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Resumen

Este trabajo tiene como objetivo principal disenar un sistema de almacenaje del registro
médico de un paciente utilizando la tecnologia Blockchain. Guiando durante todo el proceso
de diseno la metodologia de design thinking.

En los hospitales publicos de Guatemala, el recurso papel es el medio principal utilizado
para documentar las visitas de un paciente; ademés lo utilizan para recopilar informaciéon
y documentar todos sus procesos, debido a esta caracteristica se identificé la necesidad de
introducir una solucién que facilite el llevar un mejor control del registro de cada paciente
y procesos que se ven involucrados en ello, pero sin alterar la linea que siguen. Como re-
sultado de seguir la metodologia, se obtuvo el disenio de un prototipo del registro médico
electronico de un paciente el cual fue consecuentemente desarrollado. El prototipo hace uso
de la tecnologia Blockchain, especificamente de Ethereum, la cual posibilita el historial in-
mutable de transacciones en la red como dar permiso por parte del paciente al doctor de
ver su historia registro electronica; asimismo, enviar un diagnostico y aprobar de parte de
una aseguradora un reclamo de un cliente. De igual manera, se utilizé6 un sistema de base
de datos descentralizado (IPFS) que permite el almacenamiento de datos con redundancia
a la vez que evita la duplicidad ahorrando espacio de almacenamiento.

Se deja como recomendacion realizar las pruebas de instalacién y funcionamiento en
la red local del Hospital Roosevelt, ya que debido a la informacién recopilada fue posible
observar que la necesidad de tecnologia en el sector piblico es grande.

Por lo tanto, se exhorta a la continuacién de este proyecto para cualquier hospital.

VIII



Abstract

The main objective of this work is to design a storage system for a patient’s medical
record using Blockchain technology. Guiding the design thinking methodology throughout
the design process.

In public hospitals in Guatemala, paper resources are the main means used to document
a patient’s visits; They also use it to gather information and document all their processes,
due to this characteristic the need to introduce a solution that facilitates the better control
of each patient’s record and processes that are involved in it, but without altering the line
was identified following.

As a result of following the methodology, the design of a prototype of the electronic
medical record of a patient was obtained, which was consequently developed. The prototype
makes use of Blockchain technology, specifically of Ethereum, which enables the immutable
history of transactions in the network such as giving the doctor permission to see his elec-
tronic record history; also, send a diagnosis and approve a claim from a client. Similarly, a
decentralized database system (IPFS) was used that allows data storage with redundancy
while avoiding duplication saving storage space.

It is left as a recommendation to perform the installation and operation tests in the local
network of the Roosevelt Hospital, since due to the information collected it was possible to
observe that the need for technology in the public sector is great.

Therefore, the continuation of this project is urged for any hospital.

IX



CAPITULO 1

Introduccion

Guatemala cuenta con una extensiéon geografica de 108, 889 km2. Su densidad de po-
blacién es de 138 habitantes por km?2, lo que hace al pais uno de los méas poblados en
Centroamérica. Segun estimaciones realizadas a partir de la Encuesta Nacional de Condicio-
nes de Vida por el Instituto Nacional de Estadistica [1], se cuenta con un total de 15,073,375
habitantes. El aumento poblacional fue de 2.44 % entre los afios 2011 y 2012.

Debido al crecimiento de la poblacion guatemalteca, es posible deducir que la necesidad
de atencién médica se encuentra también en aumento como se puede ver en la siguiente
imagen. En el ano 2010, los centros hospitalarios privados del pais brindaron consultas
externas a 873,482 personas. Lo que significo un incremento del 7.2 % respecto del afio
anterior. Ya que el 70 % de la atencién médica es realizada por las instituciones publicas|2]
estas deben de llegar a manejar grandes cantidades de informacion de pacientes y tratar que
la calidad de atencion sea la 6ptima, pero jcomo se puede lograr esto?.

B Nomero de habitantes
B Consultas en el servicio externo

16,000,000
12,000,000
8,000,000

4,000,000

2008 2009 2010

Los avances de la tecnologia hoy en dia, han permitido que la manipulacion de la in-
formacion se pueda realizar de una forma automatizada. Las implementaciones de nuevas
tecnologias pueden afectar distintas areas, incluyendo el area de la salud publica. Como men-
cionan Stead y Lin [3], los cambio en el sistema de salud puede verse desde dos perspectivas



igualmente importantes, la perspectiva radical y la de evolucién.

Si bien un enfoque radical es un cambio puntual e innovador, el sistema de salud publico
del pais no posee los recursos necesarios para realizar tal cambio [2]. Por otra parte, la
perspectiva de la evolucién, permite una mejora continua de forma iterativa. Por ende, se
hace necesario que cualquier cambio a realizar debe hacerse de forma paulatina. Iniciando con
elementos que se integren poco a poco al trabajo del personal y la atencién a los pacientes.
Asi, la metodologia de design thinking encuentra su objetivo el cual es facilitar la adopciéon
de nuevas tecnologias por parte de los usuarios, quienes estan acostumbrados a realizar los
procedimientos de una forma determinada, usualmente no tecnolégica.

Este proyecto consisti6é en la aplicacion de design thinking en el area de salud para
el sector publico en Guatemala. Se tom6 como referencia los hospitales San Juan de Dios
y Roosevelt. El propoésito de la utilizacion de esta metodologia consiste en alcanzar una
propuesta que facilita la administracién del registro médico de un paciente.



CAPITULO 2

Antecedentes

Un primer trabajo similar fue publicado Azaria, Ekblaw, Vieira y Lippman en el ano
2016 [4], el cual tiene el titulo de “MedRec: Using Blockchain for Medical Data Access and
Permission Management™ y fue publicado por IEEE. En el mismo se trata directamente
una propuesta de un sistema llamado MedRec el cual catalogan como un novedoso sistema
descentralizado de gestion de registros para manejar RME, utilizando la tecnologia block-
chain.Este ofrece a los pacientes un registro completo e inmutable y un facil acceso a su
informacién médica en todos los proveedores y sitios de tratamiento. MedRec gestiona la
autenticaciéon, confidencialidad, responsabilidad y el intercambio de datos. El diseno mo-
dular se integra con las soluciones de almacenamiento de datos locales existentes de los
proveedores, lo que facilita la interoperabilidad y lo hace més conveniente y adaptable. El
principal fin del trabajo fue exponer su prototipo funcional el cual utilizan para exponer y
analizar su enfoque, esto antes de hacer pruebas de campo.

Otro trabajo con el titulo, " Blockchain Technology for Healthcare: Facilitating the Transition
to Patient-Driven Interoperability™ por los autores Gordon y Catalini en el ano 2018 en
ELSEVIER [5]. En este se trata que recientemente ha habido un cambio hacia la interope-
rabilidad impulsada por el paciente, en la que el intercambio de datos de salud est4 mediado
y dirigido por el paciente. De igual manera abarca los nuevos desafios y requisitos que esto
significa en materia de seguridad y privacidad, tecnologia, incentivos y gobernanza que de-
ben abordarse para que este tipo de intercambio de datos tenga éxito a escala.Se enfocan en
c6émo la tecnologia blockchain podria facilitar esta transicion a través de cinco mecanismos:
(1) reglas de acceso digital, (2) agregacion de datos, (3) liquidez de datos, (4) identidad del
paciente e (5) inmutabilidad de datos. Y luego exponen las dificultades como el volumen de
transacciones de datos clinicos, la privacidad y la seguridad, la participaciéon del paciente y
los incentivos. Finalmente concluyen que “Concluimos sefialando que, si bien la interopera-
bilidad de la conduccién del paciente es una tendencia emocionante en la atenciéon médica,
dados estos desafios, queda por ver si blockchain puede facilitar la transiciéon del intercambio
de datos centrado en la institucion al centrado en el paciente.”[5]

Un tercer trabajo de Liu publicado en el 2016 con titulo, " Medical Record System Using



Blockchain, Big Data and Tokenization™ por Cham Springer [6] el cual discute los principales
aspectos de los registros médicos, blockchain y big data. A su vez, discute las ventajas y las
desventajas de usar blockchain en el almacenamiento y recuperacion de registros médicos.
Al igual que las alternativas de usar blockchain y técnicas de big data.

Por 1ltimo, se tiene un articulo publicado en el ano 2017 por Al Omar, Shahriar, Basu y
Kiyomoto con el titulo, “MediBchain: A Blockchain Based Privacy Preserving Platform for
Healthcare Data™ en SpaCCS [7]. El cual trata sobre como los datos de salud médica estan
captando el interés de los ciberatacantes en los tltimos anos. Y que las consecuencias podrian
aliviarse mediante la descentralizaciéon. Se enfocan en el uso de una red de igual a igual
(P2P) la cual habilita la propiedad de descentralizacion, donde las diferentes partes pueden
almacenar y ejecutar computos mientras se mantienen privados los datos confidenciales
de salud. Todo esto utilizando la tecnologia Blockchain ya que se aprovecha el proceso
descentralizado o distribuido, lo que garantiza la responsabilidad e integridad de su uso.
Finalmente presenta un sistema de gestion de datos de atencion médica centrado en el
paciente mediante el uso de Blockchain como almacenamiento para lograr la privacidad.



CAPITULO 3

Justificaciéon

Al analizar problemas del sistema de salud actual, encontré que muchos de ellos existen
debido a que los hospitales tienen un historial médico de salud rigido e inseguro que se basa
en tecnologias de hace décadas(MSPAS, 2016 [8]). Al resolver este problema de raiz, espero
aliviar muchos otros problemas también.

Actualmente, los sistemas de RME (registro medicoelectronico) en hospitales son pro-
blematicos. Esto se debe a que son vulnerados con frecuencia, no son transparentes y no
mantienen un registro de todos los cambios en el registro del paciente(OMS, 2016 [9]).De
igual manera se dan casos en donde estos se siguen haciendo en papel por lo que su confia-
bilidad es menor, como se da en Guatemala.

Al realizar el almacenamiento con tecnologia blockchain, los pacientes son duenios de sus
propios datos de atencion médica, por lo que los datos tienen una integridad mucho mayor
que la que se puede lograr en otros modelos de manejo de datos. Por ejemplo, entre el 5% y
el 20 % de los datos del NHS no esté vinculado especificamente a un paciente (Aamir Butt),
y en los USA, los datos de atencion médica estén vinculados a un evento del paciente en
lugar de un paciente.

De igual manera al utilizar un RME se puede asegurar la seguridad y confidencialidad
de los datos personales del paciente;facilitan la integraciéon con sistemas administrativos lo
que puede agilizar el agendamiento y programaciéon de consultas médicas;pueden ayudar a
los profesionales a que dispongan menor tiempo dedicado a tareas administrativas;permite
compartir informacioén clinica entre profesionales sanitarios tanto de la unidad como de
diferentes hospitales;mejoran la seguridad juridica del profesional por el registro electréonico
de la informacién del paciente;incrementan la calidad asistencial al disponer de informacién
del paciente inmediata y en tiempo real (OMS, 2016 [9])



cAPITULO 4

Objetivos

4.1. Objetivo general

Disefiar un prototipo de sistema de almacenaje RME para el historial médico de un
paciente utilizando la tecnologia Blockchain

4.2. Objetivos especificos

= Evaluar el uso de tres diferentes tecnologias de Blockchain (Ethereum, NEO, EOS) y
escoger la que mejor se acople al problema.

= Desarrollar un prototipo inicial de sistema de almacenaje RME para el historial médico
de un paciente utilizando la tecnologia Blockchain con base en una de las implemen-
taciones de Blockchain

= Listar los obstaculos tecnolégicos para implementar un sistema de almacenaje del
historial médico de un paciente utilizando la tecnologia Blockchain

= Realizar pruebas heuristicas y de usabilidad al prototipo de sistema de almacenaje del
historial médico para asegurar accesibilidad a la poblacién guatemalteca que trabaja
en centros de salud



CAPITULO D

Marco tedrico

5.1. Sistema hospitalario nacional

Como primer punto, se presenta el estado actual del sistema hospitalario nacional en
Guatemala. Este establece una vision general del entorno en el que se desarrollo el trabajo.
Ademés, se menciona el alcance y cobertura que brinda el sector de salud a la poblacion
guatemalteca. Asi como la forma en que obtienen los recursos que necesitan para funcio-
nar. Todo lo que se presenta a continuaciéon debe ser comprendido en forma general. Esta
informacion seré de utilidad para la comprension de los resultados finales.

5.1.1. Descripcién

El sector de salud en Guatemala se puede dividir a grandes rasgos en las siguientes
categorias: El Ministerio de Salud Publica y Asistencia Social (MSPAS), el Instituto Gua-
temalteco de Seguridad Social (IGSS), la sanidad militar, el sector de salud privada y un
area especializada de medicina tradicional que proviene mayoritariamente de la cultura ma-
ya[10][2].

El MSPAS es “La rectoria del sector salud, entendida como la conduccién, regulacion,
vigilancia, coordinacién y evaluacion de las acciones e instituciones de salud a nivel nacional”
[10]. Los principales programas de atencion del MSPAS tienen que ver con la atencion
materno-infantil, enfermedades transmisibles, enfermedades no transmisibles, violencia y
adicciones. Existen otros programas complementarios relacionados con la nutriciéon. Cabe
destacar que estos servicios son gratuitos, pero el Codigo de Salud permite cobrar ciertas
prestaciones [2].

El IGSS es una entidad descentralizada del estado encargada de la seguridad social,
que ofrece cobertura a los trabajadores formales y sus familias; fue creado en 1946, y tiene
vigencia hasta el dia de hoy. Su trabajo en el area de salud se divide principalmente en tres
programas: Invalidez, Vejez y Sobrevivencia (IVS), Accidentes, y Enfermedad y Maternidad



[10] agrupa estos dos ultimos en uno solo). El primero se ejecuta mediante el pago de
pensiones con un periodo minimo de cotizacion; el segundo a través de una red de servicios
a lo largo de todo el pais, y el tercero de forma similar, aunque solo tiene cobertura en 19 de
los 22 departamentos. Estos programas ofrecen servicios de medicina preventiva, curativa y
de rehabilitacion; el aseguramiento de los tltimos dos grupos también dispone de asistencia
médico-quirirgica general y especializada, asi como asistencia odontologica [2]

El IGSS ofrece sus servicios principalmente en sus instalaciones, pero algunos aspectos
del programa de enfermedad y maternidad se otorgan a domicilio. El IGSS ha establecido
convenios con el MSPAS o con médicos particulares/ proveedores privados con el objetivo
de incrementar el area de cobertura.[10][2]

La sanidad militar cubre a los miembros de las fuerzas armadas y a sus familias [2]

1. El lucrativo, que comprende hospitales, sanatorios y clinicas cuya principal fuente de
ingreso proviene de prestar servicios de salud a cambio de remuneracién. Este sector
también incluye un pequeno sector de seguros privados.[10] [2]

2. El no lucrativo, el cual describe a las ONG nacionales e internacionales, laicas y reli-
giosas, dedicadas al sector de la salud (cottom,[10]) menciona a aproximadamente 200,
mientras que Beccerril-Montekio & Lopez-Davila [2] aseguran que el nimero es ligera-
mente mas alto que 90). El 55 % de estas se encuentran en el interior, y proporcionan
asistencia a problemas inmediatos y a largo plazo bajo una 6ptica de participacion
comunitaria. Sus actividades pueden clasificarse en:

» Atencién a la enfermedad

» Prevencién de la enfermedad
= Sostenibilidad

Una mencién breve merece la medicina tradicional, que es usada por aproximadamente un
tercio de la poblacion y se sustenta en pagos de bolsillo (Beccerril-Montekio & Lopez-Davila
[2]). Este sistema ha sido ignorado largamente en los estudios de la medicina occidental,
pero se han realizado esfuerzos por permitir su mutuo uso y cooperacion (Cottom, [10]).



5.1.2. Cobertura

El Cuadro 1 ilustra la cobertura ofrecida a la poblacion por cada una de las entidades

descritas anteriormente.

Cobertura
Entidad Cottom (2004) Becerril & Lopex (2011)
MSPAS 32% 32%
IGSS 16 % 17.45%
Seguridad Militar 0.21% 0.5%
Seguridad Privada 10% 12%
Cobertura Total 58.21 % 61.95%

Cuadro 1: Cobertura del Sistema Hospitalario Nacional

La proporcion de cobertura real de las ONG’s no esta bien delimitada. Segin Cottom
[10] y Beccerril-Montekio & Lopez-Davila [2],estimaciones del MSPA indican que 18 % de la
poblacion recibe su atencion.

5.1.3. Financiamiento

El MSPAS se financia con recursos provenientes del estado: impuestos, de donaciones
internacionales y, en menor grado, de pago por servicios [2].

El IGSS se financia con contribuciones de los empleadores, los trabajadores afiliados y
el Estado (aunque esta participacion no se cumple de 1956, segtn reportes). Como no todos
los programas estan disponibles en todos los departamentos, el pago de la afiliacién varia: en
los departamentos en los que el programa de Enfermedad y Maternidad estd implementado,
el costo puede ser de hasta 15.5 % del salario (10.67 % aportado por el empleador y 4.83 %
por el empleado), mientras que en los que no esta implementado, el costo baja a 9.5% del
salario (6.67 % del empleador y 2.83% por el empleado) [2].

El financiamiento del hospital militar proviene principalmente de los recursos del Estado
asignados al ministerios correspondiente, pero cotizaciones de militares jubilados y adminis-
tradores del ejército que deciden afiliarse voluntariamente [2].

Alrededor del 92 % del sector privado se sustenta con pagos de bolsillo de los pacientes;
el resto, perteneciente a los dos quintiles més ricos y predominantemente urbanos de la
poblacion, contribuyen con planes privados de salud [2].

El gasto en salud es del 7.1 % del PIB. De esta cantidad, 62.1 % es gasto privado (el mas
alto de América Latina), y aproximadamente 37 % es publico; del gasto publico, el MSPAS
tiene el 40 %, el IGSS tiene el 59% y la Sanidad Militar tiene el resto [2]. Segtin Cottom
[10], el sector publico de salud tiene destinado un 10 % del presupuesto, aunque estas cifras
datan de 1997.



5.1.4. Niveles de atencion

La atencion de las entidades mencionadas se puede prestar a lo largo de tres niveles:
el nivel primario (puestos de salud), el nivel secundario (centros de salud, consultorios y
enfermerias) y el nivel terciario (hospitales y sanatorios). La distribucion de atencion médica
senalada por Cottom [10] es ilustrada en el Cuadro 2, mientras que la distribucion descrita
por Becerril-Montekio & Lopez-Davila [2] es resumida en los siguientes parrafos.

El MSPAS cuenta con 43 hospitales para ofrecer atencion de 2do o 3er nivel: 2 nacionales,
7 especializados, 7 nacionales-regionales, 14 departamentales y 13 distritales. También posee
3301 centros comunitarios, 957 puestos de salud, 20 maternidades cantonales, 7 clinicas
periféricas, 26 centros de salud tipo “A”, 254 tipo “B” y 24 centros de Urgencias. Por otro
lado, el IGSS cuenta con 104 unidades médicas para todos los niveles, con capacidades no
especificadas.

De acuerdo con el MSPAS, el sector privado incluye 2287 clinicas médicas privadas y 62
hospitales y/o sanatorios.

Nivel MSPAS IGSS Sector Privado Sanidad Total
Militar

Nivel 1 857 21 N/A N/A 878

Nivel 2 254 29 1786 21 2090

Nivel 3 36 24 171 6 237

Total | 1147 74 | 1957 | 27 || 3205

Cuadro 2: Niveles de atencion por entidad segtin Cottom [10]

Cifras de la OMS senalan que la capacidad médica de Guatemala se encuentra en 7
camas por cada 10000 habitantes [2].

5.1.5. Situacion legal

Cada pais manejar de forma distinta la situacion legal sobre la asistencia sanitaria. Las
leyes y regulaciones varian de un pais a otro. Sin embargo, todos coinciden en que los datos
del area hospitalaria son sensibles, y el acceso a ellos trae beneficios que mejoran la aten-
cion al paciente. Todos concuerdan en que el acceso a esta informacion debe ser concedida
solamente a personas que estén autorizadas. El derecho de disponibilidad de informacién
y confidencialidad, tienen el mismo nivel de importancia, lo que induce a proveer la mejor
asistencia sanitaria posible [11].

Al hacer uso de la tecnologia, el acceso a la informacién se convierte en teleméatica. Sin
importar esta conversion, las leyes existentes se deben aplicar de la misma forma que se
realiza en papel. La diferencia radica en los procesos que se requieren para llegar al nivel
de seguridad que provee el acceso en papel. Disimilitud que afecta los pasos utilizados para
garantizar la seguridad los cuales también se transforman en telematicos. Por ejemplo, se
necesita de un certificado electrénico, la encriptacion de los datos o la conservaciéon de la
trazabilidad [11].
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Por otro lado, no es suficiente contar con un sistema para acceder a informacién, sino que
es necesario definir los requisitos para que esté disponible las 24 horas. Otra caracteristica
diferencial del acceso telematico es que cualquiera puede acceder facilmente a mayor cantidad
de informacion. Por ello, se debe asegurar que cada actor puede visualizar solo la informacién
que le corresponde [11]

5.1.6. Protocolo de intercambio de informacién de pacientes entre paises

La definicién de un sistema de intercambio de datos transfronterizo debe cumplir con
la seguridad de los datos, ya que el uso de las tecnologias de la informacién aumenta el
intercambio de informacion entre distintos sectores. Asimismo, tienen que existir procesos
que aseguren la proteccion de los datos de forma equivalente. Para ello, debe establecerse
un marco comun de interoperabilidad para que los pacientes puedan tener derecho a una
asistencia sanitaria transfronteriza. Sin embargo, a la hora de definir el intercambio de datos
surgen conflictos entre las legislaciones de los paises, porque cada uno posee acciones especi-
ficas en situaciones concretas [11]. Para asegurar que un intercambio de datos transfronterizo
se realice con seguridad se deben de tomar en cuenta los siguientes hitos:

1. Definicién del alcance y objetivos del intercambio de los datos. Este se refiere al hecho
de poder identificar que los datos de salud pertenecen al paciente que se esta atendien-
do. Tomando en cuenta que solo deben acceder los profesionales que puedan contribuir
a esta asistencia. Para definirlos se deben tener claros los casos de uso, la informacion
que se comparte, en qué circunstancias y con que funcionalidades. De igual manera,
los profesionales que tienen derecho al acceso y los distintos roles y perfiles [11].

2. Definicién del sistema de consentimiento. El paciente tiene que estar informado en
todo momento del acceso que se tiene a sus datos. De igual forma, el paciente debe dar
su consentimiento ya sea oral o escrito. El problema, es que hay paises que permiten
que el paciente pueda ocultar informacién que no quiere compartir, y hay otros en los
que no se permite [11].

3. Sistemas de identificacion y autenticacion de profesionales y pacientes. Debe existir una
identificacion univoca para el paciente y para el profesional. En el caso del paciente
esta identificacién debe ser para toda la vida; para el profesional, asociada a su rol y
debe mantenerse actualizada. La autenticacion debe ser mediante la firma electrénica
avanzada [11].

4. Trazabilidad. Para que el sistema sea de confianza debe contar con una forma univoca
para identificar a profesionales y pacientes. Los requisitos de identificacion y autenti-
caciéon deben cumplir con la integridad de la informacion.[11].

5.1.7. Firma electronica en Guatemala

Las normas que existen en un pais para el sector hospitalario velan por la privacidad y
seguridad de la informaciéon. La mayoria de profesionales cree que existen mayores riesgos
de seguridad con la historia clinica digital que en papel. Sin embargo, las implementaciones
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del mismo son mas seguras que un archivo fisico con registros de papel. Debido a que de
forma electronica se aplican medidas de seguridad para el acceso, las cuales son imposibles
de lograr en los registros de papel. [11].

En septiembre de 2008 se publico el decreto 47-2008, el cual manifiesta la ley 3515 "La
ley para el reconocimiento de comunicaciones y firmas electrénicas”. Cuyo objetivo principal
es conceder equivalencia entre las comunicaciones electrénicas y los documentos en papel.
Otorga validez legal a la informacién firmada electronicamente. Actualmente, es utilizada
para comunicaciones electronicas, es decir, notificaciones, alarmas y otros [12].

La firma electronica garantiza la identidad digital del remitente en una comunicacién.
Ademas, provee integridad a la informacién garantizando que no ha sido modificada. Adi-
cionalmente, asegura que el emisor de un mensaje no puede negar que lo firmé. Por altimo,
la informacion del documento es confidencial asegurdndose que tinicamente el destinatario
pueda accederla [12].

En Guatemala, existen dos tipos de firmas electrénicas la simple y la avanzada. La
diferencia esta en el tipo de seguridad que brindan, la avanzada tiene validez plena, y la
simple queda a criterio de un juez. Anterior a esta ley no existia ninguna ley relacionada
con las tecnologias de la informacion, excepto la Ley de propiedad intelectual [12].

5.2. Historia clinica

Toda la estructura organizacional del sector hospitalario nacional utiliza documentos es-
pecificos para sustentar los procesos que realizan. Principalmente, en todas las organizaciones
de salud se documenta el historial médico de un paciente. Este deberia estar estandarizado
para todos, sin embargo, cada institucién ha adoptado una versién de acuerdo a la informa-
cion que administra. El expediente médico como minimo debe contener los signos vitales,
evolucion, indicaciones médicas, notas de enfermeria, hojas de admision, y examenes clinicos
del paciente. Como siguiente punto se provee una descripcion a detalle de cada una de las
hojas que componen a un expediente médico estandar

5.2.1. Descripciéon

La historia clinica, también conocida como expediente cliinico o historial médico, es
un documento que permite documentar los eventos médicos de un paciente. Por lo tanto,
idealmente, debe de ser tnica, integrada y acumulativa. No obstante, en la realidad, puede
ser privativa y pertenecer a una institucion en particular [13] [14]

Los principales objetivos de la Historia clinica es llevar el registro de los eventos médicos
del paciente, facilitar el acceso a la informacion del paciente a otros trabajadores de la salud,
y establecer una buena relaciéon entre clinico y paciente (llamado también rapport). En el
expediente se anotan todos los problemas identificados por el médico, el razonamiento de los
posibles diagnoésticos, el encauzamiento de los anélisis de laboratorio, de imagenes, biopsias,
trazos, endoscopias, etc. que permitan llegar al diagnostico definitivo. Adicionalmente se
anotan las medidas en el tratamiento y los cambios que resultan de dicho tratamiento.
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Teniendo a mano la evolucién del paciente se hace posible plantear nuevamente las acciones
de tratamiento y as1 llegar finalmente a la eliminacién o mitigacién de los problemas con las
que el paciente consult6 en primera instancia [14].

En resumen, el expediente clinico consta de las siguientes partes, mas o menos en el si-
guiente orden [14]: (1) hoja de signos vitales, (2) hoja de evolucion, (3) indicaciones médicas,
(4) notas de enfermeria, (5) hojas de admisién y (6) hojas de la entrevista y examen clinico
general.

5.2.2. Hojas de admision al hospital

Contiene todos los datos de admision del paciente, incluyendo datos generales del mismo.
Los datos generales minimos que debe contener dicha hoja son:

= Nombre

= Sexo

= Edad

= Etnia

= Religion

= Estado Civil

= Domicilio

= Lugar de procedencia

= Ocupacion

En otros casos se suele incluir datos de seguro médico e institucion desde donde se
refiere al paciente. Adicionalmente, las hojas de admisién tienen su utilidad para el cierre

del expediente, al momento del egreso, con la condicién sobre la cual se le da de baja:
Curado, Mejorado, No mejorado, Fugado, Contraindicado, Fallecido u otro [14] [13].

5.2.3. Hojas de la entrevista y examen clinico general

Se incluyen las hojas que poseen todas las anotaciones realizadas por el chinico. En ella
se incluyen datos como los sintomas y signos identificados en el paciente, lista de problemas
con sus caracteristicas e inclinaciones diagnosticas [14].

5.2.4. Registro médico electrénico

El Registro Médico Electrénico (también llamado Expediente Clinico Electronico o His-
toria Clinica Electronica) es el registro en formato digital de los datos de salud propios de
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un sujeto humano o de un grupo, que incluye el estado de la salud en distintos momentos
de la vida (del individuo o del grupo) y las acciones que se desarrollaron para determinarlo
y/o modificarlo.

Los RME son propuestos como potenciales soluciones a muchas de las problematicas
descritas en los sistemas de salud actuales a nivel mundial. Existen informes que describen
la complejidad de la adopciéon de RME, y si bien no hay una receta tinica que sirva como guia
para una implementacién eficaz, la mayoria de los paises en la Region estan promoviendo su
adopcion a diferentes niveles. A su vez, la Organizacion Panamericana de la Salud (OPS)
identifica a los RME como parte fundamental de la estrategia de e-Salud en las Ameéricas.

5.3. Design Thinking

El uso de la metodologia de design thinking no pretende eliminar ni cambiar los docu-
mentos explicados en la seccién de historia clinica. Es més, esta asegura tomarlos en cuenta
para que la solucion sea de utilidad para los usuarios finales. Para ello, cada fase estrictamen-
te requiere de entradas especificas de informacién para poder ser ejecutada. De esta forma,
cada salida generada en las fases se convierte en una entrada para la siguiente, hasta llegar
al resultado deseado. Este proceso es posible observarlo enseguida en la presente seccion.

5.3.1. Descripciéon

La frase “design thinking” fue popularizada por Rowe en 1991, para referirse a las formas
en que los disefiadores se acercaban a los problemas de disefio [15]. Actualmente se define
como un proceso analitico y creativo que involucra a una persona en las oportunidades de
experimentar, crear y generar prototipos de modelos, obtener retroalimentaciéon y redisenar
[16].Este, es un proceso intencional con el fin de llegar a soluciones nuevas y pertinentes que
crean impacto positivo [17]. De esta forma, se puede decir que design thinking se define en
cuatro caracteristicas principales:

1. Se encuentra centrado en el usuario y comienza desde lo mas profundo de la empatia
v la comprensién de las necesidades y motivaciones de las personas que componen el
mundo cotidiano.

2. Es colaborativo, lo que implica que varias mentes brillantes son siempre més fuerte en
la resolucion de un reto, que una sola. Design Thinking se beneficia enormemente de
las opiniones de multiples perspectivas, y la creatividad de los demaés.

3. Imparte la creencia fundamental de que todas las personas pueden crear un cambio,
sin importar cuan grande es el problema, el tiempo o el presupuesto. No importa qué
limitaciones existen a su alrededor, el diseno puede ser un proceso agradable.

4. Es experimental, permite fallar y aprender de los errores, ya que proviene de nuevas
ideas, retroalimentaciones e iteraciones. Sin embargo, hay una expectativa subyacente
de que los disenadores deben tender a la perfeccién, para que no se cometan errores,
lo cual lleva a modelos perfectos. Este tipo de expectativa hace que sea dificil tomar

14



riesgos. Limita las posibilidades de crear un cambio més radical, pero design thinking
permite dejar esto atras y tomar los riesgos necesarios.

Este sobresale por ser iterativo, exploratorio, y a veces un proceso caético. Ademas
de estas caracteristicas, hay varios procesos que subyacen el proceso de design thinking. El
disenio parte de algunas especificaciones abstractas, o lo que es conocido mejor como un brief,
y termina con la descripcion de un producto, que gradualmente se refina. Las especificaciones
pueden cambiar en relacién a las propuestas o problemas inesperados descubiertos durante el
proceso. En este caso, el diseno sigue los ciclos de adaptaciéon mutua entre las especificaciones
y soluciones hasta que se alcance una solucion definitiva [16].

Asi, durante el proceso de disefio en design thinking, se participa en varios diferentes
procesos cognitivos. Se pueden especificar basicamente cinco: (1) definicién, (2) investigacion,
(3) sintesis, (4) exploracion y (5) diseno de prototipos.

5.3.2. Proceso de definicion

Esta es la primera etapa de diseno y establece cual es el problema. Cada proceso de
diseno comienza con un problema especifico e intencional al que se quiere dirigir el proyecto.
A esto se le conoce como el desafio de diseno. Un desafio debe ser accesible, comprensible y
aplicable, y debe de poseer un ambito claro, no demasiado grande o demasiado pequeno, y
no demasiado vago o demasiado simple [17].

Asi, si un desafio de diseno se encuentra claramente definido guiaré a las preguntas y
ayudara a mantenerse en el camino a lo largo del proceso. Esto se alcanza al momento de la
escritura de

1 2 3 4 5

Definicion  Investigacion Sintesis Exploracién | Prototipos  Finalizacién

S x L 0 &

1-1 Entendimiento  2-1Inspiracién | 3-1 Busqueda de | 4-1 Generaciénde 5-1 Realizacién | Aprendizaje

del problema 2.2 Obtencién significado ideas de prototipos
1-2 Brief de informacién  3-2 Oportunidades 4-2 Refinamiento | 5-2 Obtencién
de de
ideas retroalimentacion

Figura 1: Descripcion grafica del proceso completo de Design thinking [17]
un breve parrafo conocido como un brief, que aclara el reto que se va a abordar. Ademas,

15



captura pensamientos sobre por que el desafi6 de disenio es un problema, y lo que sera la
oportunidad para el disefio [17].

Sintesis Prototipos Aprendizaje

Oportunidades Resultad

Figura 2: Definicion en un disefio generado por design thinking [18]

5.3.3. Proceso de investigaciéon

El proceso de investigacion construye una base sélida para las ideas que se poseen sobre
el problema de diseno. Ademés crea soluciones significativas para el equipo, comenzando con
una profunda comprension de las necesidades. Esta etapa significa tener la posibilidad de
nuevas ideas y conseguir inspiraciéon. Con la preparacion adecuada, esto puede ser revelador
y brindar una buena comprension del desafio de disenio [17].

Una vez que el resumen o requisito de diseno ha sido definido y acordado, se comienza
a buscar informacién para ser utilizada en el proceso creativo de la etapa de sintesis [18].
De esta forma, en este proceso se colecta la informacién de antecedentes. Para que esto sea
posible, existen distintos métodos para la obtencion de la informacion. Entre ellos se puede
mencionar:

1. Benchmarking: se investiga sobre soluciones ya existentes y se aprende de ellas.

2. Construcciéon de entrevistas semi-estructuradas: Se realizan guiones de entre-
vistas para cada tipo de usuario que ha sido definido como objetivo de estudio.

3. Observacion: Ademas de las entrevistas, también se pueden realizar observaciones
donde se visita el lugar y usuarios a utilizar el producto. Se realiza una toma de notas
y de imégenes.

Investigacion

‘ l Amecedenles

Figura 3: Investigacion en un diseno generado por design thinking [18]

Sintesis
Oportunidades;

Exploracion
Soluciones

Prototipos
Resultados

Aprendizaje
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5.3.4. Proceso de sintesis

Aqui, se transforma la informacién recolectada en una perspectiva interesante. Esta
tarea conlleva a encontrar significado y convertirlo en oportunidades viables para el diseno.
Se trata de la narracién de visitas y entrevistas, asi como la clasificacién y la condensacion
de pensamientos hasta que se logre encontrar un punto de vista convincente y una direccién
clara [17]. El proceso conlleva cuatro pasos importantes (primeras cuatro etapas de la Figura
4 ), que se generan a partir de las codificaciones de la investigacion de campo realizada en
el proceso de investigacion:

1. Observaciones:Se escriben en cada una de las codificaciones, las observaciones impor-
tantes que se realizaron. Estas son aprendizajes que contienen los recuerdos de lo que
se destacd durante una conversaciéon o una observacién: citas directas, anécdotas, no-
tas sobre los sonidos, olores, texturas, colores, etc. Se escriben en oraciones completas
para capturar la historia [17].

2. Temas: Los temas se crean después de haber organizado las codificaciones en catego-
rias. Son los titulares de grupos de aprendizajes similares [17].

3. Insights:A partir de cada tema, se encuentran revelaciones importantes que se pueden
intuir del tema. Los insights son una expresion que describen lo que se ha aprendido de
las actividades de investigacion de campo. Estas siempre ofrecen una nueva perspectiva,
incluso si no son nuevos descubrimientos [17].

4. Oportunidades de diseno: Basédndose en los insights, se obtiene oportunidades de
disenio en forma de pregunta. Estas, son el punto de partida para una sesion de lluvia
de ideas en el siguiente proceso de exploracion. Estan escritas para una respuesta
directa de una idea. Ademas se expresan de una forma optimista y emocionante para
la generacion de varias ideas [17].

\ WOW MIGHT WE A
Conyprsarins ace THE SPATIL (b ePheEs lﬁ
Wi ather NEEDS OF W SCROOLS

mostt

Hachers Moty ( TEACHERS ARE  THAY ENABLE Bl
Waggen in-tne s NEGLECTED,  COUAEORATIN I esal
hallway)  onal Tekees? o ] ey
Observaciones Temas Insights Oportunidades Ideas

Figura 4: Evolucion de las notas durante el proceso de design thinking [18§]

5.3.5. Proceso de exploraciéon

En esta etapa se dan soluciones potenciales. Se realiza una lluvia de ideas para las
oportunidades de disefio encontradas en la etapa anterior y se eligen las mejores a partir
de la decision del equipo de diseno. Aqui se obtienen ya las ideas principales que se van a
tomar en cuenta para la creacion de los prototipos.
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Investigacion Sintesis Exploracion Prototipo: Aprendizaje

Antecedentes Oportunidades;, Soluciones Re dos

Figura 5: Sintesis en un disefio generado por design thinking [18]

La exploracion significa entonces generar un montén de ideas (quinta etapa de la Figura
4). Su herramienta principal es la lluvia de ideas, que con una preparacion cuidadosa y
un conjunto claro de reglas, puede producir cientos de ideas frescas. Esto anima a pensar
expansivamente y sin restricciones, dando lugar a ideas locas que despiertan pensamientos
visionarios [17].

Exploracién Prototipo: Aprendizaje

Soluciones Resultados

Figura 6: Exploracion en un disefio generado por design thinking [18]

5.3.6. Proceso de diseno de prototipos

Por ltimo, se da la resoluciéon de las soluciones encontradas. La creaciéon de prototipos
es utilizada para la prueba de viabilidad técnica de la idea de disefio y para su comprobacion
de funcionamiento como un objeto fisico. Ademaés este también prueba los aspectos visuales
del diseno y ofrecer la oportunidad de un disefio en tres dimensiones [18].

Por lo tanto, se puede decir que esta fase trae las ideas a la vida. La construcciéon de pro-
totipos significa hacer las ideas tangibles. Ademéas permite aprender mientras se construyen
tales prototipos, para luego compartirlos con los usuarios objetivo. Incluso con prototipos
tempranos y asperos, es posible recibir una respuesta directa y aprender a mejorar y per-
feccionar una idea [17]. Al realizar el prototipo, se le presenta a los usuarios y se toma
realimentaciéon de sus comentarios para la mejora, hasta llegar a un prototipo viable de una
forma iterativa.

Sintesis
Oportunidades

Exploracién
Soluciones

Prototipos
Resultados

Aprendizaje

Figura 7: Generacion de prototipos en un disefio generado por design thinking [18]
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5.4. Blockchain

Blockchain es una bases de datos compartida para registrar una transaccion (por ejemplo
una transaccién de compra-venta). Esta base de datos compartida registra la transaccion
apuntando en forma de codigo la fecha, participantes, cantidad, operaciones, al utilizar codi-
go, la criptografia y varias computadoras (de diferentes personas) tiene una mayor seguridad
que otras formas de transacciones.Si alguien modifica una sola copia no es suficiente para
alterar la transaccion, ocuparia modificar todas las copias [19]. Su traduccion quiere decir:
cadena de bloques, y ésta se dedica a distribuir bases de datos. Dichas bases de datos fun-
cionan como un “libro mayor”. El cual es un compendio de la informacién de un grupo de
negocios o personas que funciona como un libro de registro compartido. Cada bloque se po-
dria visualizar como una linea que se anexa a dicho libro por cada miembro del equipo[19]. El
registro compartido, o blockchain, tiene la peculiaridad de que la informacién que contiene
pueda ser distribuida facilmente, pero al mismo tiempo es imposible de copiar. Su inco-
rruptibilidad es su principal caracteristica y la hace perfecta para combatir la inseguridad
analogica[19].

5.4.1. ;Qué es Blockchain?

En su nivel més bésico, blockchain es literalmente solo una cadena de bloques, pero no en
el sentido tradicional de esas palabras. Cuando decimos las palabras ‘bloque” y ‘cadena’” en
este contexto, en realidad estamos hablando de informacion digital (el ‘bloque ") almacenada
en una base de datos publica (la ‘cadena”)[20]. Los ‘bloques” en la cadena de bloques estan
formados por datos digitales. Especificamente, tienen tres partes las cuales se mostraran con
el siguiente ejemplo ficticio de una compra en Amazon:

1. Los bloques almacenan informacién sobre transacciones como la fecha, la hora y el
monto en ddlares de su compra mas reciente.

2. Los bloques almacenan informaciéon sobre quién participa en las transacciones. Un
bloque para su compra registraria su nombre junto con Amazon.com, Inc. En lugar de
usar su nombre real, su compra se registra sin ninguna informaciéon de identificaciéon
utilizando una ‘firma digital* Gnica, como un nombre de usuario.

3. Los bloques almacenan informacion que los distingue de otros bloques. Al igual que
usted y yo tenemos nombres para distinguirnos unos de otros, cada bloque almacena
un c6digo tnico llamado ‘hash * que nos permite distinguirlo de cualquier otro bloque.
Supongamos que realizd su compra, pero mientras esta en transito, decide que necesita
una segunda. Aunque los detalles de su nueva transaccion se verian casi idénticos a su
compra anterior, todavia podemos distinguir los bloques debido a sus coédigos tinicos.

Si bien el bloque en el ejemplo anterior se esta utilizando para almacenar una sola compra,
la realidad es un poco diferente. Un solo bloque en la cadena de bloques puede almacenar
hasta 1 MB de datos. Dependiendo del tamano de las transacciones, eso significa que un
solo bloque puede albergar unos pocos miles de transacciones bajo un mismo techo[20].
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5.4.2. Caracteristicas de Blockchain
Funcionamiento

Cuando un bloque almacena nuevos datos, se agrega a la cadena de bloques. Blockchain,
como su nombre lo indica, consiste en multiples bloques unidos entre si [20]. Sin embargo,
para que se pueda agregar un bloque a la cadena de bloques, deben suceder cuatro cosas:

1. Una transaccion debe ocurrir. Continuando con el ejemplo anterior de transaccion.
Después de hacer clic para realizar una compra.

2. Esa transaccion debe ser verificada. Después de hacer esa compra, su transaccion
debe ser verificada. Con otros registros publicos de informacion, como la Comision de
Bolsa de Valores, Wikipedia o su biblioteca local, hay alguien a cargo de examinar las
nuevas entradas de datos. Con blockchain, sin embargo, ese trabajo se deja a una red
de computadoras. Estas redes a menudo consisten en miles (o en el caso de Bitcoin,
alrededor de 5 millones) de computadoras repartidas por todo el mundo. Cuando
realiza su compra, esa red de computadoras se apresura a verificar que su transaccion
se realizé de la manera que usted dijo. Es decir, confirman los detalles de la compra,
incluido el tiempo de la transacciéon, el monto en dolares y los participantes.

3. Esa transaccion debe almacenarse en un bloque. Después de que su transaccion ha sido
verificada como aprobada, obtiene luz verde. El monto en doélares de la transaccion,
su firma digital y la firma digital de Amazon se almacenan en un bloque. Alli, la
transaccioén probablemente se unira a cientos o miles de otros similares.

4. Ese bloque debe tener un hash. Una vez que se han verificado todas las transacciones
de un bloque, se le debe dar un co6digo de identificacién tnico llamado hash. El bloque
también recibe el hash del bloque més reciente agregado a la cadena de bloques. Una
vez se ha realizado la operaciéon de hash, el bloque se puede agregar a la cadena de
bloques.

Cuando ese nuevo bloque se agrega a la cadena de bloques, esta disponible ptblicamente
para que cualquiera lo vea[20].

Privacidad

Cualquiera puede ver el contenido de blockchain, pero los usuarios también pueden optar
por conectar sus computadoras a la red blockchain. Al hacerlo, su computadora recibe una
copia de la cadena de bloques que se actualiza automéaticamente cada vez que se agrega un
nuevo bloque, algo asi como un Facebook News Feed que ofrece una actualizacion en vivo
cada vez que se publica un nuevo estado[19].

Cada computadora en la red blockchain tiene su propia copia de la cadena de bloques, lo
que significa que hay miles, o en el caso de Bitcoin, millones de copias de la misma cadena
de bloques. Aunque cada copia de la cadena de bloques es idéntica, difundir esa informacién
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en una red de computadoras hace que la informaciéon sea més dificil de manipular. Con
blockchain, no hay una sola cuenta definitiva de eventos que puedan ser manipulados|21].

Sin embargo, al observar la cadena de bloques de Bitcoin, notard que no tiene acceso
a la informacién de identificacion sobre los usuarios que realizan transacciones. Aunque las
transacciones en blockchain no son completamente anénimas, la informacién personal sobre
los usuarios se limita a su firma digital o nombre de usuario[19].

Seguridad

La tecnologia Blockchain explica los problemas de seguridad y confianza de varias ma-
neras. Primero, los nuevos bloques siempre se almacenan de forma lineal y cronolégica. Es
decir, siempre se agregan al ‘final” de la cadena de bloques. Si se echa un vistazo a la ca-
dena de bloques de Bitcoin, vera que cada bloque tiene una posicion en la cadena, llamada
‘altura’ [20]. A partir de febrero de 2019, la altura del bloque habia superado los 562,000.

Después de agregar un bloque al final de la cadena de bloques, es muy dificil regresar
y alterar el contenido del bloque. Esto se debe a que cada bloque contiene su propio hash,
junto con el hash del bloque anterior[22]. Los codigos hash se crean mediante una funcion
matematica que convierte la informacion digital en una cadena de ntimeros y letras. Si esa
informacion se edita de alguna manera, el codigo hash también cambia[21].

Esto es importante para la seguridad ya que supongamos que un hacker intenta editar
su transaccién para que realmente tenga que pagar su compra dos veces. Tan pronto como
editen el monto en doélares de su transacciéon, el hash del bloque cambiara. El siguiente
bloque de la cadena seguira conteniendo el hash anterior, y la persona necesitaria actualizar
ese bloque para cubrir sus pistas. Sin embargo, hacerlo cambiaria el hash de ese bloque. Y
el siguiente, y asi sucesivamente[22].

Para cambiar un solo bloque, entonces, una persona necesitaria cambiar cada bloque en
la cadena de bloques. Volver a calcular todos esos hashes requeriria una enorme e improbable
cantidad de potencia informéatica. En otras palabras, una vez que se agrega un bloque a la
cadena de bloques, se vuelve muy dificil de editar e imposible de eliminar[22].

Para abordar el problema de la confianza, las redes blockchain han implementado pruebas
para computadoras que desean unirse y agregar bloques a la cadena. Las pruebas, llamadas
‘modelos de consenso”’, requieren que los usuarios se ‘prueben’ a si mismos antes de poder
participar en una red blockchain. Uno de los ejemplos mas comunes empleados por Bitcoin
se llama ‘prueba de trabajo” [22].

En la prueba del sistema de trabajo, las computadoras deben ‘probar” que han hecho
‘trabajo ” resolviendo un problema matemético computacional complejo. Si una computadora
resuelve uno de estos problemas, se vuelve elegible para agregar un bloque a la cadena de
bloques. Pero el proceso de agregar bloques a la cadena de bloques, lo que el mundo de las
criptomonedas llama ‘mineria’, no es facil. De hecho, segin el sitio de noticias blockchain
BlockExplorer, las probabilidades de resolver uno de estos problemas en la red de Bitcoin
eran de aproximadamente 1 en 5.8 billones en febrero de 2019. Para resolver problemas
matematicos complejos con esas probabilidades, las computadoras deben ejecutar programas
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que les cuestan mucho. cantidades de poder y energia[22].

La prueba de trabajo no hace que los ataques informéticos sean imposibles, pero si
los hace algo inutiles. Si alguien quisiera coordinar un ataque en la cadena de bloques,
necesitaria resolver problemas matematicos computacionales complejos con 1 en 5.8 billones
de probabilidades como todos los demas. El costo de organizar un ataque de este tipo
seguramente superaria los beneficios[22].

Hash Criptografico

Las funciones de hash son una parte esencial de la ciberseguridad y de varios protocolos
importantes de criptomonedas como Bitcoin

. Qué es hashing?

El hash es un método de criptografia que convierte cualquier forma de datos en una
cadena de texto tnica. Cualquier dato puede ser hash, sin importar su tamano o tipo. En
el hashing tradicional, independientemente del tamano, tipo o longitud de los datos, el hash
que produce cualquier dato es siempre de la misma longitud[23]. Un hash esta disefiado
para actuar como una funcién unidireccional: puede poner datos en un algoritmo de hash y
obtener una cadena tinica, pero si encuentra un nuevo hash, no puede descifrar los datos de
entrada que representa. Un dato tnico siempre producira el mismo hash[23].

Funcionamiento

El hash es una operacién matematica que es facil de realizar, pero extremadamente dificil
de revertir. (La diferencia entre el hashing y el cifrado es que este ultimo se puede revertir o
descifrar con una clave especifica). Las funciones de hashing mas utilizadas son MD5, SHA1
y SHA-256. Algunos procesos de hashing son significativamente mas dificiles de descifrar
que otros|[23].

Qué es blockchain en comparacion de bitcoin

En el ano 2009 Satoshi Nakamoto lanzé al mundo Bitcoin y la tecnologia que lo soporta.
Nadie quién es Satoshi Nakamoto, pues nunca se ha dado a conocer su identidad, pero su sis-
tema ha tenido éxito al punto que su desarrollo y crecimiento empiezan a ser imparables[19].
La criptomoneda tiene como tecnologia base Blockchain que fue originalmente fue creado
para almacenar inicamente datos financieros digitales, pero la comunidad informética esta
encontrando nuevos y diversos usos para este tipo de herramienta[19].

El objetivo de blockchain es permitir que la informacion digital se registre y distribuya,
pero no se edite. [19].

La tecnologia Blockchain se describié por primera vez en 1991 por Stuart Haber y W.
Scott Stornetta, dos investigadores que querian implementar un sistema donde las marcas de
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tiempo de los documentos no pudieran ser manipuladas. Pero no fue hasta casi dos décadas
después, con el lanzamiento de Bitcoin en enero de 2009, que blockchain tuvo su primera
aplicacion en el mundo real[19].

El protocolo Bitcoin se basa en la cadena de bloques. En un trabajo de investigacion que
presenta la moneda digital, el creador seudénimo de Bitcoin, Satoshi Nakamoto, se refirié a
él como ‘un nuevo sistema de efectivo electronico que es completamente de igual a igual, sin
un tercero confiable "[19].

5.4.3. Aplicaciones
Aplicaciéon de Blockchain en salud

Los proveedores de atenciéon médica pueden aprovechar blockchain para almacenar de
forma segura los registros médicos de sus pacientes. Cuando se genera y firma un registro
meédico, se puede escribir en la cadena de bloques, lo que proporciona a los pacientes la prueba
y la confianza de que el registro no se puede cambiar. Estos registros de salud personales
pueden codificarse y almacenarse en la cadena de bloques con una clave privada, de modo
que solo sean accesibles para ciertas personas, lo que garantiza la privacidad[24].

Import/Export

Blockchain también puede tener implicaciones interesantes para el comercio. Cada vez
mas, los consumidores se preocupan por el origen de los productos que compran (ya sea
alimentos, prendas de vestir o consumibles), ya sea por razones éticas o de calidad. La
expectativa es que, en cadenas de suministro cada vez mas complejas, blockchain puede
proporcionar pruebas de integridad del producto. Las PYME o los pequenos productores
pueden aprovechar esta prueba para encontrar compradores para sus productos u obtener
una ventaja comercial. También se cree que la capacidad de blockchain para proporcionar
‘contratos auto ejecutables” (una transaccién que se activa autométicamente cuando se
cumplen todas las condiciones) es una ventaja para estos pequenos empresarios, ya que
eliminaria el riesgo de impago y reduciria costos legales y procesales del cumplimiento de un
contrato. [25]

El tiempo y el costo del despacho de mercancias para importaciéon o exportacion agregan
una carga financiera significativa al comercio debido a las abundantes capas de autorizaciones
para importar o exportar mercancias, como permisos, licencias, certificados sanitarios y
otros, que se requieren por motivos de salud o seguridad humana, animal o vegetal. El
arbitro final en una transacciéon fronteriza es la Aduana, cuya funcion es garantizar que se
hayan obtenido todos esos permisos y que sean véalidos y que las mercancias hayan sido
declaradas legalmente y se hayan cumplido todos los requisitos reglamentarios. [25]

Lo ideal para Aduanas y otras agencias fronterizas serfa un conjunto de documentos
confiables (facturas, conocimientos de embarque, listas de empaque, etc.) que describan con
precisiéon la naturaleza de los productos, su conformidad con los estandares requeridos, las
inspecciones y autorizaciones que han sufrido cualquier transformaciéon a través del proce-
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samiento y cualquier cambio de manos a lo largo de toda la cadena de suministro con el
proposito de transportar o reempaquetar. [25]

La realidad en este momento es que no toda la informacion anterior esta disponible para
las autoridades y la informacion que existe a menudo requiere verificacién. Por lo tanto, los
productos a menudo estén sujetos a un alto nivel de escrutinio que incluye, potencialmente,
inspecciones fisicas o pruebas de laboratorio. Esto resulta en altos costos para los comercian-
tes, demoras en la limpieza de los bienes y un alto grado de recursos para las autoridades
gubernamentales. [25]

i Qué pasa si todos los pasos en la cadena de suministro, desde el origen hasta el destino,
se capturaron blockchain? Esto podria proporcionar un grado de seguridad de que la infor-
macién es correcta, ya que se origina en la fuente y no fue ‘manipulada” en el camino. Si
esta cadena de bloques fuera visible por la Aduana y las otras agencias, los bienes podrian
despacharse sin méas intervencion. [25].

Seguros

A pesar del aumento de los corredores en linea, muchos consumidores todavia llaman
a los corredores de seguros por teléfono para comprar nuevas poélizas. Las politicas a me-
nudo se procesan en contratos en papel, lo que significa que los reclamos y los pagos son
propensos a errores y a menudo requieren supervision humana. Para agravar esto, esta la
complejidad inherente del seguro, que involucra a consumidores, corredores, aseguradores y
reaseguradores, asi como el principal riesgo del producto del seguro.[26]

Cada paso en este proceso de colaboracion representa un punto potencial de falla en el
sistema general, donde la informacién se puede perder, las politicas se malinterpretan y los
tiempos de liquidacion se alargan. [26]

Aqui es todo ingresa la tecnologia blockchain, una forma criptograficamente segura de
mantenimiento de registros compartidos. La cual puede proveer las siguientes funcionalida-
des:

1. Deteccion de fraude y prevencion de riesgos: al trasladar los reclamos de seguros
a un libro de contabilidad inmutable, la tecnologia blockchain puede ayudar a eliminar
las fuentes comunes de fraude en la industria de seguros. [26]

2. Seguro de propiedad y accidentes (P&C): un libro mayor compartido y las polizas
de seguro ejecutadas a través de contratos inteligentes pueden brindar una mejora de
orden de magnitud en la eficiencia del seguro de propiedad y accidentes. [26]

3. Seguro de salud: con la tecnologia blockchain, los registros médicos se pueden pro-
teger criptograficamente y compartir entre los proveedores de salud, lo que aumenta
la interoperabilidad en el ecosistema del seguro de salud. [26]

4. Reaseguro: al asegurar contratos de reaseguro en blockchain a través de contratos
inteligentes, la tecnologia blockchain puede simplificar el flujo de informacion y pagos
entre aseguradores y reaseguradores. [26]
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Retail

1. Métodos de pago: aceptar criptomonedas para pequenias empresas no es un inconve-
niente. Son bastante faciles de aceptar y, aparte de las fluctuaciones de precios frente a
las monedas nacionales, como el dolar estadounidense, pueden ser un excelente método
de pago de novedad. La novedad es una buena manera de comercializar, especialmente
si es facil de implementar. [27]

2. Funcionalidades no transaccionales: La tecnologia Blockchain en si misma se trata
de grabar eventos.Hay aplicaciones para muchos otros casos de uso en el comercio
minorista. rastrear envios, centralizar bases de datos, detener fraudes y falsificaciones,
y aumentar la transparencia. [27]

Para reducir los costos, los minoristas con largas cadenas de suministro deben mantener
plazos ajustados y cantidades de compra. Uno de los problemas que enfrentan los
gerentes de la cadena de suministro es la desconexién entre varias partes de la cadena
de suministro. Con blockchain, puede haber una tnica red a través de la cual se
comunican todos los participantes de la cadena de suministro. Ademas, esta red sera
controlada por una sola entidad, creando una herramienta de comunicacién de cadena
de suministro verdaderamente global. [27]

3. Bases de datos: La ventaja sobre las bases de datos internas tradicionales es que la
cadena de bloques se distribuye, por lo que es mas dificil de manipular. La base de
datos tradicional también es mas susceptible a manipulaciones. [27]

4. Reduccién del fraude y la falsificacion: En la misma linea que la base de datos
centralizada, las bases de datos entre empresas pueden rastrear productos y garan-
tizar que las falsificaciones no ingresen al sistema. Si alguien intenta introducir una
falsificacién, no coincidira con registros anteriores.[27]

5. Transparencia: Este caso de uso tiene variaciones en su aplicaciéon, pero la idea
principal es aumentar la transparencia interna y externa. Las partes interesadas pueden
estar seguras de que las publicaciones son fieles a la situacion financiera al exigir
declaraciones derivadas de registros financieros basados en blockchain. Los clientes
pueden asegurarse de que los reclamos publicitarios, especialmente con respecto a la
ética, sean ciertos al exigir pruebas inteligentes basadas en contratos. Y los empleados
v la gerencia pueden garantizar que los eventos profesionales y corporativos se graben
con precision y sin cambios después de la grabacion.[27]

6. Garantias: Se puede realizar un seguimiento de las garantias de los clientes a través
de blockchain, lo que permite a los clientes un facil acceso a los servicios a los que
tienen derecho. Ademas, estas garantias pueden almacenar lo que se ha hecho con ese
producto en particular, en una amplia gama de actores [27]

5.4.4. MetaMask

Es una extension del navegador que le permite ejecutar aplicaciones descentralizadas
sin ser parte de la red Ethereum como un nodo Ethereum. Esto lo logra inyectando una
biblioteca de JavaScript llamada web3.js en el espacio de nombres de cada pagina que carga
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su navegador. Esta libreria esta escrito por el equipo central de Ethereum y tiene funciones
que las paginas web normales pueden usar para hacer solicitudes de lectura y escritura en
la cadena de bloques que sean consistentes con el protocolo existente. [28]

Ademas, MetaMask permite a los usuarios especificar a qué nodo Ethereum enviar estas
solicitudes. La capacidad de enviar solicitudes a nodos fuera de las computadoras del usuario
es importante porque significa que las personas pueden usar Ethereum sin tener que descar-
gar un nodo que consiste en la cadena de bloques de méas de 10 GB en sus computadoras.
[28]

5.4.5. IPFS

IPFS significa Interplanetary File System y es un protocolo hipermedia distribuido de
codigo abierto entre pares que tiene como objetivo funcionar como un sistema de archivos
ubicuo para todos los dispositivos informéaticos. Es un proyecto complejo y muy ambicioso
con algunas implicaciones serias y profundas en el futuro desarrollo y estructura de Internet
tal como la conocemos [29].

La iteracion actual de Internet no esté tan descentralizada como se pensaba idealmente
e inicialmente. También se basa en algunos protocolos obsoletos que han llevado a una gran
cantidad de problemas. Los problemas abordados por IPFS giran en torno a los asociados
con el protocolo HTTP actual de Internet[29].

HTTP, basicamente sustenta la comunicacién de datos en todo Internet. Fue inventado
en 1991, adoptado por los navegadores web en 1996, y establece fundamentalmente como se
transmiten los mensajes a través de Internet, asi como como los navegadores deben responder
a los comandos y los servidores responden a las solicitudes. Basicamente, es el protocolo sub-
yacente de como navegamos por la web y la columna vertebral del protocolo del paradigma
cliente-servidor [29].

¥

-
// i
‘/ )‘
Q= ‘G=
= =] = e =

Figura 8: HTTP vs IPFS [29]

Si bien HTTP nos ha proporcionado Internet tal como la conocemos hoy en dia, se ha
vuelto obsoleta y, después de més de 20 afios, los problemas prevalecientes se vuelven cada
vez mas evidentes. Los problemas clave derivados de la implementaciéon de HTTP hoy en dia
son el resultado del aumento masivo en el trafico de Internet y los puntos de estrés resultantes
que se han ampliado. Con la implementacion actual de HT'TP, han surgido problemas como
los siguientes:
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1. Entrega de contenido ineficiente derivada de la descarga de archivos de un solo servidor
a la vez [29].

2. Costos costosos de ancho de banda y duplicaciéon de archivos que conducen a un
almacenamiento inflado[29].

3. Aumento de la centralizacién de servidores y proveedores que conduce a una mayor
censura de Internet|29].

4. Historial fragil de informaciéon almacenada en Internet y vida ttil corta de péginas
web|[29].

5. Conexiones intermitentes que conducen a un mundo en desarrollo fuera de linea y
velocidades de conexion lentas[29].

No es de extranar que una tecnologia de mas de 20 anos esté desactualizada en una era
de innovacion tecnoldgica. IPFS proporciona el almacenamiento distribuido y el sistema de
archivos que Internet necesita para alcanzar su verdadero potencial[29].

En lugar de descargar archivos de servidores individuales, en IPFS; se le pide a sus pares
en la red que le den una ruta a un archivo en lugar de que provenga de un servidor central.
Esto permite la distribucién de datos de alto volumen con alta eficiencia, versiones histéricas,
redes resistentes y disponibilidad persistente de contenido asegurado y verificado a través de
hashing criptografico y distribuido a través de una red de pares [29].

Funcionamiento

Basicamente, IPFS es un concepto similar a la World Wide Web tal como lo conocemos
hoy en dia, pero se parece méas a un enjambre de BitTorrent que intercambia objetos dentro
de un tunico repositorio de Git. Los archivos se distribuyen a través de un protocolo basado
en BitTorrent. Es importante destacar que IPFS actiia como una especie de combinacion de
Kodemila, BitTorrent y Git para crear un subsistema distribuido de Internet [30].

El diseno del protocolo proporciona versiones historicas de Internet como con Git. Cada
archivo y todos los bloques que contiene tienen un identificador tinico, que es un hash
criptografico. Los duplicados se eliminan en la red y se rastrea el historial de versiones
para cada archivo. Esto lleva a un contenido persistentemente disponible donde las paginas
web no desaparecen debido a un servidor fallido o un servidor web en quiebra. Ademas, la
autenticidad del contenido esta garantizada a través de este mecanismo y al buscar archivos,
esencialmente le estd pidiendo a la red que encuentre nodos que almacenen el contenido
detras del hash de identificacion tnico asociado con ese contenido[30].

Los enlaces entre los nodos en IPFS toman la forma de hashes criptograficos, y esto es
posible debido a su arquitectura de datos Merkle DAG (Gréaficos Aciclicos Dirigidos). Los
beneficios de Merkle DAGs para IPFS incluyen los siguientes:

1. Direccionamiento de contenido: el contenido tiene un identificador tinico que es
el hash criptografico del archivo[30].
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2. Sin duplicacién: los archivos con el mismo contenido no pueden duplicarse y solo
almacenarse una vez[30].

3. Prueba de manipulacidn: los datos se verifican con su suma de verificacion, por lo
que si el hash cambia, IPFS sabra que los datos estan alterados[30].

IPFS vincula estructuras de archivos entre si mediante enlaces Merkle y cada archivo se
puede encontrar mediante nombres legibles por humanos mediante un sistema de nombres
descentralizado llamado IPNS. La implementacion de los Graficos Aciclicos Dirigidos de
Merkle (DAGS) son importantes para la funcionalidad subyacente del protocolo[30].

Cada nodo solo almacena el contenido que le interesa e indexa la informacién que le per-
mite averiguar quién estd almacenando qué. El marco para IPFS elimina fundamentalmente
la necesidad de servidores centralizados para entregar contenido del sitio web a los usuarios.
Finalmente, este concepto puede empujar completamente el protocolo HTTP a la irrele-
vancia y permitir a los usuarios acceder al contenido localmente, sin conexiéon. En lugar de
buscar servidores como con la infraestructura actual de Internet, los usuarios buscarén iden-
tificaciones tnicas (hashes criptograficos), lo que permitira que millones de computadoras le
entreguen el archivo en lugar de un solo servidor|30].

La implementacion principal actual de IPFS esta en Go con implementaciones en Python
y Javascript en camino. Es compatible con Linux, MacOSX, Windows y FreeBSD. Al ser un
proyecto de cédigo abierto y dirigido por la comunidad, se puede contribuir en su pagina de
Github o operando un nodo IPFS[30].

5.4.6. Ventajas y desventajas de la tecnologia

A pesar de toda su complejidad, el potencial de blockchain como una forma descen-
tralizada de mantenimiento de registros es casi ilimitado. Desde una mayor privacidad del
usuario y una mayor seguridad hasta tarifas de procesamiento mas bajas y menos errores, la
tecnologia blockchain puede ver aplicaciones més alla de las descritas anteriormente[19][22].

Ventajas Desventajas
Precision mejorada al eliminar la participaciéon | Costo tecnoldgico significativo asociado
humana en la verificacién con la mineria

Reducciones de costos al eliminar la verifica-

.. Bajas transacciones por segundo
cion de terceros

La descentralizacion hace que sea més dificil

: Alta curva de aprendizaje
manipular

La descentralizacion hace que sea mas dificil

. Bai .
manipular aja adopcion

Las transacciones son seguras, privadas y efi-

. No estandarizacién de protocolos
clentes
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5.5. Ejemplos de Blockchain

5.5.1. Ethereum

Ethereum es una plataforma abierta que permite a los desarrolladores crear e implemen-
tar aplicaciones descentralizadas, como contratos inteligentes y otras aplicaciones legales y
financieras complejas. Puede pensar en Ethereum como un Bitcoin programable donde los
desarrolladores pueden usar la cadena de bloques subyacente para crear mercados, libros
compartidos, organizaciones digitales y otras posibilidades infinitas que necesitan datos y
acuerdos inmutables, todo sin la necesidad de un intermediario[31]. Lanzado en 2015, Et-
hereum es una creaciéon de Vitalik Buterin, quien vio los posibles usos de la tecnologia
blockchain subyacente de Bitcoin como los proximos pasos para impulsar la expansion de la
comunidad blockchain[31]. Ethereum es actualmente la criptomoneda con la segunda capi-
talizacion de mercado mas alta y se espera que algunos supere a Bitcoin como una inversion
valiosa y como la criptomoneda més popular del mundo[31].

La cadena de Ethereum y la maquina virtual

Lo interesante de las blockchains que vinieron antes de Ethereum es que sus sistemas ope-
rativos solo fueron disefiados para intercambiar articulos codificados especificos sobre tran-
sacciones, principalmente siendo la criptomoneda compatible de la red[31]. Vitalik Buterin
vio esto como una caracteristica que tenfa mucho espacio para la expansion, y en respuesta
propuso una solucién que permitiria a los desarrolladores personalizar la forma de los datos
que podrian enviar y almacenar a través de una red blockchain. Esto fue posible con la
introduccién de Ethereum Virtual Machine y su correspondiente lenguaje de programacion
Solidity que permite a los desarrolladores desarrollar transacciones personalizables conocidas
como contratos inteligentes[31].

Smart Contracts

Cuando Vitalik Buterin amplié la tecnologia de transacciones seguras de Bitcoin, descu-
bri6é en un nivel abstracto que una transaccion en si misma esté asegurada con un contrato.
En pocas palabras, un contrato es un acuerdo entre dos partes que garantiza la promesa
de un intercambio de una o dos vias[31]. Por lo tanto, Buterin disené la maquina virtual
Ethereum con esto en mente; que cualquier transaccién a través de la red blockchain debe
ejecutarse automaticamente una vez que ambas partes lo acuerden y debe registrarse en un
libro publico de blockchain. Esta autoejecucion es lo que hace que estos contratos sean ‘in-
teligentes” y, por lo tanto, abren un universo completamente nuevo para la responsabilidad
empresarial y, a su vez, una nueva economia|31].

Ether y la economia del gas

Al igual que la cadena de bloques de Bitcoin y todas las cadenas de bloques que vienen
antes, Ethereum requiere que los mineros mantengan y aseguren la red, incentivados por
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la recompensa de una ficha de Ethereum, conocida como Ether[31]. Si bien Ether se puede
usar como Bitcoin para enviar tokens de una direccion a otra, también se pueden usar para
pagar el gas Ethereum|31].

Gas ejecuta la red Ethereum. Cada transaccion realizada en la maquina virtual Ethe-
reum y cada contrato inteligente ejecutado cuesta gas. La cantidad de gas requerida para
llevar a cabo la transaccion estd determinada por el tamano del contrato o transaccion.
Este sistema de gas evita que la red desperdicie recursos en transacciones prolongadas|31].
Si un desarrollador crea una aplicacion de contrato inteligente que no suministra suficiente
gas para completar las transacciones, los mineros en la red abandonaran la validacién en
esa tarea. Esto plantea un problema para los desarrolladores que ingenuamente desarrollan
aplicaciones en la maquina virtual Ethereum: si la aplicacién no asigna suficiente gas a con-
tratos especificos, esos contratos no se llevaran a cabo a través de la red[31]. Esto afectara
negativamente la confiabilidad de la aplicacién y la experiencia general de la base de usua-
rios de la aplicacion. En ultima instancia, este sistema mantiene la potencia computacional
aportada a la red por los mineros que trabajan con plena eficiencia economical[31].

También puede pensar en el gas Ethereum como el salario de las contribuciones mineras.
Ethereum Virtual Machine programa a los mineros en tareas especificas para mantener la
méquina funcionando de la manera mas eficiente. A pesar de la cantidad de transacciones
que suceden a través de la red, este esquema de eficiencia mantiene la validacion de la
transaccién oportuna y, por lo tanto, la velocidad de las confirmaciones de blockchain es
mucho mas corta que las blockchain que optaron por no utilizar un sistema de gas[31].

5.5.2. NEO

NEO es un proyecto de cédigo abierto impulsado por la comunidad. Utiliza la tecnologia
blockchain e identidades digitales para digitalizar activos y automatizar la gestion de activos
digitales mediante contratos inteligentes. Usando una red distribuida, su objetivo es crear
una ‘economia inteligente "[32]. NEO fue fundada en 2014 y de codigo abierto en GitHub en
junio de 2015. Su MainNet se lanz6 en octubre de 2016 y ha estado funcionando en capacidad
estable durante dos anos. Su visién de una ‘economia inteligente~ se establecié junto con el
cambio de marca del proyecto en 2017[32]. La plataforma usa dos tokens diferentes (similares
a Ethereum): el primero también se llama NEO, el segundo es GAS. Ambos tokens tienen
usos especificos en la plataforma NEO. El objetivo principal de NEO es convertirse en una
plataforma digital, descentralizada y distribuida para activos no digitales mediante el uso de
contratos inteligentes. Esto significa que su objetivo es convertirse en una alternativa digital
para las transferencias de activos que actualmente no son digitales. Un ejemplo seria pagar
el alquiler mediante un contrato inteligente que se activa automéaticamente una vez al mes
en lugar de establecer un pago bancario[32].

NEO VS GAS

Los dos tokens nativos de la plataforma NEO tienen diferentes propositos:
= Los tokens NEO representan la propiedad de la cadena de bloques NEO. Se usan para
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crear bloques y administrar la red, y cuando mantienes NEO en tu billetera, seras
recompensado con tokens GAS[32].

» Los tokens GAS te dan el derecho de usar la cadena de bloques NEO. Al igual que
Ether a la red Ethereum, GAS es el combustible que impulsa las transacciones en el
sistema NEO[32].

Qué lo diferencia

Unidades indivisibles

La unidad méas pequena de NEO siempre serd una accion, y esto no se puede dividir
de la misma manera que otras monedas como bitcoin. La razon principal de esto es que, al
igual que las acciones de una empresa o servicio, NEO no se puede dividir en fracciones[32].
Esto podria convertirse en un problema en el futuro si el valor de NEO aumenta, pero los
intercambios ya tienen sus propios métodos para dividir la moneda[32].

Generando GAS

La mayor caracteristica diferenciadora es el sistema de dos niveles de NEO y GAS.
Aunque GAS se puede comprar y vender en un punado de intercambios, los usuarios suelen
comprar tokens NEO, que representan su participacion en el futuro de la plataforma|32]. El
beneficio del sistema de dos niveles entra en juego en el momento en que transfiere NEO a
su billetera compatible con NEO.

Mientras mantiene presionado NEO, comienza a generar GAS automaticamente a medida
que la construccion de la cadena de bloques genera més bloques. Con cada nuevo bloque
generado, se distribuyen 8 GAS para los 100 millones de NEO existentes|32].

Esto es similar a Ethereum pero muy diferente de la minerfa en bitcoin en que el valor
de GAS esta desacoplado del valor de NEO. Esto esta en contraste con bitcoin, donde el
valor de un bitcoin extraido es el mismo que el valor de un bitcoin comprado. GAS se utiliza
para pagar las tarifas de transaccion en la red NEO[32].

5.5.3. EOS

El objetivo de EOS es construir una cadena de bloques descentralizada que pueda pro-
cesar transacciones rapidas y gratuitas. También permitira la creaciéon de contratos inteli-
gentes, lo que permitira a los desarrolladores lanzar dApps [33]. No solo esto, sino que EOS
quiere construir una plataforma que funcione como un sistema operativo, lo que haré que
sea realmente facil de usar. Un ejemplo de aplicacion descentralizada (DApp) que podria
usarse en EOS blockchain es una version descentralizada de Facebook, donde nadie controla
la red, y nadie puede acceder a su informacion personal|33].

Otro objetivo de EOS es poder procesar millones de transacciones por segundo. Esto
resolveria un gran problema, ya que otras cadenas de bloques pueden reconocer contratos
inteligentes, pero ninguno de ellos puede funcionar tan rapido. Por ejemplo, a pesar de que
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Ethereum es la cadena de bloques de contrato inteligente més popular, solo puede manejar
15 transacciones por segundo[33].

Esto tltimo es tan importante por ejemplos como los siguientes:

= Se producen mas de 52,000 Me gusta en Facebook por segundo y cada uno de esos Me
gusta es una transaccion separada que nunca se ve[33].

» La industria financiera que necesita procesar més de 100,000 transacciones por segun-

do[33].

Otra solucion que EOS esta buscando resolver es el tema de la usabilidad. Por ejem-
plo, tanto Steem como BitShares pueden procesar alrededor de 100,000 transacciones por
segundo y usar tecnologia de contrato inteligente. Sin embargo, es realmente dificil para los
desarrolladores insertar funciones bésicas como la recuperacion de cuentas y la programacion
de tareas[33].

Al utilizar un protocolo de sistema operativo, EOS tendra todas estas funciones bésicas
integradas, lo que permitira a los desarrolladores hacer lo que mejor saben hacer|33].
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CAPITULO O

Metodologia

El Hospital General San Juan de Dios es responsable de brindar atencion médica de
calidad, la cual contribuye con la salud de la poblacién. El hospital es de tercer nivel segin
el Ministerio de Salud Publica y Asistencia Social de Guatemala, entidad publica que brinda
atencion médica integral. Se encuentra ubicado en la primera avenida 10-50 de la zona 1.
Algunas de las especialidades y servicios que brinda el hospital son: cardiologia, cirugia,
dermatologia, endocrinologia, fisioterapia y rehabilitacién, gastroenterologia, ginecologia y
obstetricia, hematologfa, infectologia, maxilofacial, medicina interna, nefrologia, neumologia,
neurocirugia y neurologia (Hospital San Juan de Dios , 2019 [34]).

Por tdltimo, el Hospital General Roosevelt es un centro el cual brinda atencion a gua-
temaltecos y ciudadanos de otros paises. Ofrece servicios médicos de forma gratuita en
medicina interna, cirugia, ortopedia, traumatologia, maternidad, ginecologia, pediatria y of-
talmologia. Se encuentra ubicado en la Calzada Roosevelt y quinta calle de la zona 11 en
la ciudad de Guatemala. En el hospital trabajan més de 3 mil 100 colaboradores entre los
cuales se encuentran médicos, enfermeros, auxiliares, técnicos, nutricionistas, trabajadores
sociales, atencion al usuario, personal de seguridad, intendencia y administrativo (Hospital
Roosevelt , 2019 [35]).

El trabajo esta planteado para realizarse completamente en los hospitales anteriormente
mencionados. Realizando entrevistas en diferentes areas(consulta externa, enfermeria y ad-
ministracion) tanto en el Hospital Roosevelt, como en el San Juan de Dios. La metodologia
a seguir sera Design Thinking, la cual se puede observar en la siguiente figura.
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DEFINICION £ INVESTIGACION SINTESIS ‘ EXPLORACION | PROTOTIPADO

Descubrimiento  ° Converge en *  Generacionde ° Refinamiento de
de Necesidades Oportunidades Ideas Solucion
y Recursos de Cambio

Figura 9: Proceso de Design Thinking [17]

6.1. Definicion

En el mes de febrero de 2019, se trabajo en la determinaciéon de la problematica, que era
la base fundamental del proyecto. Esta se define como un pequefio parrafo, que delimita el
tema en torno al cual investigar, que en este caso era el Hospital Roosevelt. Se busco brindar
un giro en torno a la tecnologia y las mejoras que esta le podria brinda al hospital. Y que
se pudieran luego expandir a todo el sistema de salud guatemalteco.

Para este proceso se realizo un primer parrafo que expresaba en palabras propias el tema.
Luego este mismo se fue reescribiendo tomando en cuenta las observaciones realizadas y la
retroalimentacion de personal del hospital. Esto dio como resultado una problemética final,
con la mejor descripcion posible del proyecto como se observa en siguiente figura.

Requisitos

de . Problematica
Tecnologia y

salud

Figura 10: Proceso de definicién en Design Thinking
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6.2. Investigacién

A partir del mes de marzo de 2019, se comenz6 con la fase de investigacion (Figura
11), en la cual se recolectd toda la informacion necesaria para la etapa de sintesis. Con
el objetivo de lograr abarcar la mayoria de la informacion existente, se realizaron varios
procesos, que pueden ser divididos en tres grandes grupos: benchmarking, realizacion de
entrevistas semi-estructuradas y observaciones.

Entrevistas
Problematica » * semi-
estructuradas

Figura 11: Proceso de investigacion en Design Thinking

El primer proceso fue el de benchmarking, que se realizé a partir del 17 de marzo al 3
de abril. Se investigaron soluciones ya existentes relacionadas al requisito de diseno definido
por el planteamiento de la problematica.

Esto implicaba la biisqueda, tanto de soluciones que fueran similares, como aquellas de
las cuales se pudiera aprender.

Seguido de esto, se realizdé una construccion de entrevistas semi-estructuras. El primer
punto fue la definicién de los perfiles de los usuarios de interés, con el fin de identificar las
necesidades (2 de marzo). Los perfiles de estudio definidos fueron los siguientes:

1. Médico

2. Enfermero/a

3. Paciente

4. Administrativo (Archivo e Informética)

5. Aseguradora

A partir de la definicion de estos, se procedio6 a realizar guiones de entrevistas para cada
uno (3 al 24 marzo), los cuales fueron de tipo semi-estructurado(anexos). Estas comenzaban
con una parte introductoria en la que se presentaba y explicaba el fin de entrevista, luego
se continuaba con preguntas generales respecto al entrevistado para poder conocer mejor
a su persona y funciones. Por tltimo dependiendo el perfil se le preguntaban preguntas
especificas en las cuales se se tenia total libertad de expresion y no se daba opinién de parte
del entrevistador.
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Asi los dias 13,14 y 15 de marzo se realizaron visitas al Hospital Roosevelt, donde se lle-
varon a cabo las entrevistas a cada uno de los perfiles establecidos. Es importante mencionar
que a cada entrevistado se le pregunté al inicio, si era posible la grabacion de voz o tomar
apuntes en caso su respuesta fuera negativa. Ademas, todas las entrevistas fueron realizadas
unicamente dentro de las instalaciones correspondientes a cada persona. El proceso de ob-
servacion inicial se realizé al mismo tiempo que las entrevistas, esto ya que al momento de
efectuarlas se observaba el lugar u objetos que el perfil queria mostrar. Para esto se tomaba
nota de las observaciones e imagenes para un analisis posterior. También en cada una de las
visitas se realizo un conteo visual del uso de teléfonos inteligentes en pacientes solo en las
areas de atencién a estos.

De igual manera a partir de marzo del ano 2019 se inicio la investigacién de tecno-
logias blockchain e soluciones existentes relacionadas a las condiciones de infraestructura,
presupuesto y administrativas.

6.3. Sintesis

Con lo recopilado en la fase anterior, se procedié al periodo de sintesis , que tuvo lugar
en el mes de abril del 2015. Se comenz6 con la realizacion de la codificacion de todas las
entrevistas (17 de marzo al 24 de marzo). Este proceso significaba volver a escuchar la
entrevista realizada al igual que revisar los apuntes y tomar las frases o ideas mas importantes
mencionadas por el entrevistado. Cada una de estas ideas se escribian en una hoja, junto
con la foto del entrevistado o del perfil para determinar que tipo de rol habia dado la idea.
A esto se le anadia una observaciéon que sintetizaba la opinién que se estaba describiendo en
la codificacion. Esta estructura utilizada se pueden encontrar en la seccion de anexos.

Con todas las entrevistas codificadas, se procedié a la separacion en temas (3 de abril).
Esto consiste en la lectura de todas las codificaciones y la realizacién de subconjuntos con
aquellas que mencionan ideas o pensamientos en comin. Este proceso fue iterativo ya que la
generacion de un tema podria significar la separacion de otros. De esta forma se procedi6 a
colocar las codificaciones, en un lugar visible, donde se identificaba con un papel el nombre

del tema.
Entrevistas Oportunidades
semi- _de
estructuradas Disefio

Figura 12: Proceso de sintesis en Design Thinking

Como siguiente punto se procedi6 a la generacion de los insights (10 al 13 de abril), que
eran conocimientos sorpresivos o poco intuitivos que se podian inferir a partir de observa-
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ciones realizadas. Asi, por cada tema que se tenia, se generd por lo menos un insight. Por
ultimo, a partir de cada insights, se determin6 un area de oportunidad de diseno (17 al 20
de abril) donde se expresaba en forma de pregunta y era el resultado final del proceso de la
sintesis.

6.4. Exploraciéon

A partir de la primera semana de mayo hasta el 22 de junio, se comenzo6 con la generacion
de lluvia de ideas (Figura 13). Para cada sesion se eligi6 una o dos oportunidades identificadas
en la fase de sintesis, y se generaron todas las ideas de diseno posibles.Si se tenia una idea, lo
primero que se hacia era dibujarla y colocarle una pequena descripciéon, para luego evaluar
la factibilidad de la misma. Cada sesion tuvo una duraciéon de aproximadamente una hora.
De esta forma, cada oportunidad generé un conjunto de ideas.

Oportunidades \deas de
de o
N X eplonaaon J - ==

Figura 13: Proceso de exploracién en Design Thinking

6.5. Diseno de prototipos

El proceso de creacion y desarrollo de prototipos (Figura 14) inici6 el 22 de junio y
culminé a finales de octubre del 2019. Primero, se realizo un proceso de eliminacion de ideas
para llegar a las mejores (22 junio al 2 julio). Comenzando con 35 con el fin de tener un set
de 5 finalistas. El proceso de eliminacién, se llevo a cabo de la siguiente manera, en sesiones
de una hora:

1. Se tenia 30 papeles en la primera ronda, que representaban 30 votos y estos se reducian
por 5 luego de cada ronda para llegar a tener los finalistas en la ultima ronda.

2. Todas las ideas estaban desplegadas y se revisaba cada una.
3. Cuando una idea resaltaba se le colocaba un voto a la misma.

4. Se tomaban las ideas con votos y se repetia el proceso desde el paso 1

Desde el 6 de julio hasta finales de septiembre del 2019, a partir de las ideas ganadoras, se
disenaron posibles propuestas para generar un sistema en conjunto que permitiera cumplir
los objetivos planteados para resolver la problemaética inicial. Este proceso consistia en pasar
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por una amplia fase de retroalimentacién y mejora, hasta que los prototipos pudieran ser
utilizados de forma apropiada por el usuario. Se puede decir que la fase se dividié en dos
grandes etapas: (1) validacién interna y (2) validaciéon externa. El objetivo de las iteraciones
era determinar qué elementos del sistema no se adaptan bien al usuario y cuales si. Al mismo
tiempo la utilizacién de prototipos en papel traia los beneficios de que una correccion era
rapidamente anadida y se podia presentar de inmediato una versién mejorada.

Prototipos
refinados

pd X PROTOTIPAR

=

Figura 14: Proceso de disefio de prototipos en Design Thinking

6.5.1. Validacion interna

La primera etapa fue la de validacion interna. Esta consistio en crear el primer borrador
del diseno para su validacion por el autor de este trabajo; este borrador es llamado story-
board. El storyboard es un libreto corto, hecho en papel, que ilustra de forma breve y simple
como el usuario usa el sistema. Mas alla de solo mostrar posibles pantallas del mismo, este
libreto muestra el contexto de la situacién en la que el usuario usa el sistema, su progreso en
el mismo y los efectos que tiene en la vida real. Ademas, incluye los resultados finales que se
obtienen y un prototipo inicial de la apariencia del sistema. Para cada idea de diseno elegi-
da se desarrollo un storyboard propio, y este fue mejorado iterativamente.Estas iteraciones
duraron casi un mes a partir del 6 de julio hasta el 6 de septiembre.

6.5.2. Validacién externa
Validacion de los storyboards

La siguiente etapa comenzé el 6 de septiembre (validacion de los usuarios). Debido a que
se buscaba tener una retroalimentaciéon de una mayor cantidad de personal de hospitales
y posibles usuarios se establecieron visitas durante una semana al Hospital San Juan de
Dios y al Hospital Roosevelt. En estas visitas se realizaron las validaciones correspondientes
con los usuarios y personal de los hospitales, presentandoles los storyboards generados en la
validacion interna.

Entrevistas a posibles pacientes

Al mismo tiempo, durante las visitas en las &reas cercanas a los hospitales se realiza-
ron entrevistas con el objetivo de conseguir informaciéon que permitiera encauzar el diseno
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para alguno de los modulos (en concreto, los modulos que gestionaban el registro médico
electronico).

Debido al mayor apoyo e interés encontrado en el Hospital Roosevelt, se determiné que
el estudio seguira en este. Una vez establecido esto, se tomaron los sistemas representados en
los storyboard y con la retroalimentacion obtenida se pasaron a una versiéon con ligeramente
més alta definicion, pero atn en papel, y se les mostro a los usuarios para obtener nuevamente
sus pensamientos antes de pasar a un prototipo programado.

Al terminar la segunda ronda de retroalimentacion se procedié a la programacion de un
primer prototipo.

Programacion

Para determinar la cadena de blockchain a utilizar se utilizaron los siguientes criterios
para el area de plataforma:

= Posibilidad de creacion de red privada:se verifico las facilidades que se tienen para
crear una red privada de Blockchain de cada una, para esto se busco si los creadores
habian publicado documentacién para esto, en dado caso se califico como media. Si
solo habian sido terceros como baja y si habfan sido ambos como alta.

» Escalabilidad: se verifico si al hacer una red privada la cantidad de transacciones
por segundo se podia modificar. Si se podian obtener més de mil se califico6 como alta,
entre mil y quinientas media y menor a esto baja.

= Seguridad: para este criterio se evalu6 la cantidad de nodos de consenso que se tienen.
Esto ya que por la manera en que funciona blockchain si te tiene mas del 50% de la
red se controla la misma, al tener una poca cantidad de estos se eleva el riesgo que los
mismos sean vulnerados por atacantes. Si se tiene menos de diez se califico como baja,
entre diez y cien media y una cantidad mayor alta.

» Compatibilidad con IPFS: se tomaron los resultados del articulo ‘ Ipfs-content
addressed, versioned, p2p file system” [30] en el cual exploran las compatibilidad del
sistema con las diferentes cadenas al igual que los problemas y facilidades que se tiene
con cada una.

Y para evaluar el area de adopcion se utilizaron los siguientes:

= Trayectoria y estabilidad de la cadena: si tiene més de diez anos y no ha tenido
se califico como alta, entre diez y cinco media y menor a cinco baja. La estabilidad de
la misma se evalué la cantidad de problemas que ha tenido, si han sido mas de 10 se
le bajo la calificacion por dos(por ejemplo de alta a baja), si han sido entre 10 y 5 se
bajo por uno y si no ha tenido se dejo igual. De esta manera se puede saber que tan
solida se ha vuelto y si la misma ha tenido problemas a lo largo de su historia.

= Curva de aprendizaje: se hizo una biisqueda en el sitio stackoverflow de la cantidad
de preguntas por cada cadena. El resultado de esto se dividi6 entre la cantidad que la
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misma lleva lanzada para tener un promedio de dudas abiertas por afio. Si el mismo
era mayor a mil se califico como alta, entre mil y quinientos media y menor se tomo
como baja.

» Informacién y tutoriales disponibles: se buscod en Google y en Youtube la cantidad
de resultados que despliega el busca ‘x tutorial 'siendo x el nombre de la cadena.
Para la parte de videos se contd solo los que tenian las palabras en el titulo y no en
la descripcion para reducir la buisqueda. Si la cantidad total de la suma de ambas
bisquedas es mayor a cinco mil se califico como alta, entre diez mil y cinco mil media
y menor que esta cantidad baja.

= Cantidad de apps en ella: se tomo los resultados de la pagina stateofthedapps [36],
si eran més de mil se califico como alto, entre mil y quinientos medio y bajo si eran
menos.

De igual manera para determinar el lenguaje a utilizar para el front-end se hizo un
sondeo de la infraestructura del hospital al igual que el conteo de teléfonos inteligentes tanto
de personal como de pacientes.

Tras determinar la tecnologia a utilizar se procedi6é a programar un prototipo funcional
del 7 de septiembre al 14 de octubre, para presentarlo a posibles usuarios del 15 al 22
de octubre, segiin su retroalimentacion realizar cambios. Este proceso se realizo dos veces
realizando los cambios los fines de semana y las pruebas con usuario entre semana para
terminar el 8 de noviembre. A cada posible usuario se le daba una hoja con instrucciones de
las tareas y pruebas que tenia que realizar, durante este proceso se tomo el tiempo al igual
que apuntes de dificultades que se observaban. Las tareas a realizar eran las siguientes:

= Doctor: crear usuario, ingresar a cuenta, revisar historial de paciente, realizar diag-
nostico

= Paciente:crear usuario, ingresar a cuenta, revisar su historial, darle acceso a doctor,
revocar acceso a doctor, contratar seguro

» Aseguradora:crear usuario, ingresar a cuenta,aprobar reclamo de paciente
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CAPITULO [

Resultados

7.1. Definicién

Para el proceso de definicién, se resaltan las caracteristicas de: tecnologia, informética,
salud y desarrollo, y se plante6é en un pequeno parrafo como propuesta para la problemética
a resolver

= Muchas empresas, incluyendo hospitales, han implementado sistemas efectivos para el
manejo de recursos, clientes y procesos. Sin embargo, existe aiin un gran vaci6 en la
forma en que se captan,almacenan y digitalizan los datos. ;Como se pueden mejorar
los sistemas y procesos utilizando tecnologia para mejorar la experiencia de los médicos
y pacientes para capturar y digitalizar datos médicos?

7.2. Investigacion

Se realiz6 entrevistas a un total de 24. Cada una teniendo un promedio de duraciéon de
30 minutos. Los resultados cualitativos de estas se puede observar en la seccién de Anexos
(codificacion de entrevistas semi-estructuradas).
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Perfil

Cantidad de personas

Cantidad de codificaciones

Médico 10 67
Enfermero/a 3 14
Paciente 3 3
Administrativo (Archivo e In- 8 76
formaética)

Aseguradora 2 10
Total 26 175

El contenido de las entrevistas por ser de tipo semi-estructuradas, no pueden ser resu-
midas en una sola tabla, ya que las preguntas eran abiertas y daban lugar a que los perfiles
relataran historias o hechos. Sin embargo, se pueden resaltar algunas para que el lector tenga

Cuadro 3: Numero de personas y codificaciones por perfil entrevistado

una idea sobre las ideas mencionadas:

= Todo [el registro de datos del paciente] lo hacemos a mano

= Hay algunos [historial del paciente] que se pierden o cuando los suben traen heces de

rata

= Si quiero ir a otro lugar me tengo que memorizar todo [...] ni se pronunciar la mitad

de las cosas que me dicen que tengo

= Seguimos usando FoxPro para las bases de datos [...] hay problemas de pacientes con

codigo repetido y nos alegan pero no nos dan presupuesto

7.3.

Después de la separacion iterativa de los temas, se llegd a la determinacion de un total
de 11 temas generales en el hospital. El Cuadro 4 muestra la proporciéon de codificaciones,
por perfil, pertenecientes a cada tema. Este permite observar més a detalle la relevancia de

Sintesis

cada uno de los mismos con los usuarios objetivo.

Tema

Médico Enfermer@Paciente AdministrativoAseguradora

Documentos de proce-
S0S

Datos del paciente
Documentos a mano
Expediente

Tecnologia

Necesidad del personal
Necesidad del paciente
Procesos

Referencias

9 ) 0
10 0 0
8 6 0
5 0 3
6 0 1
5 3 0
7 0 4
11 0 0
6 0 0

0 3

12
0
14
13
)
7
9
16

OO OO - =

Cuadro 4: Proporcion de codificaciones por perfil en temas generales
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A partir de la separacién de temas, a cada uno fue posible determinar un conjunto de
insight. Ademés como tltimo paso, también se determinaron las oportunidades de disefio de
cada uno.

F Y
Documentos a Mano 0<: ima parte importante  @———  ;Como se puede validar la

Proceso sencillo de aiecucion autenticidad un documento diaital?
Inflexibilidad
Datos de Paciente No se sique las reqlas :,COmo automatizar la toma de datos?
Engafio

Sin documentacion terminada @———jy Como es posible realizar los procesos y
Documentos de Proceso§<: . documentarlos simultaneamente?
: [ a Tecnoloaia repetida

¢ Cémo aprovechar el tiempo de
Maneio de colas @ > esoera de los pacientes?

) No es eficiente ¢Coémo darle los beneficios de la
Expediente tecnoloaia al exoediente?

No garantiza la perdida de datos

o > ¢ Como mantener los beneficios del
paoel al introducir el paoel?

Dependencia a tradicional <Cdmo dar nuevas funciones a los
recursos existentes?

Fisico

Tecnologia Barrera al introducir nuevas s P
maximizar la eficiencia de los

recursos tecnoléaicos?
Necesidad del Personal ®———PDeben saber trabaios operativo@—— £COMO se puede mitigar la falta de

" » ¢,Coémo
Limitacion de recursos

personal?
" & Dolencias prioridad distinta
Necesidades de Pacientes! (Cémo aumentar la visibilidad de
Fluio de pacientes no constante@———> recursos?

Distintos codiqos
Procesos *< > ."Oue se puede hacer para mejorar los

Per-clasificacion es redundant procesos del hosoital?

Referencias | ey 4 No hay registro @———¢Qué hacer para unificar o comunicar
los estandares de cada hosoital?

Figura 15: Evolucién de temas a insights y a oportunidades de disefio
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7.4. Exploraciéon

A partir de las oportunidades de diseno de la etapa anterior, se disenaron una serie de
propuestas solucién en un lluvia de ideas. El resumen del contenido de todas las propuestas
se muestra en el siguiente cuadro

Oportunidad Ideas de diseno

;,Como se puede validar la autenticidad de un documento digital? 4
;,Como automatizar la toma de datos? 3
., Como es posible realizar los procesos y documentarlos de manera 2
simultanea?

;,Como mantener al paciente involucrado en su evolucion?

;,Como darle los beneficios que ofrece la tecnologia al expediente?
;,Como mantener los beneficios del papel al introducir tecnologia?
;, Como maximizar la eficacia de los recursos tecnologicos?

., Como se puede mitigar la falta de personal usando tecnologia?
;,Como mantener el expediente actualizado a lo largo del proceso?
;,Qué hacer para unificar o comunicar los estandares de cada hos-
pital?

N OO © Ot ot

Cuadro 5: Cantidad de propuestas por oportunidad

7.5. Diseno de prototipos

La primera fase del disenio de prototipos llevé a una votacion de todas las ideas generadas
en el proceso anterior. A partir de tales votaciones, se eligieron cinco ideas de diseno, las
cuales se convirtieron en las funcionalidades a trabajar.

1. Historia clinica Electronica del paciente

2. Diagnostico tomado de manera digital y adjuntado directamente al historial del pa-
ciente

3. Registro electronico de nuevo paciente

4. Acceso para aseguradora en caso de activarse poliza de seguro a ver el historial clinico
del paciente y que se pueda contratar de manera digital

5. Historia clinica Electronica accesible solo para personal que necesite verlo y paciente

Con la generacion de la idea de los modulos, se comenzé con el trabajo del prototipo.
Debido a que se buscaba la mayor cantidad de retroalimentacion se visito el hospital Roos-
velt como principal y el hospital San Juan de Dios como secundario para la validacion de
prototipos por parte de los doctores.
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7.5.1. Validacion externa

En esta secciéon se comienza con una de las fases mas importantes para el diseno del sis-
tema, ya que gracias a los resultados de estas validaciones se tomaron decisiones claves. Para
la validacién interna de los prototipos, los cambios realizados fueron minimos: cambios en
redaccion, presentaciéon de los dibujos y nombres de los integrantes de la historia de usuario.
Por ello, no se realizé un capitulo que hablara solamente de ellos. Sino que a continuacién
se presentan los resultados importantes encontrados en las validaciones externas.

Validacion de los storyboards

El siguiente cuadro muestra los resultados de las validaciones externas en las cuales se
valido el prototipo de baja fidelidad. Para esto se le mostré el storyboard al usuario al que
correspondia, al momento de darle el prototipo se dejaba que el usuario lo explorara solo
y luego se le hacian tres preguntas. La primera siendo que explicara el proceso solo viendo
el storyboard, esta se califico de manera que si comprendia y explicaba de manera correcta
mas del 75 % se colocé como respuesta si en caso contrario no. Luego se le preguntaba sus
pensamientos.

Pregunta Meédico | Paciente | Asegura
si no si no si no
Puede explicar el proceso 41 6 |5 5 1 1
[ Lo preferiria realizar de esta manera? 5| 5 |7 3 2 0
i Cree que esto ayudaria a solucionaria el problema? | 8 | 2 |7 3 2 0
Total por usuario 10 10 2

Cuadro 6: Resultados de primera iteracién de storyboard

Luego de obtener los resultados de la primera iteracion se realizaron los cambios segin
la retroalimentacién obtenida y se realiz6 el procedimiento de nuevo solo que ahora con un
prototipo de papel con mayor definicién. De igual manera, se buscé que fueran los mismos
usuarios encuestados durante la primera.

Pregunta Médico | Paciente | Asegura
si no si no si no
Puede explicar el proceso 8| 2 |7 3 2 0
;Lo preferiria realizar de esta manera? 7 3 |8 2 2 0
(,Cree que esto ayudaria a solucionaria el problema? | 9 | 1 |8 2 2 0
Total por usuario 10 10 2

Cuadro 7: Resultados de segunda iteracion utilizando prototipo de papel en alta definicion

Luego de haber obtenido una version final del prototipo de papel basado en los comen-
tarios de la segunda iteracion se procedio a la programaciéon de un primer prototipo. Cabe
resaltar que existe una resistencia al cambio de parte de médicos, a pesar que sienten que el
sistema ayudaria a solucionar el problema.
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7.5.2. Prototipo programado
Validacion de aparatos moviles

En cada visita al hospital se realizé un conteo visual, esto con el fin de verificar que se
pudiera realizar una solucién la cual iba a poder ser usada por los posibles usuarios.

Hospital Cantidad de visi- | Inteligente No inteli- | Total
tas realizadas gente

Roosevelt 15 1916 19 1935

San Juan 3 174 4 178

Total 18 2090 23 2113

Cuadro 8: Conteo visual de teléfonos durante las visitas a hospitales

Basado en estos datos se confirma que el desarrollo de una aplicaciéon web si es una
solucién factible que podréa ser usada por la gran mayoria de usuarios que laboran y visitan
los dos hospitales. Del tercer usuario, aseguradora, no se realiz6 una tabla ya que son solo
dos y se pudo confirmar durante las visitas que poseen un teléfono inteligente.

Validacién de infraestructura tecnolégica

Durante las visitas se realizé una inspeccion de la infraestructura tecnologica del hospital
Roosevelt,en la misma se busco el equipo de computo y red que se utiliza actualmente. Para
poder comprobar que esta pudiera soportar una aplicaciéon web sin necesidad de invertir en
mas equipo.

| Equipo | Cantidad | 0 a 5 afios | 5 a 10 anos | Mayor a 10 anos |
PC 21 4 2 15
Router 9 6 2 1
Servidor 5 1 2 2

| Total | 35 | 11 | 6 | 18 |

Cuadro 9: Infraestructura tecnologica de Hospital Roosevelt

Segun lo anterior se puede notar que 18 de los 35 aparatos del equipo tecnolégico del
hospital esta en la categoria de obsoleto por su antigiiedad. De igual manera 6 de los 35 estan
llegando al final de su ciclo de vida éptimo. Basado en esto se decidié hacer la aplicacion lo
mas ligera posible y compatible con la mayor cantidad de exploradores y equipo posible. De
igual manera se buscaron las razones por las que no ha sido actualizado y la respuesta "no
hay presupuesto"fue la mas recurrente ya que no es visto como prioridad.

Blockchain

Tras haber realizado la investigacion pertinente, se procedié a efectuar una comparacion
de las tres diferentes cadenas basado en los criterios detallados en la seccién de metodologia:
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Para el 4rea de plataforma se obtuvieron los siguientes resultados:

Plataforma | Posibilidad de | Escalabilidad | Seguridad | Compatibilidad
creacion de red con IPFS
privada

Ethereum | Alta Alta Alta Alta

NEO Alta Alto Media Media

EOS Alta Alta Baja Media

Cuadro 10: Comparacién entre cadenas de Blockchain basada en criterios de plataforma

Y para el adrea de adopcion:

Plataforma | Trayectoria | Curva  de | Informacion y | Cantidad de apps
y estabili- | aprendizaje | tutoriales dispo- | en ella
dad nibles

Ethereum | Media Media Alta Alta

NEO Media Media Media Baja

EOS Baja Alta Media Baja

Cuadro 11: Comparacién entre cadenas de Blockchain basada en criterios de adopcion

Con lo cual podemos observar que dentro de las cadenas seleccionados para esta inves-
tigacion, Ethereum es la que tiene la mejor compatibilidad en general con lo que se quiere
realizar. Esto se debe a que tiene el mejor resultado o el mismo que otras cadenas en cada
una de las categorias evaluadas.

Prototipo de aplicacién

El front-end del prototipo fue programado usando HTML, CSS, JavaScript y para el
backend se utilizo6 NodeJS, Ethereum y IPFS esto ya que se buscé que tuviera compatibi-
lidad con la mayor cantidad de dispositivos por lo que se puede utilizar en los siguientes

exploradores:

= Windows: compatible con Internet Explorer 7, lanzado en el ano 2006.

s Chrome:

e Version Movil: Android Ice Cream Sandwich
e Version PC: 2.0, lanzada en el ano 2009

s Firefox:

e Version Movil: 4, lanzada en el ano 2010

e Version PC: 4, lanzada en el afio 2010

Se realiz6 una prueba de compatibilidad del front-end y visualizacién de archivos de
IPFS con un dispositivo Android KitKat(2013) y Windows PC utilizando Internet Explorer
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7, en ninguno de los dos casos se tuvo problemas para interactuar con el sitio web. Cabe
resaltar que debido a que es un prototipo se utilizo MetaMask para la interaccion del usuario
con Ethereum (ingreso al app y interaccion con contrato).

Arquitectura

Para la arquitectura se buscéd que la aplicacién tuviera la mayor cantidad de redundancia
posible, no tuviera necesidad de acceso a internet, fuera segura con datos inmutables, pudiera
correr en equipo antiguo y fuera lo mas 6ptima con el espacio. Como se resultado se obtuvo
el siguiente diagrama.

Nedos de Blockchain Nodos de IPFS

4

a— YV

LSl

1= -
A A A

Doctor Paciente Aseguradora

Figura 16: Arquitectura de aplicacion RME

Al utilizar IPFS como la base de datos de los archivos y almacenamiento del front-end,
se tienen los siguientes beneficios

= Kl historial del paciente se guarda en una direcciéon hash la cual es tnica para el
paciente y se crea segin su direcciéon de ethereum, su nombre y su edad

= El historial solo puede ser modificado por el doctor cuando el paciente le da acceso al
mismo, en caso contrario no es posible.

» Cada archivo subido como parte del historial se guarda en su propia direccién la cual
es generada a partir del hash de este, si el mismo ya estaba subido en la red no se sube
para no generar duplicidad y ocupar espacio de mas

= Por ser buisqueda basada en contenido, si en un momento se cae el nodo principal y
el contenido esta en otra computadora de la red este podra ser accesado sin ningin
problema

= La pégina siempre podra ser accesada dentro de la red, ya que en cualquier momento
al menos un usuario tendré una copia por ser una red descentralizada
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De igual manera por utilizar Ethereum se obtuvieron los siguientes beneficios:

= Historial inmutable de transacciones en la red (dar permiso a doctor, enviar diagnos-
tico, aprobar reclamo de seguro)

7.5.3. Iteraciones de prototipo

Se realizaron dos pruebas del prototipo en las cuales la persona tenia que realizar un
listado de acciones especificas de su tipo de usuario. Para la seleccion de estos se buscéd que
fuera un usuario al que se creia que se le iba a dificultar més el uso de la misma.De esto
se tomod en apuntes de cuanto tiempo se tardaba en realizar cada una y si la habia podido
realizar. A continuacién se muestran los resultados de la primera iteracion.

Tarea Tiempo en | Terminada
segundos exitosamente
Crear usuario 254 Si
Ingresar a cuenta 70 Si
Revisar su historial 12 Si
Darle acceso a doctor 28 Si
Revocar acceso a doctor | 14 Si
Contratar seguro 23 Si

Cuadro 12: Primera iteraciéon de prototipo con usuario Paciente

Al realizar esta primera iteraciéon se verifico) que las dos tareas que méas tiempo toman
son la de crear el usuario y ingresar. Esto se pudo observar que era debido a que los pacientes
tenian que copiar su llave publica desde MetaMask para luego pegarla en el ingreso. Por

esta razon se busco la manera de simplificar el proceso.
Tarea Tiempo en | Terminada
segundos exitosamente
Crear usuario 483 No
Ingresar a cuenta 184 Si
Revisar historial de pa- | 49 Si
ciente
Realizar diagnostico de | 39 Si
paciente

Cuadro 13: Primera iteraciéon de prototipo con usuario doctor

En el caso el doctor tuvo problemas con la creacién del usuario, el mismo no logréd
terminar la tarea ya que no lograba copiar y pegar la llave ptublica desde MetaMask. De
igual manera sucedié al momento de ingresar a su cuenta, solo que si la logro completar.

Al igual que con los demas usuarios se tuvo problemas con la interaccion de Metamask,
con las funcionalidades adentro de la aplicaciéon no se tuvo ningtn problema.
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Tarea Tiempo en | Terminada
segundos exitosamente

Crear usuario 283 Si

Ingresar a cuenta 124 Si

Aprobar reclamo 15 Si

Cuadro 14: Primera iteraciéon de prototipo con usuario aseguradora

Al finalizar esta ronda se buscéd simplificar la manera en la que se realiz6 el registro e
ingreso a la aplicacion para los usuarios ya que es el mayor problema encontrado. De igual
manera se cambio la redacciéon de algunas palabras y se cambiaron botones de posicién.
Al realizar estos cambios se hizo una segunda iteraciéon con diferentes usuarios a los de la
primera ronda, pero con perfiles similares.

Tarea Tiempo en | Terminada
segundos exitosamente
Crear usuario 24 Si
Ingresar a cuenta 5 Si
Revisar su historial 10 Si
Darle acceso a doctor 15 Si
Revocar acceso a doctor | 13 Si
Contratar seguro 20 Si

Cuadro 15: Segunda iteracion de prototipo con usuario paciente

Al realizar esta segunda iteracién se pudo comprabar que los cambios realizados me-
joraron sustancialmente los tiempos para realizar las tareas Al igual que basado en los
comentarios la interfaz es més facil de utilizar.

Tarea Tiempo en | Terminada
segundos exitosamente

Crear usuario 30 Si

Ingresar a cuenta 11 Si

Revisar historial de pa- | 34 Si

ciente

Realizar diagnostico de | 25 Si

paciente

Cuadro 16: Segunda iteracion de prototipo con usuario doctor

Aligual que en el caso del paciente se logro mejorar los tiempos de las tareas y se lograron
terminar todas en comparacion de la primera en donde no se habia logrado crear el usuario.

Al igual que con los deméas usuarios se obtuvo una mejoria en los tiempos.

Luego de haber obtenido una mejor interacciéon de los usuarios con la aplicacién, ya que
se lograron terminar todas las tareas de manera exitosa y los tiempos mejoraron se procedid
a realizar los ultimos cambios basados en la retroalimentacion de esta ronda. Estos fueron de
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Tarea Tiempo en | Terminada
segundos exitosamente

Crear usuario 18 Si

Ingresar a cuenta 8 Si

Aprobar reclamo 14 Si

Cuadro 17: Segunda iteracion de prototipo con usuario aseguradora

colores de botones para que resaltaran mas y redaccién de palabras. En la siguiente secciéon
se muestra el prototipo final de la aplicaciéon basado en esta segunda iteracion.

Vista de ingreso

Debido a que la aplicacion estd pensada para correr en un dispositivo personal y el
ingreso se estd manejando con la cuenta de MetaMask se hizo el ingreso de manera que
fuera lo més simple y seguro. De esta manera el usuario solo podra ingresar a su cuenta que
ha tenido que ser autenticada primero por MetaMask, ya que se realiza una comparacion
con los datos de esta contra las cuentas creadas en la aplicacion.

RME Dapp Ingresar  Re

Presione el boton de ingreso para continuar

Ingresar

Necesita ayuda?

Figura 17: Vista de ingreso de RME

Vista de registro

Se le solicita al usuario su nombre, edad y el tipo de usuario que es. Al momento de
registrarse se toma la llave publica de Metamask y junto a los datos del usuario se crea su
direccion especifica de IPFS al igual que su cuenta. Cabe resaltar que aunque el usuario se
registre como doctor, sin serlo, él no podra realizar ninguna interacciéon con el historial de
un paciente sin que este le dé permiso.

Vista de paciente

Se le muestra al paciente su informacion personal al igual que en dénde esta guardado
su historial. Luego se dé la opcion de darle acceso a un doctor el cual puede escoger de un
listado. De igual manera puede ver que doctores tienen acceso actualmente a su historial y
les puede revocar el mismo si asi lo desea. Por tltimo, tiene la opcién de contratar un seguro
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Registrarse

Porfavor ingrese sus datos para registrarse

Nombre: Escriba su nombre

Edad: ngre:

su edad

Registrar como -- Porfavor seleccione -- 4

Figura 18: Vista de registro de RME

para ciertas dolencias en especifico y se le da la opcion de escoger su aseguradora al igual
que se le muestra el total de cuanto le costara y la cantidad que obtendra por cada reclamo
exitoso.

Informacion Personal

Nombre: Prueba Paciente
Edad: 40

Su historial esta guardado en:
\dtovQESYK16hH7X6pAS8H

http: am Wq74STUNMQDKdm

Compartir su Historia Clinica

Doctor: -- Por Favor Seleccione --

Titulares con acceso actualmente a su historial

Doctor Llave Publica Revocar acceso
Doctor2  Ox7b748d50858aecdcagas3 193b139a0d08858b917

¢Quiere adquirir una poliza de seguro?

Aseguradora: | -- Por Favor Seleccione - r
Escoger Cancer
dolencias:

Ataque cardiaco
Tumor Cerebral
Anemia
Alzheimer
Gastroenteritis
Tuberculosis

Espondilolistesis

Tendra que pagar 0 ETH cada afio.
Obtendra 4 ETH por cada reclamo exitoso.

Figura 19: Vista de paciente de RME
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Vista de doctor

Se le muestra al doctor su informacion personal, luego se le da la opcién de ver los
RME a los que tiene permiso actualmente. De cada uno de estos puede ver el nombre del
paciente,su llave publica y el historial completo de este. Para la parte de diagnostico luego de
retroalimentacion se dejo la opcion que escoja el diagnostico de un listado, para luego poner
més detalles del mismo y por ultimo, agregar un archivo si es que hubiera. Al momento
de enviar el diagnostico a este se le agrega el nombre del doctor, la llave publica de este y
la fecha en que fue realizado. Luego de enviarlo se le revoca automéaticamente el acceso al
doctor para que se tenga un nivel de privacidad mayor al igual que la cantidad de historiales
que tiene accesibles no se acumule.

Informacion Personal

Nombre: Doctor 2
Edad: 28
RME Accesibles

Paciente Llave Publica Accion
Prueba Paciene i} 6t 1 357bi Eseondar RME
Name: Prueba Paciente

Public Key: Ox4e38066d2dedf54d63157aeel3bbcfbeb5c357bf

Diagnosed By : Doctor 2

Doctor's Public Key : @x7b’ 3193b1 7

Time : 2019-11-22 23:7:54

Diagnosis : Brain Tumour

Comments : Prueba

File : http://127.0.0.1:80808/1pfs/(mV3{ACWBoKhCGI6To3KHUTAKGLIYWONJREMIVMIFFCEID
Diagnosed By : Doctor 2

Doctor's Public Key : @x7b a9483193b1 7

Time : 2019-11-22 23:9:25

Diagnosis : Heart Attack

Comments : Dos

File : http://127.0.0.1:8080/1ipfs/QaThTEvRoCZVis fXknWSNgnZhkEDSvIraszwBRoFInIEbm
Dlagmastion: Por Favor Selaccione A
Detalles: Ingrese su diagnostieo a detall
Archivo: Choose File No file chosen

Figura 20: Vista de paciente de RME

Vista de aseguradora

Se le muestra a la aseguradora su nombre y la cantidad de clientes que tienen contratados
sus servicios actualmente. Al momento de que un doctor diagnostica a un paciente con una
dolencia para la cual tiene un seguro contratado con la aseguradora se le muestra a estos
toda la informacion del paciente. Esta incluye el nombre, llave publica, historial completo,
nombre del doctor que lo diagnostico y el nombre del padecimiento. Esto se realizé de esta
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manera ya que uno de los problemas mencionados por las aseguradoras es que muchas veces
es muy complicado recolectar todo el historial de un paciente ya que tendrian que llamar a
todos los hospitales y doctores para ver si han tenido una interacciéon con el paciente. Por
lo que al realizarlo de esta manera ellos ya tienen todo en un solo lugar y la informacién no
puede ser modificada por nadie evitando de esta manera fraudes.

Informacion Personal

Nomibre: Aseguradora
Cantidad de clientes: 3

Reclamos Activos
Paclente  Llave Publica Ver Historial Doctor  Padecimiento  Acclon

Pacienta2 807 1 Esconder Historial Tk T n Aac

Name: PacienteZ
Public Key: 7132627520079 221

Diagnosed By : Doctor
Doctor's Public Key :
Diagnesis : Cancer
Comments : Prueba subida archivo
Time : 2019-11-7 20:8:8

N

846216ca 637410

Diagnosticado por : Doctor 2
Llave Publica Doctor: @x 1 7

Fecha : 2019-11-25 10:13:44

Diagnostice : Brain Tumour

Comentarios : Se le diagnostico luego de haber realizado una temografia la cual esta adjuntada.
Archive : http://127.8.0.1:8088/1pfs/QnXKFVKFIVEEAEALI1cP] XkteBBP tapindnojZqasCak

Figura 21: Vista de aseguradora de RME
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CAPITULO 8

Conclusiones

= Se disen6 un prototipo de registro médico electronico el cual es descentralizado. Tenien-
do como beneficios registros inmutables, redundancia en la disponibilidad de archivos,
seguridad y no duplicidad de archivos en la red.

= Se escogi6é Ethereum como cadena Blockchain, ya que esta cuenta con la mejor seguri-
dad, siendo esto algo prioritario por tratarse de informaciéon privada. Permite escalar
el sistema en caso fuese necesario, haciendo que el mismo no se encuentre limitado.
Da la posibilidad de crear una red privada, agregando una capa mas de seguridad y
mayor velocidad. Tiene una alta compatibilidad con el sistema de almacenamiento des-
centralizado IPFS, mejorando la integraciéon con este. Y su adopcién como tecnologia
es mayor basado en la trayectoria y estabilidad, curva de aprendizaje, informacién y
tutoriales disponibles y cantidad de aplicaciones.

= Se cre6 un prototipo funcional del diseno propuesto para el registro médico electrénico
de un paciente en cuatro iteraciones de desarrollo.

= Se descubrieron que los desafios tecnologicos para implementar el sistema son: falta de
presupuesto del hospital,haciendo la digitalizacién de los sistemas una meta no prio-
ritaria. Infraestructura tecnologica en decadencia, restringiendo el uso de tecnologias
actuales y resistencia al cambio de procesos por parte de personal hospitalario.

= Fl prototipo permite su uso satisfactorio, para el almacenamiento del registro elec-
tronico de un paciente, de parte de sus tres actores involucrados(paciente, doctor,
aseguradora) habiendo realizado pruebas de funcionalidad con cada uno y no haber
presentado problemas.
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cAPiTULO 9

Recomendaciones

Se recomienda para futuras versiones realizar un sistema de interacciéon con la cadena
Ethereum en la nube, quitando de esta manera el uso de MetaMask y haciendo la
compatibilidad del sistema mayor al igual que la facilidad de uso.

Se debe de trabajar una campana informativa de los beneficios del uso de la tecnologia
para optimizar procesos para el personal hospitalario, con el fin que exista la menor
resistencia al cambio.

Se deben realizar pruebas de enlace entre hospitales del sistema nacional, creando
nodos de IPFS y Ethereum en cada uno con el fin de comprobar el sistema a gran
escala.

Se recomienda realizar un analisis financiero para la renovacion de la infraestructura
tecnologica del hospital Roosevelt. Que incluya la cantidad de inversion que se tendria
que hacer, los beneficios que traeria y maneras en que podria financiarse.

Se recomienda realizar las pruebas de instalacion y funcionamiento en la red local del
Hospital Roosevelt, con el fin de probar el funcionamiento del prototipo en esta.

Se recomienda explorar el ambito legal, especificamente la existencia de una ley en
Guatemala que proteja el expediente del paciente. En dado caso dicha ley este vigente,
se deberia establecer como podria afectar el uso del prototipo y que este cumpla con
los requerimientos de esta.

Se recomienda explorar si es ético que el paciente puede explorar todo su historial
médico, tomando en cuenta las implicaciones que esto podria tener al igual que las
consecuencias tanto para el como para los doctores al momento de dar un diagnostico.
De igual manera, como podrian ser manejados estos permisos para tener la mayor
eficiencia y menor cantidad de riesgos.
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capiTuLo 11

Anexos

11.1. Entrevistas semi-estructuradas basadas en el brief del
estudio

Introduccién del entrevistador:

= Diga quién es y por qué esta alli

= Qué rol juega el entrevistado

= Explicar: voy a hacer preguntas redundantes y muchos porqués
= Preguntar si se puede grabar, en caso contrario tomar notas

= ;Como puedo llamarlo?

= Tiempo aproximado
Preguntas generales: tienen el fin de conocer al entrevistado

= ;Edad?

= ;Para qué viene al hospital?

= (Si es trabajador) Cudles son sus actividades principales?
= (Si es paciente) ;A qué se dedica?

= ;Cada cuanto tiempo viene?

= ;Cuénto tiempo pasa en el hospital?

= /A quién conoce / con quién se relaciona (en el hospital)?
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1 Qué artefactos del hospital utiliza mas? (e. g. computadoras, aparatos especializados,
clipboards)

,Como utiliza la tecnologia (smartphone, laptop...) para realizar su trabajo?

Preguntas especificas: tienen el fin de comenzar la conversacién y obtener mayor
informacion

Entrevista Médico:

;Para el médico es relevante quien le proporcione la informaciéon del paciente?

., Cuadl es su experiencia atendiendo a pacientes, que se la hace facil/dificil?

[ Alguna vez ha perdido informacién del paciente?

,Como utiliza/no utiliza los recursos tecnologicos conforme va atendiendo el paciente?
,Como utiliza la tecnologia (smartphone, laptop...) para realizar su trabajo?

(Qué tipo de tecnologia prefiere?

;Como maneja el procedimiento médico?

Entrevista enfermero/a:

; Qué actividades realiza durante el dia?

;Utiliza algin programa o aparato para realizar una tarea o proceso?

(Cual ha sido su experiencia utilizando los aparatos?

(Qué tareas se le dificultan? ;Cree que hay algo que pueda hacer para mejorarlas?

;Podria contarme si alguna vez ha tenido un problema con un paciente?; Por qué?

Entrevista Paciente:

[ Normalmente viene acompanado al hospital? ;Con quién? ;Por qué?
(,Cémo cree que podria mejorar la atencion en el hospital? ; Cada cuanto acude a cita?

;Cual es el tiempo que tardan en atenderle? (Podria contarme su experiencia en el
hospital desde que llega hasta que se retira...)

[ Qué hace para recordar sobre sus citas?
; Qué hace para recordarse de los exdmenes?
;Qué pasa cuando pierde una cita?

. Qué pasa si pierde algtn papel? papel (carnet, examen, receta, resultados medicos..).
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Entrevista administrativo [archivo e informatical:

= ;Qué actividades realiza para el hospital?

= ; Qué procesos son necesarios para realizarlas?

= ;Con qué areas del hospital se relaciona mas? ;Por que?

= ;Qué dificultades encuentra al momento de realizar su trabajo?

= ;Como mantiene control de lo que realiza?

Entrevista aseguradora:

= ; Qué procesos son necesarios para realizar la contratacion de un seguro?

= ;Como revisan el historial de un paciente?

» ; Qué dificultades encuentra al momento de realizar su trabajo?

= ;Coémo mantiene control de los reclamos abiertos?

11.2.

Plantilla utilizada para la codificaciéon de las entrevistas

semi-estructuradas

Se coloca la foto o imagen del rol

Se coloca la foto o imagen del rol

Observacion, Cita o Historia

Texto va aqui - Debe ser lo mas
preciso y descriptivo posible. No se
debe parafrasear.

Significado Posible
Lo que la observacion podria
significar o informacion sobre el

L contexto que no se muestra.

Observacion, Cita o Historia

Texto va aqui - Debe ser lo mas
preciso y descriptivo posible. No se
debe parafrasear.

Significado Posible
Lo que la observacion podria
significar o informacion sobre el

)\ contexto que no se muestra.

Figura 22: Plantilla de codificacion de las entrevistas




11.3. Repositorio

Se adjunta el link al repositorio con el codigo final del prototipo desarrollado

= https://github.com/pabloiarriola/electronic-health-records

11.4. Red local Ethereum

(&) Accounts ) TIONS ) TS (@ 3S \. UPDATE AVAILA

CURRENTBLOCK  GAS PRICE as UMIT HARDEQRK NETWORKID  RPC SERVER MINNG STATUS
134

WORKSPACE
20000000000 6721975  PETERSBURG 5777 HTTP:/127.0.0.1:8545  AUTOMINING  CUTE-MIDDLE

MNEMONIC HD PATH
large honey bachelor aim define insane gold express leader rookie inhale sad m/44'/60"/0'/6/account_index

ADDRESS BALANCE TX COUNT INDEX &
0xf1501e5895b16Ab4f59069cfcc2687fFc46217D7  102.84 ETH 5 0

ADDRESS BALANCE TX COUNT INDEX &
0x2A9c4alb0623604E53cPada55bC33d9DF1370f1f  100.00 ETH 13 1
ADDRESS BALANCE TX COUNT INDEX &
0x506A5BEEEG9972ec846216CAc51d5192b863741b  178.00 ETH 55 2
ADDRESS BALANCE TX COUNT INDEX (f
0x571eB258FOf30FE81cFc4920009117A5ebad3b09 96.60 ETH 4 3
ADDRESS BALANCE TX COUNT INDEX J
0xa99dB8671326a75aE079709e0d890EdDEBOe32A1  92.60 ETH 4 4
ADDRESS BALANCE TX COUNT INDEX @f
0x7b748D50858AEcdcA9483193b139a0d08858b9F7  168.00 ETH 5 5
ADDRESS BALANCE TX COUNT INDEX (f
0xe@f3147BA802D615108ecC17ffEBO788Fb51be@A  95.00 ETH 5 6
ADDRESS BALANCE TX COUNT INDEX ép
0xc7FfDDD50028aeF18eC55e78d3A27f3f75ab7962 32.600 ETH 38 7
ADDRESS BALANCE TX COUNT INDEX &
0x4F3eA95BeDf@d13F77CO1F3FAL7f8a9dFASC3eE6  100.00 ETH ik 8

&

ADDRESS BALANCE TX COUNT INDEX
0x4E38066d2DEdF54d63157aeel13B6CFBEB5c357bF  94.00 ETH 4 9

Figura 23: Red local de Ethereum

11.5. Nodo de IPFS

Swarm 1istening on /plp-circuit
+1/tcp/4001
1.26/tcp/4081

1/tcp/5081
WebUT: http://127.8,

Gateway (readonly) server listening on /ipé/127.0.8.1/tcp/8988
Daenon is ready

Figura 24: Nodo de IPFS
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11.6. Aprobacién del Hospital Roosevelt

0spifal  DEPARTAMENTO DE DOCENCIA E INVESTIGACION
osevelt HOSPITAL ROOSEVELT, GUATEMALA

FORMULARIO HR-1

JEFES DE DEPAR’IAVIENTO DEL HOSPITAL ROOSEVELT DONDE

REALIZARA EL ESTUDIO:
NOMBRE: NOMBRE: ,

" {, JEFATU
Firma y Sello: Firma y Sello: __§_CONSULTA EXTERNA /)
NOMBRE: NOMBRE: Z 16.C D /A
Firma y Sello:

AUTORIZACION PARA REALIZAR TRABAJO EN
. HOSPITAL ROOSEVELT
El presente trabajo de investigacién ha sido revisado y autorizado por el COMITE DE
DOCENCIA E INVESTIGACION dejando constancia para ello. Presentarla al solicitar
documentos propios del hospi

JEFE DEL DEPARTAMENTO DE DOCENCIA E INVESTIGACION:

Nowmre: 05 905 s Ol Moniad
DIRECCIONMEDICA: 1 o1 it e

NOMBRE: Subirector Medico
el Roosemelt

NOTA- Al concluir su trabajo y realizar su informe, FAVOR PRESENTAR a la oficina del
ento de Docencia ¢ Investigecion: EL INFORME FINAL c

con espiral, adjuntar la NOTA
DEL Aszson Y REVISOR que se ha realizado eficientemente su trabajo con una fotocopia ¢
esta forma, dejando la original en ¢l Depto. De Docencia.

Fecha de Entrega: Secretaria:

—
JEFE DEPARTAMENTO DE DOCENCIA E INVESTIGACION:

Norbre:

Firma y Sello:

Figura 25: Aprobacion de parte del Hospital Roosevelt
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11.7. Hoja de historia clinica
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Figura 26: Hoja de historia clinica Hospital Roosevelt
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Figura 27: Hoja de examen fisico Hospital Roosevelt
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