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Prefacio

El siguiente megaproyecto naci6é por la necesidad de crear una herramienta que fomente
el turismo en Guatemala, es por esto con la ayuda y asesoria del Ing. Douglas Barrios,
Leda. Claire Dallies y de un excelente equipo de estudiantes de la Universidad del Valle de
Guatemala, se propuso el desarrollo de una plataforma web y movil, para la inscripcién y
monitoreo de voluntarios y proyectos de voluntariado, para el uso del CVG e INGUAT. La
cual tiene como objetivo ser un medio que fomente el turismo de voluntariado, en Guatemala.

De esta manera se formdé un equipo interdisciplinario conformado por estudiantes de la
Universidad del Valle de Guatemala, de las carreras de Ingenieria en ciencia de la compu-
tacién y tecnologias de la informacién y de la carrera de turismo sostenible, para llevar a
cabo el proyecto.

Se agradece al CVG, al INGUAT y a la Universidad del Valle por su contribuciéon en el
asesoramiento y en la extraccion la informacién para llevar a cabo el proyecto. Con agra-
decimiento especial a los asesores del proyecto: Dennis Aldana, Anasilvia Salazar, Melinton
Navas y Claire Dallies, por su contribucion y asesoramiento en temas especificos. Asimismo,
se agradece a los padres de familia por el apoyo a lo largo de la carrera.
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Resumen

Se desarrollé una plataforma web y mévil para la inscripcién y monitoreo de proyectos de
voluntariado en sectores de salud, medio ambiente y educaciéon en Guatemala, para uso del
CVG e INGUAT. Se identificaron necesidades de organizaciones que trabajan con voluntarios
y se elabor6 un perfil de estos, realizando un grupo focal y encuestas. La infraestructura
de la plataforma es de tipo nube, utilizando AWS para su despliegue, separada en dos
partes: entorno de desarrollo y de produccién, determinando este iltimo al realizar pruebas
de carga con k6. MongoDB fue utilizado para el disefio de base de datos, adoptando un
esquema, hibrido. Para el backend, se utilizé Node.js con Ezxpress para desarrollar dos API
REST que proveen servicios a las aplicaciones web y movil.

Para la aplicaciéon movil, se utilizé React Native. Utilizando escala SUS, se efectuaron
tres pruebas de usabilidad para la aplicacién movil. Se asegurd persistencia de datos en la
aplicaciéon movil cuando esta no presente conexioén a internet, implementando sincronizacién
de datos y se diseni¢ una estructura de administracion de fuentes de informaciéon que toma en
cuenta el ingreso del usuario, almacenamiento local e informacién guardada en el servidor.
Por udltimo, se fortalecieron vulnerabilidades de la plataforma, basadas en el OWASP Top
Ten, determinando una linea de accién por cada una, tomando en cuenta tiempo, precio y
alcance, y se calculo la expectativa anualizada de pérdida de la plataforma.

Se encontrd que la mayoria de proyectos de voluntariado conllevan un costo monetario,
los voluntarios desean tener informacién directa y que el lenguaje es una posible barrera
de comunicacién. Para la aplicaciéon mévil se obtuvieron 16 casos de tarea y 2 roles de
usuario, tres maquetados y una calificacion final SUS de 89.38, con intervalo de confianza
de (84.67, 94.08) y rango percentil del 96-100 %. Se obtuvo un disefio de base de datos flexible,
6ptimo, con alta escalabilidad, poca duplicacién, consistente y con capacidad de particion.
Se obtuvo un API que soportara solicitudes de usuarios de la plataforma, proyectado a 5
afios, v se obtuvo una documentacion de las rutas del API utilizando Postman. Por ultimo,
se obtuvo una expectativa anualizada de pérdida con un riesgo de 34 % vy, al aplicar métodos
de mitigacion de riesgo, se obtuvo un 77.76 % menos en pérdida, manteniendo los activos
actuales de la plataforma seguros.
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Abstract

A web and mobile platform was developed for registration and monitoring of volunteer
projects for the health, environment and education sectors in Guatemala, for the use of
CVG and INGUAT. Requirements of organizations that work with volunteers were identi-
fied and a profile for these was developed, by conducting a focus group and surveys. The
infrastructure of the platform is cloud-stored, using AWS for deployment, separated into
2 parts: development and production environments, determining the latter when carrying
out load tests with k6. MongoDB was used for database design, adopting a hybrid scheme.
For the backend, Node.js with Express was used to develop two REST APIs that provide
services to web and mobile applications.

For the mobile application, React Native was used. Using SUS scale, 3 usability tests
were made for the mobile application. Data persistence was ensured in the mobile application
when there is no internet connection, implementing data synchronization and an information
source management structure was designed that takes into account user input, local storage
and information stored on the server. Finally, platform vulnerabilities were strengthened,
based on the OWASP Top Ten, determining a line of action for each one, taking into account
time, price and scope, and the annualized loss expectancy of the platform was also calculated.

It was found that most volunteer projects carry out a monetary cost, volunteers want
to have direct information and that language is a possible communication barrier. For the
mobile application, 16 task cases and 2 user roles, 3 models and a final SUS rating of 89.38,
with a confidence interval of (84.67, 94.08) and a percentile range of 96-100 % were obtained.
A flexible, optimal database design was obtained, with high scalability, little duplication,
consistency and with partition capacity. An API was obtained that will support user requests
from the platform, projected to 5 years, and a documentation of API routes was obtained
using Postman. Finally, an annualized loss expectancy was obtained with a risk of 34 %
and, when applying risk mitigation methods, 77.76 % less in loss was obtained, keeping the
current platform assets safe.
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CAPITULO 1

Introduccion

Hoy en dia, se puede considerar al turismo como el motor econémico y social por excelen-
cia que contribuye al desarrollo de muchos paises. En Guatemala es uno de los principales
generadores de divisas y conforma un sector que incluye una cadena de valor productiva
que engloba a los papeles de operadores de turismo, transporte, hoteleros, guias turisticos,
restaurantes, entre otros. Estos contribuyen dentro del contexto Guatemalteco en el desa-
rrollo sostenible, oferta de empleo y generacion de oportunidades de negocio, como indica el
Instituto Guatemalteco de Turismo (INGUAT, 2018).

Por otra parte, Guatemala se encuentra entre los paises Latinoamericanos con los indices
més altos en términos de pobreza, salud y educacion (ONU, 2018), con una de las tasas de
mortalidad mas altas en nifios, principalmente en las areas rurales del pais, desde hace méas
de una década (Gragnolati y Marini, 2003). Por esto mismo, han surgido diversas organiza-
ciones sin fines de lucro que comparten los mismos objetivos de ayudar a las comunidades
rurales a combatir los problemas de desnutricién, educacién, salud, entre otros. Entre estas
organizaciones destacan CEPA Foundation, Project HOPE, Casa Guatemala, PaperSeed
Foundation, The Guatemala Project, People for Guatemala y Guatemala Children’s Pro-
ject, siendo en su mayorfa organizaciones extranjeras y algunas locales. Estas organizaciones
cuentan con programas de donaciones y voluntariado, que involucran a extranjeros de distin-
tas partes del mundo todos los anos, quienes son los que vienen realmente al pais a prestar
sus servicios y apoyar a las comunidades.

Adicionalmente, en Guatemala, el Centro de Voluntariado Guatemalteco - CVG - tiene
como misién promover, coordinar y articular el movimiento de voluntariado nacional por
medio de actividades de promocion, divulgacion, investigacion, vinculacion y fortalecimien-
to de las organizaciones que involucran voluntarios. Se posicionan ademads, como el referente
de voluntariado a nivel nacional que promueve y fomenta en la sociedad en general respon-
sabilidad e involucramiento en el desarrollo del pais a través de una cultura de voluntariado,
incluyendo a mas de 32 organizaciones sin fines de lucro como miembros (CVG, s.f).

Uno de los problemas que enfrentan estas orgamnizaciones pertenecientes al CVG es la
exposicién que pueden llegar a tener ante el piblico objetivo mundial. A pesar de contar



con un limitado numero de plataformas web que presentan los distintos proyectos de vo-
luntariado que cada organizaciéon tiene, con informacioén bésica sobre estos proyectos, estas
plataformas no van maés all4 del proceso de simplemente servir como un documento virtual
de informacién. Son meramente sitios web estaticos con mucho potencial para poder adi-
cionar herramientas que involucren mas a las personas con las organizaciones, ya que parte
importante del proceso de voluntariado es efectivamente, que sean numerosas las personas
que se enlisten en los proyectos, por lo que es sumamente crucial para una organizacioén
causar el mayor impacto posible al momento de reclutar individuos.

Por consiguiente, se da como resultado la siguiente propuesta de trabajo de graduacién,
que tiene como objetivo general el desarrollo de una plataforma web y mévil para la inscrip-
cién y monitoreo de voluntarios y proyectos de voluntariado para los sectores de salud, medio
ambiente y educaciéon en Guatemala, para uso exclusivo de las organizaciones pertenecientes
a CVG e INGUAT. Por esto mismo, pueden identificarse dos grandes partes del sistema.
La primera gran parte de esta plataforma es el desarrollo de la aplicaciéon web en la cual
diversos voluntarios podran registrarse y aplicar a diversos proyectos de voluntariado. Asi-
mismo, serd la via por la cual las organizaciones podran crear sus proyectos de voluntariado
y administrarlos.

La segunda parte de esta plataforma consiste en la creacién de una aplicacién movil. Esta
busca cubrir algunas necesidades basicas planteadas por el Centro de Voluntariado Guate-
malteco, el Instituto Guatemalteco de Turismo (organizaciones interesadas) y voluntarios
entrevistados: llevar un control sobre los proyectos en los que un voluntario se encuentra
inscrito, ver noticias relacionadas con el proyecto, ver tareas asignadas y compartir la ubica-
cion de los voluntarios. Esta aplicacién busca apoyar como herramienta al momento en que
un voluntario se encuentre desarrollando actividades dentro de un proyecto de voluntariado,
por lo que esta debia ser una aplicacién ficil de utilizar.



CAPITULO 2

Justificacion

Existen plataformas como ONGVoluntatiado (https://www.ongvoluntariado.org) y Gua-
tevoluntaria (http://www.guatevoluntaria.org/) que son meramente sitios web estaticos. Es-
tos presentan nada mas la informacién de los proyectos, y en casos la informacion es muy
limitada y ambigua. En algunos casos, se presenta un formulario para que el voluntario pueda
colocar su informacién y en otros casos, se redirige nada més al sitio web de la organizacién
que esté avalando el proyecto, en donde el voluntario tiene que buscar cémo es el proceso
de inscripcion. Este proceso puede ser engorroso para un voluntario, por lo que tener una
plataforma en donde se puedan ver los proyectos e inmediatamente enlistarse es una buena
oportunidad de mejora.

Asimismo, como son meramente sitios estaticos, luego que el voluntario logra enviar su
informacién y enlistarse, se deja todo ese proceso de comunicaciéon entre la organizacién y
el voluntario. Las organizaciones podrian aprovechar el poder tener un sistema centralizado
donde lleven el control y comunicacién con sus voluntarios, lo cual esta plataforma también
busca mejorar.

De igual manera, estas plataformas se presentan solamente en via de una plataforma web,
al tener otra via mas de alcance, siéndolo la aplicacién mévil, las organizaciones pueden tener
claramente un mayor alcance y una comunicacién més efectiva con sus usuarios, en dénde
pueden informar cambios en los proyectos a través de notificaciones y otras implementaciones
desde la aplicacion moévil, ya que hoy en dia es mayor la cantidad de personas que cuentan
con un dispositivo mévil y es mayor también la cantidad de horas al dfa que las personas
emplean en el celular. También cabe destacar que las previas investigaciones y charlas con
los asesores del trabajo han revelado que la mayorfa de los voluntarios son jévenes, quienes
tienen una mayor relacién con los sistemas de las tecnologias de la informacién de hoy en

dia.






CAPITULO 3

Objetivos

3.1. Objetivo general

Desarrollar una plataforma web y moévil para la inscripcidon y monitoreo de voluntarios
y proyectos de voluntariado para los sectores de salud, medio ambiente y educacién en
Guatemala, para uso exclusivo de las organizaciones pertenecientes a CVG e INGUAT.

3.2. Objetivos especificos

= Describir el perfil de las entidades que requieren voluntarios nacionales y extranjeros.

= Determinar el perfil de los voluntarios nacionales y extranjeros que realizan turismo
de voluntariado dentro de la Republica de Guatemala.

= Kstablecer y mantener comunicacién entre las partes interesadas y dar seguimiento de
las tareas del equipo de trabajo con el fin de cumplir los objetivos del proyecto.

= Implementar y configurar la infraestructura segin los requerimientos del backend y la
aplicacion web.

= Comprobar la disponibilidad y capacidad de las API’s en la infraestructura seleccio-
nada.

= Determinar e implementar un modelo para la infraestructura necesaria para realizar
el despliegue de la plataforma de voluntariado.

= Definir casos de tarea y roles de usuario de la aplicacion mévil, durante el primer
semestre de 2019, basados en las funcionalidades provistas por CVG e INGUAT para
preparar el proceso de implementaciéon de la interfaz grafica de esta.



Disefiar e implementar en codigo fuente la interfaz gréafica de la aplicaciéon movil para
la plataforma movil Android, antes de finales de septiembre de 2019, desarrollando
los componentes gréaficos y pantallas de usuario que cumplan con las funcionalidades
especificadas por CVG e INGUAT.

Obtener un promedio de calificaciéon mayor o igual a 85 en la escala SUS para la
aplicaciéon moévil, luego de la dltima iteracién de pruebas de usabilidad del proyecto,
realizando la prueba con al menos 5 potenciales usuarios recurrentes de la aplicacion.

Investigar qué patron de disefio se adapata mejor a las necesidades del sistema y qué
libreria facilitaria la administracién del estado de la aplicacién.

Disenar la estructura que debe tener la aplicacién para poder administrar la informa-
cion en el estado, en memoria local y en el servidor web.

Guardar los cambios realizados por el usuario al estado y la localizacion en el almace-
namiento local y comunicarlos a los servidores cuando sea posible.

Disenar el esquema de la base de datos de los usuarios en la plataforma web y movil.
Desarrollar un API que permita conectarse con la base de datos y la aplicacion moévil.
Desarrollar una documentacién estandar del funcionamiento del APL

Indicar la presencia o ausencia de cada una de las diez vulnerabilidades web segun
OWASP vy la solucion que se le di6é a cada una de las presentes.

Crear documentacion de las vulnerabilidades existentes segun las tecnologias usadas y
su impacto dentro de la aplicacién.

Justificar e implementar métodos, herramientas, modelos o cualquier otro tipo de
tecnologia que no comprometa la seguridad bésica del sistema y la comunicacién que
tendra principalmente con el API.



CAPITULO 4

Marco tedrico

Dado que la naturaleza y fin ultimo de la plataforma propuesta es en esencia una pla-
taforma que impulse el turismo de voluntariado en Guatemala, es necesario comprender
primero los aspectos sobre el turismo y contexto guatemalteco que influyen en el desarrollo
de esta plataforma.

4.1. Turismo a nivel mundial

El turismo internacional representa 7 % de las exportaciones mundiales de bienes y servi-
cios. De acuerdo con la Organizacion Mundial del Turismo (OMT), el turismo genera 4 mil
millones de doélares anuales en promedio. Como categoria de exportaciéon mundial el turismo
se encuentra en el tercer lugar, luego de quimicos y combustibles y antes de productos auto-
motrices y alimentos. Para muchos paises en desarrollo esto cambia, colocando al turismo en
el primer lugar de la categoria de exportaciones (Organizacion Mundial del Turismo, 2011).
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Figura 1: La importancia del turismo.

Fuente: Organizaciéon Mundial del Turismo, 2011.

Segun los registros de las llegadas internacionales a nivel mundial presentados por OMT
(2015) la tendencia es ascendente.

Se registra més de 1.4 millardos de llegadas internacionales para 2018 (Organizacion
Mundial del Turismo, 2011), lo que sobrepasa la expectativa segin las proyecciones.

4.2. Tendencias en turismo a nivel mundial

En las tltimas seis décadas el turismo se ha diversificado y expandido para convertirse
en uno de los sectores econdémicos con mayor crecimiento en el mundo. Es por esto por
lo que hoy en dia han surgido nuevos destinos, ademés de los tradicionales de Furopa y
Norteamérica (Organizacion Mundial del Turismo, 2017).

= Viajes independientes

Para la industria de viajes un viajero independiente es todo turista que no reservé su
medio de transporte y estadia con una agencia de viajes. Los viajeros vacacionistas
que reservan su estadia y transporte por Internet también se consideran viajeros inde-
pendientes. Otra definicion para viajero independiente es aquel que tiene flexibilidad
en su itinerario y cierto grado de libertad para decidir a dénde se quieren dirigir en
una regién destino. La decisiéon entre viajar de forma independiente o con un paquete
de viajero es influenciada por caracteristicas socio demograficas como edad y género;
caracteristicas de viaje como cantidad de personas y tiempo de estadia; pafs de origen;
y destino del viaje (Hyde y Lawson, 2003).

= Tecnologia para facilitar movilidad
La tecnologia es una herramienta que fomenta los viajes independientes. Ya que no solo
permite utilizar el Internet para planear y reservar, sino que también le proporciona al
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Figura 2: Llegadas internacionales de visitantes a nivel mundial.

Fuente: Organizaciéon Mundial del Turismo, 2011.

viajero libertad de tomar decisiones en el lugar de destino. Los teléfonos inteligentes
permiten que los viajeros busquen en el momento restaurantes, sitios de entreteni-
miento, tiendas, entre otros puntos de interés. Asimismo, el sistema de navegaciéon
que tienen incorporado proporcionan diferentes rutas para que el viajero llegue a su
destino sin que lo haya pensado con anticipacion (Wang et al., 2012).

La informacién en tiempo real que proporciona la tecnologia da confianza a los viajeros
para tomar sus propias decisiones y no necesitar la ayuda de una agencia de viajes.
Permite también realizar cambios de acuerdo a sus preferencias, como la duracién de
una ruta, la distancia a caminar, etc (Wang et al., 2016).

» Turismo experiencial

Es una perspectiva de turismo que valora la experiencia como un nuevo atributo impor-
tante. Este nuevo elemento agrega de alguna manera una forma comprensiva de vivir
la aventura en el corto tiempo que pasa el turista en el destino. Este tipo de turismo
tiene cuatro cuadrantes principales donde entran los diferentes tipos de experiencias.
El primer cuadrante es que el entretenimiento involucra participacién pasiva como en
el caso de los conciertos. El segundo cuadrante es la educacién e involucra la participa-
cion activa de los clientes, como en deportes y seminarios. El tercero es la experiencia
escapista que consiste en la participacion activa de los clientes inmersos en ella, por
ejemplo, en la participacién de ceremonias religiosas o en proyectos de organizaciones
no gubernamentales. El cuarto cuadrante es la experiencia estética que ocurre cuando
los clientes se involucran de forma pasiva en la experiencia al realizar actividades como
caminar para observar sitios turisticos (Stamboulis y Skayannis, 2003).
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Figura 3: Turismo experiencial.

Fuente: Stamboulis y Skayannis, 2003.

= Turismo sostenible “El turismo sostenible es aquel que considera las repercusiones ac-
tuales y futuras en la economia, en el medio ambiente y en el ambito social para
satisfacer las necesidades de los visitantes, la industria y de los anfitriones. Para que
el turismo sea considerado sostenible, este debe hacer uso 6ptimo de los recursos am-
bientales, pero también debe mantener los procesos ecoldgicos esenciales y ayudar a
conservar la biodiversidad. Debe respetar la autenticidad de las comunidades anfitrio-
nas y debe asegurar operaciones econémicas viables y de largo plazo” (Organizacion
Mundial del Turismo, 2005).

El turismo sostenible también necesita de liderazgo politico para asegurar la partici-
pacion de la poblacion y las construcciones conscientes. Asimismo, se debe mantener
un alto nivel de satisfacciéon del turista, asegurando que estos tengan una experiencia
agradable y al mismo tiempo se haga consciencia de los problemas de sostenibilidad y
se promueva este tipo de turismo (Organizacion Mundial del Turismo, 2005).

El turismo es uno de los pilares més importantes en las economias modernas, al hacerlo
de forma sostenible, se puede lograr un crecimiento econémico que es sostenible. Esto
ademas promueve un uso consciente de los recursos locales. Por esto promover el
turismo sostenible es necesario para cumplir los Objetivos de Desarrollo Sostenible de
las Naciones Unidas (ODS) , estos objetivos corresponden a un acuerdo alcanzado por
los Estados Miembros de las Naciones Unidas y se componen de una Declaracién, 17
Objetivos de Desarrollo Sostenible y 169 metas. Esto es una nueva herramienta para el
desarrollo sostenible, que apunta a acabar con la pobreza, promover la prosperidad y el
bienestar de todas las personas, ademas de proteger el medio ambiente para 2030. Cada
vez son mas las instituciones que estan auditando su situacién con respecto a los ODS
para sentar las bases de la nueva agenda, Agenda 2030. Aquellas mas comprometidas y
mas sensibilizadas con esta necesidad internacional seran las mejor posicionadas para
llevar a cabo mejoras necesarias en el modelo de gestion y las infraestructuras actuales
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con ayuda técnica y econémica del Programa de las Naciones Unidas para el Desarrollo
(Green Globe, 2017).

4.3. Turismo en Guatemala

Para Guatemala, el turismo representa una opcién para el desarrollo econémico y social,
contribuye a la generacién de empleo digno, a la proteccién del medio ambiente y del pa-
trimonio cultural y a fortalecer la identidad nacional. Las actividades turisticas en el pais
son regidas por el Instituto Guatemalteco de Turismo -INGUAT-, este ente es el encarga-
do de promocionar y fomentar el desarrollo sostenible a través de actividades turisticas.
(Conadur/Segeplan, 2014).

4.3.1. Marco politico del turismo en Guatemala
Politica Nacional de Desarrollo Turistico Sostenible 2012- 2022

El objetivo principal de esta politica es consolidar al turismo como eje articulador del
desarrollo de la Nacion, enfocdndose en la sostenibilidad y buscando que contribuya a generar
las condiciones necesarias para mejorar la competitividad del pais en el &mbito internacional
para que mas guatemaltecos tengan acceso a una vida digna (INGUAT, 2015).

Para esto, la politica busca hacer de la sostenibilidad el eje del desarrollo turistico na-
cional, promover la participacién responsable, implementar la Cuenta Satélite de Turismo y
la Unidad de Inteligencia de Mercado, asi como el uso de nuevas tecnologias, diversificar y
enriquecer la oferta turistica con destinos, productos y servicios de calidad (INGUAT, 2015).

Plan Maestro de Turismo Sostenible (PMTS) 2015-2025

El Plan se desarrollé con el objetivo de conservar y proteger el patrimonio natural y cul-
tural promoviendo el ordenamiento del territorio nacional para asi desarrollar la actividad
turistica sostenible en Guatemala. Dentro de los criterios focales establecidos en el marco
estratégico del plan se encuentran la sostenibilidad ambiental, econémica y social, la coor-
dinacién participativa interinstitucional e intersectorial y distintos principios orientadores
como vision integral, amplitud y focalizacién, coherencia en el contexto nacional, ordena-
miento territorial turistico, racionalidad financiera y priorizacién de acciones, legalidad y
transparencia, inclusién pluricultural con enfoque de género, competitividad y adaptacién y
anticipacion (INGUAT, 2015).

El plan se encuentra divido en distintos ejes para los cuales cuenta con diferentes estrate-
gias y lineas de accién. El primer eje se enfoca en el marco institucional y busca modernizar
las estructuras institucionales del sector turistico tanto a nivel pablico como a nivel priva-
do. El segundo eje se enfoca en el desarrollo turistico sostenible y su objetivo es fomentar
aplicando buenas practicas socioculturales, ambientales y econémico-empresariales. Como
tercer eje el plan busca la consolidacion y diversificacion de la oferta turistica. El cuarto eje
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tiene como objetivo sistematizar los mecanismos de investigacién, medicién, coordinacién y
divulgacion de informacion para el sector de turismo (INGUAT, 2015).

Aumentar la competitividad turistica es el quinto eje y mejorar el mercadeo turistico es
el sexto. El séptimo eje tiene como objetivo establecer un programa nacional de seguridad
turistica eficiente. El octavo y dltimo eje se enfoca en potenciar las alianzas nacionales e

internacionales para coadyuvar al logro de estrategias de desarrollo turistico del pais (IN-
GUAT, 2015).

4.3.2. Estadisticas turisticas para Guatemala

Al mismo tiempo el turismo representa la segunda mayor fuente de ingresos luego de la
agricultura, solo en el 2018 ingresaron 2,405,902 personas extranjeras al pafs lo que representa
un crecimiento del 14 % con respecto al ano anterior, esta actividad representa 1,230 millones
de dolares de ingresos para el pais (INGUAT, 2019)

Llegadas de visitantes no residentes
periodo 2009-2018

2,405,902

1,865,139 1+906.19

1,491,251 15156

1,392,869 17383620 434355

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

E X4

* Fuente: Direccién General de Migracién y Estimacién de Flujos Terrestres Depto. Investigacién y Andlisis de Mercados INGUAT.

Departamento de Investigacion y Anélisis de Mercados

Figura 4: Registros internacionales.

Fuente: INGUAT, 2019.

4.3.3. Segmentos turisticos priorizados por el INGUAT

s Turismo de cultura

s Turismo de naturaleza
s Turismo de aventura

= Turismo deportivo

s Turismo de entretenimiento
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» Turismo idiomatico

» Turismo de voluntariado

= Turismo de salud y bienestar
» Turismo de reuniones

= Turismo de cruceros.

4.4. Turismo de voluntariado a nivel mundial

El turismo de voluntariado es una forma de turismo en la que los turistas hacen volunta-
riado en comunidades locales como parte de su viaje (Sin, 2009). El turismo de voluntariado
se origin6 como un fenémeno principalmente de Europa y el Reino Unido. Luego se expandié
a otros paises como Australia y Estados Unidos y ahora es una practica de turismo comun
a nivel mundial, convirtiéndose en un sector en expansién para la industria del turismo
tanto en paises desarrollados como en pafses en vias de desarrollo. Tanto la participacién
como el estudio del turismo de voluntariado han crecido exponencialmente en los dltimos 20
anos. Para el 2013 se estimaba que 1.6 millones de personas a nivel mundial participaban
en proyectos de turismo de voluntariado anualmente, gastando entre 1.3 y 2.1 mil millones
de doélares estadounidenses (Wearing y McGehee, 2013).

Existe un debate en cuanto a la motivacién de las personas para realizar turismo de
voluntariado. Esta linea de investigacién intenta determinar si el objetivo principal de estas
actividades es altruismo o interés propio. En general, distintas investigaciones han propuesto
que la motivacién de los jovenes suele ser de interés propio, como aprender habilidades de
ciertas areas. Mientras que en el caso de las personas entre 40 y 70 anos, la motivacién
suele ser altruista (Bakker y Lamoureux, 2008). Sin embargo, se debe reconocer que es un
segmento turistico en crecimiento, que puede tener excelentes resultados de intercambio
tanto cultural como econémico entre las comunidades anfitrionas y los turistas voluntarios.

Las experiencias de turismo de voluntariado son episédicas y esporadicas, puede tratarse
de proyectos de semanas hasta meses, siempre y cuando el tiempo sea menor a un ano.
Actualmente, existen organizaciones no gubernamentales ambientalistas y humanitarias y
grupos académicos que ofrecen a los viajes oportunidades para participar en proyectos que
ayudan al desarrollo de la comunidad, investigacion cientifica o restauraciéon ecologica y
cultural (Tomazos y Butler, 2009).

4.4.1. Voluntariado en Guatemala

En el ano 2006 se cre6 en Guatemala el Centro de Voluntariado Guatemalteco (CVG).
Este Centro se cred para promover, coordinar y articular el movimiento de voluntariado
nacional para fomentar una conciencia ciudadana generosa y participativa y asi fortalecer el
tejido social de la sociedad guatemalteca. Dentro de los voluntariados con los que coordina
el CVG se encuentran Féabrica de Sonrisas, Fundal, Teleton, Cruz Roja Guatemalteca, Eco
Ciudadanos, Make Things Happen, entre otros (CVG, s.f).
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Ademaés existen distintas organizaciones que reciben turistas voluntarios que no estan re-
gistradas al CVG, estas organizaciones utilizan plataformas como: https: //www.workaway.info/
6 https://numundo.org/ entre otros.

Ahora bien, la conformacioén de una plataforma, como la que es propuesta en este docu-
mento, conlleva la interaccién de miltiples tecnologias y el desarrollo de diversos médulos
que, al interactuar entre si, sientan la base del sistema y permiten su correcto funcionamien-
to. Para comprender de mejor forma estas interacciones, es pertinente realizar una revisiéon
de las distintas tecnologias utilizadas para la elaboraciéon de la plataforma en cuestion.

El desarrollo de aplicaciones, actualmente se basa en tres partes principales, el frontend, o
vista, donde el usuario puede interactuar y obtiene un presentacién visual de datos, backend,
encargado de realizar tareas de procesamiento de datos y responde a solicitudes hechas
hechas por el frontend para el despliegue de los datos (no es vista por el usuario final) y
base de datos, que es donde se almacena la informacion utilizada por la aplicacion. (Project,
2005)

4.5. Servidor

Un servidor es simplemente una computadora que escucha solicitudes entrantes. Aunque
estas maquinas estan hechas y optimizadas para ese prop6sito, cualquier computadora que
esté conectada a una red, puede actuar como servidor (Project, 2005).

4.6. Base de datos

El término de bases de datos fue escuchado por primera vez en 1963, en un simposio
celebrado en California, USA. Una base de datos se puede definir como un conjunto de
informacién relacionada que se encuentra agrupada o estructurada.

Desde el punto de vista informatico, la base de datos es un sistema formado por un
conjunto de datos almacenados en discos que permiten el acceso directo a ellos y un conjunto
de programas que manipulen ese conjunto de datos.

4.7. Aplicacién del lado del servidor

El servidor ejecuta la aplicacién que contiene la légica de como se responden las solici-
tudes basado en el protocolo HI'TP y URI. La unién de estos dos se le conoce como ruta,
y la combinacién de ellos basada en una solicitud es todo un enrutamiento.

Algunas de estas funciones de controlador serédn middleware. En este contexto, middle-
ware es cualquier cédigo que se ejecuta entre el servidor que recibe una solicitud y envia
una respuesta. Estas funciones de middleware pueden modificar el objeto de solicitud, con-
sultar la base de datos o, de lo contrario, procesar la solicitud entrante. Las funciones de
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middleware generalmente terminan pasando el control a la siguiente funcién de middleware,
en lugar de enviar una respuesta.

Eventualmente, se llamara a una funcién de middleware que finaliza el ciclo de solicitud-
respuesta enviando una respuesta HTTP al cliente (Codecademy Articles, 2019).

Navegador Web

Servidor Base de Datos

Figura 5: Diagrama que describe a grandes rasgos la comunicacion entre los componentes de una
aplicacién web.

Fuente: Elaboracién propia.

4.8. API

Un API es un conjunto de definiciones y protocolos que se utiliza para desarrollar e inte-
grar el software de las aplicaciones. API significa interfaz de programacion de aplicaciones.

Las API permiten que productos y servicios se comuniquen con otros, sin necesidad de
saber como estan implementados. Esto simplifica el desarrollo de las aplicaciones. Las API
le otorgan flexibilidad, simplifican el diseno, la administracién y el uso de las aplicaciones.

A veces, las API se consideran como contratos, con documentacion que representa un
acuerdo entre las partes: si una de las partes envia una solicitud remota con cierta estructura
en particular, esa misma estructura determinara cémo respondera el software de la otra parte

(Red Hat Inc., 2019).
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Figura 6: ejemplo de como un API se comnunica con otros servicios.

Fuente: Red Hat Inc., 2019.

4.9. Modelos de informatica en la nube

4.9.1. Infraestructura como servicio Iaas

La infraestructura como servicio, que a veces se abrevia a laas, por sus siglas en inglés,
contiene los bloques de creacién fundamentales para la TI en la nube. Por lo general, per-
mite acceder a las caracteristicas de conexién en red, a los equipos ofrece el mayor nivel
de flexibilidad y control de la administracién en torno a sus recursos de TI y guarda el
mayor parecido con los recursos de TI existentes con los que muchos departamentos de TI
y desarrolladores estdn familiarizados (Amazon Web Services, 2018d).

4.9.2. Plataforma como servicio (PaaS)

Las plataformas como servicio eliminan la necesidad de las companias de administrar
la infraestructura subyacente (normalmente hardware y sistemas operativos) y les permiten
centrarse en la implementacién y la administracién de sus aplicaciones. Esto contribuye a
mejorar su eficacia, pues no tienen que preocuparse del aprovisionamiento de recursos, la
planificacién de la capacidad, el mantenimiento de software, los parches ni ninguna de las
demés arduas tareas que conlleva la ejecucion de sus aplicaciones (Amazon Web Services,
2018d).

4.9.3. Software como servicio (SaaS)

El software como servicio proporciona un producto completo que el proveedor del servicio
ejecuta y administra. En la mayoria de los casos, al hablarse de software como servicio, se
hace referencia a aplicaciones de usuario final. Con una oferta de SaaS, no es necesario pensar
en como se mantiene el servicio ni en cémo se administra la infraestructura subyacente. Solo
se toma en consideracién la utilizacion del software en concreto. Un ejemplo comtn de una
aplicacién SaaS es una aplicacién de correo electrénico que permite enviar y recibir mensajes
sin tener que administrar la agregacion de caracteristicas ni mantener los servidores y los
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sistemas operativos en los que se ejecuta el programa de correo electréonico (Amazon Web
Services, 2018d).

4.10. Modelos de infraestructura

4.10.1. Solucion hibrida

Una implementaciéon hibrida es una manera de conectar la infraestructura y las apli-
caciones entre los recursos basados en la nube y los recursos existentes situados fuera de
la nube. El método més comun de implementacién hibrida consiste en conectar la nube y
la infraestructura existente local para incrementar la infraestructura de la empresa al mis-
mo tiempo que se conectan estos recursos en la nube con el sistema interno (Amazon Web
Services, 2018d).

4.10.2. Implementacién local

La implementacién local de recursos mediante herramientas de administracién de recur-
s0s y virtualizacion se denomina a veces "nube privada". En la mayoria de los casos, este
modelo de implementacién es idéntico al de la infraestructura de TI antigua, mientras que
utiliza tecnologias de virtualizacién y administracion de aplicaciones para intentar minimizar
el uso de los recursos (Amazon Web Services, 2018d).

4.10.3. Nube

La nube se refiere a todos los servidores que se acceden a través de Internet, y a los
programas y las bases de datos que se ejecutan en esos servidores. Los servidores en la nube
estan ubicados en centros de datos en todo el mundo. Mediante el uso de la computacién en
la nube, los usuarios y las empresas no tienen que administrar servidores fisicos ellos mismos
ni ejecutar aplicaciones de software en sus propias maquinas (Amazon Web Services, 2018d).

4.11. Acuerdo de nivel de servicio

El acuerdo de nivel de servicio (SLA) Service level agreement por sus siglas en inglés es
un contrato entre un proveedor de servicios y sus clientes internos o externos que documenta
qué servicios proporcionara el proveedor y define los estandares de servicio que el proveedor
esté obligado a cumplir (Rouse y Louissaint, 2018).

Importancia de los SLA

Los proveedores de servicios necesitan acuerdos de nivel de servicio para ayudarlos a
gestionar las expectativas de los clientes y definir las circunstancias bajo las cuales no son
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responsables de interrupciones o problemas de rendimiento. Los clientes también pueden
beneficiarse de los SLA en el sentido de que describen las caracteristicas de rendimiento del
servicio, que se pueden comparar con los SLA de otros proveedores, y también establecen los
medios para corregir los problemas del servicio, por ejemplo, a través de créditos de servicio
(Rouse y Louissaint, 2018).

4.12. Proveedores de servicios en la nube

4.12.1. Amazon web Services

Amazon web Services, también conocida como AWS, por sus siglas en inglés, es un
conjunto de herramientas y servicios de computo en la nube. Este servicio se lanz6 en 2006 y
para junio de 2007 AWS ya contaba con una base de usuarios de aproximadamente 180 mil
personas. Entre las empresas que la utilizan se encuentran algunas como Reddit, Foursquare,
Pinterest, Netflix, la NASA o la CIA. Esto se debe principalmente a la madurez del servicio
frente a otros similares y las posibilidades que ofrece el amplio abanico de herramientas
disponibles (Amazon Web Services, 2018b).

4.12.2. Microsoft Azure

Microsoft Azure es una platforma que forma parte gran parte de las iniciativas de compu-
taciéon en la nube de Microsoft.

Microsoft Azure incluye Windows Azure, que es un sistema operativo especifico de la
nube disenado para proporcionar servicios escalables de computo y almacenamiento. Es com-
patible con Azure App Fabric, que es una colecciéon de diferentes herramientas para admitir
aplicaciones en la nube. SQL Azure permite el almacenamiento, asi como la administracion
de datos, de manera similar a los servicios convencionales de bases de datos relacionales de
un servidor SQL (Techopedia Inc., 2019).

4.12.3. Google Cloud Plataform

Google Cloud Platform es un conjunto de servicios de computacién en la nube que
ofrece Google. La plataforma incluye una gama de servicios alojados para el desarrollo de
computo, almacenamiento y aplicaciones que se ejecutan en los centros de datos de Google.
Es posible acceder a los servicios de Google Cloud Platform a través de Internet o mediante
una conexion de red dedicada.

4.13. Pruebas de carga

Una prueba de carga es un tipo de prueba de software que se realiza para comprender
el comportamiento de la aplicacién bajo una carga esperada especifica. La prueba de carga
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se realiza para determinar el comportamiento de un sistema tanto en condiciones normales
como en condiciones pico. Las pruebas de carga son uno de los diferentes tipos de pruebas
de rendimiento que determina el rendimiento del sistema en condiciones de carga en tiempo
real. Bésicamente se utiliza para garantizar que la aplicacion funcione satisfactoriamente
cuando muchos usuarios intentan acceder o usarla al mismo tiempo (TryQA, 2018).

4.13.1. Usuarios virtuales

Los usuarios virtuales en el contexto de pruebas de carga (tambien llamados VU) son
usuarios concurrentes que pueden abrir multiples conexiones en paralelo durante una prueba.
Los usuarios virtuales recorren constantemente su escenario de usuario hasta que finaliza la
prueba. Una pequefa cantidad de usuarios virtuales puede crear una cantidad de sesiones
de magnitud mayor a su total (Impact, 2018b).

Debido a que los usuarios virtuales estan utilizando miltiples conexiones de red paralelas,
abrirdn miltiples conexiones de red concurrentes y transferiran recursos en paralelo. Esto
da como resultado cargas de pagina més rapidas, mas estrés en el servidor de destino y un
conjunto de datos de resultados més realista.

4.13.2. Solicitudes por segundo

Las solicitudes por segundo, RPS (Request per second en inglés) es una medida de esca-
labilidad que caracteriza el rendimiento manejado por un sistema. El uso de RPS al definir
el tamano y la escala de las pruebas de carga es comtn cuando se prueban APIs, de la misma
manera que la cantidad de visitantes concurrentes o VU es el concepto y la métrica mas
comunes cuando se habla de sitios web o aplicaciones.

Las RPS son uno de los factores cuando se prueban end points de un API individual-
mente, generalmente es més logico pensar en términos de solicitud por segundo en lugar de
usuarios concurrentes (Impact, 2018a).

4.14. Servicios

4.14.1. Elastic Compute Cloud (EC2)

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona
capacidad informética en la nube de tamano modificable. Esta disenado para simplificar el
uso de la infraestructura en la nube a los desarrolladores.

Posee una sencilla interfaz de servicios que permite obtener y configurar capacidad. Pro-
porciona un control completo sobre que se utilizan. Amazon EC2 reduce el tiempo necesario
para configurar y desplegar instancias, lo que permite escalar rapidamente la capacidad,
ya sea aumentandola o reduciéndola, en funcion de las necesidades (Amazon Web Services,
2018b).
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4.14.2. Codepipeline

CodePipeline es un servicio de entrega continua completamente administrado que per-
mite automatizar canalizaciones de despliegue para lograr actualizaciones de infraestructura
y aplicaciones réapidas y fiables. CodePipeline automatiza las fases de compilacion, prueba
e implementacion del proceso de despliegue cada vez que se realiza una modificacion en el
codigo. Esto permite entregar caracteristicas y actualizaciones de forma rapida y fiable. Co-
dePipeline puede integrarse facilmente con servicios de terceros como GitHub, por ejemplo
(Amazon Web Services, 2019b).

4.14.3. Balanceador de carga elastico

Un balanceador de carga acttia como tnico punto de contacto para los clientes. El ba-
lanceador de carga distribuye el trafico entrante entre varios destinos. Esto aumenta la dis-
ponibilidad de la aplicacién. Puede agregar uno o varios agentes de escucha al balanceador
de carga.

Un agente de escucha comprueba las solicitudes de conexiéon de los clientes, utilizando el
protocolo y el puerto configurados, y reenvia las solicitudes a uno o varios destinos utilizando
el protocolo TCP y el ntimero de puerto que ha especificado (Amazon Web Services, 2018c¢).

4.14.4. Elastic Beanstalk

Elastic Beanstalk es un servicio facil de utilizar para implementar y escalar servicios y
aplicaciones web desarrollados con Java, .NET, PHP, Node.js, Python, Ruby, Go y Docker
en servidores que utilizan servicos como Apache, Nginx, Passenger e IIS.

Permite cargar el c6digo y administrar de manera automatica la implementacién, desde
el aprovisionamiento de la capacidad, el balanceo de carga y el escalado automaético hasta la
monitorizacién del estado de la aplicacién. Al mismo tiempo, puede proporcionar el control
absoluto de los recursos de AWS, por medio del accceso a los recursos subyacentes cuando
se requiera (Amazon Web Services, 2018a).

4.14.5. Simple Storage Service (S3)

Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de ob-
jetos que ofrece escalabilidad y disponibilidad de datos . Esto significa que clientes de todos
los tamanos y sectores pueden utilizarlo para almacenar cualquier cantidad de datos para
diversos casos de uso, como sitios web, aplicaciones méviles, procesos de copia de seguri-
dad y restauracién, operaciones de archivado, aplicaciones empresariales, dispositivos loT y
andlisis de big data. Amazon S3 proporciona caracteristicas de administracién que permiten
organizar los datos y configurar controles de acceso, con el objetivo de satisfacer requisitos
empresariales, organizativos y de conformidad.
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4.14.6. Amazon Route 53

Amazon Route 53 es un servicio de DNS (sistema de nombres de dominio) web escalable
y de alta disponibilidad en la nube. Esta diseiado para ofrecer un método para redirigir a
los usuarios finales a las aplicaciones en Internet mediante la traduccién de nombres legibles
para las personas como www.ejemplo.com en direcciones IP numéricas como 192.0.2.1 que
utilizan los equipos para conectarse entre ellos.

Amazon Route 53 conecta de forma efectiva las solicitudes del usuario con la infraes-
tructura en ejecucion en AWS — como instancias de Amazon EC2; balanceadores de carga
de Elastic Load Balancing o buckets de Amazon S3 (Amazon Web Services, 2018e).

4.15. Tecnologias y herramientas que pueden ser utilizadas
con un API y un servidor

4.15.1. Node Js

Concebido como un entorno de ejecucién de JavaScript orientado a eventos asincronos,
Node.js estd disenado para construir aplicaciones en red escalables. Esto contrasta con el
modelo de concurrencia mas comun hoy en dia, donde se usan hilos del Sistema Operativo.
Las operaciones de redes basadas en hilos son relativamente ineficientes y son muy dificiles
de usar. Ademas, los usuarios de Node.js estan libres de preocupaciones sobre el bloqueo
del proceso, ya que no existe. Casi ninguna funcién en Node.js realiza 1/0O directamente, asi
que el proceso nunca se bloquea. Debido a que no hay bloqueo es muy razonable desarrollar
sistemas escalables en Node.js (Node.js Foundation, 2019).

Node cuenta con diversas ventajas, entre ellas:

= Rendimiento. Este entorno fue disenado para optimizar rendimiento y ser escalable
en aplicaciones web. Asi también, es un gran complemento para distintos problemas
comunes en desarrollo web como aplicaciones en tiempo real.

= JavaScript. Este lenguaje de programacion es cada dia mas famoso, a pesar de ser
relativamente nuevo respecto a otros lenguajes de servidor web como PHP. Esta ca-
racteristica hace que sea beneficiado de los avances en diseno.

= El gestor de paquetes de Node NPM o Node Packet Manager brinda posibilidad de
utilizar miles de paquetes reutilizables. Ademas, tiene la mejor en su clase resolucion
de dependencias y puede usarse para automatizar la mayor parte de la cadena de
herramientas de compilacién.

= Portabilidad. Este es portable, con versiones que funcionan en sistemas operativos
como Windows, Linux, OS X, OpenBSD, entre otros. Ademés, cuenta con un gran
soporte por muchos de los proveedores de hosting web. Los cuales proporcionan infra-
estructura especifica y documentacion para Node.
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= Comunidad activa. Tiene una comunidad de desarrolladores activa y con una gran
cantidad de problemas o dudas contestadas en distintos sitios web.

(MDN contributors, 2019)

4.15.2. Express

Express es una infraestructura de aplicaciones web que se ejecuta sobre Node.js, siendo
minima, y flexible, proporcionando un conjunto sélido de caracteristicas para las aplicaciones
web y moviles. Comunmente utilizado para la creacion de APIs y otros servicios web (Node.js,
2018). Este proporciona mecanismos para:

= Kscritura de manejadores de peticiones con diferentes verbos HT'TP en diferentesrutas.
= Posibilidad de integrar motores de vistas para generar respuestas en plantillas

= Configuracién de ajustes de aplicaciones web como que puertos utilizar, la estructura
del proyecto.

(MDN contributors, 2019)

Asimismo, al ser un framework de Node.js y ser relativamente antiguo, y de los més
utilizados, ha tenido una madurez bastante notable a lo largo de los tltimos anos, lo cual le
da una estabilidad considerable al momento de comparar con sus competidores. Ademaés, de
acuerdo con el numero de companias de perfil alto que usan Express, el numero de gente que
contribuye al co6digo base, y el numero de gente que proporciona soporte tanto libre como
pagado, puede decirse que es un framework popular. Lo cual es un indicador importante al
momento de tomar en cuenta si se seguird manteniendo, si habra documentacién actualizada,
soporte, etc. (MDN contributors, 2019).

De igual manera, Express cuenta con una amplia comunidad de desarrollo llena de guias
y tutoriales escritos por desarrolladores que lo han utilizado por un tiempo considerable.
Por otra parte, este cuenta con una curva de aprendizaje pequena, por lo que es una buena
eleccion para desarrolladores nuevos en el entorno de Node.js para empezar de una manera
rapida (MDN contributors, 2019).

A pesar de que Express es muy minimalista, la comunidad ha creado paquetes de midd-
leware compatibles para solucionar la mayor parte de problemas de desarrollo que pudieran
surgir en laweb. Ademads, existen librerias para trabajar sesiones de usuario, parametros
URL, datos POST, headers, entre otros. Es posible también encontrar una lista de paquetes
middleware mantenida por el equipo de Express (MDN contributors, 2019).

4.15.3. PM2

PM2 es un administrador de procesos demonio que ayuda a administrar y mantener una
aplicacién en linea. Se ofrece como una interfaz de linea de comando simple e intuitiva,
instalable a través de NPM (Node Package Manger)(PM2 Inc., 2018).
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4.15.4. Nginx

NGINX es un servidor HT'TP gratuito, de cédigo abierto, de alto rendimiento y proxy
inverso, asi como un servidor proxy IMAP / POP3. NGINX es conocido por su alto rendi-
miento, estabilidad, amplio conjunto de funciones, configuracion simple y bajo consumo de
recursos.

A diferencia de los servidores tradicionales, NGINX no depende de hilos para manejar
solicitudes. En su lugar, utiliza una arquitectura mucho més escalable basada en eventos
(asincronicos). Esta arquitectura utiliza cantidades de memoria bajo carga. Incluso si no
espera manejar miles de solicitudes simultaneas, atin puede beneficiarse del alto rendimiento
y la pequena huella de memoria de NGINX. NGINX escala en todas las direcciones: desde
el VPS mas pequetio hasta los grandes grupos de servidores (NGINX Inc., 2019).

4.15.5. k6

Es una herramienta de prueba de carga y rendimiento de cédigo abierto centrada en el
desarrollador para probar el rendimiento de su infraestructura backend nativa o en la nube.
Permite hacer pruebas en API, microservicios, contenedores y sitios web. Esta disenado para
integrarse bien en su flujo de trabajo de desarrollo y en las canalizaciones de automatizacion
de CI / CD (Impact, s.f.).

4.16. Entrega continua

La entrega continua es la capacidad de obtener cambios de todo tipo, incluidas nuevas
funciones, cambios de configuracion, correcciones de errores y experimentos, en produccién
o en manos de los usuarios, de forma segura y rapida de manera sostenible. permitiendo que
cambios realizados lleguen inmediatamente al usuario (Humble, 2019).

Dentro del desarrollo de plataformas y sistemas de la informacién, también intervienen
metodologfas y técnicas centradas en analizar como se dan las interacciones entre los usuarios
v los sistemas. La comprension de estas permite conformar un sistema no sélo funcional,
sino que usable por las personas.

4.17. Diseno centrado en el uso

Este es un acercamiento sistemético y guiado por modelos y listas de funcionalidades
para realizar interfaces de usuario para aplicaciones de software, tomando su foco en disenar
software para uso humano (Constantine et al., s.f.). En este acercamiento, los usuarios no
son de interés por si mismos, sino que son importantes segin los roles que tomen con relacién
al sistema que se desarrolla, por los usos que le dan al sistema y por las herramientas que
necesitaran del mismo (Constantine y Lockwood, 1999).

Este acercamiento propone entonces no depender en su totalidad de prototipados itera-

23



tivos. Busca que las personas que se encuentran desarrollando el sistema definan primero el
conjunto de funcionalidades que este tendra, apoyandose en modelos graficos o textuales y
que guien en el proceso de la conformacién del sistema como tal. Se involucran a los usuarios
finales en un numero especifico de puntos en el proceso de desarrollo, para que sean estos
los que evaltien el sistema basado en los roles de usuario que este sistema presente.

Dentro de esta metodologia, los roles de usuario capturan y llevan consigo una compren-
sién esencial del usuario y gufan durante el proceso de disefio, ya que los roles de usuario
describen las relaciones entre los usuarios y los sistemas. De esta forma, los roles de usuario
no reflejan personas de la vida real, sino que son abstracciones enfocadas en aquellos aspec-
tos de sus relaciones con los sistemas que podrian ser los més relevantes para la presentacion
de la informacién y el disefio de la interaccion, por lo que estos son modelos més técnicos y
formalmente estructurados (Constantine, 2005, p. 1-4).

(* Didlogo Colaborativo de Requerimientos

*Modelaje del Dominio Modelado de

Tareas

Modelado del
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Figura 7: Modelo de actividades del disenio centrado en el uso.

Fuente: Constantine y Lockwood, 1999.

Un rol de usuario se encuentra representado por el contexto dentro del que se desenvuelve
el rol, las caracteristicas de su actuar, y los criterios que debe cumplir el diseno para so-
portar el rendimiento adecuado del rol de usuario. El contexto incluye las responsabilidades
generales del rol y el contexto de trabajo y de ambiente dentro del cual el rol se desarrollara.
Las caracteristicas se refieren a patrones tipicos de interaccion, comportamientos y actitudes
dentro del rol. Los criterios incluyen cualquier facilidad funcional en especial que se necesite
para el soporte efectivo del rol a lo largo del diseno de los objetivos que sean particularmente
importantes para el rol (Constantine, 2005, p. 4-5).

Con el fin de modelar los roles de usuario con los sistemas en cuestion, el contexto com-
pleto de uso puede ser resumido a través de un diagrama simple, llamado mapa de contexto,
en dénde los rectangulos representan los limites de los sistemas que se disefian, como puede
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verse en la Figura 8. Los actores del sistema se muestran conectados directamente al limite
del sistema en cuestién. Los actores directos se muestran conectados al sistema a través
de los diversos roles que jueguen. Los actores indirectos se muestran conectados a los ac-
tores directos que sirven como intermediarios para que estos se involucren con el sistema
(Constantine, 2005, p. 8-9).
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/As. \\ tickets Red de tarjeta
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Figura 8: Ejemplo de mapa de contexto para una aplicacion de tickets.

Fuente: Constantine, 2005.

La interfaz de usuario debe ser disenada para permitir que los usuarios hagan cosas en
especifico. Esto requiere no solo una comprensiéon de los usuarios y los roles que juegan, sino
que también una comprensién de las tareas que los usuarios deben de tener permitido cumplir
dentro del rol que jueguen en el sistema. De hecho, la modelacién de tareas o funcionalidades
es el nacleo del diseno centrado en el uso, con el enfoque en el rendimiento del usuario. Estas
tareas/funcionalidades son modeladas a través de casos de tarea, una forma de los casos de
uso introducidos en el diseno orientado a objetos. Un caso de tarea representa una intenciéon
simple y discreta llevada a cabo por un usuario que juega algGn rol dentro del sistema.
Cada caso de tarea es expresado como un didlogo en dénde las intenciones del usuario y
las responsabilidades del sistema son abstractas, simplificadas y acortadas de todo supuesto
sobre la tecnologia e implementacion, como puede verse en la Figura 9 (Constantine, 2005,

p. 10).

Esta forma de descripcién tiene como intencién acercarse a la esencia de lo que la tarea
se trata en realidad desde la perspectiva de un usuario jugando un rol. Con ello, se busca
evitar realizar supuestos prematuros o no intencionales sobre la forma en la que la interfaz
de usuario debe ser disenada, ya que la interfaz de usuario debe centrarse en que el usuario
jugando un rol en especifico pueda cumplir con las tareas que tiene permitidas (Constantine,
2005, p. 10-11).
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T09 - generacion de tickets a recoger

INTENCION DEL USUARIO RESPONSABILIDAD DEL SISTEMA

1. preguntar por
identificacion de cliente

2.brindar identificacion del 3.lgrindar detalles de
cliente confirmacion de tickets

4 confirmar los tickets deseados| 5. generar tickets e informar al
usuario

6.tomar tickets (por brindar al
cliente)

Figura 9: Ejemplo de caso de tarea para una aplicacién de tickets.

Fuente: Constantine, 2005.

4.18. Usabilidad

La usabilidad esta asociada al problema mas grande que representa la aceptabilidad del
sistema, que basicamente es la respuesta a la pregunta de si el sistema es lo suficientemente
bueno para satisfacer todas las necesidades y requerimientos de los usuarios. Pero la usabi-
lidad no es mas que el primer paso para responder a esta pregunta, siendo en sf la propia
facilidad con que las personas pueden utilizar un sistema o herramienta con el fin de alcanzar
un objetivo en especifico. Esta presenta multiples componentes, tradicionalmente asociados
con los siguientes 5 atributos:

— Facilidad de aprender: el sistema, debe ser facil de aprender para que el usuario pueda
utilizarlo de forma rapida.

— Eficiencia: el sistema debe ser eficiente para utilizarse, asi una vez el usuario aprenda
a usarlo pueda conseguir un mayor nivel de productividad.

— Memorable: el sistema debe ser facil de recordar, para que un usuario casual pueda
regresar al sistema luego de un periodo de no utilizarlo, sin tener que aprender todo
nuevamente.

— Errores: el sistema debe tener una baja tasa de error, para que los usuarios cometan
pocos errores durante la utilizacién del sistema y si los cometen, se puedan recuperar
facilmente de ellos.

— Satisfaccion: el sistema debe ser placentero de utilizar, para que los usuarios se sientan
bien al usarlo (Nielsen, 1993, p. 26).

Debe tomarse en cuenta que los dos problemas mas importantes de usabilidad son las
tareas de usuario dentro del sistema y las caracteristicas y diferencias individuales de cada
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usuario (Nielsen, 1993, p. 43). Por ello, al trabajar en el enfoque del desarrollo de la usabilidad
de un sistema, un aspecto importante es conocer al usuario, comprendiendo también las
mejores formas de clasificar a los usuarios (Nielsen, 1993, p. 43).

Existen, ademas, tres dimensiones en las que los usuarios experimentan la mayorfa de
diferencias al interactuar con un sistema: la experiencia con el sistema, experiencia con la
tecnologia en general y el dominio de las tareas de usuario. La experiencia al utilizar una
interfaz de usuario especifica y bajo consideracién, es la dimensién a la que normalmente se
refiere cuando se discute sobre el nivel de adaptabilidad del usuario, en dénde se les considera
normalmente como novatos o expertos, o algin lugar en medio de estos. La transicién de
un usuario de novato a experto sigue normalmente la curva de aprendizaje mostrada en la
Figura 10.

Enfogque en
usuario experto

-

Proficiencia en Uso y Eficiencia

Tiempo

Figura 10: Curvas de aprendizaje para un sistema hipotético con enfoque en los usuarios novatos y
expertos.

Fuente: Nielsen, 1993, p. 28.

La experiencia en general con la tecnologia impacta también en el disetio de la interfaz de
usuario, ya que usuarios con mayor experiencia, proveniente de muchas otras aplicaciones,
normalmente seran mejores que otros usuarios que han utilizado pocos sistemas tecnoldgicos,
debido a que usuarios mas expertos tendran idea alguna de qué caracteristicas buscar y cémo
una aplicacion o sistema normalmente lidia con ciertas situaciones (Nielsen, 1993, p. 46).

Los usuarios también se diferencian en otras formas, incluyendo factores faciles de reco-
nocer, como la edad y sexo. Otros factores son menos obvios de forma inmediata, como las
diferencias en memoria espacial y habilidades de razonamiento, asi como el estilo preferido
de aprendizaje, donde ciertas personas aprenden mejor de descripciones abstractas y otras
aprenden mejor de ejemplos concretos. Otra diferencia lo es también la actitud al utilizar

27



un sistema, ya que usuarios que se sientan mas identificados con la tecnologia en general,
haran esfuerzos més grandes para aprender a utilizar un sistema tecnolégico. Esto dltimo, se
encuentra relacionado ademés con el dominio de las tareas que componen al sistema, ya que
no todos los usuarios acttan de la misma forma al completar la secuencia de tareas dentro
de un sistema que los llevara a cumplir con un objetivo en especifico. Por esto, es importan-
te considerar el espectro completo de potenciales usuarios y cerciorarse que la interfaz sea
usable para la mayoria de usuarios posibles (Nielsen, 1993, p. 46).
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Figura 11: Las tres dimensiones en las que la experiencia de los usuarios difiere.

Fuente: Nielsen, 1993, p. 44.

4.19. Usability benchmarking

Esta técnica ayuda a responder al cuestionamiento simple sobre qué tanta usabilidad
es necesaria en un sistema en desarrollo, al capturar el nivel actual de facilidad de uso de
productos ya existentes que ofrezcan las mismas funcionalidades (o similares) que el sistema
que se esta desarrollando, creando asi un punto de referencia. Si bien el benchmarking por
si s6lo no basta para responder el cuestionamiento anterior, al hacerse de forma correcta
permite establecer metas y expectativas alrededor del hecho de la facilidad de uso de un
sistema para el futuro del desarrollo.

Al momento de realizar un benchmark de usabilidad deben de tomarse en cuenta sistemas
que se desenvuelvan en un contexto similar al del sistema en desarrollo, teniendo escenarios
de interaccion similares a lo que se busca conseguir a través de las funcionalidades del sistema.
De ello, se podra obtener un aporte de cada uno de los sistemas dentro del benchmark y
podran recopilarse listados de funcionalidades similares y caracteristicas importantes en las
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que que el sistema en desarrollo podria destacar con respecto a los sistemas estudiados
(Berkun, 2007).

4.20. Evaluacién de usabilidad y escala SUS

Tomando en cuenta lo establecido anteriormente, es imperativo poder medir la usabilidad
de un sistema, de forma directa, indirecta, objetiva o subjetiva, mediante un proceso de
evaluacién heuristica o evaluacién con usuarios. La evaluacién heuristica es un método de
evaluacion de usabilidad por inspeccion, llevada a cabo por expertos en usabilidad (Nielsen,
1993, p. 27). La evaluacion con usuarios se lleva a cabo a través del uso de una prueba de
usuarios, la cual consiste en la evaluacién del sistema a partir de la observaciéon, expresiéon
verbal e interaccién de los usuarios mientras ejecutan las tareas propias de un producto o
servicio interactivo (Nielsen, 1993, p. 27). Con este tltimo método, se suelen utilizar sistemas
de escalas para facilitar la calificacién de usabilidad del sistema.

Una de estas escalas es el System Usability Scale (SUS o Escala de la Usabilidad de
un Sistema, traducido al espanol), utilizada inmediatamente después de la interaccion del
usuario con el sistema, presentada a este como un conjunto de 10 preguntas ponderadas, las
cuales en total sumaran una nota final entre 0 y 100, siendo 68 una nota mayor al promedio
en términos de usabilidad (Usability.gov, s.f.).

Las 10 preguntas que se realizan al usuario son las siguientes:

1. Creo que usarfa esta aplicacion frecuentemente.
2. Encuentro esta aplicacién innecesariamente compleja.
3. Creo que la aplicacién fue facil de usar.

4. Creo que necesitarfa ayuda de una persona con conocimientos técnicos para usar esta
aplicacion.

5. Las funciones de esta aplicaciéon estan bien integradas.
6. Creo que la aplicacién es muy inconsistente.

7. Imagino que la mayoria de la gente aprenderia a usar esta aplicaciéon en forma muy
rapida.

8. Encuentro que la aplicacién es muy dificil de usar.
9. Me siento confiado al usar esta aplicacion.

10. Necesité aprender muchas cosas antes de ser capaz de usar esta aplicacion.

Para calcular la puntuacion de la evaluacién con la escala SUS, se deben sumar las
contribuciones de cada pregunta. Para las preguntas impares, la contribucién serd la posicion
en la escala, menos 1 y para las preguntas pares, la contribucién serd 5 menos la posicién
en la escala. Finalmente, se multiplica la suma de los resultados por 2.5 para obtener asi el
valor global de la escala SUS, siendo este un resultado entre 0 y 100 (Usability.gov, s.f.).
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4.21. Cuantificacién de datos recolectados en pruebas de usa-
bilidad

4.21.1. Conceptos estadisticos sobre la cuantificacién de datos

Uno de los aspectos importantes en la cuantificacién de los datos recolectados durante
una prueba de usabilidad es en si el tamano de la muestra. Existe la percepcién incorrecta
de que los tamafios de muestra deben ser largos (tipicamente arriba de 30) para utilizar
estadisticas e interpretar datos cuantitativos, sin embargo es posible alcanzar conclusiones
estadisticamente validas con tamanos de muestra inclusive menores a 10 (Sauro y Lewis,
2012, p. 10).

Otro aspecto importante es el tiempo total de las tareas, el cual establece qué tanto
tiempo un usuario toma en completar una tarea. Puede medirse en milisegundos, segundos,

minutos, horas, dias o afos y se reporta tipicamente como un promedio (Sauro y Lewis,
2012, p. 14).

Intervalo de Confianza

Debido a que en una prueba de usabilidad casi nunca se tiene acceso a la poblacién total
de usuarios, es necesario apoyarse en tomar muestras para estimar los valores desconocidos
de la poblacién. Si se desea saber cuanto tiempo le tomara a los usuarios completar una tarea
por ejemplo, se necesita realizar este estudio con base en una muestra. Es por ello que se
necesita una forma para saber qué tan precisos son nuestros datos estimados. Para hacerlo,
se construye un rango de valores que se piensa tendran una probabilidad en especifico de
contener el paradmetro desconocido de la poblacién. Estos rangos se denominan intervalos de
confianza y estos representan estadisticamente el doble del margen de error (Sauro y Lewis,
2012, p. 19).

Un intervalo de confianza provee una medida de ubicacién y precision y son tres los
aspectos que inciden en la longitud del intervalo de confianza: el nivel de confianza, la
variabilidad y el tamafio de la muestra. El nivel de confianza es el porcentaje con el que
se desea asegurar el intervalo de confianza y comtnmente se utiliza un 95% en estudios
estadisticos. Este nivel de confianza significa que si se procediera a realizar muestras de la
misma poblaciéon 100 veces, se esperaria que el intervalo contenga la media o proporcién
actual 95 veces (para el caso de un 95% de confianza). La variabilidad hace referencia a
que si existe mayor variacién en la poblacion, cada muestra tomada fluctuard mas y por
lo tanto, creard un intervalo de confianza mayor. Esta variabilidad se estima utilizando la
desviacion estandar de la muestra. El tamano de la muestra es, finalmente, la cantidad de
datos en nuestro conjunto de datos y es el tinico aspecto que un investigador puede controlar
al momento de afectar la longitud del intervalo de confianza (Sauro y Lewis, 2012, p. 20).
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Intervalo de Confianza para la escala SUS

El mejor acercamiento para construir un intervalo de confianza alrededor de escalas
numeéricas como la escala SUS es computar la media y la desviacion estandar de los resultados
y luego utilizar la distribucion-¢. Esta distribucion es como la distribucion normal (llamada
también la distribucién z), con la excepcion que toma en cuenta el tamano de la muestra.
Con tamanos pequenos de muestra, nuestro estimado de la varianza de la poblacién es cruda
y fluctuard més entre muestras. La distribucién-¢ realiza un ajuste hacia qué tan buena es
nuestra estimacién al hacer los intervalos més grandes a medida que los tamanos de muestra
se reducen. A medida que el tamanio de la muestra crece, el intervalo de ¢-confianza converge
en el intervalo normal de z-confianza. Es por esto que la distribucién-¢ proveera el mejor
intervalo sin importar el tamafno de la muestra (Sauro y Lewis, 2012, p. 26).

El intervalo de t-confianza toma la siguiente forma:

Donde:

= 7T es la media de la muestra
= 1 es el tamano de la muestra
m s es la desviacion estandar de la muestra

= l_g es el valor critico de la distribucién-# para n — 1 grados de libertad y el nivel de
confianza especificado

Intervalo de Confianza para los datos de tiempos de tarea

Medir el tiempo de una tarea es una buena forma para asesorar el rendimiento de la
misma. A pesar de que es una métrica continua ideal porque puede ser medida en incrementos
muy pequenos, existe una complicacién con el tiempo de las tareas. Los usuarios no pueden
tomarse menos que la fracciéon de un segundo para completar una tarea tipica de usabilidad,
pero pueden tomarse muchos minutos u horas, por lo que los datos sobre el tiempo de las
tareas tienen la tendencia de ser positivamente sesgados (Sauro y Lewis, 2012, p. 29).

Los intervalos de confianza asumen que los datos tienen al menos una distribucién apro-
ximadamente simétrica. Es por ello que antes de considerar computar el mejor intervalo de
confianza alrededor de los promedios de tiempos de tareas, es necesario definir primero qué
se considera un mejor tiempo promedio.

Comtuinmente, y en los procedimientos anteriores, se utiliza el promedio aritmético como
la medida central de tendencia para las escalas de clasificacion y se refiere a esta simplemente
como el promedio. Los intervalos de confianza proveen los limites mas propensos a ocurrir
con respecto a la media de la poblacién. Para muchos conjuntos de datos positivamente
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sesgados, la mediana es una mejor medida del centro. Por definicién, la mediana provee el
punto central de los datos, el cual es el punto en el que la mitad de los valores se encuentran
arriba del centro y la mitad se encuentran debajo. Esto es, en esencia, lo que la mayoria
de personas que se encuentran midiendo conjuntos de datos de usabilidad estan tratando
de conseguir cuando reportan un tiempo promedio de completacion de una tarea (Sauro y
Lewis, 2012, p. 30).

Sin embargo, existen dos problemas con la mediana: la variabilidad y parcialidad. La va-
riabilidad creciente de la mediana relativa a la media se ve amplificada cuando los tamanos
de muestra son pequefios, por que con la introducciéon de nuevos valores, la mediana puede
saltar bastante. A pesar que la distribucion es continua, los valores de la muestra no, estos
son discretos. Uno de los aspectos deseables de la media de los datos es que sea imparcial,
esto es que cualquier media de muestras tenga la capacidad de o sobreestimar o subestimar
la media de la poblacion y no fallar a favor de solamente una parte. La mediana no comparte
esta propiedad. En muestras pequenas, la muestra de la mediana sobre los tiempos de com-
pletacién tiende a sobreestimar consistentemente la mediana de la poblacion, significando
que es un estadistica que no respeta la parcialidad (Sauro y Lewis, 2012, p. 30).

El punto importante a tomar en cuenta es que, a pesar que la media de la muestra
generalmente presenta mejores propiedades que la mediana de la muestra, se sabe que debido
al sesgo de las distribuciones de los tiempos de completacién de tareas de usabilidad, la media
de la poblacion serd mas grande que el valor central de la distribucion (la mediana de la
poblacion). Para la mayoria de situaciones de usabilidad, los investigadores querran estimar
el centro de la distribucion (Sauro y Lewis, 2012, p. 31).

Es asf como ante esta situacion se introduce el uso de la media geométrica como alterna-
tiva para el tiempo promedio de completacién de tareas para tamanos de muestra menores a
25, ya que esta presenta menor error y parcialidad que la mediana o media (Sauro y Lewis,
2012, p. 31). Para encontrar la media geométrica, se convierten primero los tiempos ob-
tenidos para cada tarea utilizando una transformacion logaritmica (aplicando el logaritmo
natural al valor obtenido), luego se encuentra la media de los valores transformados y luego
se convierten nuevamente a la escala original a través de un proceso de exponenciacién, es
decir, utilizando la funcion exponente con dichos valores. Con el tiempo, la media geométrica
serd el mejor estimado del centro para muestras menores a 25, aproximadamente.

Para tamanos de muestra mayores (especialmente mayores a 25), la mediana de la mues-
tra serd un mejor estimado de la mediana de la poblacion (Sauro y Lewis, 2012, p. 33). Para
obtener un intervalo de confianza alrededor de la mediana, se utiliza la siguiente férmula,
la cual construye el intervalo de confianza sobre cualquier percentil (siendo la mediana el
percentil a usar, es decir 0.50):

np + 212 /np(1 - p)
Donde:

» 1 es el tamano de la muestra

= p es el percentil expresado como una proporcion (0.5 para la mediana)
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» z1_g es el valor critico de la distribucion normal (1.96 para un nivel de confianza del

95 %)

= /np(1 — p) es el error estandar

Los resultados de la ecuacién son redondeados al mayor entero y los limites del intervalo
de confianza se encuentran entre los dos valores en el conjunto ordenado de datos (Sauro y
Lewis, 2012, p. 34).

4.21.2. Normalizacién de resultados de escala SUS y asignacién a rangos
de percentil

Un aspecto imporante al trabajar con la escala SUS es que, a pesar que las calificacio-
nes se presentan en un intervalo de 0-100, estas no son porcentajes y deben considerarse
dnicamente en términos de su posicién de percentil, por lo que la mejor manera de inter-
pretar los resultados involucra normalizar estos para producir su calificacién por percentil
(Usability.gov, s.f.).

Utilizando datos de 446 estudios y mas de 5,000 cuestionarios SUS individuales, se ha
encontrado que la calificaciéon promedio en general de la escala SUS es 68 con una desviaciéon
estandar de 12.5 (Sauro, 2011). Dentro de este mismo estudio, se proporciona una tabla para
convertir las calificaciones SUS a rangos de percentil, como se muestra en la Figura 12.

Calificacion SUS Rango percentil Calificacion SUS Rango percentil
5 0.3% 69 53%

10 0.4% 70 56%

15 0.7% el 60%

20 1% 72 B63%

25 1.5% 73 67%

30 2% 74 70%

35 4% 75 73%

40 6% 76 77%

45 8% il 80%

50 13% 78 83%

55 19% 79 B86%

60 29% 80 88%

65 41% 85 97%

66 44% 90 99.8%

67 47% 95 99.9999%

68 50% 100 100%

Figura 12: Rangos de percentil para calificaciones SUS.

Fuente: Sauro y Lewis, 2012, p. 203.

Posteriormente, se ha extendido este estudio para mejorar la forma de calificacién en
percentiles de la escala SUS, utilizando datos obtenidos de estudios disponibles en el portal
de la ACM y otras publicaciones para SUS, para los cuales en cada uno se contd con
multiples usuarios (entre 10 y 30 y en algunos casos, més de 300), obteniendo asi la escala
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de ponderacion curveada para interpretar calificaciones SUS mostrada en la Figura 13 (Sauro
y Lewis; 2012, p. 204).

garégo e L Grado Rango Percentil
84.1-100 At 96-100
80.8-84 A 90-95
78.9-80.7 A— B5-89
77.2-78.8 B+ 80-84
74.1-771 B 70-79
72.6-74 B- 6569
71.1-72.5 C+ 6064
65-71 C 41-59
62.7-64.9 C- 2040
51.7-62.6 D 15-34
0-51.7 F 0-14

Figura 13: Escala de ponderacién curveada para interpretar calificaciones SUS.

Fuente: Sauro y Lewis, 2012, p. 204.

4.22. El color en el diseno de aplicaciones moéviles

Un aspecto importante, y que acompana al aspecto de la usabilidad en el contexto del
diseno de una aplicacién mévil, es el color, ya que la interaccién humano-computador se
encuentra fuertemente influenciada en la interaccién con elementos graficos de interfaz de
usuario (UI) y el color juega un rol critico dentro de esta interaccion. El color ayuda a
los usuarios a ver e interpretar el contenido de la aplicacién, interactuar con los elementos
correctos y comprender las acciones que pueden tomar lugar (Donovan et al., 2011).

4.22.1. Esquemas de color

Es asi como cada aplicacién tiene un esquema de color, el cual puede seguir algtin patrén
tradicional de esquemas de color o bien puede seguir una combinacién personalizada sin
seguir un patron en especifico (resultado de la union de 2 o méas esquemas de color).

Mantener un esquema de color con combinaciones simples ayudarédn a mejorar la expe-
rencia de usuario, ya que un esquema simple no es abrumador para los ojos y hace que el
contenido sea mas facil de comprender. Conversamente, la presencia de muchos colores en
demasiados lugares dentro de la aplicacion es una forma féacil de empeorar un disefio. Como
lo revela un estudio en la Universidad de Toronto, la mayoria de personas prefieren esquemas
de color mas simples que se basen solamente en dos o tres colores (Donovan et al., 2011).

Como bien se mencion6 anteriomente, existen algunos esquemas de colores que indican
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las buenas préacticas para la combinacion de colores en el disefio de una paleta de colores. A
continuacién, exploramos algunos esquemas.

Esquema anéalogo

Es una combinacién de colores relacionados que se encuentran situados a la par de
sf mismos en la rueda de color. Usualmente un color es dominante, mientras que otros
enriquecen el esquema. Sin embargo, todos los colores en el esquema anédlogo pueden ser
equivalentemente utilizados en algunos disefios. Estos colores son faciles de encontrar en la
naturaleza y son armoniosos. Es por esto mismo que causa placer para el ojo verlos en el
diseno de una aplicacién

Esquema monocromaéatico

Estos esquemas utilizan un color base y sus tonos y tintes como una paleta extendida.
Dichos esquemas crean un efecto confortante para el ojo, en especial si se utilizan colores
verdes o azules. Con un esquema monocromatico es posible alcanzar un look simple pero
con cohesién y elegante para la aplicaciéon movil.

Esquema triadico

Este esquema se basa en la combinacién de tres colores, los cuales se encuentran situados
equivalentemente en la rueda de color. El secreto del éxito con este esquema es dejar que un
color sea dominante y utilizar los otros para causar un mayor énfasis. Por ende, la armonia
en este esquema se alcanza mediante el uso balanceado de todos los colores.

Esquema de colores complementarios

Los colores complementarios se sittan en los lados opuestos de la rueda de color. Estos
colores se contrastan el uno al otro de forma fuerte, es por esto mismo que este esquema
se utiliza si se desea que algin elemento dentro del diseno de la aplicacién mévil destaque
sobre los demés.

(Adoriasoft, 2017)
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Figura 14: Distintos esquemas de color que pueden ser utilizados en el disefio de aplicaciones
moviles. De izquierda a derecha: andlogo, monocromatico, triddico y colores complementarios.

Fuente: Adoriasoft, 2017.

4.22.2. Contemplando la ceguera del color en el diseno de un esquema de
colores

La ceguera del color se refiere usualmente a la incapacidad de percibir ciertos colores.
Aproximadamente el 8% de los hombres y el 0.5 % de las mujeres son afectadas de alguna
forma por este fendmeno, en dénde los colores rojo y verde son una combinacién problematica
(Babich, 2017).

Debido a que la ceguera del color toma diferentes formas, es importante utilizar distintas
sefiales visuales para comunicar estados importantes en la aplicacién. Nunca es recomendable
depender solamente de un color para indicar estados del sistema. Por el contrario, se reco-
mienda utilizar elementos como indicadores, iconos, patrones o texto para describir acciones
y contenido (Babich, 2017).

Figura 15: La rueda de colores vista con una visién normal, y los mismos colores, vistos con las dos
deficiencias de color més comunes (Deuteranopia y Protanopia).

Fuente: Babich, 2017.
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4.23. Desarrolo de aplicaciones

Los sistemas operativos moviles fueron desarrollados para dispositivos como teléfonos,
tablets o sistemas portatiles. Buscan contener las caracteristicas esenciales de un sistema
operativo de escritorio y las caracteristicas que debe poseer un sistema portatil, como un
teléfono.

Inicialmente, la caracteristica distintiva de los sistemas operativos méviles era que esta-
ban enfocados en dispositivos tactiles y con menos recursos que una PC, los cuales en su
mayoria utilizan chips con arquitectura ARM.

Existen varios sistemas operativos para el desarrollo de aplicaciones de dispositivos mo-
viles. Entre estos, los dos sistemas operativos mas importantes son Android y iOS, ya que
los dos se encuentran en el 99 % de los dispositivos disponibles en el mercado (Microsoft,
s.f).

4.24. Android

Es un sistema operativo desarrollado sobre una versién modificada de Linux, en conjunto
con herramientas open-source. Este sistema operativo esta enfocado a sistemas con pantalla
tactil. Es desarrollado y mantenido por Google, actualmente ya existen diferentes variaciones
de Android, enfocadas a diferentes tipos de sistemas ademés de dispositivos con pantalla
téactil, como lo es Android TV, por ejemplo.

4.25. 10S

Es un sistema operativo maévil desarrollado por Apple para ser usado exclusivamente
por hardware desarrollado por la compania. Es el segundo sistema operativo moévil mas
usado después de Android. Ademés, por ser un sistema operativo propietario de Apple,
para poder desarrollar aplicaciones para este, se requiere uilizar la plataforma de desarrollo
proporcionada por Apple.

4.26. Desarrollo nativo

Cada uno de los desarrolladores de sistemas operativos para dispositivos moéviles ha
desarrollado plataformas orientadas al desarrollo nativo de aplicaciones. El desarrollo nativo
se refiere a utilizar las herramientas y lenguajes propios al sistema operativo. El desarrollo
nativo presenta grandes facilidades para cada sistema ya que las aplicaciones nativas estan
optimizadas para cada plataforma, por lo cual tiene un mejor rendimiento.

Como las plataformas de desarrollo son mantenidas por los mismos desarrolladores del
sistema operativo, estas son las primeras en recibir actualizaciones. También se tiene un
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acceso a todas las APIs que el sistema operativo posee, por lo cual se pueden utilizar todas
las caracteristicas y facilidades que este posee.

Para lograr distribuir las aplicaciones desarrolladas a los dos sistemas operativos que
abarcan la mayoria del mercado, es necesario mantener dos desarrollos paralelos de las
mismas aplicaciones en diferentes plataformas. Esto implica desarrollar la misma aplicacién
dos veces, para plataformas completamente diferentes. Esto, a su vez, conlleva a que los
desarrolladores deban tener conocimiento de desarrollo en ambas plataformas, o bien contar
con programadores diferentes que desarrollen aplicaciones para cada una de las plataformas.

4.27. Desarrollo hibrido/compuesto

Tomando en consideraciéon los puntos anteriores, mantener dos desarrollos paralelos de
una aplicacién puede resultar ser costoso en tiempo y dinero. Por esto mismo, han surgido
diversas tecnologias que tienen como objetivo unificar el desarrollo para varias plataformas en
uno soélo, distribuyendo de alguna manera este desarrollo a los diferentes sistemas operativos
deseados.

4.28. Ionic

Es un SDK que es open-source para el desarrollo de aplicaciones méviles hibridas. Fue
creado en el 2013 por Drift y estaba desarrollado sobre AngularJS y Apache Cordova. Lo
cual lo limitaba a solo poder utilizar el framework de AngularJs.

4.29. React Native

Este es un marco de trabajo de desarrollo de aplicaciones méviles creado y mantenido por
los desarrolladores de Facebook e Instagram. Este permite desarrollar aplicaciones méviles
utilizando JavaScript y React, a través del uso de componentes declarativos que guian a la
conformacién de interfaces de usuario méviles ricas en disefio y funcionalidad, siendo estas
aplicaciones nativas con posibilidad de despliegue cross-platform a las plataformas Android
y 10S (Facebook, s.f.-f).

Este framework cuenta con un ecosistema de JavaScript bastante sélido, similar al de
realizar un sitio web con React. Al utilizar la libreria React, se cuenta con las mismas funcio-
nalidades que en la version web y es posible de integrar de forma rapida y concisa. Ademaés,
React Native cuenta con una gran popularidad, contando con més de 76,000 estrellas en
el repositorio de Github (Facebook, s.f.-b) y contando también con una gran comunidad
de desarrolladores, por lo que es sencillo buscar informacién sobre errores, implementacio-
nes, y librerfas de terceros para la integraciéon con el framework, siendo més popular que
frameworks como lonic o Flutter (Mehul, s.f.).

Asimismo, React Native compila aplicaciones nativas, por lo que provee un mejor ren-
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dimiento que aplicaciones realizadas con [onic, por ejemplo y cuenta con un gran soporte
de librerias de terceros y APIs propias para acceder a funcionalidades nativas, a diferencia
de frameworks como Flutter, que son demasiado inmaduros y no cuentan con un soporte de
funcionalidades robusto como el de React Native (Schwarzmuller, 2018). Gracias al soporte
de librerfas de terceros, es posible también integrar diserios de mayor calidad grafica, utili-
zando y extendiendo componentes graficos de alta funcionalidad y aportando también una
mejor experiencia de usuario, derivada del alto rendimiento de la aplicacién nativa.

Adicionalmente, React Native es y ha sido utilizado por grandes companias, como Face-
book, AirBnB, Instagram, Microsoft, Netfliz, Uber y muchos més, y representa el 1.83 % de
las aplicaciones existentes en Android (Appbrain, 2019).

4.29.1. React

ReactJS es una libreria de JavaScript para el desarrollo de interfaces web. Desarrollada
por Facebook para simplificar el desarrollo de sitios web de gran escala y movidos por data.
Una de las grandes caracteristicas de React es su administracion global y local de estado
(Banks y Porcello, 2018).

Higher Order Component

Higher-Order Component abreviado HOC es una técnica avanzada que surge de la na-
turaleza de composicién de componentes de React. En si, HOC es una funcién que recibe un
componente y retorna este componente con alguna funcionalidad extra o una mejora.

Render Props

Render props es una técnica para compartir o reusar c6digo entre componentes de React,
en el cual un componente padre recibe una propiedad (denominada prop en inglés) que es
la funcién de renderizaciéon de un componente hijo. Por lo cual el componente padre puede
utilizar esta funcién de renderizacién para llamar o renderizar el componente hijo a como le
sea util.

4.30. Estado en aplicaciones

Una vista de interfaz de usuario sirve para poder presentar al usuario con la informacién
pertinente a esa vista. Segtn la forma que tenga la informaciéon, asi debe presentarse. Por
ejemplo, si la forma de la informacion es una lista de usuarios, esta debe presentarse como
una lista de componentes graficos de usuarios.

Inicialmente para presentar la informacion no era necesaria informaciéon externa, por
lo cual, cada vista solo necesitaba la informacién que tenia que presentar. Pero conforme
las vistas son mas complejas y crean dependencias entre si, se termina requiriendo mucha
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informacién externa. Este conjunto de informacién es el estado de la aplicacién, no solo es
la informacion que se ve, si no la configuracion de como se ve la informacion (Weststrate y

Podila, 2018).

El poder controlar y administrar toda esta informacién ya no es responsabilidad de
la, vista. Por ello, en los patrones de diseno se han implementado diferentes maneras de
administrar el estado de la aplicacion.

4.30.1. Administracion del estado

Manejar la estructura y administrar los cambios al estado de la aplicacién es a lo que
se refiere con administracién de estado. Para administrar los cambios del estado se definen
cuéles son los posibles cambios, esto se realiza con base en cada posible caso de uso que
tiene el usuario de la aplicacion (Weststrate y Podila, 2018).

En la actualidad existen muchas arquitecturas y librerias para el manejo del estado
de una aplicaciéon. Dos de las principales arquitecturas de manejo de estado de aplicaciéon
son flux parttern) y reactive pattern. Con base en estos patrones se han desarrollado varias
librerfas y arquitecturas derivadas.

Flux es desarrollado por Facebook y se basa en un store (contenedor) central, en el que
se contiene el estado. A este se le aplican acciones que lo modifican, y estas modificaciones
se ven reflejadas como cambios en la interfaz de usuario de la aplicacion.

Reactive pattern se centra en modelar el flujo de la informacién y la propagacion de los
cambios, donde el estado es un grafo de dependencias de informacién y los cambios en esta
informacién emiten eventos que se propagan a través del grafo. Con este paradigma, cuando
sucede un cambio en la informacién, este se encarga de avisar este cambio a los componentes
dependientes de esta informacion, llamados observadores.

4.31. Patrones de diseno de software

Un patrén de disenio describe un problema que ocurre una y otra vez en el ambiente de
la aplicacién, asi como describe la solucién abstracta a este problema. De tal manera que se
puede aplicar la solucion a varias apariciones del problema (Gamma y Helm, 1994).

Un patrén de disefio estd compuesto por cuatro partes:

= Un nombre, que facilita la referencia de manera abstracta al concepto. De esta manera
es facil comunicar las implicaciones del patron.

= Un problema, que describe cuando aplicar el patrén de diseno.

= Una solucién, que describe el conjunto de elementos, disefio y relaciones que pueden
ser implementadas para concretar el patromn.

= Un conjunto de consecuencias que son el resultado de aplicar el patron de diseno.
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Es importante analizar estas consecuencias para saber cuél es el resultado de haber
implementado el patrén.

4.31.1. MVC

Model View Controller es un patréon de disefio de software para desarrollar interfaces de
usuario e interconectar la légica de cémo funciona la interfaz. Este patron divide la logica
de la aplicacién en tres componentes, esto es para separar la forma en que la informacién
es presentada al usuario y la forma en que es representada internamente en la aplicacién
(Artima, s.f.).

Componentes de model view controller.
s Model. El componente central del patrén, que representa la estructura dindmica de la
informacién de la aplicacion. Es independiente de la interfaz de usuario, lo cual da la

libertad de que la informacién no sea representada exactamente como le es presentada
al usuario.

= View. Es la interfaz grafica, con la que la informacion del model es presentada al
usuario. También es la forma en que el usuario interactiia con la aplicacién.

= Controller. Acepta la entrada que el usuario produce al interactuar con el view, lo
procesa y le transmite esta entrada al model (Artima, s.f.).

MODEL
( (MODELO)

ACTUALIZA MANIPULA
VIEW CONTROLLER
(VISTA) (CONTROLADOR)
\ /
OBSERVA UTILIZA
N\ /
USER
(USUARIO)

Figura 16: Estructura del patrén de disenio MVC.

Fuente: Artima, s.f.
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4.31.2. MVP

Model View Presenter es un patrén de disefio derivado de MVC, con la diferencia que
el presenter remplaza al controller en esta implementacién. El presenter se encarga de ser
el intermedio entre la vista y el modelo, asi como también procesa la informacién de los
modelos para que sea presentada en la vista.

Debido a que es el intermedio entre la vista y el modelo, también se encarga de prepro-
cesar todas las acciones que son comunicadas por medio de la vista, ya que este tiene que
saber a que modelos comunicarle los cambios. En comparacion con el controller el presenter
tiene un rol mas importante ya que todos los eventos pasan a través de €l (Potel, 2004).

[ Vista pasiva ]

eventos de usuario v T actualiza vista

[Presmtadﬂr (presenter) ]

controlador de supervision

actualiza modelo
estado

T eventos del cambio ds

[ Modelo

Figura 17: Estructura del patréon de diseno MVP.

Fuente: Potel, 2004.

4.31.3. Flux

Flux es una arquitectura para la construccién de aplicaciones de front-end. Fue desarro-
llada por Facebook cuando se encontraron con problemas con el patron de MVC. Flux se
enfoca en la unidireccionalidad del flujo de datos y en el reuso de componentes mediante la
composicion (Facebook, s.f.-c). Este se divide en tres componentes principales: dispatcher,
stores y views.

= Dispatcher: es el encargado de comunicar las acciones hacia los stores, mediante un
conjunto de callbacks. Solamente procesa la estructura y la comunica a los stores
interesados.

= Stores: se encargan de la légica y el estado de la aplicacién. Son lo mas parecido al
modelo, con la diferencia que manejan la logica de muchos modelos al mismo tiempo.
Cuando un store es actualizado, este emite un evento, comunicando que fue actualiza-
do. Es asi como las vistas que dependen de este son actualizadas.

= Views: son un conjunto de vistas compuestas y libremente re-renderizables. Se dividen
en dos tipos, las que se encargan de presentar la informacién y las que se encargan de
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escuchar los cambios en la informacién y comunicar esta informacién a las otras vistas
(Facebook, s.f.-c).

Dispatcher View
(Vista)

Figura 18: Estructura del patréon de diseno Flux.

Fuente: Facebook, s.f.-c.

4.31.4. Redux

Redux nace de la idea de hacer que las mutaciones al estado den resultados predecibles.
Esto lo logra definiendo un conjunto de mutaciones posibles y qué resultado tienen estas en
el estado.

Debido a que en la actualidad la demanda de datos y acciones que una aplicaciéon puede
tener es grande, el estado sufre muchas mutaciones y estas pueden ser asincronas, lo que
indica que no se sabe cuadndo exactamente sucederdn. Si no se limitan estas mutaciones, es
posible caer en un estado in-administrable y que no tiene un flujo determinado (Facebook,

sf-g).

Esto es lo que resuelve el modelo Redux, basandose en la arquitectura de Flux. Presenta
un patron de diseno para la administracién del estado con tres conceptos clave:

= Fl estado de la aplicacién se encuentra guardado en una sola store. Esto organiza todo
el estado en un solo objeto, lo que hace més ficil encontrar errores y manipular el
estado.

= El estado es solo para lectura. La tinica forma de modificarlo es mediante las acciones,
las cuales a su vez deben describir qué hacen. El resultado de aplicar una accién al
estado es otro estado nuevo.

= Los cambios son realizados por funciones puras. Estas funciones puras toman la forma
denominada reducer (Facebook, s.f.-g).
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4.31.5. Mobx

Mobx es una libreria de administraciéon del estado que utiliza el principio reactivo para
facilitar la integracion de los efectos secundarios al ciclo de mutacion del estado (Weststrate
y Podila, 2018). Mobx esta basado en tres conceptos clave:

= Un estado, o varios, observable. Uno se los puntos clave de Mobx es la construccién
de observables. El conjunto de todos los observables construidos es el estado de la
aplicacién.

= Observers que se encargan de suscribirse a un observable para reaccionar a los cambios
en este.

» Acciones (o actions en inglés), las cuales mutan el estado de los observables.

observables

Iv[

actions MobX observers

Figura 19: Estructura de como maneja el estado MobX.

Fuente: Weststrate y Podila, 2018.

4.31.6. Context + Hooks

React cuenta con una serie de herramientas para la administracién del estado, siendo
una de esas context y la otra hooks. Estas herramientas estdn presentes en la libreria de
React, por lo que no es necesario instalar otra libreria para poder usarlas.

Context

Contezt sirve para compartir informacién dentro de un conjunto de componentes. Es-
ta informaciéon es considerada global y puede ser accesada por cualquier componente que
pertenezca al conjunto. Este tipo de patrén estd disenado para ser utilizado cuando cierta
informacién tenga que ser accesada por varios componentes que se encuentran en varios
niveles de anidamiento, por lo que pasar la informacién a través de las propiedades, oprops,
de un componente es muy repetitivo y poco escalable.
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React siempre ha contado con Context pero no era recomendado su uso, ya que existian
librerias que cumplian con la misma funcién y proporcionaban mayores beneficios como

Reduz.

Un contexto funciona creando un objeto con un estado inicial mediante la directiva
React. CreateContest. Este objeto tiene dos propiedades, un provider y un consumer. El
provider debe encapsular a todos los componentes que quieran acceder a este contexto y
estos componentes acceden a este contexto mediante el consumer (Facebook, s.f.-a).

Hooks

Hooks nace para resolver el problema dénde la reusabilidad de la logica de manejo del
estado entre componentes es practicamente nula. Se ha visto que en la mayoria de proyectos
que usan React existen varios componentes que manejan en forma muy parecida su estado,
por lo que, si se pudiera reusar la légica de manejo del estado de un componente con otro,
se podria reutilizar cédigo y hacer mas simple la aplicaciéon.

Esto también se da en funciones del ciclo de vida del componente como componentDi-
dUpdate que se utilizan para reaccionar a cambios en el estado o props del componente. Ya
que en funciones de componenteDidUpdate o componentDidMount se manejaba una logica
muy parecida que ahora puede ser unificada a través del hook de useEffect (Facebook, s.f.-e).

4.32. Conectando una aplicaciéon con interfaz de usuario a un
servicio web

Las secciones anteriores muestran herramientas y tecnologias que permiten construir una
aplicacién que un usuario final puede utilizar. No obstante, no es siempre el caso en el que
el usuario final interactia con o ve directamente el sistema que se encuentra utilizando.
Multiples aplicaciones en la actualidad se conectan a uno o mas servicios web, los cuales no
ve el usuario final, pero son los responsables de recibir, procesar y enviar la informacién que
la aplicacién que el usuario final utiliza necesita.

Esto se logra al alojar estos servicios web en uno o varios servidores, los cuales son
accesibles a través de una IP o un dominio que resuelva hacia dicha IP. Por ende, es necesario
conocer las relaciones de dependencia entre estos servidores y los servicios web que alojan
y coémo es que estos funcionan en conjunto para responder a las solicitudes creadas por las
aplicaciones utlizadas por el usuario final.

Los datos que el servidor envia pueden venir en diferentes formas. Por ejemplo, un
servidor puede presentar un archivo HTML, enviar datos como JSON o puede enviar solo
un codigo de estado HTTP (Codecademy Articles, 2019).
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4.33. HTTP

HTTP, cuyo signficado es HyperText Transfer Protocol o protocolo de transferencia de
hipertexto, es el protocolo subyacente utilizado por la World Wide web y este protocolo define
cémo se formatean y transmiten los mensajes, y qué acciones deben tomar los servidores y
navegadores web en respuesta a varios comandos (Beal, 2019).

Basicamente, la comunicacién entre cliente y servidor se ejecuta a través de solicitudes
y respuestas HTTP:

» Kl cliente (un navegador) envia una solicitud HTTP a la web.

» Fl servidor web recibe la solicitud.

= El servidor ejecuta la aplicacién para procesar la solicitud.

» El servidor retorna una respuesta HT'TP al cliente (navegador).

» El cliente (el navegador) recibe la respuesta.

Por ejemplo, cuando se ingresa a un sitio web con una URL en el navegador, lo que
realmente sucede es que se envia un comando HTTP al servidor web que lo dirige a buscar
y transmitir la pagina web solicitada (W3Schools, 2019).

HTTP es un protocolo sin estado ya que cada comando es ejecutado de manera inde-
pendiente, es decir sin ningin conocimiento de los comandos anteriores. Esta es la razén
principal por la que es dificil implementar sitios web que reaccionen de manera inteligente a
los ingresos del usuario (Beal, 2019).

4.33.1. Métodos HTTP

En la web, el estandar HTTP proporciona ocho métodos HTTP que permiten a los
clientes interactuar y manipular recursos.Ademas de los métodos HTTP, existen dos carac-
teristicas importantes: seguridad e idempotencia (Varanasi y Belida, 2015).

Seguridad

Se dice que un método HTTP es seguro si no causa ningn cambio en el estado del
servidor. Por ejemplo métodos como GET o HEAD, que se utilizan para recuperar informa-
cion /recursos del servidor. Estas solicitudes generalmente se implementan como operaciones
de solo lectura sin causar ningtin cambio en el estado del servidor y, por lo tanto, se consi-
deran seguras (Varanasi y Belida, 2015).

Se utilizan métodos seguros para recuperar recursos. Sin embargo, la seguridad no signi-
fica que el método debe devolver el mismo valor cada vez. Por ejemplo, una solicitud GET
para recuperar acciones de Google podria generar un valor diferente para cada llamada. Pero
mientras no altera ningin estado, todavia se considera seguro (Varanasi y Belida, 2015).
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Idempotencia

Se considera que una operacién es idempotente si produce el mismo estado del servidor,
ya sea que se aplique una vez o varias veces. Los métodos HTTP como GET, HEAD (que
también son seguros), PUT y DELETE se consideran idempotentes, lo que garantiza que
los clientes puedan repetir una solicitud y esperar el mismo efecto que hacer la solicitud
una vez. La segunda y posteriores solicitudes dejan el estado del recurso exactamente en el
mismo estado que la primera solicitud (Varanasi y Belida, 2015).

GET

El método GET se usa para recuperar la representacién de un recurso. Debido a que las
solicitudes GET no modifican el estado del servidor, se consideran seguras e idempotentes
(Varanasi y Belida, 2015).

Ademas de la representacion, la respuesta a la solicitud GET incluye metadatos asociados
con el recurso. Estos metadatos se representan como una secuencia de pares de valores clave
llamados encabezados HTTP. Content-Type y Server son ejemplos de encabezados. Debido
a que el método GET es seguro, las respuestas a las solicitudes GET se pueden almacenar
en caché (Varanasi y Belida, 2015).

A menudo se abusa de la simplicidad del método GET' y se utiliza para realizar opera-
ciones como eliminar o actualizar la representacién de un recurso. Tal uso viola la semantica
HTTP estandar y es altamente desaconsejado (Varanasi y Belida, 2015).

HEAD

En ocasiones, a un cliente le gustaria comprobar si existe un recurso en particular y
realmente no le importa la representaciéon real. En otro escenario, al cliente le gustarfa saber
si hay una versién mas nueva del recurso disponible antes de descargarlo. En ambos casos,
una solicitud GET podria ser “pesada” en términos de ancho de banda y recursos. En cambio,
un método HEAD es méas apropiado (Varanasi y Belida, 2015).

El método HEAD permite que un cliente solo recupere los metadatos asociados con un
recurso. No se envia ninguna representacién de recursos al cliente. Estos metadatos repre-
sentados como encabezados HT'TP seran idénticos a la informacién enviada en respuesta
a una solicitud GET. El cliente usa esta metadata para determinar la accesibilidad de los
recursos y las modificaciones recientes (Varanasi y Belida, 2015).

Al igual que GET, el método HEAD también es seguro e idempotente y las respuestas
se pueden almacenar en caché en el cliente (Varanasi y Belida, 2015).

DELETE

El método DELETE, como su nombre indica, solicita que se elimine un recurso. Al recibir
la solicitud, un servidor elimina el recurso. Para los recursos que pueden tardar mucho tiempo
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en eliminarse, el servidor generalmente envia una confirmaciéon de que ha recibido la solicitud
y trabajard en ello. Dependiendo de la implementaciéon del servicio, el recurso puede o no
eliminarse fisicamente (Varanasi y Belida, 2015).

En caso de eliminacién exitosa, las solicitudes GET futuras en ese recurso generaran un
error “Recurso no encontrado” a través del codigo de estado HT'TP 404 (Varanasi y Belida,
2015).

Debido a que el método DELETE modifica el estado del sistema, no se considera se-
guro. Sin embargo, el método DELETE se considera idempotente; las solicitudes DELETE
posteriores atn dejarian el recurso y el sistema en el mismo estado (Varanasi y Belida, 2015).

PUT

El método PUT permite que un cliente modifique un estado de recurso. Un cliente
modifica el estado de un recurso y envia la representacién actualizada al servidor utilizando
un método PUT. Al recibir la solicitud, el servidor reemplaza el estado del recurso con el
nuevo estado (Varanasi y Belida, 2015).

Los clientes también pueden usar el método PUT para crear un nuevo recurso. Sin

embargo, solo serd posible cuando el cliente conozca el URI del nuevo recurso (Varanasi y
Belida, 2015).

PUT no es una operacién segura, ya que cambia el estado del sistema. Sin embargo, se
considera idempotente, ya que poner el mismo recurso una vez o més de una vez produciria
el mismo resultado (Varanasi y Belida, 2015).

POST

El método POST se usa para crear recursos. Por lo general, se utiliza para crear recursos
en subcolecciones: colecciones de recursos que existen en un recurso primario. Por ejemplo,
el método POST puede usarse para crear una nueva entrada de blog en una aplicacion de
blogs (Varanasi y Belida, 2015).

A diferencia de PUT, una solicitud POST no necesita conocer el URI del recurso. El
servidor es responsable de asignar una [D al recurso y decidir el URI donde residira el
recurso (Varanasi y Belida, 2015).

El método POST es muy flexible y a menudo se usa cuando ningtn otro método HTTP
parece apropiado (Varanasi y Belida, 2015).

PATCH

El método PATCH se usa para realizar actualizaciones parciales de recursos. No es seguro
ni idempotente (Varanasi y Belida, 2015).
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4.33.2. Cobdigos de estado HTTP

Los codigos de estado HT'TP permiten que un servidor comunique los resultados del pro-
cesamiento de la solicitud de un cliente. Estos cddigos de estado se agrupan en las siguientes
categorias:

Codigos informativos

Cédigos de estado que indican que el servidor ha recibido la solicitud pero no ha comple-
tado su procesamiento. Estos codigos de respuesta intermedios estén en la serie 100 (Varanasi
y Belida, 2015).

Codigos de éxito

Codigos de estado que indican que la solicitud se ha recibido y procesado correctamente.
Estos codigos estan en la serie 200 (Varanasi y Belida, 2015).

Codigos de redireccionamiento

Codigos de estado que indican que la solicitud se ha procesado, pero el cliente debe reali-
zar una accion adicional para completarla. Estas acciones generalmente implican redirigir a
una ubicacion diferente para obtener el recurso. Estos codigos estan en la serie 300 (Varanasi
y Belida, 2015).

Codigos de error del cliente

Codigos de estado que indican que hubo un error o un problema con la solicitud del
cliente. Estos codigos estan en la serie 400 (Varanasi y Belida, 2015).

Codigos de error del servidor

Cédigos de estado que indican que hubo un error en el servidor al procesar la solicitud
del cliente. Estos codigos estan en la serie 500 (Varanasi y Belida, 2015).

4.34. REST

REST significa Representational State Transfer y es un estilo arquitectonico para disenar
aplicaciones de red distribuidas. Roy Fielding acufi¢ el término REST en su tesis doctoral
y propuso las siguientes seis restricciones o principios como base:
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= Cliente-servidor: la comunicacién deben separarse entre clientes y servidores. Esto per-
mite que los componentes del cliente y del servidor evolucionen de forma independiente
y, a su vez, permite que el sistema escale.

= Sin estado: la comunicacion entre el cliente y el servidor debe ser sin estado. El servidor
no necesita recordar el estado del cliente. En cambio, los clientes deben incluir toda la
informacién necesaria en la solicitud para que el servidor pueda entenderla y procesarla.

= Sistema en capas: pueden existir multiples capas jerdrquicas como puertas de enlace,
firewalls y proxies entre el cliente y el servidor. Las capas se pueden agregar, modificar,
reordenar o eliminar de forma transparente para mejorar la escalabilidad.

= Caché: las respuestas del servidor deben declararse como almacenables en caché o
no almacenables en caché. Esto permitiria al cliente o sus componentes intermedios
almacenar en caché las respuestas y reutilizarlas para solicitudes posteriores. Esto
reduce la carga en el servidor y ayuda a mejorar el rendimiento.

» Interfaz uniforme: todas las interacciones entre el cliente, el servidor y los componentes
intermedios se basan en la uniformidad de sus interfaces. Esto simplifica la arquitectura
general ya que los componentes pueden evolucionar de forma independiente siempre
que implementen el contrato acordado. La restriccion de interfaz uniforme se desglosa
en cuatro subconstricciones: identificacién de recursos, representaciones de recursos,
mensajes autodescriptivos e hipermedia como el motor del estado de la aplicacién o
HATEOAS.

= Codigo bajo demanda: los clientes pueden ampliar su funcionalidad descargando y eje-
cutando codigo bajo demanda. Como scripts de JavaScript, applets de Java, Silverlight,
etc. Esta es una restriccion opcional.

Las aplicaciones que cumplen con estas restricciones se consideran RESTful. Puede no-
tarse que estas restricciones no dictan la tecnologia real que se utilizard para desarrollar
aplicaciones. En cambio, el cumplimiento de estas pautas y mejores practicas haria que una
aplicacion sea escalable, visible, portatil, confiable y capaz de funcionar mejor. En teoria, es
posible construir una aplicacion RESTful utilizando cualquier infraestructura de red o pro-
tocolo de transporte. En la préictica, las aplicaciones RESTful aprovechan las caracteristicas
y capacidades de la web y usan HTTP como protocolo de transporte.

La restriccién de interfaz uniforme es una caracteristica clave que distingue las aplica-
ciones REST de otras aplicaciones basadas en la red. La interfaz uniforme en una aplicacién
REST se logra a través de abstracciones tales como recursos, representaciones, URI y mé-
todos HTTP.

4.35. Bases de datos

Los servicios web en su mayoria requeriran de alguna herramienta que les permita alo-
jar la informacién que se encuentran procesando, para utilizarla en futuras solicitudes. La
herramienta utilizada por defecto para ello es una base de datos.
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Una base de datos es un conjunto de informacién organizada de cierta forma, y que
pertenece a un determinado contexto. Generalmente, se almacena en algiin medio electro-
nico, tal como una computadora. Esta informacién, es almacenada con el fin de poder ser
compartida, recuperada o bien analizada (Raffino, 2019).

Las bases de datos se utilizan comtnmente en el back-end de las aplicaciones web. Estas
proporcionan una interfaz para guardar datos de forma persistente en la memoria. Almacenar
los datos en una base de datos reduce la carga en la memoria principal de la CPU del servidor.
De igual manera, permite recuperar los datos si el servidor falla o sufre una perdida de energia
(Codecademy Articles, 2019).

Si muchas solicitudes son enviadas al servidor, es probable que se requiera una consulta
de base de datos.Un cliente puede solicitar informaciéon que se almacena en la base de datos,
o bien puede enviar datos en su solicitud con el fin de que sean agregados a la base de datos
(Codecademy Articles, 2019).

Una base de datos puede constituirse con cualquier tipo de datos, como datos numéricos,
alfanuméricos y objetos, entre otros. Normalmente, se notan dos tipos de bases de datos:
relacionales y no relacionales.

4.35.1. Bases de datos relacionales

Las bases de datos relaciones son bases de datos que cuentan con elementos formalmente
descritos que se identifican como tablas. En ellas se puede acceder a los datos, o volver a
insertarlos de distintas formas sin tener que reorganizar las tablas de la base de datos. La
interfaz estandar de estas, es el Lenguaje de Consultas Estructuradas o SQL (Rendon, 2019).

Las bases de datos relaciones se caracterizan por organizar la informacién en partes
més simples 0 pequenas que son integradas a través de identificadores. Estos identificadores
tienen como objetivo relacionar dos o méas conjuntos de datos. Asimismo, como principales
caracteristicas de este tipo de base de datos es que son méas robustas, y son menos vulnerables
a fallos (Rendon, 2019).

4.35.2. Bases de datos no relacionales

Estas bases de datos a diferencia de las relaciones no cuentan con un identificador directo
que relacione a una o més tablas con otras. En este caso la informacién generalmente es
organizada mediante documentos, los cuales son de gran utilidad cuando no se tiene una
idea clara del esquema que se quiere tener en la base de datos (Rendon, 2019).
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Asi pues, las bases de datos no relacionales cuentan con esquemas flexibles, lo que permite
un desarrollo relativamente sencillo, tanto en funcionalidad como en rendimiento a escala.
Ademas, usan distintos modelos de datos como los ya mencionados documentos, o bien
graficos, clave-valor, en-memoria y busqueda (Rendon, 2019).

4.35.3. MongoDB

MongoDB es una base de datos no relacional, escalable, de alto rendimiento, y de c6-
digo abierto. Ademéas de que tiene una gran capacidad para escalar de manera horizontal,
MongoDB da a los desarrolladores la habilidad de facilmente agregar o remover las mé-
quinas necesarias para almacenaje. De igual manera, es muy flexible, ya que no requiere
una estructura de data unificada. Cabe resaltar ademas, que posee una documentacién muy
amplia.

4.35.4. Teorema CaP

El teorema CaP es un concepto que menciona que en bases de datos distribuidas no es
posible garantizar sus tres siglas a la vez. Es decir no se puede cumplir que exista consistencia,
disponiblidad y tolerancia a particiones (Consistency-Availability-Partition Tolerance). Sin
embargo, si pueden cumplir con al menos dos de las tres a la vez. Ademéas, esto no quiere
decir que si en caso se cumplan dos de las 3, la tercera no se cumpla en un 0% (Rubenfa,
2017).

= Consistencia: esta caracteristica dice que al realizar una consulta o insercidn siempre
se tiene que recibir la misma informacién, independientemente del nodo o servidor que
procese la peticion.

= Disponibilidad: esta caracteristica dice que cada solicitud es respondida sea o no exi-
tosa. Lo que implica que todos los clientes puedan leer y escribir, aunque se haya caido
uno de los nodos.

» Tolerancia a particiones: a veces traducido como tolerancia a fallos. Esta condicién
indica que los sistemas distribuidos pueden soportar muchas fallas de red, sin embargo
el sistema continuard funcionando a pesar de que el sistema incluso tenga que divi-
dirse. Generalmente las particiones deberian estar distribuidas de manera geografica
(Rubenfa, 2017).

Para realizar pruebas con los servicios web que se conectan a bases de datos y clientes
externos, es comun utilizar herramientas que permiten enviar solicitudes de prueba a los
servicios web para ver cémo estos responden ante las mismas y poder asi mantener estos
servicios, asi como agregar o eliminar rutas que interactian con las bases de datos o clientes.
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4.36. Postman

Postman es una plataforma de colaboracién para el desarrollo de APIs. Las caracteristicas
de Postman simplifican cada paso en la creacion de una API y agilizan la colaboracién para
que pueda crear mejores APIs, de manera rapida (Postman, 2019). Entre sus funcionalidades,
destacan:

= Cliente API. Se pueden enviar solicitudes REST, SOAP y GraphQL, de manera facil
y rapida.

= Pruebas automatizadas: Se pueden automatizar pruebas e integrarlas a CI o CD para
garantizar que cualquier cambio en el co6digo no modifique o evite el funcionamiento
de la API ya en produccion.

= Diseno y simulacion: Simular el comportamiento esperado de una API simulando end-
points y las respuestas que enviarian sin tener un servidor funcionando.

= Documentacion: Generar documentacion vistosa y legible para que la API sea més
facil de consumir y entender por otros desarrolladores.

= Monitoreo: Mantener al dia el estado del API, por medio de verificacion de rendimiento
y tiempos de respuesta en intervalos programados.

= Espacios de trabajo: Compartir un marco de trabajo para crear y consumir APIs, y
colaborar en tiempo real con otros desarrolladores.

(Postman, 2019)

4.37. Aplicaciéon de seguridad a la funcionalidad del frontend

El motivo de separar el diseno grafico de las funcionalidades es para dar un disefio y
desarrollo robusto a cada una de las funcionalidades. De esta manera se pueden detectar
y contrarrestar cada una de las posibles y mas conocidas vulnerabilidades dentro de las
aplicaciones web. La consecuencia de no realizar este proceso podria provocar exponer la
informacién sensible de los usuarios y poner en riesgo su vida o bienes, dependiendo de la
calidad de la informaciéon expuesta. Ademés, se puede perder el control del producto, de
los servicios prestados, y perjudicar la reputaciéon de la marca que se representa ya que la
vulnerabilidad causé que alguien mas tomaré acciones maliciosas en nombre de la empresa.

Para proteger la materializacion de los casos anteriores, se utilizaré la lista del Proyecto
Abierto de Seguridad en Aplicaciones web (OWASP, por sus siglas en inglés), quienes han
propuesto una lista de las 10 vulnerabilidades més comunes hasta el dia de hoy en aplicacio-
nes web. El leve cambio dréstico en las tecnologias web y la amplia documentaciéon y vasto
conocimiento de estas tecnologias dentro del internet hace que sea més facil conocer cémo
utilizar las vulnerabilidades renombradas (Varghese, 2017).

Por ello, dentro del proyecto, se analizard cada una de las funcionalidades. En las fun-
cionalidades de los anexos se define, con cada una, una o varias escenas y acciones dentro de
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la plataforma web, las cuales ayudaran al voluntario y a la organizacién a consultar, crear y
suscribirse a los distintos proyectos que estaran dentro de la misma. Verificando la capacidad
de tener una vulnerabilidad en estas funcionalidades determinara el nivel de riesgo de cada
una de ellas y si se debe de aceptar, tomar medidas o trasmitir el riesgo a otra entidad.
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CAPITULO D

Estableciendo el perfil de voluntario y las necesidades de los
participantes

Antes de proceder a desarrollar la plataforma en cuestion, era necesario definir cudl
seria el perfil de voluntario que utilizaria la misma, asi como identificar sus necesidades, que
se verian reflejadas como funcionalidades de la plataforma. De igual forma, era necesario
comprender como los voluntarios desempenan su papel en un pais diferente al suyo y cémo
las organizaciones que los respaldan, apoyan en este proceso.

A continuacion, se presenta una descripcion de los aspectos metodoléogicos de la inves-
tigacién. Inicialmente se hizo una presentaciéon del diseno de la investigacién, la poblacion
v la muestra con la cual se realiz6 el trabajo en mencién; posteriormente, se presentaron
los métodos e instrumentos utilizados y las categorias de anéalisis de los mismos segiin cada
objetivo. Finalmente, se hizo una descripcién detallada de los procesos de acercamiento, re-
coleccion de informacion y factores contextuales que se tuvieron en cuenta para la realizacion
del trabajo. Esta investigaciéon se desarrollé por medio del método cualitativo descriptivo,
ya que se necesita identificar las necesidades y aptitudes tanto de las entidades como de los
potenciales voluntarios ya que esto determinaré el perfil de los usuarios de esta aplicacion.

5.1. Descripcién del perfil de las entidades que requieren vo-
luntarios nacionales y extranjeros

5.1.1. Meétodo de investigacion

Método cualitativo descriptivo a través de Grupos Focales y Encuestas en linea.
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5.1.2. Técnicas o instrumentos
Grupo focal

Para eso se tiene el formato de preguntas y actividades que se realizaron en el grupo
focal (ver el anexo 1, en la seccién 20.1). Dicho grupo focal se dividié en tres actividades,
que recolectaron datos cualitativos. Los grupos focales son una técnica de caracter colectivo
v su denominacion de “enfoque” se define porque se centra en abordar a fondo una cantidad
reducida de topicos y porque los participantes se definen a partir de una serie de parti-
cularidades relevantes de acuerdo a los objetivos de la investigacién. Por lo general estos
grupos tienen un numero de participantes de 10 a 12 personas y el abordaje suele darse de
manera semi-estructurada (Sandoval, 2002). Los grupos focales dentro de la investigacion
fueron diseniados para explorar aspectos generales de la investigacion relacionados principal-
mente con: (1) identificar las caracteristicas que estas entidades buscan en un voluntario,
(2) Involucrar a dichas entidades en la elaboracion de un diseno entendible y agradable para
los usuarios de la aplicacién. Se disenid un cuestionario guia, con actividades dinamicas que
permitieron aprovechar el tiempo en los grupos focales para obtener la informacion que se
necesitaba.

Encuestas en linea

Esta se envié por medio de un enlace y una invitacién a llenarla por correo electrénico a
los miembros del CVG y del Departamento de Turismo Sostenible de la UVG. Se envié una
encuesta previa al grupo focal y se realizé una encuesta durante el grupo focal con el fin de
recolectar mas informacion.

Tiempo de estudio

= Recoleccion de informacion: marzo a agosto 2019

= Anaélisis de Datos: septiembre a octubre 2019

= Validacién y Revisién: octubre — noviembre 2019

5.1.3. Recolecciéon de datos
Grupo focal

Se envié una invitacién a todos los contactos miembros pertenecientes al CVG y al
Departamento de Turismo Sostenible de UVG (Universidad del Valle de Guatemala) para
que pudieran asistir al grupo focal a realizarse en el Universidad del Valle de Guatemala.
En él se definieron los puntos prioritarios que se cubrieron en el desarrollo de la aplicacion.
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Encuesta en linea

Esta se envié a todos los contactos del CVG, INGUAT y el Departamento de Turismo
Sostenible de la UVG.

Sitio de estudio

= Universo: El estudio se enfocé en los miembros pertenecientes de las organizaciones
descritas con anterioridad de Guatemala.

= Muestra: Nimero de personas que contestaron las encuestas enviadas y que participa-
ron en el grupo focal. Para ambas encuestas se espera una muestra mayor a 30, y el
grupo focal se esperaba una asistencia mayor a 10 personas

5.1.4. Tipo de muestra deseada

La seleccion de la muestra, fue de dos tipos: Los participantes debian tener las siguientes
caracteristicas: (1) ser miembros de alguna entidad o asociacion relacionada con el turismo
de voluntariado, (2) haber recibido turistas como voluntarios en sus proyectos, (3) tener
conocimiento sobre los criterios de seleccién de su entidad. Esta muestra estaba principal-
mente destinada a los participantes de los grupos focales y entrevistas.

El Universo estaba conformado por 2000 voluntarios asociadas a los contactos de CVG
(Centro de Voluntariado Guatemalteco) y se utilizaron 30 voluntarios de muestra.

5.1.5. Analisis de datos

Se realizo el grupo focal en la Universidad del Valle de Guatemala, en donde se grabo
el evento con el previo aviso de la audiencia y hubo dos asistentes que tomaron nota de lo
discutido durante la actividad. Posterior a la realizacion de las tres actividades programadas,
se transcribieron los resultados méas importantes hallados y se interpretaron las respuestas
obtenidas durante la encuesta, el analisis conjunto del focus group y la encuesta simultanea-
mente ayudarian a poder describir el perfil de las entidades y las caracteristicas importantes
del tipo de voluntario que ellos buscan para sus programas. El andlisis de datos se realiz6
durante los meses de septiembre a octubre.

5.1.6. Resultados esperados
Grupo focal

Por medio de lo discutido, durante el grupo focal se esperaba poder definir el perfil de
las entidades que se dedican al voluntariado, y poder llegar a conclusiones conjuntas que
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se discutirian por medio de la intervencion de las organizaciones asistentes al mismo y se
generaria un esbozo de la vista de la aplicacién a desarrollar.

Encuestas en linea

A través de éstas se recolectd informacién respecto a datos de identificacion de las di-
ficultades de los voluntariados para contactarse con las entidades, con el fin de obtener un
esbozo del perfil de los requerimientos y motivaciones que los voluntarios buscan cuando
aplican a un proyecto para poder generar una ficha que defina el perfil de los mismos y a
través de la encuesta durante la actividad se planean recopilar informacién acerca de los
principales criterios de del consumidor de una manera mas detallada.

5.2. Determinar el perfil de los voluntarios nacionales y ex-
tranjeros que realizan turismo de voluntariado dentro de
la Republica de Guatemala.

5.2.1. Meétodo de investigacion

Método cualitativo descriptivo a través de una encuesta en linea.

Técnicas o instrumentos

= Cuestionario de preguntas de la encuesta
Estas preguntas se realizaron a través de la discusion grupal de todos los participantes
del megaproyecto basados en los criterios de los consumidores.

= Tiempo de estudio
La encuesta se envié para que pudiera responderse del mes de marzo a agosto y se
analizaron los resultados el mes de octubre a noviembre.

Recoleccion de datos

Esta se envio a los participantes que cumplian con las siguientes caracteristicas: (1) haber
viajado, dentro o fuera del territorio nacional, en los altimos 6 meses, (2) haber participado
como voluntario en algin proyecto en los tltimos 6 meses. Los contactos se obtuvieron de la
base de datos obtenida de la CVG, el departamento de turismo sostenible de Guatemala y el
INGUAT. Esta muestra estaba principalmente destinada a los participantes de las encuestas
en linea. El sitio de estudio seria la republica de Guatemala.
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Tipo de muestra deseada

Universo: Miembros de la CVG, El Departamento de Turismo Sostenible de Guatemala
y el INGUAT.
Muestra: Se espera que la muestra sea mayor 30 respuestas.

Analisis de datos

Primero se envi6 la encuesta a los participantes aplicables de los meses de marzo a agosto
para poder obtener la mayor cantidad de respuestas posibles.

Se empez6 con el andlisis de los resultados de la encuesta enviada en los meses de octubre
y noviembre 2019.

Resultados esperados

Con los resultados de la encuesta, se esperaba generar una ficha que describiera a los
voluntarios nacionales y extranjeros que realizan turismo de voluntariado dentro de la Re-
piblica de Guatemala.
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CAPITULO O

Resultados de las encuestas a voluntarios y actividades de grupos focales

6.1. Descripcion del perfil de las entidades que realizan el tu-
rismo de voluntariado

Para poder definir el perfil de las entidades que realizan el turismo de voluntariado en
Guatemala, primero se envi6 una encuesta al universo descrito con anterioridad, de los cuales
se obtuvieron veintidos respuestas (N=22), no se logré una respuesta mayor a 35 personas
como se habia estipulado en la metodologia, sin embargo, se elabord una ficha de resumen
con los datos obtenidos més relevantes:

Cantidad de respuestas (n) 22
Porcentaje de organizaciones 56% nacionales, 80% intemacionales
encuestadas

Tipo de organizacion que recibe a los 80% son ONG’S
volntarios 20% ofras

Areas de volntariado Salud, educacion, avuda social.

Cantidad de voluntarios recibidos en el | 3000
aiio 2018 aproximadamente

;Las organizaciones ofrecen algin tipo | Si(hospedaje, alimentacion, transporte u
de beneficio? otro)

Cantidad de dias que los voluntarios 41 dias
vienen a Guatemala

Cuadro 1: Ficha de resumen de encuesta no. 1.

Fuente: Elaboracién propia.
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Con base en los resultados obtenidos, se encuentra que la mayoria de los voluntarios que
vinieron en el ano 2018 permanecieron en el pafs por un tiempo mayor a un mes y en su
mayoria realizaron voluntariados con fines sociales, de salud y ambientales; la mayor parte
de las experiencias fueron realizadas con organizaciones no gubernamentales (ONGs), que
no tienen fines de lucro. Dichas instituciones, no solo cobran una tarifa por la realizacién
del voluntariado, sino también ofrecen algin beneficio con el mismo, el cual depende de la
organizacién y el voluntariado a realizar.

A continuacién, se presentan los resultados obtenidos del grupo focal, al cual asistieron
15 personas de 7 organizaciones diferentes. Dichas organizaciones asistentes fueron: AIESEC,
Hope Guatemala, Hunger Relief, Ecociudadanos y VOLUNCA, de las cuales se describe su
visién de trabajo en la Figura 20.

Organizacion Perfil de trabajo

AIESEC AIESEC es una organizacion sin fines de lucro organizada vy
dirigida por jovenes universitarios de 18 a 30 afios que posee
comités en casi todos los paises del mundo ofreciendo
oportunidades de voluntariado de diferentes tipos con el fin de
promover la interculturalidad entre naciones, susintercambios
pueden ser enfocados en diferentes provectos. ¥ los
voluntarios internos ‘‘residentes’™ de la organizacion
aprenden herramientas administrativas, de liderazgo,
comunicacion y relaciones internacionales.

HOPE GUATEMALA | Es una organizacion canadiense que promueve la calidad de
vida en salud, educacion y economia en diferentes poblados
de Guatemala, a su vez promueven la guia y formacion
espiritual de la comunidad local, les ensefian a teneruna mejor
calidad de vida v promueven el intercambio cultural entre
voluntarios y locales.

HUNGER RELIEF Es una organizacion que brinda voluntariados y acercamiento
a sectores de pobreza en diferentes departamentos, para que
los voluntarios puedan realizar un mission trip en los cuales
planifican proyectos con alguna ayuda social para la
poblacion de acuerdo con las necesidades especificas de la
misma, offecen voluntariados con programas y fechas
establecida.

ECOCIUDADANOS Programas de voluntariado para jovenes estudiantes de
bachiller v voluntarios que deseen aprender acerca de como
cuidar el ambiente v mejorar sus pricticas sostenibles
Realizan diferentes viajes dentro del interior del pais v
participan activamente en actividades en pro de la
conservacion a través de su pagina web

VOLUNCA Este volintariado es exclusivo en épocas de catdstrofes
nacionales sean naturales o provocadas en las cuales solicitan
el voluntariado de personas como doctores, psicologos, etc. ¥
que pueda venir a Guatemala a apoyar en trabajos especificos
a un sector de la poblacion afectada por dicho desastre.

Figura 20: Perfil de trabajo de las organizaciones asistentes al focus group.

Fuente: Elaboracién propia.
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A continuacién, se presentan y discuten los puntos mas relevantes durante la realizacion
del grupo focal y se discuten los resultados obtenidos en la encuesta que se realizé en grupos
de tres durante el grupo focal.

» Pregunta: ;Como se debe llevar el turismo de voluntariado a cabo? (respuesta abierta)
La respuesta general obtenida después de analizar las respuestas abiertas son las si-
guientes:

“El turismo de voluntariado debe ser aquel que tiene un proposito de fondo, usual-
mente un motivo social y que el voluntario pueda conectarse de una manera méas
profunda con la cultura local al realizar un voluntario de ayuda a proyecto en especi-
fico, y sobre todo que pueda tener los fondos requeridos para costearse el viaje”.

Con las respuestas obtenidas del perfil de entidades, es correlativo que las mismas
reiteren que el tipo de voluntario y voluntariado que ofrecen son con un trasfondo
social que pueda dejar un impacto positivo a la comunidad y que el voluntario pueda
tener una experiencia significativa con la misma. Hacen énfasis en la importancia de
que el voluntariado esté financiado, ninguna de las experiencias es gratuita y el pago
ya sea por el voluntario interesado o por alguna organizacién o grupo social que quiera
realizar el voluntariado deberd ser costeado con sus propios fondos. Lo que lleva a
notar que las entidades que ofrecen voluntariados funcionan como intermediarios entre
la comunidad y el voluntario y se benefician del mismo, asi como ofrecen beneficios
para la comunidad. Durante la discusion del grupo focal, varias entidades comentaron
que los precios de los impuestos o cargos adicionales de voluntariado cubren los costos
de alimentacién, hospedaje, transporte, entre otros.

= Pregunta: ;Qué tipo de personas buscan al momento de realizar sus voluntariados?
Las opciones de respuesta eran: Estudiantes, Retirados, Profesionales y otros.

PERFIL DE PERSONAS QUE BUSCAMOS

(4]
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Estudiante Retrado Profesiona Otro

Figura 21: Perfil de las personas que las organizaciones buscan.

Fuente: Elaboracién propia.
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Los cinco diferentes grupos de personas opinaron que tanto los estudiantes, retirados y
los profesionales son personas adecuadas para realizar un voluntariado segin sus crite-
rios especificos de voluntario. Algunos de los comentarios contestados en la categoria
“otro” inclufan “puede ser cualquier persona, no especificamente esas categorias, sola-

. &

mente deben ser aptos para el intercambio”; “es importante que la persona especifica
tenga el nivel de conocimiento para el tipo de voluntariado que realizard”; “pueden ser
jovenes o cualquier otra persona, siempre y cuando pueda costear el viaje”.

No importa realmente qué tipo de persona sea, segun lo discutido durante el gru-
po focal, sino que esta tenga el interés, tiempo, se adecue al perfil que busca cada
entidad especificamente y sobretodo tenga los recursos financieros para costearse el
viaje. Voluntarios especificos como ayuda médica por ejemplo si quieren que el perfil

de voluntario se adecue a la necesidad requerida.

= Pregunta: ; Qué tipo de nacionalidad desea recibir?

Varias entidades durante la discusién del grupo focal comentaron la preferencia de tra-
bajar con personas guatemaltecas debido a la facilidad en la comprensiéon del idioma
y diferentes problemaéticas sociales que se viven en Guatemala, a su vez, prefieren tra-
bajar con guatemaltecos dada a la rapida respuesta y disposicion en distancia tiempo
de estos. Con voluntarios internacionales el proceso suele ser un poco mas tardado y
se poseen limitaciones de idioma ademés que la logistica de planificacién de viaje en
relacion a hospedaje, intérpretes, visas, papeleo es més tardado.

EDAD DE LOS VOLUNTARIOS

Menoresde 18 18-25aflos 25-35afos  35-45aflos Mayores de 45

Figura 22: Edad de los voluntarios.

Fuente: Elaboracién propia.

En su mayoria la edad preferida por las organizaciones de voluntariado es de 18 a 25
anos seguida de 25 a 35 anos. Esto indica que prefieren trabajar en su mayoria mayores
de edad. A excepcion de la entidad ECOCIUDADANO que trabaja especificamente
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con alumnos de bésicos y bachiller. El trabajar con personas mayores de edad facili-
ta la gestion del voluntariado en si, personas menores en algunas ocasiones requieren
mayor supervisiéon y permisos que personas mayores de edad que ya son responsables
legalmente por su persona y que usualmente no involucran a la familia como es el caso
de trabajar con menores de edad.

» Pregunta: ;En qué drea de servicio social se desempenia mds sus voluntarios? (respues-
ta abierta)

Como fue discutido anteriormente la mayor parte de los intercambios es con un tras-
fondo social cual sea el tipo especifico que busca cada entidad. Sin embargo, considero
que Guatemala posee mucho mas mercado de voluntariado sin ser especificamente so-
cial, como un voluntariado cientifico, laboral, investigacion, etc.

= Pregunta: ;En qué area de trabajo se desempenan sus voluntarios en Guatemala?

EN QUE AREA SE DESEMPENAN LOS
VOLUNTARIOS

. - g N L - -

Figura 23: Area en que se desempefian los voluntarios.
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Fuente: Elaboracién propia.

El interés de la mayorfa de los voluntarios y entidades prevalece en la ayuda social,
sin embargo se podrian realizar otros tipos de voluntariado con gran potencial, por
ejemplo realizar voluntariados de cultura, ya que Guatemala es un pais megadiverso a
nivel cultural y es un area en la que nadie trabaja con un gran potencial, por lo que
resulta ser una a pesar de no tener una mayoria de respuesta por las entidades de esta
muestra.

Un posible nuevo mercado para entidades que reciben voluntarios que podrian tener un
gran impacto a nivel nacional y posiblemente podrian despertar interés a asociaciones
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orientadas a estas areas a poder recibir voluntarios.

Es muy limitado el mercado de los voluntariados, es posible una expansiéon y diver-
sificacion de la oferta de voluntariados en Guatemala lo cual representa una gran
oportunidad para el pais.

= Pregunta: ;Qué tipo de trabajo realizan los voluntarios?

TRABAJO REALIZADO POR LOS
VOLUNTARIOS
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Figura 24: Trabajo realizado por los voluntarios.

Fuente: Elaboracién propia.

Las entidades participantes en el grupo focal, en su mayoria realizan voluntariados
muy practicos en los que el voluntario esta en constante movimiento y relacién con la
comunidad local y el entorno que los rodea. Los voluntarios no buscan venir a estar
encerrados en una oficina, ellos desean estar en constante contacto con la comunidad
y el entorno.
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= Pregunta: ; Qué tipo de beneficio recibiré el voluntario?

BENEFICIOS PARA EL VOLUNTARIO

A B C D E F

Figura 25: Beneficios para el voluntario.

Fuente: Elaboracién propia.

A. Sera remunerado para cubrir gastos de comida y/u hospedaje localmente.
B. Solo se brindard comidas preparadas.

C. Solo se brindara ingredientes y acceso a cocinas.

D. El voluntario se quedard con familias guatemaltecas.

E. No se brindara ningnin tipo de beneficios.

F. Carta o constancia de voluntariado emitida por la instituciéon/ empresa.

Los beneficios obtenidos de los voluntarios radican en el voluntariado elegido y los
beneficios que otorga el mismo, puede que la tarifa del voluntariado sea todo incluido
0 no, esto depende del programa y la entidad que maneja el voluntariado. Al final el
voluntario es un prestador de servicios de cada entidad y recibe la experiencia y ya
sea (alimentacion, hospedaje, constancia, etc.) son servicios adicionales que puede la
entidad incluya en sus voluntariados o preste los servicios por separado.
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= Pregunta: ; Cudnto tiempo en promedio trabaja al dfa?

TIEMPO DE TRABAJO PROMEDIO
35

2.5

0.5

4 horas 6 horas B horas

Figura 26: Tiempo de trabajo promedio.

Fuente: Elaboracién propia.

Segun lo discutido con las entidades participantes, realmente el tiempo de trabajo pro-
medio de los voluntarios depende del proyecto que manejen y el tiempo que requiere
realizar sus actividades, por ejemplo, VOLUNCA, que atiende emergencias nacionales
y catéstrofes, requiere que sus voluntarios trabajen jornadas de 6 a 8 horas dependien-
do de la demanda de personas que necesiten atencion, etc.

El tiempo de trabajo se negocia con el voluntario y se le hace saber previo a su llegada,
este debe estar de acuerdo con el mismo para poder participar en el mismo.
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= Pregunta: ;Cudl es la duracién del voluntariado?

TIEMPO DE VOLUNTARIADO
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Figura 27: Tiempo de voluntariado.

Fuente: Elaboracién propia.

En su mayoria las organizaciones buscan que la duracién de sus voluntariados sea
de 1 o 2 meses, o bien de 4 semanas y la mayor duracién seria mayor a 2 meses. Por
otra parte, los otros voluntariados duracién menores a 1 semana, o de un dia solamente.

= Pregunta: ; Qué beneficios con relaciéon al turismo se le otorgara al voluntario?

QUE BENEFICIOS EN RELACION AL

TURISMO
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Figura 28: Beneficios con relacién al turismo.

Fuente: Elaboracién propia.
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. Oportunidad de viajar

. Oportunidad de estudiar

. Oportunidad de aprender otro idioma
. Transporte

. Hospedaje

. Intercambio cultural

. Interaccién con la naturaleza

QTHMEHOOQW

El voluntariado en si con las entidades que asistieron al grupo focal son de caricter
social mayormente en zonas rurales del pais por lo que la interaccién con la naturaleza
y el intercambio cultural son elementos implicitos por los proyectos a realizar, ya que
eso es lo que venden las entidades, conexiones con la cultura local y el ambiente que
las rodea. Existen algunas entidades que durante el tiempo de voluntariado ofrecen la
oportunidad de viajar o bien ofrecen asesoramiento turistico para que sus voluntarios
puedan conocer el lugar. AIESEC por ejemplo brinda asesoria turistica, HUNGER
RELIEF ofrece dentro de su mismo paquete de voluntariado un viaje a determinado
sitio turistico incluido en la tarifa. El aprender otro idioma con relacion a los volunta-
rios extranjeros es implicito ya que vienen a un pais que no habla su idioma materno
y al realizar el proyecto estos se deberan comunicar y aprender espafiol basico durante
su estadia.

Pregunta: ; Cudles son los tipos de actividades turisticas o de ocio que nuestros volun-
tarios realizan durante su tiempo de voluntariado? (respuesta abierta).

En el tiempo libre como fines de semana u otros los voluntarios aprovechan la oportu-
nidad de viajar dentro del pais y conocer los sitios turisticos méas destacados alrededor
del pais, y poseen gran interés en sumergirse o bien participar en la mayor cantidad
de manifestaciones culturales que ofrecen los diferentes grupos etnolingiiisticos del pais.

Las entidades al conocer este comportamiento periédico en sus voluntarios podrian
desde la elaboracién de su voluntariado poder brindar asesoria de cuales sitios turisticos
recomiendan para que el voluntario pueda asistir o bien incluir la visita de algunos en
sus tarifas.

Pregunta: Elementos que consideran méas importantes en la elaboracién de un logo.

Por voluntariado se entiende la interacciéon de las personas, al ser voluntariados rea-
lizados en el pais, se busca representar ya sea simbolos patrios o representaciones
culturales que identifican al pais y que exalten su diversidad cultural y natural.

Comentarios adicionales

- Todo tipo de voluntariado tiene un costo que cubre los gastos de hospedaje, alimen-
tacion, etc.

- No hay paga monetaria por realizar un voluntariado

- Se debe promover mas el tipo de voluntariado a nivel nacional.
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6.2. Determinando el perfil de los voluntarios nacionales y ex-
tranjeros que realizan turismo de voluntariado dentro de
la Republica de Guatemala.

Se envi6 la encuesta del perfil de los voluntarios a aproximadamente N=2000 personas
de las cuales se obtuvo una respuesta de R=85, por lo que si se cumplié la meta de recolectar
por lo menos 30 respuestas. A continuacion, se discuten las respuestas obtenidas de la misma:

= Pregunta: ;Con qué género te identificas?

El 62.6 % de las personas encuestadas son hombres, el 37.3 % son mujeres.

;Con qué género te identificas? (%)

® Femenino ® Masculino

Figura 29: Identificaciéon de género de los encuestados.

Fuente: Elaboracién propia.

En la Figura 29 se puede observar que el 62.66 % de las personas que han realizado tu-
rismo de voluntariado en Guatemala son hombres mientras que el 37.3 % corresponde
a mujeres. Esto puede estar relacionado a la desigualdad y a la falta de seguridad que
viven las mujeres en Guatemala. “Entre 2000 y 2008 4300 mujeres han sido asesinadas
en Guatemala. Aunque el femicidio no domina la cantidad de homicidios, estos crime-
nes se caracterizan por inducir miedo y deshumanizar a las mujeres” (Bellino, 2009).
Adicionalmente en la pregunta 51 se menciona que uno de los aspectos que podrias
mejorar es la seguridad (particularmente para mujeres).
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= Pregunta: ;Cudl es tu rango de edad?

La mayoria de los encuestados estan entre 18 y 35 anos el 73.3 %.

;Cudl es tu rango de edad?

30

25

20

15

10

I =

17 or 18- 20 21-25 26-35 46 -60 61 orolder
younger

Figura 30: Rango de edad.

Fuente: Elaboracién propia.

En la Figura 30 se pueden observar los diferentes rangos de edad de las personas que
realizaron actividades de voluntariado en el pais. El 8% tiene menos de 18 afios, el
13.33 % tienen entre 18 y 20, el 25.3 % tiene entre 21 y 25, el 34.6 % tiene entre 26-
36, el 10.6 % entre 36 y 45 y el 5.3% tiene entre 46 y 60. Tal como mencionaron las
instituciones que reciben voluntarios en la pregunta cuatro de los grupos focales, la
mayoria de los voluntarios estan entre los 18 y los 35 anos, siendo el 73.3% de los
encuestados.

= Pregunta: ;Cudl es tu nacionalidad?

Las nacionalidades que mas se repitieron entre los encuestados son Estadounidense
(24 %), ingles (12%) y Alemana (6.6 %).
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¢(Cual es tu nacionalidad?
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Austriaca B 1
Australiana W 2
Alemana N 5
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Figura 31: Nacionalidad de los voluntarios encuestados.

Fuente: Elaboracién propia.

Las nacionalidades que mas se repitieron entre las encuestas fueron estadounidense
(24 %), inglés (12%) y alemana (6.6 %), el 36 % eran de nacionalidad guatemalteca.
En general podemos decir que el 33.33 % eran de origen europeo, el 28 % norteame-
ricano, 2.66 % de Oceania y 1.33 % centroamericano no guatemalteco. A su vez a las
entidades encuestadas, como se discutié anteriormente, prefieren trabajar con volunta-
rios guatemaltecos por la facilidad de transporte, idioma y por qué los guatemaltecos
conocen la cultura y entorno social y por ende se espera se adapten con mas facilidad
que un voluntario extranjero.

= Pregunta: ;Cuél es tu pais de residencia?

La distribucién en cuanto al pais de residencia es muy similar a la de la nacionalidad.

73



;Cudl es tu pais de residencia?
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Figura 32: Pais de residencia.

Fuente: Elaboracién propia.

Tal como se puede observar en la Figura 32, la distribuciéon de respuestas en esta
pregunta es muy similar a la anterior. Un 29.3 % de los encuestados residen en Norte-
ameérica, un 32 % reside en Europa, solo un 1.33 reside en Sudamérica, en particular
Brasil, y el 37.33 % reside en Guatemala.

= Pregunta: ; Cuél es el nivel méas alto de educacién que has alcanzado?

El nivel de educacion méas comun es diversificado 45.3 %, luego el 34.6 % tienen licen-
ciatura y el 14.6 % tienen una maestria.

¢Cual es el nivel mas alto de educacion que has
alcanzado?
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Figura 33: Nivel més alto de educacién alcanzado.

Fuente: Elaboracién propia.
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En la Figura 33 se observan los resultados a esta pregunta. La mayoria de los en-
cuestados 45.3 % tienen diversificado como su mayor grado de escolaridad, el 34.6 %
tiene una licenciatura, el 14.6 % tiene una maestria, el 4 % tiene un doctorado y solo
el 1.33% tiene secundaria. Se puede notar que la mayoria estan en diversificado y li-
cenciatura (el 80 %). A las entidades no les interesa el nivel educativo per se, sino que
el aplicante cumpla el perfil del voluntariado que ofrecen. Depende del perfil que bus-
quen, optardn por la persona con los criterios que cumplan las caracteristicas deseadas.

= Pregunta: ;Cudntas veces has visitado Guatemala sin ser voluntario?

El 58.6 % de los entrevistados han venido una vez al pais sin ser voluntarios. El 33 %
son Guatemaltecos.

;Cuantas veces has visitado Guatemala sin ser
voluntario?

Soy guatemalteco NN 27
Soy extranjeroresidente en Guatemala W 1
3omas B 1
2 W2
1 | 44
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Figura 34: Numero de visitas a Guatemala sin ser voluntario.

Fuente: Elaboracién propia.

= Pregunta: ;Cudntas veces has sido voluntario en Guatemala?

Fl 58.6 % de los entrevistados han sido voluntarios 1 o dos veces. Este niimero se re-
duce para3 a4 (9.3%),5a6 (5.3%) y 7a 10 (4%). En méas de 10 veces el resultado
aumenta al 16 %.
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;Cuantas veces has sido voluntario en algun
proyecto en Guatemala?

Nunca, pero quiero ser voluntario en B
alglin proyecto

Masde 10veces NN 12
7alOveces I 3
S5a6veces M 4
3a4veces I 7
la2veces NN 44
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Figura 35: Cantidad de veces que ha sido voluntario en Guatemala.

Fuente: Elaboracién propia.

Los resultados de esta pregunta se pueden observar en la Figura 35. El 58.6 % de los
entrevistados han sido voluntarios 1 o dos veces. Este nimero se reduce para 3 a 4
(9.3%),5a6 (5.3%) y 7a 10 (4%). En mas de 10 veces el resultado aumenta al 16 %.
Esto sugiere que la mayoria de las personas son voluntarios una o dos veces y luego
ya no vuelven a hacerlo, mientras que un pequeno grupo parece hacerlo con mucha
frecuencia.

Este resultado es de gran interés para el perfil del voluntario que se busca formar, ya
que permite notar que hay personas que no sienten gran interés luego de participar
unas cuantas veces, al mismo tiempo se puede aprender de las personas que tienen
una gran motivacién por este tipo de actividades y ver c6mo estas experiencias pue-
den ser utilizadas para incentivar a los demés a participar con mayor frecuencia o bien
entender qué hace diferentes a estas personas que sin importar las circunstancias han
continuado participando en procesos de voluntariado.

= ;En qué tipo de voluntariado has participado?

El 44 % de los encuestados han participado en actividades relacionadas al ambiente ya
sea flora o fauna. El 33 % de los encuestados han participado en desarrollo comunitario,
educacion y salud. El 18.6 % han participado en desarrollo infantil y el 9.3 % ha estado
involucrado en voluntariado o algtn tipo de voluntariado dedicado a los animales.
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(En qué tipos de voluntariado has participado
en Guatemala?

Ecoturismo ™
Desarrollo Sostenible ™
Agricultura ™
Cooperativa Mujeres W= 3
Construccion == 2
Administraciony mercadeo W= 3
Agua W—— 4
Traduccion —— 7
Animales E———— 7
Desarrollo Infantil "eEE——————— 4
Salud S 3
Educaci4n e ssssssssssssssmssssss—— 7 3
Desarrollo Comunitario EEEEEEEEE—— 7 3
Ambiente(Floray Fauna) e — 3 3

Figura 36: Tipos de voluntariado en los que han participado.

Fuente: Elaboracién propia.

De la Figura 36 se nota que el 44 % de los encuestados han participado en actividades
relacionadas al ambiente ya sea flora o fauna. El 33 % de los encuestados han parti-
cipado en desarrollo comunitario, educacion y salud. El 18.6 % han participados en
desarrollo infantil y el 9.3% ha estado involucrado en voluntariado o algin tipo de
voluntariado dedicado a los animales, los restos de los voluntarios no parecen tener un
mayor interés por parte de la poblacién. Es importante evaluar cudles son los aspectos
que hacen que las personas se enfoquen en un tema, esto puede ayudar a relacionarlo
con otros temas en los que ha habido menor interés, pero son igual de importantes.
En anos recientes el tema ambiental relacionado a cambio climético ha tomado auge,
esto podria explicar por qué ambiente es el més frecuente.
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= Pregunta: ; Con qué tipo de organizaciones has realizado voluntariado?

;Con qué organizacion hiciste voluntariado?

Social no lucrativa B 1
Scouts 01
Rotaract W 2

Organizacidn Religiosa NN 10

Organizacidn privada (ONG o empresa.. I S5
Organizacidn comunitaria M 19
Orgamzacidn académica I 21

Engwithout borders § 1

Organizacidn piblica (de gobierno... I 10
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Figura 37: Organizaciones en las que han realizado voluntariado.

Fuente: Elaboracién propia.

El 46.2 % de los voluntariados han sido con ONGs, el 17.3% con organizaciones aca-
démicas, el 15.7% con organizaciones comunitarias, el 8.2% con Organizaciones de
gobierno, el 8.2% con organizaciones religiosas. Estos datos pueden observarse en la
Figura 37. Estos datos sugieren que ademés de apoyar a las ONGs que son parte
fundamental de este proceso, el INGUAT y el CVG deberian explorar mecanismos de
apoyo a instituciones religiosas y académicas, al mismo tiempo, fortalecer los procesos
de voluntariado dentro de organizaciones gubernamentales.
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= Pregunta: ;Coémo te enteraste del voluntariado?

; Como te enteraste del voluntariado?

Wilderness Expertise B 1
Rotaryinternational W 2
Informacidn en Pagina web del Centro de... R 3
Universidad MmN 4
Por recomendacidn profesional (del... . 9
Informaridn en Redes sociales IS 13
Informacidn enla pigina web propia de... I 10
Por informacidn directa de lafs)... I 1
Por recomendacidn de familia yfo amigo: I 2O

Figura 38: Forma en la que se enteraron del voluntariado.

Fuente: Elaboracién propia.

Los resultados de esta pregunta estan en la Figura 38. El 26.6 % de los voluntarios se
enteraron por familiares o amigos, el 23.9% se enter6 directamente en la institucion,
el 17.4% se enter6 en la pagina web de la organizacion, el 16.5% se enter6 por redes
sociales, el 8.25% se enter6 en su trabajo, el 3.66 % se enter6 en la universidad y
solamente el 2.75 % se enterd por la pagina del CVG.

Esto sugiere que lo mejor que se puede hacer para obtener més voluntarios es darles
una buena experiencia ya que ellos mismos se encargaran de divulgar la actividad. Las
redes sociales y paginas de las instituciones parecen ser de gran importancia también.
Podria fortalecerse la informacion en universidades extranjeras. Llama la atencion que
solo el 2.75% se enterara por medio de la pagina del CVG el ente que deberia tener
més divulgacién, por lo que vemos esto como una oportunidad para mejorar. Esto
fortalece la viabilidad de tener una aplicacion para obtener informacion.
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= Pregunta: ; Qué te motivo a ser voluntario en Guatemala?

;Que te motivo a ser voluntario en Guatemala?

Viajara Guatemala IE—————— 25
Practicarun idioma I 10
Porvacaciones Bl 4
Parasalirde larutina I 15
Para ganar experiencia laboral NEEEE————————_— 27
Para disminuir mis gastos de viajea... 8 5
Convivir mas de cercacon la comunidad... I 71
Conocer Guatemala 1 1
Ayudar a las personas necesitadas IIEIEEEEENNNNNN————————— 44
Aprender cosas nuevas IIINNN————————— 50
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Figura 39: Motivacién de voluntariado en Guatemala.

Fuente: Elaboracién propia.

En la Figura 39 podemos ver los resultados para esta pregunta. De las 75 personas que
contestaron la encuesta 50 fueron motivadas por la oportunidad de aprender nuevas
cosas, enlistaron la oportunidad de ayudar a otras personas, 27 buscan experiencia
laboral, 25 desean conocer Guatemala, 21 buscan convivir con la comunidad. Surgen
otras respuestas como aprender un idioma (10), salir de la rutina (15) e ir de vaca-
ciones (4), incluso algunos consideran que es una forma de disminuir sus gastos (5).
Estas respuestas sugieren que el motivo real para ser voluntario es la experiencia y lo
que esti a porta a las personas que participan.
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= Pregunta: ; Cudnto tiempo en promedio han durado los voluntariados?

¢;Cuanto tiempo en promedio han durado los
voluntariados?
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Figura 40: Tiempo promedio por voluntariado.

Fuente: Elaboracién propia.

Las respuestas para la duracién del voluntariado son variadas, a diferencia de otras
preguntas no se marca una tendencia especifica. Las dos respuestas mas seleccionadas
fueron 3-6 meses y 5 a 7 dias, ambas con 18 selecciones, luego estd 2 a 4 dias y 3
a 4 semanas con 11 votos, seguidas de 1 a 2 semanas con 10 selecciones, 8 personas
estuvieron més de un ano, 6 de 1 a dos meses y solo 3 1 dia o menos.

Estos datos sugieren que los voluntarios suelen estar al menos de 2 dias hasta mas de
un ano, pero no hay algin dato en particular que nos marque una tendencia especifica.
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= Pregunta: ; Qué tipo de acomodacién usaste en tu estadia?

;Qué tipo de acomodaciones usaste en tu
estadia en Guatemala?

Hote] Hmm—— 9
Hostal ®& 2
Habitacion proporcionada por la... —— 44
Habitacion en casa de una familia... TE—————S 9
Casa propia HEEE———— 13
Casade un familiaro amigo = 6
Airnb ® 1
acampando B 1
Hote] mmmmm—m 9
Hostal o 7

0 10 20 30 40 50

Figura 41: Acomodaciones utilizadas en la estadia en Guatemala.

Fuente: Elaboracién propia.

De las 101 respuestas que se muestran en la Figura 41 se nota que 44 personas estu-
vieron en una habitacién proporcionada por su organizacién, lo que sugiere que esto
es parte fundamental de atraer voluntarios. Se observa que, 18 personas recurrieron a
hoteles al menos una vez y 9 a hostales, probablemente por ser més econémicos. Trece
personas tenfan casa propia y 9 se quedaron en la casa de alguien.
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= Pregunta: ;Dénde comias?

Marque las dos opciones mas frecuentes en
donde comié

Yo me preparo mis comidas [N 16
La Urganizacién prﬂvcia la comidade los _ 46

voluntarios

La familiacon la que me hospedo me
cocinaba B 10

Enrestaurante [INEGEGGE 19
En comedorlocal NN 24

Alguien de mi familiar o empleada I 1
0 10 20 30 40 50
Figura 42: Opciones de alimentacion utilizadas.

Fuente: Elaboracién propia.

Al solicitar a las personas que marcaran los dos lugares més frecuentes donde comian
se obtuvieron los datos de la Figura 42. Se calcula que 46 marcaron que la organizacion
proveia los alimentos. 24 marcaron comedor local, 19 restaurante, 16 prepararon sus
propias comidas, 10 comian lo que cocinaban sus familias hospedera. Las primeras dos
opciones son las méas econdémicas, esto sugiere que los voluntarios estan buscando la
opcién mas cercana o econdémica. La tercera opcién restaurante suele ser més cara,
pero da a las personas confianza, ya que estos suelen ser lugares més higiénicos o de
marcas conocidas.
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= Pregunta: ; Qué artefactos electrénicos usé durante su estadia?

;Qué artefactos electrénicos uso durante su
estadia?

No devicesused I 7
Ninguno W 2
Ipod B 1
Iphone NN 26
Android I 3O
Laptop o computadora IEEEEN——— 1?2
Kindle HDX W 1

Camera B 1

0 10 20 30 40 50

Figura 43: Artefactos electrénicos utilizados.

Fuente: Elaboracién propia.

De la Figura 43, 39 voluntarios utilizaron plataformas Android, 26 usaron iphone, 22
computadora, las opciones de Kindle, cdmara y ipod solo fueron seleccionadas por una
persona. Llama la atencién de que solamente 7 personas no utilizaron ningtn dispositi-
vo. A pesar de que las herramientas tecnologicas no suelen ser parte de las actividades
de voluntariado, estas permiten a las personas documentar las actividades y estar en
contacto con sus familiares y amigos, ademds son una herramienta importante para
buscar informacién y movilizarse en lugares que no conocen.

84



= Pregunta: ;Cudnto gastaste por estadia semanalmente?

Gastos semanales por hospedaje ($)
40
35

30

25

20

15 I

10
2 F 2 I
0 - . - - -

Sin gasto Menosde 13-26 26-40 40-65 65-100 100-130 Masde
513 3130

Figura 44: Gastos de hospedaje semanales.

Fuente: Elaboracién propia.

Se pregunt6 a los voluntarios cudnto gastaron en hospedaje cada semana, en la grafica
24 se observan los resultados. El 74 de las 75 personas contestaron. Se observa que,
34 personas (un 45.3 % del total), no gastaron nada en hospedaje, 18 (24 %) gastaron
menos de $13, 3 (4 %) personas gastaron entre $13 y $26, 4 (5.3 %) gastaron entre $26
y $40, las opciones entre 40-65% y 65-100% solo obtuvieron 2 (2.6 %) votos cada una,
100-130 3 (4 %) votos y 8 votos (10.6 %) mas de $130.

Estos datos sugieren que la mayoria de voluntarios est4 buscando no gastar casi nada
en hospedaje. Llama la atencion que el 10.6 % gaste mas de $130, lo que nos indica
que existen varios tipos de poderes adquisitivos entre los voluntarios.
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= Pregunta: ;Cudnto gastas semanalmente en comida?

Gasto semanal en comida ($)

26
25
20 19
15
10 9

6

5

; m B .

Sin gasto Menosde 13-26 26-40 40-65 65-100 100-130 Masde
513 3130

Figura 45: Gastos semanales en alimentacién.

Fuente: Elaboracién propia.

Se les preguntd a los voluntarios cudnto gastaron en comida por semana en dolares.
La Figura 45 tiene los datos de las 71 personas que contestaron. Se observo que 19
(25.3% de 75) no gastaron nada en comida, 26 (34.6 %) gastaron menos de $13, 9
(12%) gastaron entre 13-26%, 6 (8 %) gastaron entre 26-40%, 40-65, 65-100 y 100-130
obtuvieron , 2 (2.6 %), 3 (4 %) y 1 (1.3 %) votos respectivamente, finalmente 5 (6.66 %)
gastaron mas de $130. Esta tendencia es similar a la pregunta anterior, la mayoria de
los voluntarios prefiere pagar menos por comida, aunque hay més personas dispuestas
a gastar en esto. También resalta que, aunque hay unas cuantas que gastaron més de
$130 el numero es menor a los que estan dispuestos a gastar esto en hospedaje.
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= Pregunta: ;Cudnto gastas semanalmente en transporte?

Gasto semanal en transporte ($)

23
20
15
10
10
3
s - -
n e - - B
0

Sin gasto Menosde 13-26 26-40 40-65 65-100 100-130 Masde
513 3130

Figura 46: Gastos semanales en transporte.

Fuente: Elaboracién propia.

Se pregunt6é sobre el gasto semanal en transporte, esta pregunta la contestaron los
75 participantes, tal como se puede observar en la Figura 46. Se nota que 29 de los
participantes no gastaron nada en transporte, 23 gastaron menos de $13, 10 gasta-
ron entre 13-23% , 4 gastaron entre 26-40%, 4 gastaron entre 40-65$ y 50 gastaron mas
de $130. Al igual que en la anterior la prioridad parece ser reducir costos en transporte.
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= Pregunta: ;Cudnto gastas semanalmente en artesanias?

Gasto semanal en artesanias ($)
&0

49
a0
40

30

12

10 I ]
* 2 1 1
B ]
Sin gasto Menosde 13-26 26-40 40-55  /5-100 100-130 Masde
213 2130

Figura 47: Gastos semanales en artesanias.

Fuente: Elaboracién propia.

De la Figura 47, se observa que 49 personas no gastaron nada en artesanfas, 12 gas-
taron menos de $13, 4 entre 13-26$, 6 entre 26-40$, 2 entre 40-65, 1 entre 65-100% y
1 mas de $130. La mayoria 65.3 % no quiere gastar su dinero en artesanias, aunque
algunos se permiten gastar un poco pero no demasiado.
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= Pregunta: ;Cudnto gastaste en otras cosas?

Gasto semanal en otras cosas ($)

30

i
s 4 4 5 .
[] [] 0
. - -
Sin gasto Menosde 13-26 26-40 40-635 65-100 100-130 Misde

313 3130

Figura 48: Gastos extras semanales.

Fuente: Elaboracién propia.

Tal como se observa en la Figura 48. Se puede notar que 30 personas no gastaron en
nada extra, 25 gastaron menos de $13, 4 entre 13-26$, 8 entre 26-40$, 4 entre 40-659,
2 entre 65-100% y 2 mas de $130. La tendencia parece ser similar, la mayoria de las
personas quiere minimizar los gastos en los que incurran durante su experiencia de
voluntariado.
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Pregunta: ;Qué inconvenientes encontraste en tu primera experiencia?

;Qué inconvenientes encontraste en tu primera

experiencia?
20
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Figura 49: Inconvenientes de la primera experiencia.

Fuente: Elaboracién propia.

En la Figura 49 estdn resumidos los problemas que tuvieron los voluntarios en su pri-
mera experiencia. Las dos més altas con 19 votos son el clima y la descripciéon de la
organizacién. Con 11 comida y tiendas, 13 tuvieron inconvenientes con la descripciéon
de sus responsabilidades, con 12 selecciones seguridad, 11 se quejaron del hospedaje.
10 tuvieron problemas de transporte y 10 con la descripcién del lugar. Solamente 6
personas respondieron que no tuvieron inconvenientes. Esto sugiere que la primera ex-
periencia no siempre es de lo més agradable, esto se podria componer con descripciones
e instrucciones claras de las actividades, peligros, rutas, etc.
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= Pregunta: ; Te hubieran servido reglas antes del voluntariado?

i Te hubieran servido reglas antes del

voluntariado?

43
40
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30
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20
15
10

- 0 m

0

No respondid No es necesario Tal vez podriano  Si, deseaba saberlo
saberlo saberlo

Figura 50: Preferencias de informacion reglamentaria del voluntariado.

Fuente: Elaboracién propia.

En la Figura 50 se pueden observar las respuestas. El 53.3 % de las personas hubieran
deseado saber las reglas antes del voluntariado, el 21.3 % podria haberlas sabido o no,
el 10.6 % no necesitaba saberlas y el 14.6 % no respondié. Esto indica que la mayoria
de las personas prefieren saber c6mo son las normas del lugar antes de llegar.

= Pregunta: ;Te hubiera sido 1til informacién sobre qué llevar al voluntariado?

;Hubiera sido 1util tener informacién sobre que
llevar al voluntariado?

20
45
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. I
No respondid No es necesario Tal vez podriano  5i, deseaba saberlo
saberlo zaberlo

o

Figura 51: Utilidad de recomendaciones acerca de qué llevar al voluntariado.

Fuente: Elaboracién propia.
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Tal como se puede observar en la Figura 51, el 18.6 % deseaba saber que llevar antes
del voluntariado, el 61.3 % podria saberlo o no, el 6.66 % no necesitaba saberlo y el
13.3 % no respondio. Se hubiera esperado que la mayoria de voluntarios quisieran saber
qué llevar pero los resultados muestran que no es asi.

= Pregunta: ; Te hubieran sido utiles fotos del lugar?

;Hubiera sido util tener imagenes del lugar?
40
335
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: I
0 .

No respondid No es necesario Tal vez podriane 5, deseaba saberlo
saberlo saberlo

&

Figura 52: Utilidad de imagenes del lugar previo a la llegada.

Fuente: Elaboracién propia.

De la Figura 52 se obtiene que el 48 % de las personas deseaba tener fotos antes de la
experiencia de voluntariado. El 25.3 % podria tenerlas o no. El 10.6 % no las necesitaba
y el 16 % no respondi6. Es de esperarse que una persona espere saber a donde va o
como se mira el lugar antes de llegar.

92



= Pregunta: ;Te hubiera gustado tener imagenes de voluntarios en el lugar donde ayu-

daste?
; Te hubiera gustado tener imagenes de
voluntarios en lugares donde ayudaste?
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No respondid No es necesario Tal vez podriane 51, deseaba saberlo

saberlo saberlo

Figura 53: Utilidad de imagenes de otros voluntarios en el mismo lugar.

Fuente: Elaboracién propia.

El 38.6 % de las personas si deseaban tener imagenes de voluntarios antes de llegar
al lugar. El 28 % podria tenerlas o no, el 16 % no necesitaba saberlas y el 17.3% no
respondi6. Parece ser que en realidad esto es un factor importante, pero no del todo
fundamental para la experiencia de los voluntarios.
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= Pregunta: ;Te hubiera gustado tener un mapa de instalaciones y servicios?

; Te hubiera gustado tener un mapa de
instalaciones y servicios?
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Norespondid  No es necesario Tal vez podriano 5i, deseaba
saberlo saberlo saberlo

= en

Figura 54: Utilidad de un mapa de instalaciones y servicios.

Fuente: Elaboracién propia.

De la Figura 54 que obtiene que el 52 % de las personas deseaba tener un mapa de ser-
vicios, el 26.6 % podria tenerlo o no, el 8% no las necesitaba y el 13.3 % no respondié.
Los resultados indican que un mapa de servicios es extremadamente importante, esto
tiene sentido debido a que los voluntarios van a lugares que no conocen muchas veces
en zonas rurales.
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= Pregunta: ; Te hubiera gustado saber historias de voluntarios pasados?

; Te hubiera gustado saber historias de
voluntarios pasados?
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No respondid No esnecesario  Tal vez podriano Si, deseaba saberlo
saberlo saberlo

Figura 55: Preferencia de conocimiento de experiencias de voluntarios pasados.

Fuente: Elaboracién propia.

Al observar la Figura 55 se ve que el 41.3 % de los participantes si deseaban saber his-
torias de voluntarios pasados, el 26.6 % podrias saberlo o no, el 14.6 % no necesitaba
saberlo y el 17.3% no respondio. Esto nos sugiere que la mayoria de las personas se
basa en las experiencias de otros para saber qué esperar, mientras que un pequeiio
porcentaje no se basa en esto.

= Pregunta: ;Te hubiera gustado tener videos informativos?

; Te hubiera gustado tener videos informativos?
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No respondid No es necesario Tal vez podriano  5i, deseaba saberlo
saberlo saberlo

Figura 56: Preferencias de videos informativos.

Fuente: Elaboracién propia.
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En la Figura anterior se observa lo siguiente: el 41.3 % de los voluntarios hubiera queri-
do tener un video informativo, el 32 % tiene podria tenerla o no, el 13.3 % no necesitaba
saberlo y el 13.3 % no respondi6.

= Pregunta: ; Te servirian noticias del proyecto?

Te servirian noticias y notificaciones del

proyecto
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No respondio No es necesario tal vez Podriano  Si, deseabasaberlo
saberlo saberlo

Figura 57: Preferencias acerca de noticias y notificaciones del proyecto.

Fuente: Elaboracién propia.

En la Figura anterior se observa que el 49.3 % de las personas les gustaria tener noticias
del proyecto, el 25.3 % podria tenerlo o no, el 8 % no los desea y el 17.3 % no respondio.
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= Pregunta: ; Te hubiera ayudado un cronograma?

¢ Te hubiera ayudado un cronograma en tu
experiencia de voluntariado?

35
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0

No ayudariapara No ayudariatanto Ayudaria Ayudaria mucho
nada

Figura 58: Utilidad de haber tenido un cronograma en la experiencia.

Fuente: Elaboracién propia.

En la Figura 58 se puede observar que el 38.6 % de las personas consideran que les
ayudaria tener un cronograma, el 24 % cree que ayudaria, el 12 % no cree que ayudaria
mucho y el 9.33% cree que no ayudaria para nada.

= Pregunta: ;Te hubiera servido un administrador de tareas?

¢Te hubiera servido un administrador de
tareas?
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Norespondid  No ayudaria No ayudaria Ayudaria  Ayudaria mucho
paranada tanto

Figura 59: Utilidad de un administrador de tareas.

Fuente: Elaboracién propia.

De los datos de la Figura anterior se observa que el 28 % de las personas considera que
un administrador de tareas ayudaria mucho, el 36 % considera que ayudaria, el 12 %
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considera que no ayudaria tanto, el 4% cree que no ayudaria para nada y el 20 % no
respondio.

= Pregunta: ; Te hubiera ayudado tener contactos de emergencia?

;Te hubiera servido tener contactos de
emergencia en tu experiencia de voluntariado?
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paranada tanto

Figura 60: Utilidad de haber tenido contactos de emergencia.

Fuente: Elaboracién propia.

De la Figura 60, el 33.3 % de las personas cree que ayudaria mucho tener contactos de
emergencia, el 41.3 % considera que ayudaria, el 8% cree que no ayudaria tanto y el
17.3 % no respondié.
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= Pregunta: ; Te hubiera ayudado tener un botén de panico?

;Te hubiera ayudado tener un boton de panico?
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Norespondié  No ayudaria No ayudaria Ayudaria  Ayudaria mucho

paranada tanto

Figura 61: Utilidad de un botén de péanico disponible.

Fuente: Elaboracién propia.

Al observar los datos en la Figura 61 se puede observar lo siguiente: el 10.6 % de los
voluntarios cree que un botén de panico ayudaria mucho, el 38.6 % cree que ayudaria,
el 28% cree que no ayudaria tanto, el 6.66 % cree que no ayudara de nada y el 16 %
no respondio.

= Pregunta: ;Te ayudaria un mapa de las instalaciones y servicios?

.Te ayudaria un mapa de las instalaciones y
servicios?
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Figura 62: Utilidad de un mapa de instalaciones y servicios.

Fuente: Elaboracién propia.
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El 36 % de los voluntarios encuestados considera que hubiera ayudado mucho tener
un mapa de servicios e instalaciones, el 38.6 % cree que ayudaria, el 13.3% cree que
no ayudaria tanto y el 13.3% no respondio. Esto sugiere que los voluntarios prefie-
ren tener una guia a tener que explorar el lugar para ver qué servicios estan disponibles.

= Pregunta: ;Te hubiera ayudado tener un chat?

En la Figura 63 se puede observar que las respuestas de los voluntarios. El 28 %
considera que un chat hubiera sido de mucha ayuda, el 38.6 % considera que ayudaria,
el 13.3 % considera que no ayudaria tanto, solamente el 4% considera que no ayudara
de nada. El 16 % no respondi6. Estas respuestas sugieren que a los participantes les
gustarfa tener un chat en el que se pudieran comunicar con otros voluntarios y los
organizadores.

;Te hubiera ayudado tener un chat?
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Figura 63: Utilidad de un chat del voluntariado.

Fuente: Elaboracién propia.
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= Pregunta: ; Te hubiera ayudado tener un listado de frases en idiomas locales?

¢ Te hubiera ayudado tener una lista de frases
en idiomas locales?
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Norespondié  No ayudaria No ayudaria Ayudaria  Ayudaria mucho
para nada tanto

Figura 64: Utilidad de un listado de frases en idiomas locales.

Fuente: Elaboracién propia.

De la Figura anterior, el 33.3 % de los voluntarios consideran que un listado de frases
en idiomas locales ayudaria mucho, el 34.6 % considera que ayudaria, el 13.3 % consi-
dera que no ayudaria tanto, el 18.6 no respondié y nadie considera que no ayudaria
para nada. Se infiere que el idioma es una barrera para los voluntarios y por eso creen
que esto les serfa ttil.

= Pregunta: ;De 1 a 5 como evaluas el tiempo de respuesta de la organizaciéon?

¢De 1 a5 como evaluas el tiempo de respuesta
de la organizacion.
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Figura 65: Evaluacién del tiempo de respuesta de la organizacion.

Fuente: Elaboracién propia.
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Al observar los datos de la Figura 65 se puede observar lo siguiente: El 53.3% de
los voluntarios creen que el tiempo de respuesta de la organizacion fue muy bueno, el
18.6 % considera que fue bueno, el 14.6 % considera que fue regular, el 1.33 % considera
que fue malo, el 12 % no respondi6 y nadie considera que fue muy malo.

= Pregunta: ;Cémo evaltias de 1 a 5 las instrucciones recibidas previo al voluntariado?

;Como evaluas de 1 a 5 las instrucciones
previas al voluntareado?
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Figura 66: Evaluacién de las instrucciones previas al voluntariado.

Fuente: Elaboracién propia.

El 36 % de los voluntarios considera que las instrucciones previas al voluntariado fue-
ron muy buenas, el 33.3 % que fueron buenas, el 16 % que fueron regulares, el 2.66 que
fueron malas y el 1.33 % que fueron muy malas, mientras que el 10.6 % no respondio.
Esto sugiere que algunas organizaciones tienen lugar para mejorar en instrucciones
previas.

102



= Pregunta: ;De 1 a 5 como evaliias el apoyo de la organizacién en planeaciéon y coordi-

nacién?
(De 1a5 coémo evaluas el apoyo de la
organizacién y coordinacién?
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Figura 67: Evaluacién del apoyo y la coordinacién de la organizacion.

Fuente: Elaboracién propia.

El 42.6 % de los voluntarios consideran que el apoyo y coordinaciéon de la asociacion
fueron muy buenos, el 21.3% considera que fue bueno, el 21.3% considera que fue
regular, solamente el 2.66 % considera que fue malo y el 12 % no respondio.

= Pregunta: ;Seguridad en el sitio donde se realiza el trabajo?

;Seguridad en el sitio donde se realiza el

trabajo?
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Figura 68: Seguridad en el lugar de trabajo.

Fuente: Elaboracién propia.
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De la Figura anterior, el 45.3 % de los voluntarios considera que la seguridad en el sitio
de trabajo era muy buena, el 26.6 % considera que la seguridad fue buena, el 14.6 %
considera que la seguridad fue regular. El 13.3 % no respondié y nadie considera que
la seguridad fue mala o muy mala. A pesar de que Guatemala es un pais inseguro, las
instituciones de voluntarios parece estar haciendo un buen trabajo haciendo que los
voluntarios se sientan seguros.

= Pregunta: ;Como fue el monitoreo de la experiencia por parte de la organizacién?

Monitoreo de la experiencia por parte de la
organizacion
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Figura 69: Monitoreo de la experiencia por parte de la organizacién.

Fuente: Elaboracién propia.

El 37.3% considera que el monitoreo fue bueno, el 33.3 % considera que fue bueno, el
12 % considera que fue regular, y un 1.33 % considera que fue mala o muy mala.
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= Pregunta: ;Como fue la amabilidad del equipo organizativo?

En la Figura 70 se pueden ver los resultados sobre la amabilidad del equipo. La mayo-
ria de las personas un 64 % consideran que esta fue muy buena, un 17.3 % considera
que fue buena, solamente el 6.66 % considera que fue regular, nadie lo califico de malo
o muy malo y solo el 12% no respondio.

Amabilidad del equipo de la organizacion
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Figura 70: Amabilidad del equipo de la organizacion.

Fuente: Elaboracién propia.

= Pregunta: ;Como fue la hospitalidad de la comunidad o la familia huésped?

Hospitalidad de la comunidad o familia

huésped
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Figura 71: Hospitalidad de la comunidad o familia huésped.

Fuente: Elaboracién propia.
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Se observa que el 66.6 % de las personas consideran que la hospitalidad de la comuni-
dad o la familia huésped fue muy buena, el 10.6 % considera que fue buena, el 9.33 %
que fue regular, nadie contesté malo o muy malo y el 13.3 % no contesto.

= Pregunta: ;Como fue la calidad de la comida?

Calidad de la comida
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Figura 72: Calidad de la comida.

Fuente: Elaboracién propia.

Se nota lo siguiente: El 34.6 % de las personas encuestadas consideran que la comida
fue muy buena, el 37.3 % considera que fue buena, el 13.3% cree que fue regular, el
2.66 % considera que fue mala y el 12% no contest6. Basado en esto no parece haber
una disconformidad mayor con la comida.
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= Pregunta: ;Como fue la calidad del lugar donde dormiste?

Calidad del lugar donde dormiste
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Figura 73: Calidad del lugar donde dormiste.

Fuente: Elaboracién propia.

Tal como se puede apreciar en la Figura anterior, el 29.3 % de las personas conside-
ran que el lugar donde durmieron fue muy bueno, el 33.3% lo califico como bueno,
el 18.6 % dijo que fue regular, el 1.33% que fue malo y el 2.66 % que fue muy malo,
el resto 14.6 % no respondi6. Parece que no todos los voluntarios tuvieron un lugar
bueno para dormir pero en general no hubo mayor disconformidad.

= Pregunta: ;Como evaluarias al equipo y materiales disponibles para el voluntariado?

Equipo y materiales disponibles para el

voluntariado

30
25
20
15
10

5

0 0 .

No respondié 1- muy mala 2-mal 3-regular 4-bueno 5- muy bueno

Figura 74: Evaluacién del equipo y material disponible para el voluntario.

Fuente: Elaboracién propia.
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En la Figura anterior se observa lo que los voluntarios opinaron sobre el equipo y los
materiales que se utilizaron para el voluntariado. El 29.3 % considera que fueron muy
buenos, el 24 % considera que fue bueno, el 18.6 % que fue regular, el 6.66 % que fue
malo y el 13.3% no respondié.

= Pregunta: ;Como fue tu experiencia en general?

El 66.6 % considera que su experiencia en el voluntariado fue muy buena, el 16 % con-
sidera que fue buena, el 2.66 % cree que fue regular, el 2.66 % considera que fue mala
y el 12% no contest6. Esto significa que a pesar de todos los factores externos las
mayoria de las personas voluntarias se fueron satisfechas con la experiencia.

Experiencia en general
a0

a0
40

30

) .
0 . | [ - |- -

No respondid 1-muy mala 2-mal 3-regular 4-bueno  5-muy bueno

Figura 75: Evaluacién de la experiencia en general.

Fuente: Elaboracién propia.
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= Pregunta: ;Como evaluarias tu experiencia de voluntariado?

:.Como evaluarias tu experiencia de
voluntariado en Guatemala?

No tenia expectativasal respecto - 8

La experiencia superd mis expectativas - | :

La experienciano llené mis expectativas - 4

La experiencia cumpli6 mis expectativas _ 20

0 5 10 15 20 25 30 35 40
Figura 76: Evaluacion de la experiencia de voluntariado en Guatemala.

Fuente: Elaboracién propia.

Se nota que 37 personas consideran que la experiencia de voluntariado superé sus ex-
pectativas, 20 consideran que cumpli6é sus expectativas, 8 no tenian expectativas y 4
consideran que sus expectativas no fueron cumplidas. Esto nos dice que la mayoria de
los participantes cumplieron lo que esperaban a pesar de cualquier externalidad.

= Pregunta: ;Qué dificultades hubo con la organizacion?

Dificultades con la organizacion

Retrasos en comunicaion . 1
No llegaron a recogerme . 1
No hay serviciode correo . 1

No [ @5

Mal servicio al cliente l 1

0 5 10 15 20 25 30

Figura 77: Dificultades con la organizacion.

Fuente: Elaboracién propia.
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Se observa que 25 personas mencionaron no haber tenido ninguna dificultad. A parte
de esto hubo 4 quejas, una persona no logré comunicarse a tiempo, otra se quejé del
servicio al cliente, una tuvo problemas con que en Guatemala no hay servicio de correo
y otra dice que no llegaron a recogerla.

Pregunta: Si has venido varias veces, ;cémo ha mejorado tu experiencia?

Esta respuesta abierta solo tuvo 22 respuestas, algunos de los comentarios que resaltan
son los siguientes:

Al regresar algunas personas se sentian mas céomodas interactuando con los locales y
consideran que sus relaciones con ellos se hicieron més fuertes. Otras personas creen
que al regresar sus habilidades de comunicacién habian mejorado esto se tradujo en
una experiencia mas agradable. Otro factor es que al regresar algunas personas se
contactaron directamente con la comunidad o con alguien de puesto més alto en la
ONG.

Pregunta: Comentarios de como mejorar tu experiencia

Se leyeron las respuestas de las 19 personas que dejaron comentarios. Varias solo
querian mencionar que la experiencia fue muy buena, entre las personas que dejaron
mensajes para la mejora de algo en especial resaltan los siguientes temas:

- Apoyo econémico a las organizaciones

- Seguridad (particularmente para mujeres)

- Comunicacién con las organizaciones y para personas que no hablan el idioma
- Publicidad

- Inclusién y transparencia

- Logistica ordenada

- Més informacion y descripcion de los proyectos.
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= Pregunta: ;Recomienda visitar Guatemala?

Recomienda visitar Guatemala

25
21
20
15
10
5
2
0 I
No Si

Figura 78: Recomendacion de visita.

Fuente: Elaboracién propia.

De la Figura anterior, se observa que 21 personas recomiendan visitar Guatemala con-
tra 2 que no lo recomiendan.

= Pregunta: ;Te gustaria regresar a Guatemala?

;Te gustaria regresar a Guatemala?
70
60
60
50
40
30
20

10 4 5
) — I

No Si Talvez
Figura 79: Preferencia acerca de regresar a Guatemala.

Fuente: Elaboracién propia.
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= Pregunta: ;Cudl serfa tu motivacion para regresar a Guatemala?

¢;Cudl seria tu motivacion si regresas a
Guatemala?

Voluntariado NN 45
Negocio B 1

Las personas B 1
Familia B 2
Amigos I 21
Turismo I 49
Negocio HEE 4

Estudiar espafio] II———— 17

0 10 20 30 40 50 60
Figura 80: Motivacion para regresar a Guatemala.

Fuente: Elaboracién propia.

Tal como se puede ver en la Figura anterior, 49 personas regresarian a Guatemala por
turismo, 45 por la experiencia de voluntariado, 21 hicieron amigos que desean visitar,
17 quieren estudiar espafnol, y 5 regresarfan por negocios.

= Pregunta: ; Qué te gusté méas de la experiencia?

¢Qué te gustd mas de tu experiencia?

Paisajey Naturalez [N 16
Lagente I 15
Lacomida HH 1
EstudiarEspafiol Wl 1
Elclima [N 4
Cultura N 3
Ayudaralos demas N 2

0 5 10 15 20

Figura 81: Parte de la experiencia preferida por los voluntarios.

Fuente: Elaboracién propia.

Se puede ver que 16 personas mencionaron que la parte mas agradable fue el paisaje
y la naturaleza, 15 mencionaron a la gente, 4 creen que fue el clima, otros creen que
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lo bueno es la cultura o ayudar a los deméas. Estudiar espaniol y la comida también
tienen un par de votos.

= Pregunta: ;Qué no te gust6 de la experiencia?

;Qué no te gustd de la experiencia?

Transporte NN 1
Soledad N 1
Lugar de Hospedaje I 2
La organizacién N 2
La delincuencia I 9
Insectos NN 2
El trafico NN 3
el machismo NN 1
Dificultad fisica del trabajo N 1
Diferenciassocialesy racismo I 3
Comida N 1
Cobros Extras N 1
Clima I 3
Cajeros I 1
Basura IS 2

0 2 4 6 8 10

Figura 82: Factores que no les gustaron a los voluntarios.

Fuente: Elaboracién propia.

Entre los factores de la Figura anterior lo que mas disconformidad causé fue la delin-
cuencia, luego hay otros factores que se repiten menos como los insectos, el trafico, el
racismo, el machismo, el lugar del hospedaje, la soledad, el transporte y la basura.
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6.3. Discusion sobre los resultados obtenidos en las encuestas
y grupos focales

Segiin el perfil de las entidades, se nota que en el grupo focal participaron diferentes
organizaciones todas con un enfoque diferente respecto a la categoria que pertenecen segin
Alarcon (2017), estas categorias hacen referencia a los intercambios realizados, la duracion
de estos y el trasfondo social que realizan. Sin embargo, se observa que todas las entidades
participantes realizan voluntariados con enfoque en desarrollo comunitario principalmente y
las demds en menor cantidad tienen proyectos con distintos enfoques como la conservacion
ambiental y el aprendizaje.

Se observa entonces que ya sea el objetivo del voluntariado (salud, educacion, conser-
vacion, ayuda social, etc.) siempre se involucra una participacion directa con la comunidad
local en donde participen y con el entorno social en donde se desenvuelven, es decir cuentan
con una visién social. Las entidades responsables por llevar a cabo los voluntarios funcionan
como un intermediario entre la comunidad, el proyecto y el voluntario. Ningtn voluntariado
se realiza de forma gratuita. Sin embargo, estas deben brindar como servicios el pago del
hospedaje, alimentacion, asistencia turfstica y en algunos casos transporte, dependiendo del
tipo de voluntariado y en dénde se realice el mismo, estos beneficios pueden cambiar, pero
las organizaciones deben ofrecer como minimo los beneficios descritos con anterioridad.

No sorprende que la mayoria de los voluntarios tengan un enfoque de desarrollo comu-
nitario, y que la mayoria de estos se realizan en el interior de la republica en donde la
poblacién carece de manera parcial o total a servicios béasicos como los que se ofrecen en
este tipo de voluntariados, y estos proyectos mejoran la calidad de vida y ofrecen a la po-
blacién un intercambio cultural con el voluntario y alguna ayuda social de cualquier tipo.
A su vez las organizaciones prefieren trabajar con voluntarios Guatemaltecos ya que estos
conocen la cultura local, el idioma, c6mo moverse en el pafs y requieren de menos logistica
y “atenciéon” que un voluntario internacional. El tiempo de duracién del voluntariado puede
ir en un rango desde 1 dia hasta 2 meses dependiendo del proyecto de seleccién del voluntario.

Sorprende también que esta muestra de entidades participantes no ofrece voluntariados
con fines cientificos, culturales o laborales los cuales podrian ser mercados nuevos y llama-
tivos para atraer a voluntarios extranjeros con deseos de realizar un proyecto sin necesidad
de enfocarse en el entorno social. Lo cual es un mercado nuevo y exponencial que se podria
realizar en Guatemala.

Respecto al perfil de los voluntarios que vienen a Guatemala, se encuentra que en su ma-
yorfa son mas hombres que mujeres los que realizan los mismos, esto debido a la inseguridad
contra la mujer que posee el pais, lo que hace a muchas mujeres dudar si venir a Guatemala
a realizar un voluntariado con el fin de poner su seguridad primero. La mayor parte de los
voluntarios no gastan mucho dinero aparte de la cuota que se les cobra en servicios basicos
como alimentaciéon transporte y hospedaje y si les interesa viajar en su tiempo libre.
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Los voluntarios cumplen también el perfil de las entidades al ser la mayor parte de ellos
mayores de edad, esto disminuye los inconvenientes que se puedan presentar y se hacen res-
ponsables de su persona durante el tiempo de duracién del voluntariado; a su vez la mayor
parte de ellos son Guatemaltecos que tal como discutimos con anterioridad, el ser guate-
malteco facilita muchas barreras de lenguaje, comprension de la cultura local, saber cémo
comportarse y moverse en general, lo cual quita una gran presién sobre la organizacion en
hacer esa parte logistica para personas internacionales que no tienen idea de estos factores
de gran prioridad.

Concordando de nuevo con el perfil de las entidades, los voluntarios deben tener como
minimo un diploma de secundaria. Contar con mas estudios son depende de los requisitos
especificos del voluntariado, por lo que la educacién no es una barrera de seleccién, con tal
que el voluntario se adecte al perfil del voluntariado, no es necesaria una educacién superior
por parte de los voluntarios.

La mayor parte de los voluntarios visitan Guatemala previo a realizar algin tipo de vo-
luntariado, por lo que es imprescindible que el INGUAT provea una buena infraestructura
y cumpla con su politica nacional hacia el desarrollo turistico sostenible en pro de brindar
la mejor experiencia para el visitante durante su visita, ya que esto serd primordial en la
publicidad de boca en boca que este pueda hacer al retornar a su pais de origen y por ende
recomendar a mas personas a venir a conocer el pais y realizar un voluntariado en el mismo.
La mayor parte de los voluntarios realizan los voluntarios con ONGs ya que estas funcio-
nan como intermediarios y en teoria proveen todos los servicios y atencién al turista previo
durante y posterior a la realizacién del proyecto a elegir. Principalmente los voluntarios
buscan que a través de esta experiencia ellos puedan aprender y ayudar de alguna manera
al ambiente o a las personas.

Las ONGs que se dedican a ofrecer voluntarios deben proveer dentro de su cuota un
servicio completo que contemple la descripcién detallada del proyecto, mapa del lugar, fo-
tografias de las instalaciones y del lugar a hospedarse, un manual de seguridad y reglas a
seguir para conocer el lugar y la cultura, un listado de frases comunes a utilizar, cronogra-
mas y horarios detallados, informacion turistica, historias previas de personas que ya hayan
realizado el voluntariado, un constante servicio de atencién al voluntario durante su estadia,
antes y después de ella y también contener material audiovisual que oriente al voluntario
de una mejor manera, dichos componentes discutidos son imprescindibles que brindan estas
ONGs ya que aparte de los “servicios basicos” de seguridad, hospedaje y transporte, todos
estos componentes sin lugar a dudas ayudaran al voluntario a sentirse mas en contexto y
seguro de lo que estd haciendo y por ende la calidad del voluntariado serd positiva lo que
conlleva a una buena publicidad para el pafs.

Sin embargo, también es importante no solo mejorar y aplicar los componentes discutidos
con anterioridad sino también mejorar las condiciones de hospedaje de nuestros intercambis-
tas asi como informacién mas a Para mayor informacion ver el del clima, responsabilidades,
seguridad y reglas basicas y que brinden al voluntario una asistencia permanente durante su
estadia y asi asegurar la satisfaccion del turista, verificar el éxito logistico de la planeacién
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del voluntariado y un seguimiento a las posibles fallas y mejoras que se pueden aplicar a un
futuro.
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CAPITULO [

Estableciendo la infraestructura de la plataforma de turismo de
voluntariado

7.1. Investigacién de modelos de infraestructura

Como primera parte y con el fin de determinar la infraestructura que se acoplara a las
necesidades de los distintos médulos que se estarian apoyando durante la etapa de desarro-
llo y su posterior puesta en produccién, se realizé una investigacién de los distintos tipos
de infraestructura disponibles en la actualidad. Esto permitié inclinarse con respecto a la
solucion a implementar en las siguientes fases de este trabajo.

Actualmente, se encontré que los modelos predominantes utilizados en la industria y
ofrecidos en el mercado consisten en tres grandes divisiones que son: infraestructura fisica,
infraestructura en la nube y una combinacién de estos dos que se denomina infraestructura
hibrida. (Buyya et al., 2009)

Considerando que las instituciones que utilizaran la plataforma y que, segiin las conver-
saciones que se tuvo con los directivos de las mismas se determiné, que por parte de ellos
no habia una alternativa existente para la infraestrucuta en la fase de desarrollo y puesta en
produccién. Por otro lado, para el equipo de desarollo que realiz6 la plataforma, resalté el
hecho de que, realizar una infraestructura fisica o hibrida venia asociada a costos que esta-
ban fuera de las capacidades de los recurso con los que se disponian, sumado a esto, existian
ciertos requerimientos que la infraestructura debia de cumplir, los cuales seran descritos méas
adelante, para los cuales una infraestructura en la nube se adapt6é adecuadamente.

Basado en lo anterior, se determiné que, para la etapa de desarrollo, una infraestructura
en la nube cumpliria con las necesidades de cada uno de los médulos involucrados, las cuales,
se describiran mas adelante. Esto debido a que actualmente el equipo de desarrollo y las
instituciones que se benefician no cuentan con una solucién adecuada para una plataforma
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multidispositivos v que a la vez esté disponible para realizar el desarrollo y pruebas.

7.2. Alternativas de proveedor de servicio

Basados en la seleccién de infraestructura, enfocado en una solucién en la nube, se
investigaron los principales proveedores de TAAS, disponibles. Segun la empresa gartner,
se publican como principales proveedores de TAAS como Amazon web services de ahora
en adelante mensionado como AWS, Microsoft Azure y Google Cloud Computing de ahora
en adelante GCC. Ademéas como mencionan en Dignana en su informe esta tendencia se ha
mantenido durante los tltimos afnios, asi como los lideres han sido consistentes en su posicién
en el mercado.(Dignana, s.f.) De esto se presnta sus principales caracteristicas en el siguiente
cuadro comparativo.

Proveedor Fortalezas Debilidades

Amazon Web Services Domina el mercado Complicado de usar
Basta documentacion Costo de mantenimiento
Soporte para grandes

.. Gran cantidad de opciones
organziaciones

Alcance global
Variedad de servicios

Integraciéon con otras

. . Falta de documentacio
herramientas de microsoft vmentacion

Microsoft Azure

Variedad de funciones Falta de algunas herramientas

administrativas
Nube hibrida
Soporte para herramientas
open source
Google Cloud Para negocios basados en la nube Menor cantidad de servicios

Disefiaado par Open source

v portabilidad Novato del mercado de IaaS

No esta enfocado en el

Descuentos y contratos flexibles .
mercado empresarial

Enfocado en DevOps

Cuadro 2: Ventajas y desventajas de los principales proveedores de TaaS.

Fuente: Harvey y Patrizio, 2019.
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Figure 1. Magic Quadrant for Cloud Infrastructure as a Service, Worldwide

Amazon Web Services @

@ Microsoft

@ Google

Alibaba Cloud @
Oracle @

IBM @

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of July 2019 ®© Gartner, Inc

Source: Gartner (July 2019)
Figura 83: Cuadrante de gartner IaaS 2019.

Fuente: Gartner Inc., s.f. y Barr, 2019.

Se observa que, Google y Microsoft son inferiores en cuanto a la documentacion, escali-
bilidad y herramientas integradas que favorecen el desarrollo agil de la infraestructura, con
la flexibilidad de AWS para crecer y disminuir su tamano, siendo asi que segin Datanation
(Harvey y Patrizio, 2019) se posiciona como lider en la industria en servicios en la nube
con un 68 porciento de aplicaciones a nivel empresarial corriendo es su infraestructura (vea
Figura 84).

7.3. Selecciéon de proveedor

Entre las caracteristicas que destaca AWS sobre otras plataformas de cloud computing
destaca la variedad de servicios que esta plataforma incluye en su capa gratuita. Permite
realizar integraciones, configuraciones y despliegues usando herramientas de gran escalabili-
dad.

Es este dltimo elemento el que le ayuda a destacar, debido a las necesidades y el pre-
supuesto con el que se cuenta para este proyecto, considerando también que es necesaria la
optimizacion de los recursos, sin sacrificar la posibilidad de que en un momento determina-
do la aplicaciéon pueda adaptarse y tener un gran numero de usuarios cuando lo necesite y
reducir su tamaifio, sin dejar a un lado el ahorro de costos.

Segiin las secciones anteriores, la informacion investigada de los proveedores, las noticias
y articulos relacionados, asi como el cuadrante de gartner (véase la Figura 83), se decidio
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Enterprise Public Cloud Adoption

Percent of respondents running applications
AWS (Amazon Web Services)
68% 15% 7%

Azure

Google Cloud
IBM Cloud
15% 13% 10%

VMware Cloud on AWS

12% 16% 16% [l Running apps
Oracle Cloud M Experimenting

103 12% 1% M Plan to use

Alibaba Cloud

2% 3% Source: RightScale 2018 State of the Cloud Report
Figura 84: Adaptacién empresarial de la nube.

Fuente: Harvey y Patrizio, 2019.

que AWS cumpliria con los fines solicitados por los otros modulos que desarrollaron la plata-
forma. Utilizando sus herramientas de EC2 (Elastic Cloud computing), Elastic beasnstalk,
y CodePipeline para su fase de desarrollo.

Y segtn el resultado de las pruebas de carga, se considera como una buena alternativa
para su posterior uso en el despliegue de la aplicacién en el entorno de produccion.

7.4. Recolecciéon de requerimientos

Para la recoleccion de los requerimientos que necesitaba cumplir la infraestructura, se
realiz6 una entrevista en formato libre con los encargados de realizar los distintos médu-
los que requerian el uso de la infraestructura en su etapa de desarrollo. De esta forma se
determiné las necesidades de cada médulo involucrado y basado en esto se procedi6 a es-
tablecer el listado de requerimientos de toda la plataforma para su fase de desarrollo. Los
requerimientos encontrados basados en las necesidades que los encargados de los médulos
expresaron, se presentan en el siguiente cuadro:

Identificador | Requerimiento Moédulo

R0O01 Disponibilidad Todos los médulos
R002 Despliegue continuo Backend

R003 Almacenamiento de imagenes App moévil y web
R004 Almacenamiento de la informaciéon | Todos los médulos

Cuadro 3: Requerimientos para la infraestructura. Fuente: Elaboracién propia.

Fuente: Elaboracién propia.
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El requerimiento R001 previsto para la etapa de desarrollo consider6 que sea posible
realizar pruebas en cualquier hora del dia, ademas, realizarlas desde cualquier tipo de dis-
positivos y en cualquier locacién que contara con acceso a internet. Esta es una de las
caracteristicas especiales que brindé un servidor en la nube, pues es posible acceder a el
24 /7 y era posible reiniciarlo y hacer mantenimientos de forma remota.

R002, este requerimiento buscaba una forma de desplegar los cambios realizados por los
modulos de backend de forma inmediata, agilizando de esta forma el proceso de desarrollo.
Considerando que esto, fue necesario buscar una herramienta de AWS y proporcionaré una
facil integracion con el resto de requerimientos.

R003 debido a que las funcionalidades de la plataforma utilizan imagenes como parte
del contenido que se despliega y para dar dinamismo e informacién, este requerimiento
consistié en proporcionar una forma de almacenamiento confiable y de facil implementacién
que almacenara imagenes. Estas debian de poder ser posteadas desde ambas aplicaciones,
as{ como podes ser descargadas para ser mostradas.

R004, este requerimiento considera un trabajo en conjunto con el médulo encargado
de realizar la base de datos, se considera necesario que este disponible la base de datos
para ambas API, asi como para los desarrolladores,debe de tener el suficiente espacio para
almacenar los datos de prueba y ser considerado para el despliegue de produccién.

7.5. Implementacion y configuracion de la infraestructura

Con los requerimientos previamente descritos en el Cuadro 3 y el proveedor seleccionado,
se procedié a realizar las configuraciones de los ambientes que se utilizaron en la etapa de
desarrollo.

Gracias a que AWS, proporciona una gran variedad de servicios e infraestructura como
servicio a la disposicion del usuario para configurarlos y unirlos segin su conveniencia. En
este proyecto se tomé la decisién de utilizar una configuracién que es una mezcla entre
TAAS y PAAS utilizando la plataforma de elastic beanstalk para configurar los ambientes
de desarrollo donde las APIs estarian albergadas y a disposicién de los demés miembros del
equipo de desarrollo.

La configuracion de elastic beanstalk se dio a través de su interfaz de usuario que permitié
de forma intuitiva generar las instancias y configuraciones del despliegue de la aplicacion.

Las instancias utilizadas se configurar como la capa de servidor web, el cual permite rea-
lizar solicitudes por medio de HT'TP, ademés se configuro utilizar NodeJs como plataforma
y finalmente con el objetivo de cumplir el requerimiento R002, se integro con la herramien-
ta de codePipeline. Durante la fase de desarroll6 se configuro un ambiente por API. Este
ambiente contaba con las siguientes especificaciones.

Del Cuadro 4 se puede decir que la instancia de EC2 contaba con un procesador 1 GB
de RAM y 8GB de almacenamiento de estado sélido.

En un principio el API para la aplicacién movil contaba con un balanceador de carga
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Tipo de instancia EC2 t2 micro

Sistema operativo 64 bit Amazon Linux

Proxy nginx
Balanceador de carga | Ninguno

Cuadro 4: Caracterisiticas de las instancias usadas durante la fase de desarrollo.

Fuente: Elaboracién propia.

bésico. Sin embargo, tras las primeras semanas del desarrollo y considerando la carga y uso
que este recibia en esta fase, se considerd que los costos asociados a este no aportaban ningin
beneficio en el rendimiento del entorno de desarrollo, por lo que se desactivo. Tomando en
cuenta lo aprendido de esto la configuracion del entorno de desarrollo del API web, se creo
sin un balanceador de carga desde el principio para la fase de desarrollo.

Para configurar esta herramienta se vincularon los repositorios de control de versiones
que se encontraban en GitHub, de cada unas las de API a el servicio de AWS llamado code
pipeline este permitia de forma automatica observar una rama del repositorio y desencadenar
todo el proceso de despliegue en caso se detectara un commst. En la Figura 85, se muestra
el proceso de despliegue continuo de cambios

PROCESO DE DESPLIEGUE DE CAMBIOS

L Y= :>“L:>

Cédigo fuente
o d epipelin ||| th net
Repositorio de codigo

Figura 85: Proceso de despliegue de cambios.

Fuente: Elaboracién propia.

De esta forma se cumplia con el requerimiento R001 Y R002.

Para el almacenamiento de imagenes, se z se opt6é por utilizar un bucket de S3, el cual
en una forma simplificada se considera como un dispositivo de almacenamiento masivo,
este permiti6 subir imagenes de forma sencilla ya que contaba con sus propias API que se
integraron en el backend rapidamente y el cual generaba links automéaticos para su posterior
descarga, Cumpliendo asi con el requerimiento R004.

La parte que quedé fuera de la infraestructura de AWS fue la base de datos que en un
principio se hosteo con el proveedor de servicio Mongolab, desafortunadamente este dejo de
existir durante el desarrollo de la plataforma, por lo que se procedi6 a migrarlo a MongoAtlas.

Atlas presentaba una interfaz amigable y facil de entender, en su capa gratuita permita
el uso de un cluster con 200MB de almacenamiento y contaba con controles de seguridad y
recuperacion en caso de errores.
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7.6. Despliegue de servidor de desarrollo

Basado en los requerimientos antes descritos y con el fin de desarrollar una infraestrucutra
capaz de cumplir en su funcién de desarrollo, se realizar el despliegue de la infraestructura
descrita en la Figura 86

ELE APl web

~
v INTERNET INTERNET

Figura 86: Infraestructura en el entorno de desarrollo.

Fuente: Elaboracién propia.

La infraestructura que se eligié en la etapa de desarrollo consta de dos instancias descritas
anteriormente en el Cuadro 4, Cada una de estas instancias albergo un API,

El despliegue de esta no tuvo una configuracion extensa dado que se usé en su mayoria
las configuraciones default que el proveedor de servicio sugeria. Esta infraestructura cumplié
con el objetivo en la fase de desarrollo

7.7. Desarrollo y prueba de API para aplicaciéon web

En esta fase se desarrolld el Rest API que atiende a la aplicacion web de la plataforma,
esta utiliza NodeJs y ExpressJs como marcos de trabajo y herramientas de desarrollo. La
seleccién de estos estuvo basado en mantener la uniformidad de toda la plataforma, ademaés,
ambos son usados a nivel mundial por diversas entidades a grandes escalas lo que demuestra
el potencial de las herramientas. Por otra parte, la basta comunidad, documentacién y curva
de aprendizaje corta de las herramientas facilitaba la resoluciéon de errores y problemas
encontrados en el desarrollo.

Al ser un Rest API, se basé en los métodos HT'TP, como lo son GET, POST y DELE-
TE. El desarrollo se dio segtin las necesidades y requerimientos que el modulo de diseno e
implementacién de la aplicaciéon web solicit6.

Los modelos utilizados y base de datos fueron adaptados del modulo que se encarg6 del
disenio de estos.
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7.8. Pruebas de carga en la infraestructura y API

Con el API desarrollada y la infraestructura configurada, era necesario verificar las ca-
pacidades de estas dos combinadas. Segin la metodologia de desarrollo de pruebas de carga
sugerida por Emmitt, 2018 en su articulo de "Las 3 fases de una metodologia de pruebas
exitosas", se realiz6 lo siguiente:

7.8.1. Planeaciéon de las pruebas

Se considero cudles serian las pruebas que se realizarian a la infraestructura de desarrollo.
Estas pruebas segiin lo recomendado por Load Impact, 2018. Se separaridn en pruebas para
un endpoint especifico del API web. Lo recomendado por Emmitt, 2018, debe de ser aplicado
a un endpoint que sea de mucha importancia. Considerando que el registro de voluntario es
uno de los que més trafico tendria en un principio, se realizé sobre este la prueba de estrés
hacia este punto en especifico. La prueba consistio en ir aumentado los VU, hasta notar un
deterioro en los cantidad de respuestas del API.

Ademas se considerd la metodologia en la que se prueban varios endpoints a la vez con
la ayuda de Vu, un prototipo del flujo que llevaria a cabo un usuario durante una sesiéon de
interaccion de la aplicacion Web. El flujo que se probo para el usuario fue:

= Login

= Obtener informacién de perfil

= Buscar proyectos

= Entrar a un proyecto

= Buscar un proyecto

= Entrar a un proyecto

= Obtener noticias de un proyecto

= Asignarse a un proyecto

= Ver noticias de un proyecto

= Ver informacion del usuario.

Finalmente se establecid la cantidad de usuario virtuales VU, que se utilizarian. Segan
la formula que sugiere Load Impact.

Usuarios Virtuales = (Cantidad de sesiones por hora x promedio de la duracién de una
sesion en segundos) / 3,600 (Load Impact, 2018).

Se estiman un promedio de 100 sesiones por hora, sesiones en promedio de 600 segundos
(10 minutos ), este calculo brindo la cantidad de 17 VU, para las pruebas, se aproximo a la
decena mas cercana.
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Estos datos estan basados en los datos estimados del médulo de turismo, el cual estima
un total de 2,000 usuarios en el primer ano. Se realiz6 el estimado de que si cada proyecto
tiene 30 voluntarios, y que sélo se conectaran para ver proyectos esporadicamente. Con las
pruebas y la cantidad de VUs se desarrollaron los script en lenguaje javascript el cual se
ejecutd con la herramienta K6.

7.8.2. Desarrollo y resultado de pruebas

El desarrollo de las pruebas de carga comenz6 con con la prueba a un endpoint critico para
la aplicacién web, posteriormente se desarrolld un script que cargara especificamente este
endpoint repetidamente durante 5 minutos. A continuacién se presentan las configuraciones
con las que se corrieron estos scripts asi como el resultado de esta prueba y en la Figura 87.
El impacto que la infraestructura recibié

Ejecucion | Vu | Request | Porcentaje de éxito | Uso promedio de CPU
1 20 | 1762 100 45.65
2 40 | 2111 98 51.23
3 80 | 2429 87 89.43

Cuadro 5: Resultados de pruebas realizadas a un Endpoint especifico.

Fuente: Elaboracién propia.

average - CPUUtilization en porcentaje
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Figura 87: Uso promedio de CPU durante las pruebas de carga a un endpoint especifico.

Fuente: Elaboracién propia.

Como se observa en la Figura 87, la cantidad de usuario virtuales aumenté considerable-
mente el uso del CPU, por otra parte la cantidad de solicitudes no aumento en gran medida
con la cantidad de VUs.
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Figura 88: Uso de RAM en MB del API durante las pruebas de carga a un endpoint especifico.

Fuente: Elaboracién propia.

Como se observa en la Figura 88, la cantidad de memoria utilizada por la aplicacién no
aument6 considerablemente, tuvo picos pero nunca fue mayor a 100mb, lo que indica que el
uso de RAM, no es un factor que influyé en la respuesta del API.
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Figura 89: Uso de disco durante las pruebas de carga a un endpoint especifico.

Fuente: Elaboracién propia.

Finalmente, en la Figura 89 La instancia que tiene el API, no realiza operaciones en el
disco, ya que el API se encuntre ejecutdandose en RAM. Segin los resultados anteriores, se
encuntra que el factor més relevante a considerar para la implementacion esl el uso promedio
del CPU, el cual al momento de estar en produccién puede ser el principal cuello de botella
y el que se considere a actualizar como primera opcién.

Posterior de la ejecuciéon de esta prueba, se realizé un conjunto de pruebas que simulaba
la interaccion de varios usuarios durante el uso de la aplicacién web. Estas pruebas utilizaban
la implementacion de los 20 VU concurrentes de la herramienta durante 30 minnutos.
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Figura 90: Se realiza una prueba que simula varios usuarios interactuando con el API
de la aplicacién web.

Fuente: Elaboracién propia.

Con 20 Vu por 30 minutos se obtuvo que el sitio respondio correctament un 100 % de
veces manteniendo un uso de CPU al 17%

7.9. Configuracion y prueba de la aplicacién en el entorno de
produccién de la plataforma.

Segun los resultados de las pruebas de carga y la experiencia obtenidad en el desarrollo
de la plataforma, se realizd el despligue del APIs y aplicacion web en un entorno para
produccién. Se considera esta solucién tomando en cuenta la informacién que el modulo
de turismo brindé relativo a la cantidad el usuarios y las limitaciones de presupuesto de la
Plataforma.

La infraestructura para la fase de produccién se puede observar en la Figura 91:

4 ™

- /

Figura 91: Infraestructura produccion.

Fuente: Elaboracién propia.
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Se opta por esta infraestructura ya que, si bien la herramienta de Elastic beanstalk agilizé
el proceso de desarrollo, limitaba en cuanto a las configuraciones que se le podian dar al
servidor. El uso de una herramienta basada en una PaaS, harfa que en caso se quisiera
cambiar de proveedor de servicios, la migracién lo llevaria a una confiruaciéon desde cero,
que involucraria mas tiempo para el cambio.

Ademas, considerando las pruebas de carga realizadas, esta infraestructura cuenta con
la capacidad de atender a un méximo de 350 usuarios por hora, el cual seria un estimado
de 5500 volunarios al afio. Esto quiere decir que esta plataforma podria seguir funcionando
sin cambios a la infraestructura por lo menos por 3 afios més siguiendo un crecimiento del

50 % anual.

El despligue de la plataforma en produccién se basa en una instancia para cada APl y
una para la aplicacién web, cada una con el sistema operativo Linux. Sobre esta se corrid
un cédigo de consola, que puede ver en anexos con la instalacion de herramientas y médulos
necesarios para ejecutar las aplicaciones.

Las herramienta instaladas permiten que la aplicacién se encuntre corriendo en el servi-
dor, v pueda ser utilizada por los voluntarios y las organizaciones. Ademas, se configuré el
inicio automético de servicios, para que en caso el servidor se reinicie la plataforma continue
en funcionamiento en poco tiempo (véase el anexo 20.11).

En la Figura 92 se muestra un modelo en el que se garantiza mayor escalabilidad y dis-
ponibilidad. No se implementé este modelo debido a los costos asociados a los balanceadores
de carga introducidos en el modelo.

Figura 92: Infraestructura sugerida para alta escalabilida y disponibilidad.

Fuente: Elaboracién propia.

Finalmente, con el fin de que al momento de que la plataforma sea entregada a las
organizaciones, estas puedan establecer el rol encargado de administrar y dar soporte a
la infraestructura, en el anexo 20.12 se provee un listado de los conocimientos que debe
de poseer el asignado a esta tarea. Asi como un listado de los servicios que estan siendo
ejecutados.
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CAPITULO &

Infraestructura desplegada en la nube

Se obtuvo una infraestrucuta en la nube capaz de atender los requerimientos para la
fase de desarrollo de la plataforma. Asi como un modelo de la infraestructura para pro-
duccién. Los diagramas que muestran la infraestructura obtenida, asi como el modelo de
infraestructura en produccién, se muestran a continuacion:
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Figura 93: Infraestructura en el entorno de desarrollo.

Fuente: Elaboracién propia.
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Figura 94: Infraestructura produccion.
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Fuente: Elaboracién propia.
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CAPITULO 9

Desarrollo del backend de la plataforma y despliegue a la
infraestructura de AWS

9.1. Eleccién de las tecnologias a utilizar

Para el desarrollo de APIs capaces de sostener las solicitudes de los clientes de la pla-
taforma en desarrollo, primero era necesario definir y seleccionar las tecnologias a utilizar,
tales como la base de datos y framework de desarrollo.

9.1.1. Base de datos

Para definir la base de datos a utilizar se comenz6 con investigar acerca de los tipos de
bases de datos, sus casos de uso, desventajas y ventajas de cada una, entre otros.

Primero se procedié con investigar y comparar las bases de datos NoSQL con las SQL.
Esto se hizo con el fin de entender que tipo de base de datos seria la méas adecuada, o bien
si ambas eran igual de validas, verificar que esto fuera asi.
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SQL

NoSQL

Requiere tiempo de
Auto elasticidad | baja en la mayoria de
los casos.

Automatico.
Sin corte requerido.

Estas bases de datos se
disefiaron para aplicaciones con
alta transaccionalidad, y son
una buena opcién para

el procesamiento analitico.

Cargas de
trabajo 6ptimas

Estas bases de datos estan

disefiadas para aplicaciones de

baja latencia. Asimismo, las

bases de datos NoSQL estan disenadas
para andlisis de datos semiestructurados.

Usualmente, estas bases

de datos escalan de manera
Escalado ascendente o bien a través

de agregar réplicas para

cargas exclusivamente de lectura.

Estas bases de datos para escalar
hacen uso de una arquitectura
distribuida para aumentar rendimiento.
Este escalado, llamado escalamiento
horizontal es el mas potente, pero
también el méis complicado.

Utiles para disefiar
Joins consultas complejas
dentro de una base de datos.

No cuenta con joins.
No tiene el poder para
preparar consultas
demasiado complejas.

Lenguaje especifico utilizando
Manipulaciéon consultas como

de datos de insercion, seleccion,

y actualizacion.

A través de APIs
orientadas a objetos.

El modelo normaliza los
datos en tablas, que

a su vez estan compuestas
Modelo por filas y columnas.

de otros elementos
como indices, relaciones entre
tablas, entre otros.

de datos El esquema es definido por esos tres elementos, ademas

Las bases de datos
NoSQL cuentan con

una variedad de modelos
de datos, tales como:
documentos, clave-valor,
graficos, en-memoria y
busqueda.

Generalmente, este aspecto
depende del subsistema
del disco. Para obtener

un mejor rendimiento

En el caso

de estas bases de datos

la mayoria del tiempo el rendimiento
depende del tamano

Rendimiento se necesita optimizar
! S del cluster de hardware,
consultas, uso de indices .
. la latencia de red
segun sea el caso, y un L
. y la aplicaciéon que
buen diseno del esquema .
hace la solicitud.
de base de datos.
Soporte Gran cantidad de soporte Comunidad en expansion.

Cuadro 6: Comparativa entre caracteristicas de base de datos SQL y NOSQL.

Fuente: Fuente: Amazon Web Services, 2019a.

Luego de la investigacion se encontré que ambos tipos de base de datos podrian ser
véalidas para el desarrollo. Sin embargo, se decidié optar por un enfoque de NoSQL. Esto fue
debido a los casos de uso en donde NoSQL es recomendable. Luego de investigar se encontro

que esos casos de uso incluyen:

= Cuando es necesario seguir practicas modernas de desarrollo de software como Agile
Scrum y si necesita entregar prototipos o aplicaciones rapidas.

= Si no se tienen requisitos funcionales definidos inicialmente y el esquema de base de

datos puede ser cambiante.

= Si cantidad de transacciones a soportar por la aplicaciéon es baja.
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» Existe més prioridad en operaciones de lectura y escritura que mantener la consistencia.

= Si no existe certeza que el esquema de base de datos puede cambiar significativamente
después de estar en produccién.

= Existe prioridad en la facil escalabilidad y disponibilidad.

= Cuanto existen picos de uso del sistema por parte de los usuarios en miltiples ocasiones.
(Software Testing Help, 2019)

Se decidié utilizar NoSQL debido a que al principio del desarrollo, no se tenfan ni requi-
sitos funcionales claros ni gran cantidad de datos definida. Sin embargo, se conocia que se
iba a trabajar el proyecto por iteraciones, se debian entregar prototipos funcionales al final
de cada iteracion, y que el esquema de datos podria cambiar poco o de manera significativa
dependiendo de las funcionalidades dictadas en los médulos de froni-end de la aplicacion
movil y de la aplicacion web (Stephan, 2015). Ademés, en base a los prototipos iniciales
hechos por otros médulos, se observo que el sistema no tendria un sistema tan complejo de
base de datos, por lo que no se necesitaria hacer uso de consultas demasiado complejas.

Asimismo, utilizar NoSQL brinda especial facilidad para agregar més campos o modificar
el esquema en caso de que se considere necesario en el futuro (Stephan, 2015).

De igual manera, segin informes de moédulo de turismo se espera que la aplicacién
inicialmente abarque un 20 % de los voluntarios totales que existen en Guatemala (2000)
personas aproximadamente, escalando rapidamente su cantidad un 15 % anualmente. No
obstante, no todos los voluntarios inscritos van a utilizar la aplicacion todos los dias, sino solo
en periodo de proyectos que segtn el moédulo de turismo seran entre 6 y 10 proyectos anuales,
esperando un total maximo de 50 voluntarios por proyecto. Por otra parte, la plataforma
web esté pensada para usarse para crear proyectos, y para que voluntarios puedan inscribirse
a proyectos. Todo esto hace pensar que las transacciones en las bases de datos no seran muy
altas, ya que no son plataformas de uso diario, y atn en las temporadas de proyectos las
funcionalidades no se actualizan de manera tan constante. Este punto también apoya la
eleccién de un enfoque no relacional como alternativa.

Las aplicaciones méviles a menudo afrontan retos de escalabilidad en términos de creci-
miento y volumen de usuarios. Lo anterior indica que la base de datos debe ser escalable,
situaciéon en la que los bases de datos NoSQL no tienen problemas pues estan distribui-
das y pueden escalar en varios servidores. Con NoSQL, la capacidad aumenta simplemente
agregando servidores bésicos, lo que hace que sea mucho més facil y menos costoso escalar
(Stephan, 2015).

Luego de haber seleccionado el enfoque NoSQL, se debia escoger una base de datos que
entrara en esta categoria. Para esto también, se hiz6 una investigacién comparativa entre
las distintas bases de datos NoSQL disponibles.

Asi pues, se selecciond la base de datos MongoDB . MongoDB lidera el conjunto de
bases de datos NOSQL de acuerdo a al ranking de DB-Engines. Mas de un tercio de las
compainias Fortune 100 eligen MongoDB, debido a que esta combina lo mejor bases de
datos relacionales con las innovaciones que hacen que NoSQ@L sea tan popular como en la
actualidad (MongoDB, 2019a).
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Se decidi6 utilizar MongoDB debido a que se puede trabajar con los datos de una manera
intuitiva a través de documentos, ademas proporciona garantias de ACID para garantizar
la integridad de los datos. Es rapida, ya que provee un rendimiento alto sin mucho trabajo,
es flexible debido a que se puede adaptar a cambios de manera rapida, es versatil debido a
que admite una amplia variedad de datos y consultas (MongoDB, 2018).

El modelo de documentos de MongoDB es simple para que los desarrolladores lo apren-
dan y lo utilizen, de igual manera proporciona todas las capacidades necesarias para cumplir
con los requisitos més complejos a cualquier escala. Este proporciona drivers para mas de
10 lenguajes de programacion y la comunidad cada dia crece ain mas. Algo muy a tener en
cuenta al momento de seleccionarla, pues brinda flexibilidad al momento de seleccionar una
tecnologia para desarrollar el API de la aplicacion movil (MongoDB, 2019b).

Asi también, se encontré que MongoDB al ser una base de datos escalable y distribuida
se debe tener en cuenta el teorema CAP. En el caso de MongoDB, es CP por defecto.
Esto significa que se garantiza la consistencia y tolerancia a particiones. Para lograr esta
consistencia y replicar los datos a través de los nodos, se sacrifica la disponibilidad. Sin
embargo, en MongoDB existe la posibilidad de configurar el nivel de consistencia, eligiendo
el nimero de nodos a los que se replicaran los datos. O bien se puede configurar si se pueden
leer datos de los nodos secundarios (en MongoDB solo hay un servidor principal, que es el
unico que acepta inserciones o modificaciones). Si se permite leer de un nodo secundario,
sacrifica consistencia, pero se gana disponibilidad.

A pesar de las posibilidades de modificar las configuraciones de MongoDB por defecto, se
piensa que contar con CP es una buena opcién. Debido a que la disponibilidad que se sacrifica
en MongoDB va ligada al hecho de que el nodo maestro se caiga, para lo cual MongoDB
asignarfa un nodo secundario como nuevo nodo maestro. Este proceso puede tardar varios
segundos, sin embargo, se considera que en caso de pasar, estos segundos no afectarfan en
gran medida al sistema, ya que no es un sistema que vaya a estar sometido todo el tiempo a
constantes consultas. Sino que estas consultas serdn eventuales dependiendo principalmente
de los proyectos que de voluntariado que se ejecuten durante el ano donde la cifra ronda
entre 6-10 por afio. Una cifra relativamente baja para considerar que si el sistema se cayera
por algunos segundos o incluso minutos no serfa critico. Mientras que la consistencia si que
es un dato relevante para este contexto ya que es importante contar con la informacién
actualizada tanto de proyectos como de voluntarios al momento de que vayan a iniciarse
o estén en curso. Es importante contar con datos de contacto y de emergencia actuales de
voluntarios para tener registros confiables sobre los voluntarios que prestaran sus servicios.
Asi también, la tolerancia a particion es importante ya que aunque existan fallos en algunos
nodos el sistema puede continuar funcionando.
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9.1.2. API

Una vez definida la tecnologia a utilizar para disehar el esquema de base de datos, se
investigd acerca de lenguajes y frameworks para desarrollar el API de la aplicacién movil.
Asimismo, igual que con las bases de datos, estos fueron comparados con el fin de determinar
cudl era el mas adecuado o uno de los més adecuados para el desarrollo del API.

Luego de investigar se seleccioné el framework Express. Debido a que es simple, minima-
lista, flexible y escalable. Tiene una curva de aprendizaje baja, y tiene una integraciéon rapida
con servicios de terceros y middleware. Express ademas, cuenta con una documentacién am-
plia y todos los aspectos béasicos y avanzados estan disponibles para los desarrolladores.

Asimismo, se cuenta con una gran comunidad activa con muchas gufas y tutoriales es-
critos al respecto por desarrolladores que lo han estado utilizando durante bastante tiempo.
Por otra parte, Express ha madurado bastante en los tltimos afios, por lo que es mas es-
table que sus competidores. Express es en definitiva el framework de Node.js més utilizado
llegando a una marca de 2 millones de descargas para finales de 2019. Ademds, es utilizado
por compaiias como User, Mulesoft, IBM, entre otros (Slant., 2019).

De igual manera, complementado a Express se seleccioné Mongoose, que es una herra-
mienta de modelado de objetos MongoDB disefiada para trabajar en un entorno asincrono.
Esto significa que con esta herramienta se permite definir un esquema fuertemente tipado
que se asigna a los documentos de MongoDB.

Mongoose proporciona una solucién directa basada en esquemas para modelar los datos
de su aplicacién. Incluye conversién de tipo incorporada, validacién, creacién de consultas,
ganchos de légica de negocios, entre otros. En resumen, Mongoose actiia como un interme-
diario entre mongodb y el lenguaje del lado del servidor.
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9.1.3. Documentacion

Al igual que con las tecnologias para la base de datos y el API, para seleccionar la herra-
mienta para documentar el API movil y el API web, se hizo una investigacion comparativa
para seleccionar la tecnologia que mejor que se ajuste a la necesidad.

Se hizo una comparativa entre distintas herramientas, se seleccion6 inicialmente la he-
rramienta Postman. Para ello se hizo una comparativa de Postman con otras herramientas
de indole similar para respaldar su uso. Se encontré lo siguiente:

Postman Insomnia

Es méas completo y maduro, ya
que lleva mas tiempo en el
mercado y tiene un desarrollo
bastante extenso.

Tiene una interfaz muy atractiva,
de muy intuitiva, al igual
ademas que Postman.

La principal diferencia entre
ambas es que Insomnia tiene
mejor soporte para GraphQL, ya
que estid mejor depurado que el
soporte que ofrece Postman. Al
ser una aplicacién mas nueva y
al existir Postman ya en el
mercado,desarrolladores de
Insomnia quisieron aprovechar
ese nicho de mercado.

Tiene muchas funcionalidades,
algunas que todavia no
implementa Insomnia.

Estd muy extendido y tiene
mayor comunidad, algo que se
puede comprobar mirando los
perfiles de GitHub y viendo las

aportaciones que hace la

Permite importar y exportar
plugins desarrollados en Node.
Es algo parecido a la API
Network de Postman, donde los,

comunidad.

desarrolladores hacen un trabajo.

Tiene una opcién muy
interesante, que es la red de APIs
o API Network, que funciona
bésicamente como una base de
datos de colecciones, es decir,
cosas que albergan peticiones
definidas en Postman,
colecciones a partir de APIs que
han sido documentadas con
Postman.

Insomnia es mas barato. Aunque
tanto Insomnia como Postman
tienen un plan gratuito, admiten
otros planes de pago, con menos
limitaciones en ciertas
funcionalidades, y algunas otras
funcionalidades que no se
incluyen en el gratuito, y es ahi
donde Insomnia tiene un precio
menor respecto a Postman.

Cuadro 7: Comparativa entre Postman e Insomnia.

Fuente: Lopez, 2019.

136




Postman

soapUI

Admite colaboracién entre
miembros del equipo, ya que
podemos seleccionar diferentes

espacios de trabajo, tanto locales

como de equipo, en los que
varias personas pueden trabajar

la vez. Esa forma de trabajar en

una nube también lo
implementan otras tecnologias,
pero en Postman es mucho més
intuitiva lo que hace que sea
mejor para trabajar en equipo.

Tiene una interfaz mas intuitiva
y atractiva, ya que la de soapUI
es poco intuitiva y un poco
obsoleta.

Como ya comentamos en la
comparativa anterior, destacar la
API Network, que es uno de los

puntos clave de Postman.

El uso de Postman estd mas
extendido.

Es mas barato que soapUI.

Es una aplicaciéon muy completa,
quizé es tan completa que por
eso mismo puede llegar a ser un
poco complicada de utilizar para
la funcién que queramos en cada
momento.

a

Tiene una mejor integracién que
Postman para trabajar con el
protocolo SOUP.

Es un proyecto mas maduro y
lleva tiempo en el mercado, pero
Postman ha ganado la batalla del

desarrollo moderno.

Es una aplicacién més orientada
al testing y no simplemente a
consumir una API, documentarla

y publicarla.

Cuadro 8: Comparativa

Fuente: Lopez, 2019.
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Postman

Paw

Permite hacer ciertas opciones
que no tiene Paw, como es la
simulacién o mocking de APIs,
por ejemplo.

La API Network, que ya hemos
comentado en otras ocasiones,
que solo existe en Postman y es

Uno de sus principales puntos
negativos es que solo se puede
usar con Mac, lo que hace que
los usuarios de Linux y
Windows no puedan optar por
ella.

Tiene una interfaz muy bonita y
muy intuitiva de utilizar, més
atractiva que la de Postman.

algo que puede cantar mucho la
balanza hacia su lado. Es muy barata, ya que mientras
que en Postman acceder a los
planes de pago requiere de un
coste mensual por usuario, Paw

tiene un dnico pago de por vida.

Est4d mas extendido que Paw.

Cuadro 9: Comparativa entre Postman y Paw.

Fuente: Lopez, 2019.

Swagger
Swagger es una herramienta muy
buena para documentar y
especificar APIs, aunque
también podemos encontrar un
cliente REST, que es muy
limitado, para enviar y recibir
peticiones y poco mas. Swagger
€s una opcién puntera para
documentar APIs, pero no la
considerariamos para otra cosa
que no sea eso.

Postman

Postman es una herramienta muy
completa para hacer muchas
cosas, pero sobre todo para el
testing de APIs, para enviar y
recibir peticiones, gestionar esas
colecciones, gestionar esas
peticiones, automatizar todas las
pruebas y para simular, ya que
también es muy importante
poder mockear.

Cuadro 10: Comparativa entre Postman y Swagger.

Fuente: Lopez, 2019.

Entre todas las tecnologias que vistas, la mas completa y mejor opcién en la actualidad
es claramente Postman. Por su facilidad de uso, por lo sencillo que es configurarla, por su
interfaz, por su manera de gestionar las peticiones y la opcién de colaboracién en grupo. La
altima opcioén mencionada facilita el desarrollo de las rutas del AP Ya que permite no solo
ver la documentaciéon de céomo se utiliza la ruta, sino que se pueden hacer pruebas desde la
herramienta previo a utilizarse en la aplicacion.
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9.2. Implementaciéon

9.2.1. Base de datos

Para disenar la base de datos se comenzé recolectando en iteraciones una serie de re-
querimientos por parte de la aplicacién movil y de la aplicacién web. Esto con el fin de que
hubiera coherencia en el diseno para el uso de datos compartidos en la plataforma.

Después de cada iteracién, se consulté con ambos equipos para pedir retroalimentacién
de los campos creados en la base de datos. De la misma manera, por cada iteracion los
equipos fueron pidiendo mas requerimientos por lo que el disefio fue cambiando en cada una
de las iteraciones.

Al contar con un API distinto para moévil y para web, se debia tener una conexion en cada
una a la misma base de datos. MongoDB tiene un esquema flexible, lo que implica que las
colecciones no deben tener estrictamente una estructura idéntica para todos los documentos
dentro de la misma. Cada documento dentro de la coleccién basta con que tenga un ndmero
suficiente de campos como para describir el objeto que el mismo representa. No obstante,
para este caso la mayoria de los documentos en las colecciones comparten una estructura
bastante parecida.

Una de las decisiones méas importantes al momento de modelar los datos, es estructu-
rar los documentos de la base de datos, de manera que se gane eficiencia. En MongoDB
principalmente se basa en saber cuando debe utilizarse documentos embebidos o referencias.

Los documentos embebidos capturan las relaciones entre los datos almacenando datos
relacionados en una sola estructura de documento. Los documentos MongoDB permiten
incrustar estructuras de documentos en un campo o matriz dentro de un documento. Estos
modelos de datos desnormalizados permiten que las aplicaciones recuperen y manipulen
datos relacionados en una sola operacién de base de datos.

1

_lid: <Objectlid1>,

usuario: "usuario1”,

contacto:{ —
telefono: "34541234",
correo:"usuariol@gmail.com” >

h
acceso:{

nivel: 5,

grupo: "desarrolio”
|

i)

Figura 95: Ejemplo de documentos embebidos.

Fuente: Elaboracién propia.

Para la mayor parte de casos en MongoDB, el modelo de datos desnormalizado es el
optimo.
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Esta estrategia, generalmente provee mejor rendimiento en operaciones de lectura. Asi
también, es sencillo al momento de querer actualizar un documento en una sola operaciéon
de escritura atémica.

Luego, esta la siguiente estrategia que es la utilizacién de referencias. Las referencias
almacenan las relaciones entre datos que incluyen referencias de un documento a otro. En
términos generales, estos son modelos de datos normalizados.

Objectid1> 4
0 “usuanol” ¥

byectid >

id: <Objectid 1>

+.|5U\‘-I|rJ-

grupo:"des armolly’

Figura 96: Ejemplo de datos normalizados.

Fuente: Elaboracién propia.

En general el modelo de datos normalizados se utiliza cuando el modelo de datos em-
bebidos resulta en una duplicaciéon de datos, pero no proporcionaria suficientes ventajas de
rendimiento de lectura para compensar la duplicacién. Se utiliza también para representar
relaciones de muchos a muchos mas complejas.

Para iniciar el diseno, una vez se tenfan los requerimientos iniciales brindados por los
equipos de front-end se hizé un esquema para enlistar los datos y colecciones necesarias. Al
finalizar las iteraciones, se concluy6 que serian necesarias 6 colecciones referentes a usuarios
en la plataforma, organizaciones en la plataforma, proyectos dentro de la plataforma, ta-
reas de cada proyecto,evaluaciones de cada proyecto,noticias de proyectos y ubicaciones de
voluntarios.

Para esta base de datos, se utilizé una combinacién de ambas estrategias; tanto de
documentos embebidos y referencias segiin fuera el caso. Para la coleccién de usuarios, como
su nombre lo indica esta contaba con la informacién general y especifica de los usuarios
registrados en la plataforma como nombres,apellidos,edad,foto de perfil, etc. Sin embargo,
exist{fan dos campos que a lo largo del proceso de desarrollo se concluyd que no iban a poder
seguir la estrategia de documentos embebidos, estos eran ubicacién y proyectos.

Debido a que un proyecto cuenta con miltiples campos, e incluso informaciéon de otros
voluntarios se concluyé que seria mejor dejar solamente una referencia dentro del documento
de usuario para hacer referencia a que proyecto esti o estuvo inscrito. En este caso fue un
arreglo de tipo String que contenia solo el ¢d de cada proyecto. De no hacer este cambio
un mismo proyecto podria estar duplicado en la coleccién de usuarios hasta 50 veces, sin
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considerar que al actualizar un proyecto se deberia actualizar en todos los documentos de
usuarios donde estuviera esa informacion. De la misma manera, inicialmente la colecciéon de
ubicaciones no existia, sin embargo debido a que se contara con muchas ubicaciones enviadas
diaramente por un proyecto, y no es una funcionalidad que se utilize mas alla de para tener
un control de ubicacién y quiza un futuro anlisis de datos, se prefiri6 mantenerlo en una
colecciéon propia, con un campo que haga referencia a que usuario pertenece esa ubicacion.

De igual manera para las tareas,evaluaciones y noticias de proyectos se decidié utilizar
un modelo basado en referencias debido a que podian crecer de manera considerable a lo
largo de un proyecto. Por tltimo, en la colecciéon de proyectos de decidié utilizar el modelo
de documentos embebidos en la parte de voluntarios, ya que un proyecto constantemente
necesita saber informacion basica de los voluntarios inscritos en el mismo. No obstante, no
requiere de toda la informacién que conlleva un documento, y al ser una biisqueda tan comun,
se decidié utilizar este enfoque para aumentar la velocidad de bisqueda y se duplicaron datos
bésicos en esta coleccién como nombre,teléfono,nacionalidad y biografia.

Para plasmar el diseno se utiliz6 Mongoose. Mongoose es una libreria de JavaScript
utilizada principalmente en Node Js en conjunto con la base de datos MongoDB. Mongoose
es un Object Document Mapper (ODM) . Esto implica que permite definir documentos con
un esquema fuertemente tipado. Esto fue de mucha utilidad ya que al existir 2 APIs que se
conectaban a la misma base de datos pero pertenecian a diferente aplicacién, se necesitaba
un mecanismo para que ambas compartieran los mismos esquemas y no aprovecharse de
la flexibilidad que MongoDB provee. A través de esta herramienta fue donde se definié el
esquema de cada una de las colecciones listadas en la Figura 4 en la seccién de resultados.
Y al momento de que se terminaba una iteracién, los modelos de mongoose eran cambiados
en ambas A PI para que ambas guardaran la misma estructura.

Otra situacién que debia contemplarse al momento de implementar la base de datos, es
la escalabilidad, como estd va a crecer a lo largo del tiempo. Para ello utilizando datos de
los médulos de turismo y project management se hizo una proyeccién sobre céomo creceré la
cantidad de usuarios y proyectos en los siguientes 5 afios, y se generd data de prueba para
calcular el almacenamiento aproximado que iba a ser utilizado por los mismos dentro de la
base de datos.

9.2.2. API

Para la creacion del API de la aplicacion moévil, se utilizé Node Js junto con el framework
Express. Para comenzar el desarrollar el API en primer lugar se hizo una reunién preliminar
con el resto del equipo para definir los requerimientos y necesidades de la aplicaciéon movil.
Luego, se comenz6 con la primera iteracion para el APL

La primera iteracién incluy6 una funcién para autenticarse, dicha funcién consistié de un
inicio de sesién que solicitaba al usuario correo electrénico registrado y contrasena registrada.
Al momento de que el usuario iniciara de sesién de manera exitosa, el API envia un JWT
al cliente y es con esta autorizacién como debe seguirse autenticando al momento de querer
hacer més solicitudes al API, de otra forma no podra obtener informacién de la misma, pues
todas las direcciones para hacer solicitudes en el API, estan bloqueadas sino se utiliza el
JWT respectivo.
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Luego en la segunda iteracion, debido a que la aplicacion mévil tendria funciones offline,se
establecié que cada JW'T tendria una fecha de expiracion de 15 dias después de emitido. Esto
con tal de que la sesién del usuario no expirard en pleno proyecto. También se trabajaron
las siguientes rutas:

» Localizacién: esta consisti6 en guardar un historial de localizaciones del usuario cada
vez que la aplicacién se conectaba a internet. Para ello se utiliz6 un método POST
en el que desde la aplicaciéon moévil se manda un arreglo de localizaciones junto con
un 4d que identifica al usuario que estd usando la aplicacién y asi se guarde todo el
historial de ubicacién desde la ultima vez que la aplicacién tuvo acceso a internet.
Cada documento dentro del arreglo incluye id, latitud,longitud y fecha en que se tomo
la ubicacion.

» Editar perfil: esta consistié6 en método POST que podia actualizar el documento del
usuario en sesién, en este se enviaba el respectivo #d del usuario junto con los cambios al
perfil. Los cambios que se podian hacer con esta ruta eran edicién de correo electronico,
nombre, apellido,numero de teléfono, fotografia de perfil, vista de perfil y biografia de
perfil. Al momento de que se envie la solicitud al API esta retorna los nuevos datos
de los usuario para que sean guardados en la aplicacion.

Para la tercera iteraciéon se trabajaron dos rutas maés, estas fueron:

= Devolver proyecto: esta consistié en un método GET que basado en un id enviado en
el header, podia devolver todos los datos de un proyecto que utiliza la aplicacién moé-
vil, estos incluyen descripcién,estado,titulo,direccién,fecha de inicio de proyecto, fecha
de finalizacion del proyecto, fecha de dltima actualizacién del proyecto, informaciéon
voluntarios en el proyecto, tareas asignadas en el proyecto,noticias y fotografias del
mismo.

= Estado: esta es la ruta sino mas importante, la mas utilizada por la aplicacién moévil en
esta ruta es donde se maneja la visibilidad de los proyectos dentro de la aplicaciéon. Esta
ruta consiste en un método POST en el que se envia el id del usuario en sesién y un
arreglo llamado state. Este arreglo para un usuario nuevo o que nunca se ha registrado a
un proyecto inicialmente se enviard como vacio. La ruta tiene como finalidad actualizar
todos los proyectos en los que un voluntario esta involucrado. Por lo que este arreglo
cada vez que se envie desde la aplicacién al API, el API actualizara la informacién
de todos los proyectos donde se encuentra involucrado desde la ultima vez que la
aplicacién tuvo acceso a internet, asi pues este es un arreglo de proyectos que contiene
los mismos datos que se mencionaron en la ruta de Devolver Proyecto.

De igual manera, en esta iteraciéon se efectuaron pruebas de estrés sobre los endpoints
del API, con el fin de mostrar la tolerancia a la cantidad de solicitudes que serian efectuadas
basadas en la proyeccién hecha en la parte de la base de datos.Esto fue comparando los
peores casos de uso, con solicitudes concurrentes de 3500 usuarios por un segundo durante
60 segundos. Se usd este ndmero debido a que seria la cantidad de usuarios esperados luego
de 5 anos en produccion.
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9.2.3. Documentacion de API

Para documentar las rutas del API, se utiliz6 la herramienta Postman. El proceso con-
sistié en crear un espacio de trabajo para todo el Megaproyecto. El cual fue dividido en
dos colecciones, una para documentar el API de la aplicacion movil, y la segunda para
documentar el API de la aplicacion web.

En cada coleccién los equipos de desarrollo mévil y web trabajaron de manera indepen-
diente. Estas colecciones facilitaron las pruebas de las rutas de las APIs. Para documentar las
rutas de la aplicacion movil se construfa la solicitud, se marcaba el tipo de solicitud (GET,
POST, PUT, DELETE, etc), se ingresaba el link correspondiente a la ruta, se agregaba un
token de autenticacion, se llenaba el cuerpo de la solicitud en formato JSON de acuerdo a
la necesidad de la ruta.

Asimismo, se cre6 un ambiente en Postman para declarar variables y simplificar la do-
cumentacién de las rutas y facilitar pruebas.
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cApiTuLO 10

Base de datos y API de servicios web obtenidos

10.1. Base de datos

Luego de terminar la etapa de implementacién se obtuvo un esquema de base de datos
como se puede observar en la Figura 97.

De igual manera, se hicieron proyecciones paras las colecciones que contienen informacién
relacionada a proyectos y usuarios, basado en los datos brindados por el médulo de turismo
en el que puede observar el crecimiento de usuarios que tendra la plataforma por afio. Estas
proyecciones indican el crecimiento que tendré la base de datos en los primeros 5 anos a
partir de ser lanzada a produccioén.
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organizations
_id objectId

name string

phone string

address string

website string

type int

photo array

bio string

password string

email string

location

_id objectld

volid string —
lat string

llon string

idate date

description  string

users
—»_id objectld
name string
birthDate date
occupation string
email string
phone string
contactInfo array
healthInfo object
livingInfo object
photo string
lastName string
bio string
nationality string
projects array
nationalCode string
password string
private int
lgender int
feducationLevel int
ivilStatus int
ftimeTravel int
preferworkwith int
ftype int
knowCountry int
lprojectInterest int
foodnfo object

Fuente: Elaboracién propia.

4000
3500
3000
2500
2000
1500

Cantidad de usuarios
(=1
=]
(o= ]
(=]

500

Crecimiento de usuarios en plataforma

projects

_id objectld
organizationInfo object
name string
address string
state int
news array
maxAge int
startDate date
finalDate date
startDateInscription date
[finalDateInscription date
ldescription string
ltype int
photo array
lastUpdated date
lvolunteers. array
tasks
_id objectld
projectld string
hours int
title string
description string
deadLine date
createdBy string
assign string
completed int
createdDate date

Figura 97: Esquema de base de datos.

news
_id objectld
title string
description string
photo array
createdDate  string
createdBy string

ratings

_id objectld

projectId string

grade int

comment string

volid string

createdDate  date

Afo 1

Fuente: Elaboracién propia.

Afo 2

Afo 3
Tiempo

Afio &4

Figura 98: Crecimiento de usuarios.
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Cantidad de proyectos en plataforma

&E &8 8

Cantidad de proyectos
(W]
(=]

20
10
0
Afo 1 Afo 2 Afo 3 Afo4 Afio 5
Tiempo

Figura 99: Crecimiento de proyectos.

Fuente: Elaboracién propia.

Crecimiento de noticias en la plataforma

600
500
A
|
-E 400
< 300
=-
=
¥ 200
3
100 .
0
Afo1 Ano 2 Afo 3 Afo 4 Afo 5
Tiempo

Figura 100: Crecimiento de noticias.

Fuente: Elaboracién propia.
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Crecimiento de tareas en plataforma

14000
12000
w
& 10000
:
w 5000
-
® 6000
-
3 4000
2000 .
0
Anol Ano 2 Afo 3 Afo 4
Tiempos

Figura 101: Crecimiento de tareas.

Fuente: Elaboracién propia.

Crecimiento de evaluaciones en plataforma

3000
2500
2000
1500

1000

LA
0

Afio 1 Afo 2 Afo 3 Afo 4 Afo 5
Tiempo

Cantidad de evaluaciones

Figura 102: Crecimiento de evaluaciones.

Fuente: Elaboracién propia.
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Crecimiento de ubicaciones en plataforma

30000
w 25000
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Afio 1 Afio 2 Afio 3 Afiod AfD 5
Tiempo

Figura 103: Crecimiento de ubicaciones.

Fuente: Elaboracién propia.

De la misma manera, con base en estas proyecciones se hizo un mock a la base de datos
correspondiente a cada ano de los siguientes cinco con el fin de tener una estimaciéon cercana
de cuanto espacio ocuparan las colecciones de las base de datos por ano. Una vez la base de
datos fue llenada se obtuvo la siguiente grafica:

Tamano de base de datos

70

60
m 50
b
2 40
3
= 30
]
3 20

Afio 1 Afio 2 Afio 3 Afio 4 Afio 5
Tiempo

Figura 104: Crecimiento de tamafio de base de datos (3 nodos).

Fuente: Elaboracién propia.

149



10.2. API

Para verificar si el funcionamiento del API era adecuado, se calculé el peor caso de uso
para cada una de las rutas del API como puede observarse en el Cuadro 11. Estos calculos
se basaron en la cantidad de gente en promedio que utilizarfa la aplicacién al momento de
estar en un proyecto.

Posteriormente, se efectuaron pruebas de estrés, estas consistieron en hacer 3500 solici-
tudes concurrentes por segundo durante 1 minuto a cada una de las rutas. Se decidi6 utilizar
este ntumero debido a que seria el nimero de usuarios esperados aproximadamente dentro
de la plataforma en el afio 5. Este caso serfa el peor escenario posible pues todos los usua-
rios estarfan haciendo solicitudes de manera concurrente. Luego, basado en las solicitudes
existosas se obtuvo el Cuadro 12.

Solicitudes esperadas en el
Ruta .

peor caso de uso en un dia
Inicio de sesion 75
Cambio de estado 450
Edicion de perfil 3500
Ubicaciéon 450
Devolver proyecto 750

Cuadro 11: Solicitudes esperadas en peor caso de uso.

Fuente: Elaboracién propia.

Solicitudes concurrentes
Ruta completadas por segundo
durante 60 segundos
Inicio de sesién 1911
Cambio de estado 601

Edicién de perfil 30264
Ubicaciéon 7605
Devolver proyecto 1032

Cuadro 12: Solicitudes exitosas en pruebas de estrés.

Fuente: Elaboracién propia.
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10.3. Documentacion

Luego de terminar el proceso de documentaciéon, se obtuvo una documentacién similar
a la siguiente:

Documentation ~ Monitors ~ Mocks ~ Changelog

----------

API-App

Esta coleccion tendra los endpoints necesarios para conectarse al APl por parte de la aplicacion
movil.

. Login
{{api_movil}}/sessions

Headers

Content-Type application/json
Body raw (application/json)

{
“email”: {{email}},

"password": {{test_passuord}}

Figura 105: Documentacion.

Fuente: Elaboracién propia.

10.4. Discusion sobre el backend obtenido

Para la base de datos puede decirse que el resultado fue satisfactorio debido a que pudo
definirse un esquema que cumpliera con los requisitos solicitados por el equipo de front-end.

Utilizar una base de datos NOSQL fue de mucha ayuda debido a que en muchos momentos
a veces de improviso surgian nuevas formas de hacer las cosas por parte de la aplicacién moévil
lo que hacia que constantemente se tuviera que agregar, o quitar campos a la base de datos,
e incluso agregar mas colecciones. Debido a la facilidad que brinda MongoDB para hacer
esto, y con ayuda de Mongoose cada cambidé consistia solamente en modificar los modelos
de Mongoose, algo bastante rapido de hacer.

Otro punto a destacar de la base de datos es el espacio, como se pudd observar en las
proyecciones hechas para los préximos 5 anos y especialmente en la Figura 11, el espacio
de almacenamiento que necesitara la base de datos es relativamente bajo, tanto asi que
inclusive la version de gratuita de MongoDB Atlas (base de datos como servicio que permite
implementar, utilizar y escalar una base de datos de MongoDB) que brinda 520 MB gratuitos,
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podria alojar la base de datos en produccién para los primeros anos de la plataforma, al
menos en cuanto a almacenamiento se refiere.

En total sumando los tres nodos que incluye la version gratuita de MongoDB Atlas
(infraestructura utilizado para la base de datos en modo de desarrollo) el espacio total para
dentro de 5 afios es de alrededor de 60-70 MB, es de destacar también que para lograr
maximizar el espacio de base de datos se recurrié6 en la mayorfa de colecciones donde se
requeria hacer referencia a otras, guardar solo las referencias y solo se duplicaron algunos
datos donde las operaciones de lectura por parte de la aplicacion fuera muy importante. El
resultado como se puede observar fue satisfactorio.

Como puede observarse en los cuadros 6 y 7, la cantidad de solicitudes al API de manera
concurrente hechas en las pruebas de estrés avalan el hecho de que el API tiene la capacidad
suficiente para cumplir con las expectativas de funcionamiento del lado de aplicacién movil,
para al menos los siguientes 5 afios del proyecto, puede cumplir con las requisitos de solici-
tudes esperadas. Cabe resaltar que las pruebas fueron hechas utilizando el API de manera
local y la base de datos de manera remota. Por lo que la red podria ser un factor influyente
en los resultados de las solicitudes exitosas. Por lo que se recomienda replicar estas pruebas
de manera completamente local, y también utilizando el API en el entorno de produccion.
Para tener resultados més amplios.

Para la documentacién puede decirse que Postman fue un acierto, debido a que facilito
en gran medida hacer las solicitudes a la base de datos por parte del equipo de Front-end
tanto de la aplicacion como de la web. Postman permitia una gran facilidad para observar
cual debia ser la estructura de las solicitudes a mandar al API, e incluso permitia modificar
localmente estas solicitudes en caso de necesitar cambios a las solicitudes en pleno proceso
de produccioén.

Ademas, enfocandose exclusivamente en la documentacién, la documentaciéon generada
es bastante legible y agradable a la vista para observar como debe utilizarse el API y que
de que rutas se compone.
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CAPITULO 11

Diseno y elaboracién de una interfaz grafica movil usable

Teniendo ya una infraestructura en la nube montada, y los servicios web corriendo en ella,
es posible consumir estos servicios desde uno o varios clientes. La plataforma en desarrollo
contaria con dos clientes que consumirian estos servicios web: una aplicacién web y una
aplicacién moévil. Es asf como, en paralelo al desarrollo de los servicios web, se desarrollaron
los clientes que consumirian estos servicios. No obstante, antes del desarrollo del cliente
movil, era necesario definir primero los requerimientos funcionales segin las solicitudes de
las organizaciones y los resultados de las encuestas y grupos focales realizadas anteriormente,
asi como realizar pruebas de usabilidad con usuarios durante el desarrollo del cliente, para
asi comprobar que la plataforma elaborada no solo cumpliria con los requerimientos, sino
que ademas seria de facil uso por parte de los voluntarios.

11.1. Definicion de funcionalidades

Para la definicién de las funcionalidades de la aplicaciéon mévil, se trabajé junto con una
organizacién y una entidad de Gobierno, siendo estos: el Centro de Voluntariado Guatemal-
teco (CVG) y el Instituto Guatemalteco de Turismo (INGUAT), recolectando asi el listado
de requerimientos de la plataforma, de los cuales nacié el conjunto de funcionalidades que
serd descrito posteriormente.

Se tuvo reuniones iniciales con el CVG y el INGUAT, en las cuales ellos presentaron
algunos requerimientos para las plataformas web y mévil. Con respecto tinicamente a la
plataforma movil, ambas entidades solicitaron los siguientes requerimientos:

1. Documentar las horas de servicio de los voluntarios.

2. Captar informaciéon de ubicaciones visitadas por los voluntarios durante la realizacion
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de los proyectos de voluntariado.
3. Registro de actividades realizadas por voluntarios.

4. Evaluacién simple de la experiencia del voluntariado, por parte del voluntario.

11.1.1. Casos de tarea

Con base en estos requerimientos, se dio lugar a la especificacién de las siguientes fun-
cionalidades para la aplicacién mévil, adoptando el modelo de casos de tarea:

TO01 - Inicio de sesiéon

El voluntario debe poder ingresar con el usuario creado a través del sitio web, con las
credenciales conformadas por su correo y contrasena.

Intencion del usuario Responsabilidad del sistema

1. Preguntar las credencides de
identificacion del usuario: correo v

contrasefia.

2. Proveer credenciales de identi ficacion. 3. Venficar la validez de las credenciales
con un sistema externo y proveer acceso
al sistema =i las credenciales son

correctas.

4. Otorgar el nivel de  acceso

correspondiente al rol de usuario.

L

Ingresar al sistema.

Cuadro 13: Caso de tarea TO01 - Inicio de sesidén.

Fuente: Elaboracién propia.

TO02 - Recuperaciéon de contrasena

El voluntario debe poder recuperar su contrasena en caso la olvide, proporcionando el
correo asociado a su cuenta. Cabe destacar que en esta aplicacion moévil, el usuario solamente
podrd iniciar el proceso de recuperaciéon de contrasena, posteriormente deberd acceder a
través de la plataforma web y ahi podra reestablecer su contrasena. Esta decisiéon viene
asociada a temas de seguridad y al flujo mismo del proceso de recuperacion de contrasena.

El usuario iniciaria entonces con el proceso de recuperaciéon desde cualquier plataforma,
en este caso en especifico, desde la plataforma moévil. Posteriormente, se le enviaria un
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correo con la informacién de sus nuevas credenciales de acceso y su cuenta entraria en un
estado bloqueado, hasta que el proceso de recuperacién de contrasefia finalice. El usuario
ingresarfa sus credenciales temporales al momento de iniciar sesién y posteriormente, al
detectar su estado, se redirigiria a una péagina en la aplicacién web para que coloque sus
nuevas credenciales y con ello, finalice el proceso de recuperacion.

En un entorno real, se asumiria que la aplicacién web estarfa desplegada en un entorno
seguro, utilizando protocolos seguros, tales como HTTPS. Ya que el proceso de registro en
la plataforma es a través de la aplicaciéon web, el proceso de recuperaciéon también se envia
por este canal para que asi, al momento en que el usuario registre una nueva contrasena,
este proceso sea hecho en un ambiente seguro.

Intencion del usuario Responsabilidad del sistema

1. Preguntar el comreo del usuario para

reiniciar contrasefia.

2. Coloca su cotreo asociado a su cuenta. 3. Se verifica con un sistema externo el
proceso de inicio de recuperacién de
contrasefia y envia un correo con las

credenciales de acceso temporal.

4. Usnario recibe cormreo con nuevas
credendales v completa d proceso de

recuperacion en la aplicacion web.

Cuadro 14: Caso de tarea T02 - Recuperaciéon de contrasena.

Fuente: Elaboracién propia.

TO03 - Listado de proyectos

El voluntario debe poder ver el listado de todos los proyectos en los que participa y
ha participado anteriormente, viendo el estado actual del proyecto, es decir si se encuentra
activo o finalizado.

TO04 - Listado de proyectos favoritos

El voluntario debe poder ver el listado de todos los proyectos en los que se encuentre y
estén en estado activo y los que él mismo seleccione como favoritos. El usuario debe poder
ver este listado, aunque su dispositivo no se encuentre con conexién a internet.
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Intencion del usnario Responsabilidad del sistema

1. Mostrar el listado de provectos en los
que participa o ha participade el

voluntario.

2. Seleccionar un provecto v ver su 3. Redireccionar a la pagina del provecto.

informacion.

Cuadro 15: Caso de tarea T03 - Listado de proyectos.

Fuente: Elaboracién propia.

Intencion del usnario Responsabilidad del sistema

1. Mostrar el listado de provectos activos

y favoritos del voluntario.

2. Seleccionar un proyecio y wver su 3. Redirecdonar ala pdgina del provecto.

informacion.

Cuadro 16: Caso de tarea T04 - Listado de proyectos favoritos.

Fuente: Elaboracién propia.

TO05 - Estado de proyectos favoritos

El usuario deberia entonces también poder seleccionar o deseleccionar proyectos como
favoritos.

TO06 - Tablero de proyecto

El voluntario debe poder ver el tablero de control de cada proyecto, que contiene infor-
macién de este, un listado de noticias del mismo, y acceso a opciones para poder ver un
listado de voluntarios dentro del proyecto y sus tareas asignadas.

TO7 - Noticias del proyecto

El voluntario debe poder ver las noticias colocadas por los voluntarios coordinadores en
la seccién del tablero de cada proyecto.
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Intencion del usnario Responsabilidad del sistema

1. Presentar la opcién para cambiar el

estado de favoritismo del proyecto.

2. Presionar la opcidn v cambiar & estado 3. Cambiar e estado del proyecto con un
a favorito o no favorito. sistema externo v presentarlo

graficamente al usuario.

Cuadro 17: Caso de tarea T05 - Estado de proyectos favoritos.

Fuente: Elaboracién propia.

Intencion del usuario Responsabilidad del sistema
1. Acceder al tablero desde el listado de 2. Mostrar el tablero con la informacién
proyectos. del provecto.
3. Accede a una funcion mas especifica

Cuadro 18: Caso de tarea T06 - Tablero de proyecto.

Fuente: Elaboracién propia.

TO8 - Listado de voluntarios dentro de los proyectos

El voluntario debe poder ver qué otros voluntarios estan en los mismos proyectos de este
y su informacién de contacto, si estos permiten que su informaciéon pueda ser vista por otros
voluntarios.

TO09 - Listado de tareas asignadas en cada proyecto

El voluntario debe poder ver qué tareas tiene asignadas, incluyendo quién la creé, cudntas
horas de servicio tomaré la tarea, su fecha de entrega y la descripciéon de la misma. Cuando
el voluntario la complete, debe poder cambiar su estado a completado.

T10 - Panel de control de voluntario coordinador del proyecto

El voluntario coordinador debe poder acceder a un panel dentro de los proyectos en los
que sea coordinador.
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Intencion del usnario Responsabilidad del sistema

1. Mosirar las noticias en el tablero del

provecto.

2. Seleccionar unanoticia. 3. Mostrar la informacion contenida en la

noticia.

Cuadro 19: Caso de tarea TO07 - Noticias del proyecto.

Fuente: Elaboracién propia.

Intencion del usnario Responsabilidad del sistema
1. Seleccion de opcién de listade de 2. Mostrar el listado de voluntarios con
voluntarios desde el tablero del perfil puiblico.
provyecto.
3. Seleccionar un voluntario 4 Mostrar la informacion piblica del
voluntario.

Cuadro 20: Caso de tarea T08 - Listado de voluntarios dentro de los proyectos.

Fuente: Elaboracién propia.

T11 - Creacidén y ediciéon de tareas

El voluntario coordinador debe tener opciones para asignar, editar y eliminar tareas a los
otros voluntarios dentro de un proyecto. Para la creacién y edicién de tareas, debe poderse
indicar cuéntas horas de servicio tomara la tarea, su fecha de entrega y la descripcion de la
misma. El voluntario coordinador ingresarad a una pagina especial para llevar a cabo estos
procesos, directamente desde el tablero del proyecto en el que los voluntarios estén inscritos.

T12 - Creacidén y ediciéon de noticias del proyecto

El voluntario coordinador debe tener opciones para crear, editar y eliminar noticias del
proyecto. Para la creacién y edicién de noticias, debe poder colocar el titulo y la descripcién
de la noticia.

T13 - Evaluacién del proyecto al finalizar

El voluntario debe poder calificar el proyecto en el que particip6, cuando este finalice,
con una ponderacion de 1 a 5 estrellas y debe poder colocar comentarios acerca del proyecto.

158



Intencion del usnario Responsabilidad del sistema
1. Seleccién de opcidn delistado de tareas 2. Mostrar el listado de tareas del
desde el tablero del proyecto. voluntario.
3. Poder ver mdsinformacién de la tarea. 4. Mostrar lainformacion de la tarea.
5. Cambiar el estado de la tarea entre 6. Cambiar el estado con un sistema
compl etada v no completada. externo v mostrar graficamente el
resultado.

Cuadro 21: Caso de tarea T09 - Listado de tareas asignadas en cada proyecto.

Fuente: Elaboracién propia.

Intencion del usnario Responsabilidad del sistema

1. Proveer opcidn paraingresar al panel de

coordinador.

2. Seleccionar opcion 3. Brindar acceso al panel de voluntario

coordinador.

Cuadro 22: Caso de tarea T10 - Panel de control de voluntario coordinador del proyecto.

Fuente: Elaboracién propia.

T14 - Edicién de perfil piblico

El voluntario debe poder editar su informacién pablica: imagen de perfil, nombre, bio-
graffa y numero de teléfono. Debe poder seleccionar también si desea que su informacién sea
publica o no.

T15 - Opciones de ubicacion

El voluntario debe poder seleccionar o deseleccionar la opcién para compartir su ubica-
cion con las organizaciones con las que trabaje dentro de un proyecto y el INGUAT.

T16 - Verificacién de conexion a internet

El voluntario debe poder ver si la aplicacién tiene conexién a internet o no, en todo
momento que use la aplicacién.
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Intencion del usnario Responsabilidad del sistema
1. Crear/editar/eliminar una tarea a un 2. Brindar listado de wvoluntarios para
voluntario. manejar sus tareas.
3. Seleccionar un voluntario ¥ 4. Crear/editar/eliminar la tarea con un
crear/editar/eliminar la tarea para el sistema externo v presentar los
voluntario seleccionado. resultados.

Cuadro 23: Caso de tarea T11 - Creacion y edicion de tareas.

Fuente: Elaboracién propia.

Intencion del usnario Responsabilidad del sistema
1. Crear/editar/eliminar una noticia para 2. Brindar listado de noficias existentes y
un proyecto. opcidn para crear una nueva.
3. Seleccionar una noticia u opcidn para 4. Crear/editar/diminar la noticia con un
crear noticia v orear/editar/eliminar la sistema externo vy presentar los
noticia para el proyecto en cuestion. resultados.

Cuadro 24: Caso de tarea T12 - Creacion y edicion de noticias del proyecto.

Fuente: Elaboracién propia.

11.2. Definiciéon de roles de usuario

Detras del objetivo central de la aplicacién mdvil, surge un aspecto importante a tomar
en cuenta: el usuario final. Debido a que la aplicacién busca ser una herramienta de apoyo
al voluntario cuando este se encuentre realizando proyectos de voluntariado, la existencia de
uno o varios roles de usuario se encontrarian directamente relacionados al voluntario y las
funcionalidades del sistema y no a las organizaciones en si, ya que estas pueden controlar
los aspectos mas importantes de sus proyectos a través de la plataforma web.

No obstante, no son solamente las organizaciones las que en muchos momentos tienen la
tarea de organizar los proyectos en su dia a dfa. Las organizaciones trabajan en conjunto y
con una dependencia directa, de un personal capacitado por ellos mismos, que sean capaces
de poder liderar a diversos grupos de voluntarios. Estas personas son también voluntarias,
pero cumplen con un distinto rol. De esta clara diferenciacién es que surgen dos roles de
usuario para la aplicaciéon moévil.
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Intencion del usunario

Responsabilidad del sistema

1. Presentar la opcién para calificar el

proyecio una vez termine este.

2. Presionar

calificar el provecto.

la opdén presentada v

3. Guardarlos datos en un sistema externo

y remover la opcién para calificar.

Cuadro 25: Caso de tarea T13 - Evaluacion del proyecto al finalizar.

Fuente: Elaboracién propia.

Intencion del usuario

Responsabilidad del sistema

1. Editar su perfil.

2. Presentar opcién queredireccione auna

pagina para editar el perfil.

3. Editar los campos con suinformacion.

4. Guardar los datos en un sistema

externo.

Cuadro 26: Caso de tarea T14 - Edicion de perfil piblico.

Fuente: Elaboracién propia.

11.2.1. Roles de usuario

RO1 - Voluntario

s Contexto

El contexto del rol de Voluntario engloba inicialmente a todo aquel usuario que se haya
inscrito en uno o més proyectos de voluntariado en la plataforma web. Un Voluntario
serd el usuario final de la aplicacion, y por ende el nucleo de funcionalidades de esta
estaran asociadas a este rol. Ademsés, este serd alguien que potencialmente utilice la
aplicacion la mayor parte de dias en los que se encuentre en desarrollo el proyecto, por
lo que la utilizara frecuentemente. El Voluntario utilizara la aplicacién en Guatemala,
en cualquier departamento y municipio en donde se lleve a cabo un proyecto. Este
tendra un nivel de educacién por lo general mediano-alto y tendrd una experiencia
nula del sistema al principio y podria tener poco o bastante conocimiento del dominio
de voluntariado, asf como presentar& un conjunto de habilidades novatas-intermedias
en el uso de sistemas tecnologicos.

Caracteristicas

Dentro del conjunto de caracteristicas de este rol se encuentra que el Voluntario uti-
lizara la aplicaciéon frecuentemente cuando tenga proyectos activos, esperando que la
utilice al menos 3 dias por semana. Este rol serd efectuado con regularidad total den-
tro del sistema, ya que solamente serd utilizada por Voluntarios. La complejidad de
interaccion que el rol tendra serd sencilla, no se tienen que aprender muchas cosas.
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Intencion del usnario Responsabilidad del sistema

1. Elegir compartir su ubicacion 2. Presentar la opcidn para seleccionar o

deseleccionar compartir la ubicacion.

3. Seleccionar/deseleccionar la opdon 4. Guardar los datos en un sistema

para compartir ubicacién. externo.

Cuadro 27: Caso de tarea T15 - Opciones de ubicacién.

Fuente: Elaboracién propia.

Intencion del usuario Responsabilidad del sistema

1. Presentar el estado de la conexion a

internet .
2. Presionar el icono del estado para mas 3. Informar al usuario sobre el estado dela
informacion. conexion a internet.

Cuadro 28: Caso de tarea T16 - Verificaciéon de conexion a internet.

Fuente: Elaboracién propia.

El Voluntario generard un alto volumen de informacién dentro de la aplicacién y la
direccién serd bidireccional con el sistema, es decir que el voluntario recibira también
bastante informacion.

= Criterios Dentro de los criterios que soportan el rol se encuentra que el rol es facil de
aprender, con una retencion de aprendizaje alta, lo que significa que una vez que el
usuario aprenda de su rol, no tendra que seguir aprendiendo muchas cosas mas.

RO02 - Voluntario Coordinador

= Contexto

Este es un usuario final de la aplicacion que utilizara las mismas funcionalidades que el
Voluntario, pero presentard una adicién de otras funcionalidades especificas. El obje-
tivo de este rol es estar a cargo de un grupo de Voluntarios, por lo que en su contexto
tendra una relacion directa con el rol de Voluntario. Este rol se efectuard también
dentro de Guatemala, en cualquier departamento o municipio donde el proyecto se
esté llevando a cabo. Se espera que las personas con este rol tengan un nivel alto en
educacién y en entrenamiento como voluntarios, por lo que serén las organizaciones
quienes designen a los Voluntarios Coordinadores. Se espera que estos tengan un co-
nocimiento amplio del sistema y un conocimiento basto del dominio de voluntariado,
asi como también presentan un nivel de habilidades intermedio-experto en el uso de
tecnologias.
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» Caracteristicas

Dentro del conjunto de caracteristicas, el rol se ejecuta con frecuencia, siendo esta
alrededor de tres veces semanales y con una mayor intensidad que el Voluntario. La
complejidad del rol es mediana y el usuario que cumpla este rol deberd aprender un
conjunto de funcionalidades méas complejas que las de Voluntario. Maneja un volumen
alto de informacién con direccién bidireccional, como el Voluntario.

= Criterios

Con respecto a los criterios que soportan el rol, se tiene una facilidad de uso con
una curva de aprendizaje mayor que el rol de Voluntario y una retenciéon alta del

aprendizaje.

11.2.2. Mapa de contexto de roles de usuario

Segun las funcionalidades y roles de usuario definidos anteriormente, ahora es posible
graficar las relaciones entre las funcionalidades y los roles de usuario dentro de la aplicacién
moévil. La Figura 106 muestra el mapa de contexto que explica las relaciones mencionadas

anteriormente.

Tol
To2
To3
To4
To5
Toe

g_.T()?

Tos
RO1: Voluntario To9
T13
T4
Ti5
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Al: Voluntario Mévil
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R T2

R0O2: Voluntario
Coordinador

Sistema Externo
e —R (API)

R

Actor del
sistema

Actor
usuario

Rol de
usuario

Figura 106: Mapa de contexto para los roles de usuario de la aplicacion moévil.

Fuente: Elaboracién propia.

Contando ya con el modelo sobre el que la aplicaciéon movil estaria basada, el siguiente
paso para el desarrollo de este médulo consistié en elaborar la estructura inicial en cédigo
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para la aplicacién mévil, utilizando como framework de desarrollo React Native.

11.3. Boilerplate de React Native y estructura del proyecto

11.3.1. Dependencias del proyecto utilizadas en este médulo

Se utilizé el CLI de React Native para crear el proyecto. Este, utiliza Node.js como
ambiente de desarrollo. Las dependencias utilizadas durante el proceso de inicializacion del
proyecto fueron las siguientes:

1. react v16.8.3

2. react-native v0.59.8

3. @babel/core v7.4.5

4. @babel /runtime v7.4.5

5. babel-jest v24.8.0

6. jest v24.8.0

7. metro-react-native-babel-preset v0.54.1
8. react-test-renderer v16.8.3

9. react-native-exit-app v1.0.0
10. react-navigation v3.11.0
11. react-native-gesture-handler v1.3.0
12. react-native-image-crop-picker v0.24.0
13. react-native-ratings v6.3.1
14. react-native-storage v1.0.1
15. react-native-vector-icons v6.4.2

16. native-base v.2.12.1

Las dependencias 1 — 8 son dependencias instaladas por el CLI de React Native al mo-
mento de crear el proyecto. Las dependencias 9 — 16 se instalaron adicionalmente. La version
de React y React Native podran ser mucho mayores al momento de leer este documento,
sin embargo, al momento de crear el proyecto, estas eran las versiones mas nuevas. Cabe
destacar que dichas versiones son versiones bastante estables de las librerias. A partir de la
version 0.60 de React Native, se introdujeron muchos cambios que rompfan la ejecucién co-
rrecta de las aplicaciones con React Native, ya que la librerfa cambié internamente la forma
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de utilizar su CLI, lo que hacia que muchas dependencias de terceros dejaran de funcionar,
requiriendo de muchas configuraciones adicionales.

Se utilizo el paquete react-navigation para manejar la navegacion interna de la aplicacion,
va que esta dependencia tiene una muy buena documentacién y soporte por parte de la
comunidad de usuarios, lo que hace que la implementacién con React Native y con otras
librerias sea méas rapida e igual de eficiente para manejar el contexto de la navegacién.
Asimismo, se utilizé el paquete native-base junto con react-native-vector-icons para tener
un conjunto de componentes graficos genéricos sobre los cuales se pudieran construir los
componentes graficos especificos para la aplicacion, incluyendo iconos vectorizados para
todas las posibles opciones dentro de la aplicacién. Con ello, el proceso de maquetado serfa
més rapido y eficiente.

11.3.2. Estructura del proyecto

Posterior a la instalacién inicial de paquetes, se procedié a estructurar el proyecto. La
estructura del proyecto presentada en esta seccién, es una estructura inicial, la cual tenia
como objetivo principal recolectar las herramientas necesarias y cddigo inicial basico para
poder desarrollar la maquetacién grafica y también para que otro médulo pudiera construir
sobre esta estructura todo el co6digo para el manejo del estado de la aplicacién. Fue asf como
entonces, se edité la configuracién inicial generada por React Native v se estructurd la raiz
del proyecto de la siguiente manera:

App.js

app.json

Figura 107: Estructura inicial del proyecto.

Fuente: Elaboracién propia.

La carpeta android contiene todos los archivos para la configuracién de la aplicacion en
Android, lo cual seré cubierto posteriormente. La carpeta ios contiene los archivos de confi-
guracion de la aplicaciéon para [0S, pero este despliegue no serd cubierto para el desarrollo
de esta aplicacion moévil. La carpeta node modules contiene las dependencias instaladas y
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que el proyecto utiliza internamente. La carpeta providers tiene como motivo alojar el co-
digo para las conexiones al sistema externo de servicios (API), el cual sera cubierto en otro
modulo, asi como también contiene el cédigo que se encargard de proporcionar los estilos
graficos a la aplicacion, el cual serd explicado posteriormente.

La carpeta releases tiene como motivo alojar las distintas versiones de la aplicacién
durante el desarrollo de este proyecto. La carpeta src tendré todos los archivos relacionados
con los aspectos graficos de la aplicacion movil, dentro de esta se encuentran otras dos
carpetas: components v containers. El primero contiene los componentes graficos de React
desarrollados como parte de este mdédulo y la segunda carpeta contiene las pantallas de la
aplicacidn, las cuales utilizan los componentes de React en conjunto.

Navegacion en la aplicaciéon

En la carpeta raiz del proyecto, se tiene el archivo App.js, este inicializara el contene-
dor grafico raiz de la aplicacion, manejado a través de native-base, y también el objeto de
navegacion que serd utilizado en toda la aplicacién. La navegacion estd cubierta a través
de react-navigation y para definir la misma, se cred una navegacién inicial, que aloja dos
pantallas de usuario y una referencia a otro elemento de navegacion:

InitialNavigation = createStackNavigator({
SplashScreen: { screen: Splash },
LoginScreen: { screen: Login },

MainNavigation: { screen: MainNavigation }

headerMode: 'none
initialRouteName:

Figura 108: Creacion del objeto de navegacion inicial de la aplicacién.

Fuente: Elaboracién propia.

Esta navegacion inicial es de tipo pila, lo que significa que las pantallas que el usuario
visite se alojaran en una estructura de datos de pila, en dénde las rutas de las pantallas seran
agregadas al inicio de la pila y seran removidas del inicio segin sea el caso. De esa forma,
el usuario inicialmente podra acceder sélo a una pantalla de inicializaciéon de la aplicacién
(SplashScreen) y a la péagina de inicio de sesion. En ambas pantallas, es responsabilidad
de otro médulo verificar la sesién del usuario, con lo que de existir una, se redirecciona al
usuario a la navegacion principal (MainNavigation).

Esta navegacién es de tipo Drawer, ya que la navegaciéon se encontrard controlada a
través de un ment principal desplegable desde el lado izquierdo de la pantalla. Por ello, esta
navegacion estard compuesta de otras navegaciones de tipo pila, para que asi, dependiendo
de la opcion elegida en el ment, se pueda acceder a las pantallas pertenecientes a esta otra
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t MainNavigation = createDrawerNavigator({
HomeNavigation: { screen: HomeNavigation },

MyProjectsNavigation: { s n: MyProjectsNavigation },

I
ConfigurationNavigation: { screen: ConfigurationMavigation },
.
J

Logoff: { screen: Logoff
initialRouteName: 'H
contentOptions: {

activeTintColor: '#fff

ntentComponent: props = C (. ..props]

Figura 109: Creacion del objeto de navegacion tipo Drawer, para el menu de la aplicacion.

Fuente: Elaboracién propia.

navegacion. Por ejemplo, ConfigurationNavigation, sera la navegacion para las pantallas de
configuracion general. Esta navegacion manejara entonces el flujo en el que un usuario vi-
sitard las pantallas de configuracion y esa navegacién pasard a reemplazar cualquier otra
navegacion que estuviera activa hasta el momento. En la Figura 110, puede verse la estruc-
tura de la navegacion de tipo pila empleada para alojar las pantallas de configuracién.

ConfigurationNavigation = createStackNavigator({
ConfigurationScreen: { screen: Configuration },

e}

k]

JL

Figura 110: Creacion del objeto de navegacion para las pantallas de configuracion general de la
aplicacion.

Fuente: Elaboracién propia.

Regresando a la navegacién principal, se mencioné que esta se maneja a través de un
mena principal, por lo que se desarrollo un componente para el ment principal (SideBar), que
desplegara graficamente las opciones, pero que utilizara su propia instancia como navegador
para redireccionar al usuario a la pagina inicial de la navegacion seleccionada. En el caso del
ejemplo anterior, al seleccionar la opcidén “configuracién” en el menu principal, se utilizaria
ahora la navegacion ConfigurationNavigation y se mostraria la pagina correspondiente a la
ruta inicial de esta navegacién, que en este caso seria ConfigurationScreen.

La Figura 111 muestra parte del cédigo del componente grafico que se encargard de
renderizar las opciones contenidas en el archivo constants.js, con las rutas para redireccionar
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al usuario. Este componente de meni se encargara de eliminar cualquier navegacion existente
y colocara la nueva navegacién correspondiente.

name: °
route: "Ho

deBarItem

gate({ routeName: data.route, params: data.navProps }

sideBarItemIconStyle

Figura 111: Extracto de codigo del componente grafico del menu principal; a la derecha, el objeto
con las rutas a instanciar en el mend.

Fuente: Elaboracién propia.

Componentes globales

En la carpeta components, se cuenta con componentes graficos que se utilizan en una o
varias pantallas de la aplicacion. Existen componentes genéricos utilizados globalmente como
AlertComponent y ToastComponent. El primero, es un componente para mostrar informaciéon
en forma de una alerta de Android, que acepta una respuesta positiva y/o negativa del
usuario, a la cual se le pueden proveer opciones para variar el titulo y descripcién del
mensaje y también se le pueden proveer las referencias a las funciones que se desea que el
componente efectiie al presionar una opcion de respuesta, ya sea la afirmativa o la negativa.
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ge, cancelableFlag ? optionsWithCancel : optionsWithoutCancel,
{ cancelable: cancelableFlag }

Figura 112: Codigo para el componente grafico de alerta (utilizado para mensajes interactivos).

Fuente: Elaboracién propia.

El segundo componente también presenta informacién al usuario, pero lo hace con una
presentacion grafica distinta, ya que muestra colores dependiendo el tipo de respuesta que
se desea presentar al usuario, tal como rojo para errores, amarillo para advertencias o verde
para mensajes de éxito. Este componente no busca una respuesta del usuario, sino que su
motivo es mas para informar.

Otro componente global utilizado en todas las pantallas de la navegacion principal es
Header. Esta es la barra superior que presenta el titulo de la pagina en la que el usuario
se encuentra y muestra ademés otros iconos con acciones, dependiendo la pagina en la que
el componente serd cargado. Asimismo, existe otro componente global, SearchComponent,
el cual es una barra de busqueda genérica que se utiliza en las paginas de proyectos y
voluntarios para buscar datos. Mas adelante, se presentaran los disenos de estos componentes
v se explicaran sus funcionalidades con mas detalle.

El listado completo de componentes utilizados en las pantallas de usuario puede apre-
ciarse en la Figura 113. Cada componente fue nombrado con lenguaje ubicuo dependiendo
de la funcion que cumplirian para una pantalla determinada, asi por ejemplo el componente
Profile Picture sera el componente grafico que el usuario utilizard para cambiar su foto de
perfil.

Listado de pantallas de usuario

La carpeta containers contiene las pantallas de usuario. La Figura 114 muestra el listado
completo de pantallas de usuario en la aplicacién. En orden alfabético, la pantalla BoardNew
es la pantalla que estara encargada de presentar una noticia del proyecto. ConfigEditProfile
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4 components
b AlertComponent
Configurationitem
ConnectionStatusindicator
Header
LeaderDashboarditem

ProfilePicture

Projectitem

ProjectNewsltem
SearchComponent
SideBar

Taskitem
ToastComponent
Volunteeritem

VolunteerPicker

Figura 113: Listado de carpetas del proyecto para los componentes graficos.

Fuente: Elaboracién propia.

serd la pantalla de configuracién en la que el usuario podra editar su perfil pablico. confi-
gLocation es la pantalla de configuracion para que el usuario establezca sus preferencias de
guardado de datos de ubicacién. Configuration serd la pantalla principal de configuracién,
que presentard un meni para las opciones mencionadas anteriormente y tendra también un
enlace a la pantalla de tutorial.

CoordinatorHelpScreen es la pantalla de tutorial para voluntario coordinador. Create-
BoardNew es la pantalla en vista de voluntario coordinador que permite crear noticias para
el proyecto, mientras que CreateTask es la que permite crear tareas para los voluntarios.
FEvaluateProject es la pantalla para que el usuario evaliie un proyecto cuando este finalice.
Home es la pantalla que mostraré los proyectos favoritos y es la primer pantalla presentada
cuando un usuario tiene una sesién abierta. LeaderDashboard es el tablero o ment principal
de voluntario coordinador.

Login es la pantalla para iniciar sesiéon, Logoff es la pantalla a la que se redirige cuando un
usuario selecciona la opcién de cerrar sesién en el menu principal. MyProjects es la pantalla
que mostrari todos los proyectos del usuario. MyTasks es la pantalla que muestra todas
las tareas de un usuario. NewsCreator es la pantalla predecesora a CreateBoardNew, esta
contendra el botén para crear una nueva noticia, que redigira a la pantalla CreateBoard New.
Esta pantalla mostrara las noticias ya creadas, con opcién a actualizar cada una, en cuyo
caso se redireccionard de igual forma a la pantalla CreateBoardNew, pero ahora en modo de
ediciéon. La pagina TaskCreator cumple exactamente la misma funcién, solamente que con
las tareas de los voluntarios.

ProjectDashboard es la pantalla del tablero principal del proyecto, que muestra datos
bésicos del mismo, asi como el listado de noticias y opciones como listar a los voluntarios y
tareas del proyecto. Project Volunteers es la pantalla que muestra a todos los voluntarios con
perfil pablico dentro del proyecto. Cabe destacar que en esta seccién aparecerdn solamente
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aquellos voluntarios que dentro de su configuracién hayan permitido mostrar su perfil de
forma publica.

La pantalla Splash es la primer pantalla que se muestra al abrir la aplicacion. Esta tiene
como objetivo cargar datos importantes tales como los tokens de autenticacién y sesiéon, que
seran manejados por otro médulo. Es asi como esta pantalla se encargara de redireccionar a
la navegacién principal o a la navegacién de inicio de sesién, como se explicoé anteriormente
en la seccién 11.3.2.

La pantalla VolunteerHelpScreen es la pantalla de tutorial para el rol de voluntario y la
pantalla VolunteerProfile es la pantalla que muestra el perfil del voluntario.

~ containers
» BoardNew
> ConfigkditProfile
» ConfigLocation
» Configuration
» CoordinatorHelpScreen
» CreateBoardNew
» CreateTask
» EvaluateProject
? Home
» LeaderDashboard

» Login

> Logoff

» MyProjects

» MyTasks

> MNewsCreator

» ProjectDashboard

» ProjectVolunteers

» Splash

» TaskCreator

» VolunteerHelpScreen

» VolunteerProfile

Figura 114: Listado de carpetas del proyecto para las pantallas de usuario.

Fuente: Elaboracién propia.
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11.3.3. UIProvider: Proveedor de esquemas de color y tipografia de la
aplicacién

En la carpeta providers, se encuentra la subcarpeta UlProvider. Esta contiene tres archi-
vos, los cuales son utilizados para estandarizar los esquemas de color y tipografia utilizados
en toda la aplicaciéon. El archivo fonts.js contiene las referencias a la tipografia a utilizar,
para cada uno de los estilos tipograficos, como se puede observar en la Figura 115.

FONT_PRIMARY ):
FONT_PRIMARY BOLDITA
FONT_PRIMARY ITALIC:

FONT_PRIMARY LIGHT:
FONT_PRIMARY LTGHTITAL

FONT_PRIMARY REGULAR:
FONT_PRIMARY SEMIBOLD:
FONT_PRIMARY_ SEMIBOLDIT.
FONT_PRIMARY THIN: "Jo
FONT_PRIMARY THINITALIC

Figura 115: Archivo fonts.js, que contiene las referencias a las tipografias del proyecto.

Fuente: Elaboracién propia.

El archivo colors.js contiene las definiciones del esquema de color de la aplicacién, a
través de la definicién de un objeto, como se realizé con el archivo de tipografias.

COLOR_PALETTE_1 = {
TRIADIC 1 PRIM

TRIADIC 2 PRIMARY: '#F¢
TRIADIC 2 SECONDARY: #F

FLAT WHITE: ‘# »
FOOTER_TEXT_COLOR: ‘“#fff'

colors = COLOR_PALETTE_1

ault colors

Figura 116: Archivo colors.js, que contiene las definiciones del esquema de color de la aplicacion.

Fuente: Elaboracién propia.

Finalmente, el archivo UIProvider.js une los objetos anteriores y los exporta para que
posteriormente puedan ser utilizados en toda la aplicacién, importando este objeto como
UIProvider y haciendo referencia a cada una de las propiedades de los objetos deseada.
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Figura 117: Archivo UIProvider.js.

Fuente: Elaboracién propia.

11.4. Configuraciones de Android

La carpeta android contiene los archivos de configuracién necesarios para poder compilar
la aplicacion para esta plataforma. La Figura 118 muestra la estructura de la carpeta raiz
en ./android.

4 android
b
» app
b
¢ gradle
b keystores
(& build.gradle
gradle.properties
= gradlew
} gradlew.bat

(& settings.gradle

Figura 118: Estructura raiz de la carpeta android del proyecto de React Native.

Fuente: Elaboracién propia.

El archivo settings.gradle, contiene las referencias al c6digo nativo de Android de los pa-
quetes instalados con React Native, para que estos puedan ser cargados a través de Gradle y
utilizados por la aplicaciéon. El archivo gradle.properties contiene las credenciales para poder
compilar el proyecto a una aplicacion de Android con extension .apk o .aab (dependiendo si
se desea compilar un bundle de Android o una sola aplicacion).

El archivo build.gradle es el archivo de compilacién con nivel mas alto y en él, se encuentra
definido el script para poder compilar la aplicacién con una configuracién global. Para este
proyecto, se utilizaran las herramientas de compilacion de Android en su version 28.0.3,
con un SDK objetivo de 28 y con un soporte para un SDK de Android minimo de 16, lo
que significa que la compatibilidad de la aplicacién serd para sistemas operativos Android
mayores a la version 4.1 hasta Android 9.

La seccién de repositorios en este archivo sirve para descargar paquetes de herramientas
necesarias, como las de Gradle, para poder compilar la aplicaciéon. Para este proyecto, se
utilizo el paquete de herramientas de Gradle en versiéon 3.3.1, sin embargo, para la tarea
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global de Gradle, se utiliza la version 4.10.2, lo que significa que se utiliza una versién de
Gradle mayor como gestor de compilacién principal, pero a modo de compatibilidad con los
paquetes utilizados en la aplicacién, es que se utiliza la versién 3.3.1 de las herramientas de
Gradle, para evitar errores de compilacion cuando cada uno de esos paquetes se compile en
c6digo nativo.

Asimismo, para evitar otros problemas de compilaciéon al momento de generar el archivo
ejecutable de la aplicacién en formato apk, se adicioné el bloque subprojects en este archivo.
Este revisara que, para cada paquete a compilar en lenguaje nativo, este pueda compilarse a
la versi6on de SDK de Android definido anteriormente, utilizando la versiéon de herramientas
de compilacién definidas también anteriormente.

Adentro de la carpeta app, se encuentran los archivos que contienen las configuracio-
nes y co6digo nativo para compilar del proyecto y no de las dependencias en si. El archivo
build.gradle situado dentro de esta carpeta, es distinto al anteriormente visto y difiere en
que este contiene configuraciones mas puntuales y especificas para la aplicacién. En el blo-
que android se importan primero las versiones de las herramientas de compilacion definidas
en el archivo anterior, y dentro de las opciones de compilaciéon se define que se utilizara
la version objetivo de Java 1.8, que es la version que React Native por defecto coloca. En
el bloque defaultconfig, dentro del bloque android, se define el id de la aplicacién, luego se
habilita la opcién multiDexEnabled, la cual permitira que los archivos que contienen bytecode
ejecutable en formato DEX que contengan més de 65,536 métodos al momento de compilar
el archivo APK, puedan ser compilados durante el proceso de compilacién, generando més
de un archivo DEX. Esta opcién es necesaria, ya que muchos de los paquetes utilizados por
React Native, necesitan sobrepasar este limite de métodos anteriormente colocado, para po-
der compilar su c6digo nativo. Sin esta opcién habilitada, el proceso de compilaciéon podria
resultar fallido.

Continuando con las configuraciones, en el bloque defaultconfig, se define el codigo de ver-
sion y nombre de la aplicacién y también se coloca la opcién vectorDrawables.useSupportLibrary
como verdadera. Esta opcién permitird que librerias como react-native-vector-icons puedan
renderizar sus archivos graficos de vectores en la aplicacion. Por ultimo, en este bloque se
definen los filtros abi (abiFilters), que definen para qué arquitectura se podra compilar la
aplicacién. En este caso, se define para arquitecturas de procesadores de 32 y 64 bits.

El bloque signingconfigs, se encarga de importar las credenciales definidas en el archivo
gradle.properties para poder compilar la aplicacién y generar un archivo apk firmado. En
el bloque splits se define nuevamente el tipo de arquitectura para el que se compilara la
aplicacién y en el bloque application Variants se relaciona cada tipo de compilaciéon para cada
arquitectura a un cédigo Gnico que serd utilizado por las herramientas de compilacién de
Android para poder generar el archivo APK con el soporte para las arquitecturas definidas.

En el bloque subprojects se indica a Gradle la version del SDK de herramientas de com-
pilacién a utilizar y ademas se indica la estrategia de resolucién para todas las dependencias.
Esta se encargard de verificar si la dependencia en proceso de compilacion necesita de la
configuracion multider para poderse compilar y de ser asi, se indica qué versién de las he-
rramientas de compilacion utilizar que le permita configurarse con multiples archivos DEX.
Finalmente, el bloque dependencias importa los paquetes de dependencias utilizados en la
aplicacion.
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En esta misma carpeta (app), se encuentra el archivo android.keystore, que contiene
las llaves para poder compilar la aplicaciéon a un archivo APK firmado. Este archivo fue
generado utilizando la aplicaciéon keytool en Windows, situada en la carpeta de binarios de
Java utilizando una encripcion RSA a través del siguiente comando:

keytool -genkeypair -v -keystore android.keystore -alias uvg -keyalg RSA
-keysize 2048 -validity 10000

Este archivo tendra una validez de 10,000 dias y debera ser renovado utilizando el mismo
alias y contrasefias (situadas en el archivo gradle.properties) utilizando la misma herramienta
keytool para poder continuar compilando archivos APK de la aplicacion.

La siguiente carpeta para analizar es la carpeta app/src/main. Esta contiene archivos
de Java y en formato zml que definen la estructura de la aplicacién nativa. Dentro de ella,
el archivo AndroidManifest.zml se utiliza para definir permisos que la aplicacién tendra y
configuraciones puntuales de ejecucion. Primero se definen los permisos para poder utilizar
el internet y la caAmara del dispositivo, incluyendo la cdmara frontal, utilizando las etiquetas
uses-permission y uses-feature.

En la seccion application de este archivo se definen las opciones para el nombre, icono
y tema de la aplicacién. Dentro de esta seccién, se definen también las configuraciones para
la actividad principal de la aplicacion.

En la carpeta app/src/main/java/com/voluntourist se encuentran los dos archivos de
Java encargados de ejecutar la actividad de Android una vez la aplicacion se esté ejecutando
en un dispositivo. El archivo MainActivity.java se encarga de crear la actividad de Android
sobre la que se ejecutard el cédigo nativo compilado, y el archivo MainApplication.jova
se encarga de crear el archivo de punto de partida para la ejecucién de la aplicacién en
Android. Es en este archivo donde se importan y referencian a los paquetes instalados con
React Native, para utilizar sus librerfas de cédigo nativo en Jawva.
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;t mReactNativeHost new ReactMativeHost(

getUseDeveloperSupport() {
iConfig.DEBUG;

1 RNGestureHandlerPackage()

Figura 119: Instanciacién de los objetos de librerias utilizados en React Native en el archivo
principal de codigo nativo de Java, MainApplication.java.

Fuente: Elaboracién propia.

En la carpeta app/src/main/assets/fonts se encuentran los archivos de tipografia ins-
talados por el paquete react-native-vector-icons y también se encuentran los archivos de
tipografia descargados de Google Fonts para utilizar en el proyecto.

11.5. Diseno de la aplicacién moéovil

Con la debida configuracion del Boilerplate de React Native y las configuraciones de
Android, era casi posible iniciar con el maquetado de los componentes graficos y las pantallas
de usuario de la aplicacién. El tnico elemento restante era el disefio inicial que tendria la
aplicacién movil. Debido a que el enfoque metodologico a utilizar para el disefio de las
interfaces gréficas se encontraba basado en un diseno centrado en el uso, se ide6 un diseno
aplicado en un prototipo funcional, basado en los roles de usuario y funcionalidades que la
aplicacion moévil debia de cubrir, para que posteriormente fuera evaluado por potenciales
usuarios finales de la aplicacién, dentro del marco de las pruebas de usabilidad, sobre las
cuales su metodologia y resultados serdn detallados mas adelante.

11.5.1. Color y tipografia

Para el diseno gréafico, primero se definieron temas de color y tipografias a utilizar. Con
base en la psicologia del color, se eligié cémo color principal una tonalidad fria y oscura de
azul, con el fin de poder encerrar el espacio e inspirar profundidad, asimismo para poder
provocar una sensacién de placidez, expresando armonia y fidelidad, con el fin de inspirar
confianza y tranquilidad a los voluntarios que utilicen la aplicacién. Como color secundario,
se eligi6 el blanco, con el fin de potenciar el impacto que el azul pudiera causar y contar con
una combinacién de colores minimalista, sin saturar al usuario con colores innecesarios.
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Para la eleccion de tipografia, se realiz6 una busqueda en Google Fonts, buscando una
tipografia elegante y seria que derivara de Open Sans y que fuera también geométrica para
provocar un mejor entendimiento y lectura por parte de los usuarios finales. Se eligi6 la
tipografia “ Josefin Sans”, la cual fue creada por Santiago Orozco bajo la licencia Open Fonit.
Esta tipografia representa lo que se buscé en un inicio y ademds cuenta con el conjunto
necesario de caracteres y con diez estilos, lo que ayuda en el proceso de diseno ya que se
tiene mayor libertad al momento de definir grosores del texto para distintas partes de la
aplicacion.

#011627 #FFFFFF

Figura 120: Color primario y secundario para la aplicaciéon, con su codigo HTML.

Fuente: Elaboracién propia.
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Light

Lighf [talic
Regular
Regular Italic
Semi-Bold
Semi-Bold Italic
Bold

Bold Italic

Figura 121: Caracteres y estilos de la tipografia “Josefin Sans”.

Fuente: Elaboracién propia.
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11.5.2. Seleccion de iconos

Los iconos a utilizar en la aplicacién son proveidos por el paquete react-native-vector-
icons. Este paquete utiliza directamente los iconos Open Source creados por el equipo de
Tonic, denominados Ionicons. La versién de estos iconos a la fecha de desarrollo de este
proyecto es la 4.5.10-0. Este paquete de iconos fue utilizado debido a que, en primer lugar,
son iconos Open Source, por lo que pueden ser libremente utilizados sin necesidad de adquirir
una licencia de uso. Luego, este paquete de iconos fue desarrollado por el equipo detras del
Tonic Framework, quienes tienen una gran experiencia en la construccién de frameworks de
aplicaciénes moviles y disenio grafico.

Asimismo, estos fconos se encuentran bien disefiados y por ende, son faciles de reconocer a
primera vista por un usuario. El disefio de estos es simple y esquematico, ya que no contienen
cantidades innecesarias de detalles graficos, sino que se concentran en las caracteristicas
bésicas del objeto. Este ultimo punto permite también que no exista una necesidad de
traducir los iconos, en especial tomando en cuenta que el publico final de la aplicacién seréa
una potencial mezcla entre usuarios locales e internacionales. Por estas razones, estos iconos
son familiares, claros, simples, consistentes, eficientes, discriminables entre si y entre otros
estilos de iconos y son directos en su significado.
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Figura 122: Paquete de iconos utilizados en la aplicacién.

Fuente: Elaboracién propia.

11.5.3. Pantallas de usuario

Tomando en cuenta los detalles de disefio anteriores, se disené la estructura que la apli-
cacién debia tener, en términos de qué pantallas de usuario debian presentarse basadas en
los requerimientos, funcionalidades y roles de usuario de la aplicacion. Para ello, se defi-
nieron dos contextos generales de navegacién en la aplicaciéon: la navegacién previa a la
autenticacion y la navegacion posterior a la autenticacion. Solamente aquellos voluntarios
registrados en la plataforma pueden utilizar la aplicacién, por lo que el primer contexto
de navegacion contempla pantallas de usuario para que el voluntario pueda identificarse,
autenticarse y posteriormente, obtener acceso al segundo contexto de navegacioén, el cual le
permitira interactuar con todas las funcionalidades cubiertas por su rol de usuario.
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La Figura 123 muestra el disefio completo de la pantalla de inicio de sesién, que serd la
pantalla mostrada al usuario cuando este no se encuentre autenticado. Primero se muestra
una pantalla “Splash” que sera la que valide en primera instancia si el usuario ya se encuen-
tra autenticado. De lo contrario y, para autenticarse, el usuario debera ingresar su correo
electronico y contrasena con las que se registré en la plataforma web, de haber pasado la
validacién de los campos, el botén de inicio de sesién se activa y se pude presionar. En la
parte inferior al botén, existe la opcién de recuperar contrasena, para lo cual, el correo debe
de ser ingresado antes para poder enviar un correo con las instrucciones para recuperar la
contrasena.
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Ingrese un correo vélido para enviarle las
instrucciones de recuperacin de contrasefia.

Figura 123: Diseno inicial de la pantalla de inicio de sesién, mostrando las respuestas ante los
eventos de ingreso de las credenciales de usuario para acceder y/o recuperar contrasefia.

Fuente: Elaboracién propia.

Al autenticarse exitosamente, ambos roles de usuario ingresaran al flujo principal de la
aplicaciéon. Este flujo principal contemplara tres secciones disponibles a los usuarios, cada
una de ellas con subsecciones: Favoritos, Mis Proyectos y configuacién. La primer pantalla
de usuario a mostrar serd la pantalla de proyectos favoritos, la cual mostrard al usuario
los proyectos que tenga en curso y los que este mismo haya catalogado como sus proyectos
favoritos. Los proyectos se mostraran como un listado vertical, en donde al presionar cada
uno de ellos, se redireccionara a una pantalla con el tablero principal del proyecto. Asimismo,
cada uno de los proyectos listados graficamente contard con un icono de estrella, con el cual
puede desactivarse la opciéon de que este proyecto sea favorito y también mostrardn con un
cuadro de color el estado del proyecto, si este se encuentra en desarrollo, se presentara verde,
mientras que si el proyecto ya finalizé se mostrara con un color rojo.

La Figura 124 muestra el diseno inicial de esta pantalla y muestra también el menu
principal de la aplicacién. Este ment es un mena desplegable del lado izquierdo de la pantalla,
puede ser accedido al presionar el icono de menu situado en la esquina superior izquierda
cuando este icono esté visible o bien, el mend puede ser accedido en todo momento si el
usuario realiza una accién con su dedo, arrastrandolo desde el tope del lado izquierdo de la
pantalla hacia la derecha.
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Figura 124: Disefio inicial de la pantalla de proyectos favoritos, mostrando también el ment
principal desplegable desde el lado izquierdo de la pantalla.

Fuente: Elaboracién propia.

La pantalla “Mis Proyectos” sera graficamente igual a la de proyectos favoritos, con la
diferencia que saldran todos los proyectos en los que el voluntario esté o haya participado
en el pasado. Al seleccionar un proyecto, se redireccionaré al tablero de dicho proyecto, en
donde el voluntario podra ver la informacion bésica del mismo, como su nombre, estado y
ubicacion (ya que toda la informacion de este fue presentada anteriormente en la pagina
web), asi como también se le presentara un listado con noticias del proyecto, si es que este
tuviera.
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Figura 125: Diseno inicial de la pantalla “Mis Proyectos”’, mostrando también el menu principal
desplegable desde el lado izquierdo de la pantalla.

Fuente: Elaboracién propia.
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En la parte inferior de la pantalla del tablero, se encuentran dos opciones: “Voluntarios”
y “Mis Tareas”. La primer opcién le permite al usuario ver el listado de voluntarios que
colaboran en dicho proyecto. Cabe destacar que solamente saldran aquellos voluntarios que
tengan habilitada la opcién de compartir su informacién de forma publica con otros volun-
tarios. La segunda opcién, le permite al usuario ver el listado de tareas que tiene asignadas
en el proyecto, en donde podra marcar como completadas cada una de ellas.
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Figura 126: Diseno inicial para las pantallas del tablero del proyecto, noticia del proyecto, listado
de voluntarios, perfil del voluntario y listado de tareas, respectivamente.

Fuente: Elaboracién propia.

Cuando el usuario tenga un rol de usuario de Voluntario Coordinador para un determi-
nado proyecto, le saldré adicionalmente el icono para acceder al panel de Voluntario Coor-
dinador en el tablero del proyecto respectivo, situado en la barra superior de la aplicacion,
del lado derecho. Al presionar este icono, le saldran dos opciones al voluntario coordinador:
Tareas y Noticias.
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Figura 127: Diseno inicial para el acceso a la configuraciéon del proyecto en vista de Voluntario
Coordinador.

Fuente: Elaboracién propia.
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La vista de “lareas” le permitira al Voluntario Coordinador asignar tareas a los volunta-
rios pertenecientes al proyecto. Primero deberé seleccionar a uno de un listado de voluntarios
y luego podré crear nuevas tareas, editar tareas ya existentes o bien, eliminar tareas exis-
tentes.

@ | € Asignar tareas

@ | € Asignar tareas @ | € Actualizar tarea

2 Seleccione un voluntario - 2 Seleccione un voluntario - 2 Nombre del voluntario

Titulo de la tarea
Nombre del voluntario © Tiodelatareal g Tilodelatarea?

Nombre del voluntario
@ Titulodelatarea 2 / @ Descripcion de la tarea

Nombre del voluntario The

@ Titulodelatareas 71 amet

k brown fox, lorem ipsum dolorem sit

Eliminar tarea

¢Esté sequro que desea eliminar la
tarea por completo?

CANCELAR  ELIMINAR

Fecha de entrega Fecha de entrega

B snorow B oreroe

aF v
CREAR NUEVA TAREA ACTUALIZAR TAREA CREAR TAREA

Figura 128: Diseno inicial de las pantallas para gestionar las tareas de voluntarios en vista de
Voluntario Coordinador: listado de voluntarios (1-2), listado de tareas (3), actualizaciéon de tarea
(4), eliminacion de tarea (5) y creacion de tarea (6), respectivamente.

Fuente: Elaboracién propia.

La vista de “Noticias” le permitira al Voluntario Coordinador gestionar las noticias pre-
sentadas a los voluntarios en el tablero del proyecto al que corresponda. Dentro de estas
pantallas, el Voluntario Coordinador podré crear, actualizar y eliminar noticias para el pro-
yecto en cuestion.
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Figura 129: Diseno inicial de las pantallas para gestionar las noticias de proyecto en vista de
Voluntario Coordinador: listado de noticias, actualizacién de noticia, eliminaciéon de noticia y
creacion de noticia, respectivamente.
Fuente: Elaboracién propia.

La tercera opcion en el menn principal es la opcion de la configuracion general. Al se-
leccionar esta opcién, se desplegaran otras dos opciones de configuracion: edicién del perfil
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y ubicacién. En la edicién del perfil el voluntario podra cambiar su imagen de perfil, se-
leccionando como opciones la cdmara del dispositivo o la galeria, también podré editar su
nombre, su breve biografia, su numero de teléfono y activar o desactivar la opcién de perfil
publico.
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Figura 130: Diseno inicial del ment de configuraciéon general y pantalla de edicién de perfil de
voluntario.

Fuente: Elaboracién propia.

La pantalla de ubicacién contiene opciones para compartir la ubicacién con terceros. La
primera opcion, serd para compartir la ubicacion con la organizacién propietaria del proyecto
y con el Centro de Voluntariado Guatemalteco. La segunda opcién, serda para compartir la
ubicacién con el Instituto Guatemalteco de Turismo.
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Figura 131: Diseno inicial del menii de configuraciéon general y pantalla de configuracién de
opciones de ubicacion.

Fuente: Elaboracién propia.
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Un elemento que siempre se presenta en la barra superior, posicionado dentro de esta
del lado derecho, es un icono que indicara si la aplicacién tiene conexién a internet o no, ya
que es posible que dadas las condiciones fisicas en las que algtn proyecto se lleve a cabo, un
voluntario pueda perder conexién a internet. El voluntario podra presionar este icono y le
surgird mas informacion al respecto, como se puede notar en la Figura 132.

Favoritos

B Nombre del proyecto 1
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Figura 132: Diseno inicial del icono de estado de conexién a internet.

Fuente: Elaboracién propia.

11.5.4. Despliegue de mensajes al usuario

Esta aplicacién contiene dos tipos de despliegue de mensaje al usuario: Toasts y Alerts.
Ambos se utilizaran en la aplicaciéon en distintas ocasiones. El uso de Toasts en la aplicacion
estara destinado para proveer retroalimentacién al usuario sobre alguna operacién que no
sea critica y que no requiera de una atencién especifica que prevenga que el usuario deje
de hacer la actividad que estaba realizando anteriormente. En esta aplicacion, se utilizaran
Toasts especificamente para mostrar mensajes de confirmacién cuando una tarea realizada
por el usuario haya sido completada o cuando exista algiin error durante un proceso que
este esté realizando.

Asi, por ejemplo, los Toasts se utilizaran cuando un voluntario coordinador termine
de crear una tarea y presione el botén para guardar los datos. Luego que el proceso haya
finalizado exitosamente, se mostrara un Toast notificando al usuario sobre el éxito de este
proceso o bien, en caso el proceso falle, se mostrard un Toast al usuario indicando el fracaso
del proceso. Esto aplicara para cualquier proceso en la aplicacién donde no se necesite una
respuesta por parte del usuario, ya que la funcién serd nicamente informar al mismo sobre
lo que ocurrié.

Cabe destacar que tomando en cuenta el tipo de resultados a los procesos descritos
anteriormente, se contara con dos tipos de Toast, uno de éxito y otro de error, el primero de
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color verde y el segundo de color rojo, basandose en la disposicién de color estandar para
mensajes de éxito y error. El Toast de error, ademéas de utilizarse para mostrar cuando un
proceso en ejecucién falle, serd utilizado también como indicador cuando el usuario realice
alguna accién invalida, como por ejemplo intentar crear una tarea sin haber completado
todos los campos. La Figura 133 muestra un ejemplo de los tipos de Toast en la aplicacion.

Se le ha enviado un correo con las
instrucciones para reestablecer su contrasefia.

Ingrese un correo valido para enviarle las
instrucciones de recuperacion de contrasefia.

Figura 133: Tipos de mensajes Toast: mensaje de éxito y mensaje de error.

Fuente: Elaboracién propia.

El mensaje Toast serda desplegado al usuario por una cantidad de 5 segundos, para
que no bloquee la informacién detras de ellos por mucho tiempo, pero que permita que
el usuario lea el mensaje. Asimismo, los mensajes Toast seran posicionados en la parte
inferior de la pantalla, con el fin de colocar el area de mensajes lejos del drea de navegacion
principal, la cual se encuentra situada en la parte superior de la pantalla, para asi minimizar
la interrupcién entre la navegacién en la aplicacion y la presentaciéon de mensajes Toast.

El uso de Alerts en la aplicacion, por otro lado, se utilizard cuando sea necesario que el
usuario tenga que tomar alguna decision y se necesite su respuesta explicita y/o se tenga
que pausar cualquier otra accién que el usuario esté llevando a cabo para mostrarle informa-
cién critica, cerciordndonos que el usuario lea y confirme su lectura a través de su eleccién
para dicho mensaje, quitandole cualquier otra distraccidon. Se usard para pedir al usuario
que confirme acciones irreversibles, destructivas, costosas y/o criticas que normalmente se
presentaran en forma de pregunta, aunque algunas simplemente pueden ser mensajes criticos
o importantes que se necesita si sean vistos por completo.

Delete task

Are you sure you want to delete this

task? This action cannot be undone

CANCEL  DELETE

Figura 134: Ejemplo de tipo de mensaje Alert, donde es necesaria realimentacion por parte del
usuario.

Fuente: Elaboracién propia.
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11.6. Usability Benchmarking

Antes de llevar a cabo pruebas de usabilidad con potenciales usuarios de la aplicacion,
se realizd una busqueda de aplicaciones similares a la que se esta desarrollando, que cubrie-
ran con algunas de las funcionalidades que se buscan cubrir también con la aplicacién en
desarrollo.

GiveGab

Su objetivo es proveer al voluntario un listado de oportunidades de voluntariado locales,
ver en qué otros lugares las personas realizan voluntariados y compartir sus experiencias,
conectdndose con sus amigos a través de su propia red social. Permitia ver proyectos, crear
un perfil de voluntario, registrar el nimero de horas personales de voluntariado y ver noticias
de otros voluntarios (Appadvice, 2017a).

Esta aplicaciéon se encontraba disponible solamente para I0S, por lo que no cubria el
mercado de usuarios de Android, pero fue recientemente removida del AppStore, ya que la
empresa cambid su giro de negocio y ahora presentan GiveGab como una plataforma de
crowdfunding para proyectos de voluntariado, la cual es un poco cerrada y complicada de
ingresar. Tenia una calificacién de 5 estrellas, atribuida por 13 usuarios que calificaron la
aplicacion

Al analizar lo que GiveGab ofrecia, se puede notar que contaba con los requerimientos
solicitados por el CVG y el INGUAT, tales como el registro de horas de voluntariado, por
ejemplo, pero GiveGab presentaba un enfoque un tanto distinto ya que su enfoque era mas
relacionado con compartir historias. Asimismo, GiweGab contaba con la opcién de buscar
voluntariados dentro de la aplicacién, pero en el caso de la plataforma en desarrollo, un
voluntario buscarfa proyectos a través de la pagina web y usarfa la aplicacién solamente
cuando estuviera dentro de un proyecto en curso.

DISCOVER local nonprofits Create an engaging Get rewarded for meeting your Get INSPIRED by EASILY RECORD all of
& volunteer opportunities VOLUNTEER PROFILE VOLUNTEER GOALS the good deeds of others your service efforts

Figura 135: Imagenes de la aplicacion GiveGab.

Fuente: Appadvice, 2017a.
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Helping Habit

Esta aplicacién le provee a las personas una forma facil de conectarse con oportunidades
de voluntariado dentro de su comunidad, con la opcién de buscar proyectos de voluntariado
cercanos a su ubicacién. La aplicacién también acepta que el voluntario realice donaciones y
que pueda colocar un perfil de voluntario para que las demas personas lo vean (Appadvice,
2017b).

Se encuentra disponible solamente para 105, de forma gratuita, pero al igual que con la
aplicacion anterior, no se cubre el mercado de Android. Cuenta con una calificacion de 4.3/5
basado en 12 calificaciones de usuario.

Analizando lo que esta aplicacion ofrece, ofrece casi que lo mismo que GiveGab, pero
GiveGab todavia presenta una que otra funcionalidad més, como el registro de horas. Sin
embargo, se puede notar que, en esencia, cubre el aspecto de encontrar voluntariados, pero
esa parte se cubre mas que todo en la versién web de la plataforma que se esta desarrollando.
Lo que queda de leccién con esta aplicacion, es que esta se queda como un proceso de fondo,
con el fin de utilizar siempre la ubicacién del usuario para informarle de voluntariados
cercanos a este. Este es un punto que se quiere cubrir con la aplicaciéon en desarrollo, pero con
el fin de guardar su ubicacién y compartirla con las organizaciones duenas de los proyectos
en los que el voluntario esté.

Food For Thought Denver
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Figura 136: Imagenes de la aplicaciéon Helping Habit.

Fuente: Appadvice, 2017b.

VolunteerLocal

Esta aplicaciéon permite a los voluntarios revisar las tareas y turnos de trabajo en los que
se inscribieron a través del sitio web de VolunteerLocal y permite ademds la comunicacion
con los coordinadores del proyecto (Appadvice, 2017¢). Estéa disponible solamente para I0S,
como las aplicaciones anteriores, pero esta presenta la misma idea focal que se encuentra
detras de la aplicacién en desarrollo y es que esta aplicacion sirve para llevar un control de
las tareas que el voluntario se asigné en el sitio web de la aplicacion. Esta aplicacién cuenta
con una calificacion de 3.7/5 basado en tres calificaciones de usuario.
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Ticket Sales

12:00 PM to 4:00 PM on Friday, October
16th

Bike Marshall

Marathon Festival
Ticket Sales

5:00 AM to 7:00 AM on Friday, September th
Please be at the check-in booth 15 minutes early. We'll
provide change and set you up at the register, Dress
warm as It wil be chilly In the early morning!

Type your message and press Send

1:00 PM to 3:00 PM on Saturday, October
st

T I B e B

Drink Station
1:00 PM to 3:00 PM on Sunday, September
25th

Figura 137: Imagenes de la aplicaciéon VolunteerLocal.

Fuente: Appadvice, 2017c.

11.7. Diseno de las pruebas de usabilidad

11.7.1. Diseno general

Teniendo el panorama sobre la direccién que la aplicaciéon debia tomar, las funcionali-
dades, los roles de usuario y los disenos iniciales, era claro que se tomaria este conjunto de
caracteristicas para desarrollar una primera version de la aplicacion, pero se iteraria también
con el fin encontrar potenciales problemas de usabilidad en la aplicacién y poder concretar
estos aspectos para poder desarrollar el prototipo final con fines de este megaproyecto.

Por ello, se dispuso de contar con tres sesiones de pruebas de usabilidad para la aplicacién.
La primer sesién, seria para mostrar el diseno inicial a los potenciales usuarios en la forma
de una aplicaciéon ya compilada, pero sin funcionalidades, sino que solamente mostrando los
componentes graficos y pantallas de usuario (las mostradas en la secciéon del primer diseno de
la aplicaciéon) a las personas, para que estas interactuaran con la aplicacién en un ambiente
va nativo en Android, v que pudieran hablar al respecto de como la aplicacién se veia en
términos gréaficos y si la disposicion de las pantallas de usuario y elementos graficos eran los
adecuados.

La segunda sesién de pruebas de usabilidad tomarfa como base de prueba un conjunto de
funcionalidades que requieren la interaccién del usuario, desarrolladas por otro médulo y los
cambios graficos desarrollados a la versién anterior, asi como la propuesta de dos esquemas
de color para su comparacién entre los usuarios de las pruebas.

La tercera y tltima sesiéon de pruebas de usabilidad tomaria nuevamente otro conjunto
de funcionalidades que requieren la interacciéon del usuario, desarrolladas por otro médulo
y tomaria en cuenta también los descubrimientos de usabilidad encontrados en la primera
sesidn y segunda sesién, por lo que se presentaria al usuario ya una version casi finalizada de
la aplicacion, con las funcionalidades que cubren todos los requerimientos de la aplicacion
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que involucran una interaccién por parte del usuario.

El motivo de esta prueba serfa recopilar los tiltimos datos de usabilidad que las personas
pudieran destacar, y evaluar finalmente el grado de usabilidad del sistema. En las sesiones
2 y 3 se tomd video a los usuarios con el fin de analizar de mejor forma posibles problemas
de usabilidad y tomar de mejor forma los tiempos de completacién de tareas.

En la primer sesion llevada a cabo, se les presenté a los usuarios un documento infor-
mativo sobre el megaproyecto, el motivo de las pruebas y una seccién de consentimiento
informado, en la cual las personas otorgaron el permiso para utilizar sus datos recopilados
durante las pruebas. Este documento se encuentra adjunto en la seccién 20.2 de los anexos.
En todas las pruebas, se presenté al usuario un listado de tareas a completar (adjuntadas
en las secciones 20.3, 20.4 y 20.5 de los anexos, respectivamente), cada una con un tiempo
aproximado de ejecucién. Luego de completar las tareas, los usuarios debian responder a
una encuesta realizada bajo la escala SUS, con el fin de determinar el grado de usabilidad
del sistema (adjuntado en la seccion 20.6 de anexos).

11.7.2. Recopilacién y analisis de datos

Luego de cada prueba de usabilidad, se realizé un anélisis de los tiempos de completacién
de tareas por parte de los usuarios. Para ello, se utilizaron las técnicas propuestas en la
seccién 4.21.1, tomando en cuenta la cantidad de tareas, por lo que para pruebas con una
cantidad menor a 25 tareas se utilizé la media geométrica y para pruebas con méas de 25
tareas se utilizé la mediana de la muestra. En cada caso se realiz el procedimiento estadistico
para obtener una medicién del promedio del tiempo y se cuantificaron los datos en tablas y
desplegaron en graficas.

Asimismo, se utilizé el procedimiento propuesto en la seccion 4.21.2 para encontrar un
intervalo de confianza para el promedio de resultados de calificaciones SUS para cada prueba
y se asigné también un rango percentil a partir de este intervalo de confianza.

Por iltimo, y para cada prueba de usabilidad, se procedi6 a realizar cambios graficos en
la aplicacién correspondientes a los problemas de usabilidad encontrados en las pruebas, asi
como también se informaba a otros moédulos sobre problemas de usabilidad que surgian a
raiz de estos.
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CAPITULO 12

Interfaz grafica movil final y resultados de las pruebas de usabilidad

12.1. Primer maquetado de la interfaz grafica

Se realizaron un total de tres maquetados durante el desarrollo total del proyecto. Cada
uno de los maquetados representa un conjunto de componentes y pantallas de usuario creadas
con React Native, por lo que cada maquetado representa en s{ no solo el disenio grafico del
mismo, sino que la escritura del c¢6digo final que permite que los componentes y pantallas
puedan ser utilizadas y renderizadas luego dentro de la aplicacién.

Asimismo, debido a que se realizaron tres maquetados, también se realizaron tres prue-
bas de usabilidad para cada uno de los maquetados realizados. En los siguientes capitulos
se irdn mostrando cada uno de estos maquetados, asi como los resultados de sus pruebas
de usabilidad correspondientes y la justificacién sobre los cambios en el diseno que cada
magquetado contrajo.

Este primer maquetado es un resultado directo del disenio inicial de la aplicacién, por lo
que no existen cambios algunos con algunas de las pantallas presentadas previamente en el
Capitulo 11.5. A continuacién se presentan las pantallas de usuario que conforman a este
primer maquetado.
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Figura 138: Primer maquetado de las pantallas de usuario de la aplicacién, parte 1.

Fuente: Elaboracién propia.
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Figura 139: Primer maquetado de las pantallas de usuario de la aplicaciéon, parte 2.

Fuente: Elaboracién propia.
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Figura 140: Componente para item de proyecto.

Fuente: Elaboracién propia.
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tarea por completo?
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salir de la aplicacion?

CANCELAR  ELIMINAR CANCELAR  ELIMINAR

Figura 141: Componentes de alertas para distintos eventos dentro de la aplicacion.

Fuente: Elaboracién propia.
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12.2. Resultados de la primer prueba de usabilidad

Se realiz6 la prueba a 10 potenciales usuarios de la aplicacién, teniendo un promedio de
edad de 21 afios, de los cuales el 70% tienen experiencia en algtin voluntariado. Entre las
experiencias como voluntarios, destacan actividades como: voluntariados en asilos y hospi-
tales, maestros en escuelas dominicales, voluntariados en refugios de animales, construccion
de casas, traductor y programas de capacitaciéon académica para ninos de escasos recursos.
Las organizaciones y entidades mencionadas por los voluntarios, en donde han realizado sus
voluntariados son: Club Interact, Hospital San Juan de Dios, Centro de Recuperacién Nutri-
cional en San Juan Sacatepéquez, ANINI, Fundalejos, Techo, El Regalo Perfecto, Ministerio
Identify Guatemala y Link Guatemala.

El Cuadro 29 muestra los tiempos de completacién por usuario, obtenidos de la medicién
directa con un crondémetro en mano, y los calculos de la mediana del tiempo y el margen de
error con limites superiores e inferiores. El resultado de la mediana del tiempo (en segundos)
para completar cada una de las 35 tareas en esta prueba de usabilidad, puede verse en la
Figura 142, cada una con su respectivo margen de error. Aqui es posible notar que las tareas
1, 15, 16, 27, 28 y 29 son las tareas mas tardadas en realizar por parte de los usuarios.

Tiempos de completacion de tareas

- i Margen Limite Limite
Tarea 1 2 3 4 5 6 7 8 9 10 Mediana (s) Errurg(s) Inferior (s) Superior (s)
1 45 50 24 15 20 15 20 15 15 157 17.500 3.099 15 24
2 % 05 509 19 5.3 g0 20T a0 3.099 2 3
3 5158 5 1 315105 37 5000 3.099 3 10
4 240029 2:4°3 292" 2000 3.099 2 3
5 GI05E 8 515 225 5:20 5000 3.099 2 8
6 25 507 9 5.0 02T 00 3.099 2 2
71520 18 12 20 10 10 12 12 107 12.000 3.099 10 18
g 29 02 2.9 202 T 2000 3.099 2 2
9 i T G U T O S ) 3.099 1 1
10 8 8150200y 22 8 20T Saip0n 3.099 2 3
1 55 505 5105 05 50 5 G5 5000 3.099 5 5
12 2002 8 2.4 2.2 27 2000 3.099 2 4
15 430006 T 3 2 15T 2500 3.099 1 4
14 138210 2 1 11T 1000 3.099 1 1
15 20 30 30 30 30 20 30 30 30 20° 30.000 3.099 20 30
16 5 515155 15251515 15° 15.000 3.099 5 15
17 55555455547 5000 3.099 4 5
18 2299180 9 19r 2a D0 20T 197000 3.099 2 2
19 1510105 5 1510 5 5 157 10.000 3.099 5 15
20 155 55 515205 5 157 5000 3.099 5 15
21 35 2354 5 3330 13000 3.099 3 5
22 55 4 54345 5 3 500 3.099 3 5.
23 10 10 10 10 15 12 15 12 10 127 11.000 3.099 10 12
4 12 1A d 20 T 1000 3.099 1 2
25 293 233 205 308120 2500 3.099 2 3
26 12 200 20R DL 2T 000 3.099 2 2
27 20 20 18 15 20 15 10 15 15 157 15.000 3.099 15 20
28 30 30 30 30 30 30 25 30 30 307 30.000 3.099 30 30
29 30 40 20 30 45 25 30 30 30 257 30.000 3.099 25 30
30 5 5 10151510 & 1515 107 10000 3.099 5 15
31 202 2 22 202 90 2 BT 200 3.099 2 2
32 2 21015105 8 1515 57 9.000 3.099 2 15
35 259 5 840 Fo1068: 8 ST 7500 3.099 2 8
34 2.3 3 2 8 2 2 27 2000 3.099 2 3
35 15201510 1013 7 10 10 137 11.500 3.099 10 15

Cuadro 29: Tiempos de completacion de tareas para la primer prueba de usabilidad.

Fuente: Elaboracién propia.
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Promedio de tiempo de completacion detareas (s)

Tiempo de completaciani(s)

1 2 35 45 6 7 B 9 101112 13 14 15 16 17 1B 19 200 21 22 23 24 25 26 27 28 2
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w
=]
w
iy
w
[
w
w
[
!
w
in

Tareas

Figura 142: Mediana de tiempo en segundos para la completaciéon de las 35 tareas para la primer
prueba de usabilidad.

Fuente: Elaboracién propia.

El Cuadro 30 muestra el resultado de la evaluacién con escala SUS para cada uno de
los 10 usuarios con los que se realiz6 la prueba. Para cada ID de usuario, mostrado en las
columnas de la tabla, se muestra la ponderacién otorgada por el usuario para cada uno de
los rubros de la escala SUS, as{ como la nota final sobre 100 puntos. La seccién 20.7 de los
anexos contiene las evaluaciones SUS realizadas en papel por los usuarios.

ID de Usuario

1 2 3 4 5 6 7 8 9 10

1 5 4 3 4 5 5 4 1 4 4

2 2 2 1 3 1 2 1 2 1 1

= 3 4 4 5 5 5 5 5 5 4 5
“ 4 1 2 4 1 1 1 2 1 1 1
E 5 5 4 5 5 5 5 4 5 5 5
° 6 1 2 1 1 | 1 1 1 1 1
5 7 5 5 5 5 5 5 5 5 5 4
e 8 1 2 1 2 1 1 5 1 2 1
[ 5 4 5 5 5 5 5 5 4 5

10 1 2 1 1 | 1 5 1 1 1

Nota sobre 100 93 725 875 %0 100 975 725 87.5 [N 95

Cuadro 30: Resultados de la primera evaluaciéon de usabilidad con escala SUS.

Fuente: Elaboracién propia.

En el Cuadro 31 se pueden observar los valores de las contribuciones para cada rubro
de la escala SUS, por cada usuario. Estas contribuciones representan el valor utilizado para
realizar los célculos de la nota en escala SUS.
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ID de Usuario
1 2 3 4 5 6 7 8 9 10
1 1 3 2 3 4 4 3 0 3 3
2 3 3 4 2 4 3 4 3 4 4
] 3 3 1 4 4 4 4 4 4 3 4
“ 4 4 3 1 4 14 4 3 4 4 4
= 5 4 3 4 4 4 4 3 4 4 4
® 6 4 3 4 4 4 4 4 4 4 4
E 7 4 4 4 4 4 4 4 4 4 3
e 8 4 3 4 3 4 4 0 4 3 4
0 4 3 4 4 4 4 4 4 3 4
10 4 3 4 4 4 4 0 1 4 4
Nota sobre 100 95 72.5 87.5 90 100 97.5 72.5 87.5 90 95

Cuadro 31: Resultados de la primera evaluaciéon de usabilidad con escala SUS (contribuciones
escala SUS).

Fuente: Elaboracién propia.

Es asf como para esta primer prueba, se obtuvo un promedio de calificacion SUS de 88.75.
El Cuadro 32 muestra los resultados del margen de error para esta calificacion promedio,
con lo que se obtuvo un intervalo de confianza de (81.94, 95.56). Con ello, es posible asignar
un rango percentil al sistema de 90-95 % para su porcentaje de usabilidad.

Promedio de

Resultad Desviacion Error Grados de  Nivelde Margen de Intervalo de Rango
es;lt; o8 Estindar Estindar Libertad Significancia Error Confianza Percentil
88.75 9.52 3.0 9 226 6.81 (81.94,95.56) 90-95

Cuadro 32: Calificaciéon final con escala SUS luego de la primer prueba de usabilidad y rango
percentil asignado.

Fuente: Elaboracién propia.

Como parte de los resultados de la prueba, se tuvo comentarios positivos y negativos
con respecto a los elementos grificos de la aplicaciéon. Entre los comentarios negativos,
los usuarios consideran que los botones de tipo flecha en los componentes deben ser més
grandes, ya que no pueden presionar todo el bloque para acceder a la opciéon que desean, o
bien, consideran que deberia poderse presionar todo el bloque para acceder a la opcién en
cuestion.

B Nombre del proyecto 3
* A > 2} botén tipo flecha

9

P

usuarios desean presionar bloque completo

Figura 143: Problema de usabilidad al momento de seleccionar una opcién en especifico; los
usuarios deberian poder presionar el bloque completo y no solamente la flecha.

Fuente: Elaboracién propia.
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Otro problema de usabilidad radica en el buscador genérico, ya que, para poder realizar
la busqueda con el componente gréafico, el usuario debe presionar una flecha que se activa en
el buscador cuando este recibe entrada de texto, pero no se puede iniciar la busqueda si el
usuario utiliza la flecha que por defecto viene en el teclado del sistema, lo que a los usuarios
le gustaria pudiera utilizarse.

11:08 AM R @ © K 0.0kB/s Zt © .l .all &

< Voluntarios '

busqueda

botén para
Q @‘iw_\_—/ guedql - X\K remover texto de

espacio para busquedas botén de busqueda

teclado del sistema operativo

—

G Busqueda Busquedas 4

5 8 9 0

gwe r tyuiop

a S d f g h J k I ﬁ flecha del

teclado,
incluida por
defecto

& z x ¢ vbnm@

7123 © @

Figura 144: Problema de usabilidad en el componente de buscador; el usuario deberia poder
presionar la flecha del teclado e igualmente poder realizar la bisqueda.

Fuente: Elaboracién propia.

Otro problema de usabilidad puede notarse en la Figura 145. El item para seleccionar un
proyecto se encuentra muy cargado de texto, presentando informacién que puede conocerse
en el tablero del proyecto, por lo tanto, duplicando la informacién al usuario. Los usuarios
comentaron que solamente es necesario presentar el nombre del proyecto, ya que con eso el
voluntario podra saber de qué proyecto se trata.
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Figura 145: Problema de usabilidad en el componente de listado de proyecto; se presenta mucha
informacién al usuario, lo que hace que la pagina de proyectos se vea muy cargada de texto.

Fuente: Elaboracién propia.

Los tltimos problemas de usabilidad encontrados tienen que ver con el tamano del texto
presentado a los usuarios, ya que varios usuarios dijeron que, aunque ellos podian ver bien,
podria haber usuarios con problemas de la vista que no podrian leer el texto en ciertas
partes de la aplicacidon, como en la seccién de ediciéon del perfil y ubicacion. Ademas, en esta
dltima seccién de la aplicaciéon, varios voluntarios expresaron confusion al leer las opciones
para permisos de ubicacién, ya que no entendian bien qué informacioén se compartiria con el

INGUAT.
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Perfil publico ® Permitir acceder a o)

mi ubicacién

tamafo de texto muy pequefio, algunos usuarios
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Compartir mi

ubicacién con el O
INGUAT

la redaccion del texto no es clara, y transmite
ideas confusas al lector sobre los permisos que
estard otorgando

Figura 146: Problema de diseno en el tamano del texto en ciertas partes de la aplicacion; del lado
derecho, problema en la redaccion del texto de permisos de ubicacion ya que los usuarios no
comprenden qué permisos estan otorgando.

Fuente: Elaboracién propia.

12.3. Cambios de diseno en la aplicacién

El primer maquetado presentaba también algunos problemas con el disefio en general.
El disenio inicial de la aplicacién fue conformado por un esquema de colores basico, con
solamente dos colores, lo que hacfa que el diseno fuera simplista y elegante, sin embargo
existian elementos dentro del disefio a los que se les colocaba un menor énfasis visual, pero
estos elementos tenian un alto nivel de interaccién con el usuario. Esto ultimo se encontraba
provocado en su mayor parte por una carencia de contrastes en el color.

Por esto mismo, se decidié extender un poco la paleta de colores, con el fin de poder dar
énfasis a todos los elementos necesarios, pero sin saturar de colores innecesarios la aplicacion.
Tratando de mantener los colores iniciales de la aplicacion, se eligié un esquema de colores
triddico, con la combinacién de algunos otros colores de soporte.

Se siguié manteniendo el color azul como el color primario, tomando en cuenta también
a los posibles usuarios con ceguera de colores. En el esquema triddico, es el color amarillo-
anaranjado el color complementario que queda al lado opuesto de la rueda de colores. Estos
dos colores haran que la aplicaciéon pueda tener énfasis en elementos importantes como los
botones, por ejemplo, al mantener el color azul como primario y el amarillo-anaranjado como
secundario.

Esto, se espera, ayudaria también a cubrir problemas con los usuarios con ceguera de
color debido a que todavia existe una diferencia entre estos colores en la rueda de colores
para personas con Deuteranopia y Protanopia.

El tercer color en el esquema es un verde que queda equivalentemente situado en la
rueda de colores, sin embargo su uso serd minimo y estara destinado para resaltar elementos
importantes como el estado de los proyectos, en especifico para mostrar un estado de proyecto
activo, tal y como se hacia en la paleta anterior. Asimismo, se sigue utilizando un color rojo
para resaltar otros elementos, incluidos el estado de los proyectos inactivos. La Figura 147
muestra la paleta de colores seleccionada y la Figura 148 muestra los colores elegidos y
su disposicién como esquema triddico. Asimismo, pueden notarse también como los colores
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azul y amarillo-anaranjado son complementarios y en cada uno de ellos, su segundo color es
analogo.

#011627 #FOAD4E #06A10B #F72254

#13293d #F7BCé68

#FDFFFC

Figura 147: Nueva paleta de colores, con esquema triddico y colores de soporte.

Fuente: Elaboracién propia.

Un aspecto importante dentro del estado de los proyectos es que en el disenio anterior no
se contemplaba el aspecto de la ceguera del color para indicar el estado de un proyecto ya
que, anteriormente, el color verde indicaba un proyecto activo y un color rojo un proyecto
inactivo, pero no existia otro indicador. Era hasta que un usuario ingresaba al panel del
proyecto que se indicaba con texto su estado también. Una mejora en este aspecto es la
introduccién de un {cono de rayo normal de color verde que indicara el estado de un proyecto
como activo y un rayo tachado color rojo que indicara el estado como terminado.

Otro aspecto a tomar en cuenta durante estos cambios de diseno era si la paleta de
colores era la adecuada para la aplicacién, en términos de si era cémodo para el ojo de
los usuarios al pasar cierta cantidad de tiempo utilizando la aplicacién. Cabe destacar que
ningun usuario de los que participé en la primer prueba de usabilidad realiz6 comentarios
negativos sobre la paleta de colores, de hecho pensaban que esta era simplista y estaba bien.
Sin embargo era propicio explorar al menos otra paleta de colores con la cual se pudiera
comparar la paleta extendida, con el fin de asegurarse de que los colores son comodos para
los usuarios de esta aplicacion.

Es por esto que se di6 lugar a una segunda paleta de colores, tratando de mantener
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Figura 148: Esquemas de color dentro de la paleta de color seleccionada.

Fuente: Elaboracién propia.

siempre la eleccién de colores base, tales como un azul-celeste y un amarillo-anaranjado.
FEn esta paleta, el esquema de color no es triddico, sino que es complementario y cada
color, ya sea el primario o el secundario, tiene un esquema monocromatico con un color
extra que lo acompana, el cual es un color de soporte. Se tomé como base de disenio a las
aplicaciones encontradas en el Benchmark de Usabilidad, GiveGab y VolunteerLocal, ya que
ambas presentan un esquema de colores similar y son aplicaciones similares a la aplicacién
en desarrollo.

Con esta nueva paleta de colores, se podria entonces realizar una comparacién breve con
la paleta extendida y concluir en los aspectos que aportaran conocimiento oportuno sobre la
eleccion de los colores correctos. La Figura 149 muestra la paleta de colores seleccionada y
la Figura 150 muestra los colores elegidos y su disposicién como esquema complementario.

201
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Figura 149: Segunda nueva paleta de colores, con esquema complementario y colores de soporte.

Fuente: Elaboracién propia.

Figura 150: Esquemas de color dentro de la segunda paleta de colores.

Fuente: Elaboracién propia.
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12.4. Segundo maquetado de la interfaz grafica

Tomando en cuenta los cambios anteriores, se obtuvo el segundo maquetado de la apli-
cacién moévil, teniendo este dos variantes de esquemas de color distintos. Este maquetado
contiene las mismas pantallas de usuario del primer maquetado, con los cambios introducidos
a raiz de la primer prueba de usabilidad y, por supuesto, los cambios de disefio mencionados
anteriormente.

Asimismo, este maquetado presenta dos nuevas pantallas: un tutorial de cémo utilizar la
aplicacién, para el rol de usuario y otra para el rol de usuario coordinador. Estas pantallas
tendran como objetivo explicar brevemente al usuario sobre céomo utilizar las funciones
bésicas de la aplicacién, segtn el rol de usuario que estos cumplan y se mostrard la primera
vez (ue este inicie sesién en un dispositivo.

Las pantallas de tutorial son un conjunto de ocho imégenes en el caso del rol de voluntario
y otras tres en el caso del rol de volutario coordinador. Dentro de estas pantallas, el usuario
podré ir observando un texto en la parte inferior de la pantalla que explicaré la funcién que
la foto presente y tendra las opciones de avanzar al siguiente paso o regresar al anterior,
segun sea el caso.

Estos tutoriales podran ser accedidos siempre de acuerdo al caso: el tutorial de voluntario
podra ser accedido desde el menii principal, a través de la configuraciéon, como se puede ob-
servar en la Figura 152. El tutorial de voluntario coordinador podra ser accedido a través del
panel de control de voluntario coordinador, presionando el icono de signo de interrogacién,
como se puede observar en la Figura 151.
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Figura 151: Segundo maquetado de las pantallas de usuario de la aplicacién, parte 1.

Fuente: Elaboracién propia.
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Figura 152: Segundo maquetado de las pantallas de usuario de la aplicacién, parte 2.

Fuente: Elaboracién propia.
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Figura 153: Segundo maquetado de las pantallas de usuario, segundo esquema de color, parte 1.

Fuente: Elaboracién propia.
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Figura 154: Segundo maquetado de las pantallas de usuario de la aplicacion, segundo esquema de
color, parte 2.

Fuente: Elaboracién propia.

207



Favorito: bl voluntourist

voluntourist

CONEXION A INTERNET MENU PRINCIPAL

JEMPECEMOS CON LO BASICO! PANTALLAS PRINCIPALES

SIGUIENTE ANTERIOR  SIGUIENTE ANTERIOR  SIGUIENTE ANTERIOR  SIGUIENTE

[

¥ Proyecto Favorito 1 Q Buscar proyecto

Nombre del proyecto
¥

F Proyecto Active "
.

¥ Proyeck

R Proyects Termimde R OLTIMAS NOTICIAS

Tiulo de la noicia

voluntourist

PAGINA DE FAVORITOS

PAGINA DE PROYECTOS TABLERO DE PROYECTO

REVISAR TUTORIAL

ANTERIOR  SIGUIENTE ANTERIOR  SIGUIENTE ANTERIOR  SIGUIENTE ANTERIOR {EMPECEMOS!

Figura 155: Pantallas de tutorial para voluntario, primer esquema de color.

Fuente: Elaboracién propia.
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Figura 156: Pantallas de tutorial para voluntario, segundo esquema de color.

Fuente: Elaboracién propia.
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12.5.

Se realiz6 la prueba a 12 potenciales usuarios de la aplicacién, teniendo un promedio de
edad de 23 afios, de los cuales el 67 % tienen experiencia en voluntariado. Los voluntarios

son los mismos 10 de la primer prueba, més otros dos adicionales.

El Cuadro 33 muestra los tiempos de completacién por usuario y el Cuadro 34 la con-
versiéon de tiempos a los logaritmos naturales de los tiempos anteriores, siguiendo el proceso
explicado en la seccién 4.21.1 para obtener el promedio de los tiempos de completacién de
tareas. El resultado de la media geométrica del tiempo (en segundos) para completar cada
una de las 16 tareas en esta prueba de usabilidad, puede verse en la Figura 157, cada una
con su respectivo margen de error. Aqui es posible notar que las tareas 2, 7, 8, 12 y 15 son

las tareas mas tardadas en realizar por parte de los usuarios.

Resultados de la segunda prueba de usabilidad

Tiempos de completacion de tareas originales

Tarea 1 2 3 4 5 6 7 8 9 10 11 12
1 18 18 30 12 19 26 30 21 21 19 42 36
2 7090 8134425963607377 98 70
3 18 34 27 11 25 15 14 27 20 18 16 14
4 5111635141317 212513 23 30
5 221731 1516 26 26 34 25 22 27 25
] : BRSO R S R TR A
7 35351313 1429793521 20 100 30
8 98 40 67 33 46 48 55 64 35 81 117 98
9 141010 9% 1616 11 15 28 19 97 40
10 141516 7 26 7 10 37 36 12 50 20
11 3.3 & 2% 3 .4 -5 38 403
12 34 34 67 34 25 38 35 33 34 28 58 35
13 17 15 183 20 24 12 25 15 21 15 42 15
¥ 32 4% 20 % 8 -2 F
15 54 16 15 22 10 39 29 30 12 45 39 35
16 152116101011 9 151111 21 15

Cuadro 33: Tiempos de completaciéon de tareas para la segunda prueba de usabilidad.

Fuente: Elaboracién propia.
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Logaritmos de tiempos de completacion de tareas

Tarea 1 2 3 4 3 o T 8 9 10 11

12

2.890 2.390 3401 2.485 2944 3258 3401 3.045 3.045 2944 3738
4248 4500 4394 3526 3.738 4.078 4143 4094 4290 4.344 4585
2.890 3526 3296 2.398 3.219 2.708 2639 3296 2996 2.890 2.773
3.219 2.398 2.773 3.555 2.639 2.565 2.833 3.045 3219 2,565 3.135
3.001 2.833 3434 2708 2.773 3.258 3.258 3.526 3219 3.091 3.296
1.386 1.386 1.946 1.099 1.099 1.099 0.693 1.099 1.099 1.099 1.946
3.555 3.555 2.565 2.565 2.639 3.367 4.369 3.555 3.045 2.996 4.605
4.585 3689 4205 3.497 3.829 31.871 4007 4159 3.555 4.394 4762
2639 2303 2303 2.197 2.773 2.773 2398 2708 3.332 2944 4575
2639 2708 2773 1.946 3258 1.946 2303 3.611 3.584 2.485 31912
1.099 1.099 1.386 0693 1.099 1.099 1.386 0.693 1.099 1.099 1.386
3.526 3.526 4205 3.526 3.219 3.638 3.555 3497 3.526 3.332 4.060
2.833 2708 2890 2996 3.178 2.485 3219 2708 3.045 2.708 3.738
1.099 0.693 0.693 1386 1.099 0.693 1.099 1.09% 1.099 0.693 0.693
3989 2.773 2,708 3.091 2.303 3.664 3.367 3401 2485 3.807 3.664
2708 3.045 2773 2303 2303 2.398 2.197 2708 2.398 2.398 3 045

= R I - RV S Ve

[ e el
L=

3.584
4.248
2.639
3.401
3.219
1.099
3.401
4.585
3.689
2.9%
1.099
3555
3219
1.099
3.555
2.708

Cuadro 34: Logaritmos naturales de tiempos de completaciéon de tareas para la segunda prueba de

usabilidad.

Fuente: Elaboracién propia.
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Media geométrica de tiempo de completacion de tareas (s)

Tiempo de o

Tareas

Figura 157: Media geométrica de tiempo en segundos para la completacién de las 16 tareas para la
segunda prueba de usabilidad.

Fuente: Elaboracién propia.

El Cuadro 35 muestra el resultado de la evaluacién con escala SUS para cada uno de
los 12 usuarios con los que se realizé la prueba. Para cada ID de usuario, mostrado en las
columnas de la tabla, se muestra la ponderacién otorgada por el usuario para cada uno de
los rubros de la escala SUS, asi como la nota final sobre 100 puntos. La seccion 20.8 de los
anexos contiene las evaluaciones SUS realizadas en papel por los usuarios.

ID de Usuario

1 2 3 4 5 6 7 8 9 10 11 12

1 5 4 5 4 4 5 4 3 4 4 5 4
2 2 1 1 1 1 1 2 1 1 1 1 1
S 3 4 5 5 2 3 5 4 4 4 5 5 3
2 4 1 1 1 1 1 1 2 1 1 1 1 2
E 5 5 5 5 2 3 5 5 5 5 4 5 3
E 6 1 1 1 1 1 1 2 1 1 1 1 2
H 7 5 5 5 5 4 4 5 5 3 5 5 4
é 8 1 1 1 1 1 1 1 1 2 1 1 1
9 5 5 5 4 5 5 5 3 5 5 5 5
10 1 3 4 1 1 1 1 1 1 1 1 2

Nota sobre 100 95 925 95 80 95 97.5 87.5 875 875 95 100 87.5

Cuadro 35: Resultados de la segunda evaluacién de usabilidad con escala SUS.

Fuente: Elaboracién propia.

En el Cuadro 36 se pueden observar los valores de las contribuciones para cada rubro
de la escala SUS, por cada usuario. Estas contribuciones representan el valor utilizado para
realizar los calculos de la nota en escala SUS.
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ID de Usuario

1 2 3 4 5 6 7 8 9 10 11 12
1 4 3 4 3 3 4 3 2 3 3 4 3

2 3 4 4 4 4 4 3 4 4 4 4 4

S 3 3 4 4 1 4 4 3 3 3 4 4 4
2 4 4 4 4 4 4 4 3 4 4 4 4 3
E 5 4 4 4 1 4 4 4 4 4 3 4 4
E 6 4 4 4 4 4 4 3 4 4 4 4 3
= 7 4 4 4 4 3 3 4 4 2 4 4 3
:2 8 4 4 4 4 4 4 4 4 3 4 4 4
9 4 4 4 3 4 4 4 2 4 4 4 4
10 4 2 2 4 4 4 4 4 4 4 4 3

Nota sobre 100 95 925 95 80 95 97.5 87.5 87.5 875 95 100 87.5

Cuadro 36: Resultados de la segunda evaluacion de usabilidad con escala SUS (contribuciones
escala SUS).

Fuente: Elaboracién propia.

Es asi como para esta segunda prueba, se obtuvo un promedio de calificacién SUS de
91.67. El Cuadro 37 muestra los resultados del margen de error para esta calificacion pro-
medio, con lo que se obtuvo un intervalo de confianza de (88.06, 95.27). Con ello, es posible
asignar un rango percentil al sistema de 96-100 % para su porcentaje de usabilidad.

A Desviacion Error Grados de Nivelde Margen Intervalode Rango

Res;rl;:;dus Estindar Estindar Libertad Significancia de Error Confianza Percentil
91.67 5.67 1.64 11 220 3.61 (88.06,9527) 96-100

Cuadro 37: Calificacién final con escala SUS luego de la segunda prueba de usabilidad y rango
percentil asignado.

Fuente: Elaboracién propia.

Como parte de los resultados de esta prueba, los voluntarios encontraron algunos errores y
aspectos graficos a mejorar: el limite de caracteres para los titulos y noticias es reducido, este
deberia incrementarse un poco mas segun los voluntarios; al editar una tarea, especificamente
la cantidad de horas aproximadas de la misma, no es posible borrar por completo el campo
numeérico, por lo que los voluntarios tuvieron problemas para editar las horas cuando una
tarea ya era existente; en ambos tutoriales, al presionar la opcién para ver la instruccién
anterior, la aplicacién se detiene.

En general, los voluntarios expresaron que sintieron esta versién méas completa que la
versiéon anterior. El flujo para crear tareas y noticias fue aceptado en su totalidad y el
esquema grafico de la aplicacion fue aceptado de igual forma.

Con relacion al esquema de color, el 58 % de los voluntarios eligieron el primer esquema
de color (puede verse en la Figura 147) y el 42% de los voluntarios eligieron el segundo
esquema de color (puede verse en la Figura 149).
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12.6. Tercer maquetado de la interfaz grafica

En este maquetado se tuvo un conjunto minimo de cambios graficos. El primer cambio
se realizo en la pagina del tablero del proyecto y consisti6 en remover el icono para acceder
al tablero como coordinador de la barra superior. En vez de ello, si el usuario es coordinador
de este proyecto, le saldrd un botén debajo de la barra superior, como se muestra en la

Figura 158.

Nombre del proyecto |

¥
" Jornada Médica Octubre

9 ¥

"
AR ULTIMAS NOTICIAS °
Titulo de la noticia > MR LATEST NEWS

Just got new vaccinesL. >
Titulo de la noticia >

Titulo de la noticia >
Titulo de la noticia >

Titulo de la noticia >

Figura 158: Cambio en la opcion para ingreso al tablero como Voluntario Coordinador. A la izquierda,
versiéon anterior, a la derecha, versién cambiada.

Fuente: Elaboracién propia.

Asimismo, en el tablero como coordinador, se removio el icono para acceder al tutorial

como coordinador y se colocd una opcion en el tablero que fuera mas expresiva, como se
puede observar en la Figura 159.

& Configuracién ? @&)| ¢ Coordinator o

= Tareas > 1= Tasks >
[B Noticias > |E Board News >
7 Coordinator tutorial >

Figura 159: Cambio en la opcién para ingreso al tutorial de Voluntario Coordinador. A la
izquierda, versiéon anterior, a la derecha, versién cambiada.

Fuente: Elaboracién propia.
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En ambos tutoriales, se introdujo la opcién para saltarse el tutorial y se editaron algunas
instrucciones, como se puede ver en las figuras 160 y 161.

ECYCErI TR

voluntourist

Jornada Médica Octubre

"
0

0 Lot ews

Just ot new vacenes >

voluntourist

PREVIOUS  NEXT

Figura 160: Cambios en tutorial general de la aplicacién.

Fuente: Elaboracién propia.

8:32PM A FI 8% @ K K [0 - 0.0kB/s % = @ |832PM A 3% ® 0 0 R - 0.0kB/s 2
€ Coordinator & | ¢ Assign Tasks & Board News
‘= Tasks > 2 Richard Alpert - New vaccination schedules
|E Board News > ngm Buy medicines ]
? Coordinator tutorial > g Vaccinate children W

ncluding You can
You can cre s or create eq e hours. You each proj

PREVIOUS NEXT PREVIOUS CLOSE

SKIP TUTORIAL SKIP TUTORIAL SKIP TUTORIAL

Figura 161: Cambios en tutorial de Voluntario Cordinador.

Fuente: Elaboracién propia.
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12.7. Resultados de la tercer prueba de usabilidad

Esta prueba tenia como objetivo probar funcionalidades de la aplicaciéon conectadas a los
servicios web desarrollados, especificamente, el inicio de sesién, creacién de tareas y noticias
y edicion del perfil publico.

Se realiz6 la prueba a 8 potenciales usuarios de la aplicacién, teniendo un promedio de
edad de 22 anos, de los cuales el 67 % tienen experiencia en voluntariado. Los 8 voluntarios
son parte de los mismos 10 de la primera y segunda prueba.

El Cuadro 38 muestra los tiempos de completacién por usuario, el Cuadro 39 la con-
versién de tiempos a los logaritmos naturales de los tiempos anteriores y el Cuadro 40 los
célculos de la media geométrica del tiempo y el margen de error con limites superiores e
inferiores. El resultado de la media geométrica del tiempo (en segundos) para completar
cada una de las 10 tareas en esta prueba de usabilidad, puede verse en la Figura 162, cada
una con su respectivo margen de error. Aqui es posible notar que las tareas 8, 6 y 4 son las
tareas méas tardadas en realizar por parte de los usuarios.

Tiempos de completacion de tareas
originales (s)

Tarea 1 2 3 4 5 &6 9 10

1 22 15 30 18 20 23 17 30
36 40 33 34 36 26 32 36
3
52

It

2 4 2 2 3 4
88 77 10 55 66 39
39 26 42 14 27 41 46 26
69 60 113 45 42
26 11 41 12 28
102 156 65 87

35 24 24 40 22 26
10 40 20 23 46 24 2%

Cuadro 38: Tiempos de completacién de tareas para la tercer prueba de usabilidad.
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Fuente: Elaboracién propia.
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Logaritmos de tiempos de completacion de tareas (s)

Tarea 1 2 3 4

th
o

L 10

3.091 2.708 3401 2.890 2.996 3.135 2.833 3.401
3.584 3.689 3497 3.526 3.584 3.258 3.466 3.584
0.000 1.099 0.693 1.386 0.693 0.693 1.099 1386
3.466 3.951 4477 4344 2303 4.007 4.190 3.664
3.664 3.258 3.738 2.639 3.296 3.714 3.829 3.258
3.989 4304 4174 4234 4094 4727 3.807 3.738
3.401 3258 3555 3258 2.398 3.714 2.485 3332
4.511 4.710 4.407 4.477 4.625 5.050 4.174 4.466
3.555 3.178 3.091 2.996 3.178 3.689 3.091 3.258
3.689 3.178 2996 2996 3.135 3.829 3.178 3.332

L T R A O

=

Cuadro 39: Logaritmos naturales de tiempos de completacién de tareas para la tercer prueba de
usabilidad.

Fuente: Elaboracién propia.

Mediciones y media de tiempos de completacion de tareas

Piomeilo Diavisclin  Emor  Marges Media Limite Inferior del Limite Superior

Tarea , 4 Geométrica Intervalo de del Intervalo de
de tarea (s) Estindar Estindar de Error D Confianza (s) Confianza (s)

1 3.057 0.253 0.080 0.181 21.264 17.746 25481
2 3.523 0.127 0.040 0.091 33.893 30,954 37.115
3 0.881 0.461 0.146 0.330 2.414 1.736 3.357

4 3.800 0.691 0.219 0.454 44.708 27.267 73.306
] 3424 0.393 0.125 0.282 30.702 23.148 40.720
4] 4.133 0312 0.099 0223 62.393 49.927 77.971

7 3.175 0.479 0.151 0.342 23.931 16.991 33.705
g 4.552 0.255 0.081 0.183 594.864 79.027 113.875
9 3.255 0.242 0.077 0.173 25907 21.783 30.813
10 3292 0.310 0.098 0222 26.886 21.537 33.563

Cuadro 40: Media geométrica de tiempos de completacion de tareas y margen de error para la
tercer prueba de usabilidad.

Fuente: Elaboracién propia.

216



Media geométrica de tiempo de completacion de tareas (s)

Tiempo de completacién (s)

Tareas

Figura 162: Media geométrica de tiempo en segundos para la completacién de las 10 tareas para la
tercer prueba de usabilidad.

Fuente: Elaboracién propia.

El Cuadro 41 muestra el resultado de la evaluacién con escala SUS para cada uno de
los 8 usuarios con los que se realizé la prueba. Para cada ID de usuario, mostrado en las
columnas de la tabla, se muestra la ponderacién otorgada por el usuario para cada uno de
los rubros de la escala SUS, asi como la nota final sobre 100 puntos. La seccién 20.9 de los
anexos contiene las evaluaciones SUS realizadas en papel por los usuarios.

ID de Usuario
1 2 3 4 5 6 9 10
1 5 4 5 4 4 4 4 4
2 1 2 2 1 1 1 2 1
[¥ 2] - ~ ~ - -
'5 3 4 4 2 5 5 5 5 5
- 4 1 2 1 1 1 1 1 1
= 5 2 4 5 4 4 4 5 2
E 6 2 2 1 1 1 1 1 1
= 7 5 5 5 5 4 5 4 5
2 8 1 2 1 1 1 1 1 1
9 5 4 5 5 5 5 4 5
10 1 2 2 1 1 1 1 1
Nota sobre 100 | 875 715 87.5 95 92.5 95 90 90

Cuadro 41: Resultados de la tercera evaluacion de usabilidad con escala SUS.

Fuente: Elaboracién propia.

En el Cuadro 42 se pueden observar los valores de las contribuciones para cada rubro
de la escala SUS, por cada usuario. Estas contribuciones representan el valor utilizado para
realizar los calculos de la nota en escala SUS.
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ID de Usuario
1 2 3 4 5 6 0 10
1 4 3 4 3 3 3 3 3
2 4 3 3 4 4 4 3 4
2 3 3 3 1 4 4 4 4 4
v 4 4 3 4 4 4 4 4 4
E 5 1 3 4 3 3 3 4 1
¢ 6 3 3 4 4 4 4 4 4
E 7 4 4 4 4 3 4 3 4
= 8 4 3 4 4 4 4 4 4
9 4 3 4 4 4 4 3 4
10 4 3 3 4 4 4 4 4
Nota sobre 100 | 875 775 87.5 95 92.5 95 90 90

Cuadro 42: Resultados de la tercera evaluacion de usabilidad con escala SUS (contribuciones escala

SUS).

Fuente: Elaboracién propia.

Es asi como para esta tercer prueba, se obtuvo un promedio de calificaciéon SUS de 89.38.
El Cuadro 43 muestra los resultados del margen de error para esta calificaciéon promedio,
con lo que se obtuvo un intervalo de confianza de (84.67, 94.08). Con ello, es posible asignar
un rango percentil al sistema de 96-100 % para su porcentaje de usabilidad.

i i Desviacion Error Grados de Nivelde Margen de Intervalo de Rango

Res;lg;dus Estandar Estindar Libertad Significancia Error Confianza Percentil
3938 5.63 1.99 ) 2.36 471 (84.67,94.08) 96-100

Cuadro 43: Calificacion final con escala SUS luego de la tercer prueba de usabilidad y rango
percentil asignado.

Fuente: Elaboracién propia.

Como parte de los resultados de esta prueba, los voluntarios encontraron algunos errores
a mejorar: en la seccién de edicién del perfil no se guardaron los cambios para el nimero de
teléfono y la foto de perfil de los usuarios, de hecho, al editar el campo de nimero telefénico
y luego aplicar cambios, el niimero telefonico desaparecia. Asimismo, al editar el nimero de
teléfono, no era posible borrar el nimero por completo del campo, tal y como paséd en la
prueba anterior para las horas de duracién de una tarea.

12.8. Discusién de los resultados obtenidos en las pruebas de
usabilidad

Posterior a la completa realizacién de este médulo, existen diversos puntos a tomar en
cuenta antes de llegar a conclusiones mas robustas. Primero, cabe resaltar que la metodologia
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de Disenio Centrado en el Uso no es la ninica metodologia que podia haberse empleado para
cumplir con el primer objetivo especifico del médulo. Metodologias mas “acertadas” con
respecto al acercamiento que este modulo tenia (disefio e usabilidad) podian haber sido
utilizadas, tales como un Disenio Centrado en el Usuario. Sin embargo el Diseno Centrado
en el Uso fue una metodologia que aporté una base sélida para el diseno estructural de la
aplicaciéon movil.

Bajo las directrices del Diseno Centrado en el Uso, fue posible la realizacién de un
conjunto de Casos de Tarea, que definian de forma puntual los requerimientos funcionales
que la aplicacién debia de tener. Asimismo, permitié la definiciéon de dos roles de usuario,
bajo los cuales estas funcionalidades serian llevadas a cabo. Gracias a esta metodologia, fue
posible realizar un disefio que tratara de cumplir con las funcionalidades definidas, a manera
que fuera usable para los usuarios en términos de los roles que cumplirian, es decir que las
funcionalidades cumplieran con los casos hipotéticos de situaciones a las que los usuarios
bajo el rol que cumplieran pudieran enfrentarse.

Asi, era posible tomar en cuenta al usuario, pero el disefio de la aplicacién no iba a
centrarse en el usuario en si, sino en los roles que este podia tomar. Esto ayud6 mucho a poder
definir pruebas con usuarios, adaptandose al calendario de desarrollo de no s6lo este médulo
sino de los otros mdédulos que incidian directamente sobre este. En una metodologia de
Disenio Centrado en el Usuario, por ejemplo, se hubieran necesitado muchas més iteraciones
de pruebas con usuarios ya que estos irfan definiendo en si las funcionalidades de la aplicacion
y el diseno mismo, requiriendo asi de mas pruebas con usuarios y por ende un mayor tiempo
de prueba y desarrollo.

Es asf como el Diseio Centrado en el Uso no solo permitié un diseno claro y definicién
de funcionalidades claras, sino que ayudé en el proceso de pruebas con los usuarios debido a
que los usuarios estarfan probando funcionalidades con respecto a un rol a jugar dentro de
la aplicacién, creado con base en los requerimientos de las organizaciones para las cuales se
desarroll6 este proyecto.

En segundo lugar, existen también muchas tecnologias con las que se pudo haber desa-
rrollado la aplicacién como tal. Como se hablé con anterioridad, existen diversos frameworks
de desarrollo para aplicaciones méviles, tales como Tonic o Flutter, con la misma capacidad
de compilar aplicaciones para Android. Inclusive, estéa la misma opcion de desarrollar nativa-
mente en Android con Java o Kotlin. React Native, no obstante, vino a desempenar un papel
de comodidad de desarrollo en conjunto. Mientras que este médulo se enfocéd en realizar un
magquetado funcional de la aplicacién, otro médulo se enfocéd en proporcionar el contexto del
estado de la aplicacién para “darle vida” a la misma.

Durante esta integracion no se tuvo conflictos que perjudicaran de forma crucial al de-
sarrollo de la aplicacién y fue gracias a la filosofia reactiva y el diseno basto de componentes
que este framework requiere. Es asi como la colaboraciéon entre modulos fue grandemente
soportada gracias a la adopciéon del framework y no sélo eso. El disefio de componentes
graficos para la aplicacidon fue un proceso bastante directo. Gracias a la definiciéon de com-
ponentes de React, se intensificé la reutilizacién de cédigo en paginas que pudieran utilizar
los mismos componentes. Asimismo, ya que cada pagina podia tener su propio estado, fue
sencilla la creacion de componentes que intensificaran la encapsulacion de la informacion, ya
que con la adicién del contexto provista por otro moédulo, estos estados podian comunicarse
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informacién entre si.

Por otra parte, esta el aspecto de compilacién de la aplicaciéon a Android. Con React
Native, este proceso fue uno bastante sencillo, luego de las configuraciones iniciales. No se
necesito desarrollar codigo nativo directamente, si no que todo se hizo a través del framework
utilizando Javascript y paquetes del framework. La alta adopcion del framework por parte
de la comunidad global hizo sencilla también la busqueda de informacién sobre errores en
tiempo de compilacién y para el despliegue.

En tercer lugar, es pertinente discutir sobre los resultados obtenidos en las pruebas de
usabilidad efectuadas. Para ello se utilizaran los resultados obtenidos del tiempo de comple-
tacion de tareas, las calificaciones SUS (tomando en cuenta los percentiles también) y los
comentarios de los voluntarios. En la primer prueba de usabilidad se utiliz6 el acercamiento
de la mediana para poder cuantificar el promedio del tiempo. Con ello se obtuvo la gréfica
presentada en la Figura 142. De esta, hay que prestar especial atencién a diversas tareas ya
que estas contienen aspectos estadisticos interesantes. Las tareas interesantes son: 1, 3, 5, 7,
15, 16, 19, 20, 27, 29, 30, 32, 33 y 35.

Lo que hace interesante a estas tareas son sus limites superiores e inferiores, mostrados
con las barras de error en la grafica. Basicamente, para cada tarea, el tener los valores de la
mediana (que es la medida de promedio de tiempo que estamos utilizando en este caso) y sus
limites inferiores y superiores, nos sirve para asegurar con un 95% de confianza estadistica
que en promedio a una persona le toma esa cantidad de segundos realizar esa prueba y que
a una persona promedio que se asemeje a las condiciones de la poblacién muestral le tomaré
una cantidad de tiempo aproximadamente dentro del intervalo de confianza estipulado a
través de los limites superiores e inferiores. Es decir, por ejemplo, para la tarea No. 1, se
tiene una seguridad del 95 % que el tiempo de completacion en promedio para dicha tarea
se encuentra entre 15 y 24 segundos y en la muestra de la prueba, el promedio fue de 17.5
segundos.

De esto, sale la pregunta entonces sobre el porqué el intervalo de confianza es tan amplio
para tareas como las listadas anteriormente y para otras tareas, como la tarea no. 2 por
ejemplo, no. El factor que a primera vista reluce es que claramente no todos los voluntarios
se tardaron la misma cantidad de tiempo para resolver la tarea, unos se tardaron menos y
unos se tardaron més. Sin embargo, si existe una tendencia hacia un centro, cuantificada a
través de la mediana. Para la tarea no. 1, es 17.5 segundos, lo que nos dice que la mayoria de
personas se encuentran cercanas a este punto. La longitud del intervalo de confianza en este
caso se ve alargada por aquellos voluntarios a los que les tomé un mayor tiempo completar
la tarea y que no se acercan tanto al centro, por que son més los que se acercan a un tiempo
de 17.5 segundos para este caso en especifico.

Es asi entonces que estos intervalos de confianza pueden ser entendidos como un indicador
sobre como los usuarios interactiian directamente con una tarea en especifico, en términos
del tiempo. Si el intervalo es pequenio o no presenta un limite considerablemente largo,
entonces puede inferirse en que a un usuario promedio le tomara aproximadamente la misma
cantidad de tiempo resolver dicha tarea. Si existe un intervalo muy amplio, es un indicador
que probablemente existe un potencial problema de usabilidad involucrado dentro de dicha
tarea, que se ve reflejado inmediatamente en que al usuario le toma mas tiempo realizar la
tarea.
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La tarea no. 1 consistia en un inicio de sesién, la cual si se calculé que tomara un tiempo
relativamente largo en completarse (aproximadamente 60 segundos). En efecto, el intervalo
de confianza es grande por que a algunos voluntarios les tomaba més tiempo escribir un
correo y contrasena para poder activar la opcién de inicio de sesion. La tarea no. 3 consistia
en presionar la opcion para comprobar el estado de la conexién. El intervalo de confianza
se alarga en este caso por que los voluntarios no tenian conocimiento que ese botén era
para saber esa informacion y a algunos voluntarios si les costé darse cuenta que ese botén
cumplia con dicha funcién, mientras que la mayoria si infirié6 que ese botén cumplia con
dicha funcion.

La tarea no. 5 consistia en leer una noticia de proyecto, por lo que no es relevante el
tamano del intervalo, ya que no todos leen al mismo ritmo. La tarea no. 7 consistia en
buscar un voluntario. El intervalo de confianza se alarga en este caso debido a un problema
de usabilidad mostrado en la seccidn de resultados. Aqui los voluntarios no podian utilizar
la opcién del teclado para buscar y muchos invertian mucho tiempo en seguir intentando
presionar el boton para buscar, hasta que utilizaban el otro botén de busqueda. La tarea
no. 15 counsistia en actualizar una tarea existente. El intervalo es grande por que algunas
personas se tardaban mas en escribir que otras. Algo interesante a notar en esta tarea es
que la medida del centro (mediana en este caso) se encuentra exactamente sobre el limite
superior de la barra de error. Esto se debe a que las medidiciones de los tiempos en esta
prueba no fueron totalmente exactos, introduciendo un error por parte del investigador.
En esta prueba, no se utiliz6 una camara para tomar video, asi que los tiempos se fueron
tomando conforme la prueba se desarrollaba, lo que entorpecié el ritmo de recoleccion del
tiempo por parte del investigador, empujando a aproximar algunos tiempos al mayor entero.

La tarea no. 16 consistifa en crear una tarea. Nuevamente, el intervalo se debe a la
diferencia de tiempo para escribir por parte de los voluntarios. Al igual que el caso anterior,
la barra de error refleja una carencia en la recolecciéon de datos por parte del investigador.
Las tareas 19 y 20 consistian en actualizar y crear noticias, por lo que se tienen nuevamente
las mismas consideraciones. La tarea no. 27 consistia en cambiar la foto de perfil, para lo
cual algunas personas se tomaban mas tiempo en tomar una fotografia pero no era debido a
problemas de usabilidad sino que que algunos se enfocaban de distintas maneras o enfocaban
on objeto, etc. La tarea no. 29 consistia en editar la informacién de usuario en la ediciéon del
perfil, con lo que nuevamente algunos se tardaban méas en escribir que otros.

Las tareas 30, 32 y 33 involucraban que los voluntarios leyeran diversos parrafos de texto
que explicaban permisos que estos estarian otorgando a la aplicaciéon, po lo que la longitud
del intervalo se vio afectada por aquellos voluntarios a los que les tomé un mayor tiempo leer.
Cabe destacar que algunos voluntarios indicaron que se tomaron mas tiempo en leer debido
a que no les habia quedado claro lo que se explicaba en el texto y que por ello lo revisaban
nuevamente para tratar de entender. Eso era claramente un problema de experiencia con el
usuario por que era necesario mejorar la redaccién de lo que decfa. La tarea 35 consistia en
accionar el proceso de recuperacion de contraseria. Algunos voluntarios se tardaron més que
otros debido a que tenian que escribir el correo electrénico y les tomaba tiempo.

De este andlisis de tiempos se detectaron problemas de usabilidad y problemas con la
recoleccién de datos. Por ello, se trabajé en los problemas de usabilidad para la siguiente
prueba y con respecto a la recoleccion de datos, se consiguié una cadmara de video para
grabar las sesiones y asi poder recolectar datos de forma mas detenida y exacta.
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Asimismo, en esta prueba, la calificacion mas baja fue obtenida en las preguntas 1, 2 y 8.
Esta baja calificacion en las preguntas puede relacionarse con los comentarios provistos por
los usuarios, tal y como se mostré en la seccién de resultados. La pregunta 8 en especifico
evalua si la aplicacion fue muy dificil de utilizar y los comentarios de los voluntarios indican
que efectivamente habian elementos de la aplicaciéon que hacian que esta fuera dificil de
utilizar, tales como el tamafno de los botones e iconos, la carencia de area en la pantalla
para poder presionar ciertas opciones y la carencia de poder presionar el botén del teclado
nativo para comenzar una busqueda. Esto hacia que los usuarios sintieran que la aplicacién
era muy compleja, como se ve reflejado en la baja nota del rubro 2, ya que para completar
una tarea de la prueba, estas carencias de usabilidad representaban un impedimento para
lograrlo.

El promedio de calificacion SUS fue de 88.75, pero para poder saber si era una buena
calificacidon o no, se obtuvo su intervalo de confianza como se muestra en el Cuadro 32, lo cual
permitio asignar un rango percentil de 90-95 % a esta prueba. Esto significa que con respecto
a los estudios de los cuales se obtuvieron esos percentiles (mostrados en la seccion 4.21.2),
esta aplicacion es més usable que el 90-95 % de dichos sistemas. Cabe destacar también que
dicha base de datos de la cual se obtuvieron los percentiles es ya un tanto vieja, ya que
data del 2012. Esto podria afectar en el sentido que en el periodo de tiempo de 7 afios la
tecnologia ha avanzado considerablemente y es probable que los resultados pudieran cambiar
en el aspecto que los sistemas computacionales creados en la actualidad, en su mayoria van
presentando mejoras graficas y de usabilidad, aunque también existen casos en los que los
sistemas no son usables.

Debido a esa incertidumbre sobre si la base de datos sigue teniendo el mismo peso en
la actualidad, no hemos de caer en dejarnos llevar por el rango percentil asignado, pero si
se puede tomar en cuenta para establecer que el sistema es usable en alguna medida muy
cercana, a esta por que el estudio del cual esa base de datos salié fue un estudio riguroso
e involucré muchos sistemas en produccién lanzados al mercado. Es asi como para fines de
esta investigacion, se considera que el sistema, con la calificaciéon obtenida, es usable por que
sobrepasa un promedio de sistemas en los que si existen muchos problemas de usabilidad.

En la segunda prueba de usabilidad se utilizé el acercamiento de la media geométrica
como medida de tiempo promedio de completacion de las tareas, debido a que el namero de
tareas era menor a 25. Fn la Figura 157 puede notarse que las tareas 2, 7, 8,9, 10, 12y 15
presentan propiedades interesantes sobre el intervalo de confianza.

La tarea no. 2 consistia en revisar el tutorial general, por lo que el intervalo de confianza
crece debido a que no todos los usuarios leen al mismo ritmo y algunos leen més rapido que
otros. Lo mismo sucede con la tarea no. 7, el cual es el tutorial de coordinador. Sin embargo,
en este caso el intervalo de confianza también refleja un problema de usabilidad. Algunos
usuarios encontraron un error en la aplicacién, el cual era que al presionar el botén para ver
la instruccién anterior del tutorial, la aplicacién se detenfa.

La tarea no. 8 consist{a en crear una nueva tarea a un voluntario. El intervalo de con-
fianza crece en parte debido a que algunos usuarios se tardan més en escribir que otros, sin
embargo en este caso corresponde también a algunos problemas de usabilidad. Por ejemplo,
en el campo para escribir el titulo de la tarea, existia un limite de palabras, por lo que los
voluntarios seguian tratando de escribir hasta que se daban cuenta que ya no podian seguir,
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entonces cambiaban el titulo. Otro problema sucedia al tratar de borrar las horas de servicio
de la tarea y querer colocar un nuevo niimero: este no se borraba cuando quedaba solamente
un digito.

Las tareas 9, 10 y 12 consistian en editar una tarea creada, verificar que esta salia en
la seccién de tareas y crear una noticia. Nuevamente relucié el problema que las horas de
servicio no podian ser totalmente borradas en la edicién de tarea, pero también el intervalo
crece debido a que los usuarios escribian a distintos ritmos y se desplazaban por la aplicacién
a distintos ritmos también.

Finalmente, la tarea no. 15 consistia en evaluar un proyecto, por lo que cada usuario
tomd un tiempo distinto para colocar comentarios y el intervalo de confianza crecié debido
a ello. En esta prueba se utilizdé una camara de video para grabar las sesiones, por lo que
ahora la medicién del tiempo fue mejor. El promedio de calificacion SUS fue de 91.67 y
con el intervalo de confianza obtenido en el Cuadro 37 se colocd un rango de percentil de
96-100 %. Esto indica una mejora con respecto a la version anterior. Del dialogo establecido
al final de cada prueba con los usuarios puede confirmarse esta mejora, ya que en general los
usuarios indicaron que sentian esta versién mejor que la anterior y con las funciones ya mejor
integradas. Por supuesto, un factor clave es que en la primer prueba era un simple maquetado
sin mayor funcionalidad y en esta versién se implementaron las funcionalidades provistas por
otro médulo de trabajo. Cabe resaltar que se sigue la misma linea de pensamiento con los
resultados de la primer prueba de usabilidad, con respecto al percentil asignado y significado
de la calificacion SUS.

Otro aspecto interesante de esta prueba fue el tema de la eleccién del esquema de color.
El 58.33 % de los usuarios eligié el esquema presentado en la Figura 147, mientras que el
41.67 % de los usuarios eligio el esquema presentado en la Figura 149. Esta es una diferencia
del 16.66 % entre ambos esquemas de color. Entre las razones que los voluntarios presentaron
para elegir un esquema sobre otro se involucraban temas muy subjetivos tales como los
sentimientos que estos colores emanaban en ellos, asi como involucraban temas directos de
la interaccion con el usuario desde la perspectiva de la interfaz grafica.

Un dato interesante es que, en general, las razones provistas por los usuarios que elegian
un esquema de color, eran todas similares. Por ejemplo, los usuarios que eligieron el primer
esquema de color, indicaron en general que percibian a este esquema como uno mas pro-
fesional. Los usuarios que eligieron el segundo esquema indicaron que en general percibian
a este esquema como uno mas amigable. Ambas son razones subjetivas, pero en general
emanaron el mismo sentimiento en los voluntarios, lo cual indica que el color claramente
tiene un impacto no solamente visual sino que también un impacto emocional.

Concerniente al impacto visual y la interacciéon con el usuario, aquellos usuarios que
eligieron el primer esquema indicaron que este presentaba un mejor contraste de colores,
por lo que les quedaba mas clara la diferenciacion entre funcionalidades y elementos gréficos
tales como botones e iconos. Aquellos que eligieron el segundo esquema de color, indicaron
que les parecfa menos cansado de utilizar a la vista que el primer esquema, debido a que
los colores eran més suaves y pastelosos. Debido a la ligera diferencia entre esquemas de
color que existe en este estudio, no es posible llegar a una conclusién puntual sobre qué
esquema serfa mejor que el otro, ya que existen muchos puntos subjetivos dentro del tema
también. Sin embargo, tomando en cuenta que como se mencioné anteriormente, las razones
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de eleccién son similares, seria interesante llevar un mejor estudio para comparar ambos
esquemas de color.

Asimismo, en esta prueba, la calificacion més baja fue obtenida en las preguntas 3, 7'y
10. Esta baja calificacién en las preguntas puede relacionarse con los comentarios provistos
por los usuarios, tal y como se mostr6 en la seccién de resultados. Los usuarios indicaron
que existian errores graficos que perjudicaban a la facilidad de uso de la aplicacién, tales
como que no era posible borrar la cantidad de horas de servicio por completo en la pagina
de creacion/edicion de tareas y que en el tutorial, al seleccionar la opcion de navegacion
anterior, la aplicacion se detenia.

Con respecto a la prueba anterior, si hubo una mejora de usabilidad claramente, y los
rubros de la prueba SUS que se vieron afectados en la prueba anterior mejoraron su califica-
cién, sin embargo todavia se presentaron otros problemas de usabilidad, pero se relacionan
més con la facilidad de aprendizaje de la aplicacion. Esto tiene que ver con la introduccién
del tutorial de la aplicacién, ya que algunos usuarios si sintieron que debian aprender mu-
chas cosas para poder usar la aplicacion, pero fue una minoria. No obstante, es un punto
importante e indica que probablemente otro tipo de usuarios tengan ciertas dificultades para
aprender a utilizar la aplicacién, por lo que podrian llevarse a cabo sesiones de capacitacion
o elaborarse videos explicativos.

Ahora bien, para la tercer prueba de usabilidad, se utiliz6 el mismo enfoque para el
tiempo que en la prueba anterior. Las tareas interesantes en este caso son 4, 5, 6 y 8.
La tarea no. 4 consistia en revisar el tutorial general de la aplicacién, desde la pagina de
configuracion. Sin embargo, no se les indicod a los usuarios desde dénde debian acceder a
este tutorial, ya que en la prueba anterior el tutorial explicaba que podian acceder a este en
cualquier momento desde la pagina de configuracién. Esta es una de las tareas con mayor
tiempo promedio de completacién, y en parte se debe a que los usuarios, al encontrar el
tutorial, revisaron todas las instrucciones.

Sin embargo, esto también se debe (y se ve reflejado en el intervalo de confianza) a que
a algunos usuarios les cost6 encontrar la opcién para ver el tutorial. Estos indicaron que
realmente no habian prestado mucha atencién al tutorial cuando lo vieron la vez anterior
o que simplemente no se recordaban. Los que si lograron encontrar la opcién para ver el
tutorial, indicaron que lo sabian porque lo habian leido la vez anterior o bien por que se les
ocurrié que en la configuracion general podia estar esa opcién debido a que es comun que
en las aplicaciones la opcién de configuracién tenga muchas opciones que no se encuentran
a simple vista.

La tarea no. 5 consistia en ver el tutorial como coordinador. Para poderlo ver, los usuarios
debian ingresar primero a un tablero como coordinador para algtin proyecto. En las versiones
anteriores de la aplicacién, esto se realizaba al presionar un icono de tuerca en la barra
superior de la aplicacion, desde un tablero de proyecto. Para algunos voluntarios, era dificil
entender que esa opcion era para ingresar al tablero de coordinador. Asi que en esta version,
se removid ese icono y se colocd un botén debajo de la barra superior si el voluntario tenia
rol de coordinador para ese proyecto. Luego, en ese tablero también se cambié la forma de
ingresar al tutorial.

Anteriormente, para ingresar, se debia de presionar un icono de signo de interrogacion.
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Al igual que el caso anterior, algunos usuarios tuvieron complicaciones para encontrar el
tutorial, por lo que se removié ese icono y se colocéd una opcién en el ment de dicho tablero
que indicaba que era para ver el tutorial como coordinador. Los usuarios ahora no tardaron
mucho en encontrar esta opcion y revisar el tutorial de coordinador. El intervalo de confianza
no es tan amplio como sucedi6 en la prueba de usabilidad anterior (tarea no. 7), lo que indica
una posible mejora en este aspecto.

La tarea 6 consist{a en crear una tarea para un proyecto. Se tuvo tiempos largos debido a
que se solicitd a los voluntarios que probaran con rigurosidad los campos para crear la tarea,
con el fin de verificar que los problemas de usabilidad identificados en la prueba anterior ya
no sucedieran.

Por ultimo, en la tarea no. 8, se solicit6é a los voluntarios que editaran su perfil publico.
El intervalo de confianza es amplio v en si, el promedio del tiempo también, debido a que
los usuarios se tardaron el llenar los datos de los campos tales como su nombre, descripcion,
naimero telefénico y foto de perfil, pero también se tuvo problemas de usabilidad con la
mayoria de usuarios. Estos problemas radicaron en que la foto de perfil seleccionada por los
usuarios no se guardaba luego de aplicar los cambios, es decir, esta no se alojaba en la nube.
Asimismo, se tuvo el problema de que no podian borrar por completo el namero telefénico,
ya que siempre quedaba el primer digito de este, como sucedié en la prueba anterior con el
nimero de horas de servicio.

El promedio de calificacion SUS fue de 89.38, con lo que se obtuvo el intervalo de
confianza mostrado en el Cuadro 43 y se asigné el rango percentil de 96-100 %. Con respecto
a la prueba anterior, se experimenté una baja en la calificacién. Tomando en cuenta los
comentarios provistos por los voluntarios, esta baja en la calificacién se debio6 a los errores
de usabilidad encontrados en la tarea 8, ya que estos indicaron que en general la aplicacion
les parecia bastante bien hecha, pero que habian encontrado esos errores y que por ello
habfan variado sus calificaciones en algunos rubros de la escala SUS.

Relacionado con este punto, las calificaciones mas bajas en esta prueba fueron obtenidas
en las preguntas 2, 3 y 5, siendo esta iltima la de menor puntaje de todas. Los usuarios
indicaron que existian errores que perjudicaban a la facilidad de uso de la aplicacion, tales
como que en la pagina de edicién de perfil no se guardaban los datos de ntiimero telefénico
v la foto de perfil y al editar el namero de teléfono, no era posible borrarlo por completo.
Este error explica la baja nota en el rubro 5 de la prueba, ya que este rubro toca el punto
sobre si las funcionalidades de la aplicacion estan bien integradas.

Este error, provocd también que los usuarios sintieran que la aplicacién era un tanto
compleja y dificil de utilizar, como se ve reflejado en la calificacién de los rubros 2 y 3. Es
por ello que, a comparacion de la prueba anterior, esta ultima fue més baja, ya que las otras
tareas de esta prueba que involucraban procesos que se llevaron a cabo en la prueba anterior,
pudieron ser completadas por los usuarios sin ningin problema. Fueron estos cambios los
cuales hicieron que la calificacién final bajara y es por ello que hay que tomar especial
atencion a la introduccion de nuevas funcionalidades y cambios en la aplicaciéon, para que en
temas de usabilidad esta no se vea afectada. No obstante, se obtuvo una buena calificacién
final, tomando en cuenta el anélisis de percentil y la diferencia con respecto a la calificacién
para la prueba anterior.
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CAPITULO 13

Conexion del cliente con el backend de servicios web en la nube

En paralelo al desarrollo de la interfaz grafica del cliente moévil, era pertinente el desarrollo
del manejo del estado de la aplicacién y su eficaz conexiéon con el API de servicios web que
se encontraria en la nube, dado que la interfaz grafica, por si sola, no se comunicaria con los
servicios web.

13.1. Seleccién de plataforma de desarrollo

Existen las plataformas de desarrollo nativo para los sistemas operativos de Android y
108 las cuales son mantenidas por los mismos desarrolladores de los sistemas operativos. Esto
implica que estas plataformas estdn optimizadas y mantenidas para el mejor funcionamiento
con el sistema operativo objetivo. Las actualizaciones con nuevas caracteristicas o arreglos
llegan primero a estos ambientes de desarrollo, esto beneficia a los desarrolladores.

Las plataformas de desarrollo de terceros estdn enfocadas en proporcionar facilidad de
desarrollo en multiplataforma. De esta manera solo se tiene que desarrollar una vez la apli-
cacion y la plataforma se encarga de compilarla hacia las plataformas objetivo.
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Android | Ionic | React Native | i0OS

Performance 5 3 4 5
Updates 5 3 4 5
Learning Curve | 2 ) 4 1
Community ) 3 ) 4
Libraries b} ) 5) 3
Portabilidad 2 5} 4 3

Cuadro 44: Comparacién entre las diferentes plataformas de desarrollo para movil.

Fuente: Elaboracién propia.

13.2. Patron de diseno

El niicleo de la aplicacion es el manejo del estado de esta. Administrar todas las inter-
acciones con el estado para poder expresar las acciones que se realizan sobre el app. Para
estructurar la administraciéon del estado de la aplicacion se debe escoger un patréon de dise-
no sobre como debe ser la estructura de la aplicacién. Los patrones usados en desarrollo de
aplicaciones méviles son MVC, MVP y Flux.

MVC MVP Flux
Flujo de Datos Multidireccional | Multidireccional | Unidireccional
Considera Side Effects No No Sl’. las acciones pueden
venir de fuentes externas
Donde se guarda el estado | En un modelo En un modelo Uno o varios estados

Cuadro 45: Comparacién entre los diferentes patrones de disefio para estructura de aplicaciones.

Fuente: Elaboracién propia.

Se investigaron diferentes tipos de architecturas de administracion del estado de una
aplicacion, las que destacan son Redux, Mobx, Rxjs y Context + Hooks.

Context + Hooks es la respuesta que Facebook ha planteando y ha desarrollado interna-
mente para solucionar el problema de administracion de estado de una aplicacion. Se eligié
debido a que tiene soporte y desarrollo por parte del equipo que desarolla el framework
utilizado para desarrollar la aplicacién movil.

También soluciona el problema que tiene Redux, que maneja un solo estado global, lo
cual tiende a que se agregue informaciéon no necesaria al estado global. El que sélo exista
un estado global hace que toda la informacién sea compartida por componentes que solo les
interesa ciertas secciones. La complejidad de Redux hace que para emitir acciones sencillas
al estado se tenga que realizar mucho boilerplate.

Debido a que la herramienta Context presenta la facilidad de poder crear varios contextos
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Redux MobX Context
Tipo de Estado | Un estado global | Varios observables | Varios Contextos

Soporta Hooks No No Si
Patron Padre Flux Reactivo Flux
Libreria Externa | Si Si No

Cuadro 46: Comparacién entre los diferentes patrones de disefio para estructura de aplicaciones.

Fuente: Elaboracién propia.

para responsabilidades diferentes y presenta gran compatibilidad con la herramienta hooks
se va a utilizar para el diseno de un administrador del estado de la aplicacién. Como presenta
la facilidad de varios contextos podemos dividir el estado global en varios contextos y que
cada uno se encarge de las responsabilidades de cada estado individual.

Para poder disenar la estructura que vamos a tener en el proyecto se deben definir como
se vana a comunicar los diferentes contextos y como va a ser la estructura del administrador
de informacién. Tambien como nos vamos a comunicar y coordinar las diferentes fuentes
de informacién de la aplicacion. De primero debemos disenar una estructura del proyecto
y de la aplicacién, segin esto es que vamos a construir los diferentes administradores de
informacién.

13.3. Estructura de la aplicacién

Antes de empezar a programar se debe hacer un analisis de como va a estar estructurada
la informacién del sistema. Se han definido las tecnologias que vamos a utilizar para el
proyecto, libreria para la administracion del estado se utilizé6 Context, los beneficios que nos
presta es la libertad que poder tener varios contextos y tener una unificacién con varios de
los hooks.

Uno de nuestros objetivos es tener persistencia de datos en la aplicacion sin importar que
la aplicacion este conectada a internet. Por lo cual vamos a tener que guardar informacion en
el almacenamiento local para poder lograr esta persistencia. Se puede notar que la aplicacién
va a tener varias fuentes de informacién, por lo cual debemos administarlas, pero para poder
administrarlas debemos definir cuales son.

La aplicacion tiene tres posibles fuentes de informacién en todo momento, cada una
tiene una diferente prioridad y funcionaliad, para poder decidir como manipular cada una
debemos entender que repensentan.

= El estado de la aplicacién en ram a esto es lo que llamamos el estado de la aplicacién.
Las acciones del usuario afectan directamente esta informacién y tambien es esta la
informacién que le es presentada al usuario. Como esta es la informacion que el usuario
visualiza todo cambio externo que afecte la informacién que el usuario visualiza se debe
ver reflejado en una actalizacion en el estado. El problema de esta informacién es que
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es volatil, no se encuentra guardada en ningun lugar, po lo cual en cualquier momento
de puede perder.

= Fl almacenamiento local del teléfono. Aca se guarda informacién pertinente del estado
de la aplicacién para poder brindar presistencia de datos a los usuarios. Cuando inicia
la aplicacion la informacion es cargada de este almacenamiento hacia el estado de la
aplicacién. Por lo cual cualquier cambio que se realice al estado se va a guardar en el
almacenamiento, asi siempre hay un respaldo de la informacién en el estado.

= Los servidores del proyecto contienen la informacion. Se va a intentar siempre estar
lo mas actualizado que se puedan con la web, ya que cualquier cambio externo solo
puede ser comunicado a través de este medio.

Teniendo en cuenta estas fuentes de informaciéon se debe disefiar una arquitectura para
administrar las actualizaciones de cada una de las fuentes. Cada fuente de informacién puede
recibir y hacer actualizaciones a la informacion por lo cual debe haber una estructura central
que administre estos cambios.

Call
=2 WebManager
Update
UserContext *
i » Update
ProjectContext » DataManager [
Actions
A
Storage Manager
Update Call

Figura 163: Diagrama del diseno de cémo es la comunicacion de los Managers y Contexts.

Fuente: Elaboracién propia.

Como se puede observar en la Figura existe una estructura central por donde pasan todos
las actualizaciones a la informacién del sistema. Este es el DataManager es el encargado de
coordinar todos los cambios causados por cualquiera de las tres fuentes de informacion del
sistema. Los otros componentes que son los contextos y los managers son independientes
entre si, el unico que conoce la existencia de todos es el DataManager. Esta estructura se
disefio de tal manera que cada diferente fuente de informacién fuera un médulo, por lo cual
si en el futuro se quisiera agregar o modificar un médulo este no depende de los demas por
lo cual se puede hacer con sin tener que modificar los otros moédulos.

Como se muestra en la Figura tanto los contextos como StorageManager y WebManager
se comunican todos al DataManager, ya que este es el encargado de coordinar todas las
fuetes de informacién. El DataManager esta suscrito a los contextos por lo cual cada vez
que una accién del usuario modifica el estado de la aplicacion el DataManager reacciéna a
este cambio y decide que hacer en base a ese cambio.
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Ya sea guardar el nuevo estado en el StorageManager o comunicar el cambio a web por
medio del WebManager. O podria hacer ambos, y el DataManager decide en que orden
hacerlo segun sea conveniente, es por eso que todo debe pasar por el DataManager, para
que los cambios al estado de la aplicacion sean hechos en un orden definido.

13.4. Estructura del proyecto

La carpeta generada por correr el comando “react-native init <project>" posee la es-
tructura presentada en la Figura 164.

Figura 164: Estructura inicial del proyecto.

Fuente: Elaboracién propia.

Se agregaron las carpetas “src¢” y “providers” para la organizacion de los archivos genera-
dos durante el desarrollo de la aplicaciéon. La carpeta “src” es para los componentes gréaficos
y contenedores de estos componentes.

La carpeta “providers” es para la organizaciéon de todos los esquemas y clases que admi-
nistran el flujo y persistencia de datos en la aplicacién. Estan los administradores del estado,
de la web, del almacenamiento y de lo datos en general. También estan los providers de los
diferentes contextos que se crearon para la aplicacion.
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13.4.1. Providers

En las carpeta de Providers se encuentra cada uno de los diferentes providers o managers
que la aplicacion necesita, cada subcarpeta contiene los archivos necesarios para el funcio-
namiento de un administrador o coordinador especifico de la aplicacion. Esto se organiza
de esta manera ya que probablemente cada admministrador este compuesto por mas de un
archivo, debido a que puede necesitar de constantes o funciones externas para completar su
objetivo.

Los providers son utilizados para los contextos, exite uno para el usuario y otro para
los proyectos. En estos archivos se encuentra toda la logica para adminsitar las diferentes
mutaciones que pueden suceder a cada uno de los estados que estos contextos presentan.

Los managers son para las diferentes fuentes de informacion de la aplicacion. El prin-
cipal es el DataManager, el cual es encargado de coordinar la informacién proveniente del
WebManager v el StorageManager en conjunto con la informaciéon de los contextos.

13.5. Context + Hooks

Se va a utilizar las herramientas de Context + Hooks para la administracion del estado de
la aplicacién, esto implica que los componentes de React deben de ser funciones para poder
hacer uso de los hooks. Actualmente los componentes visuales son clases de JavaScript por
lo cual cualquier componente que quiera consumir un contexto se le debe hacer un refactor
ha funcional antes de poder consumir un contexto.

Como se definio en la Figura 163 se van a utilizar dos contextos, uno para los Usuarios y
otro para los Proyectos. Cada contexto demads de contener la informaciéon pertinente para la
que fue creado también va a contener meta informacion para poder hacer mejores inferencias
sobre el estado actual de la informacion. Esto es para poder tomar mejores decisiones sobre
la informacién que concierne al contexto.

13.5.1. Creaciétn de contextos

El hook useReducer es una funcion que acepta un estado inicial y un reducer y nos
devuelve un estado y un dipatch que nos sirve para actualizar el estado por medio de acciones.
Por lo cual este hook va a ser usado para armar la légica de cada contexto.

Un contexto comparte globalmente un objeto al conjunto de componentes que estan
contenidos en su Provider, por lo cual si utilizamos el estado que nos devuelve el hook
useReducer vamos a poder compartir globalmente este estado. Pero para poder actualizar
este estado se tiene que hacer por medio del dispatch. Para solucionar esto proporcinamos
el dispatch tambien en valor que va a ser proveido por el contexto.

Al proveer el dispatch en el contexto un componente puede realizar acciones sobre el
estado, pero al pasar el dispatch tambien implica que cualquier componente que tiene acceso
al contexto puede realizar cualquier acciéon sobre el estado. Lo cual va encontra de los
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[state, dispatch] 3 (userReducer, initialState)

finalsState [
state,
dispatch
]

{finalState} { props}

Figura 165: Context unido con un useReducer.

Fuente: Elaboracién propia.

principios de la ideologia Flux, que es delimitar la cantidad de mutaciones que un estado
puede tener para que los cambios en el estado sean predecibles.

Tambien esta el problema de que construir la accién para mutar el estado no deberia de
ser responsabilidad del componente, ya que agrega logica que no pertence al componente. Y
si dos componentes quisieran hacer la misma accién al estado esta logica se veria duplicada
en dos partes diferentes del codigo.

Por 1o cual lo que se implemento fue una serie de accidénes definidas las cuales estan
representadas por un conjunto de handlers que cada uno encapsula la légica de armar la
accion a la que hace referencia. Ya que una accién tiene que llevar un tipo y una carga, por
lo cual tambien armar la configuraciéon de la carga es responsabilidad del handler. Por lo
cual ahora el valor que el contexto provee es una lista de dos objetos el estado y los handlers.

[state, dispatch] 3 (userReducer, initialState)
handlen (dispatch)
finalState [

state,

handler

]
({
{finalState} { props}

Figura 166: Context con la adicién de handlers.

Fuente: Elaboracién propia.

Con estas configuraciones tenemos un contexto que presenta un valor global al conjunto
de componentes que encapsula. Este valor es un array que estd compuesto por el estado y
una serie de acciones delimitadas. Con esto cualquier componente que consuma el contexto
puede consultar y mutar el estado de una manera predecible.
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( SYNCED)

setUserWebStatus .
setUser

Figura 167: Construccion de las acciones para un Provider.

Fuente: Elaboracién propia.

13.5.2. UserContext

El contexto de usuario es la informacién que pertenece a la cuenta de la persona que
estd utilizando la aplicacion y el conjunto de configuraciones que la persona posee en la app.
Este contexto es utilizado por todas los componentes que utilizan la informacién de usuario,
como ejemplo la pantalla para cambiar informacién del usuario. Este contexto debe tener
un estado inicial, que ayude a describir la configuracién incial de la informaciéon que tiene.
El estado inicial del contexto de usuario posee la informacién del usuario, la de conexién a
internet, la localizacion del usuario y el estatus de la informacion del usuario.

Con esta configuracién inicial va a ser como empiece la aplicacién por lo cual siempre
que el usuario inicie de cero la app esta configuracién inicial va a ser cargada. Por lo cual
podemos reconocer cuando la aplicaciéon a iniciado, que es cuando el contexto de usuario
tiene esta configuracion.

Para poder obtener la informaciéon de la conexién a internet se utilizo la libreria de
@react-native-community/netinfo, la cual presenta el hook useNetInfo. Este hook se suscribe
al estado de la conexién y devuelve el estado cada vez que hay cambios en la conexién.
Esta informacién se agrega al estado del contexto ya que es de utilidad para diferentes
componentes, va sea para presentar informaciéon al usuario de que no hay conexién a internet
o a los componentes que realizan la comunicacion hacia el backend del proyecto. Ya que si
no existe conexién a internet es mejor que no se haga el request hacia los servidores.

13.5.3. ProjectContext

Debido a que con los proyectos es donde suceden la mayoria de las interacciones de los
usuarios, el estado de este contexto es al que mas accionesse le pueden realizar. Se implemento
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Figura 168: Estado inicial del contexto de usuario.

Fuente: Elaboracién propia.

una accién para cada diferente mutaciéon que el usuario podia hacer hacia los proyectos.
Muchas de estas acciénes dependian de informacién de donde se encontraba navengando
el usuario, por lo cual se agrego informacién para poder describir en que seccién de los
proyectos se encuentra el usuario cuando realiza una accién.

En la informacién del estado se agrego, informacién de en que proyecto se encontraba
actualmente el usuario navegando. De esta manera si el usuario decidia realizar la accién
de agregar una tarea, podiamos decidir con facilidad a que proyecto se le debe agregar la
tarea. En este caso para poder guardar en que proyecto se encontraba actualmente el usuario
se guardo el posicién en la cual se encontraba ese proyecto en el array de proyectos, esta
propiedad se llama indezCurrent en el estado del contexto de proyectos. Se decidio guardar
solo la posicion en vez del proyecto entero para no duplicar informacion.

initialState

Figura 169: Estado inicial del contexto de proyectos.

Fuente: Elaboracién propia.
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13.6. DataManager

El DataManager se disefio para que administrara todas las diferentes actualizaciones del
estado. Por lo cual tiene una instancia de tanto el WebManager como el StorageManager,
los cuales utiliza para comunicarse con estas dos fuentes de informacion. Cada componente
que quiera hacer una actualizacién al estado debe tener una instancia del DataManager,
utilizar el método debido para esa accién, a parte de pasa la informacioén necesaria para la
actualizacion se le pasaba el handle de la accién al DataManager. Con esto el DataManager
publica la accién cuando sea debido.

Todas las funciones que presta el DataManager devuelven una promesa, por lo cual
cuando un componente utiliza una funcién del DataManager debe quedase a la espera de la
respuesta de este. Si la accién tiene éxito el componente recibe el resultado de tal accion y
si no recibe un error describiendo porque sucedio tal error.

Para lograr mantener la presistencia de datos en la aplicacién el DataManager decide
cuando guardar la informaciéon de la aplicacion

EDIT
.7IOOT+LOAD’SUCCESS EXIT.

FAIL

Figura 170: Ciclo de vida del estado de un contexto.

Fuente: Elaboracién propia.

Para poder saber como esta el estado actual de cada contexto se definié una serie de
estatus posibles. Estos estatus estan definidos para tomar encuentra cualquier posible esce-
nario desde el inicio de la aplicacion hasta el final de esta. Reaccionando a estos estados es
como el DataManager sabe que acciénes debe realizar ante cada escenario.

13.7. WebManager

El WebManager se encarga de toda la comunicacién con el backend del proyecto, todas
las requests que se hacen pasan por el WebManager. La estructura del WebManager es un
conjunto de funciones disenadas para la comunicaciéon de cambios por parte de la aplicacién
movil.

La lista de métodos para comunicarse con el backend es:

= Login este método sirve para realizar el inicio de sesiéon del usuario cuando este empieza
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a usar la aplicacién. La respuesta del backend es la informacién del usuario.
= FditProfile sirve para publicar los cambios en la configuracién de usuario.

= UploadImage sirve para subir una imagen a los servidores. Esta imagen queda guardada
en los servidores del proyecto y puede ser accesada mediante una URL piblica.

= State ha este endpoint se el envia todos los proyectos que pertenecen al usuario. Este
es el endpoint mas importante del proyecto, ya que se encarga de administrar todos
los cambios que se realicen a los proyectos.

= (etProject con este endpoint se puede recuperar la informaciéon de un proyecto indi-
vidual.

» Location el endpoint de location sirve para poder comunicar los cambios en la locali-
zacién del usuario.

Debido a que en tanto en las requests como en las responses que se tenian en el backend se
manejaban objetos, como fechas, que tenian que ser serializados y deserializados se crearon
métodos para formatear la informacion de tanto las requests como de las responses.

13.7.1. Endpoint para proyectos

Debido a que los proyectos se pueden hacer las accionesde CRUD a diferentes partes, ya
sea tanto a las noticias como a las tareas de cada usuario, seria complicar la légica en la
aplicacién crear un enpoint para cada posible cambio de la informacién del proyecto. Por lo
cual se decidio unificar todos los posibles endpoints que se utilizarian para comunicar cada
una de las acciones en solo uno.

Cada vez que se realiza una accién a un proyecto esto resulta en un nuevo estado de
proyectos, este nuevo estado es comunicado por el endpoint hacia el servidor. El servidor lee
los proyectos, identifica cuéles son los cambios y decide si aceptarlos o no.

13.8. StorageManager

Para poder cumplir con la persistencia de datos se tiene que poder guardar la informa-
cion pertinente del estado para poder seguir funcionando. Esta informacién es el usuario y
los proyectos, que son la informacién pertinente de los contextos. Los contextos tiene mas
informacién pero esta es meta informaciéon que describe el estado del usuario y proyectos.

Debido a que cada vez que el usuario inicia la aplicacién esta meta informacién debe
empezar desde un estado inicial, el cual es el estado inicial de cada contexto.

El StorageManager en si solo es un conjunto de métodos para la escritura, lectura y
eliminacién de cada objecto que se guarde, en nuestro caso son dos el usuario y los proyectos.
Todos estos metodos solo son usados por el DataManager cuando este necesita leer o guardar
informacién al almacenamiento local.
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13.9. Localizaciéon

Para poder accesar a la informacion de la localizacién del usuario se utilizé la libreria
react-native-location, el uso de esta es recomendado en la documentacion de Geolocalizacion
de React Native (Facebook, s.f.-d).

De esta libreria se utilizan dos métodos, uno para obtener la localizacién actual del
usuario y la otra para suscribirse a los cambios de la localizacién. Esta librerfa cuenta con
verificacién interna para los permisos de poder acceder a la localizacién. Esto es de mucho
beneficio ya que nos facilita el pedir permiso para poder acceder a la localizacion y el estar
al tanto en cambios a estos permisos.

Para la localizaciéon se escribio un custom hook el cual se utiliza en el UserContext. Este
hook se le llamo6 useLocation, se basa en el uso de dos hooks useState y useEffect.

useState se utiliza para manejar internamente, en useLocation, el estado de la locali-
zacion. useEffect se utiliza para administrar la suscripcién hacia la localizacién, cuando se
inicializa el hook se llama useFEffect que completa la subscripcion inicial al estado. Y para
desuscribirse se agrega la funcion de retorno para que cuando el componente se desmonte
este se de de baja la suscripcion a las actualizaciones.

RNLocation ! ({

RNLocation ({ }

(latestLocation)

Figura 171: Custom Hook para suscribirse a la localizacién del usuario.

Fuente: Elaboracién propia.
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cAPITULO 14

Resultados de la integracion final entre el cliente moévil y el API de
servicios web

14.1. Selecciéon de tecnologias

Uno de los pilares en los que se basé las decisiones del proyecto fue compatibilidad.
Es por eso que para seleccionar tecnologias uno de los puntos que mayor favorecimiento le
podia dar a una tecnologia era ser versatil y tener buena compatibildad con las diferentes
herramientas utilizara.

React-Native fue elegido como framework de desarrollo por la madurez que tiene, la
compatibildad y la comunidad que posee. React-Native es uno de los frameworks hibri-
dos/compuesto que mas afios lleva en el mercado, aparte esta respaldado por una compaiia
como Facebook lo cual le da seguridad de soporte a largo alcance. La compatibilidad que tie-
ne para el desarrollo hacia Android y iOS al mismo tiempo hace que el esfuerzo de desarrollo
sea reducido en casi la mitad.

El hecho de elegir Context + Hooks para la administracion del estado de la aplicacion
tiene el beneficio de que no se necesita de una libreia interna, si no que ya es propio de
React. Esto nos facilita posibles futuros problemas de compatiblidad, también el tamafio
de la aplicacién y cantidad de dependencias se ve reducido. Y tiene el beneficién de que se
puede crear estados especialidazos lo cual nos ayuda a separar responsabilidades para cada
estado, en nuestro caso los estados creados fueron el de usuario y el de proyectos. Estos eran
totalmente independientes.
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14.2. Estructura de la aplicacién

El desarrollo del manejo del estado de la aplicaciéon gira en torno a la estructura misma
de la aplicacién, desarrolldndose asi los diferentes administradores y coordinadores de infor-
maciéon. Tambien los archivos y seleccidn de responsabilidades fueron generados a partir de
esta estructura.

Como se puede ver en la Figura 172, se generé una estructura con componentes inde-
pendientes entre si. Solamente el DataManager es el Gnico que depende de los demas. Esto
facilita a que la l6gica de cémo administrar los managers se concentre en un solo lugar.
Esto implica que todo el c6digo se encuentre bajo una misma entidad, lo que hace mas facil
identificar qué componente tiene cierta responsabilidad sobre una accién.

Uno de los principales objetivos al momento de disenar la estructura de la aplicacién era
obtener una estructura que expresara una division légica de responsabilidades. Esto se ve
reflejado en la creaciéon de diferentes managers para cada una de las fuentes de informacioén,
ya que cada uno tiene la responabilidad de administrar todo el proceso de publicar y recibir
informacién de la fuente que le fue asignada. Esto aporta el poder decidir con gran facilidad
en dénde se deberian de poner las funcionalidades para la administracion de la informacién.

Call

» WebManager
Update
UserContext g
; » Update
ProjectContext » DataManager |
Actions
A
Storage Manager
Update Call

Figura 172: Diagrama del diseno de cémo es la comunicacion de los Managers y Contexts.

Fuente: Elaboracién propia.

14.3. Estado del contexto

Para poder adminsitrar los posibles cambios de la informacién de un contexto, se im-
plementé un estado para cada contexto. Con este, es facil identificar qué se debe realizar
con la informaciéon. Si la informaciéon esta EMPTY se sabe que se debe buscar primero en
el almacenamiento local y si no se encuentra, entonces se pide a los servidores.

Gracias a que se definié un ntmero finito de estados posibles se puede facilmente definir
qué acciones se debe hacer para cada estado posible. Esto hace que, sin importar de donde
se realice el cambio la informacién los posibles resultados son predecibles. Por ejemplo si
dos eventos de origenes totalmente diferentes realizan un cambio al estado y el estatus del
estado resulta en el mismo, la reaccion a estos dos cambios va a ser la misma.

Este flujo de posbiles estados esta inspirado por la ideologia de Flux, de que los cambios
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o flujo debe ser unidireccional para que los cambios puedan ser predecibles. El ciclo de vida
que actta en este caso, es el mismo que el presentado en la Figura 170.

14.4. Estructura del DataManager

El manager es el cerebro de la aplicacién, inicialmente iba a ser un objeto que contenia un
conjunto de funciones las cuales eran llamadas desde los componentes que deseaban realizar
una accién al estado. Esto era funcional y lograba la estructura que se habia planteado
al inicio del proyecto. Pero tenfa dos desventajas, agregaba légica estra a los componentes
que desean realizar una accién al estado y, por lo tanto, no era modular. Ya que todos los
componentes que utilizaban el DataManager tenian una referencia a este, cualquier cambio
en el DataManager podria afectar a estos componentes.

Por lo cual se replanteo la estructura del DataManager, se creo un HOC que lo que
hace es agregar la funcionalidad de un data manager a cualquier componete que se le apli-
que. En este caso se le aplica al componente raiz de la aplicaciéon, de esta manera toda
la aplicacién posee la funcionalidad de un data manager. Esto esta inpirado por las dife-
rentes implementaciones de HOC que utilizan las diferentes librerias de Reaclt, entre esas
esta Redur y React-Navigation. Como se puede observar en la Figura 173 tanto el HOC de
React-Navigation como el nuestro son aplicados al componente raiz.

(InitialNavigation)

Figura 173: Implementacién del manager al componente raiz de la aplicacién.

Fuente: Elaboracién propia.

14.5. Hook de localizaciéon

Este fue el dnico custom hook generado. Dado que la librerfa utilizada no presentaba
soporte para hooks, se tuvo que crear uno para que se adaptara a la estructura del proyecto.
Este custom hook encapsula toda la logica de obtencién de la localizacién de manera com-
pacta y portable. Para utilizarlo en cualquier parte de la aplicacién solo se debe imporar
useLocation, inicializdndolo en cualquier componente de la aplicacién sin ningin requeri-
miento extra. Este puede verse en la Figura 171.
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CAPITULO 1D

Implementacion de seguridad informatica para la plataforma
desarrollada

La conformacién de esta plataforma implicé la integraciéon de multiples tecnologias. Debi-
do a esto, era necesario establecer puntos importantes a tomar en consideracién con respecto
a la seguridad de la plataforma, ya que se podian agregar diversos vectores de vulnerabilida-
des de seguridad que, con cada tecnologia agregada al proyecto, tienen mayor probabilidad
de presentarse al momento de colocar la plataforma en produccién. Se propuso entonces
realizar un estudio de las tecnologias utilizadas, de los riesgos de seguridad que estas presen-
taran y de las mitigaciones aplicadas y opciones adicionales sugeridas previo a implementar
el proyecto, con el fin de reducir el riesgo de materializar una amenaza.

15.1. La triada de seguridad

Dentro del ambito de seguridad se habla de una triada de propiedades que la definen por
completo. Estas tres caracteristicas son los bloques constructores que estructuran cualquier
acontecimiento relacionado con seguridad. Estos son:

= Confidencialidad: Todos los datos asegurados en un sistema o red deben de ser pro-
tegidos de vistas o visitas de individuos no autorizados o de entradas a la red /sistema.
Esta propiedad se puede quebrantar si alguien ajeno a los datos o sistema accede a los
datos sin ninguna autoridad.

= Integridad: Todos los datos asegurados en un sistema o red deben de ser protegidos
de modificacién no autorizada. Si un atacante puede modificar data sensible sin ser
detectado, las consecuencias dentro de la empresa van desde el espectro legal hasta la
funcionalidad del sistema/red mismo.
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= Disponibilidad: El sistema mismo tiene que estar protegido de tal manera que debe
de estar disponible para usuarios autorizados durante las horas de operacién normales.
Si un atacante puede denegar la autorizacién o acceso a un usuario de informacién
critica, el ataque ha sido exitoso (Solomon y Chapple, 2009).

Ultimamente se ha estado hablando de una cuarta caracteristica de seguridad, un as-
pecto de responsabilidad que en inglés estd denominado Accountability. El término indica
que cada individuo que trabaja con un sistema debe de tener responsabilidades especificas
para la seguridad de la informacion. Eso quiere decir que ahora, toda informaciéon que sea
transportada por nosotros, o cualquier informacién creada por nosotros tiene una firma que

ayuda a identificar la falla de donde pudo haber surgido una vulnerabilidad (Solomon y
Chapple, 2009).

15.2. Vulnerabilidades y amenazas

Antes de entrar a las vulnerabilidades que presenta el software desarrollado, debemos en-
tender la diferencia entre una vulnerabilidad y una amenaza y cémo cualquier vulnerabilidad
puede convertirse en una amenaza para el proyecto.

Comenzando por una vulnerabilidad, se describe como un fallo en un sistema que puede
ser explotado por una amenaza, el cual genera un riesgo para la empresa o para el sistema.
Una vulnerabilidad puede ser detectada por muchos medios, siendo el mas comin un analisis
de vulnerabilidades conocidas. Las vulnerabilidades mas dificiles de detectar son las que no
tienen ninguna documentacion sobre ellas o son muy recientes para ser tratadas (zero-day
vulnerabilities) llamadas vulnerabilidades del dia 0.

Una vulnerabilidad, al no tener interaccién con nadie y permanecer sin cambios, no
presenta un dano para la empresa. El riesgo que puede tener la empresa se da con una
amenaza, siendo la potencial ocurrencia de que sea explotada una de las vulnerabilidades
presentes dentro del software utilizado por la empresa.

El riesgo, en este punto, se define como la probabilidad de que una amenaza se materialice
a través de una vulnerabilidad. Una vez conociendo el riesgo, podemos tomar cuatro acciones:

= Mitigar el riesgo: Tomar accién para reducir la probabilidad de materializacién de la
amenaza

= Evitar el riesgo: Eliminar el proceso o programa que tiene la vulnerabilidad, teniendo
un pensamiento de “Si no hay servicio, no hay vulnerabilidad del servicio”.

= Trasladar el riesgo: Buscar un tercero que esté dispuesto a tomar responsabilidad si la
amenaza se presenta. Usualmente son seguros los cuales, por una cantidad de dinero
mensual, protegen y responden por los procesos y activos vulnerados.

= Aceptar el riesgo: No tomar ninguna acciéon y saber que en cualquier momento puede
ser atacado el sistema a través de esa vulnerabilidad
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No se ha de tomar de mala estima la ultima opcion. Aceptar el riesgo no es lo mismo
que desinteresarse del problema. Una de las principales razones por las cuales se acepta el
riesgo es porque asegurar el activo tiene un valor mayor que el mismo activo. Cuando se
hace este tipo de estudio, se debe de buscar o cotizar una solucién que se adecue al valor
del activo y, de no encontrarlo, ya serd opcién de la empresa invertir mas en asegurarlo o
dejarlo vulnerable. Ambas opciones son sujetas a la empresa.

15.3. CVE - Vulnerabilidades y exposiciones comunes

La creacion de esta filosofia de vulnerabilidades y exposiciones de seguridad fue creada
por MITRE, una corporacién iniciada por David E. Mann y Steven M. Christey, ponien-
do sus resoluciones sobre el tema en el documento “Towards a Common Enumeration of
Vulnerabilites”. Desde este concepto inicial, un grupo de trabajo fue formado, que luego se
convirtieron en los 19 miembros iniciales del Consejo Editorial de CVE, empezando tnica-
mente con 321 CVE en una lista lanzada en septiembre de 1999 (Butler et al., 2017).

Un CVE se traduce como Vulnerabilidades y Exposiciones Comunes. Su definicién es una
lista de nombres estandarizados para vulnerabilidades y otra informacién relacionada con
exposiciones de seguridad. El objetivo de MITRE Web, el sitio web que contiene todos los
CVEs reportados, es actuar como un diccionario, no como una base de datos, teniendo como
fin compartir data a través de diversas bases de datos de vulnerabilidades y herramientas
de seguridad de una manera mas facil, comprensible y estandarizada. El problema con los
CVEs es que no pueden calcular el impacto de su presencia dentro de las organizaciones
(MITRE, 2018).

15.3.1. Descripcion de un CVE

Para poder describir una vulnerabilidad o una exposicién como un CVE, debe de pasar
ciertos lineamientos que lo pueden categorizar segun aspectos como impacto, complejidad o
hasta si se puede obtener acceso al sistema por medio de esta vulnerabilidad.

= CVSS Score: Un namero de 1 a 10 que determina la criticidad y severidad de la vulne-
rabilidad basado en sus caracteristicas. Estos puntajes se obtienen basado en métricas
de explotabilidad e impacto de cada vulnerabilidad.Esta representacién numeérica pue-
de ser traducida a una representacion cualitativa (digase calificacion baja, media, alta
o critica) para ayudar a la organizacion a clasificar las vulnerabilidades y tomar accion
basado en su gravedad.

= Impacto de confidencialidad:Cualquier posible consecuencia en cuanto a la visualiza-
cion no autorizada de los datos por causa de la vulnerabilidad.

= Impacto de integridad: Cualquier posible consecuencia en cuanto a la modificacién no
autorizada o pérdida de datos por causa de la vulnerabilidad.

= Impacto de disponibilidad: Cualquier posible consecuencia en cuanto a la utilizacién
o uso de los datos por causa de la vulnerabilidad.
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= Complejidad de acceso: La dificultad de poder replicar la explotacién de la vulnerabi-
lidad

= Autenticacion: Si la explotacion requiere de alguna autenticaciéon para realizarse.

= Obtencién de acceso: Si, al replicar la explotacion, obtiene algin tipo de acceso al
sistema

= Tipo de vulnerabilidad: Clasifica la vulnerabilidad para poder resolverla con una pers-
pectiva mas enfocada y reducida.

» CWE ID: Es el identificador de la enumeracion de debilidades comunes(CWE por sus
siglas en inglés Common Weakness Enumeration). Su funcion es la misma que el tipo

de vulnerabilidad, la cual ayuda a identificar la vulnerabilidad por nombre para que
otros (MITRE, 2018).

15.4. Evaluacién de riesgos de seguridad de la informacién

Un riesgo es la probabilidad de que un evento se materialice y que aplique sus conse-
cuencias negativas en las personas, activos o situaciones previstas. Dentro del proyecto, la
manifestacion de riesgos estd dada por la presencia de vulnerabilidades, como se ha visto
con anterioridad, y también de algunas amenazas (UNISDR, 2009). La diferencia entre una
vulnerabilidad y una amenaza no siempre es muy clara para las personas ya que un riesgo
es dependiente de la coexistencia de una amenaza y de una vulnerabilidad (Calder, 2007).
Una vulnerabilidad son debilidades, fallas o cualquier tipo de caracteristica propia de un
activo que lo haga propenso a estar en peligro, mientras que una amenaza puede hacer uso
de una vulnerabilidad por accidente o a propdsito para comprometer cualquier aspecto de
un activo o el activo completo.

En la aplicaciéon web existen riesgos de los métodos utilizados, de la informacién ingresada
y hasta del sistema mismo y la tecnologia utilizada en el mismo. Para poder analizar los
riesgos presentes se utilizara una evaluaciéon cuantitativa de riesgos, la cual correlaciona el
valor de los activos en riesgo, la frecuencia en que la vulnerabilidad se puede presentar y el
impacto dentro del activo.

15.4.1. Analisis cuantitativo de riesgo

El analisis cuantitativo permite la visualizacién y ponderaciéon de los activos segtn el
valor que posee para la empresa y el nivel de criticidad del mismo de ser afectado por alguno
de los riesgos documentados.

Entre los beneficios de un andlisis cuantitativo dentro de un proyecto se encuentran:

= Una proyeccién de la pérdida individual y de todo el proyecto sobre el valor de los
riesgos dentro de la empresa. Utilizar este método cuantitativo nos permite ordenar
los riesgos por los que sean més probables de suceder o los que puedan causar la mayor
pérdida en la empresa.
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= Ayuda a estimar mejor las cantidades de la tabla, siendo la unidad basica la pérdida
en cualquier momento del activo e incluyendo el factor de tiempo hasta que el impacto
del activo haya sido establecido con certeza.

= Mejora las decisiones de negocio. Con cantidades numéricas podemos cuantificar el
riesgo, lo cual permite tomar una decision justificada acorde al movimiento monetario
de la empresa o los riesgos que puede aceptar. Todo esto es basado en su criticidad y
la magnitud de la pérdida que puede generar el riesgo (Hall, 2018).

Existen diferentes métodos para realizar este anélisis cuantitativo de riesgos. Entre los
més recomendados se encuentran:

= Anilisis de sengibilidad: Anélisis que determina tinicamente cudl riesgo tiene el mayor
impacto dentro del proyecto.

= Arboles de ataque (FMEA, por sus siglas en inglés): Es una representacion visual de
los posibles ataques hacia el objetivo, en este caso la raiz del arbol siendo este objetivo.
Las hojas son objetivos secundarios que se necesitan obtener para poder llegar al
principal. Se puede ver las etapas de la creacién de estos &rboles en las siguientes

iméagenes.
| Steal customer data i
Obtain backup Intercept Hack imto
media email fileserver
[_‘ r ‘ﬁ
Burglarize Bribe admin Hack remiote wser's Hack throwgh firewall
nf‘ﬁct'_SIEIrﬂﬂL'l at 15P: 55,000 home system: 51,000 into internal netwark: 55,000
Attack cost: Attack cost; | Attack cost: I
£10,000 $5,000 1000 Hack SMTP
gateway: 52,000
Attack cost: Attack cost:
$2,000 7,000

Figura 174: Obtencion de valor de cada hoja del arbol FMEA.

Fuente: Schneier, 1999.

= Estimado de tres puntos: Método que utiliza los aspectos optimistas, més probables y
pesimistas para poder clasificar la mejor estimacion.
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» Arboles de decisiones: Los arboles de decisiones ayudan a determinar la mejor linea
de accion de las posibles decisiones para solucionar un problema. En cada opcién
donde tengamos que decidir, si tenemos opciones claras, se coloca un cuadrado, que
determina las siguientes ramas del drbol. En dado caso desconocemos las soluciones
que se deben de aplicar o la decisiéon que se deba de tomar, se coloca un circulo en la
hoja, determinando que las opciones pueden ser tres diferentes secciones.A cada una
de las secciones colocamos el precio de presupuesto que se le puede otorgara la mejor,
la promedio y la peor opcién que soluciona cada hoja. Ademaés, en cada hoja circular,
se debe de evaluar la probabilidad de que se materialice cada una de las opciones.
El resultado monetario de cada una de las decisiones se ve reflejado en la suma de
cada precio multiplicado por la probabilidad de que suceda, lo cual nos da el valor
de incertidumbre de cada nodo. Finalmente, cuando el arbol estd terminado, podemos
observar el precio de cada una de las ramas (Mind Tools, 2018).

Figura 175: Arbol de decisiones.

Fuente: Mind Tools, 2018.

» Expectativa anualizada de pérdida: Para este proyecto se utilizara el método de Ex-
pectativa Anualizada de Pérdida (ALE, por sus siglas en inglés). La razon detras de
esta decisién es que los riesgos pueden ser entregados en un reporte més ordenado,
cuantificable, con posibilidad a iteraciones futuras conforme se apliquen los cambios y
soluciones seguras de cada uno de los riesgos. Este método serd explicado con mayor
detalle en el siguiente apartado.
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15.4.2. Expectativa anualizada de pérdida

Para poder comenzar un andlisis cuantitativo de riesgos debemos, inicialmente, deter-
minar el impacto de los activos, es decir el resultado de una amenaza siendo aplicada a un
activo. A pesar de que existen muchas maneras diferentes de determinar el impacto, existe
mucha literatura que indica como no puede haber ningiin método que la determine correc-
tamente. Nosotros nos apegamos a los lineamientos de la expectativa anualizada de pérdida
(ELSEVIER, 2019a).

El impacto en este tipo de evaluacion se calcula evaluando el valor de la pérdida de un
activo si algo le llegase a pasar. Esta medida, llamada la expectativa de pérdida unica (SLE,
por sus siglas en inglés). Se puede cuantificar, como se puede observar en la ecuacion 1,
utilizando el valor del activo y el factor de exposicion (ELSEVIER, 2019c).

SLE = valordelactivo x factordeexposicin (1)

El valor del activo suele ser su costo monetario y, en el caso de la informacién dentro de
la aplicacion, puede evaluarse como el costo que causaria a la empresa la pérdida de dicha
informacién. Se representa como cualquier cantidad numeérica positiva que representara el
valor monetario del activo. En su diferencia, el factor de exposicién es la cantidad que posee
este activo de propenso a que se vea comprometido bajo un ataque. Este se ve representado
como un numero entre el 0 y el 1 que representa el porcentaje del activo a estar expues-
to, siendo 0 no perdiendo nada del activo en dado un incidente y 1 el tener una o més
exposiciones que pueden comprometer por completo al activo.

Este valor nos ayuda a determinar el impacto de una incidencia en el activo selecciona-
do, sin embargo nos hace falta agregar la variable de tiempo a esta ecuacion. La tasa de
ocurrencia anualizada es un valor numérico entre 0 y 1 que indica una frecuencia estimada
de ocurrencias de la amenaza en un ano. Asi, podemos decir que un valor de ARO de 0.5 es
una amenaza que puede ocurrir en un estimado de 2 veces por afio (ELSEVIER, 2019b).

Teniendo estas dos medidas numéricas, nuestra expectativa de pérdida anual (ALE, por
sus siglas en inglés) puede ser encontrado con la ecuacion 2.

ALE = SLE x ARO (2)

Esta expectativa tiene un valor numérico con dimensionales de valor/afio, en donde
veremos el valor de las posibles pérdidas en el transcurso de un ano por activo. Una tabla de
ALE nos permite ver el valor que se podria perder en cada uno de los activos importantes
de la empresa de una manera resumida, lo que permite tomar accién en proponer medidas
de seguridad de un valor menor al que se podria perder. En algunos casos, agregan una
parte cualitativa en esta area, determinando si un riesgo es bajo, medio, alto o critico segin
clasificaciones realizadas por los duenos de la empresa, del proyecto o por los encargados del
analisis.
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15.4.3. Evaluando datos

Una pregunta recurrente de las personas es el precio de activos en la empresa que no
pueden ser evaluados. Es facil calcular el valor de algun servicio, como un servidor de AWS,
va que se tiene un precio de servicio y se puede colocar una cantidad por contratar el
servicio anualmente. A diferencia de eso, activos como informacion sensible de los usuarios
en la plataforma no tienen un costo ni un precio, pero si poseen valor para la empresa. Para
convertirlo en una cantidad monetaria, es més facil considerar la pérdida que se tendria si
en dado caso se llegaran a danar, eliminar, perder o robar dichos datos.

., Coémo determinamos cual es el valor de los datos? Yahoo tuvo en 2013 una brecha donde
se obtuvieron més de tres billones de cuentas, seguido de una brecha en el 2014 donde per-
dieron 500 millones de cuentas. La pérdida para Yahoo fue de aproximadamente 50 millones
de dolares. Este monto de dinero fue dividido como $25 por hora a cada cuenta mientras
se resolvia la brecha de seguridad (News, 2018). A pesar de que fue una gran pérdida, esta
se materializa como grande por la cantidad de cuentas perdidas y no necesariamente por la
gravedad de la brecha, lo cual nos pone a pensar que el valor de los datos no se encuentra
en c6mo se obtuvieron sino cémo se van a obtener de regreso o bien como se penalizara al
atacante.

Para este médulo del proyecto se hard una tabla de expectativa de pérdida anualizada
dunicamente tomando los datos sensibles que tendré la plataforma y cualquier otro activo
que se vea afectado por una de las diez riesgos de seguridad que menciona OWASP en su
listado. Eso quiere decir que se limitara a darle valor a los datos de los usuarios, los servicios
prestados dentro de la plataforma y hasta se le dard un valor a la plataforma misma y como
se proyecta la pérdida segin su riesgo anualizado. El cuadro 2 de los anexos muestra los
resultados de dicho analisis realizado.

., Coémo se calcularon los precios? El precio de los activos tangibles como los servidores y
servicios de AWS se calcularon por el precio actual que se esta pagando por el servicio. En la
instancia de AWS se tiene la base de datos y el API para la comunicacién entre productos,
sin embargo el precio puede cambiar. Después de que se realizaron pruebas de carga, se
denoto una pérdida de la funcionalidad total con un tnico servidor al momento de lidiar
con miultiples instancias al mismo tiempo, sufriendo las consecuencias de un ataque de DoS.
Si se desea aumentar la capacidad de la instancia, se debe de pagar aproximadamente un
total de 75 dolares mensuales mas el precio del incremento de carga en los balanceadores
al momento de un evento critico. El precio se vera aumentado dependiendo de la carga de
usuarios que tendrd que manejar.

La plataforma web se valu6 basado en el tiempo que tomaria a una persona desarrollar
una plataforma web. A un estudiante se le es pagado, aqui en Guatemala, 8000 quetzales el
mes, mientras que a un profesional en el drea, con titulacién de especificaciéon se le puede
pagar hasta 20 mil quetzales mensuales. Supondremos un sueldo de estudiante y un tiempo
de desarrollo de un mes.

El tiempo estimado se tomdé como el tiempo que se le pudo dedicar al desarrollo de la
plataforma. Se utilizé cada uno de los dias habiles hasta el presente dia para la creacién
de dicho producto, siendo el total de 121 dias, desde el inicio de semestre el 2 de julio de
2019 hasta el dia de entrega que es el 31 de octubre de 2019. De estos 121 dias, se tuvo que

250



obtener la fraccion de 5/7 ya que 2 de los 7 dias de la semana son fines de semana. Esto
nos deja con 86 dias héabiles para el desarrollo, sin embargo, hemos de hacer otra divisién
justificable de 1/3 del tiempo, ya que, en cada uno de los dias habiles para trabajo, se
tenia 8 horas de trabajo para el desarrollador, 8 horas de descansos y comidas y 8 horas de
trabajo utiles. Finalmente encontramos que la cantidad de tiempo aplicado para el proyecto
efectivamente puede ser de 28.6 dias, redondeando a 1 mes. Por lo que tomaremos que el
precio de la plataforma seré el sueldo de un mes de un desarrollador web junior, equitativo
a 8000 quetzales

Finalmente el precio de los datos fue un poco mas dificil de obtener. Gracias a la Federa-
ci6én Internacional de Sociedades de la Cruz Roja y de la Media Luna Roja, una organizacion
con millones de voluntarios para ayudar a diferentes sociedades en respuesta y recuperacion
de desastres, ha identificado el valor financiero de un voluntario acorde a las caracteristicas
del voluntario mismo. Un voluntario puede ser medido financieramente por:

» La cantidad de horas de servicio voluntariado
= El 4mbito en que se realiza el trabajo voluntario

= El tipo de trabajo que realiza

Y para obtener el valor también se especifican los parametros para la cantidad de volun-
tarios que se utilizara dentro de la plataforma. La cantidad de voluntarios se justifica como
las personas que minimo utilizaron 4 horas de trabajo en alguno de los proyectos. Dentro de
esta cifra de voluntarios no se incluyen:

= Donantes de sangre, aunque la actividad haya tenido una duracién mayor a 4 horas.

= Cualquier persona que haya prestado menos de 4 horas de servicio

Estos datos estan fuera de nuestro alcance ya que, inicialmente, el proyecto propuso
encuestas para las diferentes asociaciones con las que se platico sobre la idea del proyecto.
Sin embargo, al enviar la documentaciéon para ser llenada por los diferentes voluntarios de
todas las organizaciones relacionadas, fueron tinicamente 2 o 3 encuestas las que fueron
llenadas en el periodo de 2 meses, por lo que se evitara el supuesto y se determinara el
precio en términos de n, donde n sera la variable que determina la cantidad de voluntarios
de la red.

La cantidad de horas de servicio voluntario se puede determinar un estandar por persona
de horas trabajadas por proyecto. En la practica, se comunican los proyectos de las diferentes
organizaciones y cuantas horas fueron necesarias para llevar a cabo el proyecto. Finalmente
se hace una divisiéon con la cantidad de voluntarios asistentes al proyecto para la obtencién
de las horas trabajadas por voluntario. La investigacién incita a las personas a tomar una
muestra significativa de proyectos por organizacién para determinar el promedio de hora
utilizadas por proyecto por voluntario y compararlas entre organizaciones. Debido a que
para el estudio no se tienen de estos datos, se establecid que un tiempo justificable para los
proyectos de nuestra indole, reducidos a temas de medio ambiente, educacién y salud, puede
ser de 4 horas por voluntario por proyecto.
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El tercer punto a tomar en cuenta es el ambito en donde se desarrolla la actividad. Esto
hace referencia al objetivo del voluntariado, cual es el motivo del proyecto. La ubicacién no
determina el propésito del proyecto porque dos grupos de voluntarios pueden reunirse en el
mismo lugar con misiones diferentes. Algunos dmbitos mas comunes son el area de salvar
vidas, proteger los medios de sustento o recuperaciéon después de un desastre o una crisis;
promover la inclusion social y una cultura de no violencia y paz; posibilitar una vida sana
y segura o; servicios generales de apoyo de la organizacion. Es muy diferente realizar una
jornada meédica en un &4rea del interior donde se habia planificado a estar en una jornada
meédica de las personas afectadas por la erupciéon de un volcan. La situacién que se presenta
en el voluntariado afecta el valor del voluntario por la necesidad que se tiene del mismo.

Finalmente, podemos hablar del tipo de trabajo realizado. Claro esta que para las acti-
vidades de voluntariado, no se valora un trabajo como que si fuera contratado en el sector
privado, ya que es imposible evaluar la actividad de un ingeniero civil realizando volunta-
riado como que si fuera un empleo diurno. Sin embargo, se puede clasificar el trabajo de
voluntarios por las aptitudes necesarias para lograr dicho trabajo. Depende del area de ex-
periencia o el conocimiento previo del voluntario, dar una jerarquia a los conocimientos de
los voluntarios para que sean aprovechados al maximo. Tomando los &mbitos mencionados
con anterioridad, podemos mencionar algunos trabajos que seran ttiles dentro de cada uno,
como por ejemplo:

= Preparacién para desastres, intervenciéon y recuperacion: Psicologo, Coordinador de
logistica, Ingeniero, Agronomo, Arquitecto, Gerente de proyectos de construccion y
Planificacion urbana

» Promocion de la salud, atencion de salud y servicios sociales: Profesional médico (en-
fermero), Investigador principal, Ingeniero, tecnico, Especialista en salud mental, Ins-
tructor de primeros auxilios y Trabajador social con titulo o certificacién.

= Promocién de la inclusién social y de una cultura de no violencia y paz: Especialista
en educacion (maestro, profesor), Profesional de derecho internacional humanitario,
Abogado y Trabajador social con titulo o certificacion.

» Servicios generales de apoyo: Funcion de liderazgo (miembro de la junta, presidente),
Contador, Especialista en recursos humanos, Especialista en comunicaciones, comer-
ciales, movilizacién de recursos.

El listar las habilidades requeridas de cada uno de los voluntarios nos puede dar una idea
de cuales son las situaciones que demandan a experiencia en el campo o en cierto ambito
del voluntario y como las aptitudes méas tutiles son usualmente las que tienen un poco mas
de tiempo de preparacién. Es mas dificil conseguir un profesional médico voluntario que
un voluntario con aptitudes de liderazgo. El documento de la Federacion Internacional de
Sociedades de la Cruz Roja y de la Media Luna Roja termina indicando el valor, segun los
analisis realizados en las dreas donde poseen voluntarios, de cuanto es el valor de un volun-
tario basado en su ubicacién. El estudio indica que el valor monetario aportado tinicamente
por la Cruz Roja en América Latina es de USD 66 millones, repartidos en el valor de los
voluntarios de USD 401 por voluntario, teniendo una fuerza de trabajo de aproximadamente
165,000 voluntarios en América Latina (Federaciéon Internacional de Sociedades de la Cruz
Roja y de la Media Luna Roja, 2011).
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Obteniendo el valor del voluntario mismo, el mayor activo de la plataforma, podemos
proseguir con la evaluacion del valor de sus datos. Para ello se tomé los datos méas personales
dentro de la plataforma, los cuales son su lugar de estadia, sus alergias e historial médico y
sus datos personales para identificacion. Todos estos tres presentan un riesgo el ser develados
al puablico y pueden causar una amenaza para el usuario que no sepa cuidarlos, por lo que
tomaremos estas tres dreas. El tinico certificado capaz de tomar en cuenta cada uno de estos
datos a través de una plataforma es el certificado HIPAA. Esta es una Ley de Transferencia
para proteger millones de pacientes que poseen sus datos médicos en algin centro de salud
publico. Por ello, debemos de ver cuanto es el valor de los datos de un paciente de un centro
de salud que posee vigente la certificacién mencionada.

Segun un estimado realizado por el Servicio Nacional de Salud del Reino Unido, el cual
es la organizacion integrada de salud mas importante en cuanto a provisionamiento de daots
de pacientes, encontro un estimado de 55 millones de registros de pacientes al rededor del
globo. Realizando un analisis de proridades en prevencion, cuidado y costos se encontro in
estimado para un valor en el mercado de la digitalizacion de los registros de los pacientes,
siendo 5 billones de libras anuales el valor de estos datos. Eso nos deja un estimado de 90,909
libras esterlinas por dato de paciente, lo cual es aproximadamente 906866.44 quetzales. Estos
valores son dados de una organizacion médica, la cual guarda registros muy simples como
nombres o registros comprometedores como exdmenes de insulina en una persona. Los datos
que manejara la plataforma web contendran algunos datos médicos (como alergias de las
personas) y algunos datos personales, por lo que poner un precio tan alto como un millén
de quetzales es poco realista. El valor que se dara a los datos de cada persona es de 15 mil
quetzales, lo cual cubre las urgencias de la persona con sintomas de alergia en un hospital
privado en Guatemala (Wayman y Hunerlach, 2019).
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CAPITULO 10

Resultados del analisis de vulnerabilidades efectuado en la plataforma

16.1. Vulnerabilidades Web presentes y contramedidas aplica-
das

16.1.1. Inyecci6én

Una inyeccién es una insercién de codigo por medio de entradas de parte del cliente de la
aplicacion. De esta manera el atacante puede modificar los pedidos dentro de la aplicacion
y ejecutar instrucciones totalmente distintas a las dispuestas por la herramienta.

Las consecuencias de este ataque violan las tres partes de la triada de seguridad, siendo
visibles en diferentes aspectos como:

= Confidencialidad: Al momento de realizar una inyeccion, se puede realizar una
consulta de informacién o una solicitud de servicios a los cuales no se tenia inicialmente
permisos o que estaban restringidos.

= Integridad: Asimismo como se puede alterar la funcionalidad de un componente
para la verificacién de informacién, esta técnica es capaz de alterar cualquier entrada
a un componente vulnerable para modificar la informacién que anteriormente estaba
visible.

= Disponibilidad: Al poder ingresar peticiones y modificaciones a una base de datos
bajo ciertos parametros, podemos realizar incontables solicitudes con un software a
manera de crear un ataque de denegacion de servicio en la base de datos y evitar que
sea accesible por otros usuarios (Ortega, 2018).

Las inyecciones hacen referencia a una variada gama de vectores de ataque. Dentro de los
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impactos principales que tienen en comun los vectores esta la perdida de datos, la perdida
de integridad, el robo de datos, denegacién de servicio o control total del sistema. Entre los
més conocidos estan:

= Inyeccion de Codigo: se le dice a la insercion de cédigo del lenguaje en el que
estd escrito la aplicacién para poder correr comandos del sistema con los privilegios
del usuario que estd corriendo la aplicacién web. Esto puede llevar al escalado de
privilegios en la misma aplicacién y permitir el control total al atacante.

s Inyeccion de CRLF: permite la insercién de secuencia de caracteres para poder
partir la el encabezado en la respuesta HT'TP y escribir contenido dentro del cuerpo
del mensaje. Su impacto es la habilidad para habilitar ataques de Cross-Site Scripting
(XSS)

= Cross-site Scripting: el atacante ingresa cédigo arbitrario dentro de la aplicacién
o sitio web, usualmente JavaScript. El codigo se ejecutara dentro del browser de la
victima. El resultado de este ataque es la personificacién de cuentas, deformaciéon
intencionada de la aplicacién web o hasta correr cédigo arbitrario dentro del buscador
de la victima.

s Inyeccion de Encabezado de Correo: el atacante envia comandos de estandares
IMAP o SMTP al correo directamente disponible en la aplicacién web. Su impacto
radica en la generacion de SPAM y la obtencion de datos sensibles.

= Inyecciéon de Encabezado de Host: el atacante puede abusar del uso de los en-
cabezados de las respuestas HT'TP visibles en cada paquete de comunicacion entre
el cliente y servidor para poder modificarlo y obtener otras funcionalidades dentro
de la aplicacion. Entre las funcionalidades a alcanzar esta esta el envenenamiento de
funciones para reinicio de contrasenas y de caché del servicio web.

= Inyeccion de LDAP: se puede ingresar declaraciones para ejecucién de comandos
arbitrarios de LDAP. Con esto podriamos obtener permisos de autenticacion, escalado
de privilegios o hasta obtencién de data sensible.

= Inyeccion de Comando del Sistemma Operativo: como vimos en los primeros
vectores de inyeccion, un comando de sistema es la ejecucion de codigo que permite
la realizacién de acciones dentro de la aplicacién web con los privilegios del usuario
que esta corriendo el servicio. En caso de encontrar vulnerabilidades de escalado de
privilegios, el mayor impacto es el control de toda la plataforma web.

» Inyeccion de SQL(SQLi): una de las mas comunes inyecciones, se realizan dentro
de sistemas que utilizan las tecnologias de bases de datos SQL o relacionales. El in-
greso de codigo permite la ejecucion de queries dentro de la base de datos con el fin
de visualizacién, robo o modificacién de la informacién, permisos de autenticacion,
denegacién de servicio o hasta de control de todo el sistema.

= Inyeccion de X Path: el atacante inyecta queries creados segun XPath. Esto puede
usarse para el acceso de data clasificada o acceso al mismo sistema (Long et al., 2013).

Dentro de este listado existen algunas inyecciones que no afectaran la plataforma web
como lo es las inyecciones que interfieren con los correos electronicos o inyecciones de LDAP,
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debido a que estos servicios no son ofrecidos por la plataforma. Sin embargo, queda un
tipo de inyeccién no mencionado con anterioridad, pero que se deriva de uno de ellos. Las
inyecciones NoSQL tienen un mismo objetivo que las inyecciones SQL, ya que atacan al
mismo tipo de servicios, pero no poseen los mismos métodos. Asi como existen bases de
datos regidas por la estructura del lenguaje SQL y las reglas que este trae, existen las bases
de datos NoSQL, las cuales poseen una estructura distribuida pero se caracterizan por tener
una flexibilidad en el esquema.

Existen algunos comentarios en el hecho de que la compania de MongoDB no prevendria
las inyecciones NoSQL. Esto queria decir que no existen funciones ni librerias de parte de
MongoDB que intenten desinfectar los datos introducidos a la base de datos. Esto no quita
el hecho que la comunidad ha desarrollado esquemas para este tipo de mentalidad y que
sea aplicada la seguridad necesaria para evitar estos tipos de ataque. Sin embargo, una
base MongoDB aplicada con configuraciones predeterminadas es vulnerable a ataques de
inyecciones NoSQL (Vladimir, 2016).

La razon principal de que este tipo de ataque suceda es por insuficiente validacion de las
entradas del usuario al sistema por medio del cliente. Existen dos soluciones para este tipo
de ataque que predominan por encima de las demas.

La primera es la utilizacion de un API seguro, que se haya comprobado rigurosamente
que cada una de las tecnologias a utilizar no posean ninguna vulnerabilidad o que las vulne-
rabilidades que existan sean informadas y aceptadas por los duefios de la plataforma. Esta
solucion serd aplicada por totalidad para este tema ya que el API esta siendo desarrollada
por el equipo del megaproyecto. Esto quiere decir que, habiendo exponiendo esta vulnera-
bilidad, la forma en que se presentan los vectores de ataque y las buenas practicas que se
deben de utilizar, el riesgo de aparicion de esta vulnerabilidad disminuye (Ruiz, 2018a).

La segunda solucién més utilizada es la aplicaciéon de un whitelist o una lista blanca
(Ruiz, 2018a).Esta lista es utilizada para cualquier entrada de datos que tenga o no inter-
accion con codigo dindmico dentro del sistema. Su uso es la desinfeccion de las entradas del
usuario, restringiendo el contenido iinicamente a los caracteres propuestos en la lista blanca.
Si en dado caso se necesitaran caracteres especiales dentro del nombre, estos tienen que ser
normalizados antes de su comparacién para que tengan el propésito deseado dentro del in-
greso de datos y que sean efectivos en la validacion de entradas. Esto permite que cualquier
entrada del usuario no desinfectada no interfiera con la ejecucion de codigo (Muscat, 2019).

La integracion de la solucién para inyecciones dentro del proyecto fue la utilizacién de
una whitelist. Mucha literatura consultada indicaba que la mejor manera para acabar con
cualquier ataque de inyeccion SQL es las declaraciones preparadas. Estas funcionan muy
bien en las bases relacionales al tener cada uno de los campos de ingreso parametrizados, sin
embargo, no existe documentacién para las declaraciones parametrizadas dentro de bases de
datos NoSQL debido a que no existen. Lo mas cercano es el desarrollo de Jongo, que es un
mongo-java-driver que ayuda al entendimiento de la serializacién de queries con mucha mas
facilidad y permite la parametrizaciéon de queries. Sin embargo, no existe nada para React,
por lo cual se tuvo que optar por la segunda solucién més viable que son las Whitelists

Esta solucién tiene sus fallas ya que, aunque el ingreso de datos sea para un objeto
de tipo string, debemos de revisar la aparicién de caracteres maliciosos que intentan la
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ejecucion de cédigo dentro de la interaccion de la base de datos o de la misma plataforma
por como esta creada la entrada. Por ejemplo, en el campo de nombre, alguien podria colocar:
| $where: function() | return obj\.credits |- obj|.debits |< 0|; | | como entrada, el cual
nos funcionaria dentro del contenido de la base de datos, buscando campos de créditos v,
especificamente, encontrando usuarios que tengan deuda en la relacién de créditos y débitos
de su cuenta. Es por esto que se ha decidido la realizacién de una whitelist.

La whitelist utilizada nos servira, de igual manera, para el punto D. Entidades Ex-
ternas de XML (XXE). La whitelist seran los caracteres que los usuarios puedan utilizar
dentro de la plataforma. De incluir alguno caracter que no esté en la lista, no se establece
comunicacién con la base de datos, evitando cualquier tipo de ataque de inyeccién. La lista
estd conformada de los siguientes caracteres

a-z : Todas las letras mintsculas del alfabeto
A-7 : Todas las letras mayusculas del alfabeto
i : Signo de Exclamacion Abierto
i, : Signo de Interrogacién Abierto
@ : Signo de Arroba
: Signo de guion bajo
: : Signo de dos puntos

-+ : Signo de suma

IBM ha colocado cuales son los caracteres utilizados por ellos, sin embargo dejaremos
algunos afuera, a diferencia de IBM, por las siguientes razones:

s OTG-INPVAL-008-XXE: La vulnerabilidad XXE se puede realizar al tener permiso
para ingresar caracteres como:

"+ Signo de Comilla
: Signo de Comilla Doble
< : Signo de Paréntesis Angular Abierto

> : Signo de Paréntesis Angular Cerrado

<!-/=> : Es una combinacion de caracteres que se presentan para realizar un comentario
dentro de XML, lo cual nos permite omitir el signo de guion [-| y el signo de
exclamacion cerrada [!].

& : Signo de Ampersand

<![CDATA|[/ |>|: Un tipo de verificacién que se puede hacer en la inyeccion para verificar datos
dentro del codigo, por lo cual se eliminara el uso de corchete abierto y cerrado (|,

)
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= OTG-INPVAL-006-Inyeccion LDAP: Como podemos ver en la base de datos, no se
puede colocar proteccion de LDAP en este servicio, por lo que, de igual manera debe-
mos de protegernos de cualquier tipo de ataque ante este servicio. Los caracteres extra
que se agregan con las pruebas puestas en este OTG son:

| : Signo de OR booleando
= : Signo de igualdad
: Signo de asterisco

: Signo de aproximacion

= OTG-INPVAL-009-Inclusion del lado del servidor (Server Side Includes): Este es de
las listas iniciales que indica los caracteres mas comunes dentro de los servidores que se
ven expuestos ante problemas de inyeccion (< ! # = /.~ > ), de los cuales destacamos:

: Signo de punto

# : Signo de numeral
/ : Signo de slash

Para la solucién, entonces, se utiliz6 una expresiéon regular para evaluar los inputs de
ingreso. En esta expresion regular se puede observar el uso de los caracteres nombrados en
la whitelist mencionada arriba.

Figura 176: Expresion regular de entrada.

Fuente: Elaboracién propia.

16.1.2. Autenticacion rota

Se denomina una autenticaciéon rota a cualquier tipo de ataque que trata de capturar
datos de registro de usuarios o sobrepasar métodos de registro en tecnologias web (Paul,
2013). Esto lo pueden lograr con técnicas como:

= Credential Stuffing: Este tipo de ataque hace referencia al conocimiento de pares
de usuarios y contrasenas recolectados por el atacante, los cuales son puestas a prueba
de manera automatica o manual para encontrar si alguna es vilida. En el caso de
tener exito, el atacante puede entrar a la plataforma con credenciales ajenos e intentar
escalar privilegios para obtener control del sistema.

= Ataques de fuerza bruta o automatizados: Se pueden automatizar pruebas de
validacion a usuarios conocidos para sus contrasenas. En muchisimas plataformas, es
visible el usuario de las personas que hacen uso de esta aplicacién. Conociendo el
usuario, se puede ejecutar algoritmos de prueba y error con ciertos parametros hasta
encontrar la contrasena. No son de los algoritmos mas inteligentes de usar, ya que
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con cada letra, se aumenta la complejidad de busqueda, siendo una cantidad de 8 o0 9
caracteres casi imposible de descifrar ain con un equipo de alto rendimiento (OWASP,
2014).

= Contrasenas débiles o conocidas: Existen muchos documentos llamados dicciona-
rios, los cuales contienen cantidades enormes de contrasenas utilizadas con frecuencia.
Hay algoritmos que utilizan el contenido de los diccionarios para hacer mas eficiente
los ataques de fuerza bruta, probando tnicamente con esta informacién y no con todas
las posibles combinaciones. Ademas, hay mejoras en estos algoritmos, como hashcat o
John the Ripper, los cuales comprenden no solo el drea de obtencién de hash de cada
password sino también de la modificacién de los valores para encontrar contrasenas
similares en estructura.

= Uso de recuperacion de contrasenas débil: Tener métodos de recuperacion de
contrasenas dentro del mismo app o bien si interactiia muy facilmente con el usuario
puede llevar a obtencién de credenciales y modificacion de contrasenas dentro de la
misma plataforma.

= Uso de texto plano, cifrado o con hash débil: Si lo que se envia a través
de la red son textos planos o simplemente cualquier documento o credencial visible,
permitiremos que cualquier persona que viole el protocolo ARP y que abra todos sus
puertos para escanear la comunicacién en toda la red. De esta manera el atacante
podré ver, sin esfuerzo, el contenido de toda la comunicacién dentro de la red.

= Falta de autenticacion de varios factores: Una de las maneras més seguras para
el registro es el uso de autenticacién de dos factores, la cual funciona porque el atacante
no tiene todas las piezas necesarias para autenticarse cuando realiza el ataque.

= Exponer id en el URL: Si damos informaciéon de como estd estructurada la iden-
tificaciéon de las personas dentro de la aplicacién, entonces el atacante puede tener
una ventaja mas sobre el usuario y como poder suplantar su identidad (Ruiz, 2018a)
(Bhargav, 2019b).

El impacto de todos los ataques dentro de la clasificacién de autenticaciéon rota van
desde la modificaciéon y pérdida de integridad de los datos del usuario hasta el control del
sistema por medio de escalado de privilegios. Para remediar, dentro de una aplicaciéon web,
las posibles puertas que pueden dar lugar a este tipo de ataque, se puede aplicar:

= Politica de passwords: Se puede reducir la probabilidad de que nuestra con-
trasenia esté dentro de un diccionario creando una contrasefia suficientemente fuer-
te para no ser predecible ni repetible (OWASP, 2014). Existen paginas web como
https://password.kaspersky.com/ el cual es la plataforma en linea de Kaspersky, uno
de los antivirus més conocidos y utilizados, el cual verifica letra a letra que se agrega
la cantidad de tiempo que tomaria, con los métodos actuales, obtener la contrasena
colocada. Puede ser cuestién de minutos o bien de siglos. Nuestra politica se resume
en

e Utilizacion de una o mas mayusculas

e Utilizacién de dos ntimeros
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e Utilizacion de un caracter especial.

Gracias a que ya pasamos por el drea de inyecciones, podemos decir que el ingreso
de contrasenas se verd desinfectado antes de entrara a una base de datos y, con este
método, las contrasenas tienen un promedio de 4 anos a 4 siglos de obtencién.

= Politicas de fuerza bruta: Se puede colocar un iterador de cantidades de veces
que un usuario intenta ingresar a la pagina. Este podria servir como solo un contador,
pero también debe de documentar eventos de limite de ingresos alcanzados y permitir.
De esta manera tendremos intentos de registro fallidos de cada usuario y una cantidad
maxima de intentos que permita definir cuando se bloquea la plataforma por cierto
tiempo. Ayudaré, de esta manera, a que no se trata de ingresar credenciales por fuerza
bruta y evitara los posibles ataques de denegacién de servicio.

= Politicas de cifrado: Se necesita aplicar un algoritmo de cifrado no deprecado. Los
hashes, que se utilizan usualmente para las credenciales, poseen fallas en algoritmos
como SHA1, MD4 o MD5, los cuales son procesos que han presentado ser vulnerables,
no tan seguros y que presentan errores de colisiones. Una colisién dentro de un hash
es cuando dos entradas totalmente diferentes producen el mismo hash. En el caso de
cifrar la data, se utilizard algoritmos mas modernos y seguros como lo es SHA256 o
mayores al tiempo de implementacion.

= Identificadores en URL: Algunos atacantes pueden hacer uso de los pardmetros
enviados por el URL de las paginas. Para evitar eso, no se colocara informaciéon puntual
dentro del URL para poder llevar a cabo un flujo seguro dentro de la aplicacién web
(Martinez et al., 2018) (Gackenheimer, 2013).

Métodos de cifrado: protegiendo la confidencialidad

Como una de las tres propiedades principales, la confidencialidad presenta un gran im-
pacto dentro de la transmisiéon de datos con niveles de acceso restringidos. En el caso de este
megaproyecto, estaremos utilizando datos personales de los voluntarios asi como andlisis de
datos de las organizaciones y los proyectos que emiten. Debido a que estos datos no son
publicos, a menos que el propietario de ellos decida lo contrario, Es nuestro deber, como
proveedores de un servicio donde el usuario nos entrega su confianza y datos, velar por la
confidencialidad de estos datos.

. Qué es cifrado?

Proceso de transformacion de texto visible, denominado como “texto plano”, con la ca-
racteristica de no ser visto por cualquier persona o programa o servicio que no tenga los
mecanismos utilizados que produjeron el cifrado (Nath, 2018).

= JSON Web Token (JWT) Token Web Json (JSON Web Token) es un estandar
abierto para generar y usar token de autenticaciéon entre dos entes. Es una forma de
representar de una manera segura la transferencia de datos entre estas dos partes.
Utilizado principalmente para autenticacion OAuth2 (Varghese, 2017).
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e JWS La Firma Web para JSON (JWS) es un estandar de estructuras de datos
basados en JSON que representa contenido seguro con una firma digital (Nath,
2018).

» JOSE: Son las siglas de Firma y Cifrado de Objetos Javascript (Javascript Object
Signing and Encryption) y este fue entregado por el IETF (Fuerza de Trabajo de Inge-
nieria del Internet, por sus siglas en inglés), quienes se encargan de la estandarizacion
de tecnologias relacionadas con el internet.

Para el proyecto se ha tomado la decision de utilizar JW'T. Esto es debido a que JO-
SE es un tipo de firma vulnerable. Su mal uso de los tokens web que, indebidamente, se
utilizan para guardar de sesiones es la razén principal que compromete la suplantacion de
usuarios si se llega a conocer su token de sesién. Encontrar uno de los JWT mientras el
usuario sigue en sesiéon permitiria suplantar la identidad del usuario e interactuar con su
informacién o acciones permitidas. El mayor peligro es la falsificacion de peticiones en sitios
cruzados (Cross-site request forgery o CSRF) el cual es un tipo de vulnerabilidad en donde el
usuario, realiza acciones no deseadas dentro de la aplicaciéon web en donde esta actualmente
autenticado (Nath, 2018).

Cada vez que un usuario se registra exitosamente con sus credenciales dentro de la
aplicacién, tendra un token de autenticacién que le permite acceder a todas las paginas en
las que tenga asignadas permiso. Este es su llave maestra para su procesos de movimiento
en la plataforma.

Ademas de esto, se ha decidido colocar politicas de creacidon de contrasena, para evitar
problemas con ataques de fuerza bruta o ataques de diccionario a los usuarios. De esta mane-
ra, se tendra una creacién de una contrasena de minimo 8 caracteres que pueda utilizar: una
letra minascula, una letra maytscula, un ntimero y un caracter especial (de los mencionados
en el whitelist). De esta manera nos aseguramos cierto nivel de complejidad anicamente por
el uso de diferentes caracteres y una contrasena de cierto tamano

Finalmente, se agregd un contador de intentos para las credenciales de inicio. Esto es
para evitar los ataques de fuerza bruta o de diccionario. Si el usuario olvida su contrasena,
tnicamente deberd de esperar, y esto permitira que no exista una sobrecarga de trabajo con
solicitudes en el servidor que, al momento de entrega del piloto del proyecto, tinicamente
funciona con un tunico servidor de USD 45 délares mensuales sin balanceador de carga. Esto
pone en riesgo tanto el servicio que estamos tratando de proveer como los datos que estan
en la base de datos, siendo uno de los ataques clasicos despues de un DoS una extracciéon de
datos.

16.1.3. Exposicién de datos sensibles

Asi como su nombre lo indica, es cualquier tipo de informacién que, por mala aplicaciéon
de seguridad al caso, es visible de manera muy obvia dentro de las transacciones de datos
del sistema (O’Hara y Mailsow, 2017). Dentro de la informaciéon mas comtn y mas peligrosa
que sea expuesta estan

s Contrasenas
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s Nuameros de tarjeta de crédito
= Credenciales

= Nimeros de Seguro Social

= Informacién de salud

» Informacién personal

= Datos importantes dentro de la aplicacién web

Existe tinicamente riesgos de grave impacto relacionado con esta vulnerabilidad como la
pérdida financiera, personificar a alguien o hasta venta de datos. Sin los controles apropiados
como cifrado, enmascaramiento de los datos, utilizacién de token u otros, la data sensible
puede colarse dentro de la aplicaciéon o sistema. Debido a que esto es una realidad, se deben
de colocar medidas auditable con chequeo rutinario de configuraciones o nuevo c6digo que
pueda entrar dentro del cédigo de produccion (O’Hara y Mailsow, 2017).

Estos ultimos anos han sido criticos v de mucho mas auge para el manejo de datos
sensibles. Inicialmente contamos con algunos ejemplos de ataques alrededor del mundo donde
se ha fugado la data de distintas companias. Agosto del 2018, The Brazilian C&A tuvo un
ataque en su plataforma de tarjetas de regalo; 2016, se expusieron datos de Uber de 57
millones de usuarios y de 600,000 conductores; dia de accién de gracias, Target fue expuesto
a una brecha de informaciéon, quedando expuesto ante datos de tarjetas de debito y credito
de aproximadamente 110 millones de personas. Viviendo en esta realidad, algunos gobiernos
tomaron acciones méas estrictas con el manejo de datos como lo hizo la Unién FEuropea con
la aplicacion del Reglamento General de Proteccion de Datos (GDPR, por sus siglas en
inglés). Este reglamento se enfoca en la proteccion de las personas, asi como de sus datos
personales y el flujo de estos a través de cualquier medio. A pesar de ser un reglamento
de la Unién Europea, cambio como se manejaban los datos desde su vigencia en mayo
de 2018. En resumidas cuentas, estandariza las acciones de recolectar, modificar, analizar,
guardar y borrar datos para cualquier empresa europea o que tenga contacto con datos de
esta ubicacién. Se estableci, una nueva y mas estricta manera de manejar los datos de los
usuarios (Ruiz, 2018b).

Al momento de obtener datos de los usuarios, se convierten en una de dos clasificaciones
que se manejan de distintas maneras. La primera es datos guardados. Esta es informacion
que no esta siendo usada ni solicitada y que solo estd en un sitio especifico que la clasifica
segin parametros. Este tipo de datos se puede decir que estdn més seguros, ya que no estan
fluyendo por la internet, ni por aplicaciones web en donde se pueda capturar los datos. Si se
tiene un control de seguridad lo suficientemente fuerte para la entrada de la base de datos o
donde este alojados los datos o quizas simplemente el no saber donde donde esta la base de
datos se vuelve control suficiente para no saber a dénde atacar. Es més dificil obtener datos
cuando estdn sin movimiento. La segunda clasificacion es datos transmitidos. Este tipo de

datos se mantiene en movimiento entre los servidores, la base de datos y la aplicacién web
(Ruiz, 2018b).

., Coémo podemos proteger estos datos en transito? Uno de los métodos es tener un certifi-
cado de SSL. SSL, por sus siglas en inglés, significa Capa de Sockets Seguro. Es un estandar
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de tecnologia para tener un canal de cifrado entre el servidor web y el navegador. Se utiliza
con mucha frecuencia por uno de los principios de esta tecnologia, la cual es ayudar a pro-
teger la integridad de los datos que transitan entre el servidor web o cortafuegos hacia el
cliente, representado por el navegador (Ruiz, 2018b).

La vulnerabilidad de exposicién de datos sensibles puede ser prevenida con diferentes
métodos. Entre los mas rapidos de aplicar y eficientes estan:

= Clasificar los datos procesada, almacenada y transmitida de la aplicacion. Identificar
que data es sensible segin leyes, requerimientos o necesidades del sistema

= Aplicar controles por clasificacion

= No guardar datos sensibles innecesariamente. Descartarlos tan rapido sea posible. Los
datos que no son guardados, no pueden ser robados

= Asgegurarse que se cifra toda los datos guardados.

= Asegurarse que los protocolos, algoritmos y controles estén actualizados y que ninguno
esté obsoleto o vulnerable.

= Cifrar toda la data en transito con protocolos como Seguridad en Capas de Transporte
(TLS, por sus siglas en inglés).

= Deshabilitar guardar datos en la memoria caché que sean sensibles.
= Guardar contrasenas con funciones de hash fuertes y que hagan uso de Sal y Pimienta.
= Verificar efectividad independiente de las configuraciones y ajustes.

» Deshabilitar la funcién de autocompletar en entradas de la aplicacion (Foundation,
2018) (Bhargav, 2019h).

El proyecto posee una pequena cantidad de data sensible dentro de ella. El voluntario, al
ingresar a la plataforma por primera vez, comienza un proceso ingreso de datos. El objetivo
de esta etapa es la creacion de un perfil que pueda ser util para las organizaciones de
voluntariado, y que estas organizaciones puedan conocer a la gente que quiere participar en
sus proyectos, sus habilidades, su nivel de estudio, etc. En esta etapa se ingresan datos de
conocimiento privado y que es personal o podria afectar a la persona si cae en las manos
equivocadas, como el contexto de sus encargados, su tipo de sangre, sus alergias, numero
de telefono, pais donde viven, entre otros datos de suma confidencialidad. De esta manera
observamos como nos vemos afectados por esta vulnerabilidad y como debemos tomar las
precauciones necesarias por seguridad de las personas que utilizan la aplicacién y por temas
de regulaciones, hoy en dia presentes méas que nunca.

La solucién que se agregé al proyecto es la aplicacién de un certificado HI'TPS para la
comunicacién con el cliente y también fue aplicado con el API web. Como se puede mostrar
en la imagen del anélisis en la web, se obtuvo una puntuacién satisfactoria del certificado,
el cual nos muestra como se tiene un cifrado fuerte de los datos, un cambio de llaves seguro
y soporte de protocolo alto. De esta manera se pudo solucionar la visualizacién de datos
sensibles en el intercambio de datos entre la aplicacién.
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16.1.4. Entidades externas de XML (XXE)

Este tipo de vectores de ataques busca la manera de vulnerar los procesadores del tipo
de archivos XML, tratando de encontrar c6digo vulnerable, dependencias o integraciones
de coédigo. Este tipo de ataque permite al atacante leer los archivos, extraccién de datos,
falsificacién de solicitudes del lado del servidor y hasta ejecucion de codigo arbitrario. El
éxito de este tipos de ataques no estd en su popularidad, ya que la mayoria de personas
desconoce este tipo de formato por su tiempo de vida. El Lenguaje de Marcado Extensible
(XML, por sus siglas en inglés) cuya estructura es parecida al Lenguaje de Marcado de
Hipertexto (HTML, por sus siglas en inglés). El proposito de XML es ser un lenguaje de
proposito general, donde no debes de definir etiquetas a diferencia de otros. XML fue lanzado
en 1998, teniendo en este momento més de 20 anos de existir (jugonzalez40 et al., 2019).
Al dia de hoy existen mejores convenciones y tipos de archivos que suplen la necesidad de
la utilizacion de XML, por lo que no es un factor muy conocido. Sin embargo, la fortaleza
de este tipo de ataque es su simplicidad de aplicacion y su impacto (Cannings et al., 2008).
La utilizacion de XML es relativamente facil, y tiende a ser bastante legible a simple vista,
lo cual lo hace comprensible a la lectura. Su impacto es, generalmente, la modificacion
de parametros dentro de cualquier peticién con el objetivo de la obtencién de datos o la
modificacion de los mismos. En el peor de los casos, como era mencionado anteriormente, se
puede ejecutar codigo dentro de la aplicacion. Su simplicidad también se basa en que existe
suficiente documentacion en la web para la realizacion de estos ataques. OWASP mismo
tiene codigo para la ejecucion remota de codigo de uno de estos ataques (Foundation, 2017).

Una aplicacién web puede ser vulnerable a los ataques de XML cuando:

= Acepta directamente documentos XML para cargar o ser procesado por la aplicacién.

= Poseer cualquier procesador de XML dentro de la aplicacién o un sistema tercero que
tenga su Definicion de Tipo de Documento (DTD, por sus siglas en inglés) con el tipo
de documento XML.

= Si la aplicacion utiliza SAML para identificar procesos en los procesos de Inicio de
Sesion Unico (SSO, por sus siglas en inglés). La tecnologia SAML utiliza XML para
afirmacién de identificacién, lo cual lo hace vulnerable.

= Si la aplicacién utiliza tecnologia SOAP con versiones menores a la version 1.14, las
cuales son efectivamente vulnerables a este tipo de ataques. La evidencia se encuentra
en el CVE-2015-8978 399, el cual indica como se puede utilizar los ataques de XML
para producir una denegaciéon de servicio tomando la estructura del famoso ataque
llamado Billones de Risas (Billion Laughs) en el cual se hace referencia recursiva entre
archivos XML para la impresion de un tnico contenido que es "lol"(Sullivan, 2009)
(MITRE, 2016). En ese momento, se satura el procesador, lo cual realiza una falla de
sistema por cantidad de procesos y referencias que debe de manejar.

A pesar de todo lo anterior y cuan dafiino puede ser este vector de ataque para la
aplicacién, existen métodos relativamente simples para mitigar el riesgo de presentar vulne-
rabilidades de XXE. Entre los més efectivos se encuentran:
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= Donde sea posible, utilizar tipos de archivos JSON y evitar la serializacién de datos
sensibles.

» Parchar o actualizar todos los procesadores de XML y sus librerias que use la aplicacién
o por el sistema operativo donde se hospeda la aplicacién. En caso de usar SOAP,
actualizar a versiones mayores a 1.2

= Desactivar CML de cualquier procesador DTD y todos los parsers de XML en la
aplicacion

» Implementar una lista blanca de validacion, filtrado y desinfeccién de entradas para
evitar data hostil dentro de documentos XML, sus encabezados o hasta nodos.

» Verificar si los archivos XML o XSL (Lenguaje de Estilo Extensible) han cargado
funcionalidades para la validacién de XML utilizando validaciones XSD o similares.

= Utilizar herramientas para detectar cédigo que puede tener vectores de ataque XXE,
como SAST tools (Ruiz, 2018b)(Bhargav, 2019i) (Foundation, 2013b)(Najera-Gutierrez,
2018).

Si estos casos para prevenir ataques de XXE no se pueden aplicar por cualquier razon,
se pueden aplicar controles en lugar de soluciones. Ejemplos de esto son:

= Parcheado virtual: Un parche virtual analiza las transacciones de la capa de seguri-
dad para prevenir que el trafico malicioso logre llegar hasta la aplicacion. Si es efectivo,
previene la explotacion de modificar el cédigo fuente de la aplicacion, eliminando el
mayor impacto de XXE, el cual es la ejecucion de codigo arbitrario. Como toda tec-
nologia aplicada, posee sus ventajas, como la mitigacién de riesgo a ser explotada la
aplicacién web, solo se necesita colocarla en ciertas ubicaciones y, por su unicidad, no
tiene ningin choque o colisién con ninguna tecnologia. Lamentablemente, el parche
ahora puede nombrar todas las vias, rutas, ubicaciones y en dado caso que fuera a ser
vulnerado el parche, se conoceré la ubicaciéon de cada uno de los archivos dentro de la
aplicacion. Lo mas importante que toca definir es que este parche funciona como un
detector. El parche no va a arreglar ningtn proceso, inicamente detendra el trafico
malicioso, al identificarlo, para no causar estragos dentro de la aplicaciéon. Sin embar-
go, en caso de una crisis, seré responsabilidad del equipo de respuesta de la empresa,
ya que el parche avisara del suceso, mas no hara nada (Gibilisco, 2018).

= API con puertas seguras: Se puede implementar una interfaz de programacion de
aplicaciones (API, por sus siglas en inglés) para el manejo de conexiones seguras. De
esta manera, es el API con quien nos aseguramos que prevenga los ataques y que nos
realice cierta cantidad del trabajo en conexiones en lugar de nosotros configurar estas
areas manualmente.

» Cortafuegos de Aplicaciones Web (WAF): Una soluciéon estable, que puede
detectar, monitorear y bloquear los ataques de XXE. La diferencia con el parche es la
capacidad de estar actualizado. Con el parche, existe gente que cree que es una soluciéon
permanente, dejandolo en ese lugar y permitiendo que nuevas vulnerabilidades de XXE
no puedan ser detectadas por el parche, debido a su antigiiedad. El cortafuego puede
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mantenerse al dia de las vulnerabilidades méas nuevas, evitando asi una mayor cantidad
de ataques (Ruiz, 2018b)(Bhargav, 2019i)(Foundation, 2013b).

Una de las soluciones posibles a aplicar podria ser el WAF, sin embargo algunos superan
el presupuesto del proyecto, estando los més baratos en USD 79.99$ o los méas caros en
precios de hasta USD 4000.00$. Existen algunos que son gratis, pero para poder ver su
funcionamiento, se necesita entregar el dominio en donde esta la pagina web, la cual al no
estar implementada en ningin dominio en la actualidad, no se puede aplicar un WAF.

Las solucién que se le fue dada fue la utilizacion de whitelist en las entradas del usuario de
igual manera que el punto A. Inyeccién. Una segunda parte de esta solucién es la aplicacion
de una API segura, sin embargo la soluciéon es parcial, ya que el API fue desarrollado por el
equipo del proyecto. A pesar que se fue analizando algunas partes del API para verificar sus
vulnerabilidades, se decidi6é atacar la vulnerabilidad con otra solucién que pudiera auxiliar
a la solucién teniendo o no una programacion segura del API

La soluciéon adoptada fue aceptar el riesgo. La aplicacién web no hace uso de ningtn
XML, por lo que el riesgo mismo es menos probable. Se estaba hablando con el equipo
de aplicacién movil para la verificacion de utilizacion de XML’s en su parte del proyecto,
a lo que se encontré que dnicamente los XML que se crean como metadatos dentro de la
creacion de la aplicacion en Android son los unicos que podrian existir. De esta forma, la
Unica mitigacién, de parte de web es el agregado de caracteres de XML en la lista blanca de
las entradas de la plataforma.

16.1.5. Control de acceso roto

El control de acceso roto es un vector de ataque, el cual intenta obtener informacion,
permisos o hasta realizar acciones que se encuentren fuera de los privilegios de la cuenta que
el atacante posee. Esto puede llevar a la exposicién, modificacion y destruccion de datos o
realizar actos no autorizados dentro de la aplicacién o desde la aplicacién a otras entidades.

Los riesgos de tener una aplicacién vulnerable al control de acceso roto son:
= Pasar por alto los controles de acceso modificando la URL, el estado interno de la

aplicacion, la pagina HTML o simplemente utilizando una herramienta de ataque para
APTs.

= Permitir el cambio de llaves primarias, permitiendo ver o editar la cuenta de otro
usuario.

= Escalado de privilegios, utilizando los permisos de usuario, cambiar sus privilegios para
poder tener usuarios de privilegios administradores o de sistema.

» Manipulacion de metadatos, haciendo uso de Tokens Web (JWT), de galletas, campos
escondidos, o abusar de la invalidacion de tokens.

= Mala configuracién de CORS permite el acceso en API’s.Los Recursos Compartidos
de Origenes Cruzados, o CORS por sus siglas en inglés, es parte del encabezado de las
solicitudes que se dirigen a otros dominios (Bhargav, 2019a).
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= Forzar dentro de paginas donde se ha autenticado con anterioridad el manejo de soli-
citudes HT'TP como POST, PUT y DELETE.

Segiin investigaciones, entre el 2007 y el 2011 fueron puesta en prueba cientos de aplica-
ciones web, de las cuales se obtuvo una cantidad de aplicaciones vulnerables a los ataques
puestos en prueba. De cientos de aplicaciones, el 71 % se vio afectada por ataques de Con-
troles de Acceso Roto. EN estos ataques se pudo observar los datos sensibles retenida por
la misma aplicaciéon. Esta es el segundo ataque, del top 10 de OWASP, que tiene mayor
presencia dentro de las aplicaciones, superado unicamente con Cross-site Scripting (XXS)
que estuvo en 94 % de las aplicaciones puestas a prueba (Stuttard y Pinto, 2011).

Este vector de ataque no es muy dificil de prever, pero son los descuidos de los progra-
madores y desarrolladores los que ponen a prueba la seguridad de la aplicacién. Es por esta
razén que en muchisimos empleos se requiere certificaciones como CISSP o CSSLP, las cuales
son certificados de seguridad sobre la informacion (Zhou et al., 2006). ;Por qué el enfoque
en las certificaciones y la inconformidad en este vector de ataque? Tanto como los otros
vectores, puede tener sus consecuencias graves dentro de la aplicacién. Pero cabe resaltar
que este tipo de ataque no requiere siquiera un conocimiento muy profundo de informatica.
Personas que puedan utilizar la computadora en su dfa cotidiano pueden ser posibles ata-
cantes de este vector. Un ejemplo de cémo comprobar y atacar con un vector de Control de
Acceso Roto es:

» Cambiar: http://example.com/app/getappinfo
» Por: http://example.com/app/admin_ getappInfo

Y el ataque fue exitoso. Otro ejemplo es el control dentro de los identificadores.

» Cambiar: hitp://example.com/app/id=2584621
» Por: hitp://example.com/app/id=?0(Detectify, 2018)

y se ha obtenido la aplicaciéon con el usuario root, un usuario que controla todo el
sistema y que usualmente es el primer usuario del sistema. Es tan facil, y tan sencillo,
que se puede automatizar con un programa que recorrerd los subdirectorios de la web y
obtiene todos los archivos encontrados (Crawler en inglés) para que, en cada subdirectorio,
pruebe rutas vulnerables(Cheng, 2017). Tampoco es muy dificil encontrar rutas comunes
de aplicaciones web, alin més si utilizan tecnologias conocidas como Joomla, Drupal, Wix o
hasta WordPress. Atencién al detalle, no se esté diciendo que estas tecnologias sean malas ni
que sean vulnerables, pero el desarrollador que las utiliza debe de saber que la configuracién
determinada se encuentra documentada en el internet y que, dejarla como esta, representa
la brecha mas grande de seguridad de la aplicacién. Y este es una de las posibles maneras
de poder atacar la aplicacién, conociendo que posee la vulnerabilidad. Se puede acceder via
FTP, SFTP o SSH, que son diferentes canales de comunicacién que pueden estar abiertos
en la aplicacion. Acceder al panel administrativo, cambiando asi los permisos del usuario o
creando otro con permisos elevados o acceder a la base de datos son métodos validos para
demostrar la falta de seguridad de la aplicacién (Foundation, 2013c).

Este tipo de ataques se puede prevenir de distintas maneras:

268



= Colocar etiquetas. Con la excepciéon de los recursos piiblicos, colocar la etiqueta de-
terminada de "Denegar Acceso". Se emplea ideologia de "Least Priviledge.® el menor
privilegio, el cual es otorgado inicialmente a los usuarios nuevos, para que el usuario
nuevo tenga permisos estrictamente limitados.

» Eliminar cuentas que ya no se estén usando o que no se necesiten. Desarrolladores
hacen cuentas para realizacién de pruebas, pero olvidan eliminarlas.

= Auditar los servidores y presentar una tabla donde diga quien esté haciendo qué, dénde
y porqué. Usualmente estos ataques presentan registros recurrentes.

= De ser posible, aplicar autenticacion de varios factores.

= Deshabilitar los puntos de acceso dentro de la aplicaciéon. Menos puntos de acceso
significan menos controles que pueden ser vulnerables. En los puntos de acceso que
queden, aplicar mecanismos para el control de acceso.

= Remover servicios innecesarios del servidor, asi como canales de comunicacién que se
utilizaron pero nunca fueron cerrados.

= No esconder funciones. Existe el término de seguridad por obscuridad, la cual dice que
la seguridad se da cuando ocultamos lo que queremos asegurar. Esta es una pésima
metodologia, ya que el estar escondido no es un método muy eficiente para resguardar
datos ni funcionalidades, si estos de todas maneras quedaran retenidas dentro de la
aplicacién o servidor.

= Manejar el token de acceso de mejor manera. Cuando el usuario se salga de la cuenta,
el token queda invalidado.

= Desactivar el listado del directorio del servidor web y asegurarse que los archivos
de metadata y respaldo se encuentren en otra ubicacion(Ruiz, 2018c)(Foundation,
2013c¢)(Detectify, 2018).

Las soluciones aplicadas dentro del proyecto, al igual que en el punto B. Autenticaciéon
Rota, fue la aplicacién de un token de autenticacién para manejo de contenido a usuarios a
través de la aplicacién. Esto ayuda a depender mas de las cookies de comunicacién y ayuda
a no hacer tantas llamadas al servidor para verificacién de credenciales antes de entrega
de contenido en el cliente. De esta manera ayudamos a la seguridad de la plataforma y
ayudamos a la eficiencia de la comunicacién entre servidor y cliente.

Otra solucién aplicada es la eliminacién de cuentas que no se estén utilizando. Los cam-
bios realizado por los encargados del area de base de datos fue la creacién de cuentas acorde
a la informacion necesaria del proyecto, por lo que existen multiples cuentas iniciadas para el
personal que estard haciendo uso inicial de la plataforma. No existe cuentas predeterminadas
para poder ingresar a la plataforma adivinando cuentas.

Finalmente, todo el codigo dentro de la plataforma estd siendo utilizado. Se elimind
cualquier comentario de funciones o credenciales que pudieran estar escondidas, comentadas
o en desuso. De esta manera, evitamos dar informacion a los atacantes sobre los procesos
que estamos realizando, los datos que tenemos o cualquier puerta que podamos tener para
poder entrar en la plataforma.
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16.1.6. Mala configuracién de seguridad

Como su nombre lo indica, este tipo de ataque requiere del descuido de los involucrados
con la péagina web para que suceda. ;Por qué sucede eso? Las malas configuraciones son
la manera mas facil de entrar, ya que son caracteristicas muy documentadas y que poseen
bastante contenido sobre el tema. La rama de malas configuraciones puede tener fallas
no parchadas, configuraciones predeterminadas, paginas sin usar, directorios y archivos sin
proteger y hasta servicios innecesarios.

Las malas configuraciones estan en el top 10 de OWASP no para recalcar a las personas
de tener buenas précticas, sino porque las malas configuraciones pueden suceder en cualquier
nivel de la aplicacion. Con esto se refiere a que una mala configuracion puede llevarnos a
ver los archivos de un usuario o hasta obtener acceso al almacenamiento y hasta méaquinas
virtuales que puedan estar ejecutandose en la aplicacién. Usualmente, otorga al atacante
cierto tipo de acceso y muy pocas veces, control del sistema completo. Todo esto depende
de la tecnologia utilizada y, en esa parte, es hasta cierto punto impredecible (Foundation,
2013d).

Entraremos a la llamada coloquialmente Capa 8 del Modelo Osi? el humano. El humano,
en seguridad, se conoce como el eslabén mas débil de la cadena de seguridad. Existen ataques
de Ingenieria Social, cuyos objetivos es el humano probando como, el equivocarnos, vulne-
ramos los activos dentro de la empresa. Un experto en seguridad indicaba que fio existe un
parche para el humanoy sin embargo, pueden haber procesos que mitiguen la capacidad del
humano a fallar (O’Hara y Mailsow, 2017).

No debe de existir un dnico encargado para una tecnologia. Las organizaciones suelen
poner a una Unica persona a aprender la nueva tecnologia que se desea aplicar dentro del
negocio. No solo su curva de aprendizaje se vuelve alta, sino que se crea un sesgo dentro del
conocimiento de la empresa en relaciéon a la tecnologia. Si la persona, que ahora es experta,
menciona algo sobre su dominio de experiencia, en lugar de investigar sobre ello, existe una
relacion de confianza de la empresa a tomar lo que el experto dijo como verdadero. Evite
creer que los expertos siempre estan equivocados. Al contrario, son la gente més capacitada
para la tarea. El hecho es confiar en una tnica fuente, lo cual no ha sido efectivo en ningin
ambito del humano. Se debe de tener respaldo de lo que se dice o de las modificaciones que
se realizaran para poder tomar acciéon antes de tomar una actividad por impulso y terminar
afectando la seguridad de la empresa. Otro punto importante que cabe mencionar es que
la informacién tiene valor. Si el experto decide retirarse de la empresa, dejard a la empresa
sin conocimiento de la tecnologia y de las actividades realizadas por el (O’Hara y Mailsow,
2017).

Hardening es un Must Have! Fl proceso de endurecimiento (hardening en inglés) debe
de ser un factor presente en cualquier organizacion. Lo mejor de ello es que es un proceso
iterativo. El endurecimiento hace referencia a la reduccién de tantos riesgos de seguridad
como sea posible. Recuerde que no existe un riesgo de 0%, siempre estamos vulnerables.
Debemos de utilizar métodos, herramientas o tecnologias de seguridad para proteger nuestros
activos y, por encima de lo que ya esté asegurado, analizar cualquier otro tipo de riesgo que
estd presente. Nuestra mision con el endurecimiento es que exista la menor cantidad de
entradas para un posible ataque. No debemos de quedarnos conformes con la aplicacién de
una nueva herramienta para solventar algin riesgo (Harwood, 2015).
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Para poder identificar la vulnerabilidad presente en la aplicacién web podemos buscar:

= No se ha realizado ninguna iteraciéon de endurecimiento de la aplicacién
= Existen permisos configurados incorrectamente en los servicios de la nube.

= Caracteristicas innecesarias son habilitadas e instaladas, digase puertos, servicios, pa-
ginas, cuentas o hasta privilegios

= Cuentas y contrasenas predeterminadas estdn disponibles

= Manejo de errores revela la ruta del stack para dar mensages sumamente informativos
del error a los usuarios.

= No existen valores seguros dentro de marcos de trabajo y servidores de la aplicacién.
= El servidor no envia directivas seguras en los encabezados de los mensajes.

» Los sistemas estan obsoletos (Bhargav, 2019g)(Foundation, 2013d).

Principalmente, dentro de este vector de ataque, se puede optar por la solucién de bue-
nas practicas. Si los involucrados con la aplicaciéon leen documentacion de las herramientas
utilizadas, se informan de las posibles vulnerabilidades que se pueden tener y conversan so-
bre el apetito de riesgo de la empresa para seguimiento a la implementaciéon de los mismos,
entonces se vuelve menos probable uno de estos ataques. La ignorancia de esto es inconcebi-
ble, ya que se tiene informacién para el ataque y ain mas informacion en como prevenirlos
y detenerlos. De las formas més efectivas para prevenir este tipo de ataque esta:

= Un proceso iterativo de endurecimiento de la aplicacién. Realizar pruebas calendari-
zadas de los riesgos existentes con anterioridad, los riesgos remediados y los nuevos
riesgos que se han presentados y, por supuesto, solicitar andlisis de tecnologias por
cada una de las herramientas o cédigo que se quiere implementar, el cual debe de
sustentar pruebas previo a ponerlo en produccion o a utilizarlo (Terms, 2019).

= Deshabilitar las interfaces de administradores
» Deshabilitar el modo de depuacion (Debugging).

= Utilizar, dentro de la plataforma, lo necesario. No componentes, documentacion, ejem-
plos ni caracterfsticas innecesarias.

= Una arquitectura de aplicacién segmentada, que pueda crear una separacion efectiva
y segura entre componentes.

= Enviar directivas de seguridad a clientes en los encabezados de los mensajes.

= Un proceso automatizado que verifique la eficiencia de la configuracion y ajustes de
un ambiente (Ruiz, 2018¢)(Bhargav, 2019g)(Foundation, 2013d).
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Para la solucién de la vulnerabilidad se analizé inicialmente las tecnologias utilizadas
por todas las personas dentro del proyecto, mévil o aplicacién. Cuando fue entregado el
informe de tecnologias que se estaban utilizando, se realiz6é un andlisis de cada una de ellas,
evaluando las vulnerabilidades presentes de cada uno, como se puede ver en la tabla de vul-
nerabilidades de tecnologias utilizadas en los anexos. La mayoria de las vulnerabilidades eran
de una puntuacioén baja, otras de complejidad alta, y las ultimas no tenian vulnerabilidades
presentes. A pesar de ello, se especifico al equipo de las vulnerabilidades y se recomendd au-
mentar las versiones de las tecnologias. Cuando se solicité nuevamente, a mitad de proyecto,
las tecnologias que estaban usando al momento para una segunda evaluacién, no se tuvo la
misma colaboracién del equipo. Esto no permite desarrollar ninguna grafica que permitiera
ver el histérico de la mejoria en vulnerabilidades, por lo que, como el médulo de seguridad,
se tuvo que aceptar las vulnerabilidades que tienen las tecnologias obtenidas, asumiendo que
se tomo el consejo de aumentar las versiones de las que estaban vulnerables.

Finalmente, no se estaba haciendo uso de ninguna herramienta mas, ya que todo lo
utilizado era desarrollado por los integrantes del proyecto.

16.1.7. Cross-site Scripting (XSS)

Un tipo de inyeccion de codigo dentro de un sitio web confiable que intenta disuadir al
navegador del usuario que el c6édigo es confiable y que se puede ejecutar. De esta manera,
el codigo ejecutado puede acceder a cualquier cookie, tokens de sesion o hasta informacion
retenida en el mismo navegador. Dentro de los efectos de un ataque de XXS esta la modifi-
cacion de cémo se despliega el contenido, forzando a la victima a la ejecucion de cédigo no
autorizado (Foundation, 2013e).

Existen tres clasificaciones de diferentes tipos de XSS:

= Stored XSS: Un ataque de riesgo alto o critico al guardar, por medio de la aplicaciéon
o la API, entradas del usuario sin desinfectar. Las interacciones con estos datos son
los que, en ese momento, ejecutaron el ataque

= Reflected XSS: El API incluye entradas sin validar como parte de la salida de
HTML. Se requiere la interaccion del usuario para poder llevar a cabo el ataque, lo
cual tiende a ser sencillo porque se presenta desde una fuente confiable.

» DOM-Based XS8S: Aplicaciones de una pagina, marcos de trabajo de JavaScript o
APT’s que incluyen datos que pueden ser controlados por el atacantes son vulnerable
a este tipo de XSS (Bhargav, 2019d).

En un estudio de aplicaciones web entre el 2007 al 2011 en donde se descubrieron cuéles
son las vulnerabilidades mas persistentes en las aplicaciones web. En este estudio se tuvo
como primer lugar a los ataques de Cross-site Scripting y Cross-site request forgery. Se
obtuvo un 92% y un 94 % respectivamente de casos en donde los ataques de XSS son
efectivos (Stuttard y Pinto, 2011). Cabe mencionar que, a pesar que es el vector de ataque
més efectivo de todos, posee una complejidad mucho mas alta que algunos del top 10. Esto
pone la primera barrera de seguridad natural, teniendo un proceso de curva de aprendizaje
para poder realizar ataques de este tipo.
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Algunos métodos para solucionar las vulnerabilidades de Cross-site Scripting son:

= Usar marcos de trabajo que eviten el diseno de XSS.
= Dejar peticiones de datos HI'TP no confiables basado en la salida del contexto HT'ML.

= Aplicar codificacion en los datos de contexto sensible cuando se modifique algin do-
cumento del navegador desde el lado del cliente que pueda actuar como un ataque de
DOM XSS(Ruiz, 2018d)(Foundation, 2013e).

Entre las soluciones aplicadas para evitar los vectores de ataque de Cross-site Scripting
simplemente, el escoger la tecnologia a utilizar fue la solucién del problema. Como se puede
leer en la literatura de OWASP, el uso de marcos de trabajo como Ruby on Rails o0 React Js
han aplicado proteccién y manejo automaético desde nivel de disenio para evitar los vectores
de ataque de XSS (Foundation, 2013e). Esto hizo mas facil la aplicacién de una solucién que
solamente se vio reforzada con el uso de whitelists que aminoran la superficie de ataque de
cualquier persona que quisiera insertar c6digo malicioso.

16.1.8. Deserializacién insegura

La deserealizacién es el proceso de convertir de un formato legible, cualquier tipo de
dato, a su representacion en objeto. El vector se materializa cuando el atacante modifica la
légica de la aplicaciéon o trata de correr cédigo de manera remota. Fsto sucede si existen
objetos en la aplicaciéon que pueden cambiar el comportamiento o ejecuciéon al momento de
deserializar los datos (Ruiz, 2018d).

Una ventaja del vector de ataque es la dificultad de su realizacion (Foundation, 2013f).
Se requiere de un nivel alto de conocimiento en informatica para poder ejecutar este tipo de
ataque, colocando el valor de explotabilidad de este vector en valores bajos. A pesar de esto,
es bastante facil detectar este tipo de ataque en la aplicacion. La utilizacién de objetos es
la inica manera en la que puede existir una probabilidad dentro de la aplicacién de poder
ser explotada por este vector de ataque.

La serializacion, el proceso de convertir objetos a datos legibles, por diferentes razones
como protocolos comunicacioén entre procesos y en procesos remotos (RPC/IPC, por sus
siglas en inglés), protocolos de capas, servicios web, brokers de mensajeria, persistencia de
datos o memoria caché, bases de datos, servidores cache, sistemas de archivos, galletas HT'TP
o hasta tokens de autenticacion en API.

Algunas formas de prevenir este vector de ataque son:
= Implementar chequeos de integridad asi como firmas digitales en objetos serializados
para prevenir creaciéon de objetos no permitidos o manipulaciéon de datos.

= Forzar restricciones estrictas en el proceso de deserializacién antes de la creacién de
un objeto.

= Aislar y ejecutar codigo que deserializa en ambientes de pocos privilegios.
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= Logs de deserializacién y excepciones.
= Restringir y monitorear de entrada y salidas de la red.

= Monitorear la deserializacién, alertando sobre usuarios que deserialize constantemente

(Foundation, 2013f) (Bhargav, 2019¢) (Ruiz, 2018d).

Para realizar una deserializacion segura, se hizo uso de las librerias de JSON en Ja-
vaScript, las cuales poseen un método para la serializacion. El uso de JSON.Stringfy() fue
requerido en muchas partes del proyecto, lo cual fue aprobado desde su utilizacién inicial.
Esto es debido que la funcién de la libreria posee una vulnerabilidad, el cual utiliza la entra-
da de datos del usuario para ejecuciéon de cédigo dentro del programa, o bien en la base de
datos. Este riesgo fue mitigado intrinsecamente con las listas blancas utilizadas al inicio con
las entradas de usuario. Dentro del punto de A. Inyecciones, el no especificar las inyeccio-
nes a una tecnologia permitié agregar algunos caracteres que son parte de otros ataques de
inyeccion y ejecucion de codigo, como los que podrian haber afectado a la libreria de JSON
de este proyecto. Es por esto que la vulnerabilidad queda mitigada, al ser el unico metodo
utilizado para la serializacién dentro del proyecto.

16.1.9. Usar componentes con vulnerabilidades conocidas

Como su nombre lo dice, las tecnologias dentro de la aplicacion pueden estar desactuali-
zadas, obsoletas, presentar vulnerabilidades o bien todas las opciones anteriores. Esto puede
pasar por dos razones sencillas:

» Los desarrolladores no pueden mantener el ritmo de las actualizaciones con todas las
tecnologias que deben de actualizar. Existen parches semanales o hasta diarios, lo cual
no permite que se pueda tener un control efectivo de todas las actualizaciones.

= Codigo Legacy, el cual es codigo, sistemas o herramientas que funcionan estrictamente
para una version especifico. Actualizar la version de la tecnologia inhabilita el codigo
anterior(Bhargav, 2019c¢).

Su impacto dentro de la aplicacién puede estar desde una brecha pequena de datos o
bien una brecha de gran impacto que pueda comprometer al sistema completo y los datos
dentro de él (Foundation, 2013g).

Saber que somos vulnerables para este vector de ataque se resume en un anélisis de las
tecnologias que esta utilizando la aplicaciéon. En el anexo tenemos la tabla de vulnerabilidades
de tecnologias utilizadas se puede observar la versién de cada tecnologia utilizada y presentan
vulnerabilidades citadas por MITRE en formas de CVE. Este vector es de los mas faciles de
trabajar, dado que es entendible de manera muy simple. A pesar de ello , existen diferentes
maneras de prevenir este tipos de ataques como:

= Remover dependencias no utilizadas de caracteristicas, componentes, archivos y docu-
mentacion.
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= Continuamente inventariar las versiones de los componentes de ambos el cliente y el
servidor y las dependencias que utilizan.

= Solamente obtener componentes de fuentes oficiales en vinculos seguros. Buscar uni-
camente paquetes firmados y que mantengan su integridad.

= Monitorear las librerias y componentes que ya no tienen parches de seguridad. Si un
parcheo no es posible, se puede optar por parcheo virtual para monitorear, detectar
y proteger los activos contra cualquier descubrimiento(Ruiz, 2018¢) (Bhargav, 2019c¢)
(Foundation, 2013g).

No se pudo mitigar esta vulnerabilidad cémo se hubiera deseado porque, a pesar que la
solucién aplicada fue el andlisis de tecnologias, igual que en el punto F. Mala ConFigura-
ciéon de Seguridad, no se tiene evidencias de algiin cambio en las tecnologias que tienen
mas vulnerabilidades. He de explicar que la mayoria de médulos hacen uso de Node.js, el
cual posee la mayor cantidad de vulnerabilidades y la vulnerabilidad mas critica del ana-
lisis. Sin embargo, no es aplicable para todos los médulos. Se colocd una versiéon baja de
Node.js porque de todas las mencionadas, la que fue documentada es la versién més baja
de todas. Por ello es muy probable que no todos las partes del proyecto se vean afectadas
por las mismas vulnerabilidades, pero hemos de documentar que si estan presentes dentro
del proyecto.

16.1.10. Registros y monitoreos insuficientes

Mantener el sitio web monitoreado mejora la seguridad de la aplicaciéon. Aunque no
existe un 0% de riesgo en ningun sistema, la aplicacion de monitoreo y registros a las
areas mas privadas presenta un abuena préactica en la construccién de cualquier aplicacién
web(Bhargav, 2019f).

., Cémo puede aplicarse un monitoreo efectivo? Se debe de auditar los logs continuamente
para poder detectar anomalias confirmar si alguna cuenta ha sido comprometida. Existen
herramientas para que las auditorias no tengan que hacerse manualmente, sin embargo, no
debemos de basarnos tnicamente en los resultados de un programa(Ruiz, 2018e).

No aplicar ciertos controles puede promueve casos de entradas por fuerza bruta, intentos
de modificacion de cédigo o robo de datos internos del sistema. Aunque tengamos controles
colocados en la plataforma, debemos de tener una revisién de tecnologias que se estan
utilizando, ya que ellas también pueden ser vulneradas(Foundation, 2013a).

Finalmente, para la mitigacion de esta vulnerabilidad se estuvo estudiando todo el pro-
yecto y las vulnerabilidades que esporadicamente aparecen conforme iba pasando el tiempo.
Estas vulnerabilidades no poseen ninguna estructura, ni estdn bajo ningun checklist, sin
embargo era de suma importancia solventarlas ya que caen dentro de esta seccién como la
parte auditable de la aplicacién.

Encabezado X-Powered-By visible: de las vulnerabilidades més comunes dentro de las
aplicaciones web es el uso de encabezados descriptivos de la aplicacién. En este ejemplo,
podemos ver como se tiene un encabezado que nos indica el uso de Express dentro de la
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aplicacién. Express es una libreria que permite la comunicacién por medio de HTTP entre
cliente y servidor. Esto ya es suficiente informaciéon para que un atacante pueda limitar su
rango de busqueda y comenzar a leer las peticiones que se mueven a través de la red.

ss-Control-Allow-Origin: *

trol-Expose-Headers: auth-token

zation: Bearer eyhbGaOuIUzITNilsInR...YZTUxwVI82r-dKYFSNddUFr_g&diu

ction: keep-alive

Content-length: 15

Content-Type: application/json; charset=utf-8
Date: 5at, 12 Oct 2019 00:41:12 GMT

ETag: W/ t-v/¥1JusChTxrQUzPtNAKycooOTA

Server: nginx/1.14.1

Figura 177: Utilizacién de X-Powered-By.

Fuente: Elaboracién propia.
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Figura 178: Cookie de comunicaciéon con encabezado de X-Powered-By.

Fuente: Elaboracién propia.

La solucion fue eliminar ese encabezado de las peticiones, ya que no se estaba utilizando
en absoluto.

Whitelisting de TP’s: dentro de la base de datos, se requirié la utilizacién de un whitelist
de direcciones IP para determinar los unicos equipo que podian tener acceso a los datos de
la base de datos. De esta manera, protegemos las peticiones de datos de otras méaquinas
que no sean las utilizadas por los duenos del proyecto. En este caso, es el servidor ubuntu
prestado por los servicios de AWS.
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Network Access

1P Whitelist

You will anly ba able to connact to your cluster from the following list of IP Addresses:

1P Address Comment Status Actions.

52.33.81,67/32 ® Actve QEDT  #DELETE
34.216.41.247/32 mavi-server ® Actve SEDIT | §DELETE
181.174.67.120/32 DEV-IP Carios-01-08 ® Actve QEDT  fpeieTE
190,148 50.48/32 DEV-jonnathan-11-10-19 ® Actve QEOT  EDEIETE

Figura 179: Utilizacién de whitelist en MongoDB Atlas.

Fuente: Elaboracién propia.

A pesar de ello, hubo un cambio de direcciones IP a medio camino. Se estaban realizando
pruebas por parte de la base de datos, y se me fue alertado por un mensaje que llego a mi
COrTeo.

. mongoDB. Atlas

Inguat's Org - 2019-08-31

mject 0

This is an informational notice to ensure you're aware that you've added "Allow access
from anywhere (0.0.0.0/0)" to your IP Whitelist

While MongoDB Atlas clusters are protected by authentication, it is important to ensure
that strong credentials (username and password) are used for all database users
particularly when allowing access from anywhere

If you believe adding access from anywhere was done in error, please navigate to
hitps://cloud mongodb com/v2/5d6aead7014b769c4bba1f04#security/networkiwhitelist
to change your IP Whitelist settings

Figura 180: Informacién cambios en el whitelist.

Fuente: Elaboracién propia.

Si se fuese a usar la direccion de 0.0.0.0/0 dentro del whitelist es como darle permiso
a cualquier direccién IPv4 a los datos que se tenian alojados. Después de haber platicado
sobre el suceso, tnicamente cambiaron algunas IP de maquinas que se reinstanciaron y todo
volvio a como estaba
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Network Access

IP Whitelist

You will or owing list of
IP Address Comment Status Actions
34.214.253.162/32 preduccion-web-app ® Active QEDIT @ DELETE
45.173.216.202/32 DEV-IP Carlos-01-09 @ Active QEDT @& DELETE
34.216.41,247/32 movil-server ® Active SEDT @& DELETE
35.162.123.31/32 produccion-web-api @ Active S EDIT @ DELETE
44224 195.246/32 produccion-movil-api @ Active QEDIT @ DELETE
52338167/32 web-server @ Active QEDIT | @ DELETE
190.148 50.146/32 DEV-jonnathan-20-10-19 ® Active GEDIT @& DELETE

Figura 181: Whitelist de IP Actual.

Fuente: Elaboracién propia.

Controles de acceso: La misma base de datos permite clasificar los usuarios e indicar
los permisos de cada uno de ellos dentro de la misma. Este proceso da un escalén méas que
debe de subir el atacante para atacar, puesto que aunque pueda obtener una cuenta, debe
de tomar el paso de escalamiento de privilegios, lo cual ya presenta un nivel de complejidad
alto y no cualquier persona puede realizarlo.

Access Management

Users.

Figura 182: Controles de acceso en base de datos.

Fuente: Elaboracién propia.

Segmentacion de datos Se separaron las cuentas de pruebas y todos los datos relacionados
con ellos en una seccién. Esto es porque, al momento de la implementacién, se puede eliminar
toda la seccién de pruebas, dando lugar a un ambiente de ejecucién probado y sin cuentas
de prueba.
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pinterest: @

Figura 183: Segmentacién de usuarios y datos.

Fuente: Elaboracién propia.

Robots.txt Uno de los primeros lugares donde un atacante revisa para encontrar areas
donde no deberia de entrar es en el documento /robots.txt. Este documento es un sable
de doble filo, ya que alguien puede escribir las rutas y archivos que desea que no sean
encontradas por los web-crawlers por medio de internet, pero una persona puede leer los sitios
descritos en este documento. Lo que se utiliz6 es la conFiguracion segura del documento, la
cual indica que no queremos que ningtn buscador pueda leer el contenido de cualquier ruta
y tampoco entregamos informacién entendible por humanos.

Figura 184: Correcta utilizacién del documento robots.txt.

Fuente: Elaboracién propia.

Seguridad avanzada en base de datos: Mongo Atlas posee un area de seguridad. Nin-
guno de los puntos ha sido activado. Tenemos desde seguridad de protocolos como LDAP,
los cuales estaban inhabilitados para activar. El cifrado de datos en reposo puede ser acti-
vado al igual de la auditoria automatica de la base de datos. Sin embargo, como se lee en
la parte de abajo, requiere de un aumento en el pago aplicado, por lo que se pondréa como
opcion al dueno final de la aplicacion.
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Advanced

LDAP Authentication

the "MongoDB

Turning on this feature will increase your daily cluster pricing. Read more

L DAP Authorization (LDAP Authentication required)

LDAP

er of users by allowing

& "MongoDB Users” tab

Sterage Engine

Turning on this feature will increase your daily cluster pricing. Read more.

Database Auditing

allows you to customize log downloads with the users, groups, and actions

Turning on this feature will increase your daily cluster pricing. Read more.
Figura 185: Seguridad avanzada en base de datos.

Fuente: Elaboracién propia.

Por dltimo: Se revisaron las vulnerabilidades de la aplicacién web cada cierto tiempo y
segun la tecnologia vulnerable que reconoce Node.js.

Hasta el dia de hoy se ha encontrado una aplicacién libre de vulnerabilidades en este
aspecto.

Figura 186: Verificacion de vulnerabilidades 15/09/2019.

Fuente: Elaboracién propia.
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Figura 187: Verificacion de vulnerabilidades 27/09/2019.

Fuente: Elaboracién propia.

Figura 188: Mitigacion de vulnerabilidades 27/09/2019.

Fuente: Elaboracién propia.

Figura 189: Verificacion de vulnerabilidades Volunteer-MP 12/10,/2019.

Fuente: Elaboracién propia.

Figura 190: Verificacion de vulnerabilidades Volunteer-MP 15/10,/2019.

Fuente: Elaboracién propia.
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Figura 191: Verificacién de vulnerabilidades Volunteer-gui 12/10/2019.

Fuente: Elaboracién propia.

Figura 192: Verificacion de vulnerabilidades Volunteer-gui 15/10/2019.

Fuente: Elaboracién propia.

volunteer-gui (mas

; up-to-date.

d volunteer-mp/

volunteer-mp (mast

ull
up-to-date.

Figura 193: Verificacion de vulnerabilidades 26/10/2019.

Fuente: Elaboracién propia.
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Figura 194: Verificacion de vulnerabilidades 01/11/2019.

Fuente: Elaboracién propia.

Figura 195: Verificacion de vulnerabilidades 01/11/2019.

Fuente: Elaboracién propia.
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CAPITULO 17

Conclusiones

= Se corrobord que se requiere de una buena recoleccién de datos para tener resultados
estadisticamente sostenibles, siendo para este estudio un indicador confiable de un
posible problema de usabilidad el calculo de confianza para el tiempo de competicién
de una tarea. Sin embargo, de la recoleccién de datos, se encontraron diferentes insights
valiosos para multiples puntos de mejora dentro de el voluntariado como la fijacién
de las empresas para trabajar con personas con mayoria de edad, la confianza de los
voluntarios que buscan certeza de servicio en los testimonios de experiencias pasadas y
como la barrera mas grande que afecta la experiencia y desempeno de los voluntarios
es el idioma.

= Fl desarrollo del proyecto fue exitoso, teniendo como punto de partida para la es-
tructura de la aplicacién y sus pruebas el Diseno Centrado en Uso, implementando la
infraestructura necesaria para backend y aplicacién web y cumpliendo rubros de dispo-
nibilidad y capacidad propuestos para la API. Se concluye como factor de éxito utilizar
un enfoque méas granular en el proyecto al crear administradores independientes para
almacenamiento y comunicacién web, con el fin de administrar una fuente de infor-
macién con mayor facilidad, evidencidndose en la separaciéon de componentes visuales
con los administradores para poder realizar cambios de apariencia o funcionalidad de
manera independiente.

= La cuidadosa seleccidon de tecnologias presento beneficios tanto en la facilidad de de-
sarrollo de proyecto como en la interaccién con el piiblico objetivo. De esta manera,
podemos tener un API capaz de conectarse a movil y base de datos, un esquema de ba-
se de datos flexibles, contextos modulares y flexibles para usuarios y proyectos, division
de maquetado grafico de las funcionalidades y reutilizaciéon de componentes graficos
para el futuro desarrollo y mejora del proyecto, lo cual apoyo al usuario final a tener
documentacién simple e intuitiva de funcionamiento, generaciéon de perfil amigable y
paquetes de informacién ordenada previo a realizar decisiones sobre el voluntariado.

= La aplicacién estd expuesta a las primeras nueve de diez vulnerabilidades, segin el
TOP 10 de vulnerabilidades web de OWASP, para las cuales se tiene la mitigacion
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documentada y opciones de posibles soluciones adicionales para cada una de ellas.
Sin embargo, se concluye que se debe de hacer un estudio constante tanto de las
vulnerabilidades presentes y futuras de las tecnologias web, como de las tecnologias
moviles y la seguridad fisica del programa.
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CAPITULO 18

Recomendaciones

Se recomienda realizar un mayor esfuerzo de muestreo a modo de obtener una muestra
més representativa del universo de voluntarios a estudiar. De esta manera se pueden
definir tareas pertinentes no repetitivas en el contexto correcto de rol de usuario y
ayudaré a tener una mayor claridad de requerimientos del sistema previo al momento
de disenar la plataforma. Esto con el fin de poder ayudar a un diserio usable que solo
requiera de una capacitacién breve a los voluntarios para ser utilizado y estandarizar
la manera de presentar informaciéon de servicios como centros de salud, lugares de
reunion, entre otros.

Se recomienda tener conocimiento del framework React previo a trabajar con el fra-
mework de desarrollo React Native. La infraestructura se beneficia, de igual manera,
por el conocimiento de Hooks con el fin de hacer reusables los estados de componentes
similares. Finalmente cabe recalcar como se debe de dividir los managers de manera
similar a como estan divididos los contextos de la aplicacién.

Hacer una comparacién de infraestructura entre proveedores de manera mas exhaus-
tiva, tomando en cuenta la infraestructura en la nube como alternativa, siempre y
cuando sea viable segin presupuesto. Independientemente de la tecnologia escogida,
se incita actualizar las herramientas, frameworks y lenguajes después de 30 a 60 dias
del lanzamiento de la actualizacién.

Se recomienda realizar un estudio de A / B testing para definir cuantitativamente como
el cambio en el disefio afecta al uso de la aplicacion. Asimismo, de realizar alguna
prueba adicional, se recomienda siempre revisar el ancho de banda del equipo, asi
como otras especificaciones que puedan causar inconsistencias al momento de repetir
las pruebas.

Se recomienda tener auditorias internas y externas calendarizadas, evaluando carac-
teristicas de la aplicacion segun las pruebas de OWASP (OWASP Testing Guide u
OTG’s) constantemente y solventando cada uno de los descubrimientos basado en el
apetito de riesgo impuesto por la organizacion.
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Objetivos

1. Identificar las dificultades de estas entidades para encontrar voluntarios nacionales y extranjeros.

2. ldentificar las caracteristicas que estas entidades buscan en un voluntario.

3. Elaborar un disefio entendible y agradable para los clientes para que este puede ser implementado en
web y Android.

GRUPO FOCAL

Basados en los objetivos especificos del megaproyecto, el siguiente focus group estara
enfocado a averiguar las incognitas y requerimientos de las organizaciones referentes al
turismo de voluntariado en Guatemala

Grupo objetivo: ONG’s interesadas en turismo de voluntariado
Audiencia: 11-15 personas

1. Reclutamiento

e Se realizd una invitacion virtual que se enviara diferentes directores de ONGs en Guatemala con el fin
que participen en el Grupo Focal.

e Las invitaciones se enviaran un mes antes de la actividad y se confirmaran la asistencia de los
participantes.

e Para reclutar a los participantes se realizaron llamadas telefonicas y se enviaran correos para contactar
a las partes interesadas

2. Moderacion de la actividad
e Actividad
e Descripcion
e Duracion
e Bienvenida: Se presenta el moderador y se agradece la asistencia, se abre el espacio al didlogo, se
explica que no hay respuestas incorrectas.
5 min
Se presenta a los asistentes del grupo focal.

2 min.
Los participantes se presentan (profesion, intereses, nombre, etc)

5 min

Se brinda un breve resumen de la investigacion, los objetivos del grupo focal, invitando a los participantes
a ser co-creadores de la app.

5 min
Se brindarén lapiceros y libretas para que los asistentes puedan tomar notas

2 min



Instrucciones de la actividad no. 1.

Se explica las instrucciones de la primera actividad la cual se llevara a cabo de la siguiente manera:

1. Se formaran grupos de trabajo (parejas o trios).

2. Se les facilitara una computadora para acceder a la actividad.

3. Deberan acceder al formulario: https://forms.gle/wc2Vsrgg8aA91peK7

4. El moderador leerd las instrucciones de la encuesta, recalcando la importancia de que se genere una
discusion de los temas en los que se enfoca la encuesta.

Actividad no. 1:
“;Como se debe llevar el turismo en Guatemala?

A continuacion, las preguntas que se discutiran en la encuesta:

® ;Qué entendemos por el turismo de voluntariado?

® ; Qué¢ perfil de personas buscamos?

e ;Qué rango de edad posee nuestro cliente objetivo?

e , Qué tipo de trabajo buscamos que realicen?

e ;Qué tipo de beneficio recibira nuestro voluntario?

e ,Cuanto tiempo durara el voluntariado?

e ;,Cuanto tiempo trabajan al dia?

® ; Qué beneficios en relacion al turismo se le otorgara al visitante?

e ;En qué tipo de turismo se enfocaron primordialmente los voluntarios?
® ;Qué tipo de actividades turisticas deseamos que nuestros voluntarios realicen?

25 — 30 min

Descanso

Se les agradece por su tiempo y se invita a los participantes a servirse café, ir al bafio, etc.

5 min

Instrucciones de la actividad no. 2

Se explican las instrucciones de la primera actividad la cual se llevara a cabo de la siguiente manera:

1. Se les facilitaran lapiceros, marcadores y hojas.
2. El moderador les ensefiara en el proyector los avances de la aplicacion, respecto a informacion.

5 min



Actividad no. 2:
¢Datos que necesitamos recabar de nuestros voluntarios en nuestra app?

Se abre la discusion a los criterios importantes de seleccion que toman en consideracion para sus
voluntarios, que necesitan saber.

e Nombre

e Edad

e Nacionalidad

e Profesion

e Tiempo que puedan estar

e Qué tipo de beneficios buscan

e Que tipo de actividades buscan realizar

20 min
Instrucciones de la actividad no. 3
Se explica las instrucciones de la tercera actividad la cual se llevara a cabo de la siguiente manera:

1. Se formaran grupos de trabajo (4 - 5 personas).
2. Se les facilitara lapiceros, marcadores y las impresiones de celulares.

5 min

3. EI moderador les ensefiara en el proyector los
avances de la aplicacién, respecto a visuales.



Actividad no. 3
“Visuales del App”

Se les invita a los participantes a co-crear la aplicacion con nosotros y plasmar sus ideas sobre como
deberia de verse la aplicacion. En sus grupos de trabajo llegar a un acuerdo y dibujar en las impresiones
sus ideas.

20 min
Cierre de grupo focal

Se agradece a todos los participantes por asistir y co-crear la plataforma de inscripcién y monitoreo de
proyectos de turismo de voluntariado en Guatemala para CVG e INGUAT.

Se les invita a pasar por la refaccion.
5 min
Materiales:

e 10 Laptops

e | Proyector

e 10 Fotocopias de celulares con avances del app.
e 30 Fotocopias de celulares en blanco.

e 15 Stickers para nombres

e 15 Libretas

e 20 Lapiceros

e 4 Sets de marcadores de colores

e 2 Extensiones multiples (anaranjadas)



Resultados grupo focal




Encuesta online

Seccién 1 de 3 v :

Informacidn general del voluntario

Dentro del marco de un estudio sobre turismo de voluntariado por parte de estudiantes de la Universidad del Valle de
Guatemala, apoyado por el INGUAT y el CENTRO DE VOLUNTARIADO DE GUATEMALA, le invitamos a responder a la
presente encuesta dirigida a voluntarios o posibles voluntarios que quieran servir en diversos proyectos en Guatemala.
El objetivo de la encuesta es generar un perfil de los voluntarios en Guatemala para poder atender sus intereses y
necesidades de informacién.

Su participacion en esta investigacion es totalmente voluntaria y anénima. Usted puede retirarse de esta encuesta en
cualquier momento. No hay ningun incentivo ni penalidad por participar en este encuesta.

Agradecemos a quienes respondan a las siguientes preguntas. Les tomara unos 5 minutos responderlas. Si tiene alguna
pregunta o comentario al respecto, puede comunicarse con Claire Dallies, cdallies@uvg.edu.gt o Douglas Barrios,
dlbarrios@uvg.edu.gt, asesores de este proyecto en turismo y computacion respectivamente . Muchas gracias.

¢ Cual es su género ?
Masculino

Femenino

Qira

Volunteer Tourism is a tourism segment composed by travelers who donate their time to serve in an institution, business
or community outside their area of residence. Students of Universidad del Valle de Guatemala, in support with the
Guatemalan Tourism Board (INGUAT) and the Volunteer Center of Guatemala (CVG) are working jointly to research and
document this segment in Guatemala, and identify the needs of both volunteers and institutions who receive volunteers in
order to help them both in finding each other and working together. Therefore, we gladly invite you to fill the following
survey, directed to former and potential volunteers who want to support projects in Guatemala.

Our objective is to generate a profile of volunteers to Guatemala in order to better attend to their interests and information
needs.

Your participation on this research is completely voluntary with anonymous. You may retire at any time of the process.
There is no reward nor penalty in your participation in this survey. We thank anyone who could answer the following
questions. You can finish the poll in a matter of 5 minutes. If any question or inquiry emerges, please communicate with
Claire Dallies (cdallies@uvg.edu.gt) or Douglas Barrios (dlbarrios@uvg.edu.gt), project advisors in tourism and computer
science, respectively.

Direccion de correo electrénico *

Este formulario recopila las direcciones de correo electrénico. Cambiar configuracién

What ie vanir mandar? *
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Presupuesto (de esta investigacion)

No. | Actividad Costo
1 Focus Group Q500
2 Encuestas Q100
3 Transporte Q250
4 Impresiones y materiales | Q300




20.2. Documento informativo y consentimiento informado

Prueba de Usabilidad

Orientacion

E=stimado{a) usuario(a): yo, Gabrel Brolo Tobar, estudiante de quinto afo, segundo semestre de
Ingenieria en Ciencia de la Computacion y Tecnologias de la Informacion en la Universidad del Valle
de Guatemala (de ahora en adelante el facilitador), me dirijo el dia de hoy a usted para informarle
sobre la prueba en la que usted participara. Usted probara, a lo largo del segundo semestre de 2019,
una aplicacion desarollada para el Megaproyecto titulado: Desarrollo de una plataforma de
inscripcion y monitoreo de proyectos de turismo de voluntariado en Guatemala para CVG e
INGUAT. Esta plataforma tiene como objetive prncipal incentivar el turismo de voluntariado en
Guatemala, conectando a potenciales voluntarios con organizaciones sin fines de lucro que cuentan
con proyectos de voluntariado en los sectores de salud, educacion y medio ambiente. De esta forma,
cualquier potencial voluntario puede inscribirse en la plataforma y desarollar sus actividades de
voluntariado segun ko designe la organizacion que cred el proyecto. Esta plataforma contara con una
version web y una version de aplicacion maovil. A través de la aplicacion web, el usuario podra crear su
cuenta e inscribirse a proyectos. En la version de aplicacion mavil, solamente podran ingresar usuarios
ya existentes en la plataforma. El objetivo de la aplicacion mavil es senir como hermamienta al
voluntario para llevar un mejor registro sobre los proyectos en los que esta inscrito, contando con
informacion adicional a la plataforma web, tal como noticias de los proyectos, informacion de ofros
voluntarios, entre otros. 4 usted se le solicitara probar la version de aplicacion mavil con el fin de medir
el grado de usabilidad de la misma. Por ello, se estaran realizado diversas sesiones de pruebas, a las
que se le solicitara que se presente. En cada sesion, se le proporcionara un listado de fareas que debe
completar. Mo es primordial gque complete todas las tareas, sin embargo, =i debe probar a realizaras
todas. El objetivo de estas pruebas es encontrar potenciales fallos en la aplicacion v no en el usuario.
Cada una de |as tareas, sin embargo, cuenta con un tiempo limite. De ser necesario v, al sobrepasar
este tiempo, se le ayudard a completar la tarea. Usted puede realizar preguntas durante la prueba,
pero se le solicita que evite preguntar mucho si no entiende como completar una tarea. En caso se
sienta muy perdido, se le pide que indique al facilitador que desea ayuda para poder continuar con la
tarea. Usted también, tiene la libertad de abandonar en cualguier momento la prusba.

Agradezco su participacion.

Por favor responda las siguientes preguntas:

Mombre: Edad:

Clcupacion: Sexo:

Macionalidad:

iHa participado anteriormente en algln tipo de voluntariado? (Margue con una ). Si__ HNo__

Si su respuesta fue si, por favor describa el mismo:
Figura 196: Documento informacional entregado a los participantes de las pruebas de Usabilidad.

Fuente: Elaboracién propia.
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Consentimiento Informado

Estimado({a) usuariofa): yo, Gabriel Brolo Tobar, estudiante de quinto afo, segundo semestre de
Ingenieria en Ciencia de la Computacion y Tecnologias de la Informacion en la Universidad del Valle
de Guatemala (de ahora en adelante el facilitador), me dirjo el dia de hoy a usted para informarie los
detalles de confidencialidad y privacidad de su informacion durante las pruebas de usabilidad para =l
megaproyecto titulado: Desarralle de una plataforma de inscripcion v monitoreo de proyectos de
turismo de voluntariado en Guatemala para CVG e INGUAT.

En esta prueha =& preguntardn ciertos datos personales, con el (nico propdsito de poder llevar un
registro ordenado de las pruebas de usabilidad v poder realizar estadisticas. En el informe final de
megaproyecto, NO =2 revelard su nombre, pero =i se mencionaran otros datos pertinentes, tales como
la informacion sobre la experiencia como voluntario, nacionalidad, sexo y edad.

Algunas sesiones (con posibilidad a que s=an todas) seran filmadas con video v audio. Estos serdn
almacenados en un disco duro, dentro de un ordenador propiedad del facilitador. Asimismo, seran
alpjados en un senicio de alojamients en la nube, durante un periodo de 12 meses, con el (nico
propdsito de sendr coma prueba fehaciente gue se llevaron a cabo estas sesiones.

Usted tiene permitido hacer cualquier pregunta con relacion a las pruebas de usabilidad, antes, durante
y despues de las mismas y tiene toda la libertad de retirarse de las pruebas en cualguier momento.
Este documento sera presentado solamente una vez, y con el, el usuario permite que el
facilitador pueda wtilizar la informacion recolectada en las pruebas con los fines descritos
antericrmente,

Si tiene alguna duda, por favor pregunts en este momento.

He leido la informiacion proporcicnada o me ha sido leida. He tenido la oportunidad de preguntar sobre
ella v se me ha contestado satisfacloriamente las preguntas que he mealizado. Consiento
voluntariamente paricipar en todas las prusbas de usabilidad como participants y entiendo que tengo
el derecho de retirarme de estas en cualguier momento =in gue me afecte en ninguna manera.

Momibre del usuano:

Firma del usuario:

Fecha:

Dia/mes/afio
Figura 197: Consentimiento informado entregado a los participantes de las pruebas de Usabilidad.

Fuente: Elaboracién propia.
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20.3. Listado de tareas para la primer prueba de usabilidad

Primera prueba de usabilidad

Listado de tareas en esta prueba:

ID de tarea Hombre de la tarea Tiempo estimado de

ejecucion

1 Inicio de sesion G0 segundos
2 Abrir y cerrar &l mend principal 5 segundas
3 Comprobacion de estado de la 15 segundas

conexién
4 Seleccion de un proyecto 5 segundos
favorito
5 Leer una noficia de proyecto 10 segundos
Ver los voluntarios dentro del 5 segundos
proyecto
T Buscar un voluntario de “United 20 segundaos
States”
e Seleccion de un voluntanio 5 segundas
£ Llamar a un voluntario 5 segundas
10 Wer las tareas asignadas 5 segundas
11 Buscar la tarea no. 3 5 segundos
12 Ver mas informacion de la 10 segunidos
tarea 3 y marcarla comao
completada
13 Ingresar al panel de control de 10 segundos
voluntario coondinador
14 Ingresar a la vista de tareas de 5 segundas
coordinador

15 En la vista de tareas de 30 segundos

coordinador, actualizar una
tarea existente (editar todos los
campos)
16 En la vista de tareas de 30 segundas
coordinador, crear una tarea
nueva (editar todos los

campos)
17 En la vista de tareas de 5 segundas
coordinador, eliminar una tarea
18 Imgresar a la vista de noticias 5 segundas
de coordinador
18 En la vista de noticias de 30 segundos

coordinador, actualizar una
noticia existente (editar todos
los campos)

20 En la vista de noticias de 30 segundaos
coordinador, crear una noticia
nueva (editar todos los
campos)

Figura 198: Listado de tareas para la primer prueba de usabilidad, parte 1.

Fuente: Elaboracién propia.
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21 En la vista de noticias de 5 segundas
coordinador, eliminar una
nicticia
pr Ingresar a la pagina "Mis 5 segundos
FProyecios”
23 Buscar um proyecto par la 15 segundas
organizacicn "AIESEC”
24 (uitar el estado de favonto al 5 segundos
proyecto de AIESEC
25 Ingresar a la pagina 5 segundas
“Configuracion”
26 Ingresar a la pagina de edicion 5 segundos
del perfil
27 Cambiar foto de peril, 30 segundas
seleccionar método desde
galeria
28 Cambiar foto de peril, 30 segundas
seleccionar método desde
CAMara
24 Editar mombre, descripcion y 45 segundos
numero de teléfono en pagina
de edicion de perfil y aplicar
cambios
30 Deseleccionar la opeian “perfl 20 segumdas
plblico”™ en la pagina de edicion
de perfil
a1 Ingresar a la pagina de 5 segundaos
ubicacion
32 Seleccionar la opcion de 20 segundos
acceder a ubicacion
a3 Seleccionar opcion de 20 segundas
compartir ubicacion con
IMGUAT
34 Cerrar sesion 5 segundos
a5 Iniciar proceso para recuperar 30 segundas
sontrasena

Tiempo estimado de prueba: 8 minutos, 15 segundos

Figura 199: Listado de tareas para la primer prueba de usabilidad, parte 2.

Fuente: Elaboracién propia.
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20.4. Listado de tareas para la segunda prueba de usabilidad

Segunda prueba de usabilidad

Listado de tareas en esta prueba:

ID de tarea Hombre de la tarea Tiempo estimado de
ejecucion
1 Iniciar sesion 30 segundos
2 Revisién de tutorial B0 segundos
3 Colocar proyectos en estado 80 segundos

faworito y quitar estado favorito
a proyectos posterormentes

4 Buscar un voluntaric de “United 30 segundos
States” y ver peril
5 Buscar tarea, ver informacion y 30 segundos
marcarla como completada
8 Listar la cantidad de proyectos 30 segundos

activos y proyectos terminados
viendo la pagina “Mis

Froyectos”
7 Revisar tutorial de coordinador 45 segundos
a Seleccionar un voluntario y 80 segundos
asignare una nueva tarea
g Editar la tarea creada 30 segundos
antericrmentes
10 Verficar gque la tarea sale en la 30 segundos

seccion de tareas, marcarla

como completada y werificar
que se encuentre completada

en &l panel de coordinador

11 Eliminar la tarea creada 10 segundos
anterioments
12 Crear una nusva noticia y 80 segundos

werificar que s haya agregado

al panel de control del proyecto

13 Editar la noticia y verificar que 60 segundos

se haya editado desde el panel
de control del proyecto

14 Eliminar la noticia 10 segundos
anterormente creada

15 Evaluar un proyecto terminado 120 segundos

18 Cerrar sesion, salir de la 80 segundos

aplicacién, ingresar de nuevo y
verificar que |a sesidn esté
cemrada

Tiempo estimado de prueba: 755 segundos (13 minutos, 20 segundas)

Figura 200: Listado de tareas para la segunda prueba de usabilidad.

Fuente: Elaboracién propia.
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20.5. Listado de tareas para la tercer prueba de usabilidad

Tercera prueba de usabilidad

Listado de tareas en esta prueba:

ID de tarea Nombre de la tarea Tiempo estimado de
ejecucién
1 Iniciar sesidn con credenciales 30 segundos
incorrectas
2 Iniciar sesion con credenciales 30 segundos
comectas
3 Saltar tutorial 5 segundos
4 Ver tutorial desde pagina de 60 segundos
configuracion
5 Ver tutorial de coordinador 60 segundos
6 Crear una tarea para un 120 segundos

proyecto donde sea
coordinador

T Crear una noticia para un 120 segundos
proyecto donde sea
coordinador

8 Editar el perfil (todos los 120 segundos
campos)

9 Activar opcion de registro de 30 segundos
ubicacion

10 Activar opcidn de compartir 30 segundos

ubicacion con Inguat

Tiempo estimado de prueba: 605 sequndos (10 minutos, 50 segundos)

Figura 201: Listado de tareas para la tercer prueba de usabilidad.

Fuente: Elaboracién propia.
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20.6. Plantilla de evaluacion con escala SUS

Desarrollo de una plataforma de inscripcion y monitoreo de Fe[:ha. |'r JI|

ID de participante:

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probo el dia de hoy.

Totalmente Parcialmente Meutral Parcialmente  Totalmente
en en de acuerdo dz
desacuerdo desacuerdo acuerdo
1. Creo que usaria esta aplicacion O | | n O
frecuentemente.
2. Encuentro esta aplicacion innecesariamente [ ] ] n ]
compleja.
3. Creo que la aplicacion fue facil de usar. O n n O ]
4. Creo que necesitaria ayuda de una persona con
conocimientos téonicos para usar esta aplicacian. |:| |:| |:| |:| D
5. Las funciones de esta aplicacion estan bien
integradas. O L L O L
6. Creo que la aplicacion es muy inconsistente. D |:| |:| D D
T. Imagino que la mayoria de la gente aprenderia a D D D D D
usar esta aplicacion en forma muy rapida.
8. Encuentro que la aplicacidn es muy dificilde [ ] ] ] ] ]
LIsar.
9.  Me siento confiado al usar esfa aplicacion. [ ] ] ] ] ]
10.  Necesit2 aprender muchas cosas antes de [] ] ] ] ]

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
Figura 202: Plantilla de evaluacién con escala SUS utilizada en las pruebas de usabilidad.

Fuente: Elaboracién propia.
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20.7. Resultados de la primera prueba de usabilidad con escala
SUS

o . Desarrollo de una plataforma de Inscripcion y monitoreo de v i NI
1D de pamc'pante‘ _Ql_ proyectos de turlsmo de volumarlado en Guatemala para Fecha: _/“ ‘.}~/ e }/14

CVG o INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque upa casilla que
describa de mejor manera sus reacciones con la aplicacion que probé el dia de hoy.

Totalmente Parcialmente Neutral Parcigimante Totalmente
en on Da acuerdo De
Desacuerdo Desacuerdo acuerdo

1. Creo que usaria esta aplicacion E] LJ [ J [ ] [ﬂ

frecuentemente. N -
2. Encuentro esta aplicacion innecesariamente N

compleja. D [Zf |_J F_l [:]
3. Creo que la aplicacion fue facil de usar. [:] [:] [:] Iﬂ L’ _]
4. Creo que necesitarfa ayuda de una persona con

conocimientos técnicos para usar esta aplicacion m D D D [:]
5. Las funciones de esta aplicacion estan bien

integradas. ] D (W O IZj
6. Creo que la aplicacion es muy inconsistente. E’T D D D D
7. Imagino que la mayoria de la gente aprenderia a I___] |:| D D m

usar esta aplicacion en forma muy rapida.
8. Encuentro que la aplicacion es muy dificil de [Z] O O O O

usar.
9. Me siento confiado al usar esta aplicacién. ] O O O A
10.  Necesité aprender muchas cosas antes de

ser capaz de usar esta aplicacion. Ij D D D D

Por favor, provea cualquier comentario sobre la aplicacion:
C/O\nmdelo que las flec\naﬁ Come botones FOA,'.OV‘ ser wmas ﬂrand?;
. : el blogue
POHO Una |n’}'€ra(_‘(wo'w WG S )CO/CI\ o se FO(JHQ t.)]t|\ zeay +)JO ﬂl ?u
. . o, 2} ve
Cowno bojrén. Me Us’\d lo Ubicacon ole las fummonaho‘a e s ‘V] 9

eor bostade occesibles.

Figura 203: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 1.

Fuente: Elaboracién propia.
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. . 4 Desarrollo de una platatorma de inscripcion y monitoreo de 2, '
1D de pamcnpante. Q.;. proyectos de turismo de voluntariado en Guatemala para Fecha. z;]j_.,.ﬂ

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilia que
describa de mejor manera sus reacciones con la aplicacion que probd el dia de hoy

Totaimente Parciaimente Neutrai Parcialmente  Totaimente
en en De acuerdo De
Desacuerdo Desacuerdo ;CuLTIo
1 Creo que usaria esta aplicacion D D D g D
frecuentemente. ’
2. Encuentro esta aplicacion innecesariamente D D D
compleja.
3. Creo que la aplicacion fue facil de usar. O O D E D
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion D & D D B
5. Las funciones de esta aplicacion estan bien
integradas. O O D D
6. Creo que la aplicacion es muy inconsistente. D m D D
7. Imagino que la mayoria de la gente aprenderia a D D D D E
usar esta aplicacion en forma muy rapida
8. Encuentro que la aplicacion es muy dificil de ] 4| O O O
usar.
9. Me siento confiado al usar esta aplicacién. ] O O ] O
10.  Necesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion. D E D D G

Por favor, provea cualquier comentario sobre la aplicacién: s OAC
B PUNOAEG L COSAD iy oo SAAQEEN VR A
) i F - S ~NR sl .

’ﬁ‘»QQ.-\-"CLQ", \\\‘/\Q \Q}O“\QL/\O Y \% {\-\V\\ r R N

Figura 204: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 2.

Fuente: Elaboracién propia.

314



- . % Desarrollo de una plataforma de inscripcion y monitoreo de . - —_—
ID de partmpante. Qé__ proyectos de turismo de voluntariado en Guatemala para Fecha: &L.I_.C__{./_"__f_’ {

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probé el dia de hoy.

Totalmente Parcialmente Neutral Parciaimente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion O O X O O
frecuentemente.
2. Encuentro esta aplicacion innecesariamente E D D D D
compleja.
3. Creo que la aplicacion fue facil de usar. O O O O X
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. D D D E D
5. Las funciones de esta aplicacion estan bien
integradas. D D D D E
6. Creo que la aplicacion es muy inconsistente. m D D D D
7 Imagino que la mayoria de la gente aprenderia a D D D D @
usar esta aplicacion en forma muy rapida.
8. Encuentro que la aplicacion es muy dificil de ] O O O O
usar.
9. Me siento confiado al usar esta aplicacion.  [] O O (] ]
10.  Necesité aprender muchas cosas antes de 8’ D D D D

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

- "";) 15 0AALD gaie '/Vu—"‘d» (—L(’(,

cle  NSPHUVA

- S \'I,{,‘,'( «w a JLa apleacon

: Le —F‘Cx‘ e e Gude
¢ - e A ~ i
can gl us corotod  No M : !

WS G,

[ SEVV e 2010 Na O Jous cea . -
( 1 P (LONe LAAL S L ))U,U”\ U( G ia wr  volUn toa oo
, , .
L waa kuiasee e oo oo saler cecales existée
)
‘)U 10 ) L pa it ko Qe AL 7 C Cuter ey
TNV G UL U@L Gl VAL . o i AL

conteel o ta '”1,&.6 st Lok T g uendo O ledta Kvecer

Figura 205: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 3.

Fuente: Elaboracién propia.
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s R Desarrollo de una plataforma de inscripciéon y monitoreo de .
ID de partlmpante. QA'_ proyectos de turismo de voluntariado en Guatemala para Fecha: &./.Lq/._‘ﬂ_

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probé el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion D D D E [:]
frecuentemente.
2. Encuentro esta aplicacion innecesariamente [ D D D
compleja.
3. Creo que la aplicacion fue facil de usar. | O O O Bg
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. E D D D D
5. Las funciones de esta aplicacion estan bien
integradas. D D O D @
6. Creo que la aplicacion es muy inconsistente. E] D [—_—] D D
7 Imagino que la mayoria de la gente aprenderia a D D D D E]
usar esta aplicacién en forma muy répida.
8. Encuentro que la aplicacion es muy dificil de ] @, O O O
usar.
9. Me siento confiado al usar esta aplicacion. ] O O | (Y
10.  Necesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion. $ L] [ . D

Por favor, provea cualquier comentario sobre la aplicacion:
[SW-Nol]
NO ME LD o  POPEK Usa< & Tw A
_ NCE NALEL CESDou A .
Preco SEoic. NOo W LA FEGCTA, ME & ol

MO~ rmclomin W Pbhlva 0OF  TRCSRKS .

Figura 206: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 4.

Fuente: Elaboracién propia.
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ID de participante: 'OL_) Desarrollo de una plataforma de inscripcién y monlltor::r:e Fecha: M/ }/ 44

proyectos de turismo de voluntariado en Guat
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probd el dia de hoy.

Totalmente Parcialmente Neutral Parciaimente  Totaimente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion O O O O g’
frecuentemente.
2. Encuentro esta aplicacion innecesariamente g D D D [:]
compleja.
3. Creo que la aplicacion fue facil de usar. D D D [:| lz
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. E D D D D
5, Las funciones de esta aplicacion estan bien
integradas. D D U D B
6. Creo que la aplicacion es muy inconsistente. = 0 n 0 0
7. Imagino que la mayoria de la gente aprenderia a D D D |:| E
usar esta aplicacién en forma muy rapida.
8. Encuentro que la aplicacion es muy dificil de  [x] O O O O
usar.
9. Me siento confiado al usar esta aplicacion. ] O O O B
10.  Necesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion. EI D D D D

Por favor, provea cualquier comentario sobre la aplicacion:

TN Wgelol el o ke M ahgraac sl S uluario
“0Wno b Y sh e (qu w o Fanko omw\o/\d’g
D mco?ﬂ Oftionsl S0lo st Qs e (refiongy
2 Smalo TSy M odfuna Lol oo infnds doca-
20 oon oD

Wrondari e, vhlingy gn P wel AL iconos

FOColorss N Gustard,, |
|

Figura 207: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 5.

Fuente: Elaboracién propia.
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s . Desarrollo de una plataforma de inscripciéon y monitoreo de . : 1
iD de par’ucnpante. O proyectos de turismo de voluntariado en Guatemala para FGCha- E’i’ﬁ
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probo el dia de hoy.

Totalmente Parcialmente

Neutral Parciaimente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion O M O O g
frecuentemente.
2. Encuentro esta aplicacion innecesariamente D X D D D
campleja.
3. Creo que la aplicacién fue facil de usar. D D [:] E]
4. Creo que necesitaria ayuda de una persona con J
conocimientos técnicos para usar esta aplicacién. D D D D
5. Las funciones de esta aplicacion estan bien <
integradas. U [ (m U X
6. Creo que la aplicacién es muy inconsistente. 0 0O D D
7: Imagino que la mayoria de la gente aprenderia a D D D E] E
usar esta aplicacion en forma muy rapida.
8.  Encuentro que la aplicacion es muy dificil de O O O O
usar.
9. Me siento confiado al usar esta aplicacion.  [] O O O &
10.  Necesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion. [E . O O O

Por favor, provea cualquier comentario sobre la aplicacion:
Ne 3\,@@ basyonx®  \a ﬁe\’.&aco’n ,4oovo A idea oo la ag:\iwaol
- yul audn  genmiales . A M7 Mo e Cofd bk \a | peo 3¢
bhovteron w  par de  otar oz Fbedc hegac @ conbundit a a\gurog

Al faico . ¢ e_.')mPko, Caedo  be basca e dareg

o volunatario
P bxcaila g Xere

Jue  pregionac  vn Loton Que ata e
Sobre & mgcadar  en Ygar e usor W& tua g

Jdel
declads .

Figura 208: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 6.

Fuente: Elaboracién propia.
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. . p Desarrollo de una plataforma de inscripcion y monitoreo de . 3 - a
1D de partncnpante. Q:l_ proyectos de turismo de voluntariado en Guatemala para Fecha: __I_ff-.__ﬂ_‘_
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probo el dia de hoy.

Totaimente  Parcalmente  nouea  Parcaimente  Totzimente

en en De acuerde De
Desacuverdo Desacuerdo acuerco
1. Creo que usaria esta aplicacion 0O O O 7 O
frecuentemente
2 Encuentro esta aplicacion innecesanamente m O O O O
compleja
3 Creo que la aplicacion fue facil de usar. O O O O =
4 Creo que necesitaria ayuda de una persona con
CONOCIMIENTOS IECNICDS para usar esta aphcacion D m D D D
5. Las funciones de esta aplicacion estan bien
integradas. D u o m O
8 Creo que la aplicacion es muy inconsistente. D D D D
7 Imagino que la mayoria de la gente aprenderia a E] D D D @
usar esta aplicacion en forma muy rapida
8. Encuentro que la aplicacion es muy dificiide [] O O O x
usar.
9. Me siento confiado al usar esta aplicacion. [} 4 4 O
10.  Necesité aprender muchas cosas antes de 5
ser capaz de usar esta aplicacion. D D D D
Por favor, provea cualquier comentario sobre la aplicacion:
- A e (:i&& buslanw al Aasle the 4 "Ly wn 2! *;l*;:lo
v v le s puedt s ltosoar lar opeiontd el e, CWOR gn ey £ Edd kg

B¢ dacasl WskAs 0t beumape ot & Khm o3 ey Greda

Figura 209: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 7.

Fuente: Elaboracién propia.
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_— . Desarrollo de una plataforma de inscripcién y monitoreo de , 76} 0%
1D de parhmpante. _Q.ﬁg— proyectos de turismo de voluntariado en Guatemala para Fecha: ....../_;J_t/.jﬂ

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probo el dia de hoy.

Totaimente Parcialmente Neutral Parcialmente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion @ O O O |
frecuentemente.
2. Encuentro esta aplicacién innecesariamente O D E D
compleja.
3. Creo que la aplicacion fue facil de usar. D D D D m
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. @ D D D D
5. Las funciones de esta aplicacion estan bien
integradas. U D Ll 0 ﬁ
s licacién es muy inconsistente.
6 Creo que la aplicacién es muy inconsiste O D D E]
7. Imagino que la mayoria de la gente aprenderia a D D [:I [___] B
usar esta aplicaciéon en forma muy rapida.
8. Encuentro que la aplicacion es muy dificil de [ﬁ (| O O O
usar.
9. Me siento confiado al usar esta aplicacion.  [] O O O
10.  Necesité aprender muchas cosas antes de 5] 0O D D 0

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

foe " REG) BT veor +) oo o fiedo s inrtcelarian

Figura 210: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 8.

Fuente: Elaboracién propia.
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PRy . Desarrollo de una plataforma de inscripcion y monitoreo de .
ID de partucnpante. EOE(A proyectos de turismo de voluntariado en Guatemala para Fecha: @/ﬂ/ﬂ
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probé el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion O O O X O
frecuentemente.
2. Encuentro esta aplicacion innecesariamente IZ] D D |:| D
compleja.
3. Creo que la aplicacion fue facil de usar. (| O O B O
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. m D D D D
5. Las funciones de esta aplicacion estan bien
integradas. D D D D @
6. Creo que la aplicacién es muy inconsistente. n D D D
7. Imagino que la mayoria de |a gente aprenderia a |:| [] D |:] &
usar esta aplicacién en forma muy rapida.
8. Encuentro que la aplicacion es muy dificil de [] X O O O
usar.
9. Me siento confiado al usar esta aplicacion. [ ] O | X O
10.  Necesité aprender muchas cosas antes de @ D D D D

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

> NO anio que i nube €< para ver \g conexion @ \nterret .

> B o parte en donde dice que ™Mic daios ‘dfe \)—b'\cacj(o’n C&i
compayiivan  con  INQUAT 4 o\ miemO flempo que no ®
LOMPOVIVAN  pURAL  causar  Confusion.

o Puede @ confco distinquir entre € meny de \owrtario

poceol iy volumario dey.

Figura 211: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 9.

Fuente: Elaboracién propia.
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4ok ! O Desarrollo de una plataforma de inscripcion y monitoreo de .
ID de participante: _ L‘___ proyectos de turismo de voluntariado en Guatemala para Fecha: _.,_._/___
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probo el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente ~ Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion O O O m O
frecuentemente.
2. Encuentro esta aplicacion innecesariamente N
compleja. Y D D D D
3 Creo que la aplicacion fue facil de usar. % O O O 'EI
4 Croo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. m L_-] D D D
8. Las funciones de esta aplicacion estan bien
integradas. O ( (. U m
6. Creo que la aplicacion es muy inconsistente. E 0 n 0 O
7 Imagino que la mayorla de la gente aprenderia a D D D E D
usar esta aplicacion en forma muy répida.
8. Encuentro que la aplicacion es muy dificil de R O O O O
usar,
9. Me siento confiado al usar esta aplicacion. ] O O O m
10.  Necesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion. ﬂ . 0 O U

Por favor, provea cualquier comentario sobre la aplicacion:
Loy bolovws Aepeyiaw podx\r@ws\ovm& N (ol guise Pk
et ad wismo Vo Sl o o Flcva.

Figura 212: Resultado de primera prueba de usabilidad con escala SUS para usuario con ID 10.
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20.8. Resultados de la segunda prueba de usabilidad con es-
cala SUS

icipante: | S o e de . 10,10, 14
ID de pamCIpante, —l\— Cproyecmsd:eut:;:mo de vulu:urlado en Guatemala para Fecha: ——’——-—-/—-
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que proboé el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente ~ Totalmente
en

en De acuerdo De
Desacuerdo  Desacuerdo acuerdo

1. Creo que usaria esta aplicacién O O O O X
frecuentemente.

2. Encuentro esta aplicacion innecesariamente O X O O O
compleja.

3. Creo que la aplicacion fue facil de usar. O O (] X O

4. Creo que necesitarfa ayuda de una persona con D D D D
conocimientos técnicos para usar esta aplicacion.

5. Las funciones de esta aplicacién estan bien
integradas. 0 o o o

6. Creo que la aplicacién es muy ir istente. O O O O

7. Imagino que la mayoria de la gente aprenderia a D D D D m
usar esta aplicacioén en forma muy répida.

8. Encuentro que la aplicacion es muy dificil de  [X] O O O O
usar.

9. Me siento confiado al usar esta aplicacion. ~ [] O O O Xl

10.  Necesité aprender muchas cosas antes de X O O 0 0

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

J\e b W.joro\do lo \tnea %(éfico«, mogsta las funciono«[\'oladeﬁ

Tove oun poco de A\f.(ul\'ﬂn&' en <l mowmento de

que ?rofoﬂ'e

i s icor la Swr/b.l.alaﬂl
seleccionar o\c},ncu

bo"’oncsl +&\l\1€z se ’000“70 \J()YD‘

I‘ h S ch vo lu
n,& m< )garecio que £ &{ Compo pae actalzar Jos horos £

Yoviodo de un task o permita bowwar @y dejarle Vace.

Figura 213: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 1.

Fuente: Elaboracién propia.
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Prutbn NO. 2

D i \ '2 Desarcollo de una plataforma de Inacripcion y monitoreo de : 0\ / 10 / 16\
C de pamupante. wrees ROYRCLOR de mrhpmo de voluntariado en Guatemala para Fecha e e e
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que prob¢ el dia de hoy.

Totalmente Parcialmente Neutral Parciaimente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1 Creo que usaria esta aplicacion | O O % 0
frecuentemente.
2 Encuantro esta aplicacion innecesariamente @ O O O O
compleja.
3. Creo que la aplicacion fue facil de usar O O | O E
4 Creo que necesitaria ayuda de una persona con IE D D D D
OROTIMIENLLS tCNICos para usar esta aplicacion.
& Las funciones de esta aplicacion estan bien
integradas ] ] O 0 K
e Creo que la aplicacion es muy inconsistente. XK. 0 0O 0 O
? Imagino que la mayoria de la gente aprenderia a E] D D D ,g]
usar esta aphcacion en forma muy rapida
8 Encuentro que la aplicacion es muy dificil de  [H. O O O O
usar.
9 Me siento confiado al usar esta aplicacion. [ O O O =
10.  Necesité aprender muchas cosas antes de O O B 0 0

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
T ) O USAC| @) enquak €S facl o

Figura 214: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 2.

Fuente: Elaboracién propia.
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ID de participante: %  De ' s
nte: sarrollo de una plataforma de Inscripelon y monitoreo de : 10) 1 1%
P i Proyectos de turlsmo de voluntarlado en Gualemala para Fecha . ’Y -/ ( -/
CVG e INGUAT

System Usability Scale

Instrqcciones:_Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera Sus reacciones con la aplicacion que probé el dia de hoy,

Totelmente  Parciaimente  Nouual  Parolalmente  Totalments
en en De acuerdo e
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion ] '
frecuentemente. a L D L] M
2. Encuentro esta aplicacién innecesariamente =" i
compleja. E D D Ll [_'
3. Creo que la aplicacién fue facil de usar. 0O O ] ] T4 ‘
4. Creo que necesitaria ayuda de una persona con =
conocimientos técnicos para usar esta aplicacion. )K D [:] [—J [—J
5. Las funciones de esta aplicacion estan bien = 4
integradas. O D D U I/(
6. Creo que la aplicacién es muy inconsistente. M - =
(| (| ] L)
7. Imagino que la mayoria de la gente aprenderia a D E] [:] l:] ) ;l
usar esta aplicacién en forma muy répida. o
8. Encuentro que la aplicacién es muy dificil de ﬁ E] [:] L_] [ J
usar. -
9. Me siento confiado al usar esta aplicacion.  [] O O ] ;{
10.  Necesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion. D &: D D [j

Por favor, provea cualquier comentario sobre la aplicacion:

' bre €l - :
< A Va—e/)\OVLO/‘ 2L vrombr ol Vnoyrm(o' RUAR oo

Gut e obriawa 4 Avoasboreg o e &’anw&

“ Vara  n Y S R N Y w ehu
(\D ! W e F1% h(((«_ 1')1.'1(' L)I-"’(.'\..(;

awmenfor 4R arwiie ot gaac Waey

Figura 215: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 3.

Fuente: Elaboracién propia.
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Rt NO. 2 ;
. forma da Inscrpcion y manitoreo de R Oy
'D de pamCIpante (3“._. Mwmm:;a:oz:trn::umu«umoc en Guatemala pars Fecha i/ i oes
CVO e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una ;as:lla que
describa de mejor manera sus reacciones con la aplicacion que probo el dia de hoy

4

Parcaiments Totarmerte

Totaimente Parciaimente Noutral
en en De scueido O
Desacuerdo Desacuerdo acueds
1 Creo que usaria esta apiicacion 0 0 ] jﬁ {
frecuentemente
2 Encuentro esta aplicacion innecesariamente  f<] ] ] O O
compieja
3 Crec que la aplicacion fue facil de usar O ﬂ . ] [
4 Creo que necestaria ayuda de una persona con @ D D [‘_‘] D
conoamentos 1CNICOS para usar esta aphcacdbn
5 Las funciones de esta aplicacion estan bien D E D D [j
i integradas
i -] Creo que |3 aphcacion es muy inconsistente ﬁ- D D D D
7 imagna que ia mayoria de 1a gente aprenderia a [___] D D D m
usar esta aphcacion en forma muy rapda
2 Encuentro que la aplicacion es muy dificil de @ . 0 O O
usar
] Me siento confiado al usar esta aplicacion ] O ) N a
10 Necesité aprender muchas cosas antes de ﬂ D D D D

ser capaz e usar esta aplicacion

Por favor, provea cualquier comentario sobre la aplicacion:
”~ Ce=

£l ool o LETWAS  dOveT coS  NoOoST

&€ .

Figura 216: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 4.

Fuente: Elaboracién propia.
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frudba No. 2

ID de parﬁcipante: _S)— Denarrollo de una plnmiomu: (Iolulcrlpcwnymonl.lor;:r:o Fecha: __g_/'jp‘/ﬂ

lado en G

o v
CVG ¢ INGUAT

— proyactos de turl

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probé el dia de hoy.

Totalmento Parcialmente Neutral Parciaimente  Totalmente
on on De acuerdo De

Desacuerdo Desacuerdo acuerdo

1. Creo que usaria esta aplicacion ] [ ] X (]
frecuentemente.

2. Encuentro esta aplicacion innecesariamente E] [:] D D m
compleja.

3. Creo que la aplicacion fue facil de usar. ] ] ] O B

4, Creo que necesitarla ayuda de una persona con [ D
conocimientos técnicos para usar esta aplicacion. D [:] D

5. Las funciones de esta aplicacion estan bien
integradas. D D D D g

6. Creo que la aplicacién es muy inconsistente. [.—_| D D D

7. Imagino que la mayorla de la gente aprenderia a |:] D D B D
usar esta aplicacién en forma muy rapida

8. Encuentro que la aplicacion es muy dificil de B O O O O
usar.

9. Me siento confiado al usar esta aplicacién. ] O O O il

10. Necesité aprender muchas cosas antes de IE O 0 0 0

ser capaz de usar esta aplicacién.

Por favor, provea cualquier comentario sobre la aplicacion:

Gn ot dwoicd \Ob imagends cle gemnglo @n¥enGn
Yoo en el [, dedo o gty oendi(
ecmvicy A /@nﬁua‘\e Cunhcar goe wodo RE
N '\n@\bﬁ',

co 101 A0ve0$ gt on homp Ifome teng

Ny anit G gIGs  w aduargy QUG Y ey
Yy ya M0 pwodan Ry ‘Mc,,,l,'-x,c,dc) molhc TR

Termird SO howye ols riolc . A< b UTr u1s
Cequiaid el gread  daclims G rth, fue qevien (S

BletA ‘j' EO

iimnbinnnaira i@ haced 0N

the System Usability Scale (SUS), which was developed by John Brooke while working at Digital

Figura 217: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 5.

Fuente: Elaboracién propia.
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Pudn No 2.
ID de Daﬂicipante: b Desarrallo de una plataforma de Inscripeién y monitoreo de Fecha: 10/ 10 / 14

proyectoa de turlsmo de voluntariado en Quatemala para
CVG e INGUAT

System Usability Scale

|nstn._|cclones: Para cada uno de los sigulentes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probd el dia da hoy.

Totalmente Parciaimenta Neutral  Parciaimente  Totalments
on an Do acuerdo De
Desacuerdo Desacuardo acuardo
1. Creo que usaria esta aplicacion — - " .
frecuentemente. . t L] L] X
2. Encuentro esta aplicacién innecesariamante [ - i
oy 0 0 [ 0
3. Creo que la aplicacion fue facil de usar. 0 M (N ] X
4. Creo que necesitaria ayuda de una parsona con
conocimientos técnicos para usar esta aplicacién. m D D D [:]
5. Las funciones de esta aplicacion estan bien =
integradas. O . ( (. X
6. Creo que la aplicacién es muy inconsistente. m D [:] D [-]
7 Imagino que la mayoria de la gente aprenderiaa  [_] 0 M | M
usar esta aplicacion en forma muy rapida.
8. Encuentro que la aplicacion es muy dificil de [ ] 0 0 ]
usar,
9. Me siento confiado al usar esta aplicacion. ] (| | ] X
10.  Necesité aprender muchas cosas antes de D D D D

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
o Johdad  de o au\lcaon |
Me g mode & concapto y vdo v

Solo a;*_anh“i‘_- v buj en 2\ o ral , al regretes @ la
o en

oA e trava |
Tnsrocaos  anknof \@ opl.cacen W

Figura 218: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 6.

Fuente: Elaboracién propia.
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Qeutln Nb. L

ID de partici : Desarrollo d Jataforma de inscripcié itoreo d

ante: e una plataforma de inscripcién y monitoreo de " O

P panie —} proyectos de turismo de tariado en G la para Fecha: _(')_/-——/-ﬂ
CVG e INGUAT

System Usability Scale

Instrqcciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probo el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion x] |
frecuentemente. O 0 O
2. Encuentro esta aplicacién innecesariamente O X D D |:|
compleja.
3. Creo que la aplicacion fue facil de usar. O O O O
4. Creo que necesitaria ayuda de una persona con X |:]
conocimientos técnicos para usar esta aplicacion. D D I:]
5. Las funciones de esta aplicacion estan bien
integradas. D O ] o B
6. Creo que la aplicacién es muy inconsistente. 0 K O O O
7. Imagino que la mayoria de la gente aprenderia a D D D D !X'
usar esta aplicacion en forma muy rapida.
8. Encuentro que la aplicacién es muy dificil de O O O O
usar.
9. Me siento confiado al usar esta aplicacion. ] O O O x
10.  Necesité aprender muchas cosas antes de | O | O

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

Mgunos by +ones  ho teg poacen in e di Hor raan A

) bha M a\gunay paries €S MYy Progaaai o
a

Figura 219: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 7.

Fuente: Elaboracién propia.

329




Prulba No. 2

ID de parﬁcipante- ? Desarrollo de una plataforma de inscripcién y moni
T — p

proyectos de turismo de

o P
lado en

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probé el dia de hoy.

Totalmente
en
Desacuerdo
1. Creo que usaria esta aplicacion O
frecuentemente.
2. Encuentro esta aplicacién innecesariamente E
3. Creo que la aplicacion fue facil de usar. O

4 Creo que necesitarfa ayuda de una persona con
conocirmientos técnicos para usar esta aplicacion.

5. Las funciones de esta aplicacion estan bien
integradas.

€. Creo que la aplicacién es muy inconsistente.

7 imagme que la mayoria de la gente aprenderia a
usar esta aplicacién en forma muy répida.

8. Encuentro que la aplicacién es muy dificil de
usar.
2 e siento confiado al usar esta aplicacion.

10. Mecesité aprender muchas cosas antes de
ser capaz de usar esta aplicacion.

X

R O OR O

Parcialmente  neytral  Parcialmente
en
Desacuerdo

O

O 000000 oano

De acuerdo
) (]
O ]
O K
a a
(] a
O O
O O
O O
& O
a O

Por favor, provea cualquier comentario sobre la aplicacion:

(S

e, kBo\ 40 usar , Gwnqu e

were una pante

toreo de Fecha: 1_?;_/_19_/_@

Totalmente
De
acuerdo

O

XK O O 0O O

o o a

Figura 220: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 8.

Fuente: Elaboracién propia.
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i et N ——

fa NO. 2 | »
ID de participante: 9 Oetarrotio ge una pastorms e imecriocions oo e pecna § /10717

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una 9351"3 que
describa de mejor manera sus reacciones con la aplicacion que prob6 el dia de hoy.

Totaimente Parcalmente Neutral Patcaimente  Totalmente

en en De acuerdo Oe
Desacuerde Desacuerdo acuerdo
1 Creo que usaria esta aplicacion O O ] > (]
frecuentemente.
2 Encuentro esta aplicacion innecesariamente [ ] O O dJ
compleja.
3 Creo que la aplicacion fue faci de usar. ] O d O
2 Creo que necesttaria ayuca de una persona con - [\g O O O dJ
5: Las funciones de esta aplicacion estan bien O
6 Creo que I3 aplicacién es muy inconsistente m D D D D
7. imagno Que ia mayoria de 2 gente aprenderia a D D D D
usar esta aphcaoon en forma muy repida
8  Encuentroque ia aplicacion es muy dfici de [ = O O O
usar.
g Me siento confiado al usar esta aplicacon.  [] O O O X
10. Neos&éaa'awmoosasmm = O O O O

ser capaz de usar esta aplicacion

Por favor, provea cualquier comentario sobre la aplicacion:
* N0 ® podin vorrOr €l WMETD Q. edhiay  una yored

Figura 221: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 9.

Fuente: Elaboracién propia.
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Pucban No. 2

ID de partici . 10 Desarrollo de una plataforma de Inscripcién y monitoreo de . q
P clpante. ———  proyectos de turismo de voluntariado en Guatemala para Fecha: .,_]Q./_ﬂgl_"_

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que prob6 el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente ~ Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacién X O
frecuentemente. O O O
2, Encuentro esta aplicacién innecesariamente E O O O O
compleja.
3. Creo que la aplicacion fue facil de usar. [”_‘] O I:l D M
4. Creo que necesitaria ayuda de una persona con |:|
conocimientos técnicos para usar esta aplicacion. E D D D
5. Las funciones de esta aplicacién estan bien
integradas. O u g E O
6. Creo que la aplicacion es muy inconsistente. ﬂ O O O 0O
7 Imagino que la mayoria de la gente aprenderia a D D D D &
usar esta aplicacién en forma muy répida.
8. Encuentro que la aplicacion es muy dificil de g O O O O
usar.
9. Me siento confiado al usar esta aplicacion. ] | O O B
10. Necesité aprender muchas cosas antes de g D O O D

ser capaz de usar esta aplicacién.

Por favor, provea cualquier comentario sobre la aplicacion: _ @(
[\

o Yolows nowdt Por g Lwglo;

L= Ve @«Q&.omﬁaw

Figura 222: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 10.

Fuente: Elaboracién propia.
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T e e e

Paldr W0. L

- inscri de A0 A
1D . Desarrollo de una plataforma de m.strlpcién y monl.toren Fecha: /—_[__
de participante: —I\,-\— proyectos de turismo de iadoen G ara
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probo el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente  Totalmente

en en De acuerdo De
Desacuerdo Desacuerdo acuerdo

1. Creo que usaria esta aplicacion O | O O
frecuentemente.

2. Encuentro esta aplicacion innecesariamente X O O O O
compleja.

3. Creo que la aplicacion fue facil de usar. O O | O e

4, Creo que necesitarfa ayuda de una persona con IZ] D [:] D D
conocimientos técnicos para usar esta aplicacion.

5. Las funciones de esta aplicacién estan bien 0 O O O B]
integradas.

6. Creo que la aplicacién es muy inconsistente. IXJ D D D L__I

7. Imagino que la mayoria de la gente aprenderia a Q D D D
usar esta aplicacién en forma muy rapida.

8. Encuentro que la aplicacion es muy dificil de [X] O O O O
usar.

9. Me siento confiado al usar esta aplicacion. ] O a O

10.  Necesité aprender muchas cosas antes de X O 0O 0 0

ser capaz de usar esta aplicacion.
Por favor, provea cualquier comentario sobre la aplicacion:

lonsiduo que Qo agitaedr (o Compaln 4o que V0
e compu cedo  Vaedizar Q6 towuss © Cawmios.

Figura 223: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 11.

Fuente: Elaboracién propia.
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S——— _— :

i - 12 10 , 14
IDd i . 17, Desarrollio de una plataforma de inscripcién y monitoreo de <
epa r’(ICIpante, ———  proyectos de turismo de iado en G la para Fecha: _-/_._/_._

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probé el dia de hoy.

Totalmente Parcialmente Neutral Parcialmente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion | O O X U
frecuentemente.
2, Encuentro esta aplicacién innecesariamente w O O O O
compleja.
3. Creo que la aplicacion fue facil de usar. O O ] O Xl
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacién. D @ D D D
5. Las funciones de esta aplicacién estan bien
integradas. a (o o o m
6. Creo que la aplicacién es muy inconsistente. 0 0 [:l 0
A
7. Imagino que la mayoria de la gente aprenderia a D I:I D E D
usar esta aplicacion en forma muy répida.
8. Encuentro que la aplicacion es muy dificil de  [X] O O O O
usar.
9. Me siento confiado al usar esta aplicacion.  [] O O O
10. Necesité aprender muchas cosas antes de L:] X D D D

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

« Neeland Clowr wd) Gractere(  paa o Ky de

Taveas y o hoad i
¢ Comenlar « Uluano del ewor de Onfajonar
e Cavhdod de Gracttrel

¥ Pop Of \Cé\’c‘fl uo y fmuomal para §u feamemb

Figura 224: Resultado de segunda prueba de usabilidad con escala SUS para usuario con ID 12.

Fuente: Elaboracién propia.
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20.9. Resultados de la tercera prueba de usabilidad con escala
SUS

Prudn ¥o.

- o d ol dei p i )
ID de pamcupante: _1_ I“pmyaclos d.a‘:::ismo de volu:hrlado en Guynemala par:. Fecha: ﬁlﬂlﬂ
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que prob¢ el dia de hoy.

Totaimente Parciaimente Neutral Parciaimente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1 Creo que usaria esta aplicaciéon O O O O
frecuentemente.
2. Encuentro esta aplicacién innecesariamente O O O O
compleja. -
3 Creo que la aplicacién fue facil de usar O O O X O
4 Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. m D D E] D
5 Las funciones de esta aplicacién estan bien
integradas D D D D
6. Creo que la aplicacién es muy inconsistente. D D D D
7 Imagino que la mayoria de la gente aprenderia a D D D D
usar esta aplicacion en forma muy rapida
8. Encuentro que la aplicacion es muy dificil de O O O O
usar,
9 Me siento confiado al usar esta aplicacion.  [] O O O 5]
10.  Necesité aprender muchas cosas antes de |z] D D D D

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:

Me st 1o Yo o)m")cwa que  se este oblizando . Encontre que

L

7 ﬁunuowm\.JaJ o{e Pe’f‘l no se 9”\'&)’“ los combios n el

nomnero +e|t)co'r\vc9‘ oderncs e m=<

0 p? Y lo \fﬂ(n(j(n uJ

P‘,,M,l.’a lgoylp.r 4’{ pr,.mer normer?

en el coampo ole }«t,cfom’ Cons, derc

com <] WGUAT

\ ne  Sevo cow\faif'lda

Qe o sk de /,14)( in Lol maACIon rerSuna
)

g : A lown CO .
towh 0 dabedia m’ww% am {l o po OLL (‘_um,ﬂail’ Rt "las

0 Gpore 20, 0ln 4 5 7]
J

Figura 225: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 1.

Fuente: Elaboracién propia.
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Proeba Np. 3

Desarrollo de una plataforma de inscripcién y monllomo de

(¢
ID de participante: _Z_ proyectos de turismo de vol riado en G para Fecha: '“0 / «0 ! 1 1
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicaciéon que probo el dia de hoy.

Totalmente Parcial Neutral Parcialmente  Totalmente
en en De acuerdo
Desacuerdo Desacuerdo acuerdo

1. Creo que usaria esta aplicacion D D D E D

frecuentemente.
2, Encuentro esta aplicacién innecesariamente D B D D D

campleja.
3. Creo que la aplicacion fue facil de usar. O a O [l O
4. Creo que necesitarla ayuda de una persona con

conocimientos técnicos para usar esta aplicacion. D E D D D
5. Las funciones de esta aplicacién estan bien

integradas. D D D E D
6. Creo que la aplicacion es muy inconsistente. 0 R 0 0 0
7. Imagino que la mayoria de la gente aprenderia a [_—_] D D D &

usar esta aplicacién en forma muy rapida
8. Encuentro que la aplicacion es muy dificilde [ = O O O

usar.
9. Me siento confiado al usar esta aplicacion. ] O (| R O
10.  Necesité aprender muchas cosas antes de =

ser capaz de usar esta aplicacion. D D D D

Por favor, provea cualquier comentario sobre la aplicacién: -
oL COSTO Jolear ed  “tutoviAl CNV0 - CCaAaAntICH

Enccptee OOY - "eavOres” oA e iAo QU e
(MogE e PRAR 0O F QULATD QA OO QU ne
POcACL eAitel oren o QLo AL e feno

Figura 226: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 2.

Fuente: Elaboracién propia.
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ID de participante:

Pl v, 2

Desarrollo de una plataforma de inscripcién y monitoreo de . 0 "0\
2 proyectos de turismo de voluntariado en Guatemala para Fecha: i_§/_1__/ _—
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que prob¢ el dia de hoy.

Totalmente Parcialmente Neutral Parciaimente  Totalmente

en en De acuerdo De
Desacuerdo Desacuerdo acuerdo

1 Creo que usaria esta aplicacion % D D D %
frecuentemente. _

2. Encuentro esta aplicacion innecesariamente D ‘E\ D D D
compleja.

3. Creo que laaplicacion fue facil de usar. 0 ‘g( O O O

4. Creo que necesitaria ayuda de una persona con ﬂ D D D D
conocimientos técnicos para usar esta aplicacion.

5. Las funciones de esta aplicacién estan bien ﬁ
integradas. ] O U O

6. Creo que la aplicacién es muy inconsistente. )ﬁ D D D 0

7. Imagino que la mayoria de la gente aprenderia a D D D D ﬁ
usar esta aplicacion en forma muy répida.

8. Encuentro que la aplicacién es muy dificil de ﬂ O O O |
usar.

9. Me siento confiado al usar esta aplicacion. ] (| O (| Tj\

10.  Necesité aprender muchas cosas antes de 0O ﬁ O l‘i O
ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
al el

X

Me ?fu/.?‘h: Ran AoS &-vmaa okr  pocten chmmn
?(M(/i(al.

Lo hukerialis pon X O auuea pares pober oo fonciora
Lea a{umaéw

* o MM W al velver a ‘AW o "focl‘fvu)v
W\' o R a_ga,u@a 2R wameno o M!LfOno Y (e fcto.

X &"' ot nebcen '\)lQM-/’O K)\M o lo  loseans a,wx.l?/h'ax
Ao o daet ke ooty e R ftude.

¥

This questionnaire is based on the System Usability Scale (SUS), which was developed by John Brooke while working at Digital
Equipment Corporation. © Digital Equipment Corporation, 1986.

p AR s

e

Figura 227: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 3.

Fuente: Elaboracién propia.
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Prutba No. 2

. Desarrollo de una plataforma de inscripcién y monitoreo do ) ()
ID de participante: _9; proyectos de turismo de voluntariado en Guatemala para Fecha: &/1_.0./1,4 -
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probé el dia de hoy
Totalmente Parcialmente Neutral Parcialmente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion |’_‘| O D m D
frecuentemente.
2. Encuentro esta aplicacion innecesariamente @ D D D D
compleja.
3 Creo que la aplicacion fue facil de usar. O O O 0 bz’l
4. Creo que necesitarla ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. D D D [:I
5. Las funciones de esta aplicacion estan bien
integradas. D D D @ D
6. Creo que la aplicacion es muy inconsistente. ﬁ 0 0 0 D
7 Imagino que la mayoria de la gente aprenderia a [:] E] D D ﬁ
usar esta aplicacién en forma muy rapida.
8.  Encuentro que la aplicacion es muy dificil de g O O O O
usar.
9. Me siento confiado al usar esta aplicacion.  [] O O O m
10.  Necesité aprender muchas cosas antes de ﬁ O O O O

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
AL EDTE WU INFO CE M PERTIL NO SE buskOA ML TOTE, &N
EL NOMEXO N ON © QF N0 =F PVELE BOKAAY- .

ME LUSTR EL AWl MAONO  pachA & oo YU A ApOCAUDN,

puveENTe LA A WY N0 (VBS  (M0BTRZA AP,

NO ENTENS & Slonmepce o eaNO, pPE UV FUNCON o BEX

CSIVe) 7%
CEUCHhe & FEODCOON 08 WS ppresfS 68 WOGATION.

£| COLENODEO ME DAL PONEL FEHDS RASAONS .

This questionnaire is based on the System Usability Scale (SUS), which was devel
4 ph . \ loped by John Brooke whill
Equipment Corporation. © Digital Equipment Corporation, 1986. P fle working at Digial

Figura 228: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 4.

Fuente: Elaboracién propia.
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Prueko No. 3

- . Desarrollo de una plataforma de Inscripclon y monitoreo de . C
ID de participante: _g_ proyectos de turismo de voluntarlado en G In para Fecha: 115_,/19_/. &.;\

CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probé el dia de hoy.

Totalmente Parcialmente Neutral Parciaimente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion D D D E [:]
frecuentemente.
2. Encuentro esta aplicacién innecesariamente X O 0 0
compleja.
3. Creo que la aplicacion fue facil de usar. O D [:] [‘_‘] [Z]
4. Creo que necesitaria ayuda de una persona con
conocimientos técnicos para usar esta aplicacion. K] D D D D
5. Las funciones de esta aplicacién estan bien
integradas. D D D D
6. Creo que la aplicacién es muy inconsistente. P;(] L__] D D D
7. Imagino que la mayoria de la gente aprenderia a D D D E‘ D
usar esta aplicacion en forma muy rapida
8.  Encuentro que la aplicacion es muy dificil de O O O O
usar.
9. Me siento confiado al usar esta aplicacion. ] O O O X
10.  Necesité aprender muchas cosas antes de [ 0O O O 0O

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
= % e dibeu WO 00 (o0 LONNAY o0 s garle _ediver
m Qb f
M yo. aed edv}andq of &L MO 5 opuadd guardado
™ nOMNIO ol hofons ol o gpee Cambie '
Mmoo BeYo . A w0 o U g 3\)::(610()0) entig
G u?‘u:&‘ Sin orPeRl

=) (Y\Q (b\AM; e R Q)\)-de' om\\h( 3 N}u(l\c\j, Y
A Q)Ndo\ 2100 Yo s 1> 24 N CU(JQIQ\N Yo

. LA Yol
3 N0 oy MUy ConNnuida  Sov A oo ey
o (‘guhuM AN o i achl -

This questionnaire is based off the System Usability Scale (SUS), which was developed by John Brooke while working at Digital

Equiprhant Corporalion. © Digital Equipment Corporation, 1986

Figura 229: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 5.

Fuente: Elaboracién propia.
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, b Dasarrollo de una platatorma de imscripcion i !
ID de participante. _ Y proyectos de turismo de vol iado en G 4 :nom‘tm;‘ondc Fecha: /H'/ 0/ Y
CVG e INGUAT -

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacién que probd el dia de hoy.

Totaimente Parcakmente

en pol Meutral Parcaimente  Totalmente
Desacuerdo Desacuerdo D scerso aa?:vdo
1 Creo que usaria esta aplicacion
frecuentemente D D U & o
2 Encuentro esta aplicacién innecesariamente
compleia (A O O O O
3 Creo que la aplicacion fue facil de usar [:] D D D &
4 Creo que necesiaria ayuda de una persona con
conoamientos ECnicos para usar esta aphcacion @ E] D D D
5 Las funciones de esta aplicacién estan bien
integradas. 0 D O bz 0
6. Creo que la aplicacién es muy inconsistente
O O O d
7 Imagino que la mayoria de la gente aprenderia a D D D D E
usar esta aplicacién en forma muy rapda
8. Encuentro que la aplicacion es muy dificil de ] J 0 O O
usar.
9. Me siento confiado al usar esta aplicacion (] O O O %)
10.  Necesité aprender muchas cosas antes de =2 O O 0O O

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion:
& . ¢ \oS
En 12 pxve 2 whao, 3 partis | \uago de aphcal Cavbios
R | AOENT(e W 3,040” el 4 e Yoro 3 2 nomeo da

solo d

Wi o
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J

e ondld Pareo'-/ﬁ moy o, mL 3.;:\—4 \e a(,;huacio‘_

Figura 230: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 6.

Fuente: Elaboracién propia.
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Ruba A, 3

Desarrollo de una plataforma de Inscripcién y monitoreo de )
q proyactos de turismo de voluntariado on G lapara Fe€cCha: 15/ 10, 14
CVG o INGUAT

ID de participante:

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probé el dia de hoy.

Totalmente Parclaimente Neutral Parciaimente  Totalmente
en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion [:] [:] D X< D
frecuentemente.
2. Encuentro esta aplicacion innecesariamente O O O O
compleja.
3. Creo que la aplicacion fue facil de usar. O O O O 1
4. Creo que necesitarla ayuda de una persona con
conocimientos técnicos para usar esta aplicacién. m D D D G
5. Las funciones de esta aplicacion estan bien
integradas. D O D D i
6. Creo que la aplicacién es muy inconsistente. m O 0 0 0
7. Imagino que la mayoria de la gente aprenderia a D D D [E D
usar esta aplicacion en forma muy répida
8. Encuentro que la aplicacién es muy dificil de m O O O O
usar.
9. Me siento confiado al usar esta aplicacion.  [] O O | O
10.  Necesité aprender muchas cosas antes de & O O O 0O

ser capaz de usar esta aplicacion.

Por favor, provea cualquier comentario sobre la aplicacion: i
cerfil o wimero de telefono.

5> R0 @ campo da foto de
5 Todovia o un oo chful chferenudr wandd o donde aceder

al modo de coordnador -

Figura 231: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 9.

Fuente: Elaboracién propia.
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Prebn No, 2

454 . Desarrollo de una plataforma de inscripcién y monitoreo d.
ID de partlmpante. _@ proyectos de turismo de voluntariado en G:atemala r::n ¢ Fecha: _.1} /__10 /___16\
CVG e INGUAT

System Usability Scale

Instrucciones: Para cada uno de los siguientes enunciados, marque una casilla que
describa de mejor manera sus reacciones con la aplicacion que probd el dia de hoy.

Totalmente Parciaimente Neutral Parciaimente  Totalmente

en en De acuerdo De
Desacuerdo Desacuerdo acuerdo
1. Creo que usaria esta aplicacion O O O E
frecuentemente.
2. Encuentro esta aplicacién innecesariamente E
compleja.
3. Creo que la aplicacion fue facil de usar. O
4. Creo que necesitaria ayuda de una persona con B
conocimientos técnicos para usar esta aplicacion.
5 Las funciones de esta aplicacion estan bien D
integradas.

6. Creo que la aplicacion es muy inconsistente. JZ

7. Imagino que |la mayoria de la gente aprenderia a D
usar esta aplicacién en forma muy rapida.

8. Encuentro que la aplicacion es muy dificil de K
usar.

9. Me siento confiado al usar esta aplicacion. [j

O0O0OD0DO0OXOOaDO
O 0O0O0O0OO0Oagao
o o T s s O O s o R R
ONDONOOODOX OO

10. Necesité aprender muchas cosas antes de &
ser capaz de usar esta aplicacion. .

Por favor, provea cualquier comentario sobre la aplicacion:
Thous: - Lo Joto o eof! camio &l QB0 U
fose Al Qoo v ool . (bunce (ke o \m\mw:bm
R TR T e U iy e o
gur QU W nowae G4 Jalovo.
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Figura 232: Resultado de tercera prueba de usabilidad con escala SUS para usuario con ID 10

Fuente: Elaboracién propia.
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20.10. ImaAgenes de los voluntarios durante las pruebas de usa-
bilidad

Figura 233: Voluntaria con ID 3 utilizando la aplicacién durante una prueba de usabilidad.

Fuente: Propia.

e

Figura 234: Voluntario con ID 10 utilizando la aplicaciéon durante una prueba de usabilidad.

Fuente: Propia.
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Figura 235: Voluntaria con ID 4 utilizando la aplicacién durante una prueba de usabilidad.

Fuente: Propia.

Figura 236: Voluntario con ID 7 completando un cuestionario con escala SUS.

Fuente: Propia.
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20.11. Script de configuracién

echo "INSTALLING PACKAGES"

sudo apt-get install curl

sudo curl -sL https://deb.nodesource.com/setup_13.x | sudo -E bash -
sudo apt-get install -y nodejs

sudo apt-get install -y gcc g++ make

sudo apt-get install -y nginx
sudo ufw allow 'Nginx HTTP'
sudo systemctl start nginx
sudo systemctl enable nginx
sudo npm install -g pm2

sudo pm2 startup systemd

Figura 237: Script de instalacion y configuracién de paquetes y herramintas necesarias para
ejecutar apliaciones.

Fuente: Elaboracién propia.

20.12. Conocimientos requeridos para manejo de infraestruc-
tura

» Entendimiento de infraestructura en la nube

= Conexiones a equipos remotos por SSH

= Manejo bésico de servidores Linux

Entender el funcionamiento y despligue de aaplicaciones desarrolladas en Node.js

» Conocimiento basico de PM2 (PM2 Inc., 2018) y NGINX (NGINX Inc., 2019).

20.13. Enlaces hacia las documentaciones de los servicios web

» AP movil: https://documenter.getpostman.com/view/5460545/SW7T7Wze

» API web: https://documenter.getpostman.com/view /5460545 /SW7T7Wzf
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20.14. Imagenes de documentacién

20.14.1. API moé6vil

Login & B Comments (0)
{{api_movil}}/sessions

Given a user's email and passwaord, this endpoint generate a JWT and return the info of the
current user.

Headers

Content-Type application/json

Body raw (application/json)

"email”: "Jacobo Hidalgo@gmail.com™,

"password”: "123456"

Figura 238: Ruta de autenticacion.

Fuente: Elaboracién propia.

GET Retrieve a project & & Comments (0)
{{api_movil}}/project/5dc76b5cabd3306badf724a7/5dc76532d8ee7d2db8f7a5he

Given an id in the params of the route, information of the project with that id is returned.

Figura 239: Ruta de devolver un proyecto.

Fuente: Elaboracién propia.
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“0OST Send location & B Comments (0)
{{api_mouvil}}/location
Given an id, with an array, all the history of location of a user is added to the database.

Headers

Content-Type application/json

Body raw (application/json)

"id":"5dc76b5cabd33@6badfi24a7",

"location™:[{"lat":"13.9298","lon":"-97.1086", "date":"2019-09-14T721:48:11.5027","ui
d":"5dc76b5cabd3306badf724a7"}]
b

Figura 240: Ruta de enviar ubicacién.

Fuente: Elaboracién propia.
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POST State & B Comments (0)
{{api_movil}}/state

Given an user's id and an array called state. This route update information of a project of the user

in the app, or update the information of a project from app to database. It depends in the field

lastuptaded of a project.

Headers

Content-Type application/json

Body raw (application/json)

"id": "5dc76b5cabd33@6badf724a7",
"state”: []

Figura 241: Ruta de devolver un proyecto.

Fuente: Elaboracién propia.
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ST editProfile & Comments (0)
{{api_movil}}/editProfile

Given user's data, this route update the data of the user, and return the current information if the
post was successful.

Headers

Content-Type application/x-www-form-urlencoded

Body urlencoded

email Berta_Esquivel@gmail.com
name Berta

Iname Esquivel

ncode 502

bio Estudiante de la uvg

photo http://lorempixel.com/640/480
private 0

id 5dc76b5cabd3306badf724a7
phone 547033304

Figura 242: Ruta de edicién de perfil.

Fuente: Elaboracién propia.
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20.14.2. API web

User register
{{api_web}}/api/v1/users/register
In this route the user will register in the platform.
Headers

Content-Type application/json

application/json)

“name”: "Jonnathan”,
"Iname”:"Juarez”,
“bdate”: "1995-02-23",
"gen”: @,

“edlevel

"occup™: "Medico”,
"email”: “test@uvg.edu.gt”,
"cstatus”i@,

“kcountry”:@,
"pinterest”:0,
“puork”:@,

“cinfo":[{"fname": "Andres Juarez","emai.

"jual5378guvg.edu.gt”, "phone” : "4869874

ndrea Barillas”,"email

jual5379guvg. edu. gt

phone” : "48698748"},

48698740"

jual5380@uvg. edu.gt”, "phone! 5 rol

", "medicine”: "NA"},

Nada en especial”},
“photo”:"Link a foto”,

"bio”:"Un gran voluntario y con ganas de mejorar el medio ambiente.

"nationality”:@,

“type":0,

“projects”:[1,
:[1,

“starred”:[],

“projectsip

“ncode”:"502",
“password”: "123456789"

Figura 243: Ruta de registro de usuario.

Fuente: Elaboracién propia.
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Logi n & Comments (0)
{{api_web}}/api/v1/users/login

This route allow users and organizations to log in into the web app. Also returns a JWT to use

inside the webapp.
Headers
Content-Type application/json
auth-token eyJhbGciOijUzl1NilsInRScCl61kpXVC)9.eyjfal

iym

ZAS0GMXODJMTUILCIpYXQIOETNjg
MTU20TEx YVGC7hRP3M-
IL3JUIFW3BHZ V20

Body raw (application/json)

{
“email”:“test@uvg.edu.gt”,
" passuor d™: “123456789"

Figura 244: Ruta de autenticacion.

Fuente: Elaboracién propia.

Update users info & Comments (0)
{{api_web}}/api/vi/users/update

In this route a user can edit information of his/her profile.

Headers
Content-Type application/json
Authorization Bearer

eylhbGciOijlUzITNilsInR5cCl6lkpXVC]9.ey)faWQIQil1ZGI3ZTEWMDR
iINGNJNzUxODgzZTcxNjYiLCpYXQIOjE1 NzIZODAxXNzMsImVAcCleM
TU3MzIANDkK3M30.CPNVwveQ1ayMdhwyPUMNueACCg4F6M711m
RaB-KhcMo

Body raw (application/json)

{

"occup”: "Doctor™

¥

Figura 245: Ruta de actualizacién de informacién de usuarios.

Fuente: Elaboracién propia.
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GET User information B Comments (0)
{{api_web}}/api/v1/users/

Given an id, this route will return information of a profile with that id.

Headers
Content-Type application/json
Authorization Bearer

eylhbGciOiJlUzITNilsInR5cCI6IkpXVC]9.eylfaWQiOil 1ZGMAYWNIY2)
hYmIzMTEyOTUSNTdIMzAILC)pYXQiOJETNzZMANTIXOTAsImV4cCI6
MTU3NDQ1Njk5MHO0.6hYZWAdC8uLYCS1YDwWOUXY1Yinrm2)G3ci

BSz8vib50

Figura 246: Ruta de devolver informacién de usuario.

Fuente: Elaboracién propia.

“0OST Convert image B Comments (0)
{{api_web}}/api/v1/images/upload

This route will upload a jpg/png image to a aws s3, and then return a link that contain the image.

Headers
Content-Type application/json
auth-token ey]hbGciOi]lUzI1 NilsInR5cCl6lkpXVC]9.ey)faWQiOil1ZDdkOWYyODI

iYmViMzA50GMxODJjMTUILCIpYXQIOJE1Njg1MTYyMzgsimVacCl6
MTU20TEYMTAZOHO.HNO-8vSMJoYQRA1IXpAYfvyGFjGVATNGIK-
_GY809UI

Body formdata

image

Figura 247: Ruta de guardar imagen en un link.

Fuente: Elaboracién propia.
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GET Retrieve project list & Comments (0)
{{api_web}}/api/v1/projects/list

Given an id of a user, this route will retrieve all the project list in which the user is part.

Headers
Content-Type application/json
Authorization Bearer

ey/hbGciOi)lUzI1NilsInR5cCl6lkpXVC]9.ey)faWQiOil 1ZGI3ZTEwWMDR
iINGNjNzUxODgzZTcxNjYiLC pYXQiOjET1NzIzMzE30DgsImV4cCleM
TU3MjkzNjU40HO0.QO6uImgFishE2LIhy-
05xxnoeWISPSLr3aCx2dGOssU

Figura 248: Ruta de devolver lista de proyectos.

Fuente: Elaboracién propia.

GET Retrieve a project & Comments (0)
{{api_web}}/api/vi/projects/project/5db5e3f5098b067298e56648

Given a project's id this route will retrieve all the information of that project.

Headers
Content-Type application/json
auth-token ey/hbGciQiJlUzI1 NilsInR5cCl6lkpXVC)9.ey|fawQiOil1ZDdkOWYyODI

iYmViMzA50GMxODJjMTUILCJpYXQIOJETNjg1 MTYyMzgsimVAcCl6
MTU20TEyMTAZOHO.HNO-8vSMJoYQRA1IXpAYfvy GFjqVATNGIK-
_GY809UI

Figura 249: Ruta de devolver un proyecto.

Fuente: Elaboracién propia.
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update specific project & Comments (0)

localhost:8081/api/v1/projects/project/5d7695661576d84caeea3883

Headers
Content-Type application/json
auth-token ey/hbGciOi)lUzI1 NilsInRScCl6kpXVC)9.ey/fawQiOil 1ZDdkOWYyQODI

IYmViMzAS0GMxODJMTUILCIpYXQIOJET Njg1 MTYyMzgsimVacCl6
MTU20TEYMTAZOHO. HNO-8vSMJoYQRATIXpAYfuy GFjGVATNGIK-
_GY809UI

Body raw (application/json)

“news": [
"5d78353d1c9d44800827087d"
1

"photo": [],

"organid”: "1,

"name": "Proyecto para cuidar el lago de amatitlan”,
"address": "Amatitlan”,

"state": 1,

"mage”: 18,

"sdate": "2002-12-89T00:00:00.0007",
“fdate": "2002-12-21T09:00:00.0007",
"sdatei®: "2012-12-21T00:00:00.000Z",
"fdatei®: "2013-12-21T00:00:00.0007",
"desc": "Un proyecto largo que busca cuidar el lago de amatitlan®,

"type™: 1

Figura 250: Ruta de devolver un proyecto.

Fuente: Elaboracién propia.
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update specific project B Comments (0)

localhost:8081/api/v1/projects/project/5d7695661576d84caeea3883

Headers
Content-Type application/json
auth-token ey/hbGciOijlUzI1NilsInR5cCl61kpXVC]9.ey)fawQiOil1 ZDdkOWYyODI

IYmViMzAS0GMXODJjMTUILCIpYXQIOJETNjg1 MTYyMzgsimVAcCle
MTU20TEYMTAZOHO.HNO-8VSMJoYQRA 1 IXpAYFuyGFigVATNGIK-
_GY803uUI

Body raw (application/json)

"news": [
"5d78353d1c9d44000027087d"

1

“photo”: [1,

"organid”: "1",

“name”: "Proyecto para cuidar el lago de amatitlan”,
“address”: "Amatitlan”,

"state”: 1,

: "2002-12-09T00:00:00.08007",
2002-12-21T00:00:00.08007",

"2012-12-21T00:80:00.0007",

"2013-12-21T00:00:00.00807",

“Un proyecto largo que busca cuidar el lago de amatitlan®

S

Figura 251: Ruta de actualizar un proyecto.

Fuente: Elaboracién propia.
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Create PTOJECt B Comments (0)
{{api_web}}/api/v1/projects/project

This route create a project.

Headers
Content-Type application/json
Authorization Bearer

ey]hbGciOijlUzl1 NilsInR5cCl61kpXVC9.eylfaWQiOil 1ZDk5SMWY3ZD
FIM2Y3MTNhMWMSN;jIhNzcLCJpYXQiOjE1 NzA2ZMDMWNTQsImV4
cCI6MTU3MTIWNZzg1 NHO.IKCbpEy5TL3Dqp430rkAcnpDUi_sSevylU
_PF2BHDpWY

Body raw (application/json)

"organid”: "2",

"name”: “"Limpieza de playitass”,
"address”: "Escuintla”,
"state”:1,

"news":[],

"mage”:18,

"sdate”:"2002-11-69",
"fdate”:"2002-12-22",
"sdatei”:"2012-12-21",
"fdatei”:"2013-12-21",
"lastupt”: "2019-10-14",
"desc”:"Limpieza de las playas del sur del pais”,
"type”:1,

"photo”:[ ]

Figura 252: Ruta de crear un proyecto.

Fuente: Elaboracién propia.

GET Retrieve news list B Comments (0)

{{api_web}}/api/v1/news/list

This route will retrieve all the news of projects to a user.

Headers
Content-Type application/json
Authorization Bearer

ey]hbGciOi)lUzl 1 NilsInR5cCl61kpXVC)9.ey/faWQiOil1 ZGISZTEWMDR
INGNjNzUxODgzZTcxNjYiLCpYXQIOjE1NzlzMzE30DgslmV4cCleM
TU3MjkzNjU40HO0.QO6ulmgFishE2LIhy-
05xxnoeWISPSLr3aCX2dGOssU

Figura 253: Ruta de devolver lista de noticias.

Fuente: Elaboracién propia.
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GET Retrieve a new & Comments (0)

{{api_web}}/api/v1/news/news/5d78353d1c9d44000027087d

Retrieve a anly a new.

Headers
Content-Type application/json
auth-token eylhbGciOiJlUzl1 NilsInR5cCl6lkpXVC)9.eylfaWQiQil1ZDdkOWYyODI

iYmViMzA50GMxODJjMTUILCJpYXQIOJE1Njg1 MTYyMzgsimVAcCl6
MTU20TEyMTAzOHO0.HNO-8vSMJoYQRA1 IxpAYfvyGFjqVATNGIK-
_GY809UI

Figura 254: Ruta de devolver una noticia.

Fuente: Elaboracién propia.

DELETE Delete specific project & Comments (0)

localhost:8081/api/v1/projects/project/5da9596b4413d922d8247aaa

Delete a project based on the id.

Headers
Content-Type application/json
Authorization Bearer

ey]hbGeiOijIUzl1 NilsInR5cClalkpXv(]9.ey]faWQiCil1ZDk5MWY3ZD
FIM2Y3MTNhMWMSNjlhNzcLCJpYXQIOjETNzZAZMDMWNTQsImv4

cCIBMTU3MTIwNzg1NHO.iIKCbpEy5TL3Dqp430rkAcnpDUi_sSeVylU
_PF2BHDpWY

Figura 255: Ruta de borrar un proyecto especifico.

Fuente: Elaboracién propia.
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Organization register 8 Comments (0)
{{api_web}}/api/vi/organizations/register
This endpoint register an organization on the webapp.

Headers

Content-Type application/json
Body raw (application/json)

{

"name":"TEST ORGA",

"phene™:"2123-4567",

"address":"Km. 18.5 Carretera Interamericana",
"website":"www.domaintest.com",

"type":@,
“"photo”:"http://lorempixel.com/648/486",
"bio":"bic is required”,
"email"”:"test@test.com.gt",
"password":"12345678"

Figura 256: Ruta de crear una organizacion.

Fuente: Elaboracién propia.
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GET Organization info & Comments (0)
{{api_web}}/api/v1/organizations/

Retrieve information of organizations.

Headers
Content-Type application/json
Authorization Bearer

ey/hbGciOi)lUzI1NilsInR5cCl6lkpXVC]9.ey)faWQiOil1 ZGFkNmZIZTV
MMGIzZNDBkNzA1ZDgwNzAILC pYXQiOjE1NzE2NDkOMDgsImVacC
I6MTU3M|I1NDIwOHO.iKvFRgdNwNeRnww3YGcmY3x5eq)j2xuvad
zxafkeKwy

Figura 257: Ruta de devolver informacién de las organizaciones inscritas.

Fuente: Elaboracién propia.

GET Organization projects B Comments (0)
{{api_web}}/api/v1/organizations/myprojects

This route will retrieve projects of a given id organization.

Headers
Content-Type application/json
Authorization Bearer

ey/hbGciGijlUzI1NilsInR5cCl6lkpXVC)9.ey faWQiOil1ZGFkNmZIZTV
MMGIzZNDBKNzA1ZDgwNzAILCpYXQiOjETNzE2NDkOMDgsImV4cC
I6MTU3M;jI1NDIwOHO.iKvFRgdNwNeRnww3YGcmY3x5eq]j2xuVod
zxafk6Kwy

Figura 258: Ruta de devolver proyectos de una organizacion.

Fuente: Elaboracién propia.
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GET enroll on project & Comments (0)

localhost:8081/api/v1/projects/enroll/5db5e3f5098b067298e56648/5db7e1004b4cc751883e71
66/1

/enroll/:pryld/:usrid/:status where status 1 enroll and estatus 2 decline

Headers
Content-Type application/json
auth-token ey]hbGciOi]lUzI1 NilsInR5cCl6lkpXV(C]9.ey)faWQiOil1ZDdkOWYyODI

iYmViMzA50GMxODJjMTUILCIpYXQIOJETNjg1MTYyMzgsimVacCl6
MTU20TEYMTAZOHO.HNO-8vSMJoYQRA1IXpAYfvyGFjGVATNGIK-
_GY809UI

Figura 259: Ruta de inscribirse a un proyecto.

Fuente: Elaboracién propia.

GET Update role & Comments (0)

localhost:8081/api/v1/projects/enroll/5dadef08111a9486885ad7dc/5dad8149888¢8859b47a12
a9/2

fenroll/:pryld/:usrid/:role where role is a integer that define the role role = 99 set value of role to 0

Headers
Content-Type application/json
auth-token eylhbGciOi]lUzI1NilsInR5cCl6lkpXVC]9.eylfaWQiOil1ZDdkOWYyODI

iYMViMzA50GMxODJjMTUILCIpYXQIOJE 1 Njg1 MTYyMzgsimVAcCl6
MTU20TEYMTAZOHO0.HNO-8VSMJoYQRAT IXpAYfvyGFigVATNGIK-
_GY809UI

Figura 260: Ruta de actualizar rol de usuario.

Fuente: Elaboracién propia.
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GET user projects & Comments (0)

{{local}}/api/v1/organizations/myprojects

Headers
Content-Type application/json
Authorization Bearer

eyJhbGciOijIUzI1NilsInR5cCl61kpXVC)9.ey)fawQiOil1ZGQzODQ1 YW
Q2NMMzZj)mY2MyYTMxNDEILCIpYXQIOjET1NZQXNDMxMTUsImV4
cCIEMTU3NDCONZKXNX0.X-

Ud8NbaPG7vEYGRbalAJABTMIhfzATcxATn4GUD3d0

Figura 261: Ruta de devolver proyectos asociados a un usuario.

Fuente: Elaboracién propia.

361



362



	Prefacio
	Índice
	Lista de figuras
	Lista de cuadros
	Resumen
	Abstract
	Introducción
	Justificación
	Objetivos
	Objetivo general
	Objetivos específicos

	Marco teórico
	Turismo a nivel mundial
	Tendencias en turismo a nivel mundial
	Turismo en Guatemala
	Marco político del turismo en Guatemala
	Estadísticas turísticas para Guatemala
	Segmentos turísticos priorizados por el INGUAT

	Turismo de voluntariado a nivel mundial
	Voluntariado en Guatemala

	Servidor
	Base de datos
	Aplicación del lado del servidor
	API
	Modelos de informática en la nube
	Infraestructura como servicio Iaas
	Plataforma como servicio (PaaS)
	Software como servicio (SaaS)

	Modelos de infraestructura
	Solución híbrida
	Implementación local
	Nube

	Acuerdo de nivel de servicio
	Proveedores de servicios en la nube
	Amazon web Services
	Microsoft Azure
	Google Cloud Plataform

	Pruebas de carga
	Usuarios virtuales
	Solicitudes por segundo

	Servicios
	Elastic Compute Cloud (EC2)
	Codepipeline
	Balanceador de carga elástico
	Elastic Beanstalk
	Simple Storage Service (S3)
	Amazon Route 53

	Tecnologías y herramientas que pueden ser utilizadas con un API y un servidor
	Node Js
	Express
	PM2
	Nginx
	k6

	Entrega continua
	Diseño centrado en el uso
	Usabilidad
	Usability benchmarking
	Evaluación de usabilidad y escala SUS
	Cuantificación de datos recolectados en pruebas de usabilidad
	Conceptos estadísticos sobre la cuantificación de datos
	Normalización de resultados de escala SUS y asignación a rangos de percentil

	El color en el diseño de aplicaciones móviles
	Esquemas de color
	Contemplando la ceguera del color en el diseño de un esquema de colores

	Desarrolo de aplicaciones
	Android
	IOS
	Desarrollo nativo
	Desarrollo híbrido/compuesto
	Ionic
	React Native
	React

	Estado en aplicaciones
	Administración del estado

	Patrones de diseño de software
	MVC
	MVP
	Flux
	Redux
	Mobx
	Context + Hooks

	Conectando una aplicación con interfaz de usuario a un servicio web
	HTTP
	Métodos HTTP
	Códigos de estado HTTP

	REST
	Bases de datos
	Bases de datos relacionales
	Bases de datos no relacionales
	MongoDB
	Teorema CaP

	Postman
	Aplicación de seguridad a la funcionalidad del frontend

	Estableciendo el perfil de voluntario y las necesidades de los participantes
	Descripción del perfil de las entidades que requieren voluntarios nacionales y extranjeros
	Método de investigación
	Técnicas o instrumentos
	Recolección de datos
	Tipo de muestra deseada
	Análisis de datos
	Resultados esperados

	Determinar el perfil de los voluntarios nacionales y extranjeros que realizan turismo de voluntariado dentro de la República de Guatemala.
	Método de investigación


	Resultados de las encuestas a voluntarios y actividades de grupos focales
	Descripción del perfil de las entidades que realizan el turismo de voluntariado
	Determinando el perfil de los voluntarios nacionales y extranjeros que realizan turismo de voluntariado dentro de la República de Guatemala.
	Discusión sobre los resultados obtenidos en las encuestas y grupos focales

	Estableciendo la infraestructura de la plataforma de turismo de voluntariado
	Investigación de modelos de infraestructura
	Alternativas de proveedor de servicio
	Selección de proveedor
	Recolección de requerimientos
	Implementación y configuración de la infraestructura
	Despliegue de servidor de desarrollo
	Desarrollo y prueba de API para aplicación web
	Pruebas de carga en la infraestructura y API
	Planeación de las pruebas
	Desarrollo y resultado de pruebas

	Configuración y prueba de la aplicación en el entorno de producción de la plataforma.

	Infraestructura desplegada en la nube
	Desarrollo del backend de la plataforma y despliegue a la infraestructura de AWS
	Elección de las tecnologías a utilizar
	Base de datos
	API
	Documentación

	Implementación
	Base de datos
	API
	Documentación de API


	Base de datos y API de servicios web obtenidos
	Base de datos
	API
	Documentación
	Discusión sobre el backend obtenido

	Diseño y elaboración de una interfaz gráfica móvil usable
	Definición de funcionalidades
	Casos de tarea

	Definición de roles de usuario
	Roles de usuario
	Mapa de contexto de roles de usuario

	Boilerplate de React Native y estructura del proyecto
	Dependencias del proyecto utilizadas en este módulo
	Estructura del proyecto
	UIProvider: Proveedor de esquemas de color y tipografía de la aplicación

	Configuraciones de Android
	Diseño de la aplicación móvil
	Color y tipografía
	Selección de íconos
	Pantallas de usuario
	Despliegue de mensajes al usuario

	Usability Benchmarking
	Diseño de las pruebas de usabilidad
	Diseño general
	Recopilación y análisis de datos


	Interfaz gráfica móvil final y resultados de las pruebas de usabilidad
	Primer maquetado de la interfaz gráfica
	Resultados de la primer prueba de usabilidad
	Cambios de diseño en la aplicación
	Segundo maquetado de la interfaz gráfica
	Resultados de la segunda prueba de usabilidad
	Tercer maquetado de la interfaz gráfica
	Resultados de la tercer prueba de usabilidad
	Discusión de los resultados obtenidos en las pruebas de usabilidad

	Conexión del cliente con el backend de servicios web en la nube
	Selección de plataforma de desarrollo
	Patrón de diseño
	Estructura de la aplicación
	Estructura del proyecto
	Providers

	Context + Hooks
	Creación de contextos
	UserContext
	ProjectContext

	DataManager
	WebManager
	Endpoint para proyectos

	StorageManager
	Localización

	Resultados de la integración final entre el cliente móvil y el API de servicios web
	Selección de tecnologías
	Estructura de la aplicación
	Estado del contexto
	Estructura del DataManager
	Hook de localización

	Implementación de seguridad informática para la plataforma desarrollada
	La triada de seguridad
	Vulnerabilidades y amenazas
	CVE - Vulnerabilidades y exposiciones comunes
	Descripción de un CVE

	Evaluación de riesgos de seguridad de la información
	Análisis cuantitativo de riesgo
	Expectativa anualizada de pérdida
	Evaluando datos


	Resultados del análisis de vulnerabilidades efectuado en la plataforma
	Vulnerabilidades Web presentes y contramedidas aplicadas
	Inyección
	Autenticación rota
	Exposición de datos sensibles
	Entidades externas de XML (XXE)
	Control de acceso roto
	Mala configuración de seguridad
	Cross-site Scripting (XSS)
	Deserialización insegura
	Usar componentes con vulnerabilidades conocidas
	Registros y monitoreos insuficientes


	Conclusiones
	Recomendaciones
	Bibliografía
	Anexos
	Grupo focal
	Documento informativo y consentimiento informado
	Listado de tareas para la primer prueba de usabilidad
	Listado de tareas para la segunda prueba de usabilidad
	Listado de tareas para la tercer prueba de usabilidad
	Plantilla de evaluación con escala SUS
	Resultados de la primera prueba de usabilidad con escala SUS
	Resultados de la segunda prueba de usabilidad con escala SUS
	Resultados de la tercera prueba de usabilidad con escala SUS
	Imágenes de los voluntarios durante las pruebas de usabilidad
	Script de configuración
	Conocimientos requeridos para manejo de infraestructura
	Enlaces hacia las documentaciones de los servicios web
	Imagenes de documentación
	API móvil
	API web



