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RESUMEN

El presente trabajo propone la integracion de Shiro Cas para validar permisos en
formularios web con java server faces para el sistema de tickets de una empresa de
la region sur del gremio azucarero. Derivado a la gran cantidad de colaboradores con
los que cuenta la empresa y obsolescencia de su actual sistema de validacion, realizar
la migracion de todos esos datos al nuevo protocolo presenta un gran reto; poniendo
en practica conocimientos en el manejo del médulo de proteccién de aplicaciones

web Shiro Cas se encontro el desafio interesante y posible de realizar.

Se iniciara con un diagnostico de la compatibilidad del actual sistema de tickets
de una empresa del gremio azucarero de la region sur del pais con el médulo de

proteccion de aplicaciones web Shiro Cas.

Con la propuesta de integracion del modulo Shiro Cas se pretende fortalecer la
seguridad y optimizar el procedimiento de verificacion actual. Aplicando estas

mejoras se fortalecera el sistema de tickets actual con el que cuenta la empresa.
La propuesta de esta actualizacion de seguridad en el sistema de tickets de la

empresa se pretende evitar ataques externos o suplantacion de identidad dentro de la

empr
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I. INTRODUCCION

El enfoque de este trabajo gira en torno a la propuesta del desarrollo de la aplicacion
web-java para validacion de permisos en formularios web con autenticacion y autorizacion
dindmica de un sistema de tickets integrando el modulo Shiro Cas para una empresa del

gremio azucarero de Guatemala.

Tiene como fin lograr un mejor control de los permisos de los usuarios a efecto de
disminuir el riesgo de suplantacion de identidad que permita poner en peligro la

informacion de la empresa.

La propuesta de desarrollo de la aplicacion se sustenta en las razones del por qué utilizar
Shiro Cas y se debe a que es facil de usar, integral, flexible y compatible con la web. Y
porque en la actualidad ya algunas empresas utilizan Shiro para proteger su software o

sitios web.



Il. OBJETIVOS

A. Objetivo general

1. El presente trabajo propone la creacion de una aplicacion de control de permisos
para formularios web-java en un sistema de tickets de una empresa del gremio
azucarero de Guatemala para lograr un mejor control de los permisos de los

usuarios.

B. Objetivos especificos

1. Crear una aplicacién de control de permisos para formularios web-java en un
sistema de tickets con autentificacion y autorizacion dindmica para una empresa del

gremio azucarero de Guatemala.

2. Gestionar la autentificacion y autorizacion de permisos en formularios web
integrando el modulo de proteccion de aplicaciones web Shiro Cas para reducir el
riesgo de suplantacion de identidad de los usuarios del 70% al 30%.

3. Reforzar la seguridad para validacion de permisos en formularios web-java en un
70% para el sistema de tickets para una empresa del gremio azucarero de

Guatemala.



111. JUSTIFICACION

Debido a la gran cantidad de colaboradores con los que cuenta la empresa del
gremio azucarero de Guatemala, existe la necesidad de tener un mejor control de
autenticacion y autorizacion de permisos en formularios web ya que actualmente no

cuentan con un modulo de proteccidn de aplicaciones web.

La propuesta se realiza con el objetivo de tener una disminucion de riesgo
asumible de la informacién de una empresa del gremio azucarero de Guatemala,
utilizando la aplicacién web-java para validacion de permisos en formularios web
con autenticacion y autorizacion dinamica de un sistema de tickets integrando el

maodulo de proteccion de aplicaciones web Shiro Cas.

Por lo tanto, con la propuesta de integracion del modulo de proteccion de
aplicaciones web Shiro Cas es posible tener un mejor control en la verificacion de
identidad del usuario y validacion de permisos, reduciendo el riesgo de suplantacién

de identidad de los usuarios.



IV. MARCO TEORICO

A. Ciberseguridad

La evolucion de la ciberseguridad nos brinda un contexto mas detallado de como se ha

ido transformando el mundo digital y los riesgos que surgieron en el proceso.

El primer hacker de la historia Fur Nevil Maskelyne, en el afio de 1903 interceptd la
primera trasmision de telégrafo inaldmbrico, demostrando las vulnerabilidades del sistema

desarrollado por Marconi.

John Draper fue el primer ciberdelincuente, se le conocié como “capitan Crunch”,
descubrio6 que el sonido emitido por un silbato que se obsequiaba en las cajas de cereal de
Cap’n Crunch, podian engafar a la sefial de la central telefonica y poder realizar llamadas

gratis.

En los afios 70°s aparecid el primer malware de la historia, Creeper, un programa que
se replicaba asi mismo. Este malware mostraba el mensaje “i’m a creeper, catch me if you
can!”. A partir de ese hecho nacié el primer antivirus Illamado Reaper el cual su funcion

principal era la de eliminar las infecciones de equipos con Creeper.

En los afios 80’s el malware increment6 su presencia ya que a finales de esta década
Kevin Mitnick utilizé ingenieria social para tener acceso a informacion personal y
confidencial; este ciberataque, el cual comenzo en esa época sigue siendo uno de los mas
populares para vulnerar los activos de una empresa, sin embargo, se pueden prevenir y

reducir con una buena estrategia, formacion de colaboradores y protocolos.

La ciberseguridad consiste en proteger con tecnologias, procesos y aprendizaje los
sistemas, redes y programas de ciberataques, dafio y accesos no autorizados. Por lo general
un ataque da como resultado desde a un robo de identidad, manipulacién de los datos,

destruccion de informacion confidencial, intentos de extorsion o interrupcion de la
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continuidad de trabajo de las empresas. Hay tres pilares en ciberseguridad que en conjunto
se conoce como el modelo de confidencialidad, integridad y disponibilidad. (CIA por sus

siglas en inglés)

1. Confidencialidad

La informacidon debe de ser accesible Unicamente por usuarios autorizados a lo que le

corresponde.

2. Integridad

La informacion solo debe de ser modificada por las personas o los procesos adecuados,

garantizando que no sea comprometida voluntaria e involuntariamente.

3. Disponibilidad

La informacion siempre debe de estar disponible a cualquier usuario o proceso

autorizado siempre que éste lo requiera.

Disponibilidad

Figura 1. Triangulo confidencialidad, integridad y disponibilidad.
(Descripcion de los conceptos basicos de la ciberseguridad / Descripcion de amenazas, ataques y

mitigaciones basicos de ciberseguridad)



B. Autenticacion

Este es un proceso en el que consiste que una persona demuestre que es quien dice ser,
usualmente se solicita nombre de usuario el cual no es suficiente por si solo para que
demuestre que si es quien dice ser, por ello también se solicita que se ingrese una
contrasefia que Unicamente el usuario debe de conocer. La autenticacion es muy importante
para garantizar que sélo los usuarios autorizados puedan obtener acceso a la informacién
y recursos que pueden ser confidenciales, reduciendo el riesgo que puedan hacerse pasar

por alguien mas para obtener el control, manipular o copiar informacion.

C. Métodos de autenticacion

Estos métodos se diferencian unos de otros siendo interpretados como capas de
seguridad que mantienen en confidencialidad los datos permitiendo confirmar que un
usuario es quien dice ser. Se puede dividir en tres tipos: algo que sabe, algo que se tiene y

algo que forma parte de usted.

1. Algo que sabe

Este tipo de autenticacion se basa en informacion que solo el usuario conoce.

— Contrasenias.
— PIN.
— Preguntas de seguridad.

2. Algo que tiene

Este tipo de autenticacion se basa por pertenencias del usuario.

— Documentos de identidad.

— Llaves USB.

— Computadoras.

— Smartphone o teléfono mavil.



3. Algo que forma parte de usted
Este tipo de autenticacion se basa en alguna caracteristica fisica del usuario.
— Huella digital.

— Reconocimiento facial.
— [Escaneo de retina.

¢ PN 4 Algo que sabe
C 5431 V' p el numero PIN

& i Algo que tiene
l p.el una unidad USE

A Algo que es
R

p. eJ: una huella digital

Tipos de autenticacién

Figura 2. Ejemplo de tipos de autenticacion.
(Descripcion de los conceptos basicos de la ciberseguridad / Descripcion de la autenticacion y la

autorizacion en ciberseguridad)

D. Autorizacion

Cuando el usuario se haya autenticado, tendré que observar lo que se le permita ver y a
donde puede ir, siendo éste el proceso por el cual el usuario identificado es autorizado a
acceder a determinados recursos, a esto se le denomina autorizacion. Su funcion es

determinar el nivel de acceso de una persona a los datos y recursos.

E. Vulnerabilidades

En ciberseguridad se entiende como vulnerabilidad a las debilidades que un atacante
puede aprovechar para tener acceso a la informacion confidencial o sabotear operaciones,
otra forma por las que se les conoce es, agujeros de seguridad los cuales ponen en riesgo
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los datos de una empresa, tienen la ventaja que al ser descubiertas pueden ser solventadas.
Existen vulnerabilidades del dia cero, las cuales generalmente no fueron reveladas durante
algin tiempo o se descubrieron recientemente, dandoles a los atacantes oportunidad y

tiempo més que suficiente para lograr su cometido.

Vulnerabilidades comunes

El conocer las vulnerabilidades comunes que ponen en riesgo la seguridad de la empresa
en la red, favorece la proteccion de los recursos tecnolégicos e informacion de la empresa.

Los tipos de vulnerabilidades comunes son:

Contrasefas débiles.

— Apuntar la contrasefia y dejarla de forma accesible a las demés personas.

— El factor humano causado por la falta de formacion y concienciacion.

— Fallos en la validacién de datos introducidos.

— Fallos en la gestion de permisos, privilegios y/o control de acceso.

F. Amenaza

Es toda posibilidad de sufrir un ataque y que las credenciales del usuario sean
descubiertas por un tercero para fines maliciosos, también conocido como un evento con
un gran potencial de afectar negativamente a las operaciones de una empresa. Unas de las

amenazas mas importantes son:



— Robo de identidad

Esta amenaza consiste en que el usuario facilite de forma involuntaria sus
credenciales de acceso a un tercero que si lo desea las utilizara de forma
fraudulenta.

— Denegacion de servicio

Se le conoce como ataque de DDoS, pretende colapsar los servidores
enviandoles una enorme cantidad de peticiones haciendo que no puedan ser

atendidas.

- Negligencia

Los errores humanos y el incumplimiento de las politicas y normas de
seguridad de la empresa ponen en peligro a los datos de la empresa.

G. Riesgo

Es toda posibilidad que en el sistema ocurra un incidente de seguridad y que una
amenaza se materialice causando dafios, todo riesgo aparece cuando una amenaza tiene

probabilidad de convertirse en un desastre con perdidas de algun tipo.

H. Diferencia entre vulnerabilidad, amenaza y riesgo

Se entiende como vulnerabilidad a cualquier debilidad que permita atacar y ponga en
peligro a una organizacién, aunque ésta haya realizado esfuerzos en protegerse. La
amenaza se refiere a un incidente nuevo o recién descubierto con potencial de causar algun
dafo y el riesgo es todo el potencial de dafio o pérdida cuando una amenaza explota una

vulnerabilidad.



. Framework

Es un marco o esquema de trabajo, conjunto de herramientas y médulos reutilizables
para varios proyectos sirviendo como punto de partida para crear y disefiar software.
Utilizar frameworks simplifica la elaboracion de una tarea ya que sélo es necesario
completarlo de acuerdo con lo que se desea realizar, por esta razén es una de las

herramientas mas utilizadas por programadores.

Sirve para crear un proyecto con un menor tiempo, permitiendo tener un codigo mas
limpio de forma rapida y eficaz. También hace posible que se disminuyan
considerablemente las pruebas y los errores que se puedan presentar, agilizando varios

procesos en el desarrollo, permitiendo principalmente reutilizar herramientas o médulos.

Permite reutilizar el cddigo las veces que consideremos gque sean necesarias inclusive
optimizarlo, dandonos ciertas ventajas que conlleva este proceso. También permite
optimizar tareas en la programacion dandonos como resultado ser mas eficaz al disminuir
el tiempo en el que se programa. Al elegir el framework se debe de conocer a detalle el
proyecto, debido a que dependiendo del tipo de framework que elijamos dependera lo antes

mencionado.

Al reducir tiempos nos da una mayor optimizacion del trabajo, facilitar tareas y poder
evitar errores, teniendo esto en cuenta es posible notar que es un recurso que facilita en

gran parte las tareas de los desarrolladores. Asimismo, se obtienen las siguientes ventajas:

— Disminuye la cantidad de riesgos al tiempo que facilita la resolucion de errores,
garantizando mayor seguridad al tener gran parte de las potenciales
vulnerabilidades resueltas, gracias a la gran cantidad de desarrolladores,
comunidades y foros en los cuales se puede consultar y resolver dudas respecto al

uso del framework.
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— Facilita los desarrollos colaborativos, esto quiere decir que favorece el trabajo
colaborativo, al dejar definidos unos estandares que permiten que distintos
miembros de un mismo equipo puedan trabajar de forma coordinada, inclusive
favorece que se comparta cddigo y reduzca la curva de aprendizaje propia o de otros

miembros del equipo.

— Al estar ampliamente extendido se puede encontrar facilmente herramientas,
modulos e informacién para su uso; esto quiere decir que es de facil acceso a
recursos e informacion Gtil. Como complemento de lo mencionado, permite utilizar

programacion avanzada a la que de otras formas seria mucho mas dificil llegar.

J.  Entorno de desarrollo integrado

Los desarrolladores acuden a distintas herramientas como editores de texto para la
creacion de un proyecto, adicionalmente durante el ciclo de vida del desarrollo tienen que
incluir bibliotecas de codigos, compiladores y plataformas de prueba requiriendo algo mas
que solo el conocimiento préactico del codigo lo que conlleva utilizar algo més de esfuerzo
y tiempo.

Un entorno de desarrollo integrado (IDE) es una aplicacion de software que retine
y combina herramientas y recursos como editar, crear, probar y empaquetar software en
una aplicacion facilitando el trabajo, permitiendo acceder a ellos a través de una Unica
interfaz de usuario (GUI). Con esto el usuario deberia ser capaz de realizar en su mayoria
las tareas de desarrollo de un proyecto desde dentro del IDE, pudiendo permitir una entrega
mas rapida de tareas y proyectos teniendo un control més detallado aumentando la

productividad.

Los entornos de desarrollo integrado se clasifican distintas categorias, algunos de

los tipos de IDE son:
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1. IDE locales

Los IDE locales son aquellos los que los desarrolladores instalan en sus equipos.
Posteriormente también descargan e instalan varias bibliotecas adicionales dependiendo de
preferencias o necesidades. Estos son personalizables, no requieren de una conexion a
internet. Algo importante de los IDE locales es que algunos pueden llegar consumir unos

considerablemente recursos del equipo ralentizandolo de una forma significativa.

2. IDE en la nube

El IDE en la nube lo configuran los equipos de trabajo que desean escribir, editar y
compilar para prescindir de la necesidad de descargar software en sus equipos ofreciendo
algunas ventajas en comparacion con los IDE tradicionales, dichas ventajas son las

siguientes:

— Un entorno de desarrollo estandarizado debido a que se pueden configurar de forma
central para crear un entorno de desarrollo estdndar ayudando a evitar errores que

puedan ocurrir debido a las distintas configuraciones de los equipos locales.

— Mejoran el rendimiento ya que requieren menos capacidad de recursos, un IDE
tradicional requiere una gran capacidad de recursos del equipo y muy posiblemente

pueda llegar a ralentizar el equipo del desarrollador.

Los IDE son eficaces ya que proporcionan todo lo que necesita un desarrollador para
crear y ejecutar aplicaciones, no todos los IDE comparten los mismos componentes, sin
embargo, tienen herramientas comunes que todos las incluyen en un paquete de software

IDE, siendo las siguientes:
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- Editores de cddigo fuente

Posiblemente la funcién principal de un IDE es editar texto. Todo entorno de
desarrollo integrado un editor de texto que ayuda a escribir y revisar el codigo. Agregado
a ello emplea funciones con indicaciones visuales mediante una interfaz simple como el
resultado de la sintaxis, relleno automatico especifico para el lenguaje empleado y

comprobacion de errores a medida que se escribe el cddigo.

— Compiladores

Los compiladores convierten el codigo de alto nivel creador en el editor de texto y
lo traducen en instrucciones en el lenguaje de maguina que pueda comprender la unidad de

procesamiento central (CPU) de un ordenador digital.
— Depuradores
Sirve para que el cédigo que esta escrito y compilado en fase de validacion se
proceda al proceso de depuracion el cual es corregir todos los errores o fallas revelados en
las pruebas. Fueron disefiados con la funcién de ayudar a localizar errores en el codigo que
a su vez prueba el rendimiento y funcionalidad de la aplicacién.
— Finalizacion del codigo
Estas opciones facilitan ain mas el programar mediante la identificacion y adicion

automatica de componentes de codigo estandar. Los IDES con finalizacion de codigo

permiten la reduccion de probabilidad de errores de codificacion.
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— Compatibilidad con lenguajes de programacion

La mayoria de los IDE estan disefiados para funcionar con un lenguaje de
programacion en especifico (como ejemplo Python, Java o Ruby), pero algunos admiten

varios lenguajes de manera conjunta.
- Integraciones/complementos

Un entorno de desarrollo integrado retne software y herramientas esenciales en un
solo lugar para el desarrollo de aplicaciones, debe de funcionar como parte del ecosistema
general de TI de una organizacion. Los IDE permiten que los usuarios puedan integrar mas
herramientas que tienden a crear un flujo de trabajo mas optimizado de aquellos que

carecen de capacidades de integracion.

K. Entorno de desarrollo integrado NetBeans

NetBeans IDE es un entorno de desarrollo integrado gratuito y de cédigo abierto para
el desarrollo de aplicaciones en los sistemas operativos Windows, Mac, Linux y Solaris.
Simplifica el desarrollo de aplicaciones web, empresariales y moviles que utilizan las
plataformas Java y HTML5, ademas, ofrece soporte para el desarrollo de aplicaciones PHP
y C/C++.

[Bte ESt wiew Migue Source Refactee Bun Debug Brofile Teagn ook Yindow Help Q-

| fesalved property of the ELCeazext sbisct sust be
| = () et ecobver, befs e after s method i caled, the caller shaud gnore

| 1 [ &% reshver, ..

|| 8 [0(50 ) Lod e

‘5 Q Sewchmesits (3 Usages [ Versonng Cutout (3

Figura 3. Ejemplo de interfaz IDE NetBeans.
(Oracle NetBeans IDE
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NetBeans proporciona soporte gratuito y completo para tecnologias y plataformas clave

de Oracle:

Java

NetBeans ofrece herramientas para el desarrollo de aplicaciones mdviles, escritorio,
empresariales y web Java. Es el primero en admitir las ultimas versiones de JDK, Java EE
y JavaFX. Brinda resimenes inteligentes que ayudan a comprender y administrar
aplicaciones, incluyendo compatibilidad inmediata con tecnologias populares, como

Maven.

- JDK

El Kit de desarrollo de Java (JDK) es un entorno de desarrollo de software utilizado
para desarrollar aplicaciones y applets de Java. Incluye el Java Runtime Enviroment (JRE),
un intérprete / cargador (java), un compilador (javac), un archivador (jar), un generador de

documentacion (javadoc) y otras herramientas necesarias para el desarrollo de Java.

- Java EE

Java Enterprise Edition (Java EE) es el estandar de la industria para desarrollar

aplicaciones Java portables, robustas, escalables y seguras.

- JavaFX

Es un conjunto de paquetes graficos y medios que permite a los desarrolladores
disefiar, crear, probar, depurar e implementar aplicaciones con aspecto vanguardista y

contenidos avanzados, audio y video.
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—'E:J Mawven Scrum Toys
+ 43 Web Pages
=N {7 Source Packages
4[] jsf2.demo.scrum. model entities

+L:} jef2.demo.scrum. web, controller

+{::} jsf2.demo.scrum. web. event

+L:} jsf2.demo.scrum.web. helper
—{::} jef2.demo.scrum.web. scope
>|@ TaskScope.java
@ TaskScopeResolver.java
+- | iy Other Sources
= g Dependendies
- ifi javaee-web-api-6.0-RC2.jar

+- g Java Dependencies

= % Project Files
i 53] pom.xml
settings. xml

Figura 4. Ejemplo de la estructura de proyecto en NetBeans.
(Oracle NetBeans IDE)

L. Lenguaje de programacion Java

Es un lenguaje de programacidn orientado a objetos, concurrente, de propdsito general,
que fue disefiado especificamente parar tener pocas dependencias como fuera posible.
Permite el desarrollo de aplicaciones en diversas areas, como de seguridad, animacion,
acceso a base de datos, aplicaciones cliente-servidor, interfaces graficas, paginas web
interactivas y desarrollo de aplicaciones moviles. La intencion de java es permitir que los
desarrolladores de aplicaciones escriban el programa una vez y lo ejecuten en cualquier
dispositivo (WORA 0 “write once, run enywhere’” en inglés) lo que significa que el codigo
que es ejecutado en una plataforma no tiene que ser recompilado para correr en otra. A
partir del 2012 se volvid uno de los lenguajes de programacion mas populares en uso, en
particular en aplicaciones de cliente-servidor de web, con unos 10 millones de usuarios

reportados.

El lenguaje de programacion Java fue originalmente desarrollado por James Gosling de
Sun Microsystems (la cual fue adquirida por la compafiia Oracle) y publicado en 1995
como un componente fundamental de la plataforma Java de Sun Microsystems. Su sintaxis

deriva en gran medida de C y C++, pero tiene menos utilidades de bajo nivel que cualquiera
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de ellos. Las aplicaciones de Java son generalmente compiladas a bytecode (clase Java)
que puede ejecutarse en cualquier maquina virtual Java (JVM) sin importar la arquitectura

de la computadora subyacente.

La comparfiia Sun desarrolld la implementacién de referencia original para los
compiladores de Java, maquinas virtuales y librerias de clases en 1991 y las publico por
primera vez en 1995. A partir de mayo de 2007, en cumplimiento con las especificaciones
del Proceso de la Comunidad Java, Sun volvié a licenciar la mayoria de sus tecnologias de
Java bajo la Licencia Publica General de GNU. Otros también han desarrollado
implementaciones alternas a estas tecnologias de Sun, tales como el Compilador de Java
de GNU y el GNU Classpath.

La importancia del lenguaje de programacion Java permitir disefiar softwares que
puedan ser ejecutados y distribuidos en distintas plataformas sin tener que modificarlos e

incluso sin pensar en la arquitectura del equipo.

Java fue creado principalmente con cinco fundamentos los cuales son:

Deberia usar el paradigma de la programacion orientada a objetos.

— Deberia permitir la ejecucion de un mismo programa en multiples sistemas

operativos.

— Deberia incluir por defecto soporte para trabajo en red.

— Deberia disefiarse para ejecutar c6digo en sistemas remotos de forma segura.

— Deberia ser facil de usar y tomar lo mejor de otros lenguajes orientados a objetos,

como C++.
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Java tiene unas caracteristicas que lo diferencia de otros lenguajes de programacion

y esta son:
- Essimple
Debido a que Java esta inspirado y deriva de C y C++, omitiendo todas las

caracteristicas menos usadas y confusas lo hace uno de los lenguajes de programacién mas

sencillos.

— Orientado a objetos

El enfoque orientado a objetos (OO) se refiere a un tipo de programacion el cual
utiliza a los objetos resultantes en sus interacciones. Un objeto contiene varios datos bien
estructurados que pueden ser o no visibles. Sus principales caracteristicas son el

polimorfismo y la herencia.

— Independiente a la plataforma

Significa que todos los proyectos que hayan sido escritos en el lenguaje de
programacion Java pueden ejecutarse en cualquier tipo de hardware, lo que lo hace

convenientemente portable.

— Recolector de basura

Previene posibles fugas de memoria con el recolector de basura de Java que borra a

un objeto cuando no hay referencias localizadas en dicho objeto.
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— Multihilo

Logra llevar a cabo varias tareas simultaneamente dentro del mismo programa

permitiendo mejorar el rendimiento y la velocidad de ejecucion.

M. Framework security

Es una compilacion de politicas y procesos que incluyen instrucciones especificas Utiles
para manejar la informacién de una manera que se garantice un menor margen de
vulnerabilidad a los riegos relacionados con la seguridad. Las empresas han manifestado
hacer esfuerzos por integrar estas pautas de seguridad ya que demuestran ser Utiles en

industrias enteras.

N. Apache Shiro

Es un Java security framework (Marco de seguridad de Java) open-source que realiza
autenticacion, autorizacion, criptografia y administracion de sesiones. Este fue disefiado de
una forma en la cual pueda proporcionar proteccion rapida con implementacion
relativamente facil a cualquier aplicacion ya sea aplicaciones pequefias o aplicaciones mas

grandes como las empresariales.

Shiro nos brinda la API de seguridad de la aplicacion permitiéndonos tener los

siguientes pilares de seguridad en una aplicacion:

— Autenticacion de la identidad del usuario para verificar si es quién dice ser.

— Autorizacién o control de acceso para determinar si el usuario tiene acceso 0 no a

determinado botoén.
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— Criptografia para proteger u ocultar la informacion de aquellos que no deben de

conocer la informacion.

— Gestion de sesiones durante un periodo de tiempo por usuario cuando usan la

aplicacion.

Apache shiro como framework de seguridad presenta las siguientes caracteristicas:

— Simplificar la seguridad por medio de una implementacion rapida y facil.

— Una facil integracion con aplicaciones web brindando soporte a servicios como
Rest.

— Almacenamiento en caché el cual permite desarrollar aplicaciones web en menos

tiempo ser eficaces.

Al revisar la historia de Shiro encontramos que su predecesor, Jsecurity, fue fundado en
2004 por Les Hazlewood y Jeremy Haile ya que no se podia encontrar un marco de
seguridad Java adecuado que funciona bien al nivel de aplicacion. El proyecto continud
creciendo hasta que Apache aceptd en el programa incubador para ser administrado por

mentores con el fin de convertirse un proyecto de Apache de primer nivel.

1. Arquitectura general de Apache Shiro

La arquitectura de Shiro tiene tres conceptos principales los cuales son subject,

securitymanager y realms.
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— Subject (Asunto)

Es una “vista” especifica del usuario que se esta ejecutando, basicamente todo lo

que esté interactuando con el software.
— SecurityManager (Gestor de seguridad)

Es el corazén de la arquitectura Shiro actuando como coordinador de sus

componentes de seguridad internos y todos estos estan configurados para una aplicacion.
— Realms (Reinos)
Actian como “puente” o “conector” entre los Shiro y los datos de seguridad de la

aplicacion. Encapsula los datos asociados a disposicion para realizar autenticacion y

autorizacion.

Apgl:)c:;non @ (the current ‘user))
l Secun%:‘?jnrgnager i (manages all Subjects)

v

| Realm l (access your security data)

Figura 5. Ejemplo de arquitectura general de Apache Shiro.
(Apache Shiro Architecture)
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O. ¢Por qué usar Apache Shiro?

La adopcion de Shiro por parte de las empresas durante los afios demuestra el
crecimiento significativo y solidez que tiene en proyectos pequefios y grandes. Las razones
del por qué lo utilizan las empresas se debe a que es facil de usar, integral, flexible y
compatibilidad con la web. Por mencionar algunas empresas que utilizan Shiro para
proteger su software o sitios web son Sonatype y Mulesoft.

Las razones por las que seguir usando Apache Shiro:

— Facil de usar

El objetivo de Shiro ha sido la facilidad de uso, ofrecer seguridad a las aplicaciones

sin ser confuso o frustrante para los programadores novatos.
— Integral

Afirma que no existe otro marco de seguridad con la amplitud de Apache Shiro por

lo que muy probablemente sea un “servicio integral”.
— Compatible con la web

Tiene un gran soporte de aplicaciones web sin exigir ninguna especificacion ni tener

muchas dependencias.
— Conectable

Shiro facilita la integracién de muchos marcos y aplicaciones. Se integra sin

problemas con Spring, Grails, Wicket, Tapestry, Mule, Apache Camel, VVaadin entre otros.
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V. METODOLOGIA

A. Alcance

El alcance de esta propuesta es permitir la autenticacion del usuario por medio de una
contrasefia y conforme a la autorizacion de permisos el usuario pueda ver lo que tenga

autorizado ver.

B. Diagnostico de compatibilidad

Antes de iniciar con la propuesta se buscé la asesoria de un miembro de una empresa
del gremio azucarero de Guatemala para corroborar la compatibilidad de Apache Shiro con
el sistema de tickets de una empresa del gremio azucarero de Guatemala, ademas, de llevar
a cabo una investigacion acudiendo a la documentacion oficial de Shiro. De esta forma se
determind que es compatible y es posible la implementacion del modulo de proteccion de

aplicaciones web Shiro.

C. Caracteristicas de la aplicacion web-java
— Acceso del usuario

El usuario tendra acceso por medio de credenciales ya registradas, por ende, utilizara

un usuario y contrasefia registrados para su acceso.
— Mostrar informacién

La informacion es accesible para el usuario por medio de un boto6n el cual permite

visualizarla.
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— Modificar informacion

El usuario pude modificar la informacién ya ingresada por medio de un boton el
cual permite dicho proceso.

— Eliminar la informacién

Esta funcidn solo es accesible para determinados usuarios, permite eliminar la
informacion ya ingresada por medio de un botdn.

D. Tipos de usuario y sus funciones

— Diagrama de caso de uso general

Ingreso a la
aplicacion

informacion

. ) __ Mostrar .

Supervisor |\ Modificar Colaborador
informacién

Eliminar
informacion

Figura 6. Diagrama de caso de uso general.
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— Supervisor

Rol:

Supervisor

Funciones:

- Ingreso a la aplicacion web-java
- Mostar informacion

- Modificar informacién

- Eliminar informacion

Tabla 1. Usuario supervisor.

Caso de uso descriptivo usuario supervisor

Responsable Supervisor

Descripcion El usuario accede a la aplicacion por
medio de una contrasefia, al ingresar el
modulo  Shiro Cas determina su
autorizacion de permisos.

Actividades - Mostar informacion
- Modificar informacion
- Eliminar informacion

Visualizacion Puede ver lo que el médulo Shiro Cas le
autorice ver por medio de su Rol.

— Colaborador

Tabla 2. Caso de uso descriptivo supervisor.

Rol:

Colaborador

Funciones:

- Ingreso a la aplicacion web-java
- Mostar informacion
- Modificar informacién

Tabla 3. Usuario colaborador.
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Caso de uso descriptivo usuario supervisor

Responsable

Colaborador

Descripcion El usuario accede a la aplicacion por
medio de una contrasefia, al ingresar el
modulo  Shiro Cas determina  su
autorizacion de permisos.

Actividades - Mostar informacion

- Modificar informacion

Visualizacion

Puede ver lo que el mddulo Shiro Cas le
autorice ver por medio de su Rol.

Tabla 4. Usuario colaborador.
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VI. RESULTADOS

A. Funcionalidad de login y autenticacién

La finalidad de login solicita que se ingrese los datos de usuario y contrasefia. El proceso
de autenticacién lo proporciona el framework Apache Shiro verificando los datos de

usuario y contrasefia que el usuario ingreso, para permitir su ingreso.

ngresar

Figura 7. Pantalla de login de usuarios.

B. Autorizacion

Cuando el usuario haya ingresado al sistema, el framework Apache Shiro ayuda a

determinar si el usuario tiene las funcionalidades del usuario supervisor o colaborador.

C. Funcionalidades supervisor

El usuario supervisor puede ingresar datos nuevos, modificar datos, mostrar los datos y

la funcidn caracteristica del usuario supervisor de eliminar los datos.
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Ticket

Asunto

Descripcion

Modificar Mostrar informacion Eliminar

Guardar

Figura 8. Pantalla de usuario supervisor.

D. Funcionalidades colaborador

El usuario colaborador puede ingresar nuevos datos, mostrar los datos y modificar los

datos.

Ticket

Asunto

Descripcion

Modificar| | Mostrar informacion

Guardar

Figura 9. Pantalla de usuario colaborador.

28



VII. ANALISIS DE RESULTADOS

1. La implementacion del framework Apache Shiro permite realizar el fortalecimiento de
la seguridad del sistema de tickets, con el fin de pretender evitar ataques externos o
suplantacion de identidad de los usuarios ya que proporciona el proceso de autenticacion
solicitando el ingreso de un usuario y contrasefia y verificando los datos ingresados, para

permitir su ingreso.

2. Esta propuesta responde a la necesidad de tener un mejor control de autenticacion y
autorizacion de permisos en formularios web con el objetivo disminuir el riesgo de que la
informacion se vea comprometida fortaleciendo la seguridad del sistema de tickets de una
empresa del gremio azucarero de Guatemala ya que cuando el usuario haya ingresado al
sistema, el framework Apache Shiro ayuda a determinar si el usuario tiene las

funcionalidades del usuario supervisor o colaborador.

3. La empresa del gremio azucarero de Guatemala tiene una gran cantidad de
colaboradores y no cuenta con un modulo de proteccion de aplicaciones web, permitiendo
que la informacién de la empresa se pueda ver comprometida de forma voluntaria o
involuntaria por lo que el usuario supervisor es el Gnico con la funcionalidad de eliminar

datos.

4. El usuario colaborador tiene permitidas las funcionalidades de ingresar nuevos datos,

mostrar los datos y modificar los datos sin que tenga autorizacién de eliminar los datos.
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VIIl. CONCLUSIONES

Teniendo en cuenta el Objetivo General planteado se puede concluir que:

1. Para la creacién de una aplicacion de control de permisos para formularios web-java en
un sistema de tickets de una empresa del gremio azucarero de Guatemala y lograr un mejor
control de los permisos, se determin6 que el entorno de desarrollo integrado mas adecuado
para la elaboracion del proyecto es NetBeans, por estar disefiado para limitar los errores de

codificacion y optimizar productividad.

En lo que respecta a los Objetivos Especificos planteados, en su orden, se concluye que:

1. La propuesta de integracion del médulo Apache Shiro se puede considerar una buena
alternativa para la autenticacion y autorizacion dinamica para una empresa del gremio
azucarero de Guatemala, debido a que la informacion es uno de los activos mas importantes

gue una empresa puede tener.

2. La funcionalidad del login consiste en solicitar al usuario que ingrese un usuario y
contrasefia con el fin de que el médulo Apache Shiro sea el que gestione la autenticacion
y autorizacion de forma dinamica las credenciales y permisos del usuario. En el prototipo
de la aplicacion se logro integrar el médulo Shiro Cas lo cual permitié determinar que el

riesgo de suplantacién de identidad de los usuarios paso a ser del 30%.

3. Se hizo una prueba general del prototipo de la aplicacion con el médulo Shiro Cas
integrado la cual da a conocer que se llega a reforzar la seguridad en un 70% en el sistema

de tickets para una empresa del gremio azucarero de Guatemala.
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IX. RECOMENDACIONES

A continuacion, se enumeran una serie de recomendaciones en base a las conclusiones

a que se llego:

1. Se recomienda tener el entorno de desarrollo integrado NetBeans y sus herramientas de

desarrollo para evitar posibles incompatibilidades.

2. Debido a que la informacion es uno de los activos mas importantes que tiene una empresa
del gremio azucarero de Guatemala, se recomienda considerar la integracion de mas
maodulos de seguridad en el sistema de tickets, a razon de que los métodos de suplantacion

de identidad con el tiempo van cambiando.

3. Se recomienda agregar a la funcionalidad de login y autenticacion, la técnica de
CAPTCHA. Esta se trata de una prueba de desafio-respuesta en donde los usuarios deben

de ingresar lo que se les solicite, con el fin de determinar si es humano o no.
4. Por ultimo, se recomienda que la empresa del gremio azucarero de Guatemala brinde

una educacion a los usuarios que permita reducir ain més el riesgo de suplantacion de
identidad.
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