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Resumen

El proyecto es un acercamiento hacia el desarrollo de una plataforma -capaz de automa-
tizar el proceso de generar y controlar usuarios en un hotspot- desde su fase de investiga-
cion -estudio sobre productos similares, red alambricas e inalambricas, microcontroladores
y sistemas en un chip- y desarrollo -diseno y fabricacién de la circuiteria necesaria para el
funcionamiento del producto- hasta pruebas del prototipo final.

En la seccién inicial de investigacion se menciona como ciertas plataformas similares son
soluciones implementables, sin embargo, carecen de ciertas cualidades que no les permite
ser una opcioén accesible en ciertos casos. En el caso de este proyecto se tiene un direcciéon
final del tipo “Plug and Play”, de esta manera esta solucién es méas viable -en términos
de simplicidad en la implementacién- que otras disponibles en el mercado. En el disenio y
desarrollo de la plataforma se consideraron ciertos criterios para cumplir con el requerimiento
de funcionamiento de una forma eficaz. Por tltimo, se observé como la plataforma disefiada
e implementada fue capaz de lograr su objetivo y poder funcionar de una manera auténoma,
buscando la minima cantidad de interaccién humana, salvo por la interaccién con el cliente.
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Abstract

This project is an aproach to the development of a platform from its investigation phase
-studies about similar solutions, wireless and wired networks, microcontrollers and sytems
on a chip- and develop phase -designing and fabrication of the involved circuitry neccessary
for the right operation of the solution- to the test phase of the final prototype.

On the initial section of the investigation it is mentioned how similar platforms are
implementable, nevertheless, those lack some attributes that doesnt allow these to be a
viable option in some cases. This project has a “Plug and Play” intention, so this becomes
a more viable option -in terms of implementation simpleness- compared to others that are
available in the market. On the design and development phase some desgin criteria was
accounted in order to satisfy funcionality requeriments in a effective way. Lastly, it was
observed how the designed and produced plataform was capable of accomplish its objective
and function autonomously, in search of the minimum human interaction, except for the
user interacting with the platform.
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CAPITULO 1

Introduccién

En ocasiones es necesario la disponibilidad de un servicio de ancho de banda en lugares
publicos, para lograr esta tarea se pueden colocar diferentes routers que funcionen en modo
hotspot. Un hostpot o un punto de acceso, es una localidad que provee acceso a internet por
medio de una red local inalambrica (WLAN, por sus siglas en inglés). Sin embargo, si la
red se encuentra de forma libre es muy probable que se encuentre saturada la mayor parte
del tiempo, inhabilitando su utilidad. Esta saturacién usualmente surge en dos escenarios,
el primero sucede al momento de que la cantidad de clientes conectados a la red inalambrica
es mayor a la que el equipo esta capacitado. El segundo escenario surge al momento de que
la cantidad de usuarios conectados requieran de forma constante un ancho de banda mayor
al que posee asignado el hotspot, obteniendo una navegacién pobre e inconsistente.

De lo anterior, una solucién ante el problema es generar credenciales tinicas a los usuarios,
de esta manera se podria limitar y administrar la cantidad de usuarios que hagan uso de la
red al mismo tiempo. No obstante, este es un proceso manual que requiere de un operador
que sea capaz de generar tales credenciales a demanda de los usuarios y administrar la caja,
si es que se desea lucrar con el servicio. Asimismo, este debe poseer el conocimiento necesario
para sincronizar las credenciales generadas con el hotspot, en caso de que no posea dichos
conocimientos es necesaria una plataforma o software de terceros que sea capaz de manejar
la informacién entre el operador y el hotspot.

Por lo tanto, este proyecto tiene como objetivo remover el operador y automatizar el
proceso de administraciéon de los usuarios y venta de servicios de internet de forma tempo-
ral. El proyecto consta de dos componentes principales, el primer componente es el router
Mikrotik, este tendra la tarea de proveer el servicio de ancho de banda a los usuarios gene-
rados. El segundo componente seria el controlador principal o administrador que genere las
credenciales en base al servicio seleccionado, ademas, este componente deberia ser capaz de
recibir monedas como forma de pago. Cabe mencionar que se considerd otra forma de pago
para proveer el servicio, siendo por medio de tarjetas RFID que ciertos usuarios poseen. Una
vez adquirido el servicio temporal el usuario podra recibir los datos de acceso por medio de
una pantalla LCD y de forma fisica por medio de una impresora.






CAPITULO 2

Antecedentes

En la actualidad existen dos enfoques en la implementacion de hotspots, el primero
de ellos siendo un enfoque social donde se busca proveer un servicio a la comunidad con
el objetivo de ser una fuente de desarrollo. Por esta rama de las plataformas existe una
amplia cantidad de informacién sobre plataformas implementadas y desarrolladas utilizando
herramientas de software libre o propietario. El segundo enfoque estd mas destinado a los
negocios, buscando aprovechar los recursos disponibles para una redistribucién de navegaciéon
por internet, al por menor. En este enfoque existe una menor cantidad de informacién ya
que varias de las plataformas disponibles cuentan con software propietario y en ocasiones la
implementacion de estas soluciones incrementan el desembolso en la inversion inicial.

En el documento |1] se encuentra una investigacion sobre la implementacion de un hotspot
como un servicio social para una comunidad, esta implementacién no requiere de interaccién
humana para su administraciéon ya que todos los usuarios estan limitados a un mismo ancho
de banda, lo cual tampoco es deseable en un enfoque de negocios.

En el documento [2] se encuentra una implementacion de un hotspot con herramientas
de software libre que puede generar tickets para la venta; sin embargo, requiere de lo que es
la interaccién humana para la administraciéon de los usuarios.

De igual manera, empresas como “InternetPorFichas.com” [3| y “MikroTickets”| [4] ya
proveen plataformas para administrar la venta de internet por tickets; no obstante, es hasta
este segundo semestre del 2019 que MikroTickets ofrece una solucion de tipo “Plug and
Play”, la cual viene con un precio elevado comparado con una solucién de origen local.


https://www.internetporfichas.com/
https://www.mikrotickets.com.mx/




CAPITULO 3

Justificacién

Una de las principales motivaciones de este proyecto es el poder aplicar tedrica y ex-
perimentalmente los conocimientos adquiridos en el transcurso de la carrera. Asimismo, el
campo al cual corresponde el proyecto, las telecomunicaciones, es uno de los campos en los
cuales se desea crecer profesionalmente.

Por otra parte, un dispositivo como el que se propone podra ofrecer nuevos nichos de
mercado a empresas que se dedican a proveer servicio de internet o ISPs (por sus siglas en
inglés, Internet Service Provider), dado que puede ser atractivo debido a su simplicidad de
implementacién por su diseno “ Plug and Play” capaz de requerir minima interaccién humana,
a un costo reducido en comparaciéon con plataformas similares, asi como un tamafno compacto
que permita implementaciones en areas limitadas o comercios limitados. De igual forma,
este dispositivo podra ser un valor agregado a los servicios que proveen dichas empresas, de
manera que, los usuarios pueden adquirir u obtener tarjetas RFID que les permita hacer uso
del dispositivo en forma de cortesia por un tiempo definido.






CAPITULO 4

Objetivos

4.1. Objetivo general

Disenar e implementar una plataforma capaz de administrar y proveer servicio de internet
a los usuarios de una forma eficaz y con minima interaccién humana por medio de un hotspot.

4.2. Objetivos especificos

= Configurar el equipo Mikrotik para que funcione como un hotspot.

= Conectar el controlador y el equipo Mikrotik para la transferencia de credenciales de
los usuarios generados.

= Generar los usuarios y contrasenas de una forma pseudoaleatoria.

= Conectar el dispositivo tragamonedas con el controlador para poder llevar el control
de créditos.

= Conectar el dispositivo receptor RFID con el controlador de usuarios.

= Conectar la impresora térmica para poder entrega al usuario una copia fisica del ticket
generado.






CAPITULO b

Alcance

La plataforma descrita en este documento tiene como alcance un sistema capaz de poder
administrar usuarios en un hotspot MikroTik. Este sistema debe mantener cierto grado de
profesionalismo que le permita ser considerado como una plataforma viable comparado con
las que existen en el mercado actualmente. Asimismo, debe tener un enfoque “ Plug and Play”
donde no requiera de configuraciones mayores en el lugar de implementacion, de esta manera
minimizando asistencia técnica. Ademaés, debe ser una plataforma donde la interaccion con el
usuario sea directa o de tipo “straigthforward” para evitar la mayor cantidad de interaccién
humana externa.






CAPITULO O

Marco teérico

6.1. Redes de transmision de datos

En la actualidad el requerimiento de poder transmitir y recibir datos es cada vez mayor,
algo que hace tiempo parecia ser un lujo se ha convertido en una necesidad. Este crecimiento
se ha dado debido al incremento de informacién que entidades y corporaciones manejan en
las actividades de dia a dfa; sin embargo, nada de esto seria posible si no existe una red capaz
de proveer una conexién estable, confiable y segura por donde pueda fluir la informacion.

6.1.1. Topologia de una red

La topologia de una red es la configuracién fisica y logica de esta, estd compuesta por
nodos, elementos de una topologia que reciben y transmiten informacion, y las lineas, medio
por donde esta fluye. La configuracion fisica es la distribucién geométrica de los nodos y las
lineas, mientras que la configuracion logica es la forma en que fluye la informacién.

Topologia punto a punto

La topologia punto a punto es una de las més simples ya que cuenta con un solo obje-
tivo, ofrecer una conexion logica entre dos nodos o terminales. Esta topologia es utilizada
usualmente para realizar enlaces corporativos entre dos localidades, con la topologia pun-
to a punto se pueden expandir redes de area local a pesar que se encuentren distantes,
geograficamente hablando.

Topologia de bus

Es una topologia donde existe un tnico canal de transmision de datos, todos los nodos
comparten este canal. La informacion viaja de una forma secuencial lo que limita los anchos
de banda que se pueden transmitir. Asimismo, debido a la dependencia total de la tnica
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linea de transmision todos los nodos pierden conexién al momento que esta sufra de algin
dano.

Topologia de estrella

Esta topologia conecta todos los nodos o terminales entre si, pero no de una forma directa
va que todos estan conectados a un nodo central. El nodo central es el encargado de realizar
direccionamiento o enrutamiento para que la informacién sea entregada a su destino. La
topologia de estrella posee la ventaja que su un nodo o una linea llegase a fallar los nodos
restantes no perderdn comunicacién entre ellos. La topologia de estrella es comtunmente
utilizada para las redes de area local.

Topologia de malla

La topologia de malla es una configuraciéon en donde los nodos o terminales poseen
conexién directa entre ellos mismos sin depender de un nodo central. Esta configuracion
permite no depender de un nodo o linea en especifico ya que es posible que la informacién
fluya por diversas rutas. Usualmente esta topologia es utilizada para las redes de area amplia
ya que permite obtener redundancia en la red y segmentar la informacién para que esta tome
diversas rutas al mismo tiempo, haciendo que el flujo total o throughput se incremente.

6.1.2. Tipos de redes

Redes locales

Una red éarea local o LAN (por sus siglas en inglés, Local Area Network) es una red que
permite la interconexién de dispositivos e intercambio de informacién entre ellos en un éarea
geogréfica limitada [5]. En la Figura |l se observa una topologia de bus de una red LAN.

Workstation Workstation Workstation T

Shared transmission medium

Figura 1: Topologia convencional de una red LAN alambrica [5]

Redes personales

Una red de area personal o PAN (por sus siglas en inglés, Personal Area Network) es una
red que permite la interconexion de dispositivos en un area pequefia (menor a los 10m), esta
area se considera como el area de trabajo de un individuo. Usualmente, la informaciéon que
se transmite en este tipo de redes es minima y no requiere de mucho ancho de banda para
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su funcionamiento, sin embargo, para este tipo de redes se acostumbra a utilizar protocolos
que prioricen las bajas potencias sobre throughput.

Redes amplias

Una red de area local por si sola no es capaz de proveer lo que usualmente conocemos
como "navegar en internet". Esta actividad requiere de una red que sea capaz de conectarse
con diversos servicios y aplicaciones que se encuentran esparcidas por el mundo lo cual no es
posible en una red LAN. Este tipo de redes que cubren un gran area geografica son conocidas
como redes de area amplia o WAN (por sus siglas en inglés, Wide Area Network), asimismo,
en muchos casos se puede considerar una red WAN como un conjunto de diversas redes LAN.

Redes inalambricas

En la dltima década ha habido una explosiéon en el mercado de dispositivos que son
capaces de conectarse a redes inalambricas, siendo estas redes que utilizan ondas de radio
para conectar los dispositivos, sin la necesidad de utilizar cables de ningtn tipo [6]. Estas
redes también pueden ser clasificadas de la misma manera como lo son las redes alambricas,
por lo tanto puede existir redes inalambricas de area local o WLAN (Wireless Local Area
Network), o redes inalambricas de drea amplia 0o WWAN ( Wireless Wide Area Network).

Las redes inaldmbricas poseen la versatilidad de no requerir una infraestructura fisica
para su funcionamiento, esto puede reducir costos al momento de su implementaciéon y
permite el levantamiento de redes de una forma préactica y eficiente. Asimismo, las redes
inalambricas han evolucionado de forma que pueden cubrir grandes extensiones de area y
grandes distancias con la implementacién de transmisores y receptores de alta potencia y alta
sensibilidad, respectivamente. Dado esto, diversas organizaciones y entidades optan por la
implementacién de este tipo de redes ya que son capaces de cumplir con sus requerimientos.

No obstante, las redes inalambricas poseen ciertas desventajas comparado con su com-
plemento aldmbrico, estas desventajas no les ha permitido ser adoptadas por completo en
la industria y redes de telecomunicaciéon. Entre ellas se encuentran las limitaciones de ancho
de banda que se puede transportar, este depende de factores como la modulacién utilizada
para la transmisién de datos, mayores 6rdenes de modulacién permiten mayores anchos de
banda; sin embargo, estas transmisiones son mas susceptibles a errores, por lo tanto se uti-
lizan diversas técnicas de modulaciéon para llegar a un equilibrio entre un ancho de banda
aceptable y una alta fiabilidad en las transmisiones.

Ademas, este tipo de redes son mas susceptibles al ruido electromagnético, en ambientes
demasiados ruidosos la implementacién no es viable. Por ultimo, otra desventaja de estas
redes es que para la transmisiéon de datos utiliza un recurso limitado, siendo este el espectro
electromagnético. Dado esto existen regulaciones legales del espectro con el objetivo de poder
hacer uso del espectro electromagnético sin crear interferencias entre dispositivos que utilicen
frecuencias similares.

Es de importancia mencionar que existen diversas tecnologias sobre las cuales se pue-
de montar una red inaldmbrica, cada una de ellas se utiliza dependiendo de la aplicacién
que se le dara. Existen protocolos como el Bluetooth (protocolo IEEE 802.15.1) que es una
tecnologia que permite la implementacion de redes WPAN de baja potencia y baja transmi-
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sion de datos. La tecnologia WiFi (protocolo IEEE 802.11) es una tecnologia equilibrada en
términos de potencia electromagnética y anchos de banda notables, actualmente esta tec-
nologia puede manejar anchos de banda superiores a los 1Gpbs. Este protocolo es utilizado
para la implementacién de redes WLAN, sin embargo, dependiendo de la distancia podria
considerarse que también puede ser utilizada para las redes WWAN. Ademas, existen otros
protocolos que se disefiaron con el objetivo de cubrir grandes extensiones de tierra (distan-
cias superiores a los 30km) y tratando de proveer anchos de banda considerables, uno de
ellos es el Long Term Evolution o LTE, este protocolo es utilizado para la implementacién

de redes WWAN.

6.1.3. Componentes de una red inalambrica

Al momento de implementar una red inalambrica es necesario contar de ciertos compo-
nentes que permitan la interconexion entre los dispositivos, entre los cuales son:

Antenas direccionales

Las antenas direccionales son las antenas donde enfoca su patréon de radiacién en una
direcciéon. Usualmente estas antenas son utilizadas en topologias de punto a punto ya que son
capaces de proveer enlaces confiables y con mayor tolerancia ante el ruido electromagnético
debido a su estrecho patrén de radiacion.

Antenas omnidireccionales

Las antenas omnidireccionales son las antenas donde el patrén de radiacién es en todas
las direcciones, es decir se posee una cobertura de unos 360°. Es comiin encontrar este tipo
de antenas en topologias de estrella y de malla, en las topologia de estrella permite que los
nodos o terminales conectarse con el nodo principal. En la topologia de malla permite que
dispositivos que se encuentren dispersados en un area puedan comunicarse entre ellos sin
necesidad de poseer un nodo central.

Antenas sectoriales

Este tipo de antenas posee un patréon similar de radiaciéon al de la omnidireccionales,
sin embargo, este no es tan amplio ya que no cubre los 360° si no solamente un segmento
o sector. Usualmente este tipo de antenas se utilizan en topologias de estrella y de malla
pero con la ventaja que se puede realizar una seleccién de drea por donde se desea irradiar
la potencia.

Punto de acceso

Un punto de acceso o AP (por sus siglas en inglés, access point) es un dispositivo que
interconecta dispositivos terminales para realizar una red inalambrica de area local (WLAN).
Este usualmente posee antenas omnidireccionales pero dependiendo de la aplicacion se le
pueden acoplar otros tipos de antenas para cumplir con los requerimientos de red. Asimismo,
un access point puede realizar enrutamiento y estos poseen una puerta de enlace o gateway
para poder conectarse con una red WAN (Internet); sin embargo, esto no siempre fue asi
ya que los AP requerian estar conectados a un enrutador o router para poder realizar el
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enrutamiento hacia internet. Un access point que capaz de redireccionar trafico desde los
clientes hacia internet y viceversa es conocido como un hotspot.

Es de importancia mencionar que los access points tienen diversos modos de funciona-
miento, el primero es modo raiz o root, este modo es el que permite que los dispositivos se
conecten a esta estacion y se crea la red WLAN. El segundo modo es el modo de repetidora o
repeater, en este modo el AP se encuentra dentro del rango de una sefial de WiFi para poder
tomar la senal y reconstruirla, de esta forma se extiende el area donde la senal puede ser
utilizada. El dltimo modo, modo puente o bridge, es un modo donde los equipos se conectan
a través de AP de una forma transparente como si no existiese ningin componente entre
ellos.

Clientes inalambricos

En una red inalambrica uno de los componentes principales son los clientes que se con-
tectaran a la red, anteriormente estos eran solamente equipos de computo; sin embargo, con
el paso del tiempo y con la incursién de dispositivos méviles capaces de conectarse, recibir
y transmitir informaciéon en una red WLAN y WWAN esto dejo de ser cierto. Un dispo-
sitivo es capaz de recibir y transmitir informacién debido a que poseen tarjetas de red o
NICs (Network Interface Controller término utilizado en inglés), este componente permite
transcribir la informacién légica que se maneja dentro de un dispositivo a senales eléctricas
y electromagnéticas.

6.2. Plataforma MikroTik

MikroTik es una compaifiia letona que fue fundada en 1996 con el objetivo de desarro-
llar routers y equipos inalambricos para el uso en sistemas dedicados para proveedores de
servicios de internet o ISP (por sus siglas en inglés, Internet Service Provider). En 1997
la empresa cred el sistema operativo RouterOS como una respuesta ante el requerimien-
to de sistemas capaces de manejar redes de alto rendimiento. En el ano 2002 la empresa

MikroTik tomé la decisién de crear sus propios equipos fisicos o hardware bajo la marca
RouterBOARD |[7].

6.2.1. RouterOS

El sistema operativo RouterOS es un sistema basado en Linux, este fue disefiado por
MikroTik. RouterOS viene como sistema operativo para los equipos RouterBOARD pero
puede ser instalado en computadoras personales. El instalar el sistema operativo en una
computadora personal permite dotarla con funcionalidades que son propias de los routers,
entre estas funcionalidades podemos encontrar enrutamiento o routing, cortafuegos o firewall,
manejo de anchos de banda, funcionamiento en modo punto de acceso y hotspot, red privada
virtual o VPN (por sus siglas en inglés, Virtual Private Network), calidad de servicio o
QoS (por sus siglas en inglés, Quality of Service), etc [8]. Entre las cualidades del sistema
operativo poseemos las siguientes:
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Configuracion

RouterOS posee la versatilidad que posee varios métodos de configuraciéon y acceso.
Posee una interfaz que funciona por medio de linea de comando o CLI (por sus siglas en
inglés, Command Line Interface), esta puede ser accesada fisicamente con la computadora
personal o remotamente por medio de protocolos como Telnet, MacTelnet (propietario de
MikroTik) y SSH. Asimismo, se puede configurar los equipos por medio de una interfaz web
y la aplicacion Winbox para la plataforma Windows.

Firewall

Fl sistema operativo de MikroTik provee componentes de seguridad con el objetivo de
proteger a los equipos que se conecten al sistema de amenazas externas e internas. El firewall
implementado provee como funcién bésica el filtrado de paquetes, esta funciéon bloquea o
permite el flujo de ciertos paquetes dentro de la red o externos a ella. Ademas, el firewall es
capaz de funcionar en capa de aplicacion del modelo OSI, es decir que el filtrado de paquetes
se puede dar en base al contenido que estos poseen. Otra funcionalidad que posee el firewall
implementado en el RouterOS es la traduccion de direccion de red o NAT (por sus siglas
en inglés, Network Address Translation), esta funcionalidad permite intercambiar paquetes
entre diferentes redes cuando estas son ajenas entre ellas.

Enrutamiento

Una cualidad de este sistema operativo es la capacidad de trabajar con enrutamiento (o
routing) estéatico y dinamico. Este soporta protocolos de enrutamiento para IPv4 (RIP vl y
v2, OSPF v2 y BGP v4) y para IPv6 (RIPng, OSPFv3 y BGP).

Conmutacion de etiquetas multiprotocolo

La conmutacion de etiquetas multiprotocolo o MPLS (por sus siglas en inglés, Multi-
protocol Label Switching) es un estandar de conmutacion de paquetes que se disefio con
el objetivo unificar las soluciones propietarias de nivel en el modelo OSI. Asimismo, este
protocolo es capaz de mejorar el rendimiento ya que la conmutaciéon de paquetes o packet
switching ocurre por medio de etiquetas propias del paquete en vez de utilizar las direcciones
IP de destino de estos, dado esto al utilizar etiquetas la conmutacién de paquetes toma un
menor tiempo incrementando el rendimiento de una red.

Capacidades en base a licencia

El sistema operativo RouterOS funciona en base a licencias, actualmente la empresa
MikroTik maneja cinco niveles de licencias. Los diferentes niveles de licenciamiento indican
las limitaciones del sistema operativo, de esta manera el usuario puede seleccionar el nivel
de licencia que se acomode a sus necesidades al momento de realizar una instalacién en una
computadora personal. En el caso de las placas RouterBOARD estos vienen con un nivel de
licencia definido; sin embargo, es posible comprar un nivel més alto de licencia, aunque esto
no es del todo recomendado ya que es posible que el hardware no posea el rendimiento para
trabajar con méas equipos de los que permite la licencia original. En la Figura [2] tenemos un
cuadro comparativo entre los diferentes niveles de licencias.
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Level number 0 (Trial mode) | 1 (Free Demo) 3 (WISP CPE) 4 (WISP) | 5 (WISP) | 6 (Controller)

Price no key registration required® | volume only= | $45 $95 $250
Initial Config Support = = = 15days | 30days |30days
Wireless AP 24h trial = = yes yes yes
Wireless Client and Bridge 24h trial - yes yes yes yes

RIP, O8SPF, BGP protocols 24h trial = yes(*) yes yes yes
EolP tunnels 24h trial 1 unlimited unlimited | unlimited | unlimited
PPPoE tunnels 24h tnal 1 200 200 500 unhimited
PPTP tunnels 24h trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h trial 1 200 200 unlimited | unlimited
VLAN interfaces 24h trial 1 unlimited unlimited | unlimited | unlimited
HotSpot active users 24h trial 1 1 200 500 unlimited
RADIUS client 24h trial = yes yes yes yes
Queues 24h tnal 1 unhmited unlimited | unlimited | unlimited
Web proxy 24h trial - yes yes yes yes
User manager active sessions | 24h trial 1 10 20 50 Unlimited
Number of KVM guests none 1 Unlimited Unlimited | Unlimited | Unlimited

Figura 2: Niveles de licenciamiento para RouterOS |7]

6.2.2. RouterBOARD

RouterBOARD es el nombre que MikroTik le otorgd al hardware que ellos han disefiado
para sus routers y equipos de redes inalambricas. Estos equipos son muy similares a una
computadora ya que comparten diversos componentes a nivel de su arquitectura. El disenar
y fabricar sus propios equipos permitieron a MikroTik proveer soluciones competitivas en el
mercado y capaces de competir con corporaciones que poseen anos en el mercado, asimismo,
MikroTik puede ofrecer soluciones configurables por el usuario que permiten adquirir solo
los componentes necesarios.

El primer componente que comparten ambos equipos es la unidad de procesamiento
central o CPU (por sus siglas en inglés, Central Processing Unit), este componente ejecuta
instrucciones entregadas por el sistema operativo, cabe mencionar que RouterOS es un sis-
tema operativo que esté optimizado y es capaz de utilizar multiples ntcleos de procesadores.
Esta caracteristica de los equipos RouterBOARD se debe considerar al momento de realizar
implementaciones de redes ya que la capacidad méxima de los usuarios concurrentes que se
encuentran conectados al router tiene una gran dependencia de las caracteristicas el CPU.

Otro componente que comparten el hardware RouterBOARD y una computadora per-
sonal es la memoria de acceso aleatorio o RAM (por sus siglas en inglés, Random Access
Memory) y memoria de lectura o ROM (por sus siglas en inglés, Read Only Memory), ambas
memorias son utilizadas durante el funcionamiento de los equipos MikroTik, sin embargo,
la memoria RAM tienen gran importancia respecto a la cantidad de clientes ya que al mo-
mento que estos generen trafico todas las reglas y configuraciones del cliente se cargan en
esta memoria.

Por ultimo, los equipos RouterBOARD poseen diversas ranuras o slots de expansion
miniPCI o incluso miniPCI-E. Estas ranuras permiten que la placa madre del router pueda
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utilizar componentes como tarjetas de red inaldmbricas, puertos USB, puertos ethernet,
puertos SFP o incluso expandir puertos ya existentes por medio de la intalacién de placas
hijas RouterBOARD.

6.3. Microcontroladores

En el ano 1971 Intel lanzé al mercado el primer microprocesador en un chip, el Intel
4004. Sin embargo, para este entonces ya existia una demanda de microcontroladores en la
industria, la empresa Texas Instruments ya habia lanzado su microcontrolador TMS1802
“Calculadora en un chip” que fue utilizado en sus calculadoras de bolsillo. A pesar que
ya existian otros chips destinados a esta tarea, el TMS1802 tenfa la particularidad de ser
multiproposito debido a su arquitectura. [9].

Un microcontrolador es un circuito integrado diseniado con el objetivo de controlar una
o miltiples tareas. Este circuito integrado contiene todos los componentes que conforman
una computadora e incluso mas dentro de un mismo chip. En la Figura [3|se puede observar
la arquitectura de un microcontrolador. En las siguientes subsecciones encontramos ciertos
componentes de una arquitectura de un microcontrolador 10].

Microcontroller

Counter/
Processor SRAM EEPROM/ o
Core Flash Time
Module
Intemal Bus
Digital /O Serial Analog Interrupt
Module Interface Module Controller
Module

Figura 3: Arquitectura de un microcontrolador [10]

6.4. Arquitectura de un microcontrolador

6.4.1. Unidad central de procesamiento (CPU)

La unidad central de procesamiento o CPU (por sus siglas en inglés, Central Proccessing
Unit) es un componente que comparten las computadoras y los microcontroladores. E1 CPU
es el componente que ejecuta las instrucciones que estan descritas en el programa, el ren-
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dimiento de un microcontrolador se vera afectado por cuantas instrucciones puede realizar
por ciclo, o si es el caso, cudntos ciclos son requeridos por una instrucciéon. Asimismo, la
frecuencia méxima de operacién de un microcontrolador tiene un impacto directo sobre el
rendimiento de este. Internamente el CPU posee componentes que son necesarios para su
funcionamiento, entre ellos poseemos la ALU, los registros y el Stack Pointer.

Unidad de légica aritmética (ALU)

La unidad de légica aritmética o ALU (por sus siglas en inglés, Arithmetic Logic Unit)
es el componente encargado de realizar las operaciones aritméticas del procesador, esta
unidad utiliza registros como fuente de informacién y realiza operaciones entre ellos, luego
es almacenado en otro registro y en memoria. Ademaés, esta unidad es disenada dependiendo
de la complejidad de las operaciones que realizara, es decir una ALU disefiada para realizar
operaciones con registros de 32 bits y punto flotante serd mas compleja que una para 8 bits.

Registros

Los registros son una unidad de memoria volatil que funcionan en conjunto con la ALU.
Usualmente un CPU posee un nimero definido de registros de propoésito general, estos
pueden ser utilizados como fuente y destino para extraer y almacenar datos de una operacion.
Asimismo, existen registros dedicados, estos dependen de cada arquitectura del CPU, estos
registros tienen funciones especificas que solo son utilizados al momento de realizar ciertas
operaciones, un ejemplo de este tipo de registros es el registro acumulador. El acumulador es
un registro donde se guarda el resultado de una operacion aritmética luego de que se finaliza
dicha instruccion.

Puntero de pila

La pila es un segmento de memoria que posee instrucciones e informacién utilizada para
ejecutar dichas instrucciones. El puntero de pila es un registro que se encarga de apuntar a
la siguiente instruccion que se debe ejecutar, ademas, es capaz de regresar (o saltar) a una
direcciéon en especifico de la pila.

6.4.2. Memoria

La memoria es un componente esencial en las arquitecturas de computadoras y micro-
controladores ya que es el componente que almacena las instrucciones y los resultados de
estas. Esta se puede dividir en tres tipos de memoria segiin su funcionalidad y no operacion,
como lo es la memoria de acceso aleatorio y la memoria de solo lectura.

Registros

La memoria de registros es un bloque de memoria que se encuentra dentro de la unidad
de procesamiento central, esto sucede ya que es la memoria que requiere del menor tiempo
de acceso para no interferir con el rendimiento del CPU durante la ejecucién de instruccio-
nes. Sin embargo, debido a esto esta tiende a ser pequena (6rdenes de magnitud menores
que las memorias externas al CPU). Esta memoria es de tipo volatil, es decir una vez el
microcontrolador pierde energia todos los datos almacenados en los registros regresan a su
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estado natural o por defecto.

Memoria de datos

La memoria de datos es un bloque de memoria que se encuentra externa al CPU, sin
embargo, siempre se encuentra dentro de un microcontrolador. Esta memoria es utilizada
usualmente para almacenamiento de informacion o datos utilizados durante la ejecucion del
programa.

Memoria de programa

La memoria de programa es un bloque de memoria no volétil que solo es modificada
cuando se “programa’ las instrucciones que se desean ejecutar dentro del microcontrolador.
Este tipo de memoria es la de mayor tamano dentro de un microcontrolador, esta memoria
puede indicar qué tan extenso puede ser el programa o la cantidad de instrucciones que el
microcontrolador puede ejecutar.

6.4.3. Entradas y salidas digitales

Las entradas y salidas o I/O (por sus siglas en inglés, Input/Output) de un microcontrola-
dor son los pines digitales que este posee. Un pin digital es una interfaz del microcontrolador
que utiliza funciones discretas en magnitud y continuas en el tiempo, es decir solo puede
poseer valores definidos en voltaje. Usualmente, un grupo de ocho pines es agrupado como
un puerto y estos pueden ser bidireccionales.

Los microcontroladores poseen registros que funcionan en conjunto con los puertos, el
primer registro es el registro de direccion de informacion o DDR (por sus siglas en inglés,
Data Direction Register), este registro tiene como funcionalidad establecer el modo de fun-
cionamiento del cada pin de cada puerto, ya que este puede funcionar como entrada o salida.
El segundo registro es el registro del puerto o Port Register, este registro controla el estado
del pin por puerto en modo salida. El altimo registro, el registro de entrada de puerto o
PIN (Port Input Register) es el registro que posee el estado del pin por puerto en modo de
entrada.

6.4.4. Interfaces de comunicacion

Un elemento clave en los microcontroladores son las interfaces de comunicaciones, estas
permiten al microcontrolador enviar y recibir informacién a otros dispositivos como mi-
crontroladores, médulos que se utilizan e incluso computadoras. Estas interfaces se pueden
categorizar dependiendo de la forma en que se transmiten los datos (de forma serial o parale-
la), sincronia (sincrono o asincrono), tipo de conexiéon (conexion de bus o de punto a punto).
Asimismo, existen diversos tipos de interfaces que poseen diferente modo de funcionamiento
y funcionalidad.

Una interfaz serial es aquella en donde la informacién es enviada de forma secuencial,
es decir bit por bit. Sin embargo, esta forma puede limitar el throughput de informacion ya
que es limitada por la frecuencia de la interfaz serial. Una interfaz paralela es aquella que
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utiliza diversas lineas para enviar y recibir informacién, de esta manera el throughput se
incrementa pero el microcontrolador requiere de una mayor cantidad de pines para poder
enviar y recibir la informacién.

La sincronia de una interfaz se refiere entre la relacién que existe en el reloj del equipo
transmisor y receptor, una interfaz sincrona es aquella que envia y recibe informacién solo
cuando este reloj lo indica. Una interfaz asincrona no sigue esta regla y puede enviar y recibir
informacion en cualquier momento o al momento de que ocurra algin evento.

Una topologia de bus es aquella donde miiltiples médulos o microcontroladores se en-
cuentran conectados utilizando un mismo medio de transmisién, sin embargo, es requerida
una jerarquia para poder establecer al controlador maestro y a los dispositivos esclavos, de
esta forma el maestro podré seleccionar a que dispositivo esclavo enviar su informacién, al
igual de esta forma el esclavo podréa mandar informacion solo al maestro.

SCI (UART)

La interfaz de comunicacion universal asincrona transmisor-recepetor o UART (por su
siglas en inglés, Universal Asynchronous Receiver-Transmitter) es una interfaz que envia los
datos de una forma secuencial asincrona. Esto es posible ya que transmisor del dispositivo
A se encuentra conectado al receptor del dispositivo B y viceversa, este no requiere de un
reloj principal para indicar en qué momento se envia y se recibe la informacién. Esta interfaz
es de tipo full-duplex, por lo tanto puede ser utilizada para enviar y recibir informacién al
mismo tiempo.

SPI

La interfaz de periféricos serial o SPI (por sus siglas en inglés, Serial Peripheral Interface)
es una interfaz sincrona de punto a punto que funciona con la jerarquia de maestro y esclavo
( o esclavos si es necesario). Esta interfaz también funciona en modo full-duplex lo cual la
hace atractiva en los proyectos. Es de importancia mencionar que la interfaz utiliza de cuatro
lineas para su funcionamiento, las cuales son las siguientes:

» MOSI (Master Out, Slave In): Por medio de esta linea el esclavo o los esclavos reciben
la informacion.

= MISO (Master In, Slave Out): Por medio de esta linea los esclavos transmiten infor-
maciéon al maestro.

» SCK (System Clock): Esta linea es por donde el maestro transmite la senial de reloj.

» SS (Slave Select): Por medio de esta linea el dispositivo maestro es capaz de seleccionar
el esclavo al cual la informacion debe ser recibida.
IIC (I120)

La interfaz inter-circuitos integrados o I2C' (por su siglas en inglés, Inter-Integrated Cir-
cuits) es una interfaz de comunicacion sincrona. Al igual que la interfaz SPI esta funciona
con la jerarquia de maestro-esclavo pero esta interfaz permite el funcionamiento de méas de
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un maestro dentro de un mismo bus de informacién. Ademas, esta interfaz utiliza solamente
dos lineas de transmision de datos. Esto es posible ya que en esta interfaz existe el direc-
cionamiento de esclavos, es decir cada esclavo posee una direccién tnica y de esta forma
es posible comunicarse utilizando solamente 2 lineas, sin embargo, solo puede funcionar en
modo half-duplex ya que una de ellas es el reloj principal (Serial Clock Line o SCL) y la
otra es la linea por donde la informacion es transmitida (Serial Data Line o SDA).

6.5. Microprocesadores

Un microprocesador es un circuito integrado de alto rendimiento y multipropésito, sin
embargo, este carece de ciertos componentes en su arquitectura que lo diferencian respecto
a los microcontroladores. En la Figura [] es la arquitectura de un microprocesaador y se
logra observar que este cuenta con solo dos componentes dentro del mismo empaquetado, el
primero de ellos siendo la unidad de procesamiento central o CPU (por sus siglas en inglés,
Central Processing Unit) y el segundo es la unidad de memoria.

El CPU en un microprocesador se considera de alto rendimiento debido a que comun-
mente sus arquitectura utilizan instrucciones y registros de 32 y 64 bits, permitiendo a los
microprocesadores manejar y operar datos de punto flotante con una mayor precisiéon y
manejar instrucciones mas complejas que aquellas utilizadas en los microcontroladores

La unidad de memoria en un microprocesador esté limitada a memoria de registros y
de datos, la memoria de programa se encuentra externa al microprocesador debido a que
esta tiende a ser érdenes de magnitud mas grande que la memoria interna del micropro-
cesador y sus tiempos de acceso son mayores lo cual puede ralentizar el rendimiento del
microprocesador.

Microprocessor 1/0 System
> resiter long-term
memen storage
T— network
/o
control
Arithmetic input  f€—>
processor Logic
control » Unit output T

(ALU)

»| Bus Controller [€

A~ L

Cache Memory Unit 4
h 4

cache cache

memory control . memory
main memory

Main Memory Unit

control

Processor package

Figura 4: Arquitectura de un microprocesador |11]
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6.6. Sistema en un chip

Sistema en un chip o SoC (por sus siglas en inglés, System on a Chip) es un circuito
integrado que posee un procesador, un bus de datos y otros elementos en un sustracto
monolitico. Elementos como memoria volatil, memoria no-volatil, entradas y salidas o I/O
(por sus siglas en inglés, Input/Output) sistemas de procesamiento de senales, circuitos de
sefiales mixtas y circuitos l6gicos, son elementos que se pueden encontrar integrados en un
solo chip [12].
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CAPITULO [

Estructura de la plataforma de automatizacion

La implementacién final de la plataforma de automatizacion utiliza una Raspberry Pi
como el controlador encargado de procesar las senales de las entradas, de las salidas y
comunicacion con el router MikroTik. La computadora Raspberry Pi cuenta con un SoC
(System on a Chip) BCM2835, este posee un procesador ARM1176JZF-S que corre a una
frecuencia de 700Mhz (para el modelo Raspberry Pi 1 B+) y es capaz de manejar diferentes
interfaces de comunicacién serial UART, SPI e 12C, al igual que entradas y salidas digitales
con interrupciones.

La Figura[5|es un diagrama de la estructura final del controlador de usuarios, asimismo,
se puede observar como diferentes componentes electronicos utilizan diferentes interfaces de
comunicacion para la transmision y recepcion de informacién; siendo esta una de las razones
por la cual se utiliz6 la plataforma Raspberry Pi como controlador principal, ya que posee
el suficiente poder de procesamiento para controlar estos dispositivos de forma simultéanea
mientras se ejecuta el programa principal.
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Figura 5: Estructura de la plataforma de automatizaciéon implementada.
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CAPITULO 8

Componente de red - MikroTik RouterBOARD 951G 2HnD

El enrutador o router MIkroTik RouterBOARD 951G 2HnD es una equipo destinado
a ambientes Small-Office/Home-Office o SOHO, debido a su forma compacta, pero con un
alto rendimiento. Este dispositivo posee un procesador que trabaja a una frecuencia de unos
600 MHz y cuenta con 100 MiB de memoria RAM. Ademas, cuenta con 5 puertos Gigabit y
con un punto de acceso 2.4Ghz 802.11b/g/n. En la Figura |§| se observa el router utilizado
en la implementacion.

Figura 6: Router MikroTik RB951G 2HnD
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8.1. Configuracion router MikroTik RB951G

Al momento de adquirir el equipo este posee una configuracion inicial que le permite
funcionar como un router. No obstante, es posible que estos no cuenten con alguna configu-
racion inicial que permita la navegaciéon a internet, en ambos casos se utiliza la aplicaciéon
WinBox para la configuracion, esta puede ser descargada por medio del sitio oficial de Mi-
kroTik |7]. WinBox es utilizada para configurar, administrar y monitorear todos los equipos
MikroTik.

Una vez descargada la aplicacién se debe conectar la computadora a uno de los puertos
del router MikroTik, usualmente se omite el primer puerto ya que este estara conectado la red
WAN. Luego, en WinBox se observa una pestana con el nombre de Neighbors, esta pestana
muestra todo equipo MikroTik que se encuentre conectado a la computadora o dentro de la
red LAN. En la Figura[7]se observa que el equipo no posee ninguna direccién IP, esto se debe
a que no se encuentra configurado algtin servidor DHCP (por sus siglas en inglés, Dinamic
Host Configuration Protocol) ni posee ninguna direccion IP estatica en los puertos. Es de
importancia mencionar que al momento de configurar el equipo se esta realizando por medio
de una conexion en la capa 2 del modelo ISO / OSI, al momento de conectarse utilizando
la direccion IP del equipo se utiliza la capa 3 de este modelo, se recalca esto debido a que
es posible que al realizar configuraciones se pierda conexién con el equipo que apliquen a
este nivel. Asimismo, al trabajar con la capa 2 se requiere una conexion directa para poder
configurar el equipo, mientras que utilizando la capa 3 es posible configurar equipos dentro
de la misma red o de una forma remota.

Connect To: BEOC:AB:5Z207
Login: |admin

Password:

Session: |<own:

Maote: | Mikro Tik
Group:
RoMON Agent:
Add/Set Conne

Managed Meighbars

T Refresh
MAC Address IP Address |dentity Wersion Board
4C.5E.0C AG:52:07 0.0.00 Mikera ik 6.23 RBES51G-2HnD

Figura 7: Ventana inicial de la aplicacion WinBox
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Una vez dentro de la aplicacion se observa a un costado de estan todas las pestanas que
corresponden a un mend de configuracion, al presionar alguna de ellas se abrira una ventana
dentro del mismo ambiente. Para la configuracion se hizo uso del asistente Quick Set que
provee la aplicacion WinBox, este asistente permite una configuracion sencilla y eficiente.
En la Figura [§ se muestra la ventana del asistente.

WISP AP | ¥ el 31

Wircless Configuration
Wireless Protocol ¢ nstreme (" nv2 Mode: & Router ¢ Bridge
MNetwork Mame: |HOTSPOT o Intemet
Frequency: |auto * | MHz Address Acquistion: ¢ Static ¢ Automatic ¢ PPPoE
Band: | 2GHz-B/G/N g |P Address: |192.168.0.2 Renew Release
Sz il | Netmask: |255.255.255.0 (/24)
Count at I ¥
oy (9 Femee Gateway: [192.168.0.1
MAC Address: |4C:5E:0C:A6:52:0A
Use Access List (ACL) MAC Address: |4C:5E:0C:A6:52:05
Security: [v] WPA (v WPA2 Local Network

Encryption: v aes ccm tkip IP Address: |10.10.10.1

WiFi Password: 12345678 Hide Netmask: |255.255.255.0 (/24) g
| DHCP Server
ek DHCP Server Range: [10.10.10.50-10.10.10.254 -
MAC Address In ACL |Last IP LUptime Sig v v NAT
00:00:00:00:00:00 yes
EC:IF:72.06:A42E no 192.168.8839  00:04:04 -1 JININNI

Enable CAPsMAN Support

VPN
VPN Access

VPN Addrese: |557F04708c61.2n mynetname net

* » System
Router [dentity: |MikroTik HotSpot

Check For Updates Reset Configuration

Ml Sional Strength

Password. .

Copy To ACL Remove From ACL

Figura 8: Asistente de configuracién para el router MikroTik

El proceso de configuracion es un proceso sencillo que no presenta mayor reto, sin embar-
go, cabe mencionar que en el apartado de “Internet” que se encuentra dentro de la ventana
es la configuracion de como estaré conectado el router a Internet -o la red WAN a la cual
se estard conectando-. La opcion “Automatic” crea un cliente DHCP en el puerto etherl
del router MikroTik, de esta forma el proveedor de servicios o ISP (por sus siglas en inglés,
Internet Service Provider) otorga una direccion IP a dicho puerto.

8.2. Configuraciéon router MikroTik como hotspot

El router MikroTik tiene la capacidad de funcionar como un hotspot que permite la
autenticacién de usuarios que concede la navegaciéon a internet. Para configurar este modo
se debe ir al menu Ip > Hotspot, una vez en esta ventana se presiona el botén que dice
“Hotspot Setup”, este es un asistente que permite una configuracion sencilla de un hotspot.
En la Figura [9 se puede observar el boton que abre el asiste de configuracion.
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Figura 9: Asistente de configuracion para el hotspot

La configuracion inicial para el hotspot es la siguiente:

1. Seleccion de interfaz para montar hotspot

= Se selecciond la interfaz inaldmbrica wlani
2. Direcciéon IP del servidor hotspot

» Se utilizo6 la direccion IP 10.5.50.1 con mascara de red 255.255.255.0 (/24)
3. Definicién de direcciéon IP para asignar

= Kl rango de direccién IP que se asignard a los usuarios es de la 10.5.50.25 a la
10.5.50.254

4. Certificado SSL

= Ninguno
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5. Servidor SMTP
» Predeterminado (0.0.0.0)
6. Definicién de servidor DNS
= Se configuraron dos servidores, siendo estos el 8.8.8.8 y 8.8.4.4

7. Definicién del dominio de acceso, este serd el nombre del dominio que
contendra al portal cautivo donde se ingresan las credenciales

= tesishotspot.com

8. Creacion de la primer cuenta de usuario para el hotspot, siendo la del ad-
ministrador.

Una version visual y detallada de la configuracion del hotspot se encuentra en [13]. Es
de importancia mencionar que debido a la configuraciéon generada por el asistente Quick
Set existe una incompatibilidad que no permite el funcionamiento del hotspot, esto se puede
observar en el servidor generado se encuentra de un color rojo indicando un error. Esto se
debe a que se ha montado un servidor en la interfaz wlanl, no obstante, esta se encuentra en
modo puente o bridge con las interfaces ether2-5, para corregir esto se debe ir a la ventana
Bridge y en la pestafia Ports se debe deshabilitar o remover el puente con la interfaz. En la
Figura [I0] se puede observar dicha ventana.

A Quick Set
| Interfaces Servers | Server Profiles  Users  User Profiles  Active Hosts  IP Bindings  Service Pots  Waled Garden |
1 Wireless | =| |« 8| | T | ResetHTML | Hotspot Setup
i Bridge Name Interface Address Pool | Profile Addresses ...
=3 PPP & Hotspot Tesis wilan1 hs-poal-6 hsprof1 2
== Switch
S5 Mesh Bridge Ports | Fiters MAT Hosts
B P Pl =| v % @ T
" MPLS M Inteface Bridge Priorty (h... |Path Cost |Horzon |Role Root Pat...
42 Routing [~ 4-tether?-masterd... bridgedocal a0 10 designated port
EXl wlan bridgedocal 80 10
oy System [+

Figura 10: Correccion de incompatibilidad entre servidor hotspot y puen-
te con la red inalambrica

Una vez configurado el router MikroTik como hotspot es necesario configurar los perfiles
que utilizaran los usuarios generados. Los perfiles son reglas de comportamiento de los
usuarios, para configurar los perfiles se debe ir a la siguiente pestania Hotspot > User Profiles
> Simbolo “+7, luego se abre la ventana que se muestra en la Figura [I1] la cual es la
configuracién utilizada para el perfil de navegacién de 3Mbps.

31



Servers Server Profles Users UserProfies Active Hosts IP Bindings Service Pots Walled Garden Walled Gardk

otspot User Profile <Prof_3Mb>

Name General | Queue Advetise Scripts

@ Prof_2Mb 5

@i e T
Prof_5Mb
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gPruF_ﬁN'b Session Timeout: | |- Copy
it | Remove |

Remave

* @ defautt Idle Timeout: |none | ¥ | -
Keepalive Timeout: |00:05.00 |~
Status Autorsfresh: |00:01.00

Shared Users: |1 | &
Rate Limit {x/tx): |1M/3M 1200k/3500k 768k/2500k 30/30 8 512/2000k | &

["] Add MAC Cookie
MAC Cookie Timeout: |00:05:ou

Address List: | s

hmmgﬂler[ |.3l‘

Bitems (1 selected Outgoing Fiter: | g
incoming Packet Mark: | R

Outgoing Packet Mark: | [3 o

Open Status Page: |always |3

|w| Transparent Proxy

Figura 11: Ventana de creacion de perfiles para los usuarios.

Donde:

Name: Nombre con el que se identificara el perfil, este se utilizara al momento de crear
usuarios desde la Raspberry Pi.

Address Pool: Lote de direcciones IP que utilizara el perfil, se utilizé el lote generado
en la configuracion del hotspot.

Session Timeout: Este parametro es para definir el limite de tiempo del usuario, sin
embargo, este se deja en blanco ya que el limite de tiempo varia dependiendo del
usuario y se coloca al momento de generar el usuario desde la Raspberry Pi.

Keepalive Timeout: Este es el tiempo que mantiene la sesiéon del usuario activa al
momento que este se desconecte de la red, una vez consumido el usuario deberé iniciar
sesidon nuevamente.

Shared Users: Este parametro define la cantidad de dispositivos que se pueden conectar
por usuario y contrasenia generado.
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» Rate Limit (rz/tx): Es la tasa limite de transferencia de datos para el upstream y
downstream del usuario. Los parametros posteriores al primer grupo son la configura-
cion de la rafaga de la tasa de transferencia. La rafaga en una conexion es un periodo
de tiempo definido en el cual las tasas maximas de transferencia son aumentadas con
el objetivo de proveer una mejor experiencia en la navegaciéon web. Asimismo, el pe-
niltimo parametro de los datos establece la prioridad que poseeré el perfil, mejorando
lo que es la calidad de servicio.

8.3. Eliminacién de usuarios del hotspot

Una vez completada la configuracion del hotspot se procedid a configurar la eliminacién
de los usuarios, esto se realiz6 utilizando dos funciones que provee la plataforma RouterOS.
La primera funcion, es la habilidad de correr scripts, programas escritos con el objetivo de
automatizar tareas. La segunda funcion, es el scheduler, esta funciéon permite programar la
fecha y hora de ejecucion de los scripts de acuerdo a las necesidades del administrador de
red.

8.3.1. Eliminacién de usuarios utilizando un script

El script es el codigo encargado de eliminar todos los usuarios que existen dentro del
servidor hotspot. Al momento de ejecutar tal codigo este recorre la lista de usuarios y lo
elimina uno por uno, hasta llegar al final de la lista. Para configurar los scripts se debe ir a
la pestana System > Script > Stmbolo “+” | luego se abre la ventana que se muestra en la
Figura Una vez eliminados los usuarios los clientes ya no podran autenticarse e iniciar
sesion y la dnica forma de obtener navegacién nuevamente es adquiriendo el servicio otra

Vez.
55 System
& Queves Scripts | Jobs  Environment
|| Files + - ? Run Scnlj_
| Leg Name Owner Last Time Started Run Count
& Radius DeleteHotspotUsers admin Oct/31/2019 14:07:00 36
2 Tools S Script <DeleteHotspot Users> = E3
@ New Teminal Name: DeleteHotspotUsers
=5 MetaROUTER
#2 Partition Owner: |admin Cancd
¢ J
o Apply
3 Make Supout rif Policy: v ﬂpad v reboot -
v re v write
€@ Manval v policy v test
9 New WinBox v password |v! sniff
i Exit V| sensitive Run Script
Last Time Started: |Oct/31/2019 14:07:00
. Run Count: |36 L
Source:
foreach i in=[/ip hotspot user find] do={ /ip hotspot user remove & };

Figura 12: Ventana de creacion de scripts.
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Asimismo, es posible aniadir el script utilizando la interfaz de linea de comandos o CLI (por
sus siglas en inglés, Command Line Interface) con el siguiente comando:

/system script add name=DeleteHotspotUsers policy=ftp,read,write,policy,
< test,winbox,api source=":foreach i in=[/ip hotspot user find] do={_/
— ip hotspot user remove_ $i };"

8.3.2. Programacién de la ejecucién de los scripts utilizando scheduler

El scheduler es una funcién del RouterOS que permite ejecutar los scripts de forma au-
toméatica y con la capacidad de definir el dia, hora e intervalo de ejecuciéon. Para configurarlo
se debe ir a la pestana System > Scheduler > Simbolo “+” , luego se abre la ventana que se
muestra en la Figura[I3] La plataforma se configur6 para que todos los dias a las 3 horas se
ejecutara el script de eliminaciéon de usuarios.

7’ MPLS y ]
; [a]
2 Routing )
@Sntem | ‘EEEEEE (Fna
Name

& Queves 7 |Start Date Start Tme | Interval On Event |Owner Run Court |Next Run
Sep/14/2019 03:00:00 1d 00:00:00 DeleteHotspo... admin 1 Nov/01/2019 03:00:00

] Files -
= Schedule <LimpiarHotspot >
P Name:
% Tools [ | StatDate: |Sep/14/2019 | Cancel
B New Teminal Start Time: [03:00.00 %] | Aoply |
¥4 MetaROUTER interval: |1d 00:00:00 |
¥5 Parttion On Event:
4 Make Supout rf DeleteHotspot Users
@ s
© e i
B Bt
Owner: ‘ad'm
Policy: v fip v reboot
¥/ read (! wiite
[ policy [V test
password v sniff
|| sensitive
Run Count: {1 |

Next Run: |Nov/01/2018 03:00:00 |

Figura 13: Ventana de programacion del scheduler

Asimismo, es posible configurar el scheduler utilizando la interfaz de linea de comandos o
CLI (por sus siglas en inglés, Command Line Interface) con el siguiente comando:

/system scheduler add interval=1d name=LimpiarHotspot on-event=
— DeleteHotspotUsers policy=ftp,reboot,read,write,policy,test,password
— ,sniff,sensitive start-date=sep/14/2019 start-time=03:00:00
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cAPiTULO 9

Componentes del controlador principal

9.1. Sistema operativo Raspbian Buster

En la implementacion se utilizo el sistema operativo Raspbian Buster, este sistema opera-
tivo esté basado en Debian y fue optimizado especialmente para el hardware de la plataforma
Raspberry Pi. Cabe mencionar que existen otros sistemas operativos disponibles para esta
plataforma, sin embargo, no todos proveen soporte para las librerias de los componentes
utilizados o fueron optimizados para ciertas aplicaciones en especifico. Existen dos maneras
de instalar el sistema operativo en la tarjeta de memoria microSD, la primera es montar la
imagen del sistema operativo (se debe descargar el archivo con extension “.iso”) y luego se o
monta la imagen utilizando el programa Win32DiskImager. La segunda manera es utilizando
la version NOOBs que se encuentra en el sitio de descarga, en este caso solo se deben extraer
el contenido del archivo comprimido (archivo con extension “.zip”) dentro de la tarjeta de
memoria microSD y colocarla dentro de la RaspberryPi, una vez encendida se deben seguir
los pasos en pantalla para la instalacién del sistema operativo.

Una vez instalado el sistema operativo es recomendable buscar actualizaciones del siste-
ma operativo y de los paquetes instalados, esto se realiza escribiendo los siguientes comandos
dentro de la consola con permisos de administrador.

Commandos para actualizar el sistema operativo y paquetes y/o librerias instaladas por el
usuario :

pi@raspberrypi ~ $ sudo apt-get update
pi@raspberrypi ~ $ sudo apt-get upgrade
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9.2. Lector RFID RC522

En la actualidad los lectores de identificacion por radiofrecuencias o RFID (por sus siglas
en inglés, Radio Frequency Identification) han ganado popularidad debido a la simplicidad
con la que se puede autenticar un usuario o dispositivo. Por lo tanto en la implementacién
final se opt6 por colocar un lector RFID en el sistema para que ciertos usuarios puedan
gozar del servicio de hotspot sin necesidad de monedas, en calidad de servicio agregado.

El lector RFID RC522 esta basado en el circuito integrado MFRC52202HN1 de NXP,
este esta disenado para comunicacién sin contacto a una frecuencia de 13.56Mhz y trabaja
bajo el estandar ISO/IEC 14443 A/MIFARE y NTAG. Asimismo, el IC MFRC522 tiene
capacidad de escribir y leer las tarjetas RFID pasivas. A pesar de que el IC es capaz de
utilizar las interfaces SPI, Serial UART e 12C la placa que posee la antena fue disenada
para funcionar con la interfaz SPI dada la configuracion de los pines del circuito. El médulo
RFID se encuentra en la Figura La conexion eléctrica utilizada es la que se encuentra en
el tutorial de la pagina web PiMyLifeUp, que a su vez se encuentra en [14]. Ademas, mayor
informacion del circuito integrado se puede encontrar en [15].

beaodon 2
Eije .. BERL
E g : 2 2z ; a5
= '

e

(3 RFID-RC522 ¢

Figura 14: Médulo RFID RC522 utilizado en la implementacion de la
plataforma de automatizacion

Antes de iniciar la lectura y escritura de tarjetas RFID es necesario preparar el sistema
operativo Raspbian instalando librerfas necesarias de Python y del médulo RFID RC522.
Primero se instalan (o si es el caso se actualizan con el mismo comando) las librerias de
Python que son indispensables para la instalaciéon de otros moédulos que habilitan las inter-
faces de comunicacion 12C, SPI y los puertos de proposito general o GPIO (por sus siglas
en inglés, General Purpose Input/Output). Una vez instaladas estas librerias es necesario
habilitar la interfaz de comunicaciéon SPI dentro de la configuracién de la Raspberry Pi,
luego se reinicia y se procede a instalar las librerias del médulo RFID.
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Comandos utilizados para instalar y actualizar librerias necesarias de Python:

pi@raspberrypi ~ $ sudo apt-get install build-essential git python3-dev
< python3-pip python3-smbus
pi@raspberrypi ~ $ sudo pip3 install RPi.GPIO

Comandos utilizados para instalar las librerias del médulo RFID RC522:

pi@raspberrypi ~ $ sudo pip3 install spidev
pi@raspberrypi ~ $ sudo pip3 install mfrcb522

9.3. Pantalla LCD 16x2 12C

La pantalla LCD es el componente que permite establecer una comunicacién visual entre
la plataforma de automatizaciéon y el usuario. En el proyecto se utiliz6 una pantalla de
cristal liquido o LCD (por sus siglas en inglés, Liquid Crystal Display) de 16 columnas por
dos renglones, con la capacidad de mostrar hasta 32 caracteres de forma simultanea, sin
embargo, solamente se puede imprimir un caracter cada cierto periodo de tiempo lo cual se
debe considerar para la sincronia del programa final. Asimismo, esta pantalla cuenta con
un controlador que funciona por medio de comunicacién 12C, este controlador reduce la
cantidad de pines que se deben utilizar ya que reduce de una conexién en paralelo a una
conexiéon serial utilizando el bus de datos I2C. En la Figura se encuentra la pantalla
utilizada en la implementacion final. Para la conexién eléctrica se siguieron los pasos del
tutorial de The Raspberry Pi Guy que se encuentra en . Mayor informacién acerca de los
tiempos requeridos e instrucciones de la pantalla LCD se pueden encontrar en [17].

Figura 15: Pantalla LCD I2C utilizada en la implementaciéon de la pla-
taforma de automatizacion
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Una vez realizada la conexién eléctrica se procedié a habilitar la interfaz de comunicacion
I12C de la Raspberry Pi y se reinicié. Luego se instalo la libreria encargada de manejar la
comunicacion entre la Raspberry Pi y la pantalla LCD utilizando los siguientes comandos.

Comandos utilizados para descargar e instalar el modulo LCD 16X2 12C:

pi@raspberrypi ~ $ git clone https://github.com/the-raspberry-pi-guy/lcd
pi@raspberrypi ~ $ cd lcd
pi@raspberrypi ~ $ sudo sh install.sh

Es de importancia mencionar que los controladores 12C poseen una direccién hexadeci-
mal que son sus identificadores y en ocasiones el driver de la pantalla LCD puede no estar
configurado con la direccién correcta, para solucionar este problema se debe escribir el si-
guiente comando en consola y una vez mostrada la direccién 12C se debe corregir la direccién
en el archivo “leddriver.py”.

pi@raspberrypi ~ $ sudo i2cdetect -y 1

9.4. Impresora térmica

La impresora térmica es un tipo especial de impresora que no requiere de tinta o téner
para imprimir, si no, utiliza un cabezal térmico en conjunto con papel térmico -que es reac-
tivo al calor-. Entonces, una zona papel que sea expuesta a una cantidad de suficiente calor
se tornara de color negro dando el efecto de impresion. La impresora térmica es la encargada
de proveer un ticket con los datos generados en caso de que el usuario no los haya podido
observar e ingresar en su dispositivo en el tiempo establecido. La impresora utilizada es la
que se encuentra en el enlace y se observa en la Figura

Figura 16: Impresora térmica que utiliza interfaz de comunicacion Serial UART

En la actualidad se considera como “sencillo” el instalar impresoras en sistemas ope-
rativos no basados en Linux, ya que es cuestiéon de utilizar el instalador correspondiente.
Sin embargo, en sistemas operativos de tipo Unix el proceso es més complejo, ya que por
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defecto no viene instalado algin servidor de impresiones. El servidor de impresiones es el
encargado de manejar los datos que se desean imprimir, llevar la cola de impresiones, utilizar
los controladores o drivers correspondientes que realizan la transmision y rasterizacion de
los objetos a imprimir. La rasterizacion es el proceso de tomar un objeto gréafico vectorial y
convertirlo a pixeles o puntos que la impresora puede imprimir. En este proyecto se utilizoé
el sistema de impresion comtn de Unix o CUPS (por sus siglas en inglés, Common Unix
Printing System).

Inicialmente se configuré la impresora térmica utilizando la guia elaborada por Phillip
Burgess para la empresa Adafruit [19], sin embargo, al momento de instalar los drivers el
sistema operativo mostr6 diversas alarmas y advertencias sobre la obsolecencia que presen-
taban los drivers, ya que estos fueron modificados por ultima vez en el ano 2015. Dado esto,
se utilizo la guia elaborada por el usuario Scruss |20| siendo una version mas actualizada
con la cual se obtuvieron mejores resultados de impresién. Es de importancia mencionar que
la impresora utilizada estd basada en la impresora térmica ZJ-58, por lo tanto, los drivers
utilizados para la impresora fueron los que se encuentran en el repositorio de GitHub del
usuario Aleksey N. Vinogradov, los cuales se encuentran en |21]. Una vez instalados los dri-

vers se debe realizar la configuracién de la impresora en CUPS tal como lo dice en la guia
[20].

En el siguiente bloque de coédigo se encuentran los comandos utilizados para descargar e
instalar los drivers de la impresora térmica basada en el modelo ZJ-58:

pi@raspberrypi ~ $ sudo apt install build-essential cmake libcups2-dev
— libcupsimage2-dev

pi@raspberrypi ~ $ mkdir build && cd build && cmake /pi/home/build

pi@raspberrypi ~ $ cmake --build .

pi@raspberrypi ~ $ sudo make install

Cabe recalcar que por las constantes actualizaciones que existen en el sistema opera-
tivo Raspbian, dichos comandos pueden ser obsoletos en dado momento, debido a esto se
recomienda verificar gufas similares para la instalacién de la impresora térmica.

9.5. Aceptador de monedas

El aceptador de monedas es el elemento que permite al usuario ingresar los créditos
necesarios para adquirir el servicio de hotspot. Es modulo es encargado de recibir, validar
y aceptar las monedas previamente configuradas. Inicialmente, el modulo utilizado era un
aceptador de monedas de tres tipos de monedas, sin embargo, se observdé que el modelo
puede validar hasta seis diferentes tipos de monedas. Entonces, se configuraron cuatro tipos
de monedas de dos denominaciones diferentes, siendo las primeras dos monedas las de Q0.50
en sus dos presentaciones disponibles, segiin el Banco de Guatemala. Las otras dos monedas
configuradas fueron las de Q1.00, nuevamente en sus dos presentaciones que se encuentran
circulando actualmente. Mayor informacién de las monedas que se encuentran en circulacién
en Guatemala se encuentra en [22]. En la Figura [17|se encuentra el aceptador de monedas
utilizado y este se encuentra en [23].
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Figura 17: Aceptador de monedas utilizado en la implementacion

de la plataforma de automatizacion

Se utilizaron las guias y videos encontrados en y para la configuraciéon del acep-
tador de monedas. Los tutoriales dan una explicacién detallada del proceso correcto ya que
la hoja de datos incluida con el producto provee instrucciones pobres. Para la configuraciéon
del aceptador de monedas se utilizaron los pardmetros que se encuentran el Cuadro

la moneda x.

Pardametro Significado Valor utilizado
: 4 Ti d das, 1 1
Cantidad de monedas a configurar. 1S ce mo}ne a5, THCBO Cll ?S
. sigulentes parametros aparecera un
E Se pueden configurar hasta 6 tipos . . .
nimero indicando el tipo de
de monedas en este modelo.
moneda configurar
Cantidad de muestra de la moneda x,
1 val j Al .
Hx & ma'my.o)r 568 €1 Va'or mejor sera fa 20 Muestras para cada tipo de moneda
precision del aceptador de monedas
ante monedas con desgaste y/o sucias.
Px Cantidad de pulsos que genera el 10 Pulsos para las monedas de Q0.50
dispositivo por la moneda x. 20 Pulsos para las monedas de Q1.00
.. . 7 en nivel de precision, segtun la hoja
Precision del sistema para reconocer . ..
Fx de datos con este valor tiene una precision

del 95 %

Cuadro 1: Parametros configurados en el aceptador de monedas.

El aceptador de monedas utilizado es el CH926, el cual esta basado en la familia CH92x
y JY92x, siendo x la cantidad de diferentes monedas que puede validar. Estos aceptadores
de monedas cuentan con cuatro pines, dos de ellos estdn destinados para la alimentacién
del dispositivo, uno utilizado para realizar pruebas de funcionamiento, y el ultimo, esta
destinado como la salida del tren de pulsos generada al momento de aceptar una moneda.
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Asimismo, estos cuentan con dos switches que configuran el modo de funcionamiento de
la salida, siendo una opcién normalmente abierto o NO (por sus siglas en inglés, Normally
Open) o normalmente cerrado o NC (por sus siglas en inglés, Normally Closed). Se utilizd
en la posicion “NO” dado que se utilizara en légica Pull-Up, entonces, en la programacion
se desea detectar los flancos negativos de la salida del médulo. El segundo switch controla
el ancho del pulso que envia la salida, posee tres opciones siendo “Réapido, Medio y Lento”
o “Fast, Medium y Slow” en los cuales cada pulso generado es de 20ms, 50ms y 70ms,
respectivamente. Adicionalmente, cada pulso viene seguido de una pausa de 100 ms. El switch
se coloco en la posicion “Fuast” ya que la Raspberry Pi es capaz de detectar pulsos de ese
ancho debido a su alta frecuencia de muestreo - de unos 10 MHz-.

Una vez configurado correctamente el aceptador de monedas de acuerdo a las necesidades
del proyecto se procedio6 a probar y observar su funcionamiento. En la Figura[I§|se encuentra
el primer pulso generado para las monedas de Q0.50, en esta medicién se observa como el
pulso generado es de 19.8 ms. En la Figura [19] se encuentra el primer pulso generado para
las monedas de Q1.00, en esta medicién se observa como el pulso generado es de 20.2 ms.

Figura 18: Pulso generado para la moneda de Q0.50

Figura 19: Pulso generado para la moneda de Q1.00
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En las Figuras 20| y [21] se encuentran los trenes de pulsos generados para las monedas de
Q0.50 y Q1.00. Se puede observar que tal como se describié en la configuraciéon del aceptador
de monedas la cantidad de pulsos generados corresponde a los parametros utilizados, sin
embargo, es de importancia recalcar que a mayor cantidad de pulsos mayor seré el tiempo
que le tome al controlador en reconocer el tipo de moneda ingresada debido a tiempo de
pausa entre los pulso, siendo de 100 ms por pulso generado. En el caso de la moneda de
Q0.50 el tren de pulsos tiene un periodo de 1.10s y 2.30s para la moneda de Q1.00.

Asimismo, este aceptador de monedas tiene la desventaja que al ingresar dos monedas
de forma sucesiva no hay manera de diferenciar el tipo de monedas ya que no existe un
tiempo que permita distinguir los trenes de pulsos, siendo un mayor problema al momento
de configurar més tipos de monedas. Una técnica para suprimir este comportamiento es
asignar un valor a cada pulso utilizando un divisor comtn entre las monedas, de esta manera
los créditos se acumulan en base a los pulsos recibidos. En el caso del proyecto se asumi6
como si cada pulso tuviese un valor de Q0.05.

Figura 20: Tren de pulsos generados para la moneda de Q0.50

Figura 21: Tren de pulsos para la moneda de Q1.00
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capiTuLo 10

Disefio e implementacién de la plataforma de automatizacion

Uno de los principales retos del proyecto era la integraciéon de los diferentes moédulos
de manera que estos puedan trabajar correctamente en conjunto y de forma simulténea.
Por lo tanto, se diseni¢ un circuito que cumpliese con los requerimientos necesarios para el
funcionamiento.

10.1. Diseno del circuito implementado

El circuito y la placa de circuito impreso o PCB (por sus siglas en inglés, Printed Circuit
Board) fueron disenados con el programa Altium Designer. El disefio del circuito fue basado
en los componentes que se encontraban en el mercado local de componentes electrénicos,
siendo esto una limitacion para el diseno final. Ademaés, se optd por disenar dos circuitos,
el primero de ellos siendo la placa principal encargada de interconectar la Raspberry Pi
con todos los médulos y con las diferentes fuentes de alimentacién. El segundo circuito estéa
encargado de interconectar todos los botones y poseer solo los pines de salida que estos van
conectados a la Raspberry Pi, esto se realiz6 de esta manera ya que este circuito puede ser
montado directamente en la superficie principal donde yacen las otras entradas y salidas que
interactian con el usuario.

En la Figura [22| se encuentra el esquemaético del circuito principal, una versiéon ampliada
se encuentra en el area de anexos[37 En la Figura[23]se encuentra el esquematico del circuito
secundario, una version ampliada se encuentra en el drea de anexos
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Al momento de disenar el circuito principal se tomaron ciertos criterios de disefio, siendo
el primero de ellos buscar la manera de poseer la menor cantidad de fuentes de alimentacién
dentro de la plataforma final. Sin embargo, para lograr esto se requiere de una fuente de ali-
mentaciéon de 12V capaz de entregar hasta 2 A dado que debe alimentar ambos componentes
y la corriente pico del consumo combinado llega muy cercano a 1.3 A. Se menciona que es
corriente pico dado solo sucede al momento de imprimir los tickets generados. Entonces, se
colocaron dos conectores DC de forma que sea un tipo “passthrough” donde pueda ser una
entrada para la alimentacién y una salida para alimentar el componente de red.

Otro criterio considerado fue que el cableado entre los componentes no complique su
implementacion o instalacion, debido a esto hubo una incursién de un header de 20x2 pines
en el circuito diseniado. Siendo el header de las mismas dimensiones que el puerto GPIO, de
esta manera se podria utilizar un cable cinta o similar para conectar el circuito principal con
la Raspberry Pi, ya que se mantuvo el orden y conexiéon de todos los pines GPIO. Ademas, se
colocaron pines extra como posibles puntos de prueba o de alimentacién, ya que se encuentra
un par de pines para cada riel de voltaje utilizado en el circuito (12V, 9V, 5V y 3.3V).

Una vez disenado el circuito se procedié a disenar la placa de circuito impreso o PCB,
nuevamente este se disend en base a ciertos criterios que se debian considerar antes de su
produccién. El primero de ellos era la disponibilidad de los componentes que se encontraban
en el mercado local, el segundo, el footprint de los componentes disponibles. El footprint
es la huella de un componente y depende del empaquetado del mismo, este afecta el tipo
posicionamiento que va a tener dentro de la placa, las dimensiones que posee fisicamente y
si este interfiere con otros componentes en el circuito, el tipo de conectores a utilizar, y por
altimo, el tipo de fabricacién que debe poseer la placa para garantizar el funcionamiento del
circuito.

En el proyecto todos los componentes son through hole, lo cual significa que todos los
componentes se colocan en el lado superior del PCB pero son soldados en el lado inferior
del mismo. Es de importancia recalcar que al momento de realizar le disefio del PCB es
necesario corroborar los footprints de los componentes virtuales con los de su contra partes
reales, ya que en ocasiones estos pueden ser incorrectos o pueden tener una enumeraciéon
errénea en los pines, resultando en PCBs defectuosos en el mejor de los casos, y en el peor
de los casos, puede resultar en equipos danados y heridas personales debido a corto circuitos.
En las Figuras [24] y [25] se encuentran los PCBs disenados. Es de importancia mencionar que
en la Figura [24] se notan dos coloraciones distintas para los rastros o traces, porque es un
PCB de doble lado, es decir posee material conductor en ambos lados.
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Figura 24: PCB disenado para el circuito primario con dimensiones de
70 mmx 50 mm
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Figura 25: PCB disefiado para el circuito secundario con dimensiones de
50 mmx 50 mm

46




Otro criterio de diseno a considerar es la potencia que deben disipar los rastros del PCB
o traces del PCB. Para esto se utiliz6 la herramienta que provee Advanced Circuits en su
pagina web [26], esta se basa en el Estandar Genérico para Diseno de Placas de Circuitos
Impresos IPC-2221A, el cual se encuentra en [27|. La ecuaciéon del requerimiento minimo del
conductor en base a la corriente de flujo y el méximo cambio de temperatura del conductor
es la siguiente |28§]:

I — R AT(044) 4(0.725) (1)

donde

I es la corriente en amperios

A es el area transversal en milis cuadrados

AT es el cambio de temperatura permitido en °C
k es la constante de disipacién de calor donde:

k = 0.048 para rastros del PCB externos

k = 0.024 para rastros del PCB internos

Luego se despeja para el drea quedando siguiente manera:

A= ((k * AIT)0-44> ﬁ 2

Luego el area transversal se divide por el grueso de cobre que posee la placa, dando como
resultado el ancho del rastro del PCB.

A

Ty=—
CuThickness

donde
Ty, es el ancho del rastro del PCB o Trace Width
CUThickness ©s el ancho del cobre en oz/ ft?

Una vez calculado el ancho minimo del rastro del PCB se verific6 que estuviese dentro
de las capacidades de fabricacion de la maquina de prototipos LPKF que se encuentra en el
departamento de electronica, luego se procedié a soldar los componentes y los resultados se

encuentran en las Figuras 26] y
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Figura 27: PCB del circuito secundario en fisico
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10.2. Programacién del controlador principal

El lenguaje de programacion utilizado para la implementacién final de la plataforma
fue Python. Este es un lenguaje de programacién que busca la sencillez -en términos de
sintaxis- sin comprometer la robustez y el funcionamiento. La plataforma de Raspberry Pi
es una plataforma que cuenta con un amplio contenido y soporte por parte de su comunidad,
lo cual le ha permitido a la plataforma ser reconocida y utilizada en diversidad de proyectos.

Una vez configuradas las librerias de los componentes a utilizar se procedi6 a desarrollar
el codigo principal del programa. Sin embargo, durante el transcurso de la programacion se
observaron que habian ciertas funciones en las librerias que no se acoplaban por completo a
los requerimientos del programa. Por lo tanto, se desarrollaron nuevas funciones que mues-
tran un comportamiento apto para el programa, a continuacién se muestran las soluciones
a tales comportamientos. Asimismo, se consideraron las interrupciones en el programa para
que la plataforma pueda funcionar correctamente.

10.2.1. Impresién limitada en pantalla

Uno de los mayores problemas que se encontr6 en las librerfas provistas para la panta-
lla LCD I2C era que la impresiéon estaba limitada a cadenas de 16 caracteres, siendo una
desventaja para la transmision de mensajes hacia el usuario. La libreria posee una funcion
que permite desplegar mas de 32 caracteres de forma que el texto se va corriendo de la
segunda linea hacia la primera hasta culminar con el texto. Sin embargo, esta funcion se
encuentra encapsulada dentro de ciclos que inhiben la capacidad de realizar otras tareas
mientras esté siendo ejecutada dicha funcion. Ademas, existe alta recursividad dentro de la
funcién y el funcionamiento de esta esta ligado a retrasos, al momento de disminuirlos la
funcién presentaba bugs.

Por lo tanto, se procedié a implementar una funciéon que permita ingresar cadenas de
texto més largas que los 32 caracteres disponibles, luego la funcién divide la cadena en trozos
que son capaces de desplegarse en ambas lineas de la pantalla, toma una pequefia pausa y
luego realiza lo mismo hasta el terminar el mensaje, todo esto lo realiza con la capacidad de
funcionar ante las interrupciones de los botones. En caso de alguna interrupcién sea activada
se cambia el valor de una bandera y luego al regresar a la funcién desarrollada se verifica
si la bandera fue activada, en caso de que si termina el proceso y limpia la pantalla para
prepararse para la siguiente impresiéon en pantalla. El c6digo desarrollado se encuentra en

el capitulo de Anexos[15.2.1

10.2.2. Cobdigo utilizado en el aceptador de monedas

El aceptador de monedas es un componente que no cuenta con una libreria como tal
dado, dado que su funcionamiento es mas simple y directo comparado con los otros compo-
nentes del sistema. Lo tinico que se requiere es poder hacer lectura de los pulsos generados
y para esto se utilizaron interrupciones el pin de entrada de la Raspberry Pi. En el archivo
“pruebaMoneda.py” se encuentra el codigo base que se desarrollé en Python. Este permite el
funcionamiento correcto del aceptador de monedas y esta basado en el codigo de Arduino del
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tutorial que se encuentra en [25]. Ademas, se agregaron ciertas funciones como “currentMi-
lliTime” y “screenSaver”. La primera funciéon devuelve el tiempo de ejecuciéon del programa
en ms, ya que esta funcion no se encuentra implementada como tal en Python. La segunda
funcion, “screenSaver”, se encarga de desplegar en pantalla un animacién para indicar que
esta leyendo los pulsos que recibe del tragamonedas, de esta manera el usuario percibe que su
moneda fue aceptada, todo esto sin interrumpir con el ciclo general del programa principal.
El archivo “pruebaMoneda.py” se encuentra en la secciéon de anexos.

10.2.3. Interrupciones para las entradas digitales

En el transcurso del documento se han mencionado las interrupciones y como estas fueron
necesarias en la programacion final del controlador principal. Sin embargo, es hasta esta
seccion donde se indica la forma en que se emplearon las interrupciones. Una interrupciéon
es evento que sucede al momento de recibir una senal en los puertos de entrada o de salida,
estos eventos tienen prioridad sobre el programa en ejecuciéon de tal manera que puede
pausar algiin proceso en ejecucidén, comenzar un nuevo proceso y una vez terminado este
segundo proceso sigue la ejecucién del programa principal en la posicién donde se origind
la interrupcién, continuando la linealidad del programa. En Python las interrupciones se
sujetan a cada pin que se desea activar la interrupcion utilizando el siguiente cédigo:

#Se adjunta la interrupcion al pin deseado
GPI0.add_event_detect(4, GPIO.RISING, callback=interrupt, bouncetime=200)

Donde:

El primer parametro es el pin al cual se le desea sujetar la interrupcién, la numeraciéon
depende si se encuentra en modo BOARD o modo BCM la numeracion de los pines.

El segundo parametro indica el flaco de la senal que se desea detectar.

El tercer parametro “callback” es la funcién que se desea ejecutar una vez se activo.

El daltimo pardmetro “bouncetime” es un temporizador que permite prevenir dos o mas
interrupciones del mismo tipo durante ese periodo de tiempo.

En el programa principal se utilizaron interrupciones para las entradas de los botones
y del aceptador de monedas. Estas permitieron detectar los cambios de estados de estas
sefiales mientras el programa principal se ejecuta. En el cédigo del programa principal se
deseaba detectar los flancos descendientes debido a que se utilizo logica Pull-Up para estos
componentes. Ademas, las funciones que se llaman una vez es activada la interrupcién deben
ser cortas y tratando de minimizar instrucciones para evitar que se llame una interrupcién
dentro de otra interrupcion.

10.2.4. Bitacora del programa

La bitacora o log de un programa es un registro de todos los eventos que ocurren durante
el tiempo de ejecucidon del mismo, sin embargo, se debe especificar en el codigo principal qué
eventos se deben registrar. En el caso del proyecto es la encargada de llevar el registro de
las credenciales generadas -usuarios y contrasenas generadas-, el ancho de banda, el tiempo
contratado, fecha y hora exacta de generacion del usuario y el control de créditos acumulados
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que posee la plataforma. En Python se utiliz6 la libreria “logging” que esta disenada para
la implementacion de bitécoras, de igual forma, se utilizaron los “handlers” que posee la
libreria. Los “handlers” son rutinas que manejan los eventos que surjan en la ejecucién del
programa. Estos se utilizaron para poder generar una nueva bitédcora a media noche, mientras
la bitacora anterior es almacenada en un archivo nombrado por su fecha. La version bésica
del codigo utilizado para la bitdcora se encuentra en el archivo “pruebal.ogGeneracio.py”
que se encuentra en la seccion de anexos y esta basado en el codigo de [29].

10.2.5. Generacion de las credenciales del usuario

Uno de los requerimientos del programa principal es que sea capaz de poder generar
las credenciales de los usuarios de forma aleatoria. Si bien esto presenta un reto ya que
usualmente los algoritmos generan ntmeros pseudo-aleatorios, es decir, el conjunto de los
nimeros generados depende de un conjunto de niimeros previos conocidos como “semillas”.
Con el objetivo de mitigar la posible repeticion de credenciales generadas se utilizo la libreria
de Python “secrets” para generar los usuarios y contrasefias. Dicha libreria es capaz de
generar nameros aleatorios seguros -segiin la documentacion de Python- por lo cual puede ser
utilizada para generacion de contrasenas y tokens de autenticacion |30]. Entonces, la libreria
fue utilizada para generar ntimeros aleatorios hexadecimales de 3 bytes de largo. Luego,
antes de enviar el usuario generado al router MikroTik se verifica en la bitacora si dichas
credenciales no hayan sido generadas previamente. La versién bésica del codigo utilizado
para la generacion de credenciales se encuentra en el archivo “pruebaLogGeneracio.py” que se
encuentra en la seccion de anexos. En la funcion “ buscarUser(usertofind)” que se encuentra
en es la encargada de leer el archivo actual de la bitacora para verificar que las
credenciales no ya hayan sido generadas en el transcurso del dia.

10.2.6. Comunicacién Raspberry Pi - MikroTik

Una vez verificado que las credenciales generadas se encuentran disponibles se procede
a enviarlas al router MikroTik en conjunto con los otros parametros que definen el tipo
de servicio -tiempo y ancho de banda méximo contratado-. Para la comunicacién entre la
Raspberry Pi y el router MikroTik se utiliz6 el protocolo de comunicacién Telnet, este se
implementa importando la libreria de Python “telnetlib” e instanciando un objeto de clase
telnetlib. Luego se inicia la comunicacién y se espera hasta que el router MikroTik responda
con ciertos comandos.

Una version basica del cédigo utilizado para la comunicacién entre la Raspberry Pi
se encuentra en la seccién de anexos, con el nombre de “PruebMikrotik.py”. El cédigo en
tiene como objetivo el agregar un nuevo usuario al servidor hotspot que se encuentra
corriendo en el MikroTik, en la versién final del programa principal se utilizé la siguiente
expresion para agregar los nuevos usuarios generados:

command_1=’/ip hotspot juser add server=HotspotTesis name=’+str(
< usuarioGenerado)+’ password=’+str(contrasenaGenerada)+’ profile=
— Prof_’+str(megasCompra)+’Mb limit-uptime=0h’+str (tiempoCompra)+’
— mO0s’
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capiTuLo 11

Resultados del funcionamiento de la plataforma

La plataforma implementada es funcional y automatiza el proceso de generacién de
credenciales de los usuarios. Las credenciales generadas son dnicas y permiten al usuario
autenticarse exitosamente en el portal cautivo del hotspot. Una vez autenticado el usuario
es capaz de gozar el servicio contratado por el tiempo definido, luego este pierde conexién a
internet.

En caso de que el cliente utilizase las credenciales nuevamente este no podra gozar del
servicio, dado a que el router MikroTik lleva el control de la cuota de tiempo por el cual se
utilizé el servicio y este bloquea cualquier tipo de conexién a internet una vez consumida
su cuota, la Gnica opcidn restante al cliente es realizar de nuevo el proceso de generacién de
credenciales. Es decir, adquirir el servicio de internet nuevamente. En las Figuras [28] y [29] se
encuentra la estructura fisica de la primer version de la plataforma, en ambas se encuentran
todos los componentes mencionados en este documento.
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Figura 28: Estructura final de la primera version de la plataforma de
automatizacion

Figura 29: Vista interna de la estructura final de la primera version de
la plataforma de automatizacion
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En una de las pruebas realizadas se obtuvo el ticket impreso que se observa en la Figura
en este se encuentra los pardametros configurados durante el proceso de generaciéon de
credenciales e informacién adicional respecto al proceso de uso.

&
«0e
Ll LOGN AN

Debe conectarse a
la red: HOTSPOT
USUARIO: Q@7eab6
CONTRASENA: bbd/cs
VELOCTIDAD MAXIMA:
15 Mbps _
Tiempo: 10 Min

valido solo por es
te dia

Figura 30: Ticket impreso luego de finalizar el proceso de generacion de
credenciales

En la Figura [31] se observa el consumo en tiempo real de uno de los usuarios generados,
en este caso era un usuario con un ancho de banda méximo de 8Mbps.

Servers  Server Profiles Users  User Profiles Adive|Hm IP Bindings Service Pots Walled Garden Walled Garden IP List Cookies

= [¥] [
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+ |User Domain| Address | Uptime [Idle Time |Session Time Left [RxRate  [Tx Rate [
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Figura 31: Grafica de trafico de un usuario en el hotspot
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11.0.1. Segunda versién de la plataforma

La segunda versiéon de la plataforma de automatizaciéon es un conjunto de mejoras que
se realizaron segtn la retroalimentacién obtenida. Esta segunda versién tuvo tres cambios
mayores, siendo los siguientes: se cambio la pantalla por una LCD 20x4, se utilizd un gabinete
metalico para acomodar todos los componentes de la plataforma y se cambiaron los botones
con los que interactia el usuario.

El cambio de la pantalla LCD 20x4 permite una mejor comunicacién con el usuario,
ya que se pueden desplegar mensajes de una forma més clara y legible. Para realizar este
cambio se tuvo que modificar varias cadenas de caracteres o strings que eran utilizadas
para desplegar los mensajes en pantalla. Asimismo, las impresiones en pantalla que eran
intermitentes fueron eliminadas o modificadas, ya que fue posible mostrar los mensajes por
completo sin necesidad de limpiar la pantalla. Para la pantalla LCD20x4 se utilizo un modelo
que contaba con un controlador que le permite comunicarse con la Raspberry Pi por medio
de comunicacion I12C. De esta manera los cambios en los drivers fueron minimos. En la
Figura [32] se encuentra la pantalla utilizada.

.—— BileRnUeENTHEA
Fresione cualsuisr

boton FPara comprar
internet bk

Figura 32: Pantalla utilizada en la segunda version de la plataforma.

En la primera version del prototipo se utiliz6 madera MDF de 3.2 mm, sin embargo, esta
no es apta para el campo por su débil construcciéon. Por lo tanto, se procedi6é a utilizar un
gabinete de acero inoxidable de la marca Hoffman de 300 mm x 300 mm x 400 mm. Dentro
de este se colocaron casi todos los componentes de la plataforma exceptuando al router
MikroTik. El router no se colocd dentro del gabinete dado que es de metal y se crea una
jaula de Faraday, anulando el campo electromagnético que irradian las antenas del WiFi.
Debido a esto el router MikroTik se coloco en la parte externa del gabinete. En las Figuras
y |34] se encuentran las vistas externas e internas de la segunda versiéon de la plataforma.
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Figura 33: Vista externa de la segunda version de la plataforma en el
gabinete metalico
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Figura 34: Vsta interna de la segunda version de la platafora en el
gabinete metéalico

o7



Por ultimo, el PCB del circuito secundario fue modificado de tal manera que los botones
ya no se encuentran soldados a este, sino, estos estén conectados por medio de terminales
de tornillos. De esta manera, se pueden sujetar los botones al gabinete y dan una mayor
sensacion de firmeza. En la Figura [35]se encuentra el PCB modificado.

Figura 35: PCB modificado para los nuevos botones.
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CAPITULO 12

Conclusiones

El resultado final de la plataforma disenada es completamente funcional, ya que es
capaz de automatizar el proceso de generaciéon de credenciales y administraciéon de
usuarios en un hotspot MikroTik.

La Raspberry Pi esta configurada para ejecutar el programa principal de forma auto-
matica al momento de iniciar el sistema operativo en caso de que esta sufra de algin
corte en la energia eléctrica.

La bitacora del programa principal permite llevar un control sobre el uso de la plata-
forma.

La Raspberry Pi esta configurada para almacenar la bitacora diariamente y de esta
manera se obtiene un registro histérico del uso de la plataforma.

Los mo6dulos descritos en el documento fueron implementados correctamente, disefian-
do codigos que se acoplaron a los requerimientos de funcionamiento.

La plataforma disefiada es sencilla en términos de implementaciéon y armado.

La plataforma disenada posee la suficiente robustez para permanecer funcionando por
dfas sin presentar anomalia alguna.
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CAPITULO 13

Recomendaciones

Durante la realizaciéon del proyecto se recomienda utilizar plataformas de versionamien-
to, de esta manera se puede trabajar en los cdédigos del programa con la existencia de
un respaldo del original.

Al momento de disenar la placa del circuito impresa se recomienda realizar un disefio
capaz de funcionar como un shield, de esta manera la plataforma mantendré una forma
méas compacta.

Se recomienda buscar diferentes alternativas para la pantalla LCD 16x2, de esta ma-
nera se podran mostrar los mensajes de una forma mas clara hacia el usuario. (Esto
se realizo en la segunda version de la plataforma.)

Se recomienda utilizar un aceptador de billetes para futuras implementaciones, sin
embargo, es necesario considerar el precio ya que eleva notablemente el costo de la
plataforma.

Durante las pruebas de funcionamiento de la plataforma se observd que el rollo de
papel térmico puede ser no suficiente para varias impresiones de los tickets, por lo
tanto, se recomienda utilizar rollos mas largos a los 0.85m que permitan una mayor
cantidad de impresiones.
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CAPITULO 15

Anexos

15.1. Esquematicos de los circuitos disenados
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Figura 36: Esquematico de la placa secundaria
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Figura 37: Esquematico de la placa principal
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15.2. Cobdigo fuente funciones desarrolladas

15.2.1. Impresion limitada en pantalla

#Funcion creada para sustituir rolling text debido a que agrega bugs al
— programa
def imprimir_Texto(display, texto = ’’, num_columnas = 16):
#Definticton de wvartables Globales
global long_stringInterrupt, long_stringisRunning
if (len(texto) > num_columnas):
long_stringisRunning = True
textoArray = texto.split()
textoArray.append(’’)
textoArray.append(’’)
arrayImprimir = []
i=0
if (long_stringInterrupt == False):
while i < len(textoArray):
#4Anadimos este 1f para poder interrumpir el display
if (long_stringInterrupt == True):
display.lcd_clear()
long_stringisRunning = False
break

if (textoArrayl[il==’’):

break

elif (( len(textoArray[i]) + len(textoArray[i+1]) )<=15 and
— textoArray[i+1] != ’?):
arrayImprimir.append(textoArray[i] + "," + textoArrayl[i

— +11)

i+=1

elif (( len(textoArray[i]) + len(textoArray[i+1]) )>15 and
— textoArrayl[i+1] != *’):

arrayImprimir.append(textoArray[i])

elif (( len(textoArray[i]) + len(textoArray[i+1]) )<15 and
< textoArray[i+l] == ?’):
arrayImprimir.append(textoArrayl[i])

i+=1
if (len(arrayImprimir) %2 != 0):
arrayImprimir.append(’’)
else:
display.lcd_clear()
time.sleep(0.1)
long_stringisRunning = False

if (long_stringInterrupt == False and long_stringisRunning == True):
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for i in range(int(len(arrayImprimir)//2)):
if (long_stringInterrupt == True ):
display.lcd_clear()
break
else:
display.lcd_clear()
#print ("1 - " + arrayImprimir[2%1])
display.lcd_display_string(arrayImprimir[2*i],1)
#print ("2 - " + arrayImprimir[2%t + 1])
display.lcd_display_string(arrayImprimir[2*i + 1],2)
time.sleep(1)
else:
long_stringlInterrupt = False
display.lcd_clear()
long_stringisRunning = False
display.lcd_clear()

15.2.2. pruebaMoneda.py

#1/usr/bin/env python

# -*%- coding: utf-8 -*-

# Referencia Codigo para tragamonedas

# instructables.com/id/Make-Money-with-Arduino

import sys
sys.path.insert(1,’/home/pi/lcd’)
import lcddriver

import time

import RPi.GPIO as GPIO

GPIO.setmode (GPIO.BOARD) #Enumeracion de pines en orden te PIN #
display = lcddriver.lcd()

#Numeracton de Pines en modo BOARD
pinLectorMonedas = 35

#Variable del estado de la moneda
estadoMoneda = 0

#Acumulador que lleva control de los creditos actuales
creditosActuales = 0

#Variable utilizadas para la animacion de aceptar moneda
#currentMillisMoneda = 0
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#previousMillisMoneda = 0

#Variable que guarda en ms el inicio del pulso
inicioPulso = 0

#Contador que nos permite determinar el caracter a animar
contadorAnimacion = 0

#Variable que indica st la animacion debe estar corriendo o no
animationRun = False

GPIO.setup(pinLectorMonedas,GPI0.IN,pull_up_down = GPIO.PUD_UP)

currentMilliTime = lambda:int(round(time.time() * 1000))

msjAnimacionl = "Leyendo Moneda"
msjAnimacion2 = [Mskkksckkkkskokkokkook!l 1k pokskokkokkokoRkoRokokok 1Tk pokokokokokkokkokokkok 11!

oy skkok phskokskokskokoksokskok T kokskok pkskokskokokskokskokok 1 T skskokskok | pkokokokskok ok ko !

S kskokskokok | pkokokokokokskokok T Wokokokokofokok | pkokokskokokokok 11 ofokskokokokokok | pkokoksokokok 1! 1 skokokofokskokokok | psokokokoksk !
o, kskokskokskokskokok pkokokskor ! sokskokskokok ok skok ) pkokokok !

Wakeskoksfokskokoksfokskok | sokok 1! kskokokookskokokokoksok | pkok 1 W okokosfokskokokokokskokokokok ) k1! 1skokskokoksokskokoksokskokok |1

o M prskoskokskokokok sk ook ok kokok 1]

def monedalnsertada(channel):
global estadoMoneda, creditosActuales, inicioPulso
inicioPulso = currentMilliTime()
creditosActuales = creditosActuales + 0.05
estadoMoneda = 1

def screenSaver():
global animationRun, contadorAnimacion

if (animationRun == True):
display.lcd_display_string(msjAnimacionl, 1)
display.lcd_display_string(msjAnimacion2[contadorAnimacion], 2)
else:
display.lcd_clear()

if (contadorAnimacion >= 16):
contadorAnimacion = 0O

else:
contadorAnimacion = contadorAnimacion + 1

GPI0.add_event_detect(pinLectorMonedas, GPIO.FALLING, callback=
— monedalnsertada, bouncetime=50)

display.lcd_display_string("Prueba Display", 1)
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time.sleep(2)
display.lcd_clear()

try:
while True:
if (estadoMoneda == 1):
estadoMoneda = 0O
print("Creditos actuales: " + str(creditosActuales))
print ("Tiempo pulso," + str(currentMilliTime()))

if (currentMilliTime() - inicioPulso > 150):
animationRun = False
#display.lcd_clear()

#print ("Animation " + str(animationRun))

else:
animationRun = True
#print ("Animation " + str(animationRun))

screenSaver ()
except KeyboardInterrupt: #Para salirnos del programa con ctrl+c
print ("Limpiando programa!")
GPI0.cleanup()
time.sleep(5)

15.2.3. pruebaLogGeneracion.py

# -*- coding: cpl252 -*-

#Programa que genera usuarios y contrasenas Aleatorios

#Esta es una version mejorada que utiliza la liberia LOG para un mejor
— funcionamiento

import time

import random

import secrets

from datetime import datetime
#Liberia utilizada para la bitacora
import logging, logging.handlers

#Linea necesaria para guardar en un path espectifico
import os
os.path.join

import sys
sys.path
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#sys.path.append(r’C:\Users\Edwin Coronado\OneDrive\Documentos\2019\
— Documentos Tesis\Raspberry Pi\genUsers’)

#Version Windows

#sys.path. append(r’C: \Users\Edwin Coronado\OneDrive\Documentos\2019)\
— Documentos Tesis\Raspberry Pil\logs’)

#Version Linuzx

sys.path.append(’/home/pi/proyectoTickets/logs’)

e Version4 Version funcional, guarda los Logs cada intervalo de
— tiempo

#Basado en el codigo de:

#https://stackoverflow. com/questions/32018544/timedrotatingfilehandler-with-
< format-and-console-prints

#Directory Log Version Windows
#directorylog = r’C:\Users\Edwin Coronado\OneDrive\Documentos\2019\
> Documentos Tesis\Raspberry Pi\logs’

#Directory Log Version Linuzx

directorylog = ’/home/pi/proyectoTickets/logs’

#Nombre log secundario

backuplog = os.path.join(directorylog, ’backuplog.log’)

#get the root logger

rootlogger = logging.getLogger ()

#set overall level to debug, default ts warning for root logger
rootlogger.setLevel (logging.DEBUG)

#En caso de que se quiera hacer a media mnoche

#filelog = logging.handlers. TimedRotatingFileHandler(’./mylogfile.log”’,
#when="midnight’, interval=1)

#En caso que se quiera hacer cada 2 Segundos

#filelog = logging.handlers. TimedRotatingFileHandler (backuplog,
#when="S5’, interval=2)

#En caso que se quiera hacer cada 10 Minuto

filelog = logging.handlers.TimedRotatingFileHandler (backuplog,
when=’M’, interval=5)

filelog.setLevel(logging.DEBUG)

fileformatter = logging.Formatter(’ % (asctime)s -, %(levelname) ;-8s-,,%(

> message)s’)
filelog.setFormatter(fileformatter)
rootlogger.addHandler(filelog)

#setup logging to console

console = logging.StreamHandler ()
console.setLevel(logging.INFO)
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formatter = logging.Formatter(’ %(asctime)s -, %(levelname) -8s-%(message)s
— 2,
datefmt=2%Y- %m- %d %H: %M: %S?)
console.setFormatter (formatter)
rootlogger.addHandler (console)

#get a logger for my script
logger = logging.getLogger (__name__)

logger.info(’This islogged, to console and file’)
logger.debug(’This_is only logged to file’)

Hommmmee - FIN VERSION 4 Logger

#----- Codigo Generador de Usuartios
#Funcion que busca en el documento especificado si existe el usuario
— generado
def buscarUser(usertofind):
if os.path.exists(backuplog) == True:
with open(backuplog) as f:
datafile = f.readlines()
found = False

for line in datafile:
if usertofind in line:
#print (line)
return True
return False
else:
return False

#Funcion que genera el usuario y verifica que no haya sido generado durante
— el tiempo
def generarUsuario():
#Se queda en un ciclo mientras genera un numero aleatorio nuevo
while True:
random.seed(datetime.now())
print(datetime.now())
#randNum = str(random.random())
#randNum = str(random.SystemRandom())
randNumF = secrets.token_hex(3)
randContF = secrets.token_hex(3)
while randNumF == randContF:
randContF = secrets.token_hex(3)
print( "Usuario,y, contrasena son_iguales: "+randContF)
#randlNumF = randNum[-7:-1]
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#print (randNumF)
#Revisa st el numero generado ya se genero previamente
if buscarUser(randNumF) == True:
print (’Usuario duplicado,,’+randNumF)
pass
elif buscarUser (randNumF) == False:
print (’Usuario NO_encontrado,,’ +randNumF)
logger.info(’Se ha generado el USUARIO: > + randNumF + " con,
<> CONTRASENA: " + randContF)
return randNumF, randContF
break

contador = 30

while True:
generarUsuario()
contador -= 1
time.sleep(20)
print (contador)
if contador <= 0:

break

pass

15.2.4. PruebMikrotik.py

# -*- coding: utf-8 -*-

#Referencias https://forum.mikrotik.com/viewtopic.php?t=61786

import telnetlib,time

#config_user_password_port_etc.

#Direccion IP del MikroTik a conectar

HOST="DireccionIPMikroTik’

#Puerto sobre el cual correria la comunicaction telnet, por defecto es el 23

PORT=>23"

#Se colocan los comandos "+c" y "+t" luego del usuario administrador para
— deshabtlitar la consola interactiva de MikroTik

#De esta manera es mas compatible con la libreria telnetlidb y omite
< caracteres especiales que no reconozca dicha libreria

user= ’UsuarioAdministradorMikroTik+c+t’

password= ’ContrasenaDelMikroTik’

#Commando utilizado para agregar un nuevo usuario al MikroTik

command_1=’/ip_ hotspot user add server=HotspotTesis name=user9 password=
— user9 profile=Prof_2Mb,,limit-uptime=0h90mOs’

command_3=’quit’
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#Commando en MikroTik que busca st el usuario definido existe, en caso de
<~ que st exista devuelve un True

command_2=":if ,([:len,[:ip hotspot user find name=user7]] > 0) do={:put true
— ;} else={:put_false;}"

#tn=telnetlidb.Telnet (HOST,PORT)

tn = telnetlib.Telnet()

tn.open (HOST,PORT)

#input user

tn.read_until(b"Login: ")
tn.write(user.encode(’UTF-8’) + b"\n")
#input password

tn.read_until (b"Password: ")
tn.write(password.encode (’UTF-8’) + b"\n")
time.sleep(2)

print ("Se_ ha iniciado Sesion")

print(tn.read_until(b’],>?))
tn.write(command_2.encode (’UTF-8’)+b"\r\n")

if (tn.read_until(b’true’)):
print ("Usuario Repetido")
elif (tn.read_until(b’false’)): """
print ("Usuario Valido")
print (tn.read_until (b’] >7))
#print (tn.read_eager())
tn.write(command_1.encode(’UTF-8’)+b"\r\n")

time.sleep(2)

print (tn.read_until(b’] >’))
#print (tn.read_eager())
tn.write(command_3.encode(’UTF-8’)+b"\r\n")

print (tn.read_all())
tn.close()
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