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Resumen

El objetivo de este proyecto fue desplegar y documentar la implementacién de una plata-
forma de computacién en la nube utilizando la plataforma de cédigo abierto OpenStack en
la red de laboratorios del Departamento de Electrénica de la Universidad del Valle de Gua-
temala (UVG). La plataforma fue disenada para optimizar el uso de una computadora de
alto rendimiento (HPC) del departamento, la cual se encontraba subutilizada, habilitandola
para ejecutar y gestionar maltiples instancias virtualizadas.

El despliegue se realizé de forma modular, implementando cada componente de OpenS-
tack de manera independiente y utilizando una combinacién de infraestructura fisica y vir-
tual. Los servicios de OpenStack instalados incluyeron Keystone para la gestion de identidad,
Glance para el almacenamiento de imégenes de maquinas virtuales, Placement para la asig-
nacion de recursos, Nova para la creaciéon de instancias, Neutron para la conectividad de
red, Cinder para el almacenamiento en bloque y Horizon como interfaz grafica.

Como resultado, se obtuvo un entorno capaz de proveer Infraestructura como Servicio
(TaaS) que no solo optimiza los recursos del departamento, sino que también ofrece una
exploracién de la configuracién y funcionamiento de un ambiente de nube. Esta implemen-
tacién permite a estudiantes y personal de la UVG familiarizarse con tecnologias de cloud
computing, promoviendo un entorno de aprendizaje préactico y relevante. Un reto signifi-
cativo que se encontré fue que el hipervisor KVM tiene soporte nativo iinicamente para
los formatos de disco “qcow2” y “raw”, lo que limit6 la compatibilidad con otros formatos
de imégenes que se intentd utilizar, este problema puede ser evitado usando herramientas
externas para la conversion de formatos de disco hacia “gcow?2”.

Entre las areas que podrian explorarse en futuros trabajos se incluyen la configuracién
de més nodos de computo y almacenamiento para ampliar los recursos disponibles de la
plataforma; la incorporacién de servicios adicionales de OpenStack para expandir sus fun-
cionalidades; la implementacion de las modificaciones necesarias para transformar la prueba
de concepto actual en un entorno seguro y listo para la producciéon de una nube profesional;
y la exploracion de otras alternativas de despliegue de OpenStack con el fin de contrastar
las ventajas y desventajas de cada enfoque.
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Abstract

The objective of this project was to deploy and document the implementation of a cloud
computing platform using the open-source solution OpenStack within the lab network of
the Electronics Department at Universidad del Valle de Guatemala (UVG). The platform
was designed to optimize the use of a high-performance computer (HPC) in the department,
which was previously underutilized, by enabling it to run and manage multiple virtualized
instances.

The deployment was carried out in a modular manner, independently implementing
each OpenStack component and using a combination of physical and virtual infrastructure.
The installed OpenStack services included Keystone for identity management, Glance for
virtual machine image storage, Placement for resource allocation, Nova for instance creation,
Neutron for network connectivity, Cinder for block storage, and Horizon as the graphical
interface.

As a result, an environment capable of providing Infrastructure as a Service (IaaS) was
obtained. This not only optimizes the department’s resources but also offers an in-depth
exploration of the configuration and operation of a cloud environment. This implementation
enables UVG students and staff to familiarize themselves with cloud computing technologies,
fostering a practical and relevant learning environment. A significant challenge encountered
was that the KVM hypervisor natively supports only “qcow2” and “raw” disk formats, which
limited compatibility with other image formats attempted during the process. This issue can
be mitigated by using external tools to convert disk formats to “qcow2.”

Future work could include configuring additional compute and storage nodes to expand
the platform’s available resources; incorporating additional OpenStack services to extend its
functionalities; implementing the necessary modifications to transform the current proof of
concept into a secure, production-ready professional cloud environment; and exploring other
OpenStack deployment alternatives to contrast the advantages and disadvantages of each
approach.
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CAPITULO 1

Introduccién

La industria de centros de procesamiento de datos —data centers— ha experimentado un
crecimiento exponencial en los ultimos anos, transformando la manera en que las organiza-
ciones administran y procesan grandes volimenes de informacion. Esta expansion responde
a una demanda global de servicios de computacién en la nube, que permite a empresas y
usuarios acceder a recursos informaticos robustos, escalables y eficientes. Aunque el uso de
plataformas de computacién en la nube es comin en muchas organizaciones, el conocimiento
sobre su despliegue y administracion sigue siendo en gran parte propiedad de empresas pri-
vadas, limitando asi el acceso de otras instituciones, como las académicas, a una comprension
més técnica y profunda de estas tecnologias.

En este contexto, resulta relevante que una institucién académica no solo utilice, sino
también investigue y replique el despliegue de plataformas de cloud computing. Ademas de
contribuir al conocimiento académico, esta iniciativa responde a una necesidad interna de
optimizacion de recursos. El Departamento de Electrénica de la Universidad del Valle de
Guatemala cuenta con una computadora de alto rendimiento (HPC), cuya capacidad actual
se encuentra subutilizada. La implementacién de una plataforma de nube privada permitiria
aprovechar este recurso para brindar servicios virtualizados, lo cual impulsaria la eficiencia
en el uso de la infraestructura y, al mismo tiempo, ofreceria un entorno educativo de alto
valor para estudiantes y personal de la universidad.

Este proyecto se propone como un ejercicio practico y teérico para abordar dicha pro-
blematica. Su objetivo principal es implementar y documentar un despliegue modular de la
plataforma OpenStack en la red de laboratorios del Departamento de Electrénica, emplean-
do tanto infraestructura fisica como virtual. La solucion habilitara la creacion de maquinas
virtuales y otros servicios en la HPC, facilitando un aprovechamiento més completo de sus
capacidades y promoviendo el uso de tecnologias de nube dentro del &mbito académico.



CAPITULO 2

Antecedentes

Siendo OpenStack un software ampliamente utilizado, existen muchos casos exitosos de
su implementaciéon en una gran cantidad de sectores diferentes como lo son las finanzas,
cloud hosting, telecomunicaciones, tecnologias de la informacion, entre otras. Debido a su
versatilidad y modularidad, cada sector y empresa le da un enfoque distinto, lo cual propicia
que exista una amplia variedad de casos de uso distintos.

De entre los sectores que usan de manera cotidiana estas herramientas, se pueden men-
cionar como los mas relevantes para el propésito de este proyecto los ambientes académicos
y de investigacién; al igual que los despliegues realizados por empresas dedicadas a teleco-
municaciones y cloud hosting.

Entre los amientes académicos y de investigacion el caso de la Organizacién Europea pa-
ra la Investigacion Nuclear (mejor conocida como CERN) es el mas relevante como guia. El
CERN hace uso de los servicios de OpenStack desde 2013 |1], y utiliza maquinas proveedoras
de recursos de computacién con CentOS 7 para dotar de recursos virtuales a toda su red.
El CERN empezé implementando servicios de virtualizacién de maquinas y tecnologias de
volimenes complementarios a estas maquinas y paulatinamente con el paso de los anos han
implementado nuevos modulos y funcionalidades hasta llegar a abarcar servicios mas com-
plejos como orquestaciones de contenedores, software defined networks, y una importante
mejora en las capacidades de automatizacion de procesos y workflows. Para su implementa-
ci6n hacen uso de los médulos: Horizon, Nova, Cinder, Glance, Keystone y Neutron, cuyo
uso también se contempla en la realizacién de este proyecto.

Otros casos valiosos enfocados al drea de telecomunicaciones incluyen a empresas lideres
del sector como AT&T, T-Mobile, Verizon, Deutsche Telekom y China Mobile. China Mobile
es un caso particularmente valioso debido a que son la empresa de telecomunicaciones con
més suscriptores del mundo, y hace un uso profundo de los servicios de OpenStack en cargas
de trabajo como el despliegue de tecnologias 5G y junto a Ericsson estdn construyendo la
mayor virtualizacion de funciones de red (NFV) basada en OpenStack del mundo [2].



CAPITULO 3

Justificacién

A lo largo de los ultimos afios se ha dado una rapida adopcién de tecnologias basadas en
la nube, cerca del 94 % de las organizaciones en los Estados Unidos hacen uso de algun tipo
de cloud computing y se prevee que el crecimiento de este mercado alcance un 360 % entre
2023 y 2030 |3]. La demanda de este tipo de servicios hace una necesidad el aprendizaje e
investigacién de su campo.

OpenStack es el open source software de cloud computing mas utilizado en el mundo, por
lo que es un candidato ideal para explorar las posibilidades que ofrece el cloud computing
en un ambiente académico, gratuito y bien documentado.

Sumado a todo esto, el Departamento de Electrénica de la UVG cuenta con una compu-
tadora de alto rendimiento (HPC) que es utilizada para la realizacién de simulaciones y
calculos complejos, sin embargo, no es utilizada bajo una demanda constante. Esta compu-
tadora es un recurso valioso que no se aprovecha en su méxima capacidad, y por lo tanto,
su transformacion en un cloud privado seria un paso légico para mejorar la eficiencia del
manejo de recursos de la universidad al abrir la posibilidad de virtualizar una gran cantidad
de funcionalidades adicionales capaces de coexistir en un mismo hardware, sin reemplazar
sus capacidades actuales.



cAPITULO 4

Objetivos

4.1. Objetivo General

Desplegar empleando dos hosts —uno fisico y otro virtualizado— la plataforma de cloud
computing OpenStack, con las capacidades necesarias para ejecutar instancias de maquinas
virtuales precargadas y manejar los recursos bésicos que tienen asignados.

4.2. Objetivos Especificos

= Documentar todo el proceso de instalacién para facilitar la replicacién completa de la
plataforma.

= Implementar y configurar el OpenStack identity service Keystone.

= Implementar y configurar el OpenStack image service Glance.

= Implementar y configurar el OpenStack placement service Placement.
= Implementar y configurar el OpenStack networking service Neutron.
= Implementar y configurar el OpenStack compute service Nova.

= Implementar y configurar el OpenStack dashboard service Horizon.

= Implementar y configurar el OpenStack block storage service Cinder.



CAPITULO B

Alcance

El proyecto consiste en desplegar la plataforma de cloud computing OpenStack en la red
de laboratorios del Departamento de Electronica de la Universidad del Valle de Guatemala
entre las fechas de enero a noviembre del ano 2024. Este trabajo hace uso de la computado-
ra de alto rendimiento (HPC) del departamento como principal nodo sobre el cual recae la
demanda de recursos de la plataforma, y se emplea una maquina virtual alojada en otra
computadora de la misma red para el despliegue de un nodo de control. El despliegue de
OpenStack es de forma modular, por lo que es necesario instalar cada uno de los servicios
que lo integran de manera individual, sin hacer uso de frameworks para el proceso de insta-
lacitén; los servicios instalados son: Keystone, Glance, Placement, Nova, Neutron, Cinder y
Horizon. Con estos componentes OpenStack es capaz de proveer infraestructura como servi-
cio (IaaS) a los usuarios de la Universidad, permitiendo la creaciéon de maquinas virtuales y
un mejor aprovechamiento de los recursos de la HPC. Ademas, como entregable del proyecto
se presenta una gufa completa del proceso de instalacién y configuracién de OpenStack.



CAPITULO ©

Marco tedrico

Cloud computing
Definicion

La computaciéon en la nube, es un modelo que permite el acceso bajo demanda a un
conjunto compartido de recursos informaticos configurables (como redes, servidores, alma-
cenamiento, aplicaciones y servicios) que pueden ser provisionados y liberados rapidamente
con un esfuerzo de gestion minimo o interaccién del proveedor de servicios. En términos
simples, permite a los usuarios utilizar recursos de T1I a través de internet, pagando solo por
lo que consumen, en lugar de tener que poseer y gestionar la infraestructura fisica [4]. Este
modelo ofrece varias ventajas, como la escalabilidad, flexibilidad y eficiencia de costos. Los
usuarios pueden acceder a los recursos desde cualquier lugar y en cualquier momento, siem-
pre que tengan una conexién a la red. Ademas, los proveedores de servicios en la nube suelen
encargarse del mantenimiento y la seguridad de la infraestructura subyacente, permitiendo
a las organizaciones centrarse en sus competencias principales.

Modelos de servicio

Cloud computing se estructura en tres modelos principales de servicio [5] [6], cada uno
sirviendo propdsitos distintos:

» Infraestructura como Servicio (IaaS): IaaS proporciona recursos de computacion vir-
tualizados a través de internet. Los usuarios pueden alquilar servidores, almacenamien-
to y redes, y tienen control sobre el sistema operativo y las aplicaciones instaladas.

» Plataforma como Servicio (PaaS): PaaS ofrece una plataforma sobre la cual los de-
sarrolladores pueden construir, desplegar y gestionar aplicaciones sin preocuparse por
la infraestructura subyacente. Este modelo incluye sistemas operativos, entornos de
desarrollo, bases de datos y servidores web.



» Software como Servicio (SaaS): SaaS entrega aplicaciones a través de internet. Los
usuarios acceden a las aplicaciones mediante un navegador web, y no necesitan gestio-
nar la infraestructura subyacente ni preocuparse por las actualizaciones de software.

Modelos de implementacion

Los modelos de implementacién de cloud computing se dividen en cuatro categorias
principales [7], cada una con diferentes niveles de control, flexibilidad y costo:

= Nube publica: los recursos de computacién son propiedad y estan operados por un
proveedor de servicios en la nube, que ofrece estos recursos al publico en general a
través de internet. Los usuarios comparten la infraestructura con otros clientes, lo que
puede reducir los costos.

= Nube privada: estad dedicada a una sola organizacién. Puede ser gestionada interna-
mente o por un tercero, y puede estar ubicada en las instalaciones de la organizacién
0 en un centro de datos externo. Este modelo ofrece mayor control y seguridad, pero
puede ser mas costoso y complejo de gestionar. Las nubes privadas son ideales para
organizaciones con estrictos requisitos de seguridad y cumplimiento.

= Nube hibrida: combina las nubes publicas y privadas, permitiendo que los datos y
aplicaciones se compartan entre ellas. Este modelo proporciona mayor flexibilidad y
opciones de despliegue, permitiendo a las organizaciones escalar sus recursos seglin
sea necesario y mantener la seguridad y control sobre sus datos sensibles. Las nubes
hibridas son utiles para equilibrar la carga de trabajo y optimizar costos.

= Nube comunitaria: la infraestructura es compartida por varias organizaciones con in-
tereses o requisitos comunes, como seguridad, cumplimiento o politicas especificas. Este
modelo puede ser gestionado por las organizaciones participantes o por un proveedor
de servicios.

Estos modelos de implementacién permiten a las organizaciones elegir la combinacién
de recursos de computacion que mejor se adapte a sus necesidades especificas, optimizando
costos y mejorando la eficiencia operativa [3].

Segmentacion de redes en la Nube

Los proveedores de servicios de cloud computing atienden a miles de clientes que requie-
ren servicios de diversa indole, para gestionar las redes de cada cliente de manera efectiva,
las plataformas deben poder proporcionar un alto grado de independencia entre ellas, ga-
rantizando la seguridad y facilitando la administracion de cada red [9]. Para lograr esto, se
utiliza una variedad de protocolos e implementaciones distintas. Entre las implementaciones
de red més comunes se pueden encontrar:

= Flat networks: permiten que todas las instancias residan en la misma red, la cual puede
ser compartida con los hosts. En este modelo, no se utilizan etiquetas de protocolos



adicionales, ni ningtan otro tipo de segregaciéon de red. Las redes planas son titiles
para configuraciones simples donde no se necesita aislamiento de red entre instancias
o entre proyectos. Este tipo de red facilita la conexién directa de las instancias a la red
externa, lo que puede ser ventajoso en entornos donde la simplicidad y la conectividad
directa son prioritarias.

» VLAN networks: Las redes VLAN (Virtual Local Area Networks) permiten la creacion
de multiples redes de mediante el uso de identificadores VLAN (802.1Q). Este protocolo
permite el aislamiento de las instancias en diferentes segmentos de red —hasta 4096—
dentro de la misma infraestructura fisica de capa 2, por medio de etiquetas que se
aniaden al encabezado ethernet, facilitando la comunicacién entre ellas sin interferir
con otras redes. Las redes VLAN son ideales para entornos donde se requiere una
separacion clara y segura del trafico de red, asi como la posibilidad de integracién con
infraestructuras de red fisicas ya existentes [10].

» VXLAN networks: Las redes VXLAN (Virtual Extensible LAN) utilizan superposicio-
nes de red para proporcionar comunicacién privada entre instancias en una manera
muy similar a las VLAN. A diferencia de las VLAN, VXLAN permite la creacion de
redes logicas escalables en infraestructuras de nube —hasta 16 millones— y hacen
uso tanto de la capa 2 como de la capa 3; el protocolo VXLAN se desarrollé con el
proposito de superar las limitaciones de VLAN entornos de nube a gran escala. [11].

Virtualizacién
Hipervisores

Un hipervisor, también conocido como monitor de méquina virtual (VMM), es un soft-
ware fundamental en la tecnologia de virtualizaciéon que crea y gestiona maquinas virtuales
(VM). Este software actiia como una capa de abstraccion entre el hardware fisico del servi-
dor y las maquinas virtuales, permitiendo que miltiples sistemas operativos y aplicaciones
se ejecuten simultdneamente en un solo hardware fisico [12]|. Los hipervisores se dividen en
dos categorias principales:

» Tipo 1 (bare-metal): se ejecutan directamente sobre el hardware fisico del servidor
sin necesidad de un sistema operativo anfitrién. Este tipo de hipervisor es conocido
por su alto rendimiento y eficiencia, ya que puede acceder directamente a los recursos
de hardware. Estos hipervisores son comtnmente utilizados en entornos de centros de
datos y servidores empresariales debido a su capacidad para manejar grandes cargas
de trabajo y ofrecer alta disponibilidad [13].

» Tipo 2 (hosted): se ejecutan sobre un sistema operativo anfitrion que proporciona ser-
vicios de gestion de recursos y soporte para las VM. Aunque son més faciles de instalar
y usar, tienden a ser menos eficientes en términos de rendimiento en comparacién con
los hipervisores de tipo 1 debido a la capa adicional de software entre el hardware y las
VM. Estos hipervisores son mas comunes en entornos de desarrollo y pruebas, donde
la facilidad de uso y la flexibilidad son més importantes que el rendimiento puro [13].



Los hipervisores permiten la consolidaciéon de servidores, lo que reduce la necesidad
de hardware fisico adicional y mejora la utilizacién de los recursos existentes. Ademés,
proporcionan una infraestructura més flexible y escalable, permitiendo a las organizaciones
responder rdpidamente a las demandas cambiantes de recursos y cargas de trabajo.

Maquinas virtuales

Una maquina virtual (VM) es una emulacién de un sistema informéatico real que pro-
porciona la funcionalidad de una computadora fisica [14]. Las VM se ejecutan sobre un
hipervisor y comparten los recursos fisicos del servidor, como CPU, memoria, almacena-
miento y interfaces de red, mientras permanecen aisladas unas de otras. Las caracteristicas
clave de las maquinas virtuales incluyen:

= Aislamiento: cada VM opera de forma independiente y aislada de las demads, lo que
significa que los problemas en una VM no afectan a las otras. Esto es crucial para la
seguridad y la estabilidad, ya que permite que miltiples entornos operen en el mismo
hardware sin interferencias.

= Flexibilidad: las VM pueden ejecutarse en cualquier hardware compatible con el hi-
pervisor, lo que facilita la migracién y el despliegue de aplicaciones. Esta portabilidad
permite mover aplicaciones entre diferentes servidores y centros de datos sin necesidad
de modificaciones significativas.

= Escalabilidad: las VM permiten la creacién y eliminacién rapida de instancias segin
sea necesario, facilitando la adaptacion a las demandas cambiantes de carga de trabajo.
Esta capacidad de escalar hacia arriba o hacia abajo segin la demanda es esencial para
optimizar el uso de recursos y responder a las fluctuaciones del mercado o de la carga
de trabajo.

= Seguridad: el aislamiento entre VM ayuda a mantener la seguridad, ya que cada VM
puede tener su propio sistema operativo y aplicaciones separados de otros entornos.
Esto significa que una brecha de seguridad en una VM no afecta a las demés, propor-
cionando un nivel adicional de seguridad en entornos multiusuario.

Ademas, las VM pueden utilizarse para una variedad de propoésitos, incluyendo el desa-
rrollo y prueba de software, la ejecuciéon de aplicaciones empresariales y la consolidacién de
servidores. Al utilizar VM, las organizaciones pueden reducir los costos de hardware, mejorar
la eficiencia operativa y proporcionar un entorno mas flexible y seguro para sus aplicaciones
y datos.

OpenStack
Funcionamiento general

El proyecto OpenStack es una plataforma de computacion en la nube de cédigo abierto
para todo tipo de nubes, que tiene como objetivo ser simple de implementar, altamente esca-
lable y rica en funcionalidades. [15] OpenStack proporciona una solucion de Infraestructura



como Servicio (IaaS) a través de un conjunto de servicios interrelacionados. Cada servicio
ofrece una interfaz de programacion de aplicaciones (API) que facilita su integracion. De-
pendiendo de las necesidades, se pueden instalar algunos o todos los servicios. El sistema
OpenStack consta de varios servicios clave que se instalan por separado. Estos servicios
trabajan juntos segiun las necesidades de cada nube Se puede instalar cualquiera de estos
proyectos por separado y configurarlos de forma independiente o como entidades conecta-
das. OpenStack es una plataforma versatil y adaptable que proporciona una base solida para
construir y gestionar diversos tipos de infraestructura en la nube.
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Figura 1: Diagrama que describe la relacion entre los servicios de OpenStack

Médulos

= Keystone: es el servicio de identidad de OpenStack, el primero con el que interactian
los usuarios. Permite la autenticacién y autorizacién de usuarios, que luego pueden ac-
ceder a otros servicios de OpenStack. También puede integrarse con sistemas externos
de gestion de usuarios. |[16] Gestiona el catélogo de servicios, una colecciéon de todos
los servicios disponibles en un despliegue de OpenStack, cada uno con miltiples end-
points: admin, interno y piblico. Estos endpoints pueden estar en redes separadas por
razones de seguridad. Los componentes de Keystone son:

e Servidor: proporciona servicios de autenticacién y autorizaciéon mediante una in-
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terfaz RESTful.

e Drivers: permiten acceder a la informacién de identidad en repositorios externos,
como bases de datos SQL o servidores LDAP.

e Modulos: middleware que intercepta solicitudes de servicio, extrae credenciales
de usuario y las envia al servidor para autorizaciéon, utilizando la WSGI.

= Glance: es el servicio de imégenes de OpenStack que permite a los usuarios descubrir,
registrar y recuperar imégenes de maquinas virtuales a través de una API REST [17].
Las imagenes se pueden almacenar en diversos lugares, desde sistemas de archivos hasta
sistemas de almacenamiento de objetos. Este médulo es crucial para la Infraestructura
como Servicio (IaaS) en OpenStack. Los componentes de Glance son:

e Glance-api: maneja llamadas de la API para el descubrimiento, recuperacion y
almacenamiento de imégenes.

e Base de Datos: almacena los metadatos de las imagenes.

e Repositorio de Imagenes: soporta varios tipos de almacenamiento como sistemas
de archivos, almacenamiento de objetos y maés.

e Servicio de Metadatos: permite definir metadatos personalizados para recursos.

= Placement: permite a otros proyectos de OpenStack rastrear sus propios recursos.
Estos proyectos pueden registrar o eliminar sus recursos a través de la API HTTP de
Placement. Placement se originé en el proyecto Nova y su funcionalidad fue disenada
para ser genérica, de modo que cualquier servicio que necesite gestionar la selecciéon y
consumo de recursos pueda utilizarlo [18|. Usos que Nova hace de Placement incluyen:

e Nova-compute: utiliza el rastreador de recursos para crear registros de provee-
dores de recursos, establecer inventarios de recursos disponibles (como VCPU) y
establecer caracteristicas cualitativas (como STORAGE_DISK SSD).

e Nova-scheduler: selecciona los hosts de destino adecuados para una carga de tra-
bajo, formulando solicitudes a Placement para obtener una lista de candidatos de
asignacioén segun requisitos cuantitativos y cualitativos. Luego, asigna recursos a
un proveedor de recursos especifico, consumiendo parte del inventario establecido.

= Neutron: es el proyecto de OpenStack que proporciona conectividad de red como
servicio entre dispositivos de interfaz (como vNICs) gestionados por otros servicios de
OpenStack (como Nova). Neutron interactiia principalmente con Nova para proporcio-
nar redes y conectividad a las instancias de computo [19]. Componentes de Neutron:

e Neutron-server: acepta y enruta las solicitudes API a los complementos de red
correspondientes.

e Complementos y agentes de red: conectan/desconectan puertos, crean redes/su-
bredes y asignan direcciones IP. Soporta varios complementos y agentes para
tecnologias como Cisco, Open vSwitch, y VMware NSX.

e Cola de mensajes: enruta informacién entre Neutron-server y agentes, y actua
como base de datos para el estado de la red.

= Nova: es el proyecto de OpenStack que permite aprovisionar instancias de cémputo
(servidores virtuales). Soporta la creacion de maquinas virtuales, servidores bare-metal
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(a través de Ironic) y tiene soporte limitado para contenedores de sistema. Nova se
ejecuta como un conjunto de daemons sobre servidores Linux existentes [20].

= Horizon: es la implementacién canénica del Panel de Control de OpenStack, que
proporciona una interfaz de usuario basada en web para los servicios de OpenStack.
Permite la creacién y gestién de proyectos, usuarios y roles; proporciona acceso a servi-
cios como Nova (computacion), Neutron (redes), Cinder (almacenamiento en bloque)
y Glance (imégenes); y permite monitorizar el estado y rendimiento de los recursos,
asi como ejecutar tareas administrativas [21].

= Cinder: es el servicio de almacenamiento en bloque de OpenStack que proporciona
volimenes a maquinas virtuales de Nova, hosts bare-metal de Ironic, contenedores
y més. Cinder cumple un papel fundamental en la infraestructura de OpenStack al
proporcionar un almacenamiento en bloque confiable y escalable para diversas cargas
de trabajo [22]. Sus objetivos principales son:

e Arquitectura basada en componentes: Permite agregar rapidamente nuevos com-
portamientos al sistema.

e Alta disponibilidad: Escala para cargas de trabajo muy exigentes.
e Tolerancia a fallos: Procesos aislados evitan fallos en cascada.
e Recuperable: Los fallos deben ser faciles de diagnosticar, depurar y corregir.

e Estandares abiertos: Ser una implementacion de referencia para una API impul-
sada por la comunidad.

Arquitectura

Una arquitectura de OpenStack se refiere a la disposiciéon y organizacién de los nodos
y servicios que forman parte de una implementacion de OpenStack. Esta arquitectura es
fundamental para la creacién y gestion eficiente de recursos en la nube. A menudo, una
arquitectura bésica de OpenStack comprende nodos controladores y nodos de cémputo,
cada uno con funciones especificas y servicios asociados [15].

= Nodo controlador: es responsable de gestionar la infraestructura de OpenStack y ejecu-
tar varios servicios esenciales, como el identity service, el image service y el placement
service. También gestiona partes criticas del compute service, ademés de ejecutar di-
versos agentes del networking service para garantizar la conectividad. El dashboard
también se encuentra alojado en este nodo, proporcionando una interfaz grafica pa-
ra la gestion de recursos. Ademas de estos servicios principales, el nodo controlador
requiere servicios de soporte, como una base de datos SQL, una cola de mensajes y
un servidor de tiempo. Dependiendo de los requisitos del entorno, el nodo controlador
puede opcionalmente ejecutar partes de otros servicios como orquestacién y teleme-
tria. El nodo controlador es el ntcleo de la infraestructura de OpenStack y requiere
un minimo de dos interfaces de red.

= Nodo de computo: se centra en ejecutar las instancias de maquinas virtuales y propor-
cionar recursos de coémputo para las cargas de trabajo. Este nodo ejecuta un hipervisor,
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como KVM de forma predeterminada, que opera las instancias de méiquinas virtua-
les. Ademads, el nodo de computo ejecuta un agente de servicio de Networking, que
se encarga de conectar las instancias a las redes virtuales y proporcionar servicios de
firewall a través de grupos de seguridad. Se puede implementar mas de un nodo de
computo segln las necesidades de la carga de trabajo. Cada nodo de computo necesita
un minimo de dos interfaces de red para garantizar la conectividad y el rendimiento
de las instancias virtuales.
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Figura 2: Diagrama que describe una arquitectura minima de OpenStack
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CAPITULO [

Guia de instalacién de OpenStack

Este despliegue de OpenStack fue disenado como una prueba de concepto para explorar
la implementacion de la plataforma. Dado que el entorno estd alojado en una red privada
segura y protegida por un firewall estricto, se omitieron algunas caracteristicas de seguridad
propias de un entorno de nube de produccién, como el manejo avanzado de contrasenas.
En este despliegue, todas las contrasenas utilizadas durante el proceso de instalacion fueron
unificadas con el valor: “onap”. Esto significa que, independientemente de la contrasena
mencionada en la gufa, en esta configuraciéon siempre se reemplazé por “onap”. A lo largo
de la guia, se resalta con color multiples instancias donde aparecen contrasenas
para resaltarlas. Es importante entender los diferentes tipos de contrasefias que aparecen en
OpenStack para evitar confusiones:

= Contrasenas de bases de datos de los servicios de OpenStack: Estas contrasefias es-
tan asociadas a las bases de datos creadas para cada servicio. Siguen el formato
nombre_DBPASS . Por ejemplo, GLANCE_DBPASS . Estas claves se definen al momento
de otorgar permisos a las bases de datos con el comando GRANT ALL PRIVILEGES ON .

= Contrasenas de usuarios de los servicios de OpenStack: Estas contrasefias se utilizan
para autenticar usuarios creados en OpenStack y siguen el formato nombre_PASS . Por
ejemplo, GLANCE_PASS . Estas claves se asignan durante la creacién de usuarios con el
comando openstack user create .

= Otras contrasenas: Estas estan relacionadas con aplicaciones que proveen servicios a
los componentes de OpenStack. Su formato puede variar. Por ejemplo, la contrasena de
RabbitMQ se define como PASSWORD_PLACEHOLDER durante la configuracién inicial,

pero también puede referenciarse como RABBIT_PASS en pasos posteriores de la guia.
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7.1. Establecer ambiente basico de instalacion

DESPLIEGUE DE OPENSTACK
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Figura 3: Diagrama que describe la topologia del despliegue de OpenStack configurado

7.1.1. Instalacién de sistemas operativos

OpenStack es una plataforma que opera de manera distribuida, haciendo uso de varios
sistemas que se coordinan para realizar sus operaciones. Los equipos que alojan los diferentes
servicios de OpenStack se denominan “nodo”, y cada tipo de nodo cumple funciones espe-
cificas dentro de la arquitectura de la plataforma. Existen diferentes configuraciones para
desplegar OpenStack, dependiendo de los requisitos de funcionalidad, rendimiento, disponi-
bilidad y escalabilidad. En este despliegue, se han utilizado los siguientes nodos:

= Controller Node: Este nodo administra y coordina los servicios principales de OpenS-
tack, como la autenticacién, la gestion de imégenes, la programacién de recursos y la
red. Ademas, aloja las bases de datos y maneja las colas de mensajeria que utilizan los
otros nodos para comunicarse. Para este caso estd implementado como una méquina
virtual, virtualizada mediante Oracle VirtualBox y alojada en el equipo identificado
como “J313PC1".

e Hostname: openstackcontroller

e Username: openstackcontroller
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e Password: onap

= Compute Node: Este nodo se encarga de la virtualizacion y la ejecucion de las maquinas
virtuales (instancias). También gestiona los recursos de cémputo, incluyendo CPU,
memoria y almacenamiento de instancia temporal. Este nodo es una maquina fisica
(bare-metal), esta instalado en uno de los SSD de la HPC ubicada en el salon CIT118A.

e Hostname: openstackcomputel
e Username: onap

e Password: onap

= Storage Node: Este nodo almacena y gestiona los voltmenes de almacenamiento per-
sistente que se pueden asociar a las instancias. Aunque puede operar de manera com-
pletamente independiente, para este caso se implementaron los servicios de un storage
node en el mismo hardware que el compute node.

OpenStack cuenta con soporte oficial para varias distribuciones de Linux, entre ellas
SUSE, RHEL, CentOS y Ubuntu. En este despliegue se ha optado por Ubuntu Server 22.04
como sistema operativo para todos los nodos, ya que es una de las opciones més populares y
ampliamente documentadas para implementar OpenStack. Esta version LTS de Ubuntu no
solo proporciona estabilidad, sino que ademas cada lanzamiento LTS de Ubuntu se alinea con
una versién de OpenStack de compatibilidad completa, con paquetes optimizados y soporte
de largo plazo. En el caso de Ubuntu 22.04, la versiéon de OpenStack correspondiente es
Yoga, que serd la utilizada en esta implementaciéon, garantizando asi una integraciéon fluida
y eficiente de los componentes de la plataforma.

Instalacion en el Controller Node

Dado que el nodo controlador es una maquina virtual, el primer paso es configurar la
interfaz de red de la maquina en modo bridge, para que se conecte de manera directa a la red
de laboratorios del Departamento y configurar el promiscuous mode = allow all , para
garantizar un trafico fluido de paquetes. El siguiente paso es dejar de manera estatica la 1P
de la maquina, ya que es necesario para las configuraciones posteriores de OpenStack que
las IPs de todos sus nodos no varien.

1 ‘$ /etc/netplan/
2 ‘$ sudo nano OO-installer-config.yaml

Cuadro 1: Apertura de archivo de configuracion de red
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network:
ethernets:
enp0O0s3:
dhcp4: no
addresses:
- 192.168.74.149/22
nameservers:
addresses: [192.168.8.205,8.8.8.8]
routes:
- to: default
via: 192.168.72.1
version: 2

Cuadro 2: Modificacién de archivo de configuraciéon de red

1‘$ sudo netplan apply

Cuadro 3: Aplicar la configuraciéon del archivo de red

Instalaciéon en el Computel Node

De la misma forma, también hay que configurar una IP estatica para el nodo de cémputo.

1 |$ cd /etc/netplan/
2> |$ sudo nano 0O-installer-config.yaml

Cuadro 4: Apertura de archivo de configuracion de red

network:
ethernets:
enp0s3:
dhcp4: no
addresses:
- 192.168.74.150/22
nameservers:
addresses: [192.168.8.205,8.8.8.8]
routes:
- to: default
via: 192.168.72.1
version: 2

Cuadro 5: Modificacién de archivo de configuracion de red

1‘$ sudo netplan apply

Cuadro 6: Aplicar la configuraciéon del archivo de red
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Instalacién y verificacién de funcionalidad en ambos nodos

Modificar los hostnames para que ambos nodos resuelvan de manera adecuada los tér-
minos clave controller y computel a sus respectivas IPs.

‘$ sudo nano /etc/hosts

Cuadro 7: Apertura de archivo de configuracion de hosts

# Add definitionms
1127.0.0.1 localhost
‘192.168.74.149 controller
1192.168.74.150 computel

Cuadro 8: Modificacién de archivo de configuracion de hosts

Verificar conectividad entre los nodos y hacia internet desde ambos hosts.

$ ping controller
$ ping computel
$ ping docs.openstack.org

Cuadro 9: Pings para la verificacion de conectividad

7.1.2. Instalaciéon de NTP

El protocolo NTP (Network Time Protocol) permite sincronizar la hora de los sistemas
de una red de manera precisa y confiable. Su funcion es ajustar el reloj de los dispositivos de
la red para que todos mantengan una hora uniforme, algo importante en entornos distribui-
dos. NTP utiliza una jerarquia de niveles de tiempo conocidos como “estratos”, en los cuales
los servidores de nivel mas bajo, como los estrato 0 (relojes de referencia), proporcionan la
hora a servidores de niveles superiores (estratos 1, 2, etc.). Los dispositivos cliente pueden
comunicarse con servidores NTP para ajustar sus relojes en funcién de un tiempo universal
coordinado (UTC), usando algoritmos para compensar cualquier variacion de latencia en la
red y mejorar la precision.

En OpenStack NTP es fundamental para mantener la consistencia y sincronizacién en
todos los nodos de la infraestructura. Los servicios de OpenStack, dependen de una hora
precisa para coordinar sus operaciones y mantener la integridad de los registros, auditorias
y la coherencia de datos entre los diferentes nodos. Sincronizar el tiempo ayuda a prevenir
problemas como los errores de autenticacion y asegura la correcta ejecuciéon de tareas pro-
gramadas, balanceo de carga y otras actividades criticas en una nube distribuida.

La instalacién de protocolo NTP usa al controller node como servidor local para los
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demés nodos desplegados, y que lo utilicen como referencia.

Instalacién en el Controller Node

Modificar el horario del sistema a Guatemala.

‘$ sudo timedatectl set-timezone America/Guatemala

Cuadro 10: Modificacion de zona horaria del sistema

Instalar y configurar Chrony. Modificar los servidores que se usaran para sincronizar
el reloj del sistema por un conjunto de servidores en el mismo huso horario que Guatemala
(actualmente Guatemala no tiene servidores de NTP activos), para este caso, se eligen
servidores de Costa Rica; es posible encontrar los servidores en la pagina: ntppool. También
permitir que cualquier dispositivo perteneciente a la sub red de la red de laboratorios del
Departamento pueda utilizar al controller node como un servidor NTP local con la opcién
allow .

$ sudo apt install chrony
$ sudo nano /etc/chrony/chrony.conf

Cuadro 11: Instalar y abrir archivo de configuraciéon de Chrony

# Replace all other server/pool options
server 3.cr.pool.ntp.org iburst

server O.north-america.pool.ntp.org iburst
server 3.north-america.pool.ntp.org iburst

# Add at the end
allow 192.168.72.0/22

Cuadro 12: Modificacién de archivo de configuraciéon de Chrony

‘$ sudo service chrony restart

Cuadro 13: Reiniciar servicio de Chrony

Instalacién en el Computel Node

Modificar el horario del sistema a Guatemala.

‘$ sudo timedatectl set-timezone America/Guatemala

Cuadro 14: Modificacion de zona horaria del sistema
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Instalar y configurar Chrony. Modificar los servidores que se usaran para sincronizar el
reloj del sistema por el controller node, usandolo como referencia de server .

‘$ sudo apt install chrony
‘$ sudo nano /etc/chrony/chrony.conf

Cuadro 15: Instalar y abrir archivo de configuraciéon de Chrony

‘# Comment all "pool/server ..." lines, replace with controller
‘server controller iburst

Cuadro 16: Modificacién de archivo de configuracién de Chrony

‘$ sudo service chrony restart

Cuadro 17: Reiniciar servicio de Chrony

Verificacion de funcionalidad en ambos nodos

Al ejecutar el siguiente comando desde el controller node, se deben referenciar los servi-
dores de NTP, mientras que desde el computel node se referencia al controller node.

‘$ chronyc sources

Cuadro 18: Listar fuentes de reloj de Chrony

openstackcontroller@openstackcontroller:~$ chronyc sources

MS Name/IP address Stratum Poll Reach LastRx Last sample

"7 ntp3.fratec.net 0 7 0 - +0ns [ +0ns]
+/- Ons

“- 64.ip-54-39-23.net 3 6 17 62 -2114us[-2114us]
+/ - 34ms

~% vpsb.drown.org 2 6 17 63 -64us[ -503us]
+/- 33ms

Cuadro 19: Mostrar fuentes de reloj de chrony en controller node

onap@openstackcomputel :~$ chronyc sources

MS Name/IP address Stratum Poll Reach LastRx Last sample
"% controller 3 7 377 120 +11us[ +12us]
+/ - 47ms

Cuadro 20: Mostrar fuentes de reloj de Chrony en computel node
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7.1.3. Instalacién de OpenStack Packages

Instalacion de paquetes bésicos necesarios para el despliegue de OpenStack (no incluye
servicios).

Instalacién en ambos nodos

Actualizar todos los paquetes en ambos nodos y desactivar actualizaciones automaticas.
Paso necesario para que posibles actualizaciones no afecten el funcionamiento de OpenStack
una vez sea desplegado.

Actualizacion de paquetes

sudo apt update

sudo apt upgrade

Suspension de actualizaciones

sudo systemctl stop unattended-upgrades

sudo systemctl disable unattended-upgrades

Revisar que mno hayan quedado actualizaciones pendientes
sudo apt update

sudo apt list --upgradable

hH BH W P B W P L

Cuadro 21: Comandos para manejo de paquetes en el sistema

Gracias a que se estd utilizando Ubuntu 22.04, y la versiéon de OpenStack por usar es
Yoga; no es necesario hacer una instalacién adicional de paquetes, pues ya estan instalados
por defecto.

# Dado que se esta usando Ubuntu 22.04 LTS por defecto se contienen
los paquetes del release Yoga de OpenStack
$ sudo apt install python3-openstackclient

Cuadro 22: Instalacién de paquetes adicionales de OpenStack

7.1.4. Instalacién de MariaDB

MariaDB es un sistema de gestién de bases de datos relacional, derivado de MySQL.
Utiliza el lenguaje SQL (Structured Query Language) para realizar operaciones de consulta,
insercién, modificacién y eliminacién de datos en sus tablas. MariaDB es compatible con
una gran cantidad de motores de almacenamiento, lo que permite ajustar su rendimiento
y caracteristicas a las necesidades especificas de las aplicaciones. En OpenStack, MariaDB
se emplea como la base de datos central para almacenar la informacién de configuracion
y estado de sus servicios principales. Todos estos servicios necesitan registrar informacion
critica y acceder a ella de manera eficiente para coordinar sus funciones en un entorno
distribuido.
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Instalacion en el Controller Node

Instalacién de los paquetes de MariaDB

‘$ sudo apt install mariadb-server python3-pymysql

Cuadro 23: Instalar paquetes para MariaDB

Crear archivo de configuracion para MariaDB y modificar su contenido. Es importante
ajustar el pardmetro bind-address para que tenga la IP del nodo controlador.

‘$ cd /etc/mysql/mariadb.conf.d/
‘$ sudo nano 99-openstack.cnf

Cuadro 24: Crear archivo de configuraciéon de MariaDB

[mysqld]

% oo

bind-address = 192.168.74.149
default -storage-engine = innodb
innodb_file_per_table = on
max_connections = 4096
collation-server = utf8_general_ci
character -set-server = utf8

Cuadro 25: Modificacién de archivo de configuracion de MariaDB

Una vez finalizado el archivo de configuracién, es necesario reiniciar el servicio de MySQL.

‘$ sudo service mysql restart

Cuadro 26: Reiniciar servicio de MariaDB

Luego ejecutar el siguiente comando, que es un script de seguridad que se utiliza para
mejorar la configuracién inicial de seguridad de una instalacién de MariaDB. No es indispen-
sable responder de la misma manera la configuracién, no obstante, estas fueron las opciones
elegidas.

1‘$ sudo mysql_secure_installation

Cuadro 27: Instalar paquetes complementarios para MariaDB
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Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that
nobody can log into the MariaDB root user without the proper
authorisation.

You already have your root account protected, so you can safely
answer ’n’.

Switch to unix_socket authentication [V/n] n

skipping.

You already have your root account protected, so you can safely
answer ’n’.

Change the root password? [Y/n] n
skipping.

By default, a MariaDB installation has an anonymous user, allowing
anyone to log into MariaDB without having to have a user account
created for them. This is intended only for testing, and to make
the installation go a bit smoother. You should remove them before

moving into a production environment.

Remove anonymous users? [Y/n] y

Success!

Normally , root should only be allowed to connect from ’localhost’.
This ensures that someone cannot guess at the root password from
the network.

Disallow root login remotely? [Y/n] ¥

Success!

By default, MariaDB comes with a database named ’test’ that anyone
can access. This is also intended only for testing, and should be
removed before moving into a production environment.

Remove test database and access to it? [V/n] ¥y

Dropping test database...

Success!

Removing privileges on test database... Success!

Reloading the privilege tables will ensure that all changes made so
far will take effect immediately.

Reload privilege tables now? [Y/n]
Success!

Cleaning up...
All done! If you’ve completed all of the above steps, your MariaDB

installation should now be secure.
Thanks for using MariaDB!

Cuadro 28: Configuracién de seguridad de MariaDB
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7.1.5. Instalaciéon de RabbitMQ

Instalacién de un servicio tipo message queue para la coordinacién de operaciones e
intercambiar informacién del estado de los servicios.

RabbitMQ es un sistema de mensajeria de cédigo abierto que permite la comunicacién
entre aplicaciones mediante el intercambio de mensajes. Basado en el protocolo AMQP (Ad-
vanced Message Queuing Protocol), RabbitMQ facilita que los diferentes servicios en una
arquitectura distribuida intercambien datos de forma asincronica. Este servicio actia como
un intermediario que recibe, almacena y distribuye mensajes a los servicios o aplicaciones
que los necesitan, asegurando que los datos se entreguen de manera confiable, incluso cuando
algunos componentes estan temporalmente fuera de linea. En OpenStack, RabbitMQ juega
un papel fundamental al facilitar la comunicacién entre sus distintos servicios. Los servi-
cios de OpenStack envian y reciben mensajes mediante RabbitMQ para coordinar acciones,
actualizar estados y compartir informacién de manera continua y sin bloqueos. Al usar Rab-
bitMQ, OpenStack asegura una comunicacion eficiente y escalable entre sus componentes,
lo que es crucial para el funcionamiento de la plataforma y para la orquestacién de recursos
en tiempo real.

Instalacion en el Controller Node

Instalar RabbitMQ, luego anadir un usuario openstack con su contrasefia respectiva
( ) y brindarle permisos de lectura, escritura y configuracion
a este usuario.

$ sudo apt install rabbitmqg-server
$ sudo rabbitmqctl add_user openstack
$ sudo rabbitmqctl set_permissions openstack ".&" """ " %"

Cuadro 29: Instalaciéon y configuraciéon de RabbitMQ

7.1.6. Instalacion de Memcached

Memcached es un sistema de almacenamiento en memoria distribuido que se utiliza para
acelerar aplicaciones web al almacenar datos en la memoria RAM. Este servicio actia como
una caché en la que se almacenan temporalmente resultados de consultas o informacién
que se solicita frecuentemente, reduciendo la carga en las bases de datos y mejorando el
rendimiento general. Memcached utiliza un sistema de almacenamiento en key-value, lo que
significa que los datos se almacenan en memoria con una clave tnica que facilita su acceso y
recuperacién de forma rapida. Este enfoque es ideal para mejorar la eficiencia de aplicaciones
y servicios que requieren respuestas rapidas y procesamiento de grandes voliimenes de datos.

En OpenStack, Memcached se utiliza principalmente para acelerar las operaciones de
autenticacién y para almacenar en caché los tokens de usuario generados por el servicio
Keystone. Cuando un usuario o servicio solicita acceso a OpenStack, Keystone genera un
token que se almacena en Memcached, permitiendo que los servicios lo recuperen rapida-
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mente sin necesidad de consultar la base de datos en cada peticién. Este almacenamiento en
caché de tokens es fundamental para mantener la escalabilidad y la velocidad en un entorno
de nube distribuido, ya que reduce la latencia y evita cuellos de botella en la autenticacién,
mejorando la capacidad de respuesta y el rendimiento general de OpenStack.

Instalacién en el Controller Node

Instalar los paquetes de Memcached. Luego en el archivo de configuracion es necesario
reemplazar el parametro -1 127.0.0.1 por -1 192.168.74.149 , o dicho de otra forma,
por la IP de gestion del controller node ; este cambio hace que Memcached escuche de
esta IP los requests entrantes. Finalmente reiniciar el servicio para que el cambio entre en
efecto.

$ sudo apt install memcached python3-memcache
$ sudo nano /etc/memcached.conf

Cuadro 30: Instalar y abrir archivo de configuraciéon de Memcached

# Replace -1 127.0.0.1 with the new IP parameter
-1 192.168.74.149

Cuadro 31: Modificacién de archivo de configuraciéon de Memcached

‘$ sudo service memcached restart

Cuadro 32: Reiniciar servicio de Memcached

7.1.7. Instalacion de Etcd

FEtcd es un almacén de key-value distribuido, disenado para almacenar datos de con-
figuraciéon y coordinar servicios en entornos de red de manera confiable. Etcd asegura la
consistencia y disponibilidad de los datos en entornos distribuidos, utilizando el algoritmo
de consenso Raft para sincronizar los datos entre miltiples nodos. Esto permite que las
aplicaciones y servicios compartan datos de configuracion, detecten cambios y coordinen
acciones sin riesgo de datos obsoletos o conflictos. Cada dato en Etcd esta representado por
una clave tinica y un valor asociado, lo que permite acceder rapidamente a configuraciones
de forma segura, incluso en sistemas con alta concurrencia.

En OpenStack, Etcd se usa principalmente para almacenar informacion de red y datos
de configuracién que necesitan estar siempre actualizados en todos los nodos. Esto es espe-
cialmente 1til en el servicio de Neutron, ya que permite coordinar la configuracion de redes
virtuales, subredes y puertos de manera sincronizada en los diferentes nodos de la nube.
Etcd también ayuda en la gestion y deteccién de servicios en tiempo real, permitiendo que
cada nodo sepa qué servicios estdn activos o en qué estado se encuentran, facilitando asi la
escalabilidad y estabilidad de la plataforma OpenStack.
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Instalacion en el Controller Node

Instalar los paquetes de Etcd. Luego en el archivo de configuracién es necesario reem-
plazar todas las IPs de los siguientes parametros, por la IP de gestiéon del controller node
192.168.74.149 . Los puertos 2379 y 2380 son usados para atender solicitudes externas
al servicio, y para atender la comunicacién entre nodos conectados por Etcd, respectivamen-
te. Finalmente reiniciar el servicio para que el cambio entre en efecto y habilitarlo para que
se ejecute con el inicio del sistema.

$ sudo apt install etcd
$ sudo nano /etc/default/etcd

Cuadro 33: Instalar y abrir archivo de configuracién de Etcd

ETCD_NAME="controller"

ETCD_DATA_DIR="/var/lib/etcd"
ETCD_INITIAL_CLUSTER_STATE='"new'
ETCD_INITIAL_CLUSTER_TOKEN="etcd-cluster -01"
ETCD_INITIAL_CLUSTER="controller=http://192.168.74.149:2380"
ETCD_INITIAL_ADVERTISE_PEER_URLS="http://192.168.74.149:2380"
ETCD_ADVERTISE_CLIENT_URLS="http://192.168.74.149:2379"
ETCD_LISTEN_PEER_URLS="http://0.0.0.0:2380"
ETCD_LISTEN_CLIENT_URLS="http://192.168.74.149:2379"

Cuadro 34: Modificacién de archivo de configuracion de Etcd

‘$ sudo systemctl enable etcd
‘$ sudo systemctl restart etcd

Cuadro 35: Habilitar desde el arranque del sistema y reiniciar servicio de Etcd

7.2. Instalaciéon de Keystone

El identity service de OpenStack —mnombre codigo “Keystone”— provee un punto de
integracién para el manejo de autenticaciéon, autorizaciéon y un catalogo de servicios imple-
mentados. El identity service es de manera tipica el primer servicio con el que interactiian
los usuarios. Una vez son autenticados, los usuarios pueden acceder a los demas servicios de
OpenStack; otros servicios de OpenStack también hacen uso de Keystone para autenticar
usuarios previo a su acceso. Tanto los usuarios, como otros servicios hacen uso de Keystone
para el descubrimiento de servicios a través de su catalogo de servicios.

Cada servicio puede tener uno o mas endpoints, y cada endpoint puede ser uno de tres
tipos: admin, internal o public. En ambientes de produccién los distintos endpoints pue-
den residir en redes distintas y estar expuestos Gnicamente a ciertos usuarios por motivos
de seguridad. Por ejemplo, la public API puede ser visible a través de internet, la admin
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API puede estar restringida a operadores dentro de la organizacién que manejan la infra-
estructura, y la internal API puede estar disponible inicamente para los nodos que alojan
servicios de OpenStack. OpenStack también maneja el concepto de regions, separaciones a
usualmente a nivel de centros de datos, para la escalabilidad.

En conjunto, las regiones, servicios y endpoints conforman dentro de Keystone el ca-
talogo de servicios. Cada servicio de OpenStack implementado necesita entradas con sus
consecuentes endpoints almacenados en el identity service.

Keystone contiene los siguientes tres componentes:

= Servidor: Un servidor centralizado que provee servicios de autenticacion y autorizacion
utilizando una interfaz RESTful.

= Controladores: Drivers o back end integrado al servidor. Son utilizados para acceder
a la informacion en repositorios externos a OpenStack (servicios como bases de datos
SQL o servidores LDAP).

= Modulos: Existen modulos de middleware que corren en el espacio de red de los compo-
nentes de OpenStack que usan Keystone; estos modulos interceptan requests, extraen
las credenciales del usuario y las envian al servidor para verificar su autorizacién. La
integraciéon entre estos médulos de middleware y los componentes de OpenStack se da
usando el Python Web Server Gateway Interface (WSGI).

7.2.1. Instalacion en el Controller Node

Crear base de datos SQL llamada keystone utilizando MariaDB, y brindar los permisos
correspondientes; para este caso se le dan todos los privilegios al usuario de base de datos
keystone sobre la base de datos keystone . El usuario keystone puede acceder desde

localhost o desde cualquier IP identificAindose con su , para este caso,

.‘$ sudo mysql

Cuadro 36: Acceder a la consola de MySQL

MariaDB [(none)]> keystone;

MariaDB [(none)]> keystone . * ’keystone’@’
localhost’ 2 v g

MariaDB [(none)]> keystone. * ’keystone ’Q
’%’ ) ’;

Cuadro 37: Creacion y modificacién de permisos de la base de datos de Keystone

Esta guia utiliza un servidor de HTTP Apache junto a mod wsgi para manejar requests
al ¢dentity service en el puerto 5000. Por defecto Keystone escucha a este puerto. Los pa-
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quetes manejan toda la configuracion de Apache (incluyendo la activacion de mod wsgi y
la configuracion de Keystone dentro de él).

Instalacién de paquetes y configuracién de archivos. Referenciar el acceso a la base de
datos de Keystone y reemplazar la contrasenia . Configurar en la seccion

de [token] a Fernet como provider .

$ sudo apt install keystone
$ sudo nano /etc/keystone/keystone.conf

Cuadro 38: Instalaciéon y apertura de archivo de configuracién de Keystone

[database]

# Remove everything else from this section

connection = mysql+pymysql://keystone:KEYSTONE_DBPASS@controller/
keystone

[token]
#

provider = fermnet

Cuadro 39: Modificacion de archivo de configuracién de Keystone

Popular la base de datos del servicio de identidad. Este comando cambia al usuario
keystone para ejecutar el comando keystone-manage db_sync desde la terminal, el cual
cual crea el schema de la base de datos de Keystone.

$ sudo su
$ su -s /bin/sh -c "keystone-manage db_sync" keystone

Cuadro 40: Configuraciones de la base de datos de Keystone

Fernet es un método de autenticacién y encriptaciéon que genera tokens firmados. Estos
tokens se utilizan para representar y validar la autenticacion en OpenStack. Los siguientes
comandos son utilizados para inicializar los repositorios de claves de Fernet a partir del
usuario keystone .

$ sudo keystone-manage fernet_setup --keystone-user keystone --
keystone -group keystone
$ sudo keystone-manage credential_setup --keystone-user keystone --

keystone -group keystone

Cuadro 41: Manejo de claves de Fernet

Realizar el bootstrap del identity service, definir la contrasenia de admin con
crear los endpoints de Keystone y definir su region.
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$ sudo keystone-manage bootstrap --bootstrap-password ==
bootstrap -admin-url http://controller :5000/v3/ --bootstrap-
internal -url http://controller:5000/v3/ --bootstrap-public-url
http://controller :5000/v3/ --bootstrap-region-id RegionOne

Cuadro 42: Bootstrap de Keystone

Configurar el servidor Apache HTTP, referenciar al hostname del nodo controlador y
reiniciar el servicio para que entren en efecto las modificaciones.

‘$ sudo nano /etc/apache2/apache2.conf

Cuadro 43: Apertura de archivo de configuracién de Apache

‘# Add at the end if it doesn’t previously exist
‘ServerName controller ‘

Cuadro 44: Modificacion de archivo de configuracion de Apache

‘$ sudo service apache2 restart

Cuadro 45: Reiniciar servicio de Apache

Crear archivo con variables del sistema, esto es importante debido a que contiene las va-
riables de la cuenta admin. Este archivo se ejecutara de manera habitual a lo largo del resto de
la instalacion de OpenStack. El archivo se almacena en el directorio openstack_files/ , sin

embargo, puede ser almacenado en cualquier sitio de facil acceso. Reemplazar
por una contrasena.

$ mkdir openstack_files
$ nano openstack_files/admin-openrc

Cuadro 46: Crear y abrir archivo de variables del sistema

export O0S_PROJECT_DOMAIN_NAME=Default

export O0S_USER_DOMAIN_NAME=Default

export O0S_PROJECT_NAME=admin

export O0S_USERNAME=admin

export O0S_PASSWORD=

export OS_AUTH_URL=http://controller :5000/v3
export OS_IDENTITY_API_VERSION=3

export O0S_IMAGE_API_VERSION=2

Cuadro 47: Modificacién de archivo de variables del sistema,
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Ejecutar el archivo con variables de entorno del sistema para ganar los permisos para
continuar con los siguientes pasos.

1‘$ . openstack_files/admin-openrc

Cuadro 48: Cargar variables del sistema

Ejemplos de creacion de dominios, proyectos, usuarios y roles. Utilizar la salida de los
comandos como verificacion del funcionamiento.

1‘$ openstack domain create --description "An Example Domain" example

Cuadro 49: Creacion de dominio de ejemplo

foscoococooooos foccoccocococoooscooocoooocooooo=ooo +
| Field | Value |
Poscccscos=so=s Foscoccscscscoocscscscooososcsoooes +
| description | An Example Domain |
| enabled | True |
| id | 415a5c0e688f4d4caa8731a77a0111d6 |
| name | example |
| options I {3 |
| tags | [ |
Foscccscososos Fosccccscscscoscscscscooososcsoooes +
Cuadro 50: Salida esperada del comando de creaciéon de dominio

1‘$ openstack project create --domain default --description "Service
‘ Project" service

Cuadro 51: Creacién de proyecto de servicio

S o +
| Field | Value |
S o +
| description | Service Project |
| domain_id | default |
| enabled | True |
| id | 1f5ee61500ae4db38aaf4794b06255b6 |
| is_domain | False |
| name | service |
| options I {3 |
| parent_id | default |
| tags [ [] I
S o - +

Cuadro 52: Salida esperada del comando de creacién de proyecto
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$ openstack project create --domain default --description '"Demo
Project" myproject

Cuadro 53: Creacién de proyecto de demostraciéon

description Demo Project

| | |
| domain_id | default |
| enabled | True |
| id | 8a75a6b5169c48c8bf660d5e62f84fal |
| is_domain | False [
| name | myproject |
| options [ {3} |
| parent_id | default |
| tags | [1] |
ffocooocoo==c=o ffocooccoco—ooccoco——o-oocc——oooooo==o +
Cuadro 54: Salida esperada del comando de creacién de proyecto
11$ openstack user create --domain default --password-prompt myuser

Cuadro 55: Creaciéon de usuario de demostracion

User Password:
Repeat User Password:

e o - +
| Field | Value |
oo oo - +
| domain_id | default |
| enabled | True |
| id | 81650bdebd9c45d7bcdla6fbc4falalc |
| name | myuser |
| options I {3 |
| password_expires_at | Nomne |
oo~ oo - +

Cuadro 56: Salida esperada del comando de creacién de usuario

1‘$ openstack role create myrole

Cuadro 57: Creacion de rol de demostracion
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fo============ ffe——=======—======================= +
| Field | Value |
ffosooccoo==coo ffocooccoco-ooccoco——o—oocc——oooooo==o +
| description | None |
| domain_id | None |
| id | b516efc7dbbf468bb7a85a60822b9dal |
| name | myrole |
| options I {2 |
ffocooocoo==c=o ffocooccco—ooccoco——o—oocc—coooooo==o +
Cuadro 58: Salida esperada del comando de creacién de rol
1‘$ openstack role add --project myproject --user myuser myrole

Cuadro 59: Asignacién de rol a usuario y proyecto

7.2.2. Verificacion de funcionalidad desde el Controller Node

Hacer unset de las variables de entorno OS_AUTH_URL y 0S_PASSWORD

1]$

unset 0S_AUTH_URL OS_PASSWORD

Cuadro 60: Eliminar variables de estado

Hacer request de un token de autenticacién como usuario admin .

openstack --os-auth-url http://controller:5000/v3 --os-project-
domain-name Default --os-user-domain-name Default --os-project-
name admin --os-username admin token issue

Cuadro 61: Solicitar token de autenticacion

———————————— ffee===================================================4
Field | Value |
------------ T T
expires 2024-07-24T20:42:36+0000 [
id gAAAAABmoVKSRIqMcJIZasCk92 -G1HX9KDbaWRL8Dnh1l -otBh5WF |

|
|
| N1dWx3xcx0s9cBh-eMIX3woRx8cGOcFeX7L3z8wpYXx5ALq4fh50 |
| qV11z59q5c6umbKJE2881PAYRWAS8CVWaeo7 j8p9mHWb4zAkm2112 |
| bbb262cc62f94e67b3f8d672ceb6ebe8 |
| 374e31aabb84462d95b076dce29973df |

project_id
user_id

Cuadro 62: Salida esperada del comando de solicitud de token

Como el usuario myuser creado previamente, hacer request de token de autenticacién.
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$ openstack --os-auth-url http://controller:5000/v3 --os-project-
domain-name Default --os-user-domain-name Default --os-project-
name myproject --os-username myuser token issue

Cuadro 63: Soliciar token de autenticaciéon

Password:

2024-07-24T20:43:15+0000 I
gAAAAABmoV1ITVXSURPTt90nZJawfRvA7mc085 _Kjfyspuzg -Cd1X |
_L1dAHQji9YaagKCjEDNYVPjSLOMPJbks_ftuZJD5xiIV5YZByTX |
VZF5Iyv8_r28xC_b2EybjdwblohB -5RuaqiDCfRx5LZXKwPNjalMa |
8a75a6b5169c48c8bf660d5e62f84fal |
81650bdebd9c45d7bcdla6fbcdfalalc |

expires
id

project_id
user_id

Cuadro 64: Salida esperada del comando de solicitud de token

Revisar el funcionamiento general reinsertando todas las variables de entorno.

$ . openstack_files/admin-openrc
$ openstack token issue

Cuadro 65: Cargar variables de entorno y solicitar token de autenticacién

2024-07-24T20:45:42+0000 I
gAAAAABmoVnmNHN1YBHTEuxzdwlxzmRVItih -9IH4qnzDYKcjY11 |

expires |
|
| ox-N1H29Exyh _W1JZ_wSCAvhZkNds_YXZV0xTkUbg2adRvc_d9Lk |
|
|
|

id

vcy60c2WE+2WqPGOnalyhcN60awrEJAZHD3C2LFxfLz71C4Gub438 |
bbb262cc62f94e67b3f8d672ceb6e6e8 |
374e31aabb84462d95b076dce29973df |

project_id
user_id

Cuadro 66: Salida esperada del comando de solicitud de token

7.3. Instalacion de Glance

7.3.1. Instalacion en el Controller Node

El image service de OpenStack —nombre cédigo “Glance”— posibilita a los usuarios
el descubrir, registrar y recuperar imagenes de maquinas virtuales. Glance ofrece una API
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REST que permite hacer consultas de metadatos de imégenes de maquinas virtuales y re-
cuperar dichas imagenes. El image service permite almacenar las imagenes en distintas
ubicaciones, desde manera local (en el controller node) hasta en nodos dedicados de object
storage; por simplicidad, en esta gufa se siguen los pasos para almacenar las imagenes en el
controller node en el directorio /var/lib/glance/images/ .

Glance se conforma de los siguientes componentes:

= Glance-api: API encargada de descubrimiento, registro y recuperacion de imagenes.
= Base de datos: Dedicada al almacenamiento de metadatatos de imégenes.

= Repositorio de almacenamiento para archivos de imagenes: Como dice en su nombre,
se encarga del almacenamiento de archivos de las iméagenes. Permite el uso de varios
tipos de backends, como el local file system, object storage (OpenStack Swift), HTTP,
datastore de VMware, entre otros.

= Servicio de definicién de metadatos: API que permite la definicién de metadatos per-
sonalizados que pueden ser aplicados a distintos recursos como imégenes, voliimenes
o sabores.

Crear base de datos SQL llamada glance utilizando MariaDB, y brindar los permisos
correspondientes; para este caso se le dan todos los privilegios al usuario de base de datos
glance sobre la base de datos glance . El usuario glance puede acceder desde localhost

o desde cualquier IP identificAndose con su , para este caso,

1 ‘$ sudo mysql

Cuadro 67: Acceder a la consola de MySQL

MariaDB [(none)]> glance;
> |MariaDB [(none)]> glance . * ’glance’@’
localhost’ 2 v g
MariaDB [(none)]> glance . * ’glance’@’ 7’
) ) .
b

Cuadro 68: Creacion y modificacion de permisos de la base de datos de Glance

Cargar variables de entorno para ganar acceso a commandos exclusivos del administrador

desde la CLI.

1 ‘$ . openstack_files/admin-openrc

Cuadro 69: Cargar archivo de variables de entorno del sistema

Crear un usuario glance que se utiliza para la integraciéon del image service con Keys-
tone y los demds servicios, designar como servicio a este usuario y agregarle permisos de
administrador.
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1‘$ openstack user create --domain default --password-prompt glance

Cuadro 70: Creaciéon de usuario de Glance

User Password:
Repeat User Password:

ffocoocc——coococ=ooooo= ffoccoo=—c=coocco=oocooo=cc=ooo=—o=o +
| Field | Value |
ffom—================== fhfe—================================ +
| domain_id | default |
| enabled | True |
| id | 3f4e777c4062483ab8d9edd7df£829df |
| name | glance |
| options I {} |
| password_expires_at | None |
fomoocc——coo-—c=ooooo= ffoccco=oc=coocco-oocooo——c=ooo=—o=o +
Cuadro 71: Salida esperada del comando de creaciéon de usuario
1‘$ openstack role add --project service --user glance admin

Cuadro 72: Modificar propiedades de usuario glance

Anadir el servicio de tipo image para Glance dentro del catélogo de servicios de Keys-
tone.

1‘$ openstack service create --name glance --description "OpenStack
‘ Image" image

Cuadro 73: Crear servicio de Glance

foscooccooooos foscoccocococoooscoooooooocooooo=ooo +
| Field | Value |
Foscccscos=sos Fosccccscscscoocscscscooososcsoooes +
| description | OpenStack Image |
| enabled | True |
| id | 8c2c7f1b9b5049€a9e€63757b5533e6d2 |
| name | glance |
| type | image |
Foscccscososos Fosccccscscscoscscscsoooososcsoooes +

Cuadro 74: Salida esperada del comando de creaciéon de servicio

Crear los endpoints de Glance y definir su regién.
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$ openstack endpoint create --region RegionOne image public http://

controller :9292
$ openstack endpoint create --region RegionOne image intermnal http

://controller :9292
$ openstack endpoint create --region RegionOne image admin http://

controller : 9292

Cuadro 75: Creaciéon de endpoints de Glance

fo=—=========== ffe==—=============================-= +
| Field | Value |
ffocococ—ooooo==-o ffo—ocoo—oo—ooccco-—co=coo—co=ooooo==o +
| enabled | True |
| id | 340be3625e9b4239a6415d034e98aace |
| interface | public |
| region | RegionOne |
| region_id | RegionOmne |
| service_id | 8c2c7f1b9b5049€a9e63757b5533e6d2 |
| service_name | glance |
| service_type | image |
| url | http://controller :9292 |
focooc—ooooo==-c ffo—ocoo—oo—ooccco-—co-coo——o=ooooo==o +
fo=—=========== ffe================================-= +
| Field | Value |
fo——=========== fhe==—===============c=============-= +
| enabled | True |
| id | a6e4blb3c2ae4c919eccfdbb7dceb5d2 |
| interface | internal |
| region | RegionOne |
| region_id | RegionOne |
| service_id | 8c2c7f1b9b5049€a9e63757b5533e6d2 |
| service_name | glance |
| service_type | image |
| url | http://controller :9292 |
fo=—=========== fhe==================c============== +
focooc—ocooo==o ffomocoo—oo—ooccco——o-coo—oo=ooooo==o +
| Field | Value |
fo=—=========== ffe================================= +
| enabled | True |
| id | 0c37ed58103f4300a84ff125a539032d |
| interface | admin |
| region | RegionOmne |
| region_id | RegionOmne [
| service_id | 8c2c7f1b9b5049€a9e63757b5533e6d2 |
| service_name | glance |
| service_type | image |
| url | http://controller :9292 |
ffocooc—ooooo==o ffo—ocoo—oo—ooccco——o=coo-oo=ooooo==o +

Cuadro 76: Salida esperada del comando de creacién de endpoints
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Instalacién de paquetes de Glance y configuraciones adicionales a los archivos instalados.
Es particularmente importante la secciéon [glance_store] , debido a que trata en detalle
el comportamiento de glance, mas alld de su integracion al despliegue de OpenStack y su
acople a otros servicios como Keystone. Los atributos de dicha seccién definen:

= stores = file,http : Define los tipos de almacenamiento que Glance soportara. En
este caso:
e file: Almacenamiento en un sistema de archivos local.

e http: Permite acceder a imégenes usando URLs.

= default_store = file: Define file como el almacenamiento predeterminado don-
de se guardaran las imagenes.

= filesystem_store_datadir = /var/lib/glance/images/ : Especifica la ruta en el

sistema de archivos donde Glance almacenard las imagenes si se utiliza file como
backend de almacenamiento.

$ sudo apt install glance
$ sudo nano /etc/glance/glance-api.conf

Cuadro 77: Instalaciéon y apertura de archivo de configuracion de Glance
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[database]
#o...
connection = mysql+pymysql://glance: GLANCE_DBPASS@controller/glance

[keystone_authtoken]

# Remove everything else from this section
www_authenticate_uri = http://controller :5000
auth_url = http://controller :5000
memcached_servers = controller:11211
auth_type = password

project_domain_name = Default
user_domain_name = Default

project_name = service

username = glance

password =

[paste_deploy]
#
flavor = keystone

[glance_store]

oL

stores = file,http

default_store = file

filesystem_store_datadir = /var/lib/glance/images/

[oslo_limit]

# Add whole section if it doesn’t exzist
auth_url = http://controller :5000
auth_type = password

user_domain_id = default
username = glance
system_scope = all

password =

region_name = RegionOne
[DEFAULT]

#

# use_keystone_quotas = True

Cuadro 78: Modificacién de archivo de configuracion de Glance

Antes de continuar con el siguiente paso, es necesario anadir permisos de lectura globales
al usuario glance , es decir, aumentar su alcance de proyecto a nivel de sistema al acceso
de lectura; no es necesario —ni recomendado— anadir permisos adicionales de escritura ni
ejecucion.

$ openstack role add --user glance --user-domain Default --system
all reader

Cuadro 79: Cambiar permisos de usuario de Glance
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Popular la base de datos del image service. Este comando cambia al usuario glance

para ejecutar el comando glance-manage db_sync desde la terminal, el cual cual crea el
schema de la base de datos de Glance.

1 |$ sudo su

2 |$ su -s /bin/sh -c "glance-manage db_sync" glance

Cuadro 80: Configuraciones de la base de datos de Glance

Finalizar instalacion y reiniciar glance para que todos los cambios surtan efecto.

1‘$ sudo service glance-api restart

Cuadro 81: Reiniciar servicio de Glance

7.3.2. Verificacion de funcionalidad desde el Controller Node

Desde el controller node, primero cargar variables de entorno para poder ejecutar co-
mandos como administrador, luego descargar de la web una imagen de Cirros, un sistema
operativo liviano utilizado como prueba de concepto en ambientes de nube. Después que
se finalice la descarga, afadir a glance la imagen y finalmente listar todas las imégenes
registradas en Glance para garantizar que todo el funcionamiento sea el esperado.

1 |$ . openstack_files/admin-openrc

> |$ wget http://download.cirros-cloud.net/0.4.0/cirros-0.4.0-x86_64-
disk.img

3 |$ glance image-create --name "cirros" --file cirros-0.4.0-x86_64-
disk.img --disk-format qcow2 --container -format bare --visibility
=public

Cuadro 82: Cargar variables de entorno y descargar imagen de Cirros
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| Field | Value |
Poccccocccoocsoooos PoccocococoooocooooooocooooooooooocooooooosoooooSS +
| checksum | 133eae9fb1c98f45894a4e60d8736619 |
| container_format | bare |
| created_at | 2015-03-26T16:52:10Z |
| disk_format | gqcow2 |
| file | /v2/images/ccbc6982-4910-471e-b864-101b5/file |
| id | ccb5c6982-4910-471e-b864-1098015901b5 |
| min_disk | O |
| min_ram | O |
| name | cirros |
| owner | 2ae7a98326b9c455588edd2656d723b9d |
| protected | False |
| schema | /v2/schemas/image |
| size | 13200896 |
| status | active |
| tags I I
| updated_at | 2015-03-26T16:52:107Z [
| virtual_size | None |
| visibility | public |
e o +

Cuadro 83: Salida esperada del comando de creacién de imagen

1‘$ glance image-1list

Cuadro 84: Solicitar lista de iméagenes registradas en Glance

O o= o= +
| ID | Name | Status |
o Fom e - S S +
| 38047887 -61a7-41ea-9b49-27987d5e8bb9 | cirros | active |
O o - o - +

Cuadro 85: Salida esperada del comando de lista de imagenes

7.4. Instalacion de Placement

El servicio de Placement en OpenStack permite gestionar y asignar eficientemente los
recursos fisicos (CPU, RAM, almacenamiento, etc.) de los nodos a las instancias de maqui-
nas virtuales y otros recursos de infraestructura. Placement acttia como un intermediario
centralizado que proporciona a otros servicios, como Nova, una visién clara y precisa del
inventario de recursos disponibles en el entorno. Esto permite que los recursos se asignen de
manera 6ptima, evitando conflictos y maximizando el uso de los recursos fisicos.

Placement se basa en una base de datos centralizada y una API RESTful para registrar y
consultar inventarios de recursos, reservas y asignaciones. Al recibir solicitudes de recursos,
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Placement evalaa la disponibilidad en funcién de los criterios especificados (como requisitos
de hardware y capacidades de almacenamiento) y devuelve una lista de opciones viables.
Placement facilita la toma de decisiones informadas y ayuda a evitar el aprovisionamiento
insuficiente o excesivo en la infraestructura.

7.4.1. Instalacion en el Controller Node

Crear base de datos SQL llamada placement utilizando MariaDB, y brindar los per-
misos correspondientes; para este caso se le dan todos los privilegios al usuario de base de
datos placement sobre la base de datos placement . El usuario placement puede acceder

desde localhost o desde cualquier IP identificAndose con su , para este
€aso,

1 1$ sudo mysql ‘

Cuadro 86: Acceder a la consola de MySQL

1 |MariaDB [(none)]> CREATE DATABASE placement;

MariaDB [(none)]> GRANT ALL PRIVILEGES ON placement.x TO ’placement’
@’localhost ’ IDENTIFIED BY °? g

MariaDB [(none)]> GRANT ALL PRIVILEGES ON placement.x TO ’placement’
@’ %’ IDENTIFIED BY *? 2

N

Cuadro 87: Creacién y modificacién de permisos de la base de datos de Placement

Cargar variables de entorno para ganar acceso a commandos exclusivos del administrador

desde la CLI.

1 ‘$ . openstack_files/admin-openrc ‘

Cuadro 88: Cargar archivo de variables de entorno del sistema

Crear un usuario placement que se utiliza para la integraciéon del placement service con
Keystone y los demads servicios, designar como servicio a este usuario y agregarle permisos
de administrador. Finalmente anadirlo al catalogo de servicios.

1 ‘$ openstack user create --domain default --password-prompt placement

Cuadro 89: Creacion de usuario de Placement

41



User Password:
Repeat User Password:

foscoocococococcoooooo ffocococococoooocooocooooscoooooo=oas +
| Field | Value |
Fosccccscscscs=cocso=- fococscscscoscscscscososcscssoooses +
| domain_id | default |
| enabled | True |
| id | fa742015a6494a949f67629884fc7ec8 |
| name | placement [
| options I {} |
| password_expires_at | None |
foccoccocococoocoooooe ffocococococoooocooocoooscooooooooas +

Cuadro 90: Salida esperada del comando de creaciéon de usuario

1‘$ openstack role add --project service --user placement admin

Cuadro 91: Modificar propiedades de usuario de Placement

Anadir el servicio de tipo placement para Placement dentro del catdlogo de servicios de
Keystone.

$ openstack service create --name placement --description "Placement
API" placement

Cuadro 92: Crear servicio de Placement

foscoococooooos foccoccocococoooscoooooooocooooo=ooo +
| Field | Value |
Foscccscososos Fosccccscscscoscscscscoossoscsoooes +
| description | Placement API |
| enabled | True |
| id | 2d1a27022e6e4185b86adac4444c495f |
| name | placement |
| type | placement |
Foscccscososos Fesccccscscscoscscscssooososcsoooos +

Cuadro 93: Salida esperada del comando de creaciéon de servicio

Crear los endpoints de Placement y definir su region.
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$ openstack endpoint create --region RegionOne placement public http

://controller :8778
$ openstack endpoint create --region RegionOne placement intermnal

http://controller :8778
$ openstack endpoint create --region RegionOne placement admin http

://controller :8778

Cuadro 94: Creacién de endpoints de Placement

fo=—=========== ffe==—=============================-= +
| Field | Value |
ffocococ—ooooo==-o ffo—ocoo—oo—ooccco-—co=coo—co=ooooo==o +
| enabled | True |
| id | 2b1b2637908b4137a9c2e0470487cbcO |
| interface | public |
| region | RegionOne |
| region_id | RegionOmne |
| service_id | 2d1a27022e6e4185b86adac4444c495f |
| service_name | placement |
| service_type | placement |
| url | http://controller:8778 |
focooc—ooooo==-c ffo—ocoo—oo—ooccco-—co-coo——o=ooooo==o +
fo=—=========== ffe================================-= +
| Field | Value |
fo——=========== fhe==—===============c=============-= +
| enabled | True |
| id | 02bcda9al150a4bd7993f£f4879df971ab |
| interface | internal |
| region | RegionOne |
| region_id | RegionOne |
| service_id | 2d1a27022e6e4185b86adac4444c495f |
| service_name | placement |
| service_type | placement |
| url | http://controller:8778 |
fo=—=========== fhe==================c============== +
focooc—ocooo==o ffomocoo—oo—ooccco——o-coo—oo=ooooo==o +
| Field | Value |
fo=—=========== ffe================================= +
| enabled | True |
| id | 3d71177b9e0£f406f98cbff198d74b182 |
| interface | admin |
| region | RegionOmne |
| region_id | RegionOmne [
| service_id | 2d1a27022e6e4185b86adac4444c495f |
| service_name | placement |
| service_type | placement |
| url | http://controller:8778 |
ffocooc—ooooo==o ffo—ocoo—oo—ooccco——o=coo-oo=ooooo==o +

Cuadro 95: Salida esperada del comando de creacién de endpoints
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Instalacién de paquetes de Placement y configuraciones adicionales a los archivos insta-
lados.

$ sudo apt install placement -api
$ sudo nano /etc/placement/placement.conf

Cuadro 96: Instalaciéon y apertura de archivo de configuracién de Placement

[placement_database]

oL,

connection = mysql+pymysql://placement:PLACEMENT_DBPASS@controller/
placement

[api]
#
auth_strategy = keystone

[keystone_authtoken]

# Remove everything else from this section
auth_url = http://controller :5000/v3
memcached_servers = controller:11211
auth_type = password

project_domain_name = Default
user_domain_name = Default

project_name = service

username = placement

password =

Cuadro 97: Modificacién de archivo de configuracion de Placement

Popular la base de datos del placement service. Este comando cambia al usuario
placement para ejecutar el comando placement-manage db_sync desde la terminal, el
cual cual crea el schema de la base de datos de Placement.

$ sudo su
$ su -s /bin/sh -c "placement-manage db sync" placement

Cuadro 98: Configuraciones de la base de datos de Placement

Anadir el usuario del sistema al grupo de Placement, esto es debido a que, de no hacerlo,
fallard el comando placement-status upgrade check . Después de ejecutar el comando, es
necesario hacer logout del usuario actual para que surta efecto este comando. La explicacién
del comando es la siguiente:

= usermod : Modificar las propiedades de un usuario en el sistema, como su nombre de
usuario, grupo principal, grupos adicionales, o su shell de inicio.
» -a -G: a significa append (agregar) y se usa junto con G para agregar el usuario a

un grupo sin eliminarlo de otros grupos a los que ya pertenece.

44




= YOUR_USERNAME : Reemplazar por el nombre del usuario que se desea anadir al grupo
placement . Este es el usuario que recibird los permisos del grupo especificado. El
usuario por elegir debe ser el usuario habitual del sistema ( openstackcontroller ,
para este caso).

‘$ sudo usermod -a -G placement YOUR_USERNAME
‘$ exit

Cuadro 99: Modificacién de usuario Placement

Finalizar instalacién y reiniciar el servidor web para que todos los cambios surtan efecto.

‘$ sudo service apache2 restart

Cuadro 100: Reiniciar servicio de apache2

7.4.2. Verificacion de funcionalidad desde el Controller Node

Primero cargar variables de entorno para poder ejecutar comandos como administrador.

‘$ . openstack_files/admin-openrc

Cuadro 101: Cargar archivo de variables de entorno del sistema

Revisar el estado de la base de datos y de la instalacién del servicio de Placement y
revisar si esti preparado para una actualizacion.

‘$ placement -status upgrade check

Cuadro 102: Revisar estado del servicio de Placement
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| Check: Missing Root Provider IDs |
| Result: Success |
| Details: None |

| Check: Incomplete Consumers |
| Result: Success |
| Details: None |

| Check: Policy File JSON to YAML Migration |
| Result: Success |
| Details: None |

Cuadro 103: Salida esperada del comando de revision de estado

Instalar el plugin para el openstackclient CLI llamada osc-placement , la cudl es tutil
para la inspeccién y manipulacién de recursos dentro de Placement. Después, utilizando
este plugin, listar todas las clases de recursos disponibles para placement y luego todos los
traits o atributos asignables para los recursos. Revisar que la salida de estos comandos sea
apropiada.

1‘$ sudo apt install python3-osc-placement

Cuadro 104: Instalacion de paquetes adicionales

1 |$ openstack --os-placement-api-version 1.2 resource class list --
sort -column name

Cuadro 105: Listar clases de recursos disponibles

e +
| name |
o o +

DISK_GB

FPGA

IPV4_ADDRESS

MEMORY _MB

MEM_ENCRYPTION_CONTEXT
NET_BW_EGR_KILOBIT_PER_SEC
NET_BW_IGR_KILOBIT_PER_SEC

Cuadro 106: Salida esperada del comando de listar clases de recursos
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$ openstack --os-placement-api-version 1.6 trait list --sort-column

name
Cuadro 107: Listar atributos asignables a recursos
Foccocoosccoococoososoccocososocoososooos +
| name |
o e +

| COMPUTE_ACCELERATORS
| COMPUTE_ARCH_AARCH64
| COMPUTE_ARCH_MIPSEL
| COMPUTE_ARCH_PPC64LE
| COMPUTE_ARCH_RISCV64
| COMPUTE_ARCH_S390X

| COMPUTE_ARCH_X86_64
I

Cuadro 108: Salida esperada del comando de listar atributos asignables

7.5. Instalacion de Nova

El compute service de OpenStack —nombre c6digo “Nova™— es el encargado de propor-
cionar un método para aprovisionar instancias de cémputo. A través de Nova, es posible
crear maquinas virtuales, servidores bare-metal (con el uso de Ironic), e incluso tiene un
soporte limitado para contenedores de sistema. Nova estd disefiado para ejecutarse como un
conjunto de procesos o daemons, permitiendo administrar la infraestructura de cémputo en
un entorno de nube.

Nova sigue una arquitectura shared nothing (sin componentes compartidos) basada en
mensajeria y altamente distribuida, lo que permite escalar horizontalmente sus servicios.
Cada uno de sus componentes realiza funciones especificas y se comunica a través de men-
sajerfa RPC usando la biblioteca oslo.messaging, que actiia como capa de abstraccién sobre
aplicativos de message queueing como RabbitMQ.

= API: Es la interfaz que recibe las solicitudes REST desde el exterior. Este componente
procesa peticiones HT'TP, como crear, listar, detener o eliminar instancias, y las con-
vierte en comandos internos que se envian a otros servicios de Nova a través de las
colas de mensajeria. Las solicitudes a menudo implican lecturas y escrituras en la base
de datos y pueden desencadenar mensajes RPC para otros servicios de Nova.

= Nova-scheduler: Es el componente encargado de decidir en qué nodo se ejecutard cada
instancia. Para tomar esta decision, el scheduler consulta la informacién de recursos
disponibles proporcionada por el servicio Placement. Esto permite optimizar la asig-
naciéon de instancias, basandose en factores como disponibilidad de CPU, memoria y
almacenamiento en cada nodo.

= Nova-compute: Es el servicio que administra la comunicaciéon con el hipervisor en cada
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nodo de céomputo, permitiendo el aprovisionamiento y gestién del ciclo de vida de las
instancias (crear, eliminar, suspender, etc.).

= Nova-conductor: Acttia como intermediario entre el compute service y la base de datos.
Nova-conductor maneja solicitudes que requieren coordinacién, como la creaciéon y
redimensionamiento de instancias. Este componente también funciona como un prozy
de base de datos, ya que los nodos de coémputo no acceden directamente a la base de
datos para garantizar una mayor seguridad y estabilidad.

= Base de datos: Nova utiliza una base de datos SQL compartida por sus multiples
componentes para almacenar datos importantes sobre las instancias, como su estado,
asignacion de recursos y configuracion. La base de datos también permite que los
componentes se mantengan en sincronia y coordinen el estado de las instancias en
toda la infraestructura.

= Placement: Es un servicio independiente pero esencial para Nova, ya que realiza el
seguimiento del inventario de recursos disponibles (CPU, memoria, almacenamiento)
en los nodos de computo. Al recibir solicitudes de recursos, Placement proporciona la
informacién que necesita el scheduler para asignar instancias a los nodos de cémputo
de manera eficiente, maximizando el uso de los recursos.

7.5.1. Instalacion en el Controller Node

Crear tres bases de datos SQL, en cada una de ellas se brindan todos los privilegios al
usuario de base de datos. El usuario puede acceder desde localhost o desde cualquier TP
identificAndose con su , para este caso, . Las bases de datos tienen las
siguientes funciones:

= nova_api : Almacena los datos relacionados con las solicitudes de API de Nova, como
el inicio, parada y consulta de instancias. Esta separacion reduce la carga sobre la base
de datos principal y mejora la escalabilidad del servicio.

= nova: Contiene la informacion critica sobre las instancias, incluyendo su estado y
recursos asignados. Es la base de datos principal de Nova para gestionar el ciclo de
vida de las maquinas virtuales.

= nova_cell0 : Es utilizada en la arquitectura de celdas de Nova para registrar instan-
cias fallidas o inactivas. Facilita la administracién y diagnoéstico de fallos sin afectar
las celdas activas.

1 ‘$ sudo mysql

Cuadro 109: Acceder a la consola de MySQL
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1 |[MariaDB [(none)]> CREATE DATABASE nova_api;

MariaDB [(none)]> GRANT ALL PRIVILEGES 0N nova_api.* TO ’nova’@’
localhost’> IDENTIFIED BY °? Ve

3 |MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_api.* TO ’nova’@’}’

IDENTIFIED BY ? 2

¥

5 |MariaDB [(none)]> CREATE DATABASE nova;

6 |[MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova.* TO ’nova’@’
localhost’ IDENTIFIED BY °? 2

7 |[MariaDB [(none)]> GRANT ALL PRIVILEGES 0N nova.* TO ’nova’@’}’
IDENTIFIED BY °? v g

o |MariaDB [(none)]> CREATE DATABASE nova_cellO;

10 |[MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_cellO.* TO ’nova’@’
localhost? IDENTIFIED BY °? Vo

11 |MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_cellO.* TO ’nova’@’}’
IDENTIFIED BY °? 28

Cuadro 110: Creacién y modificaciéon de permisos de las bases de datos de Nova

Cargar variables de entorno para ganar acceso a commandos exclusivos del administrador

desde la CLI.

1‘$ . openstack_files/admin-openrc

Cuadro 111: Cargar archivo de variables de entorno del sistema

Crear un usuario nova que se utiliza para la integracion del compute service con Keys-
tone y los demés servicios, designar como servicio a este usuario y agregarle permisos de
administrador.

1‘$ openstack user create --domain default --password-prompt nova

Cuadro 112: Creacién de usuario de Nova

User Password:
Repeat User Password:

oo oo - +
| Field | Value |
O o - +
| domain_id | default |
| enabled | True |
| id | 8a7dbf5279404537b1c7b86c033620fe |
| name | nova |
| options I {} |
| password_expires_at | None |
oo oo - +

Cuadro 113: Salida esperada del comando de creacién de usuario
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1‘$ openstack role add --project service --user nova admin
‘

N

Cuadro 114: Modificar propiedades de usuario Nova

Anadir el servicio de tipo compute para Nova dentro del catalogo de servicios de Keys-
tone.

$ openstack service create --name nova --description "OpenStack
Compute" compute

Cuadro 115: Crear servicio de Nova,

Hocccoccooosss Dococccocccoosooooccooooooosooooasos +
| Field | Value |
O o +
| description | OpenStack Compute |
| enabled | True |
| id | 060d59eac51b4594815603d75a00aba2 |
| name | nova |
| type | compute |
e o +

Cuadro 116: Salida esperada del comando de creacién de servicio

Crear los endpoints de Nova y definir su region.

$ openstack endpoint create --region RegionOne compute public http
://controller :8774/v2.1

$ openstack endpoint create --region RegionOne compute internal http
://controller :8774/v2.1

$ openstack endpoint create --region RegionOne compute admin http://

controller :8774/v2.1

Cuadro 117: Creacién de endpoints de Nova
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—————————————— o+
Field | Value |
-------------- Pocccoccocooocoooocoooooooocoooooooooooooo oS oad
enabled | True |
id | 3c1caad73bfed390a11e7177894bcc7b |
interface | public |
region | RegionOmne |
region_id | RegionOmne [
service_id | 060d59eac51b4594815603d75a00aba?2 |
service_name | nova |
service_type | compute |
url | http://controller :8774/v2.1 |
-------------- Docccocoocoococcooococooooooocooooooooooooooo s ood
—————————————— o+
Field | Value |
—————————————— o+
enabled | True |
id | e3c918de680746ab86eac1f2d9bc10ab |
interface | internal |
region | RegionOne |
region_id | RegionOne |
service_id | 060d59eac51b4594815603d75a00aba?2 |
service_name | nova |
service_type | compute [
url | http://controller:8774/v2.1 |
—————————————— o+
-------------- Docccocoocoococcooococoosoooocooocooooooooooo s ood
Field | Value |
—————————————— o+
enabled | True |
id | 38f7af91666a47cfb97b4dc790b94424 |
interface | admin |
region | RegionOmne [
region_id | RegionOmne |
service_id | 060d59eac51b4594815603d75a00aba?2 |
service_name | nova |
service_type | compute [
url | http://controller:8774/v2.1 |
-------------- Pocccoccocooocoooocoooooooocoooooooooooooo oS ood

Cuadro 118: Salida esperada del comando de creacion de endpoints

Instalacion de paquetes del servicio de computo.

i
|

sudo apt install nova-api nova-conductor nova-novihcproxy mnova-
scheduler

Cuadro 119: Instalacion de paquetes de Nova
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Nota, antes de realizar la configuracién de los servicios de nova, seguir a la gufa de
instalacion del networking service Neutron y completar todos los pasos hasta la instalacién
de sus componentes con el comando:
sudo apt install neutron-server ... neutron-metadata-agent .

Configuracion basica de Nova. Para este archivo de configuracién es de particular interés
que se llene de manera correcta la seccién de [neutron] , debido a que son servicios co-

dependientes. También es de interés configurar la seccion [vnc] de tal manera que quede
habilitado.

‘$ sudo nano /etc/mnova/nova.conf

Cuadro 120: Apertura de archivo de configuracion de Nova

[api_database]
oL,
connection = mysql+pymysql://nova:NOVA_DBPASS@controller/nova_api

[database]
oL,
connection = mysql+pymysql://nova:NOVA_DBPASS@controller/mnova

[DEFAULT]

# oL,

# Due to a packaging bug, remove the log_dir option from the section
transport_url = rabbit://openstack:RABBIT_PASS@controller :5672/
my_ip = 192.168.74.149

Lapil
#
auth_strategy = keystone

[keystone_authtoken]

# Remove all other options
www_authenticate_uri = http://controller :5000/
auth_url = http://controller :5000/
memcached_servers = controller:11211
auth_type = password
project_domain_name = Default
user_domain_name = Default
project_name = service

username = nova

password =

[service_user]

#

send_service_user_token = true

auth_url = http://controller :5000/identity
auth_strategy = keystone

auth_type = password

project_domain_name = Default

project_name = service
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30 luser_domain_name = Default
10 |lusername = nova
11 |password =

2 | [neutron]
14 | # ...
5 |auth_url = http://controller :5000
16 |auth_type = password

17 |project_domain_name = default

12 |user_domain_name = default

19 |region_name = RegionOne

50 project_name = service

51 |username = neutron

52 |password =

53 |service_metadata_proxy = true

54 metadata_proxy_shared_secret =

56 | [vnc]

57 | #

55 |enabled = true

50 |server_listen = 192.168.74.149

60 |server_proxyclient_address = 192.168.74.149

62 | [glance]
63 | #
64+ |api_servers = http://controller:9292

66 |[oslo_concurrency]
67 # ...
6s |lock_path = /var/lib/nova/tmp

70 | [placement]

1 | #

72 |region_name = RegionOne

73 |project_domain_name = Default

74 |project_name = service

75 |auth_type = password

76 |user_domain_name = Default
http://controller :5000/v3
placement

77 lauth_url

78 |username
79 |password

21 | [scheduler]
22 |discover_hosts_in_cells_interval = 300

Cuadro 121: Modificacién de archivo de configuraciéon de Nova

1‘$ sudo nano /etc/neutron/metadata_agent.ini

Cuadro 122: Apertura de archivo de configuraciéon de Neutron
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[DEFAULT]

#

nova_metadata_host = controller
metadata_proxy_shared_secret =

Cuadro 123: Modificacién de archivo de configuraciéon de Neutron

Popular las bases de datos del compute service. Este comando cambia al usuario nova
para ejecutar los siguientes comandos desde la terminal:

= nova-manage api_db sync : Crea el schema de la base de datos para gestionar soli-
citudes de la API de nova.

= nova-manage cell_v2 map_cellO : Se agregan datos de configuracién en nova_api

para que Nova pueda localizar y usar cellO en caso de errores en la asignacién de
instancias.

= nova-manage cell_v2 create_cell -name=celll -verbose : Se insertan registros

en la base de datos nova_api, pero esta vez para crear celll , que es una celda
activa y funcional.

» nova-manage db sync : Crea el schema de la base de datos de las instancias de nova.

$ sudo su

$ su -s /bin/sh -c "nova-manage api_db sync" nova

$ su -s /bin/sh -c "nova-manage cell_v2 map_cell0" nova
g p

$ su -s /bin/sh -c "nova-manage cell_v2 create_cell --name=celll --
g

verbose" nova
$ su -s /bin/sh -c "nova-manage db sync" nova

Cuadro 124: Configuraciones de las bases de datos de Nova

Verificar que las celdas de Nova fueron anadidas correctamente.

‘$ su -s /bin/sh -c "nova-manage cell_v2 list_cells" nova

Cuadro 125: Listar celdas de Nova

| cellO |
| celll |

0000
60a9

none:/
rabbit ://****

mysql+pymysql://**x*
mysql+pymysql://**x*

False
False

Cuadro 126: Salida esperada del comando de listar celdas
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Finalizar instalacién en nodo controlador, reiniciar todos los servicios cuya configuracién
fue modificada.

$ service nova-api restart

service nova-scheduler restart
service nova-conductor restart
service nova-novncproxy restart

©@ &H &H

Cuadro 127: Reiniciar servicios de Nova

7.5.2. Instalacién en el Computel Node

Instalar paquetes de nova sobre el nodo de computo y configurar sus archivos. Para este
caso la seccién mas importante es [vnc] para poder definir correctamente el acceso por
medio de una GUI a las instancias de maquinas virtuales.

= enabled = true : Habilitar el soporte para VNC.

= gerver_listen = 0.0.0.0 : Permitir conexiones desde cualquier direccién de red.

= server_proxyclient_address = 192.168.74.150 : Especificar la direccion del pro-
pio computel node que se utilizard para comunicarse con el controller node, ya que es
la direccién que se usard acceder a la consola de las instancias.

= novncproxy_base_url = http://192.168.74.149:6080/vnc_auto.html : Definir la
direccion URL que se utiliza para el acceso web de las instancias.

$ sudo apt install nova-compute
$ sudo nano /etc/mnova/nova.conf

Cuadro 128: Instalacién y apertura de archivo de configuracién de Nova

[DEFAULT]

# ...

transport_url = rabbit://openstack:RABBIT_PASS@controller
my_ip = 192.168.6.252

[apil]
#
auth_strategy = keystone

[keystone_authtoken]

# remove all other options from this section
www_authenticate_uri = http://controller :5000/
auth_url = http://controller :5000/
memcached_servers = controller:11211

auth_type = password

project_domain_name = Default

user_domain_name = Default
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project_name = service
username = nova
password =

[service_user]

send_service_user_token = true

auth_url = http://controller :5000/identity
auth_strategy = keystone

auth_type = password

project_domain_name = Default

project_name = service

user_domain_name = Default

username = nova

password =

[neutron]

# ...

auth_url = http://controller :5000
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service

username = neutron

password =

[vnc]

#

enabled = true
server_listen = 0.0.0.0

server_proxyclient_address = 192.168.74.150
novncproxy_base_url = http://192.168.74.149:6080/vnc_auto.html

[glance]
#
api_servers = http://controller :9292

[oslo_concurrency]
# oL,
lock_path = /var/lib/nova/tmp

[placement]

#

region_name = RegionOne
project_domain_name = Default
project_name = service

auth_type = password
user_domain_name = Default

auth_url = http://controller :5000/v3
username = placement

password =

Cuadro 129: Modificacién de archivo de configuraciéon de Nova
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Revisar la compatibilidad con la aceleracién de hardware para maquinas virtuales. Si el si-
guiente comando retorna un valor de 1 o0 més, quiere decir que si es soportado y se puede pro-
seguir al reinicio del servicio de nova-compute sin realizar més modificaciones; en caso no
sea soportado, es necesario reemplazar el valor virt_type = kvm por virt_type = gemu
como se muestra en las siguientes instrucciones.

‘$ egrep -c ’(vmx|svm)’ /proc/cpuinfo

Cuadro 130: Revision de soporte de virtualizacion

‘$ sudo nano /etc/nova/nova-compute.conf

Cuadro 131: Apertura de archivo de configuraciéon de Nova

[libvirt]
#
virt_type = qemu

Cuadro 132: Modificacién de archivo de configuraciéon de Nova

Reiniciar servicio de Nova después de finalizar los cambios.

‘$ sudo service nova-compute restart

Cuadro 133: Reiniciar servicio de Nova

7.5.3. Finalizar instalacién en el Controller Node

Cargar variables de entorno para ejecutar los siguientes comandos. Primero listar los
servicios de nova-compute activos y verificar que estén bien. Después de eso, se ejecuta
el siguiente comando para el descubrimiento desde el controller node de todos los nodos
tipo compute que estén disponibles, para asi registrarlos en su base de datos. En caso
estos comandos no funcionen adecuadamente, reiniciar los servicios y sistemas e intentarlo
nuevamente.

‘$ . openstack_files/admin-openrc
‘$ openstack compute service list --service nova-compute

Cuadro 134: Cargar variables de entorno y listar servicios de nova-compute
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Cuadro 135: Salida esperada del comando de listar servicios de nova-compute

$ sudo su
$ su -s /bin/sh -c "nova-manage cell_v2 discover_hosts --verbose"
nova

Cuadro 136: Descubrimiento de nodos compute

Found 2 cell mappings.

Skipping cell0 since it does not contain hosts.

Getting computes from cell ’celll’: 4d3586c4-2884-4460-ab527 -
d13258169a09

Found 0 unmapped computes in cell: 4d3586c4-2884-4460-a527 -
d13258169a09

Cuadro 137: Salida esperada del comando de descubrimiento de nodos compute

7.5.4. Verificacion de funcionalidad desde el Controller Node

Cargar variables de entorno para ejecutar los siguientes comandos, primero listar todos
los servicios de tipo compute reconocidos por OpenStack. Después, desplegar el catdlogo con
todos los servicios activos y sus endpoints. Verificar las imagenes disponibles para virtualizar,
y para terminar desplegar el upgrade check de Nova.

¥

$ . openstack_files/admin-openrc
$ openstack compute service list

Cuadro 138: Cargar variables de entorno y listar servicios de Nova

Foscothocsccocs=cscooos Poscssco===as Pocsoscooas Poscmco=o=o ] SR +
| ID | Binary | Host | Zone | Status | State |
Fescothocsccscscososoos foscoscs===as focsoscooas Poscmco=oo foc=osos +
| £6 | nova-scheduler | controller | internal | enabled | up |
| 8d | nova-conductor | controller | internal | enabled | up |
| 80 | nova-compute | onap | nova | enabled | up [
Poscodhocsccocs=cocs=os Poscosco===as focsoscooas Poscmco=oo Poc==sos +

Cuadro 139: Salida esperada del comando de listar servicios de Nova
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1‘$ openstack catalog 1list

Cuadro 140: Listar catélogo de servicios de OpenStack

foccooocoooo ffoscococo=oo focccococoooooococo—oooococo——ococooooooooo
| Name | Type | Endpoints

foscooocoooo ffoscococo=oo ffocccococoooococococoocococoo—ococooooooooo
| neutron | network | RegionOne

| | | admin: http://controller :9696

| | | RegionOne

| | | public: http://controller :9696

| | | RegionOne

| | [ internal: http://controller :9696

| | |

| nova | compute | RegionOne

| [ | admin: http://controller:8774/v2.1

| | | RegionOne

| | | internal: http://controller:8774/v2.1
| | | RegionOne

| | | public: http://controller:8774/v2.1

| | |

| glance | image | RegionOne

| | | internal: http://controller :9292

| | | RegionOne

| | | public: http://controller:9292

| | | RegionOne

| | | admin: http://controller :9292

| | |

| keystone | identity | RegionOne

| | | public: http://controller:5000/v3/

| | | RegionOne

| | | admin: http://controller:5000/v3/

| | | RegionOne

| | | internal: http://controller :5000/v3/
| | |

| placement | placement | RegionOne

| | | admin: http://controller:8778

| | | RegionOne

| | | internal: http://controller:8778

| | | RegionOne

| | | public: http://controller:8778

| | |

foccooocoooo ffoscococo=oo ffocccococoooo—ococo—oocoococo——ococooooooooo

Cuadro 141: Salida esperada del comando de listar catalogo de servicios

1‘$ openstack image list

Cuadro 142: Listar imagenes disponibles
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______________________________________ S
ID | Name | Status
______________________________________ et c e e el e e s e e o
208c9f50 -f086 -4db5-983d-d638b888ebad | cirros | active
______________________________________ D e e et e e e o e e

Cuadro 143: Salida esperada del comando de listar imagenes

sudo nova-status upgrade check

Cuadro 144: Revisar estado de actualizacién de Nova

___________________________________________ Ih
Upgrade Check Results |
___________________________________________ b
Check: Cells v2 |
Result: Success |
Details: None |
___________________________________________ +
Check: Placement API |
Result: Success |
Details: None |
___________________________________________ £
Check: Cinder API |
Result: Success |
Details: None |
___________________________________________ e
Check: Policy Scope-based Defaults |
Result: Success |
Details: None |
___________________________________________ a5
Check: Policy File JSON to YAML Migration |
Result: Success |
Details: None |
___________________________________________ +
Check: Older than N-1 computes |
Result: Success |
Details: None |
___________________________________________ £
Check: hw_machine_type unset |
Result: Success |
Details: None |
___________________________________________ e
Check: Service User Token Configuration |
Result: Success |
Details: None |
___________________________________________ a5

Cuadro 145: Salida esperada del comando de revisién de actualizacion
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7.6. Instalacion de Neutron

El networking service de OpenStack —nombre cédigo “Neutron”— es el encargado de
proporcionar una capa de infraestructura de red virtual en la nube y administrar la conec-
tividad de las instancias. A través de Neutron, los proyectos pueden crear topologias de red
avanzadas que incluyen servicios como firewalls y VPNs. Neutron proporciona un sistema
flexible, permitiendo integrar diferentes equipos y software de red mediante el uso de plugins.

Funciones principales de Neutron:

= Gestion de redes y subredes: Neutron permite a los usuarios crear redes y subredes
virtuales, que actiian como equivalentes virtuales de las redes fisicas. Los usuarios
pueden definir redes internas para sus instancias y, a través de subredes, asignar rangos
de direcciones IP especificas para cada red.

= Enrutamiento y NAT: Neutron permite la creaciéon de routers virtuales que conec-
tan redes internas con redes externas, proporcionando salida a Internet mediante el
protocolo NAT (Network address translation). Los routers también permiten que las
subredes se comuniquen entre si a través de sus interfaces, replicando la funcionalidad
de un router fisico.

= Redes externas: Una configuracién de Neutron incluye al menos una red externa, que es
una red fisica o virtualmente definida que permite que las instancias se comuniquen con
el exterior del entorno OpenStack. Las redes externas estan conectadas a los routers
de Neutron, proporcionando una ventana hacia la red externa.

= Direcciones IP flotantes: Neutron permite asignar direcciones IP de redes externas
a puertos en redes internas. Esto es esencial para exponer servicios especificos o dar
acceso directo a las instancias desde redes externas o Internet. Las IP flotantes permiten
que las instancias en redes privadas se accedan desde fuera del entorno de OpenStack,
sin comprometer la seguridad de toda la red privada.

= Grupos de seguridad: Neutron soporta grupos de seguridad, que permiten definir reglas
de firewall para controlar el trafico entrante y saliente en las interfaces de red de las
instancias. Los administradores pueden definir reglas para bloquear o permitir puertos,
rangos de puertos o tipos de trafico especificos, proporcionando un nivel de seguridad
granular.

Componentes de Neutron:

= Neutron-server: Es el componente central que acepta y enruta las solicitudes de API
hacia los plugins de red de Neutron, encargados de realizar las acciones especificas
solicitadas. Neutron-server es el punto de entrada principal para crear y gestionar
redes, subredes y puertos en el entorno de OpenStack.

= Plugins y agentes de Neutron: Neutron utiliza plugins y agentes para gestionar las
operaciones de red. Los plugins controlan la creacién de redes y subredes, conectan y
desconectan puertos y asignan direcciones IP. Los plugins y agentes varfan segtn el
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proveedor y las tecnologias de red elegidas, ofreciendo soporte para miltiples equipos
y soluciones como Cisco, Open vSwitch, Linux Bridge, y VMware NSX. Los agentes
mas comunes incluyen:

e Agente L3 (Capa 3): Gestiona el enrutamiento y NAT para redes internas, per-
mitiendo que las instancias accedan a redes externas.

e Agente DHCP: Proporciona direcciones IP de manera dindmica a las instancias,
facilitando la administraciéon de direcciones en redes de autoservicio.

e Agente del plugin de red: Administra las conexiones de red en cada nodo de
computo, gestionando el trifico de red en las instancias.

» Cola de mensajes: Neutron utiliza un aplicativo de cola de mensajes (como RabbitMQ)
para coordinar la comunicacién entre neutron-server y los diferentes agentes. La cola
de mensajes permite que los cambios de estado en la red se transmitan de manera
eficiente, asegurando la consistencia en el estado de la red.

7.6.1. Instalacién en el Controller Node

Crear base de datos SQL llamada neutron utilizando MariaDB, y brindar los permi-
sos correspondientes; para este caso se le dan todos los privilegios al usuario de base de
datos neutron sobre la base de datos neutron . El usuario neutron puede acceder des-
de localhost o desde cualquier IP identificAndose con su , para este caso,

‘$ sudo mysql

Cuadro 146: Acceder a la consola de MySQL

MariaDB [(none)]> CREATE DATABASE neutron;

MariaDB [(none)]> GRANT ALL PRIVILEGES 0N neutron.* TO ’neutron’@’
localhost’ IDENTIFIED BY °? Vg

MariaDB [(none)]> GRANT ALL PRIVILEGES 0N neutron.* TO ’neutron’@’Y’

— = roET T e DY ) )

DENTIFIED

Cuadro 147: Creacién y modificacién de permisos de la base de datos de Neutron

Cargar variables de entorno para ganar acceso a commandos exclusivos del administrador

desde la CLI.

1‘$ . openstack_files/admin-openrc

Cuadro 148: Cargar archivo de variables de entorno del sistema

Crear un usuario neutron que se utiliza para la integracion del networking service con
Keystone y los demads servicios, designar como servicio a este usuario y agregarle permisos
de administrador.
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1‘$ openstack user create --domain default --password-prompt neutron

Cuadro 149: Creacién de usuario de Neutron

User Password:
Repeat User Password:

ffocoocc——coococ=ooooo= ffoccoo=—c=coocco=oocooo=cc=ooo=—o=o +
| Field | Value |
ffom—================== fhfe—================================ +
| domain_id | default |
| enabled | True |
| id | £fdb0f541e28141719b6a43c8944bf1fb |
| name | neutron [
| options I {} |
| password_expires_at | None |
fomoocc——coo-—c=ooooo= ffoccco=oc=coocco-oocooo——c=ooo=—o=o +
Cuadro 150: Salida esperada del comando de creacién de usuario

1‘$ openstack role add --project service --user neutron admin

Cuadro 151: Modificar propiedades de usuario neutron

Anadir el servicio de tipo network para Neutron dentro del catdlogo de servicios de
Keystone.

1 |$ openstack service create --name neutron --description "OpenStack
Networking" network

Cuadro 152: Crear servicio de Neutron

Foscccscos=sos Fosccccscscscoocscscscoossoscsoooes +
| Field | Value |
Foscccscososos Fesccccscscscoscscscssosososcooooes +
| description | OpenStack Networking |
| enabled | True |
| id | £71529314dab4a4d8eca427e701d209e |
| name | neutron |
| type | network |
Foscccscos=sos Fosccccscscscososcscssoossoscooooes +

Cuadro 153: Salida esperada del comando de creacién de servicio

Crear los endpoints de Neutron y definir su region.
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$ openstack endpoint create --region RegionOne network public http

://controller :9696
$ openstack endpoint create --region RegionOne network intermnal http

://controller :9696
$ openstack endpoint create --region RegionOne network admin http://

controller : 9696

Cuadro 154: Creacién de endpoints de Neutron

fo=—=========== ffe==—=============================-= +
| Field | Value |
ffocococ—ooooo==-o ffo—ocoo—oo—ooccco-—co=coo—co=ooooo==o +
| enabled | True |
| id | 85d80a6d02fc4b7683£f611d7fc1493a3 |
| interface | public |
| region | RegionOne |
| region_id | RegionOmne |
| service_id | £71529314dab4a4d8eca427e701d209e |
| service_name | neutron |
| service_type | network |
| url | http://controller :9696 |
focooc—ooooo==-c ffo—ocoo—oo—ooccco-—co-coo——o=ooooo==o +
fo=—=========== ffe================================-= +
| Field | Value |
fo——=========== fhe==—===============c=============-= +
| enabled | True |
| id | 09753b537ac74422a68d2d791cf3714f |
| interface | intermnal [
| region | RegionOne |
| region_id | RegionOne |
| service_id | £71529314dab4a4d8ecad27e701d209e |
| service_name | neutron |
| service_type | network |
| url | http://controller :9696 |
fo=—=========== fhe==================c============== +
focooc—ocooo==o ffomocoo—oo—ooccco——o-coo—oo=ooooo==o +
| Field | Value |
fo=—=========== ffe================================= +
| enabled | True |
| id | 1ee14289c9374dffbb5db92abcll12fcde |
| interface | admin |
| region | RegionOmne |
| region_id | RegionOmne [
| service_id | £71529314dab4a4d8ecad27e701d209e |
| service_name | neutron |
| service_type | network |
| url | http://controller :9696 |
ffocooc—ooooo==o ffo—ocoo—oo—ooccco——o=coo-oo=ooooo==o +

Cuadro 155: Salida esperada del comando de creacion de endpoints
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Instalacién de paquetes de Neutron, para este caso se empled la configuraciéon tipo self-
service networks, en lugar de la opcién provider networks; la opcion tipo self-service tiene
integradas todas las funcionalidades de provider networks sumado a méas opciones. Para
expandir en ambas opciones, visitar: guifa de instalacién de neutronl

Self-service networks permite a los usuarios crear redes virtuales privadas, completamen-
te aisladas, dentro de su propio proyecto o tenant, ademas de proporcionar herramientas
avanzadas para conectividad y acceso externo. Esta opcién es ideal para entornos de multi-
tenancy donde cada usuario o proyecto requiere un espacio de red aislado y la flexibilidad
de controlar la conectividad de sus instancias. Los usuarios pueden:

= Crear redes privadas aisladas: Los usuarios pueden definir redes virtuales dentro de su
proyecto que estan aisladas de otras redes y proyectos. Este aislamiento total asegura
que cada temant tenga un entorno de red independiente, sin interferencias de otros
usuarios o proyectos.

= Configurar routers virtuales y NAT: Para conectar redes internas a redes externas,
self-service networks permite crear routers virtuales que facilitan la salida a internet.
A través de estos routers, el trafico de salida desde las redes privadas pasa por un
proceso de Network Address Translation (NAT), permitiendo que las instancias en
redes privadas accedan a redes externas sin estar expuestas directamente.

= Asignar direcciones IP flotantes: Las self-service networks permiten asignar direcciones
IP flotantes a instancias especificas, permitiendo el acceso directo desde redes externas
o internet a dichas instancias. Esto es til para exponer ciertos servicios o aplicaciones
sin comprometer la seguridad de toda la red privada.

= Gestionar redes internas y externas: Los usuarios pueden conectar miltiples redes
internas dentro de su proyecto, y mediante routers virtuales, decidir cémo y cuando
conectar estas redes a redes externas, brindando mayor control sobre la segmentaciéon
y conectividad.

$ sudo apt install neutron-server neutron-plugin-ml2 neutron-
linuxbridge -agent neutron-13-agent neutron-dhcp-agent neutron-
metadata-agent

Cuadro 156: Instalacion de paquetes de Neutron

Configurar el server component. Es importante configurar de manera adecuada la seccidon
de [noval] para que se integren de manera correcta los servicios de compute y networking.
También es muy relevante para el funcionamiento la seccién [DEFAULT] cuyos apartados
son:

= core_plugin = ml2 : Define el plugin principal de red que Neutron utilizard. En este
caso, se usa ML2 (Modular Layer 2), que es un plugin modular de red que permite

a Neutron gestionar redes de capa 2 y soporta miltiples tipos de tecnologias de red,
como VLANs, VXLANs, v GRE.
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= service_plugins = router : Especifica el plugin de servicio adicional que se cargara

en Neutron. En este caso, el plugin router permitiendo crear y administrar routers
virtuales, necesarios para la opcion de self-service networks. Esto permite conectar
redes privadas a redes externas y manejar NAT para la salida a internet.

= allow_overlapping_ips = true : Permite el uso de direcciones IP superpuestas en
redes distintas. Esto es importante para entornos mulli-tenant donde diferentes pro-
yectos (tenants) pueden tener redes internas con el mismo rango de direcciones IP sin
conflictos, ya que estas redes estian aisladas entre si.

= notify_nova_on_port_status_changes = true : Habilita la notificacién a Nova ca-
da vez que cambia el estado de un puerto de red (por ejemplo, cuando una instancia
se conecta o desconecta de una red). Esta comunicacion es importante para que Nova
esté al tanto del estado de las conexiones de red de las instancias y actualice su estado
de red en consecuencia.

= notify_nova_on_port_data_changes = true: Habilita la notificacién a Nova cuan-
do cambian los datos de un puerto en Neutron, como la asignacién de direcciones IP.
Esto permite que Nova mantenga la informacién de red actualizada para cada instan-
cia, lo cual es critico para la correcta administracién de las redes y la conectividad de
las instancias.

1 ‘$ sudo nano /etc/neutron/neutron.conf

Cuadro 157: Apertura de archivo de configuraciéon de Neutron
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[databasel

# remove all other connections

connection = mysql+pymysql://neutron:NEUTRON_DBPASS@controller/
neutron

[DEFAULT]

#

core_plugin = ml2

service_plugins = router

allow_overlapping_ips = true

transport_url = rabbit://openstack:RABBIT_PASSQ@controller
auth_strategy = keystone
notify_nova_on_port_status_changes = true
notify_nova_on_port_data_changes = true

[keystone_authtoken]

# remove all other options in this section
www_authenticate_uri = http://controller :5000
auth_url = http://controller :5000
memcached_servers = controller:11211
auth_type = password

project_domain_name = default
user_domain_name = default

project_name = service

username = neutron

password =

[noval

#

auth_url http://controller :5000
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service

username = nova

password =

[oslo_concurrency]
oL,
lock_path = /var/lib/neutron/tmp

Cuadro 158: Modificacién de archivo de configuraciéon de Neutron

Configurar ML2 | elegido como core_plugin previamente. Sus apartados son:

s [ml2]

e type_drivers = flat,vlan,vxlan : Define los tipos de redes que Neutron pue-
de crear y gestionar. En este caso, estdn habilitados tres tipos:

o flat : Red sin segmentacién, que se mapea directamente a la red fisica sin
aislamiento adicional. Util para redes piiblicas o de acceso directo.
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o vlan: Red segmentada usando VLANSs, que proporciona aislamiento de capa
2 mediante etiquetas VLAN en la red fisica.

o vxlan : Protocolo de encapsulacién que permite crear redes virtuales en una
infraestructura de red IP. VXLAN es adecuado para redes privadas de fe-
nants, ya que ofrece un aislamiento alto sin necesidad de VLANs en el hard-
ware fisico.

e tenant_network_types = vxlan: Define el tipo de red predeterminado que
Neutron asignara a las redes de los proyectos en OpenStack. Aqui se establece
vxlan , lo cual permite crear redes privadas virtuales para cada tenant, ofreciendo
aislamiento de red sin consumir VLANS fisicas.

e mechanism_drivers = linuxbridge,l2population : Especifica los controlado-
res que Neutron usard para implementar la conectividad de red.
o linuxbridge : Configura el uso de la herramienta Linux Bridge para gestio-
nar el trafico de red en el nivel de enlace (Capa 2) en los nodos de computo.
o 12population : Optimiza el trafico de multidifusion en redes VXLAN me-
diante la técnica de layer 2 population.
e extension_drivers = port_security : Habilita el uso de la extensién

port_security , que permite controlar el trafico a nivel de puertos. Esta confi-
guracion es esencial para gestionar reglas de seguridad, como habilitar o desha-
bilitar el filtrado de paquetes de seguridad, permitiendo o bloqueando trafico en
los puertos segun las politicas de seguridad de red.

» [ml2_type_flat]

e flat_networks = provider : Especifica los nombres de las redes planas que

Neutron puede usar. En este caso, se configura provider , que representa la red
fisica mapeada para acceso directo sin encapsulacién.

= [ml2_type_vlan]

e vni_ranges = 1:1000 : Define el rango de VNI (VXLAN Network Identifier)
que Neutron puede asignar para las redes de los tenants. En este caso, permite
crear hasta 1000 redes virtuales separadas, cada una con su propio VNI.

= [security_group]

e cnable_ipset = true : Habilita el uso de la herramienta ipset para optimi-

zar el filtrado de reglas de seguridad en los grupos de seguridad. ipset permite
manejar grandes cantidades de reglas de firewall de manera més eficiente, espe-
cialmente cuando hay muchas IPs o subredes a las cuales aplicar las reglas. Esta
opcién mejora el rendimiento y reduce el tiempo de procesamiento en configura-
ciones con un gran nimero de instancias y grupos de seguridad.

‘$ sudo nano /etc/neutron/plugins/ml2/ml2_conf.ini

Cuadro 159: Apertura de archivo de configuraciéon de Neutron
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[m12]

#

type_drivers = flat,vlan,vxlan
tenant_network_types = vxlan
mechanism_drivers = linuxbridge,l2population
extension_drivers = port_security

[ml2_type_flat]
#
flat_networks = provider

[ml2_type_vxlan]
#
vni_ranges = 1:1000

[securitygroup]
#

enable_ipset = true

Cuadro 160: Modificacién de archivo de configuraciéon de Neutron

Configurar el agente de Linux Bridge descrito previamente.

» [linux_bridge] :

e physical_interface_mappings = provider:enp6s0 : Define la corresponden-
cia entre las redes fisicas en OpenStack y las interfaces de red del sistema ope-
rativo. En este caso provider es el nombre légico que representa la red fisica

dentro de OpenStack; mientras que enp6s0 es la interfaz de red que tiene la TP
de gestion del controller node ( 192.168.74.149 ).

s [vxlan] :

e ecnable_vxlan = true : Habilita el uso de VXLAN en el agente de Linux Bridge.

e local_ip = 192.168.74.149 : Especifica la direccién IP local que se utilizara
para el tunel de VXLAN. Esta IP es la direccion en el nodo controller a través
de la cual se enviara y recibira el trafico encapsulado de VXLAN.

e 12 population = true : Activa la caracteristica de L2 Population, que optimiza
el trafico de difusion en redes VXLAN.

» [securitygroup] :

e enable_security_group = true : Habilita el uso de grupos de seguridad en el
agente de Linux Bridge. Los grupos de seguridad actdan como firewalls virtuales
que controlan el tréfico entrante y saliente en las interfaces de red de las instancias,
proporcionando un nivel adicional de seguridad.

e firewall_driver = neutron.agent.linux.iptables_firewall.

IptablesFirewallDriver : Especifica el controlador de firewall que Neutron
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usard para aplicar las reglas de los grupos de seguridad. En este caso, se usa
IptablesFirewallDriver , que implementa el firewall mediante iptables, la
herramienta de filtrado de paquetes en Linux. Este driver permite configurar
reglas de firewall de manera granular para cada instancia, controlando qué trafico
se permite o se bloquea.

‘$ sudo nano /etc/neutron/plugins/ml2/linuxbridge_agent.ini

Cuadro 161: Apertura de archivo de configuraciéon de Neutron

[linux_bridge]
physical_interface_mappings = provider:enp6s0

[vxlan]

enable_vxlan =

local_ip = 192.168.74.149
12_population =

[securitygroup]

#
enable_security_group =
firewall _driver = neutron.agent.linux.iptables_firewall.

IptablesFirewallDriver

Cuadro 162: Modificacién de archivo de configuraciéon de Neutron

Verificar el estado de parametros del sistema relacionados con el filtrado de trafico en
interfaces tipo bridge. En OpenStack, los nodos de red y los agentes de red (como el agente
L3 y el agente de seguridad) dependen de iptables e ip6tables para aplicar reglas de
firewall y gestionar el trafico de red de manera segura. Configurar ambos parametros con
un valor de 1 es necesario para que el filtrado de trafico sea efectivo en redes virtuales.

= net.bridge.bridge-nf-call-iptables : LEste parametro controla si el kernel de-
be pasar el trafico IPv4 que atraviesa dispositivos bridge a través de las reglas de
iptables para filtrado. Si el valor es 1, significa que el trafico en las interfaces brid-

ge serd sometido a las reglas de firewall definidas en iptables , permitiendo aplicar
politicas de seguridad al trafico de red.

» net.bridge.bridge-nf-call-ip6tables : Similar al anterior, este parametro contro-
la si el trafico IPv6 en interfaces bridge pasa por las reglas de ip6tables (la version
de iptables para IPv6). Un valor de 1 indica que el trafico IPv6 que atraviesa el

bridge también se filtrard segin las reglas definidas en ip6tables .

En caso no haya una salida igual a 1 después de ejecutar los primeros comandos,
entonces ejecutar el comando sudo modprobe br_netfilter para solucionarlo. Una vez
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realizado este cambio, ejecutar nuevamente las verificaciones para comprobar que ya fue
solucionado.

$ sysctl net.bridge.bridge-nf-call-iptables
$ sysctl net.bridge.bridge-nf-call-ip6tables
$ sudo modprobe br_netfilter

Cuadro 163: Verificacién de parametros de filtrado de trafico en interfaces bridge

Configurar el agente de capa 3. Declara como controlador linuxbridge .

‘$ sudo nano /etc/neutron/13_agent.ini

Cuadro 164: Apertura de archivo de configuracién de Neutron

[DEFAULT]
#
interface_driver = linuxbridge

Cuadro 165: Modificacién de archivo de configuraciéon de Neutron

Configurar el agente DHCP.

= interface_driver = linuxbridge : Configura el driver de interfaz que el agente

DHCP usaré, en este caso linuxbridge . Esto permite al agente DHCP gestionar
interfaces de red virtuales utilizandolo.

= dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq : Define el driver DHCP que
Neutron usara para asignar direcciones IP a las instancias. En este caso, se especifica
Dnsmasq , una herramienta ligera de servidor DHCP que también puede manejar DNS
y TETP.

= enable_isolated_metadata = true : Habilita el acceso a metadatos para instancias
en redes aisladas (que no estan conectadas a una red externa).

‘$ sudo nano /etc/neutron/dhcp_agent.ini

Cuadro 166: Apertura de archivo de configuraciéon de Neutron

[DEFAULT]

#

interface_driver = linuxbridge

dhcp_driver = neutron.agent.linux.dhcp.Dnsmasq
enable_isolated_metadata = true

Cuadro 167: Modificacién de archivo de configuraciéon de Neutron
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1‘$ sudo nano /etc/neutron/metadata_agent.ini

N

¥

w

Configurar el agente de metadatos en el nodo controlador.

Cuadro 168: Apertura de archivo de configuraciéon de Neutron

[DEFAULT]

#

nova_metadata_host = controller
metadata_proxy_shared_secret =

Cuadro 169: Modificacién de archivo de configuraciéon de Neutron

Configurar el compute service para que esté coordinado con el networking service. Veri-
ficar que esté todo bien en la seccién de Nova.

‘$ sudo nano /etc/mnova/nova.conf

Cuadro 170: Apertura de archivo de configuraciéon de Nova

[neutron]

# oL

auth_url = http://controller :5000
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service
username = neutron

password =
service_metadata_proxy = true
metadata_proxy_shared_secret =

Cuadro 171: Modificacién de archivo de configuraciéon de Nova

Finalizar la instalacion. Ejecutar como usuario neutron el comando entre comillas,
que inicializa o actualiza la estructura de la base de datos de Neutron de acuerdo con la
configuracion actual, creando las tablas necesarias y aplicando las dltimas migraciones y
reiniciar todos los servicios cuyas configuraciones fueron modificadas.
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$ sudo su

$ su -s /bin/sh -c "neutron-db-manage --config-file /etc/neutron/
neutron.conf --config-file /etc/neutron/plugins/ml2/ml2_conf.ini
upgrade head" neutron

service
service
service
service
service
service

©hH hH BH BH BH &H

nova-api restart

neutron-server restart
neutron-linuxbridge -agent restart
neutron-dhcp-agent restart
neutron-metadata-agent restart
neutron-13-agent restart

Cuadro 172: Configuraciones finales de las bases de datos y reinicio de servicios modificados

7.6.2. Instalaciéon en el Computel Node

Instalaciéon de componentes de Neutron en el computel mode, especificamente las he-
rramientas relacionadas con Linux Bridge; después realizar configuraciones bésicas para

integrarlo al despliegue de OpenStack.

$ sudo apt install neutron-linuxbridge-agent
$ sudo nano /etc/neutron/neutron.conf

Cuadro 173: Instalacion de paquetes de Neutron y apertura de archivo de configuracion
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[database]
# comment out any connection options

[DEFAULT]

#

transport_url rabbit://openstack:RABBIT_PASSQ@controller
auth_strategy = keystone

[keystone_authtoken]

# Comment out or rTemove any other options
www_authenticate_uri = http://controller :5000
auth_url = http://controller :5000
memcached_servers = controller:11211
auth_type = password

project_domain_name = default
user_domain_name = default

project_name = service

username = neutron

password =

[oslo_concurrency]
oL
lock_path = /var/lib/neutron/tmp

Cuadro 174: Modificacién de archivo de configuraciéon de Neutron

Configurar en el compute service el apartado de Neutron para que se integren ambos
servicios correctamente.

‘$ sudo nano /etc/mnova/nova.conf

Cuadro 175: Apertura de archivo de configuracion de Nova

[neutron]

# ...

auth_url = http://controller :5000
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne
project_name = service

username = neutron

password =

Cuadro 176: Modificacién de archivo de configuracién de Nova

Configurar el bridge para el nodo de cémputo.

= [linux_bridge] :
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e physical_interface_mappings = provider:enp2s0 : Define la corresponden-
cia entre las redes fisicas en OpenStack y las interfaces de red del sistema ope-
rativo. En este caso provider es el nombre légico que representa la red fisica
dentro de OpenStack; mientras que enp2s0 es la interfaz de red que tiene la IP

de gestion del compute! node ( 192.168.74.150 ).
[vxlan] :

e ecnable_vxlan = true : Habilita el uso de VXLAN en el agente de Linux Bridge.

e local_ip = 192.168.74.150 : Especifica la direccién IP local que se utilizara
para el tunel de VXLAN. Esta IP es la direcciéon en el computel node a través de
la cual se enviara y recibira el trafico encapsulado de VXLAN.

e 12 population = true : Activa la caracteristica de L2 Population , que opti-
miza el trafico de difusion en redes VXLAN.

[securitygroup] :

e enable_security_group = true : Habilita el uso de grupos de seguridad en
el agente de Linux Bridge. Los grupos de seguridad actiian como firewalls que
controlan el trafico entrante y saliente en las interfaces de red de las instancias,
proporcionando un nivel adicional de seguridad.

e firewall driver = neutron.agent.linux.iptables_firewall.

IptablesFirewallDriver : Especifica el controlador de firewall que Neutron
usard para aplicar las reglas de los grupos de seguridad. En este caso, se imple-
menta el firewall mediante iptables , la herramienta de filtrado de paquetes en
Linux. Este driver permite configurar reglas de firewall de manera granular para
cada instancia, controlando qué trafico se permite o se bloquea.

.‘$ sudo nano /etc/neutron/plugins/ml2/linuxbridge_agent.ini

Cuadro 177: Apertura de archivo de configuraciéon de Neutron

i |[linux_bridgel
2 | #
physical_interface_mappings = provider:enp2s0

[vxlan]

enable_vxlan =

local_ip = 192.168.74.150
12_population =

10 |[securitygroupl

11 | #
12 |enable_security_group =
13 |firewall_driver = neutron.agent.linux.iptables_firewall.

IptablesFirewallDriver

Cuadro 178: Modificaciéon de archivo de configuraciéon de Neutron
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De la misma manera que en el controller node, verificar que el estado de parametros del
sistema relacionados con el filtrado de trafico en interfaces tipo bridge sea igual a 1. En
caso no haya una salida igual a 1 después de ejecutar los primeros comandos, entonces
ejecutar el comando sudo modprobe br_netfilter para solucionarlo. Una vez realizado
este cambio, ejecutar nuevamente las verificaciones para comprobar que ya fue solucionado.

.‘$ net.bridge.bridge-nf-call-iptables
:‘$ net.bridge.bridge-nf-call-ip6tables
‘;‘$ sudo modprobe br_netfilter

Cuadro 179: Verificacién de parametros de filtrado de trafico en interfaces bridge

Finalizar la instalacion, reiniciando todos los servicios cuya configuraciéon fue modificada.

$ sudo service nova-compute restart
> |$ sudo service neutron-linuxbridge-agent restart

Cuadro 180: Reiniciar servicios modificados

7.7. Instalaciéon de Cinder

El block storage service de OpenStack —nombre codigo “Cinder’— , esté disefiado para
proporcionar volimenes de almacenamiento a las méaquinas virtuales gestionadas por No-
va, a hosts bare-metal mediante Ironic, contenedores y otros entornos. Entre sus principales
caracteristicas, se destacan que tiene una arquitectura basada en componentes que le per-
mite agregar nuevos comportamientos de manera rapida; una alta disponibilidad, pues esta
disefiado para escalar y manejar cargas de trabajo de gran envergadura; tolerancia a fallos
debido a que sus procesos estan aislados, evitando que los fallos se propaguen en cascada; y
recuperacién réapida a las fallas, ya que son faciles de diagnosticar, depurar y corregir. Los
componentes de Cinder son:

= Cinder-api: Acepta las solicitudes que provienen de usuarios o servicios y redirige estas
solicitudes al servicio Cinder-volume para que se realicen las acciones correspondientes.

= Cinder-volume: Es el ntcleo del servicio de almacenamiento, procesa las solicitudes re-
lacionadas con los voltmenes mediante la interaccién con otros servicios como Cinder-
scheduler. También se comunica con los controladores especificos del almacenamiento
fisico subyacente (como LVM, iSCST o almacenamiento en red) y utiliza una cola de
mensajeria para coordinar la comunicacién entre los diferentes componentes.

= Cinder-scheduler daemon: Selecciona el nodo de almacenamiento éptimo donde se va
a crear un volumen. Es similar al Nova-scheduler, que asigna recursos de computacién
para instancias.

= Cinder-backup daemon: Este servicio permite respaldar voliimenes hacia un provee-
dor de almacenamiento externo o especializado. Al igual que Cinder-volume, puede
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trabajar con diferentes tipos de almacenamiento gracias a su arquitectura basada en
drivers.

= Cola de mensajeria: Coordina la comunicacion entre los diferentes procesos de Cinder.

7.7.1. Instalacion en el Controller Node

Crear base de datos SQL llamada cinder utilizando MariaDB, y brindar los permisos
correspondientes; para este caso se le dan todos los privilegios al usuario de base de datos
cinder sobre la base de datos cinder . El usuario cinder puede acceder desde localhost
o desde cualquier IP identificAndose con su , para este caso,

1 ‘$ sudo mysql

Cuadro 181: Acceder a la consola de MySQL

1 |MariaDB [(none)]l> CREATE DATABASE cinder;

MariaDB [(none)]> GRANT ALL PRIVILEGES 0N cinder.* TO ’cinder’@’
localhost? IDENTIFIED BY °? v g

MariaDB [(none)]> GRANT ALL PRIVILEGES 0N cinder.* TO ’cinder’Q@’}’
IDENTIFIED BY °? J g

N

Cuadro 182: Creacién y modificacién de permisos de la base de datos de Cinder

Cargar variables de entorno para ganar acceso a commandos exclusivos del administrador

desde la CLI.

1 ‘$ . openstack_files/admin-openrc

Cuadro 183: Cargar archivo de variables de entorno del sistema

Crear un usuario cinder que se utiliza para la integracion del block storage service con
Keystone y los demas servicios, designar como servicio a este usuario y agregarle permisos
de administrador. Finalmente anadirlo al catadlogo de servicios.

1 ‘$ openstack user create --domain default --password-prompt cinder

Cuadro 184: Creacién de usuario de Cinder
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User Password:
Repeat User Password:

ffocoocc——cooccc=oocooo= ffoccoco=oc=coocco-oocooo=cc=ooo=—o=o +
| Field | Value |
fom—================== fhe—=—===============c============== +
| domain_id | default |
| enabled | True |
| id | 9d7e33de3e1a498390353819bc7d245d |
| name | cinder |
| options I {} |
| password_expires_at | None |
focoocc——coo=—c=ooooo= ffoccco=—c=coocco-oocooo=—o=ooo=—o=o +
Cuadro 185: Salida esperada del comando de creacién de usuario

1‘$ openstack role add --project service --user cinder admin

Cuadro 186: Modificar propiedades de usuario cinder

Anadir el servicio de tipo volumev3 para Cinder dentro del catalogo de servicios de
Keystone.

1 |$ openstack service create --name cinderv3 --description "OpenStack
Block Storage" volumev3

Cuadro 187: Crear servicio de Cinder

foscoococooooos foccoccocococoooscoooooooocooooo=ooo +
| Field | Value |
Foscccscososos Fosccccscscscoscscscscoossoscsoooes +
| description | OpenStack Block Storage |
| enabled | True |
| id | ab3bbbef780845a1a283490d281e7fda |
| name | cinderv3 |
| type | volumev3 |
Foscccscososos Fesccccscscscoscscscssooososcsoooos +

Cuadro 188: Salida esperada del comando de creacién de servicio

Crear los endpoints de Cinder y definir su region.
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$ openstack endpoint create --region RegionOne volumev3 public http

://controller :8776/v3/%\(project_id\)s
$ openstack endpoint create --region RegionOne volumev3 internal

http://controller :8776/v3/%\(project_id\)s
$ openstack endpoint create --region RegionOne volumev3 admin http

://controller :8776/v3/%\(project_id\)s

Cuadro 189: Creacién de endpoints de Cinder
fo=—=========== ffo=—======================================-= +
| Field | Value |
ffocooc—o=ooo==-c ffocoocc—ccoo——o=oocco——oo-—so—oocoo——oo=oo=o +
| enabled | True [
| id | 03fa2c90153546c295bf30ca86b1344b |
| interface | public |
| region | RegionOne |
| region_id | RegionOmne |
| service_id | ab3bbbef780845a1a283490d281e7fda |
| service_name | cinderv3 |
| service_type | volumev3 |
| url | http://controller:8776/v3/%(project_id)s |
focooc—o=ooo==-c focoocc—cooo———=oocoo——oo-—oo—ooooo—=oo—oo=o +
fo=—=========== ffo=—===============c======================-= +
| Field | Value |
fo——=========== ffo=—======================================-= +
| enabled | True |
| id | 94£f684395d1b41068c70edecb11364b2 |
| interface | intermnal [
| region | RegionOne |
| region_id | RegionOne |
| service_id | ab3bbbef780845a1a283490d281e7fda |
| service_name | cinderv3 |
| service_type | volumev3 |
| url | http://controller:8776/v3/%(project_id)s |
fm=—=========== ffo=—======================================-= +
focooc—o=ooo==-c focoocc—cooo———=oocoo——oo-—so—ooooo——oo=oo=o +
| Field | Value |
fe=—=========== ffo=—===============c======================-= +
| enabled | True |
| id | 4511c28a0£9840c78bacb25£10£f62c98 |
| interface | admin |
| region | RegionOmne |
| region_id | RegionOmne [
| service_id | ab3bbbef780845a1a283490d281e7fda |
| service_name | cinderv3 |
| service_type | volumev3 |
| url | http://controller:8776/v3/%(project_id)s |
ffocooc—o=ooo==c ffocoocc—cooo———=oocoo——oo-—so—oocoo——oo=oo=o +
Cuadro 190: Salida esperada del comando de creacion de endpointsendpoints
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Instalacién de paquetes de Cinder y configuraciones adicionales a los archivos instalados.

Se configura el acceso a la base de datos de cinder en el controller node en la seccidon
[database] , las configuraciones generales en [DEFAULT] , la configuracién de Keystone

en [keystone_authtoken] y finalmente en [oslo_concurrency] el directorio que Cinder

usa como lockpath , es decir, el manejo de archivos que pueden ser accedidos por multiples
procesos o hilos a la vez, y por la naturaleza delicada de su contenido —como la creacién o
manejo de voliimenes vy snapshots— se debe asegurar que no exista ningtan traslape en su
manejo.

$ sudo apt install cinder -api cinder-scheduler
$ sudo nano /etc/cinder/cinder.conf

Cuadro 191: Instalacién y apertura de archivo de configuracién de Cinder

[database]
#
connection = mysql+pymysql://cinder: CINDER_DBPASS@controller/cinder

[DEFAULT]

# ...

transport_url = rabbit://openstack:RABBIT_PASS@controller
auth_strategy = keystone

my_ip = 192.168.74.149

[keystone_authtoken]

# Remove everything else from this section
www_authenticate_uri = http://controller :5000
auth_url = http://controller :5000
memcached_servers = controller:11211
auth_type = password

project_domain_name = default
user_domain_name = default

project_name = service

username = cinder

password =

[oslo_concurrency]
oL,
lock_path = /var/lib/cinder/tmp

Cuadro 192: Modificacién de archivo de configuracion de Cinder

Popular la base de datos del block storage service. Este comando cambia al usuario
cinder para ejecutar el string cinder-manage db_sync desde la terminal, el cual cual
crea el schema de la base de datos de cinder.

80




$ sudo su
$ su -s /bin/sh -c "cinder -manage db sync" cinder

Cuadro 193: Configuraciones de la base de datos de Cinder

7.7.2. Instalacién en el Computel Node

Es necesario realizar una modificaciéon en el archivo de configuraciéon de Nova, para
coordinar la interoperatividad de estos dos servicios, debido a que Nova hace uso de Cinder
para realizar operaciones como:

» Adjuntar (attach) y desadjuntar (detach) voltmenes a instancias.

= Crear nuevas instancias usando volimenes como disco raiz.

» Crear snapshols de volimenes conectados a las maquinas virtuales.

= Proporcionar almacenamiento persistente para las instancias, que sigue existiendo aun-

que la instancia sea eliminada.

El parametro os_region_name especifica la region en la que Nova buscara los servicios
de Cinder. Las regiones en OpenStack son agrupaciones logicas de servicios. Para este caso
solo existe la region RegionOne.

‘$ sudo nano /etc/nova/nova.conf

Cuadro 194: Apertura de archivo de configuracion de Nova

[cinder]
#
os_region_name = RegionOne

Cuadro 195: Modificacién de archivo de configuraciéon de Nova

7.7.3. Finalizar instalacién en el Controller Node

Reiniciar los servicios de Nova y Cinder en el controller node para que surtan efecto las
modificaciones realizadas.

$ sudo service nova-api restart
$ sudo service cinder-scheduler restart
$ sudo service apache2 restart

Cuadro 196: Reiniciar servicios modificados
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7.7.4. Instalacién en el Storage Node

NOTA: Para afiadir un block storage node independiente, referirse a la guia de instalaciéon
de OpenStack: Cinder installation, Yoga releasel

Antes de instalar y configurar el servicio de almacenamiento en bloques en el nodo
deseado es necesario realizar algunos pasos previos como preparacién. Para este caso, se
eligié el mismo computel node como nodo dedicado a almacenamiento de bloques, por lo
que los pasos a continuacién se ejecutan en dicho dispositivo.

El primer paso es la instalacién de paquetes con herramientas para gestionar volimenes,
lo que permite una gestion flexible de discos al crear y redimensionar particiones sin nece-
sidad de desmontar los sistemas de archivos y para gestionar thin-provisioning, una técnica
que permite asignar espacio de almacenamiento dindmicamente, utilizando solo el espacio
necesario en lugar de reservar todo el almacenamiento por adelantado.

1 ‘$ sudo apt install 1lvm2 thin-provisioning-tools

Cuadro 197: Instalacién de paquetes adicionales para Cinder

También es necesario identificar el disco sobre el cual se manejaran los volamenes, para
esto se despliegan todas las unidades de almacenamiento, y se identifica el disco que se desea
emplear. Para este caso sda es el disco donde estd montado el sistema operativo, y sdb
es el disco que serd usado por Cinder.

1 ‘$ ls -1 /dev | grep "sd"

> |$ 1sblk
Cuadro 198: Visualizar estructura de almacenamiento
sda 8:0 0 931.5G 0 disk
| -sdal 8:1 0 1G 0 part /boot/efi
| -sda2 8:2 0 2G 0 part /boot
\-sda3 8:3 0 928.5G O part
\-ubuntu--vg-ubuntu--1v 253:0 O 100G 0 lvm /
sdb 8:16 0 10.9T 0 disk
nvmeOnl 259:0 0 1.9T 0 disk

Cuadro 199: Salida esperada del comando de visualizacién de almacenamiento

Para preparar el disco que manejarda Cinder, primero es necesario eliminar todas las
particiones existentes, y luego formatearlo para eliminar todos sus metadatos remanentes.

1‘$ sudo fdisk /dev/sdb

Cuadro 200: Apertura de herramienta de particionado de disco
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=>d # Eliminar particion
=> w # Escribir los cambios

Cuadro 201: Eliminar particiones de disco

‘$ sudo wipefs -a /dev/sdb

Cuadro 202: Eliminar metadatos de disco

Una vez la unidad esté completamente vacia, se inicializa la unidad como un volu-
men fisico para ser utilizado por LVM y luego se crea un grupo de volamenes llamado
cinder-volumes , el cuél serd el espacio de almacenamiento donde se crearan los volime-
nes logicos que Cinder gestionara.

$ sudo pvcreate /dev/sdb
$ sudo vgcreate cinder-volumes /dev/sdb

Cuadro 203: Preparacién de disco para LVM

Por defecto, la herramienta de escaneo de LVM realiza andlisis a toda la carpeta dev/
para verificar si existen dispositivos de almacenamiento en bloques que contengan voltiimenes.
Si LVM detecta volimenes ajenos a los discos relevantes pueden existir problemas con Cinder
como corrupcién de datos o fallos tanto en los voltmenes del sistema como en los gestionados
por Cinder. Para evitar esto, se aplica un filtro en LVM para que se lean unicamente los
voltmenes de Cinder; sin embargo, debido a que el sistema operativo de la méquina esta
montado sobre una particién de disco que también es gestionada por LVM, es necesario
anadirlo de también a los dispositivos permitidos por el filtro. De esta forma solo estos dos
dispositivos son gestionados por LVM y el resto son rechazados.

$ sudo nano /etc/lvm/lvm.conf

Cuadro 204: Apertura de archivo de configuracion de LVM

devices A{

filter = [ "a/sda/", "a/sdb/", "r/.x/"]

Cuadro 205: Modificacion de filtros de LVM

Instalacién de paquetes de Cinder y configuraciones adicionales a los archivos instalados.
Para este caso es importante la seccién [DEFAULT] en enabled_backends = lvm, que es
la herramienta LVM (Logical Volume Manager) del sistema operativo que serd utilizada
para la gestién de volumenes. Guardando la consistencia, también se tiene que modificar
el apartado de [lvm] el cudl es de suma importancia para el correcto funcionamiento de
cinder:
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s volume_driver = cinder.volume.drivers.lvm.LVMVolumeDriver : En primer lu-
gar es necesario declarar el controlador que se utilizard para manejar LVM.

= volume_group = cinder-volumes : Luego es necesario colocar el nombre del

volume group creado previamente sobre el disco /dev/sdb .

= target_protocol = iscsi: Para que las instancias puedan interactuar con los vold-
menes como si fueran un sistema de archivos local es necesario emplear un protocolo
que se encargue de esta operacion, para este caso se usa 1SCSI .

= target_helper = tgtadm: Como apoyo para iSCSI se utiliza tgtadm, la cual es
una herramienta del iSCSI target daemon —tgt— que facilita la administracion de
objetivos iSCSI.

$ sudo apt install cinder -volume tgt
$ sudo nano /etc/cinder/cinder.conf

Cuadro 206: Instalacion y apertura de archivo de configuraciéon de Cinder
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¥

[database]
#o...
connection = mysql+pymysql://cinder: CINDER_DBPASS@controller/cinder

[DEFAULT]

#

transport_url rabbit://openstack:RABBIT_PASS@controller
auth_strategy = keystone

my_ip = 192.168.74.150

enabled_backends = lvm

glance_api_servers = http://controller :9292

[keystone_authtoken]

# Remove everything else from this section
www_authenticate_uri = http://controller :5000
auth_url = http://controller :5000
memcached_servers = controller:11211
auth_type = password

project_domain_name = default
user_domain_name = default

project_name = service

username = cinder

password =

[lvm]

#

volume_driver = cinder.volume.drivers.lvm.LVMVolumeDriver
volume_group = cinder -volumes

target _protocol = iscsi

target_helper = tgtadm

[oslo_concurrency]
oL
lock_path = /var/lib/cinder/tmp

Cuadro 207: Modificacién de archivo de configuraciéon de Cinder

También es necesario realizar una configuraciéon de tgt , en la cual se debe mencionar
explicitamente al servicio tgtd que debe incluir todos los voltmenes gestionados por Cinder
para exponerlos como targets iSCSIL

‘$ sudo nano /etc/tgt/targets.conf

Cuadro 208: Apertura de archivo de configuracion de tgt

#
include /var/lib/cinder/volumes/x*

Cuadro 209: Modificacién de archivo de configuraciéon de tgt
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Finalmente es necesario reiniciar los servicios a los que se les aplicaron modificaciones
para que todas entren en efecto.

‘
1 ‘$ sudo service tgt restart
2 ‘$ sudo service cinder-volume restart

Cuadro 210: Reiniciar servicios modificados

7.8. Instalacion de Horizon

El dashboard service de OpenStack —mnombre cédigo “Horizon”— proporciona una in-
terfaz grafica basada en HT'TP que permite a los usuarios y administradores gestionar de
manera intuitiva y centralizada los recursos de la nube. A través de Horizon, los usuarios pue-
den lanzar y administrar instancias de maquinas virtuales, redes, almacenamiento, usuarios
y proyectos, entre otros. Este dashboard facilita la interaccién con los servicios subyacentes
de OpenStack, permitiendo a los usuarios llevar a cabo tareas que de otro modo requeririan
comandos de API o CLI, todo desde un entorno accesible y visualmente amigable.

Horizon estd compuesto por una serie de paneles y médulos que representan los distintos
servicios de OpenStack (como Nova, Neutron, Cinder, etc.) y permite una experiencia de
usuario unificada. La arquitectura de Horizon es modular, lo que permite la integracion de
plugins v la personalizacién de paneles para satisfacer necesidades especificas de despliegues
0 proyectos.

7.8.1. Instalacion en el Controller Node

Como pre-requisitos para la instalacién, es necesario asegurarse de tener instalado Python
en version minima 3.6 o 3.7, por defecto deberia estar instalado en el sistema, sin embargo
se puede verificar rdpidamente con el siguiente comando.

.‘$ python3 -V

Cuadro 211: Verificacion de version de Python

'Python 3.10.12

Cuadro 212: Salida esperada del comando de verificacion de Python

También es necesario tener instalado el framework Django en version minima 3.2, a pesar
de que ya hay nuevas versiones disponibles, se recomienda utilizar la versién 3.2 por ser la
versién recomendada para Horizon en el release Yoga de OpenStack. Django fué instalado
con ayuda de pip, por lo que primero se instalé dicho package manager.
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$ sudo apt install python3-pip
$ pip3 install django==3.2

Cuadro 213: Instalacién de paquetes de Python

Instalaciéon y configuracién de componentes de Horizon. Primero es necesario instalar
todos los paquetes del dashboard service; debido a que al momento de instalar se dieron pro-
blemas con las IPs de archive.ubuntu , fue necesario ejecutar los comandos -fix-missing

y upgrade para corregirlo.

$ sudo apt install openstack-dashboard
$ sudo apt update --fix-missing

$ sudo apt upgrade

Cuadro 214: Instalacion de paquetes de Horizon

Dentro de la configuracién general los pardmetros més importantes son las definiciones
de los servicios desplegados en OpenStack. Es necesario declarar todos los servicios activos,
junto a la versiéon de su API para que Horizon logre detectarlos de manera adecuada y los
integré, logrando asi que todos se puedan gestionar desde el dashboard y asi aprovechar las
ventajas que brinda la interfaz grafica.

‘$ sudo nano /etc/openstack-dashboard/local_settings.py

Cuadro 215: Apertura de archivo de configuraciéon de Horizon

87



# Do not edit the ALLOWED_HOSTS parameter under the Ubuntu
configuration section.
ALLOWED_HOSTS = [’x’]

OPENSTACK_HOST = "controller"

CACHES = {
’default’: A
’BACKEND’: ’django.core.cache.backends.memcached.
MemcachedCache’,
>LOCATION’: ’controller:11211°,

# Comment out any other session storage configuration
SESSION_ENGINE = ’django.contrib.sessions.backends.cache’

OPENSTACK_KEYSTONE_URL = "http://%s:5000/identity/v3" %

OPENSTACK_HOST
OPENSTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True
OPENSTACK_KEYSTONE_DEFAULT_DOMAIN = "Default"
OPENSTACK_KEYSTONE_DEFAULT_ROLE = "user"
OPENSTACK_API_VERSIONS = {

"identity": 3,

"image": 2,

"placement": 1,

"compute": 2,

"network": 2

"volume": 3,

b

}
TIME_ZONE = "America/Guatemala"

Cuadro 216: Modificacién de archivo de configuraciéon de Horizon

‘$ sudo nano /etc/apache2/conf-available/openstack-dashboard.conf

Cuadro 217: Apertura de archivo de configuracion de Apache

‘WSGIApplicationGroup %{GLOBAL?}

Cuadro 218: Modificacién de archivo de configuracion de Apache

Reiniciar los servicios de Apache para que surtan efecto las modificaciones realizadas.

‘$ sudo systemctl reload apache2.service

Cuadro 219: Reiniciar servicio de Apache
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7.8.2. Verificacion de funcionalidad

Acceso a Horizon

Para verificar el funcionamiento, se debe acceder desde un navegador la siguiente URL,
puede ser desde cualquier dispositivo pertenciente a la red de laboratorios donde OpenStack
fue desplegado. De esta manera se puede acceder al servidor de Apache que alberga el
dashboard. Al ingresar las credenciales, se debe poder ingresar a la plataforma.

# URL
http://controller/horizon

# Credenciales
Usuario: Admin
Contrasefia:
Dominio: Default

Cuadro 220: Acceso a dashboard de Horizon
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Canonical

&) OpenStack Dashboard

Iniciar sesion
Usuario

Admin

Contrasena

onap &

Dominio

Default

Iniciar sesion

Figura 4: Ment de acceso esperado al ingresar a la pagina web de Horizon
Anadir imagenes al entorno con Glance

En el menu de navegacién de Horizon, seleccionar la opciéon Admin > Compute >
Images. Esta seccién permite gestionar las imagenes disponibles en el entorno.
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< Canonical OpenStack

Project =
Admin -
Overview

Compute -
Hypervisors

Host Aggregates
Instances

Flavors

Images

Volume N
Network N
System N

Identity =

Figura 5: Ubicacion del apartado de imagenes en el panel lateral de Horizon

La pantalla muestra todas las imégenes disponibles en el entorno. En esta vista, se pueden
observar detalles como el nombre, estado, visibilidad y formato de las imagenes existentes.
Para anadir una nueva imagen, seleccionar el botén Create Image.

Images

Q | Click here for filters or full text search % | + Create Image

Displaying 3 items
(w] Owner Name « Type Status Visibility Protected Disk Format Size
O % admin cirros Image Active Public No Qcow2 1213 MB Launch | ~
O % admin Rocky8 9v1 Image Active Public No QCOW2 757 GB Launch |~
O % admin RockyLinux8.10_Cloudimage Image Active Public No Qcow2 192 GB Launch |~

Displaying 3 items

Figura 6: Listado de imégenes y opciones adicionales

Esta es la seccibn méas importante para anadir una imagen al entorno. A continuacion,
se describen los puntos clave al rellenar este formulario:

= Image Name: Proporcionar un nombre descriptivo para identificar la imagen.

= Image Description (Opcional): Anadir una breve descripcion de la imagen.

= File: Seleccionar el archivo de imagen desde el equipo. Asegurarse de que el archivo
esté en un formato compatible, como QCOW2.

= Format: Seleccionar el formato del disco. Por ejemplo, QCOW2 para discos creados
con QEMU/KVM.

= Visibility: Configurar la visibilidad de la imagen:

91



Private: Solo el usuario que la cre6 puede verla.

Public: Todos los usuarios pueden verla.

Shared: Visible para usuarios especificos.

e Community: Visible para la comunidad de usuarios.

Después de completar todos los campos necesarios, hacer clic en Create Image para
anadir la imagen al entorno.

Create Image

Image Details Image Details
Specify an image to upload to the Image Service.
Metadata pecity g P 9
Image Name Image Description
NombreDelmagen DescripcionDelmagen
Image Source
File®
[ seleccionar archivo | Rockys qcow2
Format "
QCOW2 - QEMU Emulator v
Image Reguirements
Kernel Ramdisk
Choose an image v Choose an image v
Architecture Minimum Disk Minimum RAM
(GB) (MB)
0 0

Image Sharing

Visibility Protected
Private Shared Community Yes Mo
Public

® Cancel < Back MNext » + Create Image

Figura 7: Ment de creacion de imagenes
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Crear voliimenes con Cinder

En el ment de navegacion de Horizon, seleccionar la opcion Project > Compute >
Volumes. Esta seccién permite gestionar los volimenes disponibles en el entorno.

< Canonical OpenStack

Project -
APl Access

Compute v
Volumes -
Volumes

Snapshots

Groups

Group Snapshots
Network N

Admin N

Identity v
Figura 8: Ubicacién del apartado de volumenes en el panel lateral de Horizon
La pantalla muestra todos los volamenes disponibles en el entorno. En esta vista, se pue-

den observar detalles como el nombre, descripcién, tamano, estado y zona de disponibilidad.
Para crear un nuevo volumen, seleccionar el botén Create Volume.

Volumes
+ Create Volume || = Accept Transfer
Displaying 4 items
O Name Description Size  Status Group Type Attached To Availability Zone  Bootable Encrypted  Actions
0 virtio virtio w10 20GiB  In-use - __DEFAULT__  /devivdb on ¢2651¢35-c591-4972-a3d8-bfde9a672387 nova Yes No
o a 40GiB  Available - __DEFAULT__ nova Yes No
0O volume2 Volume for Rocky8 test 40GiB  In-use - __DEFAULT__  /dev/vda on 144cT7192-2d0-4€72-b54e-3192c431d6ec nova No No Ec -
o volume1 volume test 1 2GiB Ermor - __DEFAULT__ /devivda on c05b385a-dcff- nova No No m -

Displaying 4 items

Figura 9: Listado de volimenes y opciones adicionales

Esta es la secci6on més importante para crear un volumen en el entorno. A continuacion,
se describen los puntos clave al rellenar este formulario:

= Volume Name: Proporcionar un nombre descriptivo para identificar el volumen.

» Description (Opcional): Anadir una breve descripcion del volumen.

= Volume Source: Seleccionar la fuente del volumen. Puede ser un volumen vacio (No
source, empty volume) o basado en una imagen, volumen existente o instantanea.

Size (GiB): Definir el tamano del volumen en GiB.
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Después de completar todos los campos necesarios, hacer clic en Create Volume para
anadir el volumen al entorno.

Create Volume

Volume Name

Description:
NombreDelVolumen

Volumes are block devices that can be

Description attached to instances.
DescripcionDelVolumen Volume Type Description:
__DEFAULT__

Default Volume Type

Volume Source Volume Limits
MNo source, empty volume - wihim*

T}"PE Number of Volumes
_ DEFAULT -

Size (GiB) *
20 .

Availability Zone

nova -
Group @
MNo group -

Cancel Create Volume

Figura 10: Ment de creaciéon de volimenes

Crear redes y routers virtuales con Neutron

En el mena de navegacion de Horizon, seleccionar la opcién Project > Network >
Networks. Esta seccién permite gestionar las redes disponibles en el entorno.
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Project @
Admin -
Overview

Compute v
Volume e
Network ~
Networks

Routers

Floating IPs

RBAC Policies

System -

Identity =

Figura 11: Ubicacién del apartado de redes en el panel lateral de Horizon

La pantalla muestra todas las redes disponibles en el entorno. Para crear una nueva red,
seleccionar el botén Create Network.

Networks
Project=+ Filter || =+ Create Network
Displaying 3 items
O Project Network Name Subnets Associated DHCP Agents Shared External Status Admin State Availability Zones Actions
a admin network_test2 netework2 192.168.222.0/24 1 No No Active up nova Edit Network | v
a  admin network_test subnet_test 192.168.221.0/24 1 No No Active up nova Edit Network | ~
O admin netBridge labNet 192 168.72.0/22 1 Yes Yes Active up nova Edit Network | ~

Displaying 3 items

Figura 12: Listado de redes y opciones adicionales

Al crear una red, se deben considerar los siguientes campos en la pestana Network:

= Name: Definir un nombre para identificar la red.
= Project: Seleccionar el proyecto al que se asociard la red.
= Provider Network Type: Especificar el tipo de red. Las posibles opciones son:
e Local: Indica que la red no estd asociada a ningin backend fisico. Esta opciéon

es adecuada para redes aisladas internas al nodo de computacién.

e Flat: Utiliza una red fisica subyacente existente (bridge, tomar en cuenta opciones
Shared y External Network), compartiendo el mismo rango de direcciones TP
sin VLAN ni segmentacion adicional.

e VLAN: Implementa redes virtuales etiquetadas mediante identificadores VLAN.
Esto permite multiples redes légicas dentro de la misma infraestructura fisica,
separando el trafico entre ellas.
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e VXLAN: Utiliza un esquema de encapsulacién para crear redes virtuales légicas
sobre redes fisicas. Es ideal para infraestructuras grandes donde se necesita escalar
mas all4 de las limitaciones de las VLAN tradicionales.

Enable Admin State: Habilitar el estado administrativo.
Shared: Configurar si la red serd compartida.
External Network: Marcar si la red serd externa.

Create Subnet: Activar para crear una subred asociada.
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Create Network

Network Subnet Subnet Details
Name Create a new network. In addition, a subnet
associated with the network can be created in
the following steps of this wizard.
Project *
Select a project -

Provider Network Type * @

Local -

& Enable Admin State @
O Shared

[0 External Network

& Create Subnet

Availability Zone Hints @

nova

MTU @

Cancel « Back m

Figura 13: Ment de creacién de redes, apartado de opciones generales

En la pestana Subnet, se deben configurar los siguientes campos:

= Subnet Name: Definir un nombre para la subred.
= Network Address: Especificar la direcciéon de red en formato CIDR.

» Gateway IP (Opcional): Configurar la direccion IP del gateway.
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Create Network
Network * Subnet Subnet Details

Subnet Name Creates a subnet associated with the network.

You need to enter a valid "Network Address”
and "Gateway IP". If you did not enter the
Network Address @ "Gateway IP", the first value of a network will
be assigned by default If you do not want
gateway please check the "Disable Gateway"
IP Version checkbox. Advanced configuration is available

by clicking on the "Subnet Details" tab.
IPv4 o

Gateway IP @

O Disable Gateway

Cancel « Back m

Figura 14: Menu de creaciéon de redes, apartado de subred

En la pestana Subnet Details, se pueden configurar las siguientes opciones avanzadas:

= Allocation Pools (Opcional): Definir los rangos de direcciones IP que se asignaran
dindmicamente.

» DNS Name Servers (Opcional): Especificar los servidores DNS.

» Host Routes (Opcional): Configurar rutas estaticas para los hosts.

Al finalizar la configuracién, hacer clic en Create para crear la red.
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Create Network
Network * Subnet Subnet Details

# Enable DHCP Specify additional attributes for the subnet.

Allocation Pools @

DNS Name Servers @

Host Routes @

Cancel « Back

Figura 15: Ment de creaciéon de redes, apartado de opciones avanzadas

En el menu de navegacion de Horizon, seleccionar la opcién Project > Network >
Routers. Esta seccién permite gestionar los routers disponibles en el entorno.
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Project =
Admin -
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Compute -
Volume N
Network -
Networks
Routers
Floating IPs
RBAC Policies
System N

Identity =

Figura 16: Ubicacién del apartado de routers en el panel lateral de Horizon

La pantalla muestra todos los routers disponibles en el entorno. Para crear un nuevo
router, seleccionar el botéon Create Router.

Routers

Router Name = v Filter || + Create Router
Displaying 1 item
O Project Name Status External Network Availability Zones Admin State Actions

O admin Router1 Active netBridge nova upP Edit Router | ~

Displaying 1 item

Figura 17: Listado de routers y opciones adicionales

En el formulario para crear un router, se deben configurar los siguientes campos clave:

Router Name: Definir un nombre para identificar el router.

External Network: Seleccionar la red externa asociada.

Enable Admin State: Habilitar el estado administrativo.

Enable SNAT: Activar la traduccion de direcciones de red (SNAT).

Al completar todos los campos, hacer clic en Create Router para finalizar la creacion.
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Create Router

Router Name

Description:
Creates a router with specified parameters.
H *
Project Enable SNAT will anly have an effect if an
Select a project - external network is set.

& Enable Admin State @
External Network

Select network -
« Enable SNAT

Availability Zone Hints @

nova

Cancel Create Router

Figura 18: Menu de creacion de routers

Para permitir la comunicacién entre redes y enrutarlas hacia redes externas, es necesario
conectar las redes y los routers. Este proceso se realiza anadiendo interfaces a los routers. En
el menn de navegacion de Horizon, seleccionar la opciéon Project > Network > Network
Topology. Esta seccién proporciona una vista grafica de las redes, routers e instancias en
el entorno.
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© Canonical OpenStack

Project -
API Access

Compute v
Volumes v
Network -
Network Topology
Networks

Routers

Security Groups

Floating IPs

Admin v

Identity =

Figura 19: Ubicacién del apartado de topologia de red en el panel lateral de Horizon

Primero hay que identificar el router deseado en la topologia, seleccionarlo y presionar
la opcién Add Interface.

= Subnet: Seleccionar la subred que se conectara al router.

» IP Address (opcional): Especificar una direccion IP para la interfaz del router. Si no
se especifica, se utilizara la direccién IP de la puerta de enlace de la subred.
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Network Topology

Topology Graph

#2Small = 28 Normal

L L

x

Router
¢1d6434-b23c-4909-Beec-26046di6Tatb

@ Acfive

()

KO

Interfaces + Add Interfa
ferace Instance

3d9abebb-dd... 192.168.74.155 rouler_gateway @ Active Izl [yr=Tyelw:]
5c3b9¢23-0d 192 168.2211 router_interface @ Active [BI=l R GClETe
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(@)

cirros1
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» View Router Details Delete Router |t

Irrostes..
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FCIOLZT RO Z6] I III
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& Launch Instance + Create Network <+ Create Router

Figura 20: Topologia de red activa en Neutron

Para conectar una red a un router, es necesario anadir una interfaz al router. En el formulario
de Add Interface, se deben configurar los siguientes campos:

= Subnet: Seleccionar la subred que se conectara al router.

» IP Address (opcional): Especificar una direccion IP para la interfaz del router. Si no
se especifica, se utilizara la direcciéon IP de la puerta de enlace de la subred.

103



Add Interface

Subnet * o
_ Description:
Mo subnets available -
You can connect a specified subnet to the
IP Address (optional) @ router.

If you don't specify an IP address here, the
gateway's |P address of the selected subnet
will be used as the IP address of the newly
created interface of the router. If the
gateway's |P address is in use, you must use
a different address which belongs to the
selected subnet.

Figura 21: Menu de creacion de interfaces en routers

Definir sabores para instancias con Nova

Los sabores (Flavors) definen las configuraciones de hardware virtualizado, como la can-
tidad de memoria RAM, niicleos de CPU y tamano de disco, que se pueden asignar a una
instancia. En el ment de navegacion de Horizon, seleccionar la opcion Admin > Compute
> Flavors. Esta seccién permite gestionar los sabores disponibles en el entorno.

O Canonical OpenStack

Project ~
Admin -
Overview

Compute -
Hypervisors
Host Aggregates
Instances
Flavors
Images

Wolume N
Network -

System N

Identity -

Figura 22: Ubicacién del apartado de sabores en el panel lateral de Horizon
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La pantalla muestra todos los sabores disponibles en el entorno, incluyendo detalles como
el namero de nicleos de CPU (VCPUs), la memoria RAM, el disco raiz y més. Para crear
un nuevo sabor, seleccionar el botén Create Flavor.

Flavors

Displaying 3 items

o

o

a

o

Flavor Name VCPUs RAM
cirros_flavor 1 512MB
rocky8_flavor 4 4GB
rocky8_flavor2 4 4GB

Displaying 3 items

Root Disk Ephemeral Disk Swap Disk RX/TX factor
1GB 0GB 0MB 10
40GB 0GB omB 10
60GB 0GB 0MB 10

Figura 23: Listado de sabores y opciones adicionales

ID

ec48f51a-67b0-48b3-a168-16282973048e

f549035-6a52-4a84-a999-f5b858 7bfc6f

42081254-2ff3-46f9-b622-79e 396 7Tb4e29

Public

+ Create Flavor

Metadata Actions

No Update Metadata | ~

No Update Metadata | ~

No Update Metadata | ~

En el formulario para crear un sabor, se deben configurar los siguientes campos clave:

= Name: Proporcionar un nombre descriptivo para identificar el sabor.

= VCPUs: Especificar el nimero de nicleos de CPU que se asignaran a las instancias
que utilicen este sabor.

= RAM (MB): Definir la cantidad de memoria RAM (en megabytes) que se asignara.

» Root Disk (GB): Configurar el tamano del disco raiz (en gigabytes) para las instan-
cias que utilicen este sabor.

Hacer clic en Create Flavor para finalizar la creaciéon del sabor.
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Create Flavor

Flavor Information Flavor Access
*

Name Flavors define the sizes for RAM. disk, number
of cores, and other resources and can be
selected when users deploy instances.

D @

auto
VCPUs *
RAM (MB) *

Root Disk (GB) *

Ephemeral Disk (GB)
0

Swap Disk (MB)
0

RX/TX Factor
1

Figura 24: Menu de creacion de sabores

Lanzar instancias con Nova

En el ment de navegacion de Horizon, seleccionar la opcion Project > Compute >
Instances. Esta seccién permite gestionar las instancias disponibles en el entorno.
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& Canonical OpenStack

Project -
APl Access

Compute -
Overview
Instances
Images
Key Pairs

Server Groups

Volumes ¥
Metwork v

Admin ~

Identity ~

Figura 25: Ubicacién del apartado de las instancias en el panel lateral de Horizon

La pantalla muestra todas las instancias disponibles en el entorno. Para crear una nueva
instancia, seleccionar el botén Launch Instance.

Instances
Instance ID =+ Filter & Launch Instance 1@l Delete Instances e AC S v
Displaying 4 items
O Instance Name Image Name IP Address Flavor Key Pair Status ‘Availability Zone Task Power State Age Actions
O  rocky8.9_test1 Rocky8.9v1 192.168.221.162 rocky8_flavor2 - Active nova None Running 4 days, 22 hours. Create Snapshot | =
0O cimos2 ciros 192.168.222.96 cirros_flavor - Shutoff nova None Shut Down 3 weeks Startinstance  +
o cimos1 cirros. 192.168.221.190 cirros_flavor - Shutoff nova None Shut Down 3 weeks Startinstance  ~
o cirmostestbr cirros. 192.168.74.154 cirros_flavor - Shutoff nova None Shut Down 3 weeks Start Instance |~

Displaying 4 items

Figura 26: Listado de instancias y opciones adicionales

En la pestana Details, se deben configurar los siguientes campos:

» Instance Name: Definir un nombre para identificar la instancia.
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» Description: (Opcional) Anadir una descripcion para la instancia.

= Count: Especificar la cantidad de instancias que se desea crear con esta configuracion.

Launch Instance

Details Please provide the initial hostname for the instance, the availability zone where it will be
deployed, and the instance count. Increase the Count to create multiple instances with
Source the same settings.
Flavor * Project Name Total Instances
(40 Max)

Networks * admin

Wy
Network Ports Instance Name 13%
Security Groups

- Description B4 Current Usage

Key Pair 1 Added

Configuration 35 Remaining

Availability Zone
Server Groups

nova ~
Scheduler Hints
Ccount”
Metadata p
% Cancel < Back Next »

Figura 27: Menu de creacion de instancias, detalles generales

En la pestana Source, se deben configurar los siguientes campos:
» Select Boot Source: Seleccionar la fuente de arranque de la instancia (por ejemplo,
Image).
= Create New Volume: Especificar si se debe crear un nuevo volumen.
= Volume Size (GB): Definir el tamano del volumen en gigabytes.

= Delete Volume on Instance Delete: Configurar si el volumen debe eliminarse al
eliminar la instancia.

= Image Selection: Seleccionar la imagen que se usard para la instancia.
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Launch Instance

[ 2]

Details * Instance source is the template used to create an instance. You can use an image, a

snapshot of an instance (image snapshot), a volume or a volume snapshot (if enabled).
Source ‘You can also choose to use persistent storage by creating a new veolume.
Flavor * Select Boot Source Create New Volume
Networks * Image v ‘ Yes | No
Network Ports

Volume Size (GB) * Delete Volume on Instance Delete
Security Groups

Y ? 1 Yes | No |
Key Pair
Configuration Allocated
Server Groups
Scheduler Hints Displaying 0 items
Metadata Name Updated Size Format Visibility
Select an item from Available items below
Displaying 0 items
w Available Select one

Q,  Click here for filters or full text search. »

Displaying 3 items

Name Updated Size  Format  Visibility
> cimos ;@:fﬁiﬂ ;2313 QCOW2  Public +
> Rocky8.9v1 ;1;5;2’:: Eg? QCOW2  Public +*
» RockyLinux8 10_Cloudimage 21;:24 32 (13:2 QCOW2  Public +~

Displaying 3 items

® Cancel < Back MNext »

Figura 28: Ment de creaciéon de instancias, fuetnte de imagen y volimenes

En la pestana Flavor, seleccionar el sabor (Flavor) que define la configuracion de hardware
de la instancia.
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Launch Instance

Details * Flavors manage the sizing for the compute, memory and storage capacity of the
instance.
£ 3
Source Allocated
Flavor Total Root Ephemeral 3
N VCPUS RAM Publ
ame Disk Disk Disk uolie
Networks *
Select an item from Available items below
Network Ports
Security Groups Vv Available Selsct one
Key Pair Q | Click here for filters or full text search. %X
: Total Root Ephemeral
Configuration A
Name VCPUS RAM Disk Disk Disk Public
Server Groups
cirros_fla 512
Scheduler Hints g vor ! MB 168 168 0GB ves *
Metadata y fockyetl 4GB 60GB 60GB 0GB Yes N
avor2
y fockys i 4GB 40GB 40GB 0GB Yes N
avor
x Cancel < Back Next >

Figura 29: Ment de creacién de instancias, secciéon de sabores

En la pestana Networks, seleccionar las redes disponibles para asignarlas a la instancia.
Las redes permiten la comunicacién entre la instancia y otros recursos del entorno. Hacer
clic en Launch Instance para desplegar la instancia con la configuracién seleccionada.
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Launch Instance

e

Details * Networks provide the communication channels for instances in the cloud.
. W Allocated Select networks from those listed below.
Source
. Network  Subnets Associated Shared Admin State  Status
Flavor
Select an item from Available items below
Networks
Network Ports W Available Select at least one network
Security Groups Q, | Click here for filters or full text search. x
Key Pair Subnets Admin
Network Associated Shared State Status

Configuration

> netBridge labNet Yes Up Active +
Server Groups
Scheduler Hints > gemrk—te“ netework2 No Up Acive 4
Metadata

> network_test subnet_test No Up Active +

* Cancel < Back Next » & Launch Instance

Figura 30: Ment de creacién de instancias, configuraciones de red
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CAPITULO 8

Conclusiones

Se documentd todo el proceso de instalacién, garantizando la replicabilidad y facilitan-
do futuras implementaciones; en la guia se incluye también un apartado de se explica
brevemente el uso de OpenStack a través de Horizon.

Se implementéd y configur6 el servicio de identidad Keystone, permitiendo la gestion
de autenticaciéon y autorizacién de usuarios.

Se desplego el servicio de iméagenes Glance para la gestion centralizada de imégenes
de maquinas virtuales.

Se configuro el servicio Placement para optimizar la asignacién de recursos fisicos.

Se implemento el servicio de red Neutron, proporcionando conectividad mediante redes
virtuales integradas.

Se configuré el servicio de computo Nova, permitiendo la creacion y gestion de instan-
cias de maquinas virtuales basadas en imagenes qcow?2.

Se desplegé v configuré el panel de administracién web Horizon, facilitando la gestion
de los recursos a través de una interfaz intuitiva.

Se habilit6 el servicio de almacenamiento en bloque Cinder, ofreciendo almacenamiento
persistente y flexible para las instancias.
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capiTuLo 9

Recomendaciones

. Dado que el proyecto se desarrollé6 como una prueba de concepto, se recomienda imple-
mentar mejoras en temas de seguridad y escalabilidad para orientarlo a un ambiente
de produccién.

. Integrar méas médulos de OpenStack para anadir funcionalidades y capacidades al en-
torno de computacién en la nube implementado en la Universidad del Valle de Guate-
mala, las cuales podrian ser aprovechadas por otros cursos y proyectos de investigacion.

. Anadir un nodo dedicado para el servicio de almacenamiento en bloque Cinder, li-
berando esta carga del nodo de computacién actual y logrando un despliegue més
ordenado de los componentes.

. Configurar més nodos de computo para aumentar los recursos disponibles en OpenS-
tack, permitiendo el despliegue de més instancias de maquinas virtuales y el desarrollo
de proyectos més sofisticados y demandantes.

. Explorar otras opciones de despliegue de OpenStack, como OpenStack-Ansible, Kolla
o Helm; para comparar y contrastar las ventajas y desventajas de cada uno.

. Capacitar al personal técnico de la Universidad del Valle de Guatemala en el uso y
administracion de OpenStack, asegurando un manejo eficiente de la plataforma y su
mantenimiento y actualizacién en el futuro.
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capituLo 11

Glosario

AMQP: Protocolo avanzado de cola de mensajes (Advanced Message Queuwing Protocol)
diseriado para la comunicacién entre aplicaciones distribuidas .

Apache: Servidor HTTP de cédigo abierto utilizado para alojar aplicaciones web y manejar
solicitudes HTTP .

API: Interfaz de programaciéon de aplicaciones; conjunto de reglas y especificaciones que
permiten la comunicacién entre aplicaciones .

Backend: Parte de un sistema o aplicacién que maneja la logica, el almacenamiento y las
operaciones internas no visibles para el usuario .

Bare-metal: Servidor fisico; servidor que no tiene una capa de virtualizacion entre el hard-
ware y el sistema operativo. .

Block storage: Tipo de almacenamiento que divide los datos en bloques individuales y los
gestiona como unidades separadas en discos virtuales o fisicos .

Bootstrap: Proceso inicial para configurar y preparar un sistema o servicio antes de que
esté completamente operativo .

Bridge: Dispositivo o software de red que conecta miltiples redes para que funcionen como
una sola .

Capa 2: Nivel de enlace de datos en el modelo OSI que gestiona la transferencia de datos
entre dispositivos en la misma red .

Capa 3: Nivel de red en el modelo OSI que se encarga del enrutamiento de datos entre
redes diferentes . []§]

Cinder: Nombre del servicio de almacenamiento en bloques de OpenStack . [8§]

Cirros: Sistema operativo ligero disefiado para pruebas y desarrollo .
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CLI: Interfaz de Linea de Comandos ( Command Line Interface) que permite interactuar
con un sistema a través de comandos escritos .

Cloud computing: Computacién en la nube; acceso bajo demanda a recursos de compu-
tacion alojados en servidores accesibles a través de la red .

Daemon: Proceso que se ejecuta en segundo plano para gestionar tareas especificas dentro
de un sistema operativo o aplicacién .

DHCP: Protocolo de configuracion dinamica de host (Dynamic Host Configuration Proto-
col) utilizado para asignar autométicamente direcciones IP y otros parametros de red

B8

Django: Framework de desarrollo web de alto nivel basado en Python, disenado para faci-
litar la creacién de aplicaciones web seguras y escalables .

DNS: Sistema de nombres de dominio (Domain Name System) que traduce nombres de
dominio legibles por humanos en direcciones IP .

Driver: Componente de software que permite que un sistema operativo o aplicacién inter-
actie con un hardware o servicio especifico .

Endpoint: Direccién especifica donde un servicio o recurso puede ser accedido por un cliente

B8

Estrato: Nivel jerdrquico dentro de la arquitectura de NTP que indica la proximidad de
un servidor al reloj de referencia principal .

Etcd: Almacén de claves-valor distribuido diseniado para proporcionar configuraciéon com-
partida y sincronizacién de servicios .

Fernet: Mecanismo de autenticacién basado en tokens simétricos, que garantiza la seguri-
dad y la portabilidad mediante el cifrado y la firma de datos .

File system: Método de organizacién y gestion de datos en un medio de almacenamiento,
estructurado en archivos y directorios .

Firewall: Sistema de seguridad de red que supervisa y controla el trafico entrante y saliente
segun politicas de seguridad predefinidas .

Framework: Conjunto estructurado de herramientas y bibliotecas que facilita el desarrollo
y la implementacién de aplicaciones .

Glance: Nombre del servicio de imagenes de OpenStack .

GUI: Interfaz Grafica de Usuario (Graphical User Interface), disenada para facilitar la
interaccién visual con sistemas o aplicaciones .

Hipervisor: Software que permite la ejecucién de méaquinas virtuales sobre una maquina
anfitriona .
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Host: Maquina fisica o virtual que actia como anfitrién para sistemas operativos o aplica-
ciones . [8§]

HPC: Computadora de alto rendimiento; computadora con altos recursos de computacion
y almacenamiento que la hacen ideal para tareas demandantes de recursos de computo

B

HTTP: Protocolo de transferencia de hipertexto (Hypertezt Transfer Protocol) utilizado
para la comunicacién en la web .
IaaS: Infraestructura como servicio; modelo de servicio de la nube que provee control a los

usuarios sobre el uso de recursos virtualizados alojados en la nube .

Ironic: Servicio de OpenStack que facilita la gestion de hardware bare-metal, permitiendo
el aprovisionamiento directo de servidores fisicos .

iSCSI: Protocolo que transporta comandos SCSI a través de redes IP para acceder a dis-
positivos de almacenamiento remoto .

Key-value: Modelo de almacenamiento de datos que organiza la informacion en pares de
clave y valor .

Keystone: Nombre del servicio de identidad de OpenStack .

KVM: Miaquina Virtual basada en Kernel (Kernel-based Virtual Machine), un hipervisor
de codigo abierto que permite ejecutar multiples maquinas virtuales en sistemas Linux

.BY

L2 population: Mecanismo en OpenStack que optimiza las redes VXLAN al distribuir
informacién de capa 2 de manera eficiente .

LTS: Version de software con soporte a largo plazo (Long Term Support), enfocada en
estabilidad y actualizaciones prolongadas .

MariaDB: Sistema de gestion de bases de datos de cédigo abierto derivado de MySQL,
conocido por su compatibilidad, rendimiento y flexibilidad .

Memcached: Sistema de almacenamiento en memoria que se utiliza para acelerar aplica-
ciones mediante la reduccién de accesos a bases de datos .

Message queue: Sistema de mensajeria que permite la comunicacién asincronica entre
servicios a través de colas de mensajes .

Middleware: Software que actiia como intermediario para permitir la comunicaciéon y ges-
ti6n de datos entre aplicaciones o servicios .

MySQL: Sistema de gestion de bases de datos relacional ampliamente utilizado para al-
macenar y gestionar datos estructurados .

NAT: Traduccion de direcciones de red (Network Address Translation) que permite que
varios dispositivos compartan una tinica direcciéon IP publica .
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Neutron: Nombre del servicio de manejo de redes de OpenStack .

Nodo: Unidad dentro de una infraestructura que puede ejecutar procesos o albergar servi-
cios especificos .

Nova: Nombre del servicio de instancias y computo de OpenStack .

NTP: Protocolo de tiempo de red (Network Time Protocol) utilizado para sincronizar los
relojes de los sistemas dentro de una red .

Object storage: Modelo de almacenamiento de datos que organiza la informaciéon en ob-
jetos, cada uno con metadatos y una identificacién tnica .

OpenStack: Plataforma de codigo abierto que permite la creacién y gestion de ambientes
de nube .

Oslo: Conjunto de bibliotecas compartidas y herramientas de OpenStack disenadas para
estandarizar y simplificar el desarrollo de sus componentes .

Paa$S: Plataforma como servicio; modelo de servicio de la nube que provee control a los
usuarios sobre una plataforma de desarrollo alojada en la nube .

Particion: Division logica de un disco fisico que actiia como una unidad de almacenamiento
independiente .

Placement: Nombre del servicio de rastreo de recursos de OpenStack .

Plugin: Componente adicional que amplia las funcionalidades de un sistema o aplicacién
sin modificar su nucleo .

Promiscuous mode: Configuracién de red en la que una interfaz de red captura y procesa
todo el trafico que pasa por ella, independientemente del destinatario .

Proxy: Servidor intermediario que actia como puente entre un cliente y un servidor final
para procesar solicitudes .

QEMU: Emulador y virtualizador de cédigo abierto que permite ejecutar sistemas opera-
tivos y programas para arquitecturas diferentes en un tinico hardware .

RabbitMQ: Software de mensajeria de co6digo abierto basado en el protocolo AMQP, uti-
lizado para gestionar colas de mensajes entre servicios .

Request: Solicitud enviada desde un cliente a un servidor para ejecutar una accién o recu-
perar informacion .

Router: Dispositivo de red que dirige el trafico entre diferentes redes, facilitando la comu-
nicacion entre ellas .

RPC: Llamada a procedimiento remoto (Remote Procedure Call) que permite ejecutar fun-
ciones en un servidor remoto .

SaaS: Software como servicio; modelo de servicio de la nube que provee control a los usuarios
sobre software alojado en la nube .
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Schema: Estructura légica que define la organizacién y las relaciones de los datos en una
base de datos .

Self-service: Modelo de red en OpenStack que permite a los usuarios crear y gestionar
redes aisladas de manera auténoma . [88]

Shared nothing: Arquitectura en la que cada nodo de un sistema tiene sus propios recursos
independientes, sin compartir memoria ni almacenamiento .

Snapshot: Copia puntual del estado de una maquina virtual o sistema de almacenamiento
que permite restaurarlo posteriormente .

SQL: Lenguaje de consulta estructurado (Structured Query Language) utilizado para ges-
tionar y manipular bases de datos relacionales .

Swift: Servicio de almacenamiento de objetos de OpenStack que permite gestionar grandes
cantidades de datos no estructurados de manera distribuida .

Tgt: Software de codigo abierto utilizado para implementar y gestionar objetivos iSCSI en
sistemas Linux .

Thin-provisioning: Técnica de almacenamiento que asigna espacio de manera dindmica
segun las necesidades reales, optimizando el uso del almacenamiento fisico .

Token: Credencial temporal que permite autenticar y autorizar accesos en un sistema, .

Ubuntu: Distribucién de Linux basada en Debian, ampliamente utilizada por su facilidad
de uso .

Variable de entorno: Parametro del sistema que almacena informacion accesible por apli-
caciones y scripts . B8]

VLAN: Virtual Local Area Network; protocolo de red que permite la segmentacion de una
red fisica en multiples redes virtuales .

VMware: Plataforma de virtualizaciéon propietaria que ofrece soluciones para gestionar y
operar maquinas virtuales y entornos de nube .

VNC: Computacion de red virtual (Virtual Network Computing) que permite el acceso
remoto a interfaces graficas .

Volumen: Unidad légica de almacenamiento que puede asignarse a un sistema o maquina
virtual para guardar datos .

VPN: Red privada virtual ( Virtual Private Network) que permite crear conexiones seguras
y encriptadas entre redes publicas y privadas .

VXLAN: Virtual Extensible Local Area Network; protocolo de red basado en VLAN que
permite una segmentaciéon de redes adaptada a las necesidades de data centers .

WSGI: Interfaz estdandar para la comunicacion entre servidores web y aplicaciones Python,
utilizada ampliamente en aplicaciones web .

Yoga: Version de OpenStack, lanzada en 2022 . [8§|
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