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RESUMEN

En el presente trabajo se combinan dos técnicas de
seguridad para implementar el sistema para un computador
personal. La primera de ellas es la criptografia, la cual se
incorpora al sistema operativo para detectar cualquier acceso
a disco. La segunda, verificacién de la identidad, pertenece
a un campo relativamente nuevo en computacién vy fue
investigada para determinar las variaciones y semejanzas de
un ser humano a otro, vy poder determinar los pardmetros con
los cuales se reconoceria a un usuario vélido. A partir de
estos puntos, se disefia e implementa el sistema criptogrédfico

gue se muestra a continuacién.




I. INTRODUCCION

En la actualidad, existen varias redes que interconec-
tan computadores personales. De una u otra forma, los
sistemas operativos para dichas redes han brindado apoyo a la
seguridad de los dispositivos que se comparten; algunos de
los métodos més comunes para proporcionarla son los sistemas
de passwords, listas de control de acceso, y audit trails,
entre otros. Sin embargo, si el computador es utilizado sin
hacer usc de la red o bien, se posee solamente un computador,
la informacién en el disco duro (si lo posee) o la de los

diskettes queda indefensa.

Por otra parte, el encriptamiento se ha utilizado am-
pliamente en seguridad; sin embargo, su mayor aplicacién ha
sido en la transmisién de datos (telecomunicaciones) y nin-
gin programa se ha incorporado al sistema operativo de un
computador personal para intervenir la lectura o escritura de
los datos y encriptarlos a la vez, de forma tal, que dicho
proceso sea "invisible para el usuario". Con el presente
proyecto se persigue hacer un programa que haga posible 1lo

anterior.




Objetivos:

Para el sistema criptogrdfico que se propone,
intervendréd el sistema operativo para que cada acceso a disco
sea reconocido (lectura y escritura en especial), en cuyos
casos se usardn medidas de encriptacién para la proteccidén de
los datos.

Este proceso permitird que los datos fueran decodifi-
cados en una forma adecuada para aguella persona que conhoce
la "palabra clave" de los datos deseados. Las ventajas de

ésto sobre otros métodos usados residen en:

- El usuario no se percata del proceso de encriptamien-
to/decriptamiento durante las escrituras/lecturas al

disco.

- La palabra clave para utilizar cada archivo puede ser
distinta o la misma, seguin lo decida el usuario, vy
puede ser modificada en cualquier momento sin inter-
rumpir el proceso en el cual se encuentra (a excepcién

de una lectura o escritura a disco)

- A diferencia de los passwords o las listas de acceso,
la '"palabra clave" no se guarda dentro del disco donde

se encuentran los datos.

El presente sistema incorporard una caracteristica

personalizada durante el ingreso de la clave. Cada individuo




posee un estilo y una cierta velocidad en mecanografia;
debido a ello, se podria reconocer si es la persona adecuada
quien desea accesar el archivo. Ello evitard que terceras
personas con conocimiento de la clave, puedan utilizar o

modificar los datos.

Para realizar lo anterior, una parte del programa a
implementar serd dedicada a familiarizarse con el estilo
propio del individuo al teclear su clave, Se le requerird al
usuario ingresar la clave un numero adecuado de veces (por
ejemplo, doce) y a partir de los tiempos promedios entre
tecla y tecla, se podrd estimar el tiempo esperado de teclea-
do. Esto serd utilizado posteriormente para aceptar o re-
chazar el acceso a los archivos, con lo cual se incrementaré

la seguridad proporcionada por el sistema de criptografia.




II. DEFINICIONES BASICAS

A. cidén:

La importancia de la informacién y la forma en la cual
sea empleada, conduce al deseo de protegerla y proporcionarla
a un numero limitado de personas. Por otra parte, el com-
putador ha brindado una gran capacidad de almacenamiento de
datos; sin embargo, si no se les da la seguridad apropiada a
éstos, podrian 1llegar a manos de personas inescrupulosas,
guienes utilicen en forma no apropiada la informacién brinda-
da por dichos datos.

La administracién de la informacién se interesa por el
almacenamiento y recuperacién de los datos confiados al sis-

tema. Sus funciones bdsicas se describen a continuacién.

1. Registrar toda la informacién dentro del sistema. Ello
lo realiza utilizando distintas tablas, siendo 1la
principal el archivo de directorio. El contenido de
estas tablas se basa en el nombre, localizacidén y

derechos de acceso a la informaciédn.

2. Eleccidén de la politica usada para determinar las poéia
ciones vy forma de almacenar la informacién. Algunos

factores decisivos sobre dicha politica son: uso




eficiente del almacenamiento secundario, acceso
eficiente, flexibilidad a los usuarios, y proteccidn a

los privilegios de acceso de la informacién requerida.

33 Asignacién de los recursos de informacidn: Si se per-
mite gque un proceso accese la informacién, se debera
localizarla, hacerla disponible y establecer 1los

derechos de acceso apropiados.

4. Liberacién de un recurso: cuando la informacién deja
de ser requerida, se deben liberar los recursos utili-
zados. Si el usuario modificé la informacidén, la copia
original de ésta deberd ser actualizada para su uso

posterior. (Madnick: 337)

La informacién representa uno de los recursos méds im-
portantes del sistema operativo y tal vez, uno de los més
pobremente tratados en sistemas contempordneos (Madnick:
337): sin embargo, en los udltimos afios, el interés en su

proteccién se ha visto incrementado.

B. Seguridad:

La seguridad de los datos es la ciencia y estudio de
los métodos de proteccidén de los mismos dentro de la computa-
dora y sistemas de comunicacién. Ella se encuentra intima-

mente ligada a la administracidén de la informacidén, esquemas




de control del derecho de acceso y proteccién, asi como

procedimientos de backup y recuperacién. (Denn : 7)

La seguridad implica la protecidén contra la destruccidn
de 1los sistemas y su contenido. Entre los elementos due
contempla para tal objeto son: confiabilidad, la integridad
y la proteccidén de los datos. El primero de ellos, tiene
como objetivo aumentar la probabilidad de que el sistema haga
lo que se le indca. La integridad pretende conservar la
consistencia de 1los datos en el computador. El tercer
elemento es explicado con méds detalle, ya que es el principal

punto de interés para el presente trabajo.

C. Proteccidn:
La proteccién a la informacién consiste en comprender,

organizar y controlar el acceso a los datos de acuerdo con

derechos especificos (Wiederhold: 642).

Un buen mecanismo de proteccién impedird que un usuario
interfiera con ios otros usuarios, ya sea por ineficiencia,
uso incorrecto o bien desautorizado del computador. Adenmés,
proveerd las herramientas para resguardar programas y datos

propios contra si mismo. (Tsichritzis : 148)

Ademds de 1la proteccién descrita con anterioridad,

existen otros tipos de proteccidn, por ejemplo, el




mecanismo de proteccién de un procesador inhibe las
referencias efectuadas por un programa, a partes de la
memoria fuera del rango asignado al mismo; ello previene
dafios al sistema operativo u otros programas de aplicaciodn

gue comparten la memoria con dicho programa. (Lorin :13)




III. ESQUEMAS DE PROTECCION

A, A nivel de hardware

Usualmente, 1los esquemas a nivel de hardware se utili-
zan para asegurar el funcionamiento adecuado de los sistemas
operativos y controlar el acceso a los programas y datos
dentro del computador. Este tipo de proteccién posee un
costo superior al implementado en software; sin embargo, a

criterio de algunos expertos, brindan mds seguridad.

Los sistemas mds conocidos, a nivel hardware, hasta el

momento, incluyen:

1. gControl de acqeso!

Un tablero con un "chip" EPROM interrumpe el
sistema cuando éste se inicia ("boot") con el objeto de
permitir el acceso sélo a usuarios vdlidos. La forma
de identificacidn consiste en el nombre del individuo y
una llave que lo identifica, los cuales son almacenados

en dicho "chip".

2. Encriptamiento:
'El encriptamiento por medio del hardware
estd formado por un microprocesador, el cual almacena

las llaves, y un dispositivo de decodificacién, el que
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direccién de memoria, la llave del programa se compara
a la llave del bloque deseado, lo cual permitird o

evitard el acceso a dicho blogue.

3. Combinacién de los mecanismos de direccionamiento

con los de protecciédn:

Se utiliza un arreglo (array) asociativo, llamado
MAP. Este representa la distribucién de direcciones
del programa en posiciones fisicas de memoria.
Cualquier programa puede referenciar sdélo aquellas
partes de la memoria presentes en la tabla MAP. A s8u
vez, esta tabla contiene tres bits llamados RWE, los
cuales definen el tipo de acceso permitido a un drea de
memoria: dependiendo del estado de estos bits, un
programa adquiere los privilegios de lectura (Read),

escritura (Write) y/o ejecucién (Ejecucidn).

B. A nivel de software

La implementacién de un esquema de proteccidén se puede
realizar por medio de una coleccidén de programas Yy es-
tructuras de datos, 1los cuales aportan un mecanismo protéc-
tor. (Tsich :154) El programa principal encargado de dicha

seguridad en un computador es el sistema operativo.

1= Sistemas Operativos

Madnick y Donovan (1986: 1-3) definen un sistema
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operativo como el conjunto de programas dentro del
computador cuya funcién es controlar los recursos del
equipo, tales como procesadores, almacenamiento
principal y secundario, dispositivos de entrada y
salida, y a los archivos. Estos programas actdan como
una interfase entre los programas del usuario y el

hardware del computador.

En pocas palabras, el sistema operativo es aquel
programa gque controla la operacidén de la computadora y
como tal, interviene en el grado de seguridad que pueda

brindar al usuario.

2. Influencia de los sistemas de proteccion en el
disefio de un Sistema Operativo

Los conceptos de direccién de memoria, privile-

gios, proteccidn, manejo de interrupciones Yy

microprogramacién afectan las decisiones del disefador

en lo referente a las funciones y estructuras mas

apropiadas para el sistema y su hardware. (Lorin :96)

Madnick y Donovan (86:337) muestran la base de un

sistema operativo, la cual se ilustra en la Fig. 1.

Se debe hacer notar que en el presente disefio cada

nivel depende sélo de los niveles bajo él, y, por tanto,

puede realizar llamadas s6lo a ellos (Madnick Yy Donovan
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86:338). El punto de interés en la figura anterior es el
sistema de archivos, el cual se propone permitir al
programador preocuparse solamente por la estructura légica y
operaciones realizadas para procesar su informacién. A su
vez, debera facilitar el compartimiento de 1la informacién
entre los usuarios y la proteccidén de ésta de accesos no

autorizados. (Madnick y Donovan 86: 338-339).

3. Seguridad en el sistema operativo del computador personal:

El sistema operativo DOS (Disk Operating System) se
encuentra en la mayor parte de computadores personales, los
cuales se basan en la familia de los microprocesadores 8086
de Intel. Este sistema ha ido evolucionando poco a poco; en
su primer versién (1981) incluye el acceso aleatorio o se-
cuencial a un archivo, asi como la informacién sobre sus
atributos (distingue entre archivos escondidos y del sistema)
y otros datos relacionados a 41 (fecha y hora de 1la ultima
modificacidén, tamafio medido en bytes). La segunda versién
del DOS (1983) introduce una estructura Jjerdrquica en el
manejo de los archivos, asi como su poder para utilizar

discos duros.

El DOS fue un sistema operativo disefiado para atender a
un sélo usuario; . por tanto, no verifica la autenticidad del

usuario ni distingue entre un usuario y otro. Asi también,
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se caracteriza porque es fdcil de conocer y utilizar; pero
carece de un sistema de proteccién. Todo ello permite el
acceso, sin mayor dificultad, de un intruso dentro del com-
putador. Si bien se incluyeron caracteristicas como jerar-
quia de los archivos y la posibilidad de tener archivos
escondidos, existen programas dedicados a descubrir la es-
tructura del disco y los archivos dentro de él, se encuentren
o no, escondidos; por tanto, ello no podria ser utilizado

como una medida de seguridad apropiada.

En los dltimos afios, ha proliferado la tendencia hacia
los programas amigables y ello no se ha excluido de los
usados en los computadores personales. Sin embargo, este
tipo de programas representan un gran peligro en lo que a
seqguridad se refiere: los sistemas amigables dan paso al uso
inadecuado del software. La maquina, como se ha mencionado
anteriormente, es incapaz de reconocer la validez del usua-
rio; de la misma forma en que ayudan a conducir al usuario

durante el uso del computador, asi guiaran al intruso.

G Ventajas comunes a las técnicas de sequridad:

1. Las medidas de seguridad incorporadas al sistema
acelerardn su aplicacién y estimulardn su uso; pues de otra
forma se requerird mucho tiempo y el sistema de seguridad se

podria convertir en una herramienta inutil.
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2. Las técnicas de seguridad pueden reforzar el uso de

otras medidas y no precisamente ser redundantes.

3. Su operacién, usualmente, es automdtica. Con ello,
quien 1las utilice no deberd realizar ninguna otra operacién

que requiera esfuerzo adicional para obtener seguridad.

D. Posibles dificultades en un sistema de seguridad:

1, Obtener un falso sentido de seguridad: puede ser que

la técnica de seguridad aplicada no sea la mds apropiada.

2. Interferencia de la medida de seguridad tomada en el
uso eficiente de la computadora: ello se podrd notar en
sistemas de password, ocuyo ingreso permite la lectura de la

clave en pantalla o bien en un método de encriptamiento

lento.
8. Un dispositivo de seguridad es capaz de proteger sélo
aquella parte del sistema en la cual fue instalado. Las

otras partes carecerdn de proteccidén, como sucede en el caso

de lineas de comunicacién y terminales remotas, entre otras.

4. Vulnerabilidad de los dispositivos incorporados: un
individuo que conoce el funcionamiento de un determinado
dispositivo es capaz de modificarlo a su conveniencia.
Percatarse de uha usurpacién de este tipo podria darse hasta

que los dafios ocasionados fueren considerables.




IV. CONTROL SOBRE LA VERIFICACION DE ACCESO

Los controles de acceso aseguran que todos los accesos
directos a los objetos dentro del sistema estén autorizados;
por ﬁanto, proporcionaran proteccién contra amenazas a la
secretividad, autenticidad y disponiblidad del sistema (Es-
tos conceptos se presentan mads adelante, en la seccidén de

requerimientos criptogrédficos).

La efectividad de un control de acceso se basa en:
1 Adecuada identificacién del usuario: ninguno podré

adquirir los derechos de acceso de otro.

25 La informacién relacionada a los derechos de acceso de
un usuario o un programa, estd protegida de posibles

modificaciones causadas por personal no autorizado.

Al considerar 1los dos requerimientos anteriores, se
podrd asumir que el control de acceso serd util para los

propésitos de proteccidn.

Existen varias técnicas para establecer el control de
los derechos de acceso en un sistema, entre los cuales fi-
guran: matriz de control de acceso, passwords y criptogra-

fia.
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La matriz de control de acceso consiste en una matriz
bidimensional, en la cual una de las dimensiones lista todos
los usuarios de la computadora y la otra, todos los archivos
dentro del sistema. Cada entrada de la matriz indica el tipe
de acceso gue posee un usuario sobre un archivo. El moédulo
de ACV compara la peticién de acceso a la permitida al archi=
vo! sl las mismas no concuerdan, no se permitird el acceso.

(Madnick y Donovan 86: 356)

Conceptualmente, este método es sencillo; pero posee
clertas desventajas. La principal de ellas 1la presenta el
exceso de espaclo requerido para almacenar todeos los usuarios

y archiveoe dentro del sistenma.

Una variacién a esta técnica obviard el problemat el
uso de una lista ldentificard los archivos, los usuarios y el
tipo de acceso de ellos a un determinado archivo (Madnick vy
Donovan 86:356). Las listas poseen, sin embargo, una desven-
taja también: su mantenimiento es complejo, ya que la exten-

sién de cada lista puede variar.

Ambos métodos poseen el inconveniente de existir dentro
del sistema que les utiliza, dando asi lugar a permitir su
acceso si un programador es lo suficientemente astuto. (Mad-

. nick y Donovan 86:357)

Se debe hacer notar, dque solamente el duefio de un
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programa estd autorizado para modificar, crear o destruir los
privilegios que proporcionen el acceso a su programa o datos.
En otras palabras, se debe satisfacer el principio de "Ate-
nuacién de Privilegio", el cual establece que un proceso no
podrd incrementar nunca sus derechos o transferirlos si no

los posee. (Denn :197)

En el sistema de passwords se asocia a cada archivo
una clave: cuando un usuario requiera acceso a un archivo

deberd proporcionar el password para éste.

La ventaja de esta técnica es el ahorro de espacio, ya
que el necesarlio para la proteccién del archivo serd fija vy
minima. Sin embargo, posee varias desventajas como la difi-
cultad para realizar cambios en el control de acceso; un
programador deshonesto puede obtener los passwords, ya que al
igual que los dos métodos anteriores, las claves se almacenan

dentro el sistema. (Madnick y Donovan 86:357)

Se deberd considerar también el factor humano al
usar este método, pues la seguridad de 1los sistemas de
passsword se basan en la integridad y disciplina de gquienes

poseen el password.




V. CRIPTOGRAFIA

A, Definiciones

La criptografia se refiere a la ciencia y estudio de la
escritura secreta. El encriptamiento y decriptamiento son
controlados por una llave o varias de ellas. (Denn :1) El
encriptamiento se refiere a la trasformacién que se efectia
sobre un texto para codificarlo. El decriptamiento es el
método por medio del cual se transforma el mensaje codifi-
cado al texto original. Debe notarse que el decriptamiento
es el proceso utilizado por un usuario licito; criptoandlisis
describe la accién de un intruso para romper un mensaje

codificado.

Un ‘"cipher" es el método secreto de escritura. Los
tipos més comunes son los de transposicién y sustitucidn.
Un "cipher" de transposicién rearregla los bits o caracteres
en los datos, concordando con un esquema dado. Una forma de

realizar lo anterior se muestra a continuacién:

SEGURIDAD ===> E R A ===> SUDERAGID
G I D

Palabra Método de Palabra
Original Transposicién Codificada
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La 1llave del "cipher" estara dada por la profundidad
deseada para la codificacién; en el ejemplo anterior era de
3.

Los "ciphers" de sustitucién reemplazan los bits,
caracteres o conjunto de ellos con substitutos. Un tipo
simple de ello es aquel que mueve la letra dentro del
alfabeto n posiciones, donde n es la llave. (Denn :2) Por
ejemplo, si n=3, y se aplica a la palabra SEGURIDAD, la nueva
expresidén serd:

VHIXULGDG

La mayoria de "ciphers" se basan en composiciones de los
métodos de substitucién y transposicién; de forma tal que se
incremente 1la dificultad de violar el sistema de seguridad.
Un ejemplo de ello, lo presentan los "ciphers" de producto

(Denn :90).

B. Componentes de un sistema criptogrédfico:
Un sistema de este tipo se compone de:
1. Un espacio para el texto del mensaje original, M
2. Un espacio para el mensaje codificado, C
3. Un espacio para la llave, K
4. Una familia de transformaciones de encriptamiento

E: M~->C, donde Kk € K
k

5. Una familia de transformaciones de decriptamiento

D: C=->M, donde k ¢ K
k




TABLA 5.1

Ejemplos de algunos ciphers basados en

Transposicién

Cipher de permutacion

Cipher de transposicidén
columnar

Consiste en permutar los
caracteres del texto con un
periodo fijo "d" de acuerdo
a una funcién "f",

El mensaje original se es-
cribird en una matriz por
filas; se toman las columnas
de dicha matriz en un orden
especifico.

Sea el periodo de 4 carac-
teres y la funcidén f£(i),
donde "i" representa la

Sea el orden de las co-
lumnas 3-2-4-1 y la matriz:

posicién de un caracter, S E G U
dada  por: (1) gy R I D A
£(2) = 4; £(3) = 17 £(4) =3 D

EUSGIARDD GDEIUASRD
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Requerimientos de un sistema criptografico:

Un sistema'criptogréfico debe cumplir con ciertos re-

quisitos, entre los cuales estdn:

1. La transformaciones de codificacién y
decodificacién deben ser eficientes para todas las
llaves:

Los datos deben ser encriptados vy decriptados
cuando se transmiten, almacenan o recuperan de disco, y
estas operaciones no deberdn representar cuellos de

botella.

2 Facilidad para usar el sistema:
Debe ser fécil encontrar una llave con

transformacién inversa.

3. La seguridad del sistema dependerd solamente de la
secretividad (se define en el siguiente parrafo) de las
llaves y no sobre la secretividad de los algoritmos
usados para codificar (C) o decodificar (D): sl se
conoce la llave K, no deberd ser posible determinar C o

D a partir de ella.

La secretividad requiere que un criptoanalista sea
incapaz de determinar los datos del texto original de
un mensaje codificado. Para ello debe cumplir:

a. Debe ser imposible para un criptoanalista,
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determinar la transformacién de decodificacién Dk de un
texto encriptado, incluso si se conoce el texto

original M.

b. Debe ser computacionalmente imposible para
un criptoanalista determinar sistemdticamente el texto
original M de un mensaje C encriptado e interceptado.

La secretividad sélo necesita que la
transformacién Dk sea protegida. La transformacién Ek
puede revelarse, siempre y cuando no revele Dk.

(Denn: 8-9)

La autenticidad de los datos requiere que un
criptoanalista sea incapaz de substituir un mensaije
encriptado falso C’ para un mensaje C, sin que ello
deje de ser detectado. Para ello deberd cumplir con:

a. Debe ser computacionalmente imposible para un
criptoanalista determinar sistemdticamente la
transformacién de encriptamiento Ek dado €, incluso si
conoce el texto original M.

b. Debe ser computacionalmente imposible para un
criptoanalista encontrar en forma sistemdtica el texto
encriptado C’, de tal modo que d (C’) sea un texto
vdlido en el conjunto M. &

La autenticidad requiere solamente que la
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transformacién Ek (la 1lave de encriptamiento) sea
protegida. La transformacién Dk puede ser revelada si

no proporciona a EkK. (Denn :9-10)

Las propiedades anteriores, secretividad y
autenticidad, se deberdn cumplir para proteger
completamente un sistema computacional o la

comunicacién de datos.

D. Ventajas de sistemas criptogrdficos

Entre las principales ventajas de la criptografia se
encuentran:

La llave no se encuentra almacenada en el sistema; ello
evitard que un intruso con derecho de acceso al sistema,

logre obtenerla y utilizarla para usar un archivo.

Protege un mensaje contra la modificacién o insercién
de palabras al imposibilitar que un individuo produzca cédi-

go que se pueda decriptar, produciendo informacién légica.

S1 los datos se extraen del computador, incluso estardn

codificados y continuardn protegidos de este modo.

E. Desventajas de gistemas criptogrdficos
La principal desventaja estd relacionada al costo medi-

do en tiempo para codificar y decodificar un archivo, pues
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éste es mayor que el utilizado para las otras técnicas de

proteccién. (Madnick y Donovan 86:358)

Si se utiliza la criptografia come un método aislado de
seguridad, posee la incapacidad de impedir la destruccidn de

los datos.

Esta técnica no se ha incorporado al computador como un
método invisible al usuario; por tanto, requiere tiempo extra

para utilizarlo.

Si se olvida la clave de un archivo, los datos que éste
contenia no se pueden recuperar. Sin embargo, esta
desventaja es vdlida en los sistemas implementados en

software.



VI. LOS ATRIBUTOS PERSONALES Y LA SEGURIDAD

A.  Verificacidn de la identidad:
La verificacién de los atributos personales en los

sistemas de computacién es un campo relativamente nuevo y que

se encuentra en desarrollo,

Los avances en la tecnologia Y el bajo costo que han
alcanzado los procesadores, asi como los métodos de reconoci~-
miento de patrones, han permitido el desarrollo de técnicas
dedicadas a comprobar la identidad de un individuo basdndose

en sus atributos personales.

Obtener los datos exactos que caracterizan a una perso-
na es una tarea dificil, ya que se deberdn establecer los
puntos de referencia y los patrones exactos que determinan la
identidad del individuo Y ésto podria variar dependiendo del
estado de d4nimo del humano (triste o alegre), de los cambios
provocados por el medio ambiente que lo rodea (frio o calien-
te) o tal vez, se encuentre lo suficientemente nervioso
porque los datos son requeridos con urgencia. Esta falta de
precisién en las repeticiones debe ser un factor importante
cuando se pruebe y evalie un sistema sobre verificacién de la

identidad,
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Durante el proceso de verificacidén de la identidad se
pueden cometer dos tipos de errores: rechazar a un usuario
vdlido o bien, aceptar a un impostor. Sin embargo, ninguno
de estos errores serd deseable y por tanto, 1la probabilidad
de cometerlos deberd tratar de ser minima. Con tal objeto,
se define un margen de tolerancia en la exactitud de los
datos obtenidos. El dispositivo encargado de la verificacién
realizard varias mediciones del atributo, procesard los datos
y comparard los resultados con un archivo maestro (el cual
posee la descripcién del atributo); si los datos medidos
concuerdan con los del archivo, tomando en cuenta el margen
de tolerancia, entonces se podrd considerar como verificada
la identidad del individuo y se aceptard su ingreso y uso del

computador; de otro modo, el acceso serd denegado.

Algunos de los atributos personales considerados hasta

el momento, se describirdn a continuacién.

B. Atributos personales considerados en la actualidad

Cada persona se distingue de las otras por su tamafio,
color de tez, cabello, forma de caminar o de vestir. En fin,
existe un amplio numero de caracteristicas que describen a
cada persona Yy nos dan capacidad de referirnos a ella por
medio de su nombre. Sin embargo, para el computador no seré
tan facil reconocer al individuo por muchos de estos detalles

Yy por ello, se han buscado las formas mds accesibles para
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identificar al humano. Alguhas de las mads usadas se

presentan a continuacién.

1. Huellas digitales

Esta técnica es una de las mds utilizadas en 1la
verificacién de la identidad y por tanto, es una de las
mds conocidas. Las huellas digitales se basan en
"minutiae"; este término se refiere a las 1lineas vy
bifurcaciones en el dedo que puedan ser identificadas.
Estas pueden ser descritas por un sistema de
coordenadas (X - Y) en el cual se distinguirdan el
nimero y posicién de los minutiae, asi como el 4&ngulo
de las bifurcaciones. Las huellas se almacenardn en un
archivo con el cual, posteriormente, se compararéd la
impresién digital de quien requiera el ingreso al

computador; este tipo de medida varia muy poco.

2 Flrma (forma de escribir)

Firmar es un reflejo condicionado; es decir, no
es una actividad consciente. A ello se debe, que
aunque se pueda falsificar la firma de otra persona .(lo
cual requerird de un control consciente), no se pueden
imitar sus reflejos y su estilo de escritura. Los
estudios realizados sobre las seflales eléctricas
derivadas del proceso de escritura han demostrado que

cada persona posee caracteristicas distintas tales como
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la posicidén, 1la fuerza ejercida y la aceleracidn

mostradas al momento de escribir. Con el objeto de
medir tales atributos se han desarrollado nuevos
dispositivos como la superficie en la cual se escribe o
bien, el. instrumento usado para ello, Dichos
dispositivos deberdn medir tanto las posiciones dentro
de la firma, tanto como el tiempo en cada una de ellas.
Se deberd, por tanto, tener cuidado en tales
mediciones, pues la velocidad y la aceleracién pueden

variar.




VII. DISENO E IMPLEMENTACION DE UN SISTEMA CRIPTOGRAFICO

K Definicién del sistema

El presente programa sustituye algunas rutinas del
sistema operativo MS~DOS/PC-DOS con el objeto de verificar la
identidad del usuaric y encriptar los datos almacenados en el
computador personal. Para lograr lo primero, se reemplaza la
rutina del teclado para advertir la presencia de las teclas
gque activaran el ingreso del password (Shift F10). Durante
dicho ingreso se obtendrédn los tiempos entre tecla y tecla
(de acuerdo a los ticks del reloj, 18.2 por segundo), lo cual
se usara durante el acceso a un archivo: si los tiempos son
similares al promedio de tiempos obtenidos durante 1la
creacién del archivo, el acceso serd perimitido; de otra

forma, denegado.

Si se autoriza el uso del archivo, la rutina de lectura
realizard el acceso a disco y se efectuard el decriptamiento
de los datos. En caso contrario, simplemente se presentardn
espacios en blanco al usuario, comoc si eso fuera la

informacién.

Durante la escritura a un archivo se hard un

procedimiento similar al de la lectura: si el acceso es
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vdlido, se encriptardn los datos y se escribiradn normalmente
a disco; en caso contrario, se evitard la escritura para

inhibir posibles dafios al archivo.

Los nombres de los archivos encriptados y el tiempo
promedio del ingreso de sus respectivas llaves, son
almacenados en un archivo dentro del disco. Ello permitird
la verificacién de la identidad y la distincién de aquellos
archivos que s8é& encuentren encriptados para tomar las
medidas correspondientes. 81 un archivo no se encuentra

encriptado se invocardn las antiguas rutinas del sistema

operativo.
B. Objetivos
159 Generales

a. Dar un soporte técnico a todos aquellos individuos
que hacen uso de computadores personales y desean

proteger sus datos.

b. Incrementar 1la privacidad de la informacién en

sistemas personales.

2. Particulares

a. Incorporar un sistema de criptografia al sistema
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operativo de un computador personal.

b. Introducir una herramienta de seguridad usada en
otras dreas de las ciencias de 1la computacién, a

computadores personales.

(<78 Implementar la verificacién de identidad del

usuario para brindarle una mayor proteccién.

C. Justificacién

El sistema de seguridad desarrollado muestra varias
caracteristicas distintas a otros paquetes de criptografia.
Algunas de ellas facilitardn su uso y motivardn su enpleo,
La principal caracteristica es su incorporacién al sistema
operativo del computador personal: usualmente, para
encriptar un archivo, se requiere un tiempo extra y llevar un
control de los documentos encriptados y aquellos que no lo
estédn. En el presente sistema, el encriptamiento /
decriptamiento serdn invisibles al usuario, pues serd Iel
archivo de identificaciones el que indique dicho factor. Por
otra parte, el proceso serd invisible al usuario, pues no
requerird otra cosa que introducir su llave para el sistema
criptogrdfico lo pueda usar durante los accesos a disco.
Ademds, el tiempo requerido por la codificacién serd minimo,
para evitar que la intervencién del presente programa sea

tediosa y resulte obsoleta.
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La verificacién de identidad reforzard la seguridad
proporcionada por el sistema criptogréafico: ayudard a
disminuir la posibilidad de acceso de un intruso y que éste
destruya el archivo al re-encriptarlo usando otra 1llave o
bien, al introducir otros datos con los cuales se pondria en

duda la integridad del archivo.

El desarrollo de un sistema de seguridad como éste,
conduce a investigar nuevos campos en el dmbito computacional

que ayuden al usuario a proteger su informacién.

D. Caracteristicas y alcances
s Cada archivo serd encriptado sdélo sl el usuario

lo desea. Su nombre y extensién serdn conservados.

2. La llave de cada archivo NO serd almacenada. El
archivo de identificacliones sdlo contendrd el nombre
del archivo encriptade y el tiempo caracteristice para

el ingreso de la clave relacionada a él.

3. Utiliza un método criptogrdfico rdpido: la

velocidad de lectura o escritura no debe ser degradada.

4, El espacio a usar en disco serd el mismo. Ello
implica una ventaja, pues se empleard la misma cantidad

de espacio en disco y se proveerd proteccién al archivo
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sin sacrificar mds tiempo o espacio.

STH Independencia del nimero de bloque o registro a
accesar. Por ejemplo, ciertos métoaos exigen que se
accesen los n-1 bloques anteriores al deseado para
poder descifrarlo en forma correcta, mientras que otros
requieren que se re-encripten los n-1 bloques
posteriores al utilizado: todo ello requiere méas
tiempo de acceso a disco, lo cual impedirfia cumplir con

la caracteristica (3).

6. El lenguaje con el cual se desarrollé el programa
es Assembler, ya que permitird una codificacién -
decodificacién méds rédpida de los datos y da acceso

simple a los interrupts del sistema operativo.

Requerimientos

El presente programa requiere de algunas

especificaciones del computador, entre las cuales figuran:

3e- Bl computador = personal posea un procesador
8086/8088.

2, El sistema operativo MS-DOS/PC-DOS sea un versidn
2.0 o més. '

3. Carecer de EMS (Expanded Memory Specification),
pues el programa substituye el interrupt
relacionado al administrador de memoria expandida.

4. Poseer una memoria principal de 640 Kb.
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F. Sugerencias

Con el objeto de mejorar el servicio proporcionado por
el presente sistema de seguridad, se realizan a continuacién

algunas sugerencias:

1% Aseglirese de cumplir con los requerimientos
especificados anteriormente; no satisfacer alguno
de ellos porque podria provocar el mal uso del

presente programa.

2 Al iniciar la operacién del sistema, ejecute el

programa de alteracidén del sistema operativo MS-

DOS/PC-DOS.

3, Realice un "back-up" en forma peridédica de todos
sus datos, incluyendo 1los del archivo de
ldentificaciones.

G. Advertencias

L., Eliminar el archivo de ildentificaciones provocard
gue los archivos encriptados no puedan ser
reconocidos por el sistema operativo, con lo cual,

resultarian ininteligibles, incluso para su duefo.
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2. . Evite cambiar la llave de acceso cuando tenga
abierto otro archivo; las siguientes lecturas o

escrituras podrian resultar invalidas.

H. Restricciones

El presente programa posee algunas limitaciones, entre

las cuales se deben tomar en cuenta:

1= La clave para cada archivo permite un mdximo de
15 caracteres.

2. 8i se modifica 1la llave, después de abrir un
archivo, podrian perderse los cambios posteriores,
pues la verificacién de identidad puede diferir vy
ello provocard la inhibicién del acceso al

archivo.

3. 8i los programas o paquetes de software cuyo
acceso a los archivos al sistema son por medio de
un interrupt distinto al 2lh, se alejan de 1la

capacidad de encriptamiento del presente programa.
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Aspectos considerados en el disefio

1. Validacién del usuario:

Cada persona cuenta con caracteristicas que le
distinguen de otras, tal y como se describié en el
capitulo anterior. Una de dichas caracteristicas se
relaciona con la habilidad de digitécién del individuo,
pues unos podrédn teclear con mds velocidad qgue otros; o
bien, habrdn desarrollado facilidad para teclear una
cierta secuencia de letras. Con el objeto de verificar
la identidad del usuario, se ha utilizado esta técnica
en el presente proyecto. Ella dificultard el uso de
los archivos encriptados por intrusos al verificar que
la clave haya sido tecleada en la forma usual del

duefio,

Durante la creacién de un archivo se le requerird
al usuario que ingrese diez veces una clave, la cual
serd utilizada posteriormente para el encriptamiento o
decriptamiento del archivo. Esto permitird que se
realice un promedio del tiempo usado entre una tecla vy
la otra, el cual se adjunta a la identificacién' del

archivo para validar futuros accesos al mismo.

El usuario podrd ingresar su clave en cualquier
momento con sélo presionar "SHIFT F10". El1l cambio del

cursor a la esquina superior izquierda de la pantalla,
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indicarda cuando se pueda iniciar el ingreso de la
clave. Se presiona la tecla de "ENTER" para finalizar

dicho ingreso; no se aceptan mds de 15 caracteres.

En la presente validacién del usuario, aun se
debe analizar otro factor: 1la reaccién del individuo a
un estimulo puede variar y ello depende de distintas
situaciones. El estimulo serd el movimiento del cursor
y la respuesta a éste, serd el inicio del ingreso de la
clave. Sin embargo, y el usuario lo podrd comprobar
por si mismo al wusar el programa descrito en el
apéndice A, el tiempo de respuesta puede ser totalmente
variable, a menos gue se ponga toda la atencidén. Como
consecuencia de esta situacién se debe que los tiempos
utilizados para la representacién del individuo sean
agquellos a partir de la primer tecla. Es decir, si
X X ...X representa la secuencia de n caracteres de la

1=4d n
clave y los tiempos se describen como:

X1 X2 x3 « o o« XN <=

Donde t denota el tiempo entre la indicacién de
o
que el computador estd listo para recibir el primer

cardcter y la presién de la tecla que 1lo representa;
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indicard cuando se pueda iniciar el ingreso de la
clave. Se presiona la tecla de "ENTER" para finalizar

dicho ingreso; no se aceptan mds de 15 caracteres.

En 1la presente validacién del usuario, aun se
debe analizar otro factor: la reaccién del individuo a
un estimulo puede variar y ello depende de distintas
situaciones. El estimulo serd el movimiento del cursor
y la respuesta a éste, serd el inicio'del ingreso de la
clave. Sin embargo, y el usuario lo podrd comprobar
por si mismo al wusar el programa descrito en el
apéndice A, el tiempo de respuesta puede ser totalmente
variable, a menos que se ponga toda la atencién. Como
consecuencia de esta situacién se debe que los tiempos
utilizados para la representacién del individuo sean
aquellos a partir de la primer tecla. Es decir, si
X X ...X representa la secuencia de n caracteres de la

1 2 n
clave y los tiempos se describen como:

X1l X2 X3 « » « XN =

Donde t denota el tiempo entre la indicacién de
o
que el computador estd listo para recibir el primer

cardcter y la presidén de la tecla que 1lo representa;
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t , el tiempo entre el primer y segundo caréacter y asi
stcesivamente hasta t , que representa el tiempo entre
el udltimo carédcter ny el ENTER, o bien, entre el
caracter nimero 14 y el 15.

Los tiempos t , t hasta t , se asumen casi constantes
en un individuo; ésto sezdeba a qu el proceso de teclear una
secuencia de caracteres es mecdnico y poco reflexivo. En
estos tiempos se ha basado la identificacién del individuo
dentro del presente sistema.

2. Método de encriptamiento/de

La forma de codificacién para el presente sistema

criptogrdfico se basa en la substitucién y las
propiedades de la operacién XOR.

Sea K la llave y S la secuencia de caracteres a
codificar. 8§ podria ser descrito por:
S = 888 ... 8
123 m
Donde cada S representa un grupo de n caracteres
en la posicidén i ée S. El nuimero n esté determinédo
por la longitud de la llave de acceso relacionada al

archivo a encriptar. Ahora bien, sea & la

representacién de S cuando ya se ha codificado por el
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método E. Se tiene:
(198 TR 0/ R P L T
1.2 3 m

Donde cada C ha sido codificado como
i

C =E(8 )=8 +¢C
i i i i-1
o= w8 Rl
o o
Para la decodificacién, representada por el

simbolo D, se usard el método inverso usado para el

encriptamiento. Es decir,

Donde S se calcula como: S =0C + K.
(o] (o} o

Para demostrar gque el método de decriptamiento

funciona adecuadamente, ndtese:

el + ci=1 = (81 + ci-1) + ci-1 (1)
= 8§ + (C e )T )
i i=-1 i=1
= § +0 (3)
i
= 8i (4)

La justificacién de 1los pasos anteriores se

presenta a continuacidn:

(1) substitucién de ¢ (Véase método encriptamiento).
i
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Cada programa dentro del computador identifica un
archivo con un estilo distinto, aunque se refiera al
mismo archivo. Por ejemplo, si se encuentra en el
directorio principal del disco B y se crea el archivo

PRUEBA, con la instruccién:
COPY CON PRUEBA

La identificacién del archivo sélo serd "PRUEBA";
mientras que Turbo Pascal versién 4.0 lo hubiera
descrito como "B:PRUEBA",. En el momento de comparar
las dos secuencias de caracteres, éstas no coincidirén.
Por tanto, se deberd crear un estdndar en el cual, cada
archivo, sin importar el programa que lo accese, quede
plenamente identificado. En el presente sistema
criptogrdfico se incluye un procedimiento cuyo

propésito es identificar completamente un archivo como:
<DIRECTORIOS\> <NOMBRE DEL ARCHIVO> <.> <EXTENSION>

lo cual dard acceso a un archivo dentro del sistema en

una forma totalmente invisible para el usuario.

Se debera notar que en la presente identificacién
del archivo no se incluye el "DRIVE", en el cual se
encontraba originalmente el archivo (es decir, donde
fue creado); ello proporcionard una mayor flexibilidad

en el uso de los archivos, pues se podrédn copiar de una
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unidad de disco a otra y aun podrdn ser identificados
en una forma adecuada. 8Sin embargo, la descripcién del
directorio al cual pertenece, aun se conserva; ello
permitird distinguir entre dos archivos con el mismo

nombre, pero en distintos directorios.

J. Instalacion del gistema criptogrdfico

Durante la instalacidn del sistema criptogrdfico se
substituirdn varios interrupts del sistema operativo PC-
DOS/MS~DOS, entre los cuales se encuentran los relacionados

al teclado, al reloj y al acceso a archivos.

La rutina de teclado ha sido disefiada para reconocer
una llamada de requerimiento para el ingreso de la clave en
el momento que el usuario lo desee; Por su parte, la nueva
rutina de reloj, verificard si se ha activado el proceso
relacionado a dicho ingreso; si éste no se encuentra en uso,
entonces verificard si el usuario la necesita. Si es asi,

permitird el ingreso de dicha clave.

El acceso a los archivos se describe en 1la siguiente

seccién con mayor detalle.




Funcionamiento del sistema criptogrdfico ante las

distintas operaciones efectuadas en archivos

4 [ Creacién de un archivo:

Un archivo se crea, en forma usual, cuando el
usuario envia un comando para guardar un archivo con un
nombre dado, invocando la creacién del mismo (es
distinto, a modificar un archivo antiguo y guardarlo).
Puede ser que el archivo a crear hubiera tenido una
existencia previa en el directorio, en cuyo caso se
borrard el archivo anterior y se permitird el ingreso
de los datos al mismo. El otro caso es en el que el
archivo no aparecia en el directorio y, por tanto, se
agrega su nombre al mismo, asi como se graban los

datos.

Durante la creacién de un archivo, el sistema
criptogrédfico presentado buscard en la tabla de
identificaciones el nombre del archivo a crear, y si la
bisqueda es exitosa se asumird que la clave es la
misma. Por otra parte, si el archivo no se encontraba
en la tabla, se le requerird al usuario ingresar dna
clave diez veces, con lo cual se realizard el promedio
de tiempos y se agregard la identificacién a la tabla;
ademés, se guardarad la tabla al archivo de

identificaciones en el disco, con el objeto de
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conservar consistencia entre los datos de uno y otro.
Ello se ha realizado asi para evitar depender del
usuario y para salvar la tabla, pues puede ser que esta
operacidn sea olvidada y se pierdan los datos
relacionados a los archivos recién ingresados al

sistema criptogrédfico.

2. Abrir un archivo:

cuando se abre un archivo, la nueva rutina
buscard su nombre en la tabla de identificaciones, y si
lo encuentra indicard que el archivo estaba encriptado,
en cuyo caso, también verificard si el tiempo promedio
caracteristico de 1la clave coincide con el ingresado
recientemente por el usuario. 81 éstos se parecen 1lo
suficiente, permitird que se abra el archivo; en caso
contrario,llencendera la bandera del "CARRY", con 1la
cual se 1indica error en la operacién de apertura del
archivo. Si todo lo anterior muestra que el individuo
posee el derecho de acceso al archivo, o bien, el
archivo no habia sido encriptado, entonces se realizard
la .11amada al siétema operativo para efectuar 1la

apertura del archivo.

3 Lectura de un archivo:

La lectura se realiza utilizando la rutina del
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sistema operativo. Si ésta fue exitosa, se verifica si
dicho archivo estaba encriptado. En caso afirmativo,
se llama a la rutina de decriptamiento, con la cual, se
descifran los datos de forma que el usuario los pueda

entender y trabaje con ellos.

8i el wusuario modifica la clave después de la
apertura del archivo, 1los datos serdn decodificados
inadecuadamente y resultardn ininteligibles. Por
tanto, se deberd tener cuidado para no modificar la
clave cuando se tengan uno o més archivos abiertos con

dicha clave.

4. Escritura a un archivo:

81 el archivo al cual se escribird pertenece al
sistema criptogrdfico, se encriptardn los datos antes
de grabarlos. Por supuesto, se deberd poseer el mismo
culidado que se tiene con la lectura con respecto a la
modificacién de la clave, pues en el presente caso, se
encriptardn los datos en forma distinta y ello

provocaria serios dafios al archivo.

5. Cerrar un archivo:
Esta rutina ha sido dejada intacta, pues cerrar

un archivo no necesita proteccidn.
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1.

CONCLUSIONES

El sistema criptografico presentado fue incorporado
al sistema operativo; con ello, el encriptamiento y
decriptamiento se convierten en procesos invisibles

para el usuario.

El método de encriptamiento/decriptamiento utilizado
incrementa en una minima parte el tiempo requerido para
una escritura o lectura a disco, utiliza el mismo
espacio en disco que el usado por el original y es

independiente del nimero de bloque o registro deseado.

El archivo con 1la identificacién de 1los archivos
encriptados permite discernir entre aquellos que lo
estdn y los que no, lo cual es vital para obtener Yy

grabar los datos en forma adecuada.

La verificacién de la identidad del usuario limitard el
uso de un archivo al duefio del mismo; pues utilizar un
archivo no dependerd, solamente, de la secretividad de
la llave o el método de encriptamiento, sino también de
una caracteristica personal como lo es la velocidad

mecanogrdfica de cada persona.
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APENDICE A

En esta seccidén se muestran los tiempos de tecleado de
varias personas. La palabra utilizada para esta prueba fue
"MURCIELAGO" vy fue elegida, por la diversidad de caracteres
que posee. Se obtuvieron dos ejemplos con cada individuo,
los cuales fueron realizados en distintos dias con el objeto
de verificar si 1la velocidad al teclear una palabra se

congerva o varia.

Las tablas que se presentan a continuacién fueron
realizadas con un programa estrechamente relacionado al
sistema criptogrdfico desarrollado en este estudio y que
permitird a un usuario conocer su forma Yy velgcidad al
teclear, Ello le familiarizard con el sistema criptogrdfico
y le facilitard obtener el mayor provecho del mismo al
utilizar, en una forma adecuada, la ve}ificacién de la

identidad. v
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Resultados de Persona 8
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Resultados de Persona 9
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Resultados de Persona 10
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APENDICE B

Andlisis de 1los datos relacionados a 1la

validacién del usuario

En las tablas de resultados presentadas en el apéndice
A, se muestran los tiempos entre tecla y tecla del ingreso de
distintas claves por varias personas. Cada ingreso fue
numerado, y las’' ultimas lineas de la tabla, muestran el
nimero de datos con los cuales se realizaron las estadisticas
(esto se comprenderd mejor posteriormente), asi como el

promedio y desviacién standard de dichos datos.

El primer tiempo, llamado t en el capitulo VII, ha
eido variable en su mayoria; aun engre un ingreso y otro. La
diferencia es tan notable, que dicho tiempo no debe ser
tomado como caracteristico de la persona. La variacién de t
se debid en algunos casos a la falta de concentracioén y pog
ende, la respuesta tardia haclia el inicio de teclear. En
otros casos, especialmente cuando el individuo no se
encontraba familiarizado con la palabra a teclear, antes de
iniciar el ingreso se tomaba un tiempo para pensar eﬁ dicha

palabra.
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DIFERENCIAS ENTRE INDIVIDUOS:
Para averiguar si existe diferencia entre la velocidad al
teclear de un individuo a otro, se siguieron los pasos que se

describen a continuacidn:

1. Se eliminaron los tiempos que se encontraban mds alla
de X t 2s (fueron subrayados), y se calcularon de nuevo

el promedio y la desviacién estédndar.

2. Con dichos datos, se obtuvo la t de student del primer
individuo con el segundo, con el tercero hasta el
décimo, 1luego, se compararon el segundo con el tercero
y asi sucesivamente hasta comparar el noveno con el
décimo.

3. La t de student obtenida, fue comparada con t ) (es
decir con una aceptacién del 95%) y un rgﬁgg de
libertad de 40 (fueron entre 30 y 40 los casos
obtenidos entre los dos grupos a comparar y ello,

determina el rango de libertad).

Las hipétesis planteadas fueron: :
Hipdétesis nula:
No hay diferencia esencial entre el tiempo de tecleo de

un individuo y otro.
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Hipétesis alterna:
Hay diferencia entre el tiempo de tecleo de un
- individuo y otro.

Bajo la hipdétesis nula,

&ql/N + 1/N
1 2

donde (o] =

La hipétesis alterna se acepta sélo cuando

t <=t é t>t
a/2 /2

Por tanto, al comparar la t de student obtenida con la t /2,
se anotaron el nuimero de casos que aceptaron la hipétesis
alterna y con dicho numero y el total de casos, se contruyé
la tabla de porcentajes de diferencias en 1la forma de

teclear.

Como se podra ver, en la mayoria de casos, mas del 40% de las

teclas fueron distintas entre un individuo y otro.

Se puede‘ concluir, que 1la forma de teclear puede ser

utilizada para distinguir entre los individuos.




=
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Porcentajes de diferencias en la forma y velocidad de tecleo

para una muestra de

10 personas

1 2 3 4 B 6 7 8 9 10

* 40 90 60 40 80 60 90 60 40
40 * 80 60 50 90 50 90 80 60
90 80 * 70 70 20 70 80 60 60
60 60 70 * 80 80 70 80 60 70
40 50 70 80 * 100 80 Q0 90 30
80 90 20 80 100 * 80 70 80 80
60 50 70 70 80 80 * 70 60 80
90 20 80 80 20 70 70 * 60 70
60 80 60 60 90 80 60 60 * 70
40 60 60 70 30 80 80 70 70 *
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FUNCIONALIDAD DEL METODO PARA VERIFICACION DE LA IDENTIDAD:

Si el presente método, la velocidad al teclear una
clave, es util para verificar la identidad de un individuo,

s0lo se puede mostrar utilizando dos pardmetros:

1. {E1 individuo teclea en forma similar en varias
ocasiones?
2. dVarios individuos pueden ser confundidos e

identificados de igual manera?

Para comprobar si un individuo teclea de la misma forma
en varias ocasiones se efectud el primer paso del andlisis

anterior.

Posteriormente, se revisé el numero de tiempos que se
encontraban en el rango:
Ltk | =8
i i i
Donde t' denota el tiempo entre la tecla "i - 1" y 1la
tecla "i"; XT, el promedio relacionado y s , representa la
desviacién st;ndard. Este rango representalel criterio de

coincidencia que se utiliza para aceptar a un individuo.

La tabulacién de los resultados obtenidos se encuentra
en la tabla denominada "Nivel de aceptacién: casos

autorizados". Se tomaron todos aquellos ingresos de la clave
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gue coincidieron con el nivel de aceptacidén propuesto: 60,
70 u 80%. Cada fila de la tabla representa a un individuo.
El nivel de aceptacidén indica el porcentaje de los caracteres
gque cumplieron con el criterio anterior de coincidencia en
los tiempos. Al final de la tabla, se muestra el promedio
obtenido de los diez individuos; ésta es la representacidén
del porcentaje de individuos reconocidos en 1los distintos
niveles de aceptacidn. Como se puede notar, al 60% de
aceptacién se reconocié 1la mayor parte de veces a un
individuo; mientras que al 80% fue muy bajo el porcentaje de

accesos autorizados que se aceptaron como védlidos.

Contestar a la segunda pregunta propuesta para medir la
funcionalidad del método, requiridé comparar el porcentaje de
los accesos permitidos a "intrusos" (personas distintas al
individuo que se intenta identificar). Con tal objeto, se
realizaron las tablas denominadas "Porcentaje de aceptacidn
de un intruso respecto al XXX individuo" ; donde XXX
representa el numero del individuo gque se ha tomado como
vdlido. Nétese que la linea que representa al individuo
contiene asteriscos (*), pues siendo él el "vdlido" no se
puede comparar con los "intrusos". Para cada tabla, se
obtuvo el promedio de los "intrusos" cuyo acceso hubiera sido
permitido a 1los distintos niveles de aceptacidn; estos

resultados se tabularon en la tabla titulada "Nivel de
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aceptacién: intrusos". El ideal, como se podrd notar en
dicha tabla, es el nivel de aceptacién del 80%, pues se ha
permitido el acceso a menos intrusos que en los otros

niveles.

Por tanto, el mejor nivel de aceptacién se puede
obtener comparando el porcentaje de individuos vdlidos
reconocidos y el porcentaje de intrusos aceptados como
usuarios védlidos. Como se vio anteriormente, el ideal para
reconocer a los vdlidos seria el nivel del 60%; sin embargo,
a este nivel el porcenﬁaje de intrusos aceptados es muy alto
(25% de los vdlidos), 1lo cual no es deseable. Al nivel del
80%, se obtuvo un nivel de aceptacién de usuarios vdlidos muy
pobre (sélo imagine ser usted el usuario vdlido y aun asi ser
aceptado en un sistema tan sélo el 37% de los intentos de
ingreso; muy probablemente ello le lleve a la desesperacién
y a catalogar al sistema como "obsoleto e inutil"); sin
embargo, fue el mejor nivel para rechazar a los "intrusos"
(sélo fueron aceptados un 3% de los intentos de ingreso de
los intrusos; lo cual representa un 9% de los accesos
permitidos a usuarios validos).

Por tanto, 1lo mejor es hacer un "compromiso" entre el
nimero de accesos permitidos tanto a usuarios como a
intrusos. A pesar de no ser el ideal en ninguno de estos dos
aspectos, el nivel del 70% de aceptacién representa lo mejor

en cuanto a ambos criterios. Debido a ello, fue el utilizado
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en la verificacion de la identidad de este proyecto.

se

(1)

Debido a los resultados obtenidos del andlisis anterior,

considerd que (1):

El tiempo entre la indicacidén de ingreso de la clave y
el inicio del acto de teclear la misma es muy variable,
aun en el mismo individuo: por tanto, dicho tiempo es

eliminado durante la verificacién de la identidad.

El tiempo  promedio entre tecla y tecla puede variar
seguin el individuo y la secuencia de caracteres, pero
se conserva para el mismo individuo. Por tanto, se
considera como una caracteritica personal con la cual

es posible verificar la identidad.

Nota: El cambio en la forma de teclear relacionado con
la edad, 1la muerte del usuario u otros factores
vinculados a la salud del usuario no han sido
considerados, aungue en un periodo prolongado de tiempo
afectarfian, pues van méds alld de los alcances del
presente trabaijo.




Porcentaje de aceptacién de un intruso
respecto al primer individuo

60% 70% 80%
1 * %* *
2 90 75 45
3 25 5 0
4 20 0 0
5 75 40 10
6 20 5 0
7 80 50 30
8 10 0 0
9 50 25 5
10 80 65 15

Porcentaje de aceptacién de un intruso
respecto al segundo individuo

60% 70% 80%
L "L 70 40 15
2 * w *
3 0 0 0
4 15 5 0
5 50 20 5
- 6 0 0 =)
7 50 25 15
8 0 0 0
9 40 0 0
10 45 20 10

Porcentaje de aceptacién de un intruso
respecto al tercer individuo

60% 70% 80%
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Porcentaje de aceptacién de un intruso
respecto al cuarto individuo

60% 70% 80%
1 15 0 0
2 30 0 0
3 0 0 0
4 * * *
5 10 5 0
6 10 5 0
7 20 0 0
8 10 0 0
9 10 5 0
10 25 0 0

Porcentaje de aceptacién de un intruso
respecto al quinto individuo

60% 70% 80%
1 78 40 10
2 80 50 5
3 10 0 0
4 30 5 5
5 * % *
6 25 10 0
7 65 50 10
8 B 0 0
9 45 20 5
10 95 35 10

Porcentaje de aceptacién de un intruso
respecto al sexto individuo

60% 70% 80%
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Porcentaje de aceptacién de un intruso
respecto al séptimo individuo

60% 70% 80%
1 75 50 30
2 70 45 45
3 5 0 0
4 20 0 0
5 45 L5 0
6 10 0 0
7 * %* *
8 0 0 0
9 50 20 5
10 75 50 20

Porcentaje de aceptacién de un intruso
respecto al octavo individuo
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Porcentaje de aceptacién de un intruso
respecto al noveno individuo

60% 70% 80%
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Porcentaje de aceptacién de un intruso
respecto al décimo individuo

60% 70% 80%
1 35 10 0
2 15 0 0
3 0 0 0
4 0 0 0
5 25 10 0
6 10 0 0
7 25 5 0}
8 20 0 0
9 10 0 0
10 * * *

Nivel de aceptacidn

Casos autorizados
60% 70% 80%
Pers.

1 85 75 55
2 90 65 50
3 75 60 30
4 95 70 50
5 90 75 50
6 75 20 5
7 85 60 40
8 70 55 30
9 80 55 20
10 95 75 35
X 84 61 7

Nivel de aceptacidn

Intrusos
60% 70% 80%
Pers.

1 50 29 12
2 27 11 5
3 3 0 0
4 13 2 0
) 43 21 5
6 2 1 0
7 35 18 10
8 7 2 0
9 13 4 0
10 14 3 0
X 21 2] 3




Porcentaje

Niveles de aceptacion para usuarios

autorizados e Intrusos

7/
/

\ \
Velido

Intruso

60 70 80
Nivel de aceptacion
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