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Resumen

Este trabajo consiste en el desarrollo de una plataforma con la capacidad de conectarse a
dispositivos IoT y manejar la informacién necesaria para poder controlarlos, con una interfaz
por medio de la cual el usuario pueda gestionar y programar los dispositivos. Esta plataforma
serd probada en una red IoT conformada por microcontroladores ESP32, la comunicacién
se realizara por medio de distintos protocolos. El sistema se puede dividir en dos partes, las
cuales son el core y el edge. Fl core se encuentra conformado por ocho microservicios y el
edge es conformado por un microservicio y la red de dispositivos IoT.

El core es conformado por los microservicios siguientes: la base de datos de grafos donde
se almacena la informacién de los dispositivos [oT, el backend en el que se maneja el compor-
tamiento de los dispositivos IoT, la base de datos SQL del historiador, API del historiador,
cron job para generar estadisticas del dia, cron job para enviar correos electrénicos, tablero
de Power Bl y el frontend. Cabe mencionar que en el edge de la plataforma se encontrara un
microservicio encargado de manejar la comunicacién directa con los dispositivos IoT. Este
microservicio es el gateway de los dispositivos IoT y es capaz de soportar varios protocolos
10T y transformar los mensajes recibidos de los dispositivos IoT a Requests HT'TP a enviar
al core.



Abstract

This work consists of the development of a platform with the ability to connect to IoT
devices and manage the necessary information to control them, with an interface through
which the user can manage and program the devices. This platform will be tested in an
IoT network composed of ESP32 microcontrollers, and communication will be carried out
through different protocols. The system can be divided into two parts, namely the core
and the edge. The core is composed of eight microservices, while the edge consists of one
microservice and the network of IoT devices.

The core includes the following microservices: the graph database where information
about IoT devices is stored, the backend that handles the behavior of IoT devices, the
SQL database of the historian, historian API, cron job for generating daily statistics, cron
job for sending emails, Power BI dashboard, and the frontend. It is worth mentioning that
in the edge of the platform, there will be a microservice responsible for handling direct
communication with IoT devices. This microservice is the gateway for ToT devices and is
capable of supporting various IoT protocols and transforming the messages received from
ToT devices into HTTP requests to be sent to the core.

X1



CAPITULO 1

Introduccién

El Internet de las Cosas es una tecnologia que permite la interconexion entre dispositivos
ordinarios, permitiendo su comunicacién para manipular el comportamiento de los mismos
y obtener informaciéon de ellos. Dichos dispositivos se pueden clasificar en sensores y actua-
dores, la primera clasificacién se encarga de obtener informacién del entorno y la segunda
de manipular el entorno. A partir de estos dispositivos, se pueden crear aplicaciones que
permitan automatizar procesos, la magnitud de la red de dispositivos [oT depende de la
aplicacion. Es decir, se pueden crear redes de dispositivos IoT que tomen como variables
de entrada los valores de los sensores y las variables de salida del sistema sean el valor de
cada actuador. Sin embargo, en el caso de aplicaciones que requieran una gran cantidad de
dispositivos, es necesaria una plataforma que permita la orquestacién de los mismos, puesto
que la complejidad de la red aumenta y se requiere una herramienta que permita la admi-
nistracién de los dispositivos para evitar la programacién manual de cada dispositivo. En
este trabajo se desarrolla una plataforma basada en microservicios en la nube publica para
la orquestacién de dispositivos IoT y un gateway en la red local para el acceso de los dispo-
sitivos IoT a la plataforma. Por lo tanto, en esta tesis se propone una arquitectura basada
en microservicios, los cuales son: frontend, backend, base de datos de grafos, gateway, API
del historiador, base de datos SQL, tablero, cron job para guardar estadisticas y cron job
para enviar correos.

Las redes de dispositivos IoT mencionadas previamente conforman sistemas de auto-
matizacién de procesos, dichos procesos pueden ser de distintas indoles, como la domética,
automatizacion industrial, automatizacion de procesos, entre otras. Sin embargo, indepen-
dientemente del tipo de proceso, dicho sistema puede tener una magnitud que genere la
necesidad de una plataforma para la orquestacion de los dispositivos IoT. Por lo tanto,
dicha plataforma es quien debe de tener acceso al valor de entrada y salida de todos los
dispositivos, ya que en esta arquitectura es el backend quien contiene la inteligencia del
sistema. Como variables de entrada del sistema, se toman los valores de los sensores en el
sistema fisico y las acciones realizadas por el usuario en el frontend. Cabe mencionar que
el funcionamiento del backend depende de la base de datos de grafos, puesto que es en esta
donde se almacenan las variables de entrada y donde se almacenan los resultados de las
operaciones realizadas en el backend.



Como se menciond, es el backend quien recibe todas las entradas del sistema y actualiza
el valor de las salidas del sistema, por lo tanto, también es el encargado de responder a
las peticiones del frontend y de los dispositivos IoT. Es decir, el backend recibe cambios a
la logica del sistema por parte del frontend y actualiza la base de datos de grafos, ademaés,
recibe los valores de los sensores y actualiza la base de datos, por tltimo, recibe las peticiones
de los actuadores y responde con el valor actualizado. En paralelo, se tiene el subsistema
historiador, el cual se encarga de almacenar los valores de los sensores en una base de datos
SQL. Y esta informacién se ingesta informacion al frontend, al igual que al tablero de Power
BI y el cron job que se encarga de enviar correos a los usuarios sobre el uso de su cuenta.

Para simplificar la comunicacién entre los dispositivos 1oT, el backend y el historiador
se implementé un gateway. Este gateway es un servidor que se encuentra en la red local
v que recibe todas las solicitudes y actualizaciones de los dispositivos IoT y las reenvia al
backend como una peticiéon HTTP. Por lo tanto, el gateway debe de poder soportar todos los
protocolos que son utilizados por los dispositivos 10T y el protocolo utilizado por el backend,
es decir, HT'TP. El uso del gateway simplifica la incorporacién de protocolos soportados por
el sistema y permite que el funcionamiento del backend sea independiente de los protocolos
utilizados por los dispositivos IoT y de la estabilidad de los mismos, ya que el objetivo
es que los microservicios sean ligeramente acoplados. Este componente también se encarga
de obtener los tokens de autenticacién del usuario, a partir de su nombre de usuario y
contrasena. Al igual, que envia los fokens en cada peticion HTTP y los actualiza cuando
es necesario. Sin embargo, es posible que los dispositivos IoT se comuniquen con el backend
directamente Gnicamente por medio de HT'TP, pero este tendria que manejar los fokens de
autenticacién y enviarlos en el header de la peticién, aumentando la complejidad del sistema.

Por lo tanto, la arquitectura propuesta consta de sensores IoT que envian su valor al
backend y al historiador por medio del gateway, actuadores IoT que solicitan su valor al
backend por medio del gateway, el frontend que envia la logica del sistema al backend y el
backend que recibe las entradas del sistema y actualiza la base de datos. Ademaés, se tienen
cron jobs que se encargan de enviar correos a los usuarios y de guardar estadisticas del
uso de la plataforma y un tablero de Power BI que se conecta a la base de datos SQL del
historiador para mostrar las estadisticas de uso de la plataforma.



CAPITULO 2

Antecedentes

Actualmente en el departamento de Ingenieria electrénica, mecatrénica y biomédica de
la Universidad del Valle de Guatemala no se tiene una linea de investigacién de telecomuni-
caciones, [oT o de las tecnologias a utilizar en este proyecto, las cuales son MQTT, Django,
FastAPI, Docker vy Kubernetes. En cuanto a antecedentes externos a la universidad, existen
diversos proyectos y sistemas desarrollados para la orquestaciéon de dispositivos IoT o que
utilicen las tecnologias mencionadas previamente.

Primero, cabe mencionar que actualmente los principales proveedores de nube (Azure,
AWS y Google Cloud) cuentan con servicios de orquestacion de dispositivos IoT [1]. Dichos
servicios permiten a los usuarios tener toda la informaciéon de sus dispositivos [oT en la nube
y procesarla por medio de otros servicios del mismo u otro proveedor [2] 3] [4].

Existen varios proyectos realizados previamente que implementan arquitecturas de mi-
croservicios para la orquestacién de dispositivos IoT, utilizando protocolos de comunicaciéon
como MQTT y bases de datos de grafos. Un ejemplo de esto es el proyecto presentado en el
articulo “MQTT based home automation system using ESP8266” 5], el cual describe el desa-
rrollo y resultados de un proyecto que implementa un sistema automatizado conformado por
sensores y actuadores. Los sensores y actuadores son implementados en el microcontrolador
ESP8266 y utilizando el protocolo de comunicacion MQTT[5]. El objetivo de este prototi-
po es implementar la comunicacion de sensores y actuadores, implementados en ESP8226,
utilizando MQTT. Esto se realiza conectando los sensores y actuadores al ESP8266 y conec-
tando este a Mosquitto, el cual es un broker MQTT, para establecer un monitoreo y control
remoto. La red implementada consiste de un cliente MQTT implementado en ESP8266. El
microcontrolador tiene un sensor y dos actuadores, un led y un buzzer. Por medio de esta red
se tiene un forma de controlar actuadores y obtener la informacién de sensores en dispositi-
vos por medio de una interfaz, sin embargo, por medio de esta solucion se debe de configurar
un topic distinto manualmente por cada sensor o actuador en cada microcontrolador.
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Figura 1: Arquitectura de la red MQTT implementada con ESP

En el articulo “An open IoT framework based on microservices architecture” se describe un
framework compuesto por microservicios desarrollados con contenedores Docker y utilizando
el orquestador Kubernetes|6]. Este framework es capaz de orquestar dispositivos IoT de una
forma simplificada para el usuario, manejando a los dispositivos [oT por medio de sus plugins
y utilizando comunicacién asincrona para mantener la independencia entre microservicios.
La arquitectura y comunicacién de microservicios utilizada en este framework se muestra en
la Figura [2l Cada microservicio mostrado en la arquitectura es uno o varios contenedores
Docker ejecutados a partir de una imagen, todos los contenedores son orquestados por medio
de Kubernetes. Se menciona en el articulo que el framework todavia cuenta con problemas
como: procesamiento de transacciones, retardo de la red, fallos en la red, serializacién de
mensajes, entre otros.

cmp System architecture

Figura 2: Arquitectura del framework

En cuanto al uso de bases de datos de grafos, esta base datos puede ser utilizada en
sistemas conformados por dispositivos IoT para representar distintos factores de este sis-
tema, lo cual se realizé en el proyecto presentado en el articulo “Real-time Processing of
IoT Events using a Software as a Service (SaaS) Architecture with Graph Database“|7|. El
sistema implementado en este proyecto se basa en el hecho que en los sistemas IoT se tiene
informacién relevante de los dispositivos, ubicaciones, usuarios, entre otros y esta informa-
cién se encuentra interconectada. Por lo tanto, una base de datos de grafos es ideal para
representar conexiones entre distintos tipos de entidades, puesto que en las bases de datos
de grafos las relaciones incluyen informacion. Por otro lado, las bases de datos relacionales
y otras bases de datos NoSQL no son optimizadas para informacién de conexiones.

El sistema consiste de tres secciones, la primera es el envio de mensajes a un servidor



de mensajeria asincrona (ejabberd), la segunda es el procesamiento de los eventos en apache
spark y el altimo es la ejecucién de un query en la base de datos Neo4j desde apache spark.
Es decir, el sistema es orientado a mensajes y la informacién del sistema IoT se encuentra
en una base de datos de grafos para mejorar la eficiencia del almacenamiento y obtencién
de la informacion.

A partir de estos proyectos se puede concluir que es posible implementar un sistema
de orquestacion de dispositivos IoT utilizando microservicios contenerizados en Docker y
orquestados en Kubernetes, por medio de una plataforma que utiliza una base de datos de
grafos para la gestion de dispositivos y se comunica con los mismos por medio de protocolos
IoT como MQTT.



CAPITULO 3

Justificacién

Este trabajo aporta una forma automatizada de suscribir, programar y obtener informa-
cioén de dispositivos IoT. El trabajo es dirigido hacia aplicaciones con redes de dispositivos
IoT de grande escala, por lo que deben de recibir y enviar informacién a un controlador, el
cuél debe de programar el comportamiento de un sistema, es decir, manipular a los actua-
dores en base a la informacién de los sensores.

Al implementar la plataforma en un sistema, esta asume el rol de un controlador que
puede automatizar el proceso de instanciar sensores y actuadores al sistema. Este trabajo
tiene un aporte tanto en el departamento de ingenieria electronica de la Universidad del
Valle de Guatemala como en Guatemala y sus empresas. El aporte de este trabajo para el
departamento de ingenierfa electrénica de la Universidad del Valle de Guatemala es que se
construyeron las bases y realizaron recomendaciones para nuevos proyectos de microservicios
e IoT. En el proceso de desarrollar la plataforma se indagaron en tecnologias que no se han
explotado en el pais, lo cual puede despertar un interés en las empresas locales a usar
tecnologias modernas para mejorar y optimizar el uso de sus recursos.



cAPITULO 4

Objetivos

4.1. Objetivo general

Desarrollar una herramienta de software para la orquestacién de dispositivos IoT con-
formada por microservicios ligeramente acoplados.

4.2. Objetivos especificos

= Automatizar y simplificar el proceso de registrar dispositivos IoT a una plataforma
de orquestacién, el proceso de solicitar el valor de sensores y el proceso de cambiar el
estado de actuadores.

= Desarrollar en Django y contenerizar en Docker un microservicio encargado del registro
y control de los dispositivos.

= Implementar una base de datos de grafos en la cual, el microservicio encargado de
la gestién de los dispositivos almacenard la informaciéon de dichos dispositivos y su
comportamiento.

= Desarrollar una interfaz grafica por medio de la cual el usuario pueda describir el
sistema de dispositivos ToT.

= Desarrollar en Python un microservicio encargado de actuar como un gateway hacia
la plataforma para los sensores y actuadores.

= Implementar la comunicaciéon de la plataforma con los dispositivos IoT por medio de
distintos protocolos IoT.

= Desplegar el Backend y Frontend de la plataforma en contenedores Docker orquestados
en Kubernetes por medio de Okteto.



CAPITULO B

Alcance

El alcance de este proyecto es proporcionar una solucién completa para la gestiéon de
sistemas fisicos automatizados por medio de dispositivos IoT. Por solucién completa se
entiende que el usuario solamente tendra la responsabilidad de registrar los dispositivos a la
plataforma, asignarle su comportamiento, levantar el gateway en su red local y conectar los
dispositivos [oT al gateway. El proceso de conexién de los dispositivos [oT al gateway que
debera de realizar el usuario depende del protocolo por medio del cual se esta realizando la
conexion.

El sistema fisico con el que se realizaran las pruebas de la plataforma y gateway es
un prototipo de escala reducida, sin embargo, el sistema puede ser escalado a un sistema
industrial. El gateway de los dispositivos IoT soportarad una cantidad reducida de protocolos
10T, sin embargo, el gateway puede ser extendido para soportar otros protocolos IoT.



CAPITULO ©

Marco tedrico

6.1. Internet de las Cosas (IoT)

El Internet de las Cosas es una red de objetos con sensores o actuadores embebidos, con
la capacidad de enviar y recibir informacion a través de Internet. [8] IIoT es la interconexion
de dispositivos utilizados en aplicaciones industriales para mejorar la eficiencia y procesos
[9]-

En cuanto a protocolos ToT existen dos tipos, correspondientes a distintas capas del
modelo de Internet, los protocolos IoT de la capa de red y los protocolos [oT de la capa
de datos [10]. Estas capas mencionadas se basan en el stack de el modelo TCP/IP de 5
capas. Este modelo es una forma de dividir las capas que conformar la comunicacién entre
dispositivos, dicho modelo esta conformado por las siguientes capas:

1. Capa fisica: la encargada de la conexioén fisica entre dispositivos.

2. Capa de enlace de datos: la encargada de la conexién logica entre dispositivos conec-
tados directamente.

3. Capa de red: la encargada de enrutar los paquetes de datos a través de la red.

4. Capa de transporte: la encargada de la comunicaciéon entre dispositivos finales. En
internet existen dos protocolos de transporte, TCP y UDP.

5. Capa de aplicacion: la encargada de la comunicacion entre aplicaciones.

Entre los protocolos de la capa de red IoT se encuentran: WiFi, LTE CAT 1, LTE CAT
M1, NB-IoT, Bluetooth, Zigbee, LoRaWAN, entre otros|10]. Y entre los protocolos IoT de la
capa de datos, cominmente usados, se encuentran: MQTT, CoAP, AMQP, XMPP, HTTP,
entre otros.



6.1.1. MQTT

Message Queuing Telemetry Transport se utiliza para aplicaciones IoT que requieren
mensajeria confiable y escalable, para dispositivos de baja potencia que deben de conectarse
al broker y publicar mensajes a un topic. MQTT aplica filtrado basado en topics y utiliza los
topics determinar a que clientes debe de ser entregado cada mensajes|11]. Es decir, se utiliza
para la transmisiéon de data en medios con bajo ancho de banda, utilizando recursos minimos.
Los topics mencionados consisten de uno o mas niveles de topics separados por una barra, es
decir, como un directorio. Un cliente puede conectarse a uno o varios topics haciendo uso de
wildcards El broker de MQT'T no permite que los mensajes sean archivados, por lo que los
mensajes se envian a los clientes conectados en el momento. Este protocolo es mayormente
adecuado para redes grandes conformadas por dispositivos con recursos restringidos que
deben de ser monitoreados desde un servidor en Internet|12].

En cuanto a la seguridad del protocolo, los mensajes de la conexién TCP son encriptados
con SSL/TLS. Y es posible configurar el broker para que los clientes deban de autenticarse
con un nombre de usuario y contrasena|l3].

Cabe mencionar que la entrega de mensajes se realiza acorde al nivel de Quality of
Service definido. Hay tres posibles niveles, en el nivel el mensaje es entregado un maximo
de 1 vez, en el nivel 1 el mensaje es entregado por lo menos 1 vez y en el nivel 2 el mensaje
es entregado exactamente 1 vez.

Los mensajes de control del protocolo MQTT estan conformados por tres partes. Las
cuales son el header fijo, el header variable y el payload. El header fijo se encuentra en todos
los paquetes de control MQTT. Mientras que el header y payload se encuentra en solamente
algunos. Por ejemplo, en el caso del paquete de control PUBLISH el payload contiene el
mensaje que se esta publicando. Los tipos de paquetes de control son los siguientes|14]:

= Connect: Establecer una conexién entre el cliente y el broker.

= Connack: Confirmacién de conexioén.

= Publish: Publicar un mensaje en un topic en el broker.

= Puback: Publicacién recibida, primera parte de la entrega cuando se tiene un QoS de
2.

= Pubrel: Liberacién de la publicacién, segunda parte de la entrega cuando se tiene un
QoS de 2.

= Pubcomp: Publicacién completada, ultima parte de la entrega cuando se tiene un QoS
de 2.

= Subscribe: Suscribir a un cliente a un topic en el broker.
= Suback: Confirmacién de suscripcion.
= Unsubscribe: Permitir que el cliente se desuscribra de algun topic en el broker.

= Unsuback: Confirmacién de cancelacion de suscripcion.
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= Pingreq: Solicitud de ping.
= Pingresp: Respuestos de ping.
» Disconnect: Notificacion de desconexion.

» Auth: Intercambio de autenticacion.

6.1.2. UDP

UDP (User Datagram Protocol) es un protocolo de transporte sin conexion, por lo que
no se establece una conexién entre el cliente y el servidor, cuyo objetivo es transmitir da-
tagramas|15]|. Este protocolo se utiliza para aplicaciones que requieren una transmision de
datos rapida y eficiente, ya que prioriza la velocidad sobre la integridad de los datos. Para
priorizar la velocidad, UDP no tiene un mecanismo de control de flujo ni confirmacion, por
lo que, los datagramas pueden llegar en un orden distinto al receptor y el emisor no tiene
una forma de confirmar la recepcién de los datagramas.

6.1.3. Bluetooth

Bluetooth es un protocolo de comunicacién inaldmbrica que permite la comunicaciéon
entre dispositivos en distancias cortas|16]. Una ventaja de este protocolo es su bajo consumo
de energfa, lo que lo hace un protocolo adecuado para dispositivos IoT en ciertos casos.

6.1.4. HTTP

Hypertext Transfer Protocol se utiliza para comunicaciéon basada en web entre servidores
y clientes. Existen 2 tipos de mensajes HT'TP, estos son request y response. El request es el
mensaje que el cliente envia al servidor y el response es la respuesta. En HTTP, el servidor
envia la data a traves de URI (Universal Resource Identifier) y el cliente recibe la data
por medio del mismo. Cabe mencionar que este protocolo no se recomienda para redes con
dispositivos de recursos restringidos, debido a que requiere un alto uso de recursos. Los
métodos de este protocolo son|12]:

= (et: Recuperar informaciéon de un recurso especifico.

= Post: Cambiar la informacién de un recurso en especifico.

= Head: Obtener los headers de un recurso.

= Put: Reemplazar un recurso en especifico.

s Patch: Aplicar modificaciones parciales a un recurso en especifico.

» Delete: Eliminar un recurso en especifico.
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Los mensajes de tipo request estan conformados por dos partes, las lineas de request
y las lineas de header. La linea de request estd conformada por tres campos: el campo del
meétodo, el campo de URL, el campo de versiéon HT'TP. En el campo del método, mencionado
previamente, es donde se indica cuél de los métodos enlistados anteriormente es el request.
En cuanto al response, cabe mencionar que uno de los campos que se incluye en el mensaje
es el status code. El status code es de importancia, puesto que indica el estado del request
que previamente hizo el cliente, este cédigo estd compuesto por tres digitos. El primero de
estos digitos indica la clase de response, estas clases son:

= 1xx: response informativo
= 2xX: response exitoso
= 3xx: Redireccionamiento

= 4xx: Error en el request

» 5xx: Error en el servidor

Request line

method |sp URL sp| Version |cr|If

header field name: |sp| value |cr| If

A\
AN
A\

AN

Header lines ——

header field name: |sp| value |cr| If

Blank line i cr| If

Entity body ——

—\\
c\

Figura 3: Formato general de un request HTTP
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Status line————— version |sp| statuscode |sp| phrase |cr| If
[ header field name: |sp| value |cr| If
Header lines ——{ = -
header field name: |sp| value |cr| If
Blank line —_ cr| If
Entity body —

-~

T

L\

Figura 4: Formato general de un response HTTP [15]

Este protocolo se disena para la comunicacién directa entre dos dispositivos, por lo que,
no es recomendado para aplicaciones IoT en las que existe un gestionador centralizado,
puesto que si es un sistema centralizado el servidor necesita comunicar el mismo mensaje a
varios dispositivos loT|13].

Cabe mencionar que, para una arquitectura en la que potencialmente se requiere enviar
el mismo mensaje a varios dispositivos, la utilizacion de un protocolo con publish/subs-
cribecomo modelo de comunicaciéon mejoraria el rendimiento de la aplicacién puesto que
solamente es necesario enviar el mensaje una vez y el broker se encarga de distribuirlo a los
dispositivos suscritos.

Los dispositivos loT son dispositivos que conectan objetos fisicos a internet. Constan
con capacidad computacional, de recopilar datos del entorno, de comunicarse con otros
dispositivos y de interactuar con los usuarios[9]. Estos dispositivos pueden ser sensores,
actuadores, microcontroladores, entre otros. En el caso de microcontroladores, estos deben
de tener capacidad de conectarse a internet, un ejemplo de microcontrolador con capacidad
de ser dispositivo loT seria el ESP32.

Microcontrolador ESP32

ESP32 es un microcontrolador con conectividad WiFi y Bluetooth integrada, lo cual lo
hace ideal para implementar comunicaciéon IoT al conectarle sensores y actuadores a sus
pines de entrada y salida. Este microcontrolador es desarrollado por Espressif Systems y
es una opcién popular debido a su versatilidad, bajo consumo de energfa y capacidad para
conectarse a redes inalambricas. [18]

El ESP32 DevKit vl cuenta con los siguientes periféricos:
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» 34 pines de entrada/salida.

= SAR-ADC de 12 bits.

= 10 sensores touch.

= 4 SPI

= 2125

= 2 12C

= 3 UART

= 1 host SD/eMMC/SDIO

» 1 slave SDIO/SPI

= Ethernet MAC interface

= TWAI, compatible con ISO 11898-1

= RMT (tx/rx)

= Motor PWM

= LED pwm de hasta 16 canales

Dado que este microcontrolador cuenta con la capacidad de establecer conexién a una
red de internet, con pines para conectar sensores y actuadores, resulta idéneo para ser

utilizado como dispositivo IoT en redes de prototipo. En la Figura [5, se puede observar el
microcontrolador ESP32 DevKitM-1.

r N O Or 2u = O OF JF 3F X X 3 oF 2K 2k

SRARARREREIEEE

Figura 5: Placa ESP32 DevKit v1

6.2. Restful APIs

Las API REST (Representational State Transfer) son un servicio web que utiliza requests
HTTP para obtener, modificar, crear y borrar data. Las API REST se ajustan a los limites
de arquitectura REST, que son los siguientes:
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» Arquitectura cliente-Servidor: El cliente y el servidor deben de ser independientes
entre si. El cliente es quien realiza las peticiones y el servidor es quien las recibe y
procesa.

= Sin estado: Cada peticion API depende es manejada independientemente, por lo que
capa peticién debe contener toda la informacién necesaria.

= Interfaz uniforme: La interfaz debe de acomodarse facilmente a todos los softwares
conectados, para esto debe de establecer reglas sobre como el cliente y el servidor
deben de interactuar.

= Sistema por capas: Para que la API sea escalable, la arquitectura REST dicta que
el diseno debe ser estructurado en capas que operan conjuntamente. Con una jerarquia
de capas, las capas deben de comunicarse entre si pero no con todos los componentes
del programa, por lo que, si se desea cambiar una capa, no se afecta a las demés.

= Cacheable: El overhead de las APIs sin estado generalmente son grandes, por lo que,
para peticiones repetidas es recomendable guardar esta informacién en caché.

» Co6digo bajo demanda (opcional): Los servidores pueden proporcionar codigo eje-
cutable al cliente para extender su funcionalidad. Es opcional debido a que pueden
implicar un riesgo de seguridad.

6.2.1. Django

Django es un framework de c6digo abierto de desarrollo web escrito en Python para el
desarrollo de aplicaciones web y estd basado en el patron de diseno Modelo-Vista-Controlador
(MVC).|20] Este modelo MVC separa la aplicacion en tres componentes interconectados, los
cuales son el modelo, la vista y el controlador. El modelo es la representaciéon de la data
y légica de negocio de la aplicacion. El framework de Django utiliza un archivo llamado
models.py para definir los modelos de la aplicacién para transferirlos al esquema de la
base de datos. La vista es la representacion visual de la informacién, es responsable de
renderizar la informacion al usuario. En caso de usar Django para realizar APIs, se utiliza
el Django Rest Framework para realizar las vistas en el archivo views.py y un archivo
llamado serializers.py para mostrar la informacién de los modelos en formato JSON. El
controlador es el encargado de recibir las peticiones del usuario y de llamar a los modelos y
vistas correspondientes para procesarlas. [20]

6.2.2. FastAPI

FastAPI es un framework para construir APIs con Python 3.8 en adelante, con las
siguientes caracteristicas|21]:

= Alto rendimiento
= Reduce al rededor del 40 % de los errores causados por humanos

= Intuitivo, facil y rapido de desplegar
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s Basado en estandares

6.3. Bases de datos

Las bases de datos son una herramienta para almacenar informacién estructurada. Exis-
ten distintos tipos de bases de datos, entre los cuales cabe mencionar los siguientes|22]:

= Relacional: La informacion es estructurada en tablas, las cuales tienen relaciones entre
ellas.

= Orientada a objetos: La informacién es representada como objetos, similar a la pro-
gramacion orientada a objetos.

= Distribuida: Los archivos se encuentran almacenados en distintas ubicaciones.

= Data warehouse: Repositorio de data disenado para poder realizar analisis y queries
rapidamente.

= NoSQL: Almacena y permite la manipulacion de data no estructurada y semi-estructurada,
al contrario de bases de datos SQL que solamente permite data estructurada.

= Grafos: La datae es estructurada en nodos con etiquetas y existen relaciones con atri-
butos entre los nodos.

6.3.1. Neodj

La base de datos Neo4j es una base de datos nativa de grafos open-source. Debido a que
es nativa, implementa un modelo de grafos hasta el nivel de almacenamiento|23]. Esto causa
que el rendimiento de Neo4j sea mejor y la base de datos sea més flexible, en comparacion
con las bases de datos que almacenan la informacién como una abstracciéon de grafos. Pa-
ra realizar queries directamente a la base de datos se utiliza Cypher, que es un lenguaje
de consulta declarativo similar a SQL pero optimizado para grafos[23|. Sin embargo, por
medio de librerias es posible utilizar neo4j desde lenguajes de programacién o frameworks.
Por ejemplo, por medio de la libreria Neomodel se pueden realizar clases de Python para
representar nodos y relaciones en la base de datos, obtener la informacién y manipularla.
Neomodel es un mapeador grafico de objectos (OGM) disenado para Neo4j. Esta libreria fue
desarrollada sobre el driver de Neo4j para python|[24]. Cabe mencionar que AuraDB ofrece
una base de datos Neo4j como un servicio manejado, sin embargo, Neo4j se puede utilizar
en un ambiente local con la edicién community o enterprise.

6.3.2. PostgreSQL

PostgreSQL es una base de datos relacional open-source que utiliza SQL o JSON para rea-
lizar consultas|25]. PostgreSQL es una base de datos muy popular, debido a su confiabilidad,
rendimiento y més de 20 anos de desarrollo comunitario|26]. Varias nubes publicas cuentan
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con servicios especializados para desplegar bases de datos PostgreSQL, por ejemplo, Amazon
Web Services cuenta con Amazon Relational Database Service (RDS) for PostgreSQL|26] y
Azure cuenta con Azure Database for PostgreSQL|27].

En Azure la base de datos se puede desplegar de dos formas: servidor unico o servidor
flexible, siendo el servidor flexible la opcién que ofrece para casos en los que se necesita tener
mas control sobre la base de datos y asegurar mayor disponibilidad. El servicio de Azure
para el servidor inico asegura que la base de datos estard disponible el 99.99 % del tiempo,
puede ser ser escalada dinamicamente y seguridad.

6.4. ReactJS

ReactJS es una libreria de codigo libre de JavaScript para el desarrollo de componentes
para interfaces de usuario|28|. Por lo tanto, esta libreria puede ser utilizada para desarrollar
el frontend de un sitio web que obtiene su informaciéon de una o varias APIs. Entre las
ventajas de esta libreria se encuentra que tiene un rendimiento altamente eficiente|28], esto
se debe a que consta de un DOM virtual, el cual es ligero. Un DOM virtual implica que
React interactua con un DOM almacenado en la memoria, no con el DOM generado por el
navegador.

6.5. Microservicios

Una arquitectura de microservicios es un software que esta compuesto por varios servicios
independientes, cada servicio tiene un solo objetivo y responsabilidad. La comunicacién entre
los microservicios se realiza por medio de APIs. [29]

A diferencia de las arquitecturas monoliticas, las arquitecturas de microservicios son
mas rapidas de desarrollar, mas faciles de escalar y mantener. Puesto que, cada servicio es
independiente es desarrollado y escalado independientemente. En el caso de una arquitectura
monolitica, toda la arquitectura debe de ser escalada si una parte de la arquitectura tiene
una carga alta, lo cual resulta en un uso ineficiente de recursos y una arquitectura compleja,
yva que todos los servicios son dependientes entre si.

Algunas de las ventajas de las arquitecturas de microservicios son:
= Agilidad: la independencia entre servicio aumenta la simplicidad del desarrollo de cada
microservicio. Por lo tanto, el tiempo del ciclo de desarrollo disminuye.

» Escalado flexible: cada microservicio puede escalar independientemente acorde a la
demanda especifica de ese servicio.

= Facilidad de despliegue: Cada microservicio es desplegado de forma independiente,
por lo tanto, cada microservicio puede ser desplegado en un ambiente de desarrollo,
pruebas o produccion de forma independiente.

= Libertad tecnoldgica: Cada microservicio puede ser desarrollado con la tecnologia que
mejor se adapte a las necesidades del servicio. Por lo tanto, cada microservicio de una
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misma arquitectura puede desarrollarse en lenguajes distintos sin afectar la interope-
rabilidad del sistema.

» Facilidad de mantenimiento: Cada microservicio es mantenido de forma independiente,
por lo que, se pueden realizar cambios en el c6digo del microservicio facilmente sin
afectar al resto del sistema.

= Resistencia a los errores: Cada microservicio es independiente, por lo tanto, si un
microservicio falla, el resto del sistema no se ve afectado. Es decir, en los sistemas de
microservicios no existe un tnico punto de falla.

Mensajes asincronos

Los mensajes asincronos son tutiles para lograr la comunicacién entre microservicios,
mientras se mantiene un acoplamiento ligero y una arquitectura orientada a eventos, puesto
que no se espera una respuesta inmediata al enviar un mensaje. Para la comunicacién basada
en mensajeria instantanea entre microservicios es preferible un broker de mensajerfa ligero,
por lo que la inteligencia de la aplicacién se encuentra en los endpoints que producen y reciben
los mensajes, es decir, los microservicios.|30] Existen dos tipos de comunicaciéon de mensajeria
asincrona: single receiver message-based communication y multiple receivers message-based
communication. La comunicacién basada en mensajeria con miltiples receptores es la opcién
mas flexible, con este tipo de comunicacion se puede utilizar el mecanismo publish/subscribe.

6.6. Virtualizacion

La virtualizacién es un tecnologia que permite el uso 6ptimo de una maquina fisica puesto
que permite distribuir los recursos entre varios usuarios o ambientes. Es decir, los servidores
se pueden usar mas eficientemente, reduciendo los costos de compra y mantenimiento. En
cuanto al funcionamiento de virtualizacién, es necesario un software llamado hipervisor. El
hipervisor es el encargado de organizar los recursos fisicos para que los ambientes virtuales
puedan utilizarlos. Existen distintos tipos de virtualizacion[31]:

= Virtualizacién de datos

= Virtualizacién de escritorios

= Virtualizacién de servidores

= Virtualizaciéon de sistemas operativos

s Virtualizaciéon de funciones de red

6.6.1. Contenerizacion

Un contenedor es un proceso que se ejecuta aisladamente de los deméas procesos del sis-
tema operativo. Un contenedor es una instancia de una imagen que se puede crear, iniciar,
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ejecutar, detener y eliminar. Siendo una imagen un paquete de software que contiene
todo lo necesario para que una aplicacién se ejecute. Generalmente se utilizan para em-
paquetar funciones dnicas que realizan una tarea en especifico, es decir, para empaquetar
microservicios. A diferencia de la virtualizacién convencional, los contenedores no necesitan
la capa del hipervisor puesto que corren directamente sobre el sistema operativo del host.

VIRTUALIZATION CONTAINERS

0s 0s 0s
SUPPORTING FILES SUPPORTING FILES

RUNTIME RUNTIME
HYPERVISOR

HOST OPERATING SYSTEM HOST OPERATING SYSTEM

Figura 6: Comparacién entre la arquitectura de virtualizaciéon y de contenedores

6.6.2. Docker

Docker es una plataforma de cédigo abierto de virtualizaciéon a nivel del sistema operativo
para la creaciéon, implementacién y gestiéon de aplicaciones en contenedores . Los conte-
nedores son unidades estandarizadas de software que incluyen las dependencias para que la
aplicacién pueda ser ejecutada. Entre estas dependencias se encuentra el cédigo, librerias,
archivos de configuracién, entre otros. Cabe mencionar que entre las dependencias de la
aplicacion incluidas en el contenedor no se encuentra el Kernel, puesto que los contenedores
comparten el Kernel del sistema operativo anfitrién, lo cual hace que los contenedores sean
mas ligeros que una méquina virtual. Docker hace uso de caracteristicas de aislamiento de
recursos del Kernel Linux para mejorar la seguridad de los contenedores. Entre estas carac-
teristicas se encuentran los Namespaces, grupos de control y Capabilities. El objetivo de los
Namespaces es aislar los sistemas de archivos, red, procesos, de los contenedores. El objetivo
de los grupos de control es aislar el uso de recursos (CPU, memoria, disco, entre otros).
Y el objetivo de las capabilities es restringir el acceso de los contenedores a los recursos
del sistema operativo anfitrion. Para contenerizar una aplicaciéon en un contenedor Docker
se debe de crear un Dockerfile. El archivo Dockerfile es un archivo de texto sin extensiéon
que contiene un script de instrucciones que le indican a Docker como construir la imagen.
Luego de crear el Dockerfile se utiliza el comando Docker build para construir la imagen. Y
el comando Docker run se utiliza para crear y ejecutar un contenedor a partir de la imagen
creada.

6.6.3. Orquestaciéon de contenedores con Kubernetes

Kubernetes es un sistema para automatizar el lanzamiento, escalamiento y manejo de
contenedores. Al tener una gran cantidad de contenedores que orquestar se vuelve necesario
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un orquestador de contenedores, debido a la cantidad de microservicios y al escalamiento
necesario para manejar el trafico. Entre las caracteristicas de Kubernetes importantes se
encuentran las siguientes|35]:

= Despliegues y rollbacks automatizados

= Sistema de descubrimiento y balanceo de carga
= orquestacion de almacenamiento

= Auto-sanaciéon

= Gestién de variables secretas y configuraciones

= Colocar contenedores autométicamente dependiendo de sus requerimientos y limita-
ciones

» Escalado horizontal

6.6.4. Okteto

Okteto es una plataforma para el despliegue de aplicaciones por medio de kubernetes|36|.
Para desplegar microservicios en Okteto, se debe de sincronizar Okteto con un repositorio
que contenga un Dockerfile para cada miroservicio a desplegar, al igual que el cédigo a
ejecutar de cada microservicio y un Docker-compose para desplegar todos los servicios de
la aplicaciéon. A partir de los contenedores, Okteto crea los clusters de Kubernetes que
contienen los contenedores Docker, segtin lo indicado en el Dockerfile. Cabe mencionar, que
el ambiente el Okteto también se puede desplegar a partir de manifiestos de Kubernetes|37].

6.7. Nube publica

La nube piblica es un modelo de computacion, en la que los recursos utilizados se
encuentran en las instalaciones de un proveedor y se accede a ellos a través de Internet.
Dichos recursos se encuentran disponibles para el ptiblico en general y se pueden utilizar
bajo demanda con el modelo de pago pay-as-you-go |38|. Estos recursos son utilizados para
ofrecer servicios de distintas categorias, como Infrastructure as a Service (1aaS), Platform as
a Service (PaaS) y Software as a Service (SaaS), lo que permite a los usuarios elegir el nivel

de administracién que desean tener sobre los recursos. Las nubes piblicas més utilizadas
son Amazon Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP).

6.7.1. Azure

Azure es una nube publica que ofrece servicios de computaciéon, almacenamiento, redes,
analisis, bases de datos, aprendizaje automatico e Internet de las cosas (IoT)[39]. Algunos
servicios de Azure que pueden ser utilizados para el desarrollo de este proyecto son:
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Azure Kubernetes Service (AKS): Servicio que permite desplegar y administrar conte-
nedores Docker en Kubernetes.

Azure Container Registry (ACR): Servicio para almacenar imagenes de contenedores
Docker.

Azure Database for PostgreSQ)L: Servicio que permite crear y administrar bases de
datos PostgreSQL.

Azure Cosmos DB: Servicio que permite crear y administrar bases de datos NoSQL.
Azure IoT Hub: Servicio que permite administrar dispositivos IoT.

Power BI: Servicio de andlisis de datos que permite proporcionar informacién detallada
sobre los datos que se tienen disponibles[40|. Por medio de este servicio se pueden crear
tableros para realizar informes y visualizar los datos obtenidos de bases de datos u otras
fuentes.

Azure Communication Services: Servicio que ofrece APIs que pueden ser integradas
a aplicaciones para enviar mensajes a dispositivos méviles, correos electrénicos, entre
otros[41].

Azure Functions: Servicio que permite ejecutar cédigo en la nube de una forma ser-
verless.
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CAPITULO [

Arquitectura de la plataforma

La arquitectura de la plataforma estd conformada por microservicios por lo que es nativa
de la nube y es posible desplegarla en la nube ptblica. La arquitectura completa se puede
observar en la Figura[7, Algunos de los microservicio son contenedores Docker y orquestados
por medio de Kubernetes, especificamente los microservicios que son desplegados en Okteto
son levantados en contenedores Docker. Para desplegar los pods de Kubernetes en Okteto,
se utiliza el archivo docker-compose.yml que se puede observar en el Codigo el cual
despliega los pods con contenedores Docker generados a partir de archivos Dockerfile. Para
cada microservicio, que es desplegado en un contenedor Docker, se crea un archivo Dockerfile
que contiene las instrucciones para crear el contenedor a partir de la imagen del microservicio.

1 version:

services:
backend:
build:

6 command: python flujos/manage.py runserver 0.0.0.0:8000
ports:

web:
11 build: ./frontend
command: npm start
ports:
depends_on:
16 - backend
environment:
- REACT_APP_BACKEND _URL=https://backend-tesis-mor19213.cloud.okteto.net/
- REACT_APP_HISTORICAL_URL=https://historical-tesis-mor19213.cloud.okteto.net

21 historical:
build: ./historical
command: uvicorn app.main:app --host 0.0.0.0 --port 80
ports:
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31

report:
build: ./report

mail:
build: ./mails

Codigo 7.1: Archivo Docker-compose para los microservicios desplegados en Okteto

Sistema Fisico Software

Front-End é([, neoyj
Backend ——
< > fve)
e . < >
Usuario django —
N <—|_) Estadisticas
_L A pgthon Base de datos de grafos

) S §

A Tablero
. L A
:, Gateway Historiador y 4il) Power BI
A —>| -
i @ python |« OFastAPl |« > —
< > < Correos
o L L S~— | > thon
A Base de datos SQL - pytho
Edge [ - ;

Core

Figura 7: Arquitectura de la plataforma

La plataforma consiste de un backend, una base de datos de grafos, el frontend, una
API programada en FastAPI, una base de datos SQL, dos cron jobs, un tablero en Power
BI y un gateway para los dispositivos IoT. En la base de datos de grafos se almacena en
forma de nodos los usuarios y los dispositivos. Y utilizando las relaciones entre nodos, se
almacenaré la informacion de cuales son los dispositivos que pertenecen a cada usuario y las
dependencias del estado de los actuadores con los sensores. Para desplegar la base de datos
de grafos, se utiliz6 una base de datos de grafos como servicio ofrecida por Neo4j. Dicho
servicio es llamado AuraDB, cuenta con un limite de 20,000 nodos y 40,000 relaciones y es
posible desplegarlo en distintas nubes puiblicas, como lo son AWS, GCP y Azure, la nube
en la que se encuentra la base de datos de esta plataforma es GCP.

El backend es un microservicio desarrollado en el framework Django. El objetivo de este
es almacenar de una forma ordenada la informaciéon de los dispositivos IoT y los usuarios
en la base de datos, al igual que proporcionar endpoints desde los cuales se puede obtener
o modificar la informacién en la base de datos. Dichos endpoinis son consumidos por el
frontend, por el gateway y por el cron job que guarda estadisticas de la plataforma en la
base de datos SQL. El backend también se encarga de la autenticacion de los usuarios y de
la generaciéon de tokens de autenticacion.

La API del historiador es un microservicio desarrollado en FastAPIL. El objetivo de este
es proporcionar endpoints para que el gateway pueda enviar la informacién de los sensores
a la base de datos SQL y se almacene la data historica. Esta API también proporciona un
endpoint por medio de los cuales se puede observar la data histérica de los sensores, filtrada
por fecha.
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El frontend de la plataforma, desarrollado con ReactJS, consume los endpoints del bac-
kend para obtener la informacién necesaria segin la URL que accese el usuario. Al igual que
consume el endpoint de la API del historiador para desplegarla.

Los cron jobs son dos microservicios desarrollados en Python. El objetivo del primero
es guardar estadisticas de la plataforma en la base de datos SQL que, como ya se ha men-
cionado, obtiene del backend. El objetivo del segundo es recopilar informacién del uso de
la plataforma y sensores durante el dia anterior y enviarla por correo electrénico a cada
usuario.

El tablero de Power BI consume la base de datos SQL para desplegar las estadisticas de
la plataforma. La informaciéon que consume se obtiene por medio de una consula SQL que
se puede observar en el Codigo. El objetivo de este tablero es que el administrador de la
plataforma pueda monitorear el uso de la misma.

El gateway de la plataforma es el encargado de recibir los paquetes de los dispositivos
IoT. El gateway envia tres tipos de requests al backend. El primer tipo es un put request
para actualizar la informacién de los sensores en la base de datos. El segundo tipo es un
get request para obtener la informacion de los actuadores y enviarla a los dispositivos IoT
para que actualicen el estado del mismo. Y el tercer tipo es un post request para enviar la
informacién de los sensores a la API del historiador. Cabe mencionar que el gateway permite
que los dispositivos ToT y la plataforma se encuentren acoplados ligeramente. El gateway
es capaz de soportar distintos protocolos IoT, para la comunicacién entre la plataforma y
los dispositivos IoT. Actualmente los protocolos que soporta son UDP, Bluetooth y MQTT,
sin embargo, es posible agregar programas en el gateway para que este pueda soportar mas
protocolos.

Finalmente, el sistema fisico es un prototipo conformado por microcontroladores ESP32
que tienen conectados sensores y actuadores que se comunican con el gateway a través de
los protocolos que son soportados.
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CAPITULO 8

Backend de la plataforma

8.1. Modelos de nodos y relaciones

En la base de datos de grafos se realizaron modelos para tres tipos de nodos, los cuales
son: Usuario, Sensor y Actuador. Las relaciones entre estos nodos se pueden observar en la
Figura 8| La relacion entre los nodos Usuarios y los dispositivos, es decir, los nodos Sensor y
Actuador, indica pertenencia. La relacién entre los nodos Sensor y Actuador, indica que una
condicién que debe de cumplirse del valor del sensor para activar al actuador representado
por el nodo Actuador. Los atributos de esta relacion son:

= El nombre de la relacién, la cual indica que tipo de condicién debe de cumplirse
para que el nodo Actuador se active. Las distintas opciones de nombres de relacién
reconocidas por la plataforma son:

e mayor que
e menor que

e igual que

e mayor o igual que

e menor o igual que

= El valor de la condicién, el cual indica el valor que debe de tener la condicién mencio-
nada previamente.

s FEl resultado de la condicién

Por lo tanto, en el backend, utilizando el framework Django, se realizé un modelo para
cada tipo de nodo y para cada tipo de relacion entre nodos. En la Figura[§]se puede observar
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Figura 8: Modelo de la base de datos

un diagrama con el prototipo de los nodos y sus relaciones. Asimismo, en la Figura[9]se puede
observar un ejemplo de los nodos y relaciones de un usuario desde la interfaz de la base de
datos Neodj.

MATCH (n {username: "mor19213"})-[r1]l—(m) n e x
OPTIONAL MATCH (m)-[r2]1-()
RETURN n, rl1, m, r2

Table  RAW & Results Overview 2
mor19213
Nodes (7)
21780 -
. - Sensor (3)  Usuario (1)
\. Relationship (10)
T N\ \ TIENE (6)  Condicion (4)
2
Ne |
3 AN 3
H AN 8|
& N °l
| \\\ |
\
\ N LY
D Q

T - 00 Q

Started streaming 7 records after 101ms and completed after 105ms.

Figura 9: Nodos y relaciones en base de datos

8.1.1. Nodo Usuario

En cuanto al modelo del nodo Usuario se cuenta con los atributos:

= nombre
= apellido

= username
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= email

= date joined

» password hash

Los atributos nombre, apellido, email y username es requerido que el usuario los
ingrese al momento de registrarse. De esto atributos, solamente el atributo username y
email son tnicos. Cabe mencionar que en la plataforma el correo electrénico se utiliza por
el cron job, puesto que a este correo es que se envian los reportes diarios. En cuanto al
atributo password _hash, este es generado por el backend al momento de que el usuario se
registra a partir del string que el usuario ingresa como contrasena. El hash de la contrasenia

se encripta utilizando el algoritmo SHA256 y el resultado es el string que se guarda en el
atributo password_ hash.

8.1.2. Nodo Sensor

En cuanto al modelo del nodo Sensor, este cuenta con los atributos:

= nombre

= valor

= salida num

Al momento de que el usuario registra un nuevo dispositivo, el usuario ingresa iinicamente
el nombre del Sensor y el backend revisa que el nombre no se encuentre asignado a otro nodo
sensor perteneciente a ese usuario y crea un nodo para este dispositivo. El atributo valor es
el valor actual del sensor y este es asignado por el gateway al momento de que el dispositivo

envia un paquete con la informaciéon del sensor. Finalmente, el atributo salida num es un
booleano que indica si el sensor es de salida numérica o no.

8.1.3. Relacion Condicién

El modelo de la relacién Condicion cuenta con los atributos:

» Unique Identifier (uid)

= nombre

» condition

El uid es generado al momento de crear una condicion entre un nodo Sensor y un nodo
Actuador. El objetivo del atributo uid es diferenciar entre relaciones existentes entre los

mismos nodos. El atributo nombre es un string que indica qué tipo de condicién se debe
de cumplir para que el actuador se active, estas opciones son las mencionadas previamente.
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Este atributo es asignado por el usuario a través de la interfaz grafica. El atributo
condition es un booleano que indica si la condicion se cumple o no. Este atributo es distinto
puesto que es el resultado de una funcién con el decorador @property que se ejecuta cada
vez que se accede al atributo.

8.1.4. Nodo Actuador

En cuanto al modelo del nodo Actuador, este cuenta con los atributos:

= nombre

= operacion
= estado

= manual

» cond_s

El atributo nombre se asigna de la misma manera que en el modelo del nodo Sensor.
El atributo cond _s es una relacién con el nodo Sensor y de tipo Condicion. El atributo
operacion indica que operacion logica se realiza entre las condiciones con los sensores. El
backend puede realizar las operaciones and, or, zor, nand, nor y znor. El atributo estado es
un booleano que indica si el actuador se encuentra activo o no. Este atributo es calculado
en el backend cada vez que esta variable es llamada. Para realizar este calculo primero se
guarda en una lista el resultado de cada condicién que tiene el actuador. Luego se realiza
la operacién logica indicada por el atributo operacion para calcular una operacién logica
entre los valores booleanos de la lista mencionada anteriormente. Finalmente, el atributo
manual es un valor booleano que indica si el estado del actuador serd definido a partir de la
operacion légica de las condiciones mencionada anteriormente, o si este valor serd definido
directamente por el usuario a partir de un endpoint que expone la API.

8.2. Endpoints de la API

El microservicio backend es el encargado de llevar a cabo la logica del sistema, al igual
que mantener la comunicacion con el frontend y la red de dispositivos IoT. Para dicha
comunicacion, se realizé una API en el backend que expone los endpoints mostrados en el
Cuadro [I] y explicados a posteriormente. En los Cédigos [16.1 a [16.8] se pueden observar
ejemplos de peticiones.

Cabe mencionar que en los endpoints es posible enviar variables, las cuales se utilizan
en la légica realizada por el backend cuando se envia una peticién a dicho endpoint. En el
caso especifico de los endpoints desarrollados para la plataforma, se utilizan tres variables.
Estas variables son username, name y uid. El username se utiliza en todos los endpoints
que son para editar u obtener informacién de un usuario en especifico, puesto que a partir
del nombre de usuario enviado en dicha variable se recopila la informacién necesaria. Por
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Endpoint Meétodo | Descripcion Formato request Formato response
{usuarios,
admin/stats GET Informacion estadistica de la plataforma | - sensores,
actuadores}
data:
Obtener tokens de acceso y {
AR {username, password,
. actualizacion si el nombre de .
/signup POST . - nombre, apellido, -
usuario y contrasena son .
email }
correctos }
, . Obtener el listado de todos . .
/usuarios GET . - {[listado de usuarios|}
los usuarios de la plataforma
{data:
. - {nombre,
Cambiar la contrasefia, nombre L
, . PUT . . apellido, -
/usuarios/ < username o apellido del usuario
password }
DELETE | Eliminar la cuenta del usnario - -
Obtener los tokens de acceso
y actualizacion si el nombre username,
/tokens POST ! X - { {refresh, access }
de usuario y contrasefia son password }
correctos
Obtener los tokens de acceso {data:
/tokens/refresh POST y actualizacion si el token de {refresh, username} {refresh, access }
actualizacion es valido }
Obtener una lista de los usuario,
/ <username> /dispositivos GET sensores y actuadores de - sensores:|lista de sensores|,
un usuario actuadores:|lista de actuadores|
Obtener una lista de los
) GET sensores y actuadores de - |Lista de sensores|
<username=> /sensores :
! un usuario
POST Crear un nuevo sensor {nombre} -
Eliminar el sensor con el
DELETE o - -
username™ /sensores /< nombre nombre indicado
! ! PUT Editar el nombre del sensor {nombre} -
POST Editar el valor del sensor {valor} -
Obtener una lista de los .
GET . - |Lista de actuadores|
/<username™/actuadores actuadores de un usuario
POST Crear un nuevo actuador {nombre} -
Eliminar el actuador con el
DELETE o - -
| username= /actuadores/ <nombre nombre indicado
/ <username. b re! nombpre -
PUT Editar el nombre del actuador {nombre} -
GET Obtener el valor del actuador - {actuador }
{datos: {
Obtener un listado de las [listado de actuadores: {
/<username= /condiciones GET condiciones por actuador - actuador,
del usuario [lista de condicione:
Obtener las condiciones de
, - GET un actuador en especifico - {condicion }
<username= /condiciones/<name: -
del usuario
Editar las condiciones de
PUT un actuador en especifico {operacion} {actuador }
del usuario
Editar una condicion especifica {comparacion,
pPUT de un actuador especifico valor, -
/ <username= /condiciones/<name> /<uid > del usuario sensor}
Eliminar una condicién
DELETE | especifica de un actuador - -
especifico del usuario
Obtener una condicién
GET especifica de un actuador - -

especifico del usuario

Cuadro 1: Resumen de funcionamiento de endpoints
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motivos de seguridad, para todos estos endpoints se realiza una verificacién de que la peticion
se envie con un foken de acceso vélido. El name se utiliza para enviar el nombre de un
nodo en especifico de tipo Sensor o Actuador. Finalmente, el uid se utiliza solamnete en un
endpoint. Este endpoint actiia sobre la informacién de una relacién especifica de un actuador
de un usuario, por lo tanto, en este endpoint se envia la variable username para indicar el
usuario, la variable name para indicar el actuador y la variable uid para indicar la relacién
saliente de dicho actuador.

8.2.1. Endpoints de informacién de usuarios

/signup

Este endpoint permite a un usuario registrarse en la plataforma. Para ello, se envia una
peticion POST con los parametros: nombre, apellido, username, correo electrénico y contra-
senia. A partir de la informacién proporcionada, el backend crea el nodo Usuario, guarda la
contrasena codificada, guarda el nodo Usuario, obtiene los tokens de autenticacion del usua-
rio que se acaba de crear y devuelve los tokens si la operacién fue ejecutada exitosamente.

/usuarios

Este endpoint permite get request y devuelve una lista de todos los usuarios registrados
en la plataforma, con su username y correo.

/usuarios/username

Este endpoint permite put y delete requests sobre la informacién del usuario en particular.
Es decir, a partir de este endpoint se puede borrar un usuario, cambiar su contrasena,
nombre, apellido o correo.

8.2.2. Endpoints de obtencién de tokens
/tokens

Este endpoint se utiliza en el inicio de sesiéon de un usuario. Acepta Post requests con el
nombre de usuario y contrasena, a partir de esta informacién el backend procede a revisar
si la contrasena enviada coincide con la contrasena del usuario. En caso de coincidir, este
endpoint devuelve dos tokens uno de acceso y otro de actualizacién. El token de acceso es
enviado en el header de las peticiones que requieren autenticacion y en caso de vencerse, se
utiliza el foken de actualizaciéon para obtener nuevos tokens. Debido a esto, es que el token
de acceso se genera con un tiempo de vencimiento menor el token de actualizacion. El token
de acceso es requerido en todos los endpoints que inician con un nombre de usuario. Ya
que, estos devuelven informacién especifica de dicho usuario y que sélo este usuario tiene
autorizado acceder.
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/tokens/refresh

Este endpoint permite peticiones post en el cual se envia el foken de actualizacién y
devuelve nuevos tokens en caso el token de actualizacion enviado sea valido.

8.2.3. Endpoints de informacién de dispositivos

Los endpoints de los dispositivos son para obtener o modificar informacién de los sensores
y actuadores que posee un usuario. Por lo tanto, todos los endpoints a continuaciéon inician
con el nombre de usuario, ya que, la informacién es de los dispositivos con una relacién hacia
el usuario.

/username /dispositivos

Este endpoint devuelve un diccionario, con las claves: Usuario, Sensores y Actuadores.
El valor de la clave Usuario es un string con el nombre y apellido del usuario. El valor de la
clave Sensores es una lista conformada por diccionarios con los valores de cada sensor que
pertenecen al usuario. El valor de la clave Actuadores sigue el mismo formato que el valor
de Sensores.

/username /sensores

Este endpoint devuelve la lista de los sensores que pertenecen al usuario. Por cada sensor
se incluye toda la informacién pertinente en un diccionario.

/username /sensores/name

Este endpoint permite peticiones post, get, delete y put. Las peticiones get devuelven un
diccionario con la informacion del sensor. Este es el mismo diccionario que se observo en el
endpoint anterior. Las peticiones post se utilizan para la creaciones y las peticiones delete
para la eliminacion del sensor con el nombre indicado por la variable name. Finalmente, las
peticiones put solamente se ejecutan por el gateway, puesto que se utilizan para enviar el
valor actualizado del sensor.

/username /actuadores

Este endpoint permite inicamente peticiones get y devuelven una lista de diccionarios
con la informacién de cada actuador que pertenece al usuario.
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/username /actuadores/name

Este endpoint tiene un funcionamiento similar al endpoint username /sensores/name. Sin
embargo, en este caso el gateway no ejecuta put requests, ejecuta get requests. Ya que, el
gateway busca obtener el valor actual de los actuadores para enviar un mensaje al dispositivo
con dicho actuador para cambiar su estado. Este endpoint si permite put requests los cuales
son ejecutados por el frontend cuando el actuador esta siendo manipulado directamente a
través de la interfaz grafica, es decir, el estado del actuador no estd dado por una operaciéon
logica.

8.2.4. Condiciones del estado de los actuadores

De una forma similar a los endpoints de los dispositivos, la direccion de los endpoinis de
las condiciones también inician con el nombre de usuario. Esto se debe a que los endpoints
manejan informaciéon de un usuario en especifico.

/username /condiciones

Este endpoint permite get request y devuelve una lista de todas las condiciones de datos
del usuario en particular. En la Figura se puede observar un ejemplo de las condiciones
de un usuario listados al hacer un get request al endpoint. Se observa que la data esta con-
formada por un diccionario con una clave "datos", el cual tiene como valor una lista. Esta
lista esta conformada por diccionarios con dos claves, los cuales son "actuador"y "condicio-
nes". El valor de la clave "actuador"es un diccionario con la informacion de dicho actuador.
Finalmente, el valor de la clave condiciones es una lista de diccionarios con la informacién
de cada condiciéon que tiene el actuador.

/username /condiciones/name

Este endpoint permite put request y delete request sobre la informacion del flujo en
particular del actuador con nombre indicado por la variables name del usuario indicado por
medio del string username. Este incluye la misma informacion que la lista anterior, es decir,
una lista de diccionarios de las condiciones que tiene el actuador. Por cada condicién se
obtiene la informacion: dispositivo, condicién, valor, actual, real y uid.

/username /condiciones/name /uid

Este endpoint permite obtener la informacion de una condicién especifica. Para esto es
necesario indicar, el nombre del actuador que posee esta condicién por medio de la variable
name y el uid de la relacion que define la condicién.

32



8.3. Tokens para autenticacién de usuarios

Para la autenticacion de los usuarios en la plataforma se utilizan JWT (JSON Web
Tokens). Estos tokens se generan por el backend de la plataforma y se envian al frontend,
cuando este los solicita sf envia una combinacién de nombre de usuario y contrasena valida,
para que este los almacene en el local storage del navegador. El frontend es el encargado
de enviar el token en cada peticion que se haga al backend, para que este pueda verificar la
identidad del usuario, y mantener los tokens actualizados.

En el backend estos tokens se generan por medio de un método de la clase Usuario. Este
método recibe como finico parametro la contrasena del usuario, y devuelve un token JWT
con la informacion del usuario, y una fecha de expiraciéon de 25 minutos y un token JWT con
expiracion de 2 dias. El segundo token mencionado, que tiene mayor tiempo de expiracion,
no contiene informacién del usuario pero se utiliza para generar nuevos tokens de acceso
cuando estos expiran. Este token con mayor tiempo de expiracién se llama refresh token.
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capiTuLo 9

Historiador de la plataforma

El objetivo de los microservicios que conforman al historiador es el de almacenar los
datos histéricos de los sensores, mantener un registro de la cantidad de usuarios, sensores
v actuadores en la plataforma. También el objetivo es, a partir de esta informacién, tener
un tablero en PowerBI donde se pueda observar el uso que le dan los usuarios a la plata-
forma, al igual que enviar correos automaticos a los usuarios para indicarles como fue el
comportamiento de sus sensores el dia anterior.

Para lograr este objetivo se utilizaron cinco microservicios, los cuales son una base de
datos SQL, una API con FastAPI, un cron job para almacenar estadisticas del dia, un
cron job para enviar correos automaéticos y un tablero en PowerBI. Cabe mencionar que la
informacién que ingresa a este subsistema proviene de las peticiones HT'TP realizadas en el
gateway para actualizar el valor de los sensores y de la base de datos de grafos proviene la
informacién sobre la cantidad de usuarios, sensores y actuadores en la plataforma.

9.1. Base de datos SQL

La base de datos utilizada para almacenar la informacién histérica de los sensores es
una base de datos SQL alojada en un servidor de Azure. Esta base de datos consta de
tres tablas: users, data, stats, y blacklisted tokens. La tabla blacklisted tokens almacena los
tokens JWT que han sido utilizados por el usuario, con el fin de evitar que se puedan utilizar
nuevamente para acceder a la informacién histérica de los sensores. Por lo tanto, esta tabla
inicamente contiene, para cada token, un campo id, el campo token que almacena el token
en si mismo y el campo delete at que almacena la fecha de expiracién del token.

La tabla users almacena informacién sobre los usuarios de la plataforma, con los siguien-
tes campos:

34



= ysername: Identificador tinico del usuario.

= password: Contrasena del usuario almacenada de forma encriptada.

= email: Correo electronico del usuario.

Esta informacién se utiliza en dos momentos. Primero, al enviar correos automatizados,
va que se extraen todos los correos de esta tabla para enviar los correos correspondientes.
Segundo, al guardar datos histéricos de los sensores, donde se verifica la pertenencia de los

sensores al usuario indicado mediante tokens JWT. Estos tokens se envian al usuario al
iniciar sesion y deben actualizarse periédicamente.

La tabla data almacena la informacién histérica de los sensores con los siguientes campos:

= year: Ano de ingreso de los datos.

= month: Mes de ingreso de los datos.

= day: Dia de ingreso de los datos.

= hour: Hora de ingreso de los datos.

= minute: Minuto de ingreso de los datos.

= username: Identificador tnico del usuario.
= sensor_name: Identificador del sensor.

= yalue: Valor del sensor.

Finalmente, la tabla stafs se actualiza diariamente a las 23:50 y almacena la siguiente
informacién:

fa: Fecha de ingreso de los datos.
= user count: Cantidad de usuarios registrados en la plataforma.
= sensor_count: Cantidad de sensores registrados en la plataforma.

= actuator count: Cantidad de actuadores registrados en la plataforma.

La Figura [10| muestra la configuracién de la base de datos en Azure.
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Figura 10: Configuracion de la base de datos en Azure

9.2. API de FastAPI

La API desarrollada para el historiador de la plataforma cuenta con los siguientes end-
points.

9.2.1. /users/username

Este endpoints permite peticiones POST yv DELETE para crear o actualizar la infor-
macién del usuario, al igual que eliminarlo. En el caso del post se ejecuta la consulta SQL
observada en el Codigo [0.1] en la cual se observa que se utiliza la clausula ON CONFLICT
para actualizar la informacién del usuario en caso de que ya exista, puesto que el campo
username debe de ser tnico. En el caso del DELETE se ejecuta la consulta SQL observada
en el Codigo[9.2] en la cual se observa que se hace un join entre la tabla data y users para
luego eliminar todos los registros que coincidan con el nombre de usuario, de esta manera
se eliminan los registros del usuario de ambas tablas al mismo tiempo.

INSERT INTO users (username, password_encrypted)
VALUES (%s, %s)

ON CONFLICT (username)
4 DO UPDATE SET password_encrypted = EXCLUDED.password_encrypted

Cédigo 9.1: Consulta SQL para crear o actualizar un usuario

1 DELETE data, users
FROM data
JOIN users (ON data.username = users.username
WHERE TRIM(data.username) = ¥%s;

Codigo 9.2: Consulta SQL para eliminar un usuario
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9.2.2. /users/username/sensores

Este endpoint inicamente permite peticiones GET para obtener la lista de sensores del
usuario. Esta lista se obtiene de la tabla date utilizando la consulta SQL observada en
el Codigo en la cual se observa que se utiliza la clausula DISTINCT para obtener el
nombre cada sensor solamente una vez. Debido a que se obtiene de la tabla data, inicamente
se obtienen los sensores de los cuales se han enviado datos al historiador, es decir, los sensores
activos.

SELECT DISTINCT sensor_name FROM data WHERE TRIM(username)=Y%s

Cédigo 9.3: Consulta SQL para obtener los sensores de un usuario

9.2.3. /users/username /sensores/sensor/valores

Este endpoint inicamente permite peticiones GET para obtener los valores de un sensor
en especifico. En la respuesta de la peticién se devuelve un diccionario con una tnica llave, la
cual es valores, y su valor es una lista de diccionarios, en los cuales se encuentran los valores
de cada sensor. Dichos valores son: fecha, hora, anomaly y vaelue. La fecha y hora, indican
cuando fue ingestado el valor del sensor a la base de datos, siendo value dicho valor ingestado.
Estos tres datos se obtienen por medio de una consulta SQL a la tabla data, filtrando entre
los valores begin_date y end_ date enviados por el usuario. En cuanto a anomaly, es un
valor booleano que indica si el valor del sensor es una anomalia o no. Este valor booleano
se obtiene por medio de un modelo de Isolation Forest entrenado con los valores del sensor.
FEste modelo es un algoritmo de aprendizaje no supervisado que permite detectar anomalias
en los datos utilizando arboles de decisiones.
def get_anomalies(username: str, sensor: str, contamination: float = 0.1,

begin_date: Optional[str] = None,
end_date: Optional[str] = None):

try:
query =
query_params = [username, sensor]
print (£ )
print (£ )

if begin_date:
day, month, year = map(int, begin_date.split( ))
print (£
query +=
query_params = query_params + [year, month, day]

if end_date:
day, month, year = map(int, end_date.split( ))

query +=

query_params = query_params + [year, month, day]
query +=
rows = db.execute(query, query_params, True)
print (£

if not rows:
return JSONResponse(content=jsonable_encoder ({ HE RO
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values = [row[0] for row in rows]
fechas [str(row[3])+ +str (row[2])+ +str(row[1]) for row in rows]
horas = [str(rowl[4])+ +str(row[5]) for row in rows]

if len(values) < 2:

anomalies_list = [
{

fecha,

hora,
False,

value
¥
for anomaly, value, fecha, hora in zip(anomalies, values_list, fechas,

horas)

]
anomalies_json = jsonable_encoder ({ : anomalies_list})
return JSONResponse(content=anomalies_json)

values = np.array(values).reshape(-1, 1)

model = IsolationForest(random_state=0, contamination=contamination)
model.fit (values)

anomalies = model.predict(values)

values_list = values.flatten().tolist ()

anomalies_list = [
{

fecha,

hora,

int (anomaly) == 1,

value
}
for anomaly, value, fecha, hora in zip(anomalies, values_list, fechas, horas)

]

anomalies_json = jsonable_encoder ({ ¢ anomalies_list})
return JSONResponse(content=anomalies_json)

except Exception as e:
raise HTTPException(status_code=500, detail=str(e))

Codigo 9.4: Funcién para obtener los valores de un sensor

9.2.4. /users/username /sensores/sensor/valores/valor

Este endpoint fue creado para ser accedido por el gateway y actualizar el valor de los
sensores, por lo tanto, solamente permite peticiones tipo POST. El valor enviado por el
gateway es insertado a la tabla data junto con el afio, mes, dia, hora y minuto. Cabe men-
cionar que la fecha y hora es equivalente a la hora en Guatemala, puesto que en el codigo se
realiza la conversién necesaria. Este endpoint es el Gnico que puede ser accedido desde fuera
de la misma plataforma, por lo que, para evitar que cualquier persona pueda enviar datos
al historiador, se utilizan tokens JW'T para la autenticaciéon. Estos tokens se generan por la
API vy el gateway envia el token de acceso en el header de la peticién. El flujo es el mismo
al utilizado para la autenticacién por medio de tokens en el microservicio backend.
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9.2.5. Endpoints para el manejo de tokens

Como se ha mencionado previamente, el fin de estos endpoints es permitir la autenti-
cacién de los usuarios para actualizar el valor de los sensores. Para lograr este objetivo se
crearon dos endpoints, uno para iniciar sesién y obtener los tokens de acceso y actualizacion,
y otro para actualizar los tokens.

El primer endpoint es /login, permite peticiones POST y requiere que el usuario envie su
usuario y contrasena. A partir de esta informacién valida si el usuario existe en la base de
datos y si la contrasena coincide con la constrasena encriptada almacenada en la tabla users.
En caso de que el usuario exista y la contrasena coincida, se genera un token de acceso con
tiempo de expiracién de 10 miutos y un token de actualizacién con un tiempo de expiracién
de 4 horas.

El segundo endpoint es /refresh, permite peticiones POST y requiere que el usuario en-
vie su token de actualizacién. Primero valida si el token de actualizacién es valido, es decir,
si no ha expirado. Luego, valida que el foken de actualizacién no se encuentre en la tabla
blacklisted tokens, la cual almacena los tokens de actualizaciéon que han sido utilizados ante-
riormente para obtener un nuevo token de acceso. En caso de que essl token de actualizaciéon
sea valido y no se encuentre en la tabla blacklisted tokens, se genera un nuevo token de
acceso con tiempo de expiraciéon de 10 minutos y un nuevo token de actualizacién con un
tiempo de expiraciéon de 4 horas. Finalmente, se agrega el token de actualizaciéon utilizado a
la tabla blacklisted_tokens con el fin de evitar que se pueda utilizar nuevamente para obtener
un nuevo token de acceso, para aumentar la seguridad de la API.

9.3. Cron job para almacenar estadisticas del dia

Este microservicio tiene el objetivo de llenar informacién en la tabla statistics de la base
de datos. Esto lo realiza todos los dias a las 23:50, y almacena la cantidad de usuarios,
sensores y actuadores registrados en la plataforma. La informaciéon a almacenar la obtiene
del endpoint /admin/stats del microservicio backend. Este programa es ejecutado por medio
de un cron job en un contenedor docker de Linux con Python. El contenedor es definido por
medio del Dockerfile observado en el Codigo Finalmente, para definir que se ejecute el
programa report.py todos los dias a las 23:50, se incluye el Codgio observado en en el
archivo crontab. Cabe mencionar que debido a que el contenedor es ejecutado en un Okteto,
cuyos servidores tienen la zona horaria UTC, se debe definir la hora en la que se desea
ejecutar el programa en UTC.

FROM python:3.7

RUN apt-get update && apt-get -y install cron vim
WORKDIR /app

COPY requirements.txt requirements.txt

RUN pip3 install --no-cache-dir -r requirements.txt
COPY crontab /etc/cron.d/crontab

RUN chmod 0644 /etc/cron.d/crontab
RUN /usr/bin/crontab /etc/cron.d/crontab

COPY report.py report.py

RUN echo $PYTHONPATH
cMD [ 5 1
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Coédigo 9.5: Dockerfile del cron job para llenar la tabla statistics

# ejecutar el programa report.py todos los dias a las 5:50 UTC
50 5 * *x *x /usr/local/bin/python /app/report.py > /proc/1/fd/1 2>/proc/1/£d/2
N

Codigo 9.6: Crontab del cron job para llenar la tabla statistics

El programa de Python que es ejecutado por el cron job se observa en el Codigo[9.7] En
este codigo se obtiene la informacion del endpoint /admin/stats del microservicio backend
y se almacena en la tabla statistics de la base de datos, junto con la fecha del dia anterior,
ya que la hora del contendor en Okteto se encuentra en UTC.

import psycopg2
import requests

import datetime
db = db_connection()
endpoint =
try:
result = requests.get(endpoint). json()
except Exception as e:
result = {
None,
None,
None
}
print (£ )
exit ()
result [ ] = int((datetime.date.today() -
datetime.timedelta(days=1)).strftime( ))
try:
# guardar a la tabla statistics
query =
db.execute (query, (result[ 1, resultl[ 1, resultl[ 1,
result [ 1
print ( )
except Exception as e:
print (£ )
=

Codigo 9.7: Programa de Python para llenar la tabla statistics

9.4. Cron job para enviar correos automaticos

Este microservicio tiene el objetivo de obtener informacién sobre el comportamiento de
los sensores de los usuarios y enviar correos automaticos a los usuarios con la informacién
correspondiente a su cuenta. La légica por medio de la cual se despliega este microservicio,
es la misma con la que se despliega el microservicio de generacién de estadisticas, ya que
ambos son cron jobs que ejecutan un programa en Python. El Dockerfile utilizado para
desplegar este microservicio se observa en el Codigo la tnica diferencia que se tiene con
el codigo para el microservicio stats, es que en este caso se copia el archivo mails.py en lugar
del archivo report.py.
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FROM python:3.7

RUN apt-get update && apt-get -y install cron vim
WORKDIR /app

COPY requirements.txt requirements.txt

RUN pip3 install --no-cache-dir -r requirements.txt
COPY crontab /etc/cron.d/crontab

RUN chmod 0644 /etc/cron.d/crontab

RUN /usr/bin/crontab /etc/cron.d/crontab

COPY mails.py mails.py
RUN echo $PYTHONPATH
cMD [ 5 ]

-

Codigo 9.8: Dockerfile del cron job para enviar correos automaticos

50 5 * *x *x /usr/local/bin/python /app/report.py > /proc/1/fd/1 2>/proc/1/£fd/2

Caodigo 9.9: Crontab del cron job para enviar correos automaticos

El archivo mails.py ejecutado se observa en el Codigo [9.10. Este codigo se conecta a
la base de datos para obtener los nombres de usuario y correos. Posteriormente, para cada
usuario, se obtiene la cantidad de actualizaciones de los sensores del dia anterior y la cantidad
de anomalias detectadas por cada sensor. Finalmente, con toda esta informacién se manda
un correo al usuario con la informacién correspondiente a su cuenta. En la Figura 38| se
observa un ejemplo de un correo enviado por este microservicio.

from azure.communication.email import EmailClient
import psycopg2
import requests
import datetime

db = db_connection ()

query =
result = db.execute(query, None, True)
if result is None:
exit ()
users = [user [0] for user in result]
emails = [email[1] for email in result]
date = (datetime.date.today() - datetime.timedelta(days=1)).strftime( )

for u, email in zip(users, emails):
query =

result = db.execute(query, (u, date.split( Y[2], date.split( ) [1],
date.split( )[01), True)

records = result [0][0]
# obtener lista de sensores del usuario

query =
result = db.execute(query, (u,), True)
sensors = [sensor [0] for sensor in result]

# request para obtener cantidad de anomalias
anom = {}
endpoint =
£
for sensor in sensors:
endpoint += f
endpoint += f
try:
result = requests.get(endpoint).json()[ ]
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except Exception as e:

result = []
print (£ )
37
anom[sensor] = result
body = f£"""- {records} actualizaciones enviadas para {len(sensors)} sensores"""
if len(sensors) != O:
42 body += f£"""<br><h2>Anomalias por sensor:</h2>"""
for sensor in sensors:
anomaly_count = sum(l for res in anom[sensor] if res[ ] == False)
body += f£f"""- {sensorl}: {anomaly_count} anomalias detectadas<br>"""
47 body += £
print (£ )
result = send_email (email, u, body, date)
S
Cédigo 9.10: Programa de Python para enviar correos automaticos
9.5. PowerBI como herramienta de visualizacién del uso de la

N\

plataforma

El tablero de Power BI desarrollado se utiliza para poder observar la informacion historica
de los usuarios y dispositivos en la plataforma, permitiendo que el administrador de la
plataforma pueda monitorear el uso de la misma.

SELECT

TO_DATE(CAST(statistics.fa as varchar), ) as fa,
user_count ,
sensor_count ,
actuador_count,
COUNT(DISTINCT username) AS active_users,
COUNT(DISTINCT CONCAT(username, sensor_name)) AS active_sensors,
COUNT(value) AS trafico

FROM statistics

LEFT JOIN data ON CAST(statistics.fa as VARCHAR) = CONCAT(data.year,
TO_CHAR (data.month, ), TO_CHAR(data.day, )

11 GROUP BY fa, user_count, sensor_count, actuador_count

Codigo 9.11: Consulta SQL para obtener la informacién histérica

El tablero final, consta de una sola pagina, la cual puede ser observada en la Figura

Primero cabe mencionar que se cuenta con un elector de fecha que permite seleccionar el
rango de fechas que se desea observar. En la parte superior se observan estadisticas generales
de la plataforma, como la cantidad de usuarios registrador y activos, sensores registrador
y activos, los actuadores registrados en la plataforma y el promedio de actualizaciones de
los sensores por dia. En la parte inferior se observan graficas que muestran la cantidad de
usuarios activos y registrados por dia, la proporcién del estado de los sensores y del tipo de
dispositivo, y la cantidad de actualizaciones de los sensores por dia.
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capituro 10

Frontend de la plataforma

10.1. Contexto de autenticacion utilizando Axios

Como se ha mencionado previamente, en la plataforma, el frontend es el encargado
de enviar el token de acceso en cada peticiéon que se haga al backend. Para lograr esto
eficientemente, se utiliza la libreria Axios, que permite configurar un interceptor de peticiones
HTTP. Este interceptor se encarga de agregar el token de acceso a cada peticién que se haga
al backend en el encabezado del paquete, y de refrescar el token de acceso cuando este
expira. Es decir, este programa envia la peticion HTTP al backend y espera a recibir la
respuesta. Si dicha respuesta es exitosa, la ejecuciéon de este programa finaliza. Sin embargo,
en caso la respuesta del backend sea 403 Not Allowed, se debe de actualizar los tokens. Para
realizar esto, debe de enviar una peticion Post al endpoint /tokens/refresh con el token
de actualizacion. A partir de esto, existen dos casos. El primero se debe a que el token de
actualizacion se encuentre vencido, lo cual causarfa que la respuesta de la peticién anterior no
sea exitosa. En este caso, el programa elimina los tokens almacenados localmente y redirige
al usuario a la pagina Home. En el segundo caso, el foken de actualizaciéon es valido y el
backend envia un nuevo token de acceso y actualizacion.

Este interceptor se cre6 como un hook de React, con el nombre useAzios.

10.2. Componentes y paginas

El frontend consta de las paginas:

= Home
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= Crear Cuenta

= Iniciar Sesién

= Ajustes de cuenta

= Dispositivos

= Condiciones

= Historial

Todas las paginas tienen en la parte superior un mend para navegar a otras paginas. Al
estar iniciada la sesion, se muestra un link para cerrar sesion y los links a las paginas de

Ajustes de cuenta, Dispositivos y Condiciones. Sin embargo, si no esta iniciada la sesion,
solamente se muestran links a las paginas Home, Iniciar sesién y crear cuenta.

10.2.1. Home, Iniciar Sesién y Crear Cuenta

La péagina Home es una pagina de bienvenida y la dnica diferencia si la sesion esta
iniciada o no, es que al estar iniciada la sesién se muestra el nombre de usuario, esto se
puede observar en la Figura

fistoral  Log Out woR1S21S

Bienvenido mor19213 a la plataforma de

orquestacién de dispositivos loT Bienvenido a la plataforma de orquestacion de

dispositivos loT

Figura 12: Pagina Home
Iniciar sesion

Username *

SUBMIT

Figura 13: Pagina Inicio de Sesion

En las péaginas Iniciar sesién y Crear cuenta se muestra un formulario, cada una con los
campos necesarios para la peticion HTTP que deben de enviarse. En el caso de la pagina
de Iniciar sesién, los campos en la interfaz y que se envian son el nombre de Usuario y
contrasena. Mientras que, en el caso de la pagina de Crear Cuenta, los campos en la interfaz
son el nombre de usuario, contrasena, nombre, apellido y correo. Este formulario solamente
se puede enviar si los dos campos de contrasena contienen el mismo valor, el nombre de
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Crear cuenta

Nombre de usuario *

La contrasefia debe tener al menos 8 caracteres y contener un caracter especia

N

Nombre * Apellido *

Email *

Figura 14: Pagina Crear Cuenta

usuario no se encuentra repetido y el correo no es usado en alguna otra cuenta. En la Figura
y en la Figura se pueden observar la interfaz de las paginas Iniciar Sesiéon y Crear
Cuenta, respectivamente.

Como se ha mencionado en la secciéon anterior, al realizar la peticién Post para iniciar
sesion el React Hook UseAxios se utiliza para almacenar localmente los tokens del usuario.

10.2.2. Dispositivos

La pégina de los dispositivos del usuario se encuentra dividida en dos, en los actuadores
y sensores. En cada seccién se despliega toda la informacién pertinente de cada dispositivo
que pertenece al usuario individualmente. En esta pagina es donde el usuario debe de crear
sus sensores y actuadores. También es posible eliminarlos o editar el nombre de los mismos.
Al cargar la pagina por primera vez se realiza el proceso observado en la Figura En
esta figura se observa que al cargar la pagina se realiza una peticion GET al endpoint
/username /dispositivos, el cual devuelve un JSON conformado por una lista de sensores
y actuadores. Esta informacién es la fuente de informacién de los componentes HTML de
la péagina. Este mismo proceso es repetido cada 5 segundos, con el objetivo de mantener
actualizado los valores de los sensores y estados de los actuadores. En la Figura [L5[se puede
observar la pagina de dispositivos.

En la seccién de actuadores se puede observar que hay tres atributos del actuador mos-
trados, los cuales son: el nombre, si su estado es definido a través de la interfaz o por medio
de condicionales definidas por el usuario y el estado actual.

Para definir si el estado del actuador es activado manualmente o por medio de condiciones
se muestra un checkbor que el usuario puede manipular. En el caso que el estado del actuador
sea definido por medio de la interfaz, se observa un switch que el usuario puede presionar
para manipular el estado del actuador. En el caso contrario, el componente switch no es
mostrado, y el estado se puede observar a partir del color del circulo al lado del nombre
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Figura 16: Flujo de comunicacién entre microservicios al cargar la pagina Dispositivos

del actuador. Este circulo se muestra independientemente de si el estado del actuador es
establecido manualmente o por medio de las condiciones.
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Figura 18: Flujo de comunicacién entre microservicios para editar el nombre de un dispositivo

Dentro de esta péagina se pueden realizar tres operaciones con respecto al sistema IoT,
las cuales son: agregar dispositivos, editar el nombre de los dispositivos, editar si el estado
del actuador es establecido manualmente o por medio de las condiciones y editar el estado
del actuador (en caso esté siendo establecido manualmente).
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Figura 19: Flujo de comunicacién entre microservicios para editar los atributos de un actuador

Para agregar dispositivos al sistema 10T, se debe de llenar alguno de los formularios
que se puede observar en la pagina, los cuales se pueden observar en la Figura En
ambos formularios, inicamente se necesita el nombre del dispositivo y envian una peticiéon
POST que contiene en el payload un objeto con el atributo nombre, el cual es el nombre
nuevo a asignar al dispositivo. El formulario en la secciéon de sensores envia la peticion
al endpoint /username /sensores y el formulario en la seccién de actuadores al endpoint
/username /actuadores.

Para la manipulacién de los atributos manual y estado mencionada anteriormente, se
sigue el proceso observado en la Figura En esta figura se observa que en ambos casos,
la peticién HTTP se realiza al mismo endpoint solamente varia la informacién enviada en
el payload. En ambos casos el payload es un objeto, pero solamente se envia una llave, esta
llave es el atributo del objeto actuador que se desea editar. Este proceso es ejecutado luego
de que el usuario presiona el checkbor "Activar Manualmente"o el switch.

La comunicacién entre microservicios para editar el nombre de un dispositivo se pue-
de observar en la Figura En este flujo de comunicacién se observa que primero se
envia una peticion PUT, el endpoint a donde se envia la peticién depende de si el dis-
positivo es un sensor o un actuador. En caso de ser un sensor se envia la peticiéon al
endpoint /username /sensor/nombre y en caso de ser un actuador se envia al endpoint
/username /actuador/nombre. Cabe mencionar, que el nombre enviado en el endpoint es
el nombre actual del dispositivo. Para ejecutar este proceso, el usuario debe de presionar el
boton "Editar" del dispositivo a editar. El cual desplegara un cuadro de entrada de texto y
un botén al lado para enviar la informacion, es decir, iniciar el proceso.
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10.2.3. Condiciones

Como se ha mencionado previamente, el estado de un actuador puede definirse por una
operacién légica calculada entre el resultado de varias condiciones. Dichas condiciones son
la evaluaciéon de una desigualdad entre el valor de un sensor y una constante definida por el
usuario. Estas condiciones son almacenadas en la base de datos de grafos como una relacién
entre un nodo Actuador y un nodo Sensor, con varios atributos. Entre estos atributos se
encuentra la constante con la que serd comparado el valor del sensor y el nombre de la
condicién. El atributo nombre de la relaciéon indica qué condicién serd evaluada. Por lo
tanto, en la pagina de condiciones se muestra un recuadro por cada actuador del usuario.
FEn este recuadro se indica el resultado de las condiciones, cual sera la operacién légica que
serd calculada entre el resultado de las condiciones y la lista de las condiciones evaluadas.
Por cada condicién se observa el nombre del sensor, la condicién que esta siendo evaluada,
la constante contra cual se compara el valor del sensor indicado, el resultado de la condicién
y el valor actual del sensor.

Condiciones Dispositivos Historial Log Out MOR19213

Led Amarillo @ Led @ Led Azul @

Operacién: or Operacién: and Operacién: and

» Si el valor de Sensor1 es mayor a 500 » Siel valor de Sensor2 es mayor a 8000 Si el valor de Sensor3 es menor o igual a
5000
» Siel valor de Sensor1 es menor a 200

» Si el valor de Sensor2 es menor a 800

» Si el valor de Sensor3 es mayor a 3000

Figura 20: Pagina Condiciones

Para editar las condiciones y la operacién que define a un actuador, se debe de presionar
el boton en la esquina del recuadro del actuador a editar. Al presionar este botéon se abre
el modal que se puede observar en la Figura Como se puede observar, en este modal
es que se puede editar qué operacién logica es la que se realiza entre el resultado de todas
las condiciones del actuador para definir el estado del mismo. También se puede editar las
condiciones ya existentes del actuador o eliminarlas. Para realizar esto se debe de modificar
el valor de cada campo de la condicién y presionar el botén "Guardar"o presionar el botén
"Eliminar", respectivamente. También se puede agregar nuevas condiciones al establecer
un valor en cada campo en la seccion "Nuevas Condiciones"del modal y luego presionar
"Agregar". Finalmente, para cerrar el modal se debe de presionar el botén finalizar, el
cual refrescard las paginas para mostrar los cambios realizados. Cabe mencionar, que al
presionar este botén no se envia ninguna peticion al backend puesto que todos los cambios
son guardados al presionar los demés botones en el modal, los cuales fueron mencionados
anteriormente.

Al cargar la pagina de condiciones se ejecuta el proceso mostrado en la Figura En
esta figura se observa que para obtener la informacién necesaria en la pagina se realizan
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FINALIZAR

Figura 21: Modal de la pagina Condiciones

dos peticiones GET HTTP. La primera es al endpoint /username/condiciones, para obtener
todos los actuadores del usuario y las condiciones de cada uno, independientemente de si
el estado del actuador es definido por medio de estas condiciones o por la interfaz gréafica.
La segunda peticion es al endpoint /username/sensor, para obtener una lista de todos los
sensores del usuario. Esta informacién es necesaria para colocar cada uno de estos sensores
como una opcion en el formulario del modal para editar o agregar condiciones.

Como se mencioné anteriormente, en el modal se pueden realizar cuatro distintas ope-
raciones. La primera operacién, es editar la operacion logica del actuador, el flujo de co-
municacién se puede observar en la Figura En esta figura se observa el proceso que se
ejecuta luego de rellenar el campo "Operacién logicay presionar el botéon "Guardar". En
este proceso, primero se envia una peticion PUT al endpoint /usuario/condiciones/nombre,
siendo nombre el nombre del actuador a editar, y en el payload de la condicién se envia un
objeto con la operacién como su dnico atributo. A partir de esto, el backend solicita a la
base de datos el actuador a ser editado. Luego de obtener el actuador, se edita el atributo
operacion del actuador y se guarda. Finalmente, en base al mensaje recibido por la base
de datos se devuelve un distinto cédigo de estado distinto.

La segunda operaciéon es editar una condicion, dicho flujo de comunicacion puede ser
observado en la Figura Dicho proceso observado se ejecuta luego de editar los campos de
dicha condiciéon y presionar "Guardar". Este proceso inicia con enviar una peticion PUT al
endpoint /username/sensor /nombre/uid enviando un objeto con los atributos comparacion,
valor y sensor en el payload. Al recibir esta peticién, el backend solicita el nodo actuador
y sensor implicados en la condicion a la base de datos. A partir de tener ambos nodos,
se solicita la relacién entre estos nodos con un uid equivalente al enviado en el path de
la peticiéon. Luego de que el backend ya posee los nodos actuador y sensor, y la relacién
indicada en la condicién, se procesan tres posibles cambios. Estos cambios son: cambio de
sensor, de la comparacion realizada y el valor al que se compara. Cabe mencionar, que no
es necesario que se envien los tres campos para realizar la edicién. Para cambiar el sensor
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Figura 22: Flujo de comunicacién entre microservicios para cargar la pagina Condiciones

de la condicién se debe de eliminar la relacién que existe actualmente y crear una nueva
relacion con los mismos atributos, entre estos incluido el uid, hacia el nuevo sensor. En el
caso de editar la comparaciéon o el valor a comparar, el proceso es similar, puesto que se
debe de editar el atributo de la relacién y se procede a guardar la relacién. Luego de haber
realizado los casos que aplican anteriormente, a partir de lo enviado en el payload, se finaliza
el proceso enviado al frontend el cédigo de estado.

La tercera operacion es la eliminacion de una condicidn, este flujo de comunicacién puede
ser observado en la Figura Como se observa en la figura, este proceso inicia enviando una
peticion DELETE al endpoint /username/condiciones/nombre/uid. Al recibir esta peticion,
el backend solicita a la base de datos el nodo actuador, el nodo sensor y la relacién entre
ellos. A partir de esto, procede a eliminar la relaciéon y enviar el c6digo de estado al frontend.

Finalmente, la cuarta operacién es la creacién de una nueva condicién, dicho flujo de
comunicacion entre microservicios se puede observar en la Figura Este proceso se ejecuta
luego de rellenar todos los campos en la seccién del modal "Nuevas condiciones"y presionar
el boton "Agregar". El primer paso es realizar una peticion POST al endpoint /userna-
me/condiciones/nombre, el cual causa que el backend solicite los nodos actuador y sensor
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Figura 23: Flujo de comunicacién entre microservicios para editar la operacién logica de las
condiciones de un Actuador

implicados en la relacion a la base de datos y luego crear una relacién entre los mismo con
los atributos indicados en el payload del POST. Luego de esto, el frontend recibe Gnicamente
el codigo de estado de la peticién.

10.2.4. Historial

En la pagina de historial se muestra una tabla con el historial de los sensores del usuario.
Para desplegar la tabla debe de seleccionarse el sensor, la lista de sensores se obtiene del
endpoint /users/username /sensores de la API del historiador. Por lo tanto, inicamente se
muestran los sensores de los cuales se ha ingestado informacién a la plataforma. A partir de
esto, cada vez que se selecciona un nuevo sensor se realiza una peticion GET al endpoini
/users/username /sensores/sensor /ml de la API del historiador con el rango de fecha selec-
cionado. En la informacién que se obtiene en la respuesta de la peticion se encuentra, la hora
y fecha de ingestién de la data, el valor y si es considerado una anomalia o no. Por lo tanto,
en el frontend los valores catalogados como anomalias que colocan en rojo en la tabla.

10.2.5. Ajustes

En la pagina de Ajustes de Cuenta es donde el usuario puede eliminar su cuenta, al igual
que editar su nombre, apellido u contrasena.
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Figura 24: Flujo de comunicacién entre microservicios para editar Condicién de un Actuador

Cabe mencionar que para eliminar la cuenta primero se debe de seleccionar el checkbox
que tiene el texto "Eliminar cuenta'. Si este checkbozr se encuentra seleccionado se muestra
el botéon rojo que elimina la cuenta al ser presionado. El fin del checkboz es agregar un nivel
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Figura 25: Flujo de comunicacién entre microservicios para eliminar Condicién de un Actuador

Frontend Backend
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Figura 26: Flujo de comunicacién entre microservicios para crear una nueva condicién a un
Actuador

de seguridad para evitar que el usuario elimine su cuenta accidentalmente. En la Figura
se observa el checkbor seleccionado y el botén para eliminar la cuenta, al igual que se
puede observar los campos por medio de los cuales se pueden editar atributos del usuario. El
flujo de comunicacion entre microservicios para eliminar la cuenta se puede observar en la
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20/11/2023 845 70
20/11/2023 845 140

20/11/2023 845 44

Figura 27: Pagina Historial de los sensores

Figura[30] En dicho flujo se observa que primero el frontend realiza una peticion DELETE al
endpoint /usuarios/username. El backend al recibir esta peticién procede a obtener el nodo
del usuario de la base de datos y eliminarlo, a partir de esto espera a recibir la confirmacién
de la base de datos y devolver el cédigo de estado al frontend.

También es posible editar otros atributos de usuario en esta pagina, estos atributos son el
nombre, apellido y la contrasena, la cual, como se observa en la Figura [29|debe de ingresarse
dos veces. Cada atributo es actualizado por separado, es decir, por cada atributo que se puede
cambiar existe un botén para enviar la actualizacion al backend. A pesar de que los atributos
a cambiar son distintos, el proceso ejecutado es el observador en la Figura[31] En este proceso
se observa que primero se envia una peticion PUT al endpoint usuarios/username, y en el
payload coloca el atributo del usuario a ser editado. Luego, el backend solicita el nodo del
usuario a la base de datos y edita los atributos que fueron enviados en el payload, guarda el
nodo del usuario y luego de la confirmacién de la base de datos le envia el cddigo de estado
al frontend.
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Figura 28: Flujo de comunicacién entre microservicios para cargar la pagina de historial de sensores
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Figura 29: Pagina Ajustes de Cuenta
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Figura 30: Flujo de comunicacién entre microservicios para eliminar una cuenta
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Figura 31: Flujo de comunicacién entre microservicios para editar una cuenta
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Figura 32: Flujo de comunicacién entre microservicios para actualizar el valor de un actuador

El objetivo del gateway desarrollado es permitir la comunicacién entre la plataforma en
la nube y el sistema fisico de cada usuario. Dicho gateway fue desarrollado en una Raspberry
Pi con sistema operativo Ubuntu. Sin embargo, el gateway puede ser levantado en cualquier
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Figura 33: Flujo de comunicacién entre microservicios para actualizar el valor de un sensor

sistema operativo con Python y un broker MQTT (en el caso que se desee implementar).
Cabe mencionar que los programas para recibir y enviar mensajes en los distintos protocolos
soportados fueron desarrollados en Python, al igual que el programa para enviar peticiones
HTTP a la plataforma. Debido a que se desarrollo un programa por protocolo, el gateway es
modular y es posible correr los programas de tnicamente los protocolos que son de interés
para el usuario.

11.1. Protocolos soportados

11.1.1. MQTT

El protocolo MQT'T se levanté utilizando el broker Mosquitto. El programa de comu-
nicacién por medio de MQTT es simple debido al funcionamiento de los topics en MQTT.
Primero se realizé un programa en Python en el que se crearon dos clases: consumer y pro-
ducer. Las cuales, como lo indica su nombre, su objetivo es consumir o producir mensajes

MQTT.

Luego se realiz6 el programa donde se manejan todos los mensajes MQTT que se reciben
v se envian a los dispositivos del sistema fisico. El flujo del manejo de mensajes MQTT se
puede observar en la Figura En el flujo se observa que primero el programa inicializa
un productor y un consumidor de mensajes MQTT. El consumidor se suscribe a los topics
"sensor/#"y "actualizar". Cabe mencionar que el simbolo "#"es un comodin que indica que
cualquier mensaje enviado a un fopic de primer nivel "sensor"serd recibido por el programa,
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Figura 34: Flujo programa mqtt

independientemente de cual sea el fopic en los subsiguientes niveles. En el siguiente nivel,
luego de "sensor", lo que se coloca es el nombre de dicho sensor.

En el caso de recibir mensajes de un topic "sensor'primero se obtiene el fopic en el
segundo nivel, puesto que este es el nombre de dicho sensor. También, del payload se obtiene
el valor actual del sensor. Ya teniendo el nombre del sensor y su valor actual, se envia una
peticion HTTP tipo put al endpoint para actualizar el valor. El endpoint para actualizar es
"<striusername > /sensores/<str:nombre del sensor>/".

En el caso de recibir mensajes del topic "actualizar", se debe de obtener del payload el
nombre del actuador. A partir de esta informacién, se envia una peticién HT'TP tipo get al
endpoint "<str:username>/actuadores/<strmombre del actuador>". Al recibir el response
si el status code es distinto a 200, el programa regresa a esperar a recibir mensajes. Y si el
status code es 200, se obtiene el estado del actuador enviado en el response. Este estado es en-
viado por medio de un mensaje MQTT al actuador, por medio del topic "actuador/<nombre
del actuador>.

11.1.2. UDP

Para el protocolo UDP, la configuracién necesaria consiste en configurar un socket para
enviar y otro para recibir, al igual que un hilo para enviar y otro para recibir datagramas.
Cabe mencionar que la informacion de los actuadores se guarda en una lista de diccionarios,
la cual contiene el nombre del actuador, la IP del dispositivo que envio el datagrama para
obtener informacién del actuador y el timestamp de cuando fue la dltima vez que el dispo-
sitivo envio un datagrama para obtener la informacion. Se guarda el nombre del actuador
y la IP, ya que de esta forma es posible que existan varios dispositivos (con distintas IPs)
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suscritas al mismo actuador en la plataforma. El objetivo de guardar la hora de la dltima
vez que un dispositivo solicité informacién de un actuador, es para eliminar la instancia
de la lista, en caso pasen mas de 100 segundos desde la ultima vez que se solicité. Puesto
que en ese caso, se toma como que el dispositivo ya no se encuentra activo y no requiere la
informacion.

Iniciar y
configurar
socket
Recibi Enviar
ECOIN | et mensajes 1
mensajes Por cada actuador
4 |
actuador
Obtener el
Guardar el ¢ | i timestamp
2T T2 G Obtener el
actuadory la IP sensor |
; - €—valor—— nombre y Esperar 1
del dISpOSItIVO menos de 100s
; valor segundo
que envia el mas de 100s
mensaje | Obtener el *
nombre y Get
\ Desconectar request
IP y nombre valor Enviar el
yaen la lista =4 estadoalaip + Eliminar
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Actualizar el la lista actuador Sctc?éis
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request I | I= 200
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Guardar nueva de actuador
—3 instancia en la
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Figura 35: Flujo programa udp

El primer hilo es el que recibe los datagramas y a partir de la informacion en el datagrama
se obtiene si se estd enviando informacién de un actuador o de un sensor, al igual que el
nombre de dicho dispositivo independientemente de si el dispositivo es un actuador o un
sensor y el valro enviado. En el caso de que el datagrama contenga informaciéon de un sensor,
se envia una peticion HTTP put al endpoint "<str:username> /sensores/<str:nombre del
sensor>"con el valor actual del sensor. Por otro lado, en el caso de que el datagrama contenga
informacién de un actuador, primero se revisa el contenido del valor enviado. Si el valor
enviado es "desconectar", se elimina la instancia de dicho dispositivo solicitando ese actuador
especificamente. Por otro lado, si el valor enviado es un string distinto a "desconectar", se
debe de actualizar el estado del actuador. Para esto, primero si en la lista de actuadores
va se encuentra un diccionario con el mismo nombre e IP, se actualiza el timestamp del
dispositivo a la hora actual. En el caso que la combinacién de nombre de actuador e IP no
existe en la lista se guarda el nombre del actuador, la IP del dispositivo que lo envié y la hora
actual. Como se explicd anteriormente, el tnico objetivo de este hilo es recibir datagramas,
mantener actualizado el valor de los sensores y almacenar en una variable la informaciéon de
los actuadores.
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El segundo hilo tiene como objetivo obtener el estado de todos los actuadores guardados
y enviar el estado actualizado del actuador al dispositivo que indica la IP. Por lo tanto,
se realiza un ciclo for a través de la lista de actuadores. Por cada actuador primero se
revisa que el tiempo transcurrido entre el timestamp y el tiempo actual sea menor a 100
segundos. En caso, el tiempo transcurrido sea mayor a 100 segundos, se elimina la instancia
del actuador en la lista. En el caso contrario, se envia una peticién HT'TP get al endpoint
"<strusername™> /actuadores/<str:nombre del actuador>". Si el status code de la respuesta
a la peticion es 200, se envia un datagrama udp a la IP indicada en el diccionario.

11.1.3. Bluetooth

ﬁscanea\ ///A\
[ dispositivos —Disp.. = Conecta@_

obtener/ Qspositivo /1
\ombres - '

— Hilo

Esperar a recibir
mensajes

Obtener el nombre
Actuador
del actuador

Enviar put

request
Enviar get
request Obtener el
status code == 200 ——3) nombre del

sensor

Obtener el estado Enviar el estado del
del actuador actuador al dispositivo

Figura 36: Flujo programa Bluetooth

Para el dltimo protocolo que soporta el gateway se realizé un programa que escanea y se
conecta con los dispositivos cuyo nombre inica con "Disp". Por cada dispositivo conectado,
crea un hilo que mantiene la comunicacién con dicho dispositivo y maneja actualizacién del
valor de los sensores y actuadores.

Especificamente, cada hilo se encuentra esperando a recibir un mensaje. Al recibir, revisa
si el mensaje recibido contiene el string "sensor"o "actuador". En caso de que contenga
"sensor"obtiene el nombre de dicho sensor y envia una peticién put con el valor actual. Por
otro lado, si contiene "actuador"se obtiene el nombre de dicho actuador y se procede a enviar
una peticiéon get para obtener el estado actual. Si el status code de la respuesta a la peticion
es 200, se regresa a esperar a recibir un nuevo mensaje, ya que esta no fue exitosa. En el
caso contrario, del payload de la respuesta se obtiene el estado del actuador. Y finalmente, se
procede a enviar, por medio de bluetooth, el estado del actuador al dispositivo que solicitéd
dicha informacién.
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CAPITULO 12

Sistema fisico

El sistema fisico utilizado para realizar las pruebas de la plataforma consiste de 6 micro-
controladores ESP32. Se tienen 2 microcontroladores por cada protocolo que es soportado
por el gateway, uno con un sensor y otro con un actuador. Sin embargo, la programacion del
gateway fue realizada de una forma que permitiera que en cada microcontrolador se tuvieran
miultiples sensores y actuadores simultdneamente.

Por lo tanto, se desarrollaron 6 programas para los microcontroladores ESP32. Dichos
programas fueron desarrollados en la IDE de Arduino en el lenguaje C y utilizando librerias
para microncontroladores ESP en C. En el caso de todos los programas fue necesario utilizar
la libreria "ArduinoJson.h", ya que todos los datos se envian en formato JSON. En el caso
de los microcontroladores que se comunican con el gateway por medio de bluetooth se utilizo
la libreria "BluetoothSerial". Para los protocolos MQTT y UDP, fue necesario utilizar la
libreria "wifi.h". En el caso de MQTT también se utiliz6 la libreria "PubSubClient.h", y en
el caso de UDP la libreria "WiFiUdp.h".

En los codigos [12.1y se puede observar los codigos necesarios para un microcon-
trolador ESP32 que tiene conectado un sensor y un actuador, respectivamente. Para la
configuracion del ESP como access point con el nombre necesario se inicia la comunicacion
serial por medio de Bluetooth. En el caso del sensor se inicia con el nombre "DispPot1"y
del actuador se inicia con el nombre "DispEspActuador". Se colocan estos nombres puesto
que, como se mencioné previamente, el gateway se conecta a los dispositivos Bluetooth que
tengan un nombre que inicie con "Disp". En el caso del sensor en el loop del programa inicia
leyendo el pin analégico, se guarda en una variable llamada message el texto a mandar por
serial. El formato de dicho mensaje es "sensor/nombre del sensor/valor del sensor. Y
finalmente, el mensaje es enviado al gateway y se tiene un delay de 1 segundo. Por otro lado,
en el caso del actuador, se envia un mensaje serial por medio de Bluetooth al gateway, dicho
mensaje tiene el formato "actuador/nombre del actuador". Luego, se espera a recibir
una respuesta del gateway, al recibirla se convierte el mensaje de dicha respuesta a formato
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JSON. Al tener el JSON se busca el valor enviado en el atributo "valor". En caso de este va-
lor sea "True", se coloca el pin de salida en HIGH y en el caso contrario se coloca en LOW.

#include

#if !defined (CONFIG_BT_ENABLED) || !defined (CONFIG_BLUEDROID_ENABLED)
#error Bluetooth no habilitado
#endif
const int analogPin = 34;
String sensorName = 8
BluetoothSerial SerialBT;
void onBTConnect(esp_spp_cb_event_t event, esp_spp_cb_param_t* param) {
if (event == ESP_SPP_SRV_OPEN_EVT) {
// Enviar string cuando se conecte el dispositivo
SerialBT.println( ); // Enviar nueva linea
}
}
void setup() {
Serial.begin(115200) ;
pinMode (analogPin, INPUT);
SerialBT.begin( ); // Nombre del dispositivo Bluetooth
Serial.println( )
SerialBT.register_callback(onBTConnect);
}
void loop() {
int potValue = analogRead(analogPin);
String message = + sensorName + + String(potValue) + 8

// Forward data from Serial to SerialBT
SerialBT.println(message);

delay (1000) ;

Codigo 12.1: Sensor por medio de Bluetooth

#include
#include <ArduinoJson.h>

#if !defined (CONFIG_BT_ENABLED) || !defined (CONFIG_BLUEDROID_ENABLED)
#error Bluetooth no esta habilitado!
#tendif

const int ledPin = 23;
BluetoothSerial SerialBT;
String receivedString = 8

StaticJsonDocument <200> jsonDoc;
String msg;

void onBTConnect(esp_spp_cb_event_t event, esp_spp_cb_param_t* param) {
if (event == ESP_SPP_SRV_OPEN_EVT) {
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// Enviar string cuando se conecte el dispositivo
SerialBT.println( ); // Nueva linea para separar mensajes
}
}
23
void setup() {
Serial.begin(115200) ;
pinMode (1ledPin, OUTPUT);
SerialBT.begin( ); // Nombre del dispositivo Bluetooth
28 Serial.println( )

SerialBT.register_callback(onBTConnect) ;
¥

33 void loop() {
digitalWrite (ledPin, HIGH);

SerialBT.println( ); // Enviar nueva linea

38 // Enviar data de SerialBT a Serial
while (SerialBT.available()) {
char data = SerialBT.read();
receivedString += data;

43 }
if (!receivedString.isEmpty()) {
Serial.println( + receivedString);
DeserializationError error = deserializeJson(jsonDoc, receivedString);
if (error) {
48 Serial.print ( )
Serial.println(error.c_str());
return;
}
// Extract the value from the JSON payload
53 if (jsonDoc.containsKey( » o
msg = jsonDoc[ J].as<String>();
Serial.print ( )
Serial.println(msg);

58 if (msg == ) {
digitalWrite (ledPin, HIGH);
Serial.println( )
} else {
digitalWrite (ledPin, LOW);
63 Serial.println( ) 8

}

receivedString = ; // Borrar la variable donde se almacena el string recibido
68 }

delay (3000) ;

Codigo 12.2: Actuador por medio de Bluetooth

En los codigos[12.3 y[12.4 se puede observar el codigo necesario para comunicar por medio
de MQTT un ESP32 con un sensor y con un actuador, respectivamente. En ambos codigos
primero se debe de conectar a WiFi y luego conectarse al broker MQTT, el cual se encuentra
en el gateway. En el caso que el microcontrolador tiene un sensor conectado se debe de leer
el valor del sensor, enviar un JSON con el atributo valor, el cual contiene el valor del sensor,
al topic "sensor/nombre del sensor'y luego esperar cierto tiempo antes de volver a leer el
sensor y enviar el mensaje al topic. Por otro lado, en el caso que el microcontrolador tenga
un actuador, se debe de suscribir al topic "actuador/nombre del actuador". Por lo tanto,
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cada que le llega al microcontrolador un mensaje a este topic se ejecuta la funcién callback.
En esta funciéon se transforma a JSON el mensaje recibido, del cual se obtiene el atributo
"valor". En caso el valor de este atributo sea "True'"se coloca el actuador en "HIGH", y
en caso contrario, se coloca el actuador en "LOW". En el loop del cédigo se envia cada
cierto tiempo un mensaje con el nombre del actuador al topic "actualizar/", este mensaje se
envia para indicarle al gateway que el microcontrolador desea obtener una actualizacién de
cual debe de ser el estado de el actuador. Cabe mencionar que cuando un microcontrolador
envia un mensaje al topic "actualizar/nombre del actuador", el gateway responde con un
mensaje que incluye el valor que debe de tener el actuador y este mensaje es recibido por
todos los dispositivos suscritos al topic "actuador/nombre del actuador".

#include <WiFi.h>
#include <PubSubClient.h>
#include <ArduinoJson.h>

const char* ssid =

const char* password = H
const char* mqtt_server = ; // IP del gw
const int analogPin = 34;

int potValue = 0;

WiFiClient espClient;
PubSubClient client(espClient);
StaticJsonDocument <200> jsonDoc;
String jsonString;

int value = O0;

void setup() {
Serial .begin(115200) ;
pinMode (analogPin, INPUT);

// Conectarse a la red Wi-Fi
WiFi.begin(ssid, password);
Serial.print( )
while (WiFi.status() !'= WL_CONNECTED) {
delay (1000) ;
Serial.print( )
}
Serial.println();
Serial.print( )
Serial.println(WiFi.localIP());

// Conectarse a broker MQTT
client.setServer(mqtt_server, 1883);
while (!client.connected()) {
Serial.print( ) B
if (client.connect( )) {
Serial.println( )
} else {
Serial.print( ) 8
Serial.print(client.state());
Serial.println( )
delay (5000) ;
}
}

jsonString = 8

¥

void loop() {
if (!client.connected()) {
// Reconectarse al broker MQTT si se perdidé la conexién
if (client.connect( » o
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Serial.println( )8
}
}

potValue = analogRead(analogPin);
Serial .println(potValue);

jsonDoc [ ] = String(potValue);
serializeJson(jsonDoc, jsonString);
client .publish( , jsonString.c_str());

Serial.println(jsonString);

jsonString = 8
delay (2000) ;

Codigo 12.3: Sensor por medio de MQTT

#include <WiFi.h>
#include <PubSubClient.h>
#include <ArduinoJson.h>

const char* ssid = g

const char* password = H

const char* mqtt_server = ; // IP del gw
const int ledPin = 23;

unsigned long previousMillis = 0;

const unsigned long interval = 800;

WiFiClient espClient;
PubSubClient client(espClient);
StaticJsonDocument <200> jsonDoc;
String jsonString;

bool value;

String msg;

void callback(char* topic, bytex payload, unsigned int length) {
payload[length] = ; // Terminar payload con null
// Formatear el Json recibido en el payload
DeserializationError error = deserializeJson(jsonDoc, payload);

// Verificar errores

if (error) {
Serial.print( ) 8
Serial.println(error.c_str());
return;

}

// Extraer el valor del payload

if (jsonDoc.containsKey( ) A
msg = jsonDoc[ J].as<String>();
Serial.print( )
Serial.println(msg);

if (msg == ) {
// Encender led
digitalWrite(ledPin, HIGH);
Serial.println( s
} else {
digitalWrite(ledPin, LOW);
Serial.println( )
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}
¥
48
void setup() {
Serial.begin (115200) ;
pinMode (ledPin, OUTPUT);
// Conectarse a la red Wi-Fi
53 WiFi.begin(ssid, password);
Serial.print( ) 8
while (WiFi.status() '= WL_CONNECTED) {
delay (1000);
Serial.print( )
58 }
Serial.println();
Serial.print( DE
Serial.println(WiFi.localIP());

63 // Connect to MQTT broker
client.setServer(mqtt_server, 1883);
client.setCallback(callback); // Funcion callback
while (!client.connected()) {

Serial.print( )

68 if (client.connect( » o

Serial.println( )

client.subscribe( , 0);
} else {

Serial.print( ) 8

73 Serial.print(client.state());

Serial.println( )
delay (5000) ;
}
}

78

jsonString = H

¥

void loop() {
83 if (!'client.connected()) {
// reconectar al broker MQTT si se desonectd
if (client.connect( ) o
Serial.println( ) 8
client.subscribe ( , 0); // Resuscribirse al topic
88 }
}

// Mantener la conexidén MQTT y manejar mensajes entrantes
client.loop();

93
unsigned long currentMillis = millis();
if (currentMillis - previousMillis >= interval) {
previousMillis = currentMillis;
98 // Enviar el mensaje al topic "actualizar/"
String message = 8
client.publish( , message.c_str());
Serial.println( )
}
103 %
NS

Codigo 12.4: Actuador por medio de MQTT

Finalmente, en el caso de los microcontroladores ESP que se comunican con el gateway
por medio de UDP, se observa el c6digo cuando se tiene un sensor y un actuador conectado
en el Codigo[12.5 y respectivamente. En ambos codigos se observa que primero se debe
de conectar el microcontrolador a internet e iniciar la comunicaciéon por medio de UDP a la
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1P del gateway en el puerto 5005. En el caso de tener un sensor conectado al microcontrola-
dor en el loop tnicamente se debe de enviar un datagrama con el formato "sensor/nombre
del sensor/valor del sensor al gateway y luego esperar cierto tiempo antes de enviar nue-
vamente el valor del sensor. Y en el caso de tener un actuador conectado, lo que se debe de
realizar en el loop es revisar si se ha recibido algin datagrama UDP, en caso si se ha recibido
se convierte el datagrama a formato JSON y se obtiene el atributo valor. En caso el valor
de este atributo sea "True'"se coloca el estado del actuador en "HIGH", en caso contrario,
se coloca en "LOW". Luego de esto, se revisa si ha transcurrido mas de cierta cantidad
de segundos desde la ultima vez que se envié un datagrama. En caso ya haya transcurrido
el tiempo indicado, se envia al gateway un datagrama un mensaje con el formato "actua-
dor/nombre del actuador/". Cabe mencionar que la cantidad de segundos a esperar es
definida por el usuario en el gateway.

#include <WiFi.h>
#include <WiFiUdp.h>

const char* ssid = 8

const char* password = 8

const char* udpServerIP = ; // Direccion IP del servidor UDP
const int udpServerPort = 5005; // Puerto del servidor UDP

const int analogPin = 34;
int potValue;
String sensorName = 8

WiFiUDP udp;

void setup() {
Serial .begin(115200) ;
pinMode (analogPin, INPUT);

// Conectar a Wi-Fi
WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED) {
delay (1000);
Serial.println( )8
}
Serial.println( )

// Iniciar comunicacidén UDP
udp.begin(udpServerPort) ;
Serial.print ( ) 8

¥

void loop() {
int potValue = analogRead(analogPin);
String message = + sensorName + + String(potValue);
Serial.println(message);
// Send UDP datagram
udp .beginPacket (udpServerIP, udpServerPort);
udp.print (message);
udp.endPacket () ;

delay (4000) ;

Codigo 12.5: Sensor por medio de UDP
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#include <WiFi.h>
#include <WiFiUdp.h>
#include <ArduinoJson.h>

const char* ssid = H

const char* password = H

const char* udpServerIP = ;s // Direccidn IP del
const int udpServerPort 5005; // Puerto del gw

const int ledPin = 23;

unsigned long previousMillis = 0;

const unsigned long interval = 4000;

WiFiUDP udp;
StaticJsonDocument <200> jsonDoc;
String jsonString;

bool value;

String msg;

String actuadorName = 3

void setup() {
Serial.begin(1156200) ;
pinMode (ledPin, OUTPUT);
// Conectado a la red Wi-Fi
WiFi.begin(ssid, password);
Serial.print( )
while (WiFi.status() !'= WL_CONNECTED) {
delay (1000) ;
Serial.print( )
}
Serial.println();
Serial.print ( )
Serial.println(WiFi.localIP());

// Inicar comunicacidén UDP
udp.begin(udpServerPort);
Serial.print( )

jsonString = 8

¥
void loop() {

int packetSize = udp.parsePacket();
if (packetSize){
char buffer [255];
int len = udp.read(buffer, 255);
if (len > 0){
buffer[len] = 0;
Serial.println(buffer);

servidor

DeserializationError error = deserializeJson(jsonDoc, buffer);

if (error) {
Serial.print ( ) 8
Serial.println(error.c_str());
return;
¥
// Extract the value from the JSON payload
if (jsonDoc.containsKey( )) {
msg = jsonDoc[ ].as<String>();
Serial.print( DE
Serial.println(msg);

if (msg == ) {
// Encender el led
digitalWrite (ledPin, HIGH);
Serial.println( 5
} else {
digitalWrite (ledPin, LOW);
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Serial.println("LED apagado");

}
}

}

}

unsigned long currentMillis = millis();

if (currentMillis - previousMillis >= interval) {
previousMillis = currentMillis;
String message = "actuador/" + actuadorName + "/";
Serial.println(message);
udp .beginPacket (udpServerIP, udpServerPort);
udp.print (message);
udp . endPacket () ;

}

}

Codigo 12.6: Actuador por medio de UDP

12.1. Rendimiento del sistema fisico

El sistema ffsico de prototipo se puede observar en la Figura Como se menciond
previamente, se tienen 6 microcontroladores, 3 de los cuales tienen conectados un sensor y 3
un actuador. Como sensor, se utilizd un potencidémetro y como actuador se utilizaron leds.
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Figura 37: Sistema fisico
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Protocolo | Ventajas Desventajas
Bluetooth
= Desde cada microcontrolador = Alcance limitado
se puede mantener un canal de ]
comunicacion dedicado = Su uso no es escalable a siste-
mas con una mayor cantidad de
dispositivos
MQTT
= Protocolo de mensajeria ligero = Requiere un servidor MQTT
] en el gateway
= Fs escalable a sistemas con una
mayor cantidad de dispositivos = Latencia variable
= Al tener varios actuadores en
el sistema fisico que tomen el
valor del mismo actuador en la
plataforma, solamente un dis-
positivo debe de enviar mensa-
jes al topic de actualizacion.
UDP

= Comunicaciéon de baja latencia

= No se establece una conexién
por lo que se puede dejar de
transmitir y no se requiere
de programacion defensiva pa-
ra evitar algan error en el pro-
grama del gateway

= Sin garantfa de entrega

= Sin control de flujo

Cuadro 2: Comparacion de protocolos implementados en el sistema fisico
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CAPITULO 13

Conclusiones

Fue posible, por medio de la plataforma desarrollada, automatizar y simplificar los
procesos de agregar dispositivos loT a una plataforma de orquestacion, solicitar el
valor de sensores y cambiar el estado de actuadores.

Se desarroll exitosamente en Django y contenerizé en Docker el microservicio backend,
el cual debe de mantener el registro y control de los dispositivos.

Se implement6 exitosamente la base de datos de grafos en la cual, el backend almacena
la informacion de los usuarios, sus dispositivos y el comportamiento de los actuadores.

Se desarrolld exitosamente una interfaz grafica por medio de la cual el usuario puede
describir el sistema de dispositivos IoT.

El Backend y Frontend de la plataforma se desplegaron exitosamnete en contenedores
Docker orquestados en Kubernetes por medio de Okteto.

Se desarrolld exitosamente en Python un microservicio encargado de actuar como un
gateway hacia la plataforma para los sensores y actuadores.

Se implement6 exitosamente la comunicacion de la plataforma con los dispositivos IoT
por medio los protocolos UDP, MQTT y Bluetooth.

Se desarrolld exitosamente una API en FastAPI que permite almacenar y manejar la
data historica de los sensores.

Se implement6 exitosamente el modelo de machine learning isolation forest, por me-
dio del cual se puede clasificar el comportamiento de los sensores, para identificar
anomalias.

Se desarrollaron dos cron jobs que permiten ejecutar tareas de forma automatica en
la plataforma.
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capiTuLo 14

Recomendaciones

A partir de la plataforma desarrollada cabe mencionar las siguientes recomendaciones.
= Agregar dispositivos IoT industriales a la red de dispositivos, no solamente ESP32, v
desarrollar el c6digo necesario para que el gateway pueda soportar dichos dispositivos.

= Desarrollar librerias para que el microcontrolador ESP32 pueda soportar mas proto-
colos IoT y los programas correspondientes en el gateway

= Programar librerias de Python para poder integrar proyectos de Django con distintos
tipos de bases de datos, no solamente relacionales y de grafos.

= Optimizar el rendimiento del gateway desarrollando en C los programas que se comu-
nican con los microcontroladores ESP32 y envian peticiones HTTP.

= Programar un endpoint en el historiador por medio del cual se pueda predecir el valor
de un sensor.

= Agregar un tablero embebido en el frontend por medio del cual el usuario pueda
visualizar gréficamente los datos histéricos de sus dispositivos.

» Expandir el funcionamiento del historiador para que pueda almacenar datos de actua-
dores.

= Implementar en el backend una tercera forma de definir el estado de un actuador
mediante traversals de grafos.

= Ampliar el modelo de la base de datos de grafos para incorporar actuadores con valores
continuos

= Ampliar el funcionamiento del historiador para que pueda identificar cuando un dis-
positivo IoT se desconecta de la red y notificar al usuario.
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CAPITULO 10

Anexos

16.1. Respuestas de peticiones

HTTP 200 OK

Allow: GET, HEAD, OPTIONS
Content—Type: application/json
Vary: Accept

"Usuario": "daniela morales",
"Sensores": [
"nombre": "sensor2",
"valor": 1526.0,
"uid": null
Iz
"nombre": "sensor3",
"valor": 0.0,
"uid": null
Iz
"nombre": "sensorl",
"valor": 2178.0,
"uid": null
>
"Actuadores": [
"nombre": "led amarillo",
"uid": null,
"valor": true,
"operacion": "or",
"manual": true
Iz
"nombre": "led",
"uid": null,
"valor": true,
"operacion": "and",
"manual": true
Iz
"nombre": "led azul",
"uid": null,
"valor": true,
"operacion": "and",
"manual": true

HTTP al backend

Codigo 16.1: GET /mor19213/dispositivos
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HTTP 200 OK
Allow : GET, POST, HEAD, OPTIONS
Content—Type: application/json
Vary: Accept

"nombre": "sensor2",
"valor": 1526.0,
"uid": null

"nombre": "sensor3",
"valor": 0.0,
"uid": null

"nombre": "sensorl'",
"valor": 2178.0,
"uid": null

Codigo 16.2: GET /mor19213/sensores

HTTP 405 Method Not Allowed
Allow : POST, PUT, DELETE, OPTIONS
Content—Type: application/json
Vary: Accept

"detail": "Method \"GET\" not allowed."

Codigo 16.3: GET /mor19213/sensores/sensorl

HTTP 200 OK
Allow : GET, POST, HEAD, OPTIONS
Content—Type: application/json
Vary: Accept

[

"nombre": "led amarillo",
"uid": null,
"valor": true,
"operacion": "or"
"manual": true

’

"nombre": "led",
"uid": null,
"valor": true,
"operacion": "and",
"manual": true

"nombre": "led azul",
"uid": null,

"valor": true,
"operacion": "and",
"manual": true

Codigo 16.4: GET /mor19213/actuadores

HTTP 200 OK

Allow: GET, POST, PUT, DELETE, HEAD, OPTIONS
Content—Type: application/json

Vary: Accept

{
"nombre": "led",
"uid": null,
"valor": true,
"operacion": "and",
"manual": true

}

Codigo 16.5: GET /mor19213/actuadores/led
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53

58

63

68

73

HTTP 200 OK

Allow : GET, HEAD, OPTIONS
Content—Type: application/json
Vary: Accept

{
"datos": [
{
"actuador":
"nombre": "led amarillo",
"uid": null,
"valor": true,
"operacion": "or",
"manual": true
b
"condiciones": [
{
"dispositivo": "sensorl",
"condicion": "mayor",
"valor": 2000.0,
"actual": true,
"real": 2178.0,
"uid": "20230821214551909483"
}
]
Iz
{
"actuador":
"nombre": "led",
"uid": null,
"valor": true,
"operacion": "and",
"manual": true
Ix
"condiciones": [
"dispositivo": "sensor2",
"condicion": "mayor",
"valor": 500.0,
"actual": true,
"real": 1526.0,
"uid": "20230823012554604853"
Ix
{
"dispositivo": "sensor2",
"condicion": "mayor o
"valor": 2000.0,
"actual": false ,
"real": 1526.0,
"uid": "20230821214616033794"
}
]
Iz
{
"actuador":
"nombre": "led azul",
"uid": null,
"valor": true,
"operacion'": "and",
"manual": true
Ix
"condiciones": [
{
"dispositivo": "sensor3",
"condicion": "mayor",
"valor": 2000.0,
"actual": false ,
"real": 0.0,
"uid": "20230821233523183344"
}
I
}
I
}

Codigo 16.6: GET /mor19213/condiciones

1 HTTP 200 OK

6

11

Allow : GET, POST, PUT, HEAD, OPTIONS
Content—Type: application/json
Vary: Accept

[

"dispositivo": "sensor2",
"condicion": "mayor",
"valor": 500.0,
"actual": true,
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12

"dispositivo":
: "mayor o igual",
: 2000.0,
: false ,
1526.0,
: ""20230821214616033794"

1526.0,
: "120230823012554604853"

"sensor2",

HTTP 200 OK
Allow :
Content—Type:

Vary :

{

"dispositivo":
"condicion":
"valor":

"actual':

Cédigo 16.7: GET /mor19213/condiciones/led

GET, PUT, DELETE, HEAD, OPTIONS
application/json

"sensor2",
"mayor" ,

"uid": "20230823012554604853"
}
Codigo 16.8: GET /mor19213/condiciones/led /20230823012554604853
16.2. Cron Job de correos

Estadisticas de tu cuenta
26/11/2023 External Inbox ﬁ

DoNotReply 08:18 “

tome v

Usuario mor19213, a continuacion se muestran las
estadisticas de tu cuenta:
- 14 actualizaciones enviadas para 3 sensores

Anomalias por sensor:

- sensor2: 0 anomalias detectadas
- sensorl: 0 anomalias detectadas
- sensor3: 0 anomalias detectadas

Para mas informacidn, ingresa a Plataforma de
orguestacion _de dispositivos_[oT

Figura 38: Correo enviado por el cron job al usuario mor19213
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