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PREFACIO

Este documento presenta los resultados de una investigacion relativa a la
evolucion del Comercio Electronico en Guatemala. El trabajo describe un analisis de
los temas que caracterizan la esencia de esta actividad comercial, asi como las
perspectivas que se perfilan al potenciar adecuadamente algunos de los aspectos
fundamentales de esta aplicacion de la tecnologia en Guatemala. Esto ultimo apoyado
por una validacion bibliografica realizada al revisar las buenas practicas desarrolladas

en otros paises con el uso cotidiano del Comercio Electrénico.

Me permito presentar un profundo agradecimiento a los empresarios que me
brindaron su valioso tiempo para responder a la encuesta, la cual fue fundamental,
para determinar tanto los intereses como los principales temores de los
guatemaltecos para incursionar en el Comercio Electrénico de una forma decisiva. La
informacion recopilada mediante este instrumento permiti6 completar los conceptos
obtenidos tras el andlisis de los elementos establecidos a partir de las buenas

practicas revisadas.

Especialmente agradezco a Maria Mercedes Zaghi que ademas de ser asesora
de este trabajo, me brindo la orientacion para discernir acerca de la informacién
importante, asi como la oportunidad de proponer el modelo y el prototipo de una
aplicacion para una Autoridad de Registro Nacional, como elemento esencial en el
desarrollo del Comercio Electronico en Guatemala, segun lo conceptualizado por los

asesores de la Camara de Comercio en este tema.
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RESUMEN

Los objetivos principales de este trabajo son dos: el primero, completar un
estudia sobre el nivel de penetracion del Comercio Electronico de Guatemala y la
percepcion del empresario guatemalteco sobre el tema, el segundo, plantear y
desarrollar un modelo para la operacion de una Autoridad de registro a nivel nacional

para apoyar la actividad del Comercio Electronico en Guatemala.

El estudio que se presenta a continuacion muestra un rapido diagndstico, tanto
del momento en el que se encuentra el Comercio Electronico en Guatemala, como de
la percepcidn de sus beneficios en las mentes de empresarios guatemaltecos. En su
primera parte describe los términos basicos que definen al Comercio Electronico,
posteriormente se enumeran los aspectos tanto técnicos como legales que deben ser
considerados al momento de incursionar en el negocio electrénico. Finalmente se
muestra un prototipo de una aplicacion para el registro de los clientes en la autoridad

de registro.

Este trabajo se ve justificado por el incesante incremento detectado del
Comercio Electronico en Guatemala, el cual como es sabido, reducird costos a las
empresas que comiencen a utilizarlo asi como aumentara el comercio de nuestro pais

ampliando las limitaciones territoriales actuales.

Este documento destaca especialmente los refuerzos realizados para la
proxima aprobacién de la Ley “Reconocimiento de las Comunicaciones y Firmas
Electrénicas” aumentara la confianza de los guatemaltecos en el comercio electronico

siempre y cuando la misma sea correctamente divulgada y cumplida.
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l. INTRODUCCION

El aumento en la utilizacion de las computadoras como medio para
almacenar, transferir y procesar informacién ha sido notorio en los ultimos
afos. La informacién es un activo de gran valor por lo que es importante

proteger su integridad, confidencialidad y disponibilidad en todo momento.

Ya con muchos afios, Internet se ha convertido en un medio de

comunicacién masivo y un gran canal de ventas para todo el mundo.

Actualmente se ha incrementado en nuestro pais el uso de
aplicaciones electrénicas como correo, transacciones, acceso seguro a
bancos, comunicaciones seguras, comercio, entre otras. Esto hace que los
requerimientos de seguridad sean mayores, tanto referente a seguridad
técnica como todo lo relacionado con las leyes que protegen a usuarios,

consumidores y vendedores.

Estos mismos avances en la tecnologia no son Unicamente
beneficiosos ya que aumentan de gran manera los fraudes, robo de
identidad, robo de informacidén que hacen necesario ofrecer tecnologias que
aseguren la informacién que se transmite por Internet y leyes que amparen

las transacciones electrénicas.

Los certificados digitales se basan en dos caracteristicas que son
algo que el usuario sabe y algo que el usuario tiene lo que ofrecen
autenticacion con cierto grado de confiabilidad

El presente trabajo se enfoca a ampliar el conocimiento del comercio
electronico. La Situacion en la que Guatemala se encuentra en relacion a
este tema, tomando en cuenta los aspectos legales que conlleva. Y un

modelo para la creacion de una autoridad de registro en nuestro pais.



[I. Comercio electrénico
Previo a definir el término “Comercio Electronico” se considera
importante conocer el término base, segun el Diccionario de la Real
Academia Espafiola:
«Comercio:
1. Negociacion que se hace comprando y vendiendo o permutando
géneros 0 mercancias.
2. Tienda, almacén, establecimiento comercial.
3. En algunas poblaciones, lugar en que, por abundar las tiendas, suele
ser grande la concurrencia de gentes»”.
Con la definicién mencionada, se puede decir que “Comercio” es el
fundamento de ingresos de las empresas 0 personas y que, por lo tanto, la

tecnologia lo agiliza y contribuye a su optimizacion.

A. Definicién
Existen en la actualidad una diversidad de definiciones sobre Comercio
Electrénico; a continuacion se exponen varias definiciones que nos parecen

apropiadas al término Comercio Electrénico:

«La disponibilidad de una vision empresarial apoyada por la avanzada
tecnologia de informacién para mejorar la eficiencia y la eficacia dentro del

proceso comercial.» 2

«El comercio electronico constituye una nueva forma de estrategia
empresarial que se basa en la utilizacion de las redes de comunicaciones para
desarrollar actividades comerciales. En este nuevo modelo de transacciones de
negocios, las partes involucradas interactian y hacen negocios exclusivamente

a través de medios electrénicos».®

Conjugando estas definiciones se puede decir que el Comercio

Electrénico es una metodologia moderna para hacer negocios que detecta la

! Real Academia Espafiola, Diccionario de la Lengua Espafiola, Vigésima Edicion, Madrid,
1984.

% EC Innovation Centre, 2003. Disponible en: info.cardiff.ac.uk. [Accedido el 1-2-2007]
“Comercio  Electrénico”. En: Innova Pyme <En linea>. Direccion URL:
www.innovapyme.com. [Accedido: 3-2-2007].
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necesidad de las empresas, comerciantes y consumidores de reducir costos,
asi como mejorar la calidad de los bienes y servicios, ademas de mejorar su
tiempo de entrega. Por lo tanto no debe seguirse contemplando el Comercio
Electrénico como una tecnologia, sino que es el uso de la tecnologia para
mejorar la forma de llevar a cabo las actividades empresariales. Sin embargo,
el Comercio Electrénico puede entenderse como cualquier forma de
transaccion comercial en la cual las partes involucradas interactian de manera
electronica en lugar de hacerlo de la manera tradicional con intercambios

fisicos o trato fisico directo.

Actualmente, la manera de comerciar se caracteriza por el mejoramiento
constante en los procesos de abastecimiento, y como respuesta a ello los
negocios a nivel mundial estdn cambiando tanto su organizacibn como sus
operaciones. EI Comercio Electrénico es el medio de llevar a cabo dichos
cambios dentro de una escala global, permitiendo a las compafias ser mas
eficientes y flexibles en sus operaciones internas, para asi trabajar de una
manera mAas cercana con sus proveedores y estar mas pendientes de las
necesidades y expectativas de sus clientes. Ademas permiten seleccionar a los
mejores proveedores sin importar su localizacion geogréfica para que de esa

forma se pueda vender a un mercado global.

Pueden incluirse, como principales actividades de Comercio
Electrdnico, el pedido y el pago electronico on-line de bienes que se envian
por correo u otro servicio de mensajeria, asi como el envio on-line de
servicios como publicaciones, software e informacion. También se incluyen
otro tipo de actividades, tales como disefio e ingenieria corporativa,
“‘marketing”, comercio compartido, subastas y servicios postventa, entre

otras.

Por lo tanto, el Comercio Electronico comprende todas las actividades
involucradas en el proceso comercial, desde la fase de “marketing” hasta el
servicio de atencion al cliente o postventa. Sin embargo, la fase que aparece

como la mas impactante es la de la propia venta o intercambio, en la que el



proveedor suministra bienes o servicios a un cliente a cambio de un pago, y en
particular en lo que se refiere a 6rdenes de compra o pedidos, pagos o gestién
de facturas.

B. Leyes

En un estudio de la consultora internacional Arthur D. Little de alcances
globales, se determiné que la razén principal por la cual el comercio electrénico
era tomado con escepticismo y cautela, era la falta de seguridad y de
confianza. Es decir, seguridad tecnolégica y juridica. El hecho que Internet
posea un ritmo de evolucion mas acelerado que el juridico plantea verdaderos

problemas para las aspiraciones de seguridad juridica en este ambito.

Es posible sugerir que, aunque por el momento en etapa de gestacion, el
marco juridico-legal en Internet guarda todas las posibilidades de cubrir, a

mediano o corto plazo, los vacios legales existentes hasta el momento.

Por un lado, tanto los contratos como los documentos digitales no
poseen aun valor juridico. Sin embargo, desde el momento en el que es posible
probar la existencia de relaciones comerciales, puede optarse por el recurso a
la normativa vinculada a la actividad comercial en general. Desde este lugar, el
Comercio Electrénico es lo que equivale a la modalidad de contrataciéon
recogida en la legislacion relativa al comercio minorista, la llamada venta a
distancia, donde la transmision de oferta y aceptacion se realiza por cualquier
medio de comunicacion a distancia, cualquiera que sea su naturaleza y a
través de un sistema de comunicacién organizado por el vendedor. El ejemplo
mas claro es el de una Pagina Web donde existe una serie de productos y
servicios con un precio determinado. Alli, el consumidor escoge el que mejor se
adecua a sus necesidades, en tanto el pago puede realizarse en forma

electrénica o fuera de la Pagina Web, en un lugar fisico, offline®.

4’ Efrén Santos, Pascual: Diversidad legislativa en el Comercio Electrénico <En Linea>.
Ultima actualizacién: 2 de Mayo de 2005. Direccion URL: www.wikilearning.com. Accedido el
23 de Febrero de 2007.
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C. Modelos
Existen diferentes tipos o modelos de correo electronico, que a

continuacion se describen:

1. B2B (business to business). B2B representa el intercambio de
productos, servicios o informacién entre empresas. Toda empresa tiene socios
comerciales, proveedores, clientes directos, bancos, distribuidores u otros
actores de intercambio. El proyecto inicial B2B de cualquier empresa consistira,
entonces, en conducir los negocios de forma mas eficiente con sus socios
comerciales, para luego diversificar e incrementar las relaciones con estos.
B2B, por lo tanto, presenta importantes beneficios para comprar, vender,
distribuir y exportar.

La idea central supone que, a través de un portal de negocio, la
empresa lleve a cabo todas las interacciones que las afectan. Asimismo, es
pertinente sefalar que los portales de negocios B2B persiguen varios objetivos,
los cuales dependen del foco del negocio y el rol que asumen en la cadena de

valor, entre los cuales se cuentan:

a. Comunidad de negocios multisectorial.
b. Comunidad de negocios vertical
c. Intermediacion por cuenta de una comunidad de negocios.

d. Reunir a compradores y vendedores de un sector especifico.

Al igual que para el caso del B2C, es importante que las empresas
que estan en un B2B o0 que estan partiendo, tengan en cuenta ciertas
consideraciones generales para alcanzar los beneficios esperados. A
continuacion, se expone un conjunto de recomendaciones, para empresas

que quieren comenzar a realizar B2B:°

e Cuando la empresa quiere encarar una relacion con otras empresas a
través de Internet, primero deberia analizar su cadena de valor, paso a

paso, y ponderar cuales son los eslabones de esa cadena en los que

® Jara, J. (2001) B2B eMarkets: Technology, Business Model Innovation and their Impact on
Competition and Co-operation in the Supply Chain. FH-Brandenburg Verlag.



puede ganar mas, sea desde el punto de vista de los costos, por
ejemplo, o bien, sea desde el punto de vista de los ingresos.

e Pueden destacarse al menos tres actitudes en relacion con el B2B:
actuar como comprador, como vendedor o como intermediario. En este
altimo caso, han surgido ejemplos muy mencionados en la prensa de
ferias electronicas, o e-marketplaces, que reunen a compradores y
vendedores.

e Hay empresas que pueden ganar por mejorar el proceso de compras de
los materiales indirectos (los que no son criticos para la produccion de
los bienes o servicios que la propia empresa ofrece a sus clientes), lo
que se llama e-procurement; pero, si ya lo tienen optimizado en cuanto a
costos del proceso de compra en si, muy probablemente el beneficio
gue puedan obtener por precios forzados a la baja con base a subastas
no sea compensado por el esfuerzo, en costo y en procesos, de
integrarse a una feria.

¢ Hay, finalmente, empresas que operan como intermediarios, es decir

son una especie de “feria electronica”.
Para empresas que ya realizan B2B:

e En el B2B, uno de los elementos mas importantes para las empresas
gue ya operan como compradoras es, en principio, no perder de vista
(y, por suerte, muchas asi lo han comprendido) que no sélo es
importante el precio de los productos, sino también el valor de la
relacion con sus proveedores: puede darse el caso segun el cual, en
el otro extremo del planeta, un proveedor ofrezca un determinado
producto a un precio muy inferior al de los proveedores del mundo
fisico en el que esta la empresa, pero si ese proveedor no tiene la
capacidad de producirlo en los voliumenes requeridos por la

compradora, de poco servira que valga mucho menos.®

® Ibidem, 2001.



Figura 1. Flujo del Comercio Electrénico B2B

Envio de
requerimientos Propuestas/Ofiertas

Selecdon Gestion de pagos
proveedores

Necesidad de cornpra Catalogadon
Aprovisionamiento
Busqueda en catalogo Aceptadon
del pedido
Autonizadon intema Pedido al
proveedor

Fuente: Contabilidad, Finanzas, Economiay Empresa [Disponible en:

www.ciberconta.unizar.es]




2. B2C (business to consumer). El comercio electrénico B2C
es aquel que se lleva a cabo entre una empresa y el consumidor final.
Va mas alla de la simple exposicién de un catalogo en Internet con la
posibilidad de que se pueda comprar en linea, pagando a través de

una tarjeta de crédito u otro medio.
a. Caracteristicas:

1) Back Office, que se refiere a todo el proceso queque
comienza con la recepcion de una orden de compra, su consiguiente
proceso, el recoger la mercancia, empaquetarla convenientemente,
reparar la entrega, enviarla, entregarla, cobrar de ser necesario, con lo
cual se cierra la transaccion.

2) Un sitio Web &gil, interactivo y con un contenido adecuado,
que facilite.

3) Precios y variedad de productos. El cliente debe percibir
que estd comprando mas barato que en los canales tradicionales y

que encuentra productos gue no encuentra en otra parte.

Las empresas tradicionales deben ver, segun lo expuesto
hasta el momento, el comercio electrénico como un nuevo negocio,
no como la digitalizacion del negocio actual. Se pueden inferir varias

ventajas para la empresa y los clientes:

e La inversion inicial es mas baja. La inversion requerida para armar
una tienda virtual es menor que para una tienda real. Incluso, existen
portales en Internet que ofrecen en forma gratuita una tienda virtual,
sin grandes sofisticaciones y con ayuda en linea.

e Los costos operativos son mas bajos. El motivo central de esto radica
en el hecho de que la venta se lleva a cabo interactivamente en el
sitio Web, apoyado por un soporte en linea telefénica, o a través de la

misma Internet.



e Mayores posibilidades de venta. La atencion al publico se extiende a

través de las 24 horas, los 7 dias de la semana los 365 dias del afno.

El gran beneficio es el del alcance: si acomoda los mecanismos
para que el sitio sea encontrado facilmente y por los clientes a los que

apunta, tiene mucho mas alcance que en el mundo fisico.

3. C2A (citizen to administration). En este modelo de Comercio
Electronico surge el concepto de la relacion entre el gobierno y los
ciudadanos. Mas que de negocios propiamente dichos, deberiamos
referirnos a las mas frecuentes transacciones o tramites de caracter legal
que los ciudadanos pueden realizar por Internet. En estos casos, las
entidades de la Administracion Publica actian como agentes reguladoras y
como promotores del Comercio Electrénico. También son usuarias del
mismo: un ejemplo puede ser el de los procesos de contratacion publica o
de compras administrativas. Para denominar estos conceptos se utiliza
Administracion en lugar de una empresa y ciudadano en lugar de
consumidor, siendo que al concepto genérico se le conoce como e—

Government.

4. B2A (business to administration). Esta sigla, que significa
“‘De empresa a Gobierno”, suele aplicarse principalmente a sitios o
portales especializados en la relaciéon con la administracién publica.
En dichos sitios o portales, las instituciones del gobierno
(ayuntamientos, municipios, por ejemplo) pueden ponerse en contacto
con sus proveedores, y éstos pueden, a su vez, agrupar ofertas o

Servicios.

D. Seguridad y privacidad
En su articulo titulado Comercio electrénico y mundializacién’,

Maribel Fernandez sostiene que uno de los principales obstaculos actuales

Fernandez, Maribel Comercio Electrénico y Mundializacion.

Disponible en http://www.delitosinformaticos.com/ecommerce/globalizacion.shtml (Accedido el
7/2107).
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del comercio electronico directo es el del pago. Este, segun la autora,
constituye «...el mayor eslabdn tanto técnico como psicoldgico que debe ser
superado para que se produzca el despegue definitivo del Comercio
Electrénico. Si no hay confianza por parte de los usuarios, si no hay
conocimiento de las diversas formas de pagos existentes en la red y de su
seguridad técnica no podremos hablar de un Comercio Electrénico
propiamente dicho en el que todas sus transacciones se materialicen a

través de medios electrénico»®.

Siguiendo a Fernandez, el tema de la confianza constituye una de las
barreras principales con las que se enfrentan los nuevos medios de pago
electronicos. “La gente”, sostiene la autora, «es reacia a dejar que sus datos
bancarios naveguen libremente por la Red. Ello es l6gico partiendo de la
base de que todos tienen acceso a la Red estén donde estén, parece claro
gue hay mas posibilidades de que otros puedan acceder a esos datos objeto
de proteccién. No obstante no cabe duda de que ya los medios tradicionales
de pagos ofrecen ciertas inseguridades no menos importantes y que sin
embargo son obviadas por algunos. Después de todo, parece importante
alcanzar esa confianza en la gente y para ello es fundamental la
informacion, cosa que hasta el momento no se ha hecho de una forma

demasiado pronunciada»®.

La autora sostiene, a este respecto, que la responsabilidad sobre la
informacion adecuada sobre estos sistemas y sobre los Sistemas de
Informacién en general, recae sobre los Estados. Se requiere, segun
Fernandez, no sélo de formacién, sino también de informacién, “e
informacion en el sentido de hacer llegar a todos, de concienciarles de la
seguridad a la hora de realizar transacciones a través de la Red, una
seguridad equiparable e incluso a veces mayor de la que nos pueden

ofrecer los medios de comunicacién tradicionales”*.

¢ Ibidem

® Ibidem
0 |pidem
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1. Encriptacién. La encriptacion puede definirse como el proceso de
codificar una informacion para evitar que sea accesible a todo aquel que no
disponga del codigo de decodificacion. Su principal utilidad consiste en evitar
que el contenido de mensajes pueda estar al alcance de cualquiera

manteniendo de este modo un determinado nivel de seguridad y/o privacidad.

El protocolo SSL (Secure Sockets Layer), por ejemplo, fue disefiado y
propuesto en 1994 por Netscape Communications Corporation junto con su
primera version del Navigator como un protocolo para dotar de seguridad a las
sesiones de navegacion a través de Internet. Es, basicamente, un sistema que
permite que la informacién viaje encriptada, evitandose que pueda ser leida por
intrusos. El protocolo SSL es el mas utlizado, fundamentalmente, para
garantizar una alta seguridad en el e-commerce, ya que, debido a su alto
rendimiento, el comerciante, por ejemplo, no puede llegar a conocer el nUmero

de tarjeta de crédito del comprador en linea.

Figura 2: Modelo de proceso de encriptacién en SSL

USUARIO SE COMELTA
SERVIDOR ENVIA
CERTIFICADD DIGITAL

USUARIO YERIFICH EL
CERTIFICADD DIGITAL

USUARTD ENWLA CLAVE
EMCRIPTADS ¥ SE CREA
EL CAMAL SEGURD

Usuario COIMpaxa.com

Fuente: Coimpexa [Disponible en:

www.coimpexa.com/img/graficoSitioSeguro.gif]

2. Autenticacion. La autenticacion verifica que la direccion de
donde fue enviado en mensaje no se pierda, y que el paquete de

informacion no sea interferido en la ruta. Todas las partes involucradas
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en la transaccion econdémica (el cliente, el comerciante y los bancos,
emisor y receptor) pueden verificar entre ellos sus identidades mediante
certificados digitales. Gracias a la autenticacion, se soluciona el problema
de la desconfianza del comerciante frente al cliente y viceversa al
conocer ambas partes la identidad de los participantes con fiabilidad. Se
evitan asi fraudes debidos a usos ilicitos de tarjetas y a falsificaciones de
comercios en Internet (web spoofing), que imitan grandes web
comerciales. Por su parte, los bancos pueden comprobar la identidad del

titular y del negocio on-line.

3. Autoridad de certificacion. Para facilitar el Comercio
Electrénico de un punto a otro sin el establecimiento de acuerdos previos
y especificos entre las partes, y para abrir nuevas oportunidades de
negocios, las Autoridades de Certificacion actian como entidades
intermediarias que certifican la identidad y solvencia de sus inscriptos,
sus referencias financieras, sus capacidades para el comercio
internacional, etc.; y de esta manera establecen la confianza minima
necesaria entre las partes para poder realizar transacciones
provechosas. En otros términos, la Autoridad de Certificacion asegura
gque cada parte es quien dice ser y cuenta con capacidad suficiente para
actuar como agente de pleno derecho. Cada Autoridad de Certificacion
establece determinados requisitos y el protocolo a seguir para obtener
cada uno de los tipos de certificados digitales que componen su oferta,
de manera que, quien verifica el certificado de la clave pueda establecer
cuél es el nivel de confianza que le merece dicha clave publica y el

correspondiente usuario.

Entre las funciones de una Autoridad de Certificacion se destacan:
e Generacion y registro de claves:
¢ |dentificacion de solicitantes de Certificados

e Emision de certificados
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e Almacenamiento de claves privadas:
e Mantenimiento de claves vigentes y revocadas

e Servicios de directorio

El necesario nivel de alta seguridad que se debe aplicar siempre que se
trabaje con claves privadas hace que el nucleo de una Autoridad de
Certificacion sea una instalacion donde no se escatiman medios fisicos y
tecnoldgicos para su proteccion frente a los atagues cibernéticos que pueda
recibir. Estas instalaciones son costosas, y quienes asumen su costo son las

denominadas Autoridades de Registro, como veremos a continuacion.

La imposicion de este condicionamiento lleva a que la Autoridad de
Certificacion sea un agente administrado por las instrucciones que le llegan,
convenientemente cifradas y autenticadas, por parte de las diferentes
Autoridades de Registro a las que atiende.

Las Autoridades de Certificacion pueden adoptar diferentes formas de
organizacion de acuerdo a las particulares caracteristicas del sector o en donde
prestan servicios y, en ocasiones, forman parte de una estructura jerarquica,
constituyendo el nodo raiz del arbol, mientras que las ramas serian autoridades

mas especificas correspondientes a diferentes sectores.

Esto se encuentra en relacion a la propuesta realizada por la OCDE, en
la cual se concibe al escenario internacional como un arbol de Autoridades de
Certificacion Nacionales gestionadas por cada pais. Debido a la imposibilidad
factica de lograr un acuerdo unanime de cémo generar un nodo raiz unico, la
OCDE recomienda que cada uno de los nodos raiz nacionales emita
certificaciones cruzadas con aquellos otros nodos de igual categoria con los
gue comparta confianza suficiente para ello, con lo cual las transacciones

internacionales pasarian a través de dos o0 mas raices.

Pese a esta digresion, las Autoridades de Certificacién que funcionan
en la actualidad lo hacen de forma experimental, y son pocas a nivel

mundial.
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Asi, las transacciones de comercio electréonico aln no se realizan

con base a la emision de certificados.

4. Autoridad de Registro. Una Autoridad de Registro puede
definirse como una extension logica del perimetro de seguridad del centro
donde se generan y emiten los certificados digitales. En otros términos, las
Autoridades de Registro son aquellas que ostentan la identidad de la Autoridad
de Certificacion a fin de publicar y ejecutar las diferentes politicas de seguridad
establecidas, siendo las que verdaderamente deciden sobre cuestiones
vinculadas a la emision de los certificados digitales, procediendo a su puesta
en circulacion por la red. Puede plantearse, en consecuencia, que son “agentes

oficiales” de una determinada Autoridad de Certificacion.

5. Firmas digitales. La firma digital es una herramienta tecnolégica que
permite  garantizar la autoria e integridad de los documentos
electronicos, posibilitando que éstos gocen de wuna caracteristica que
Unicamente era propia de los documentos no electrénicos. En esencia, se trata
de un método criptografico que asegura la identidad del autor o remitente de un
documento. Asimismo, en funcion del tipo de firma, puede, asegurar la

integridad de un documento o mensaje.

Desde un abordaje técnico, la firma digital es un bloque de caracteres
gue acompafia a un documento (o fichero) acreditando quién es su autor
(autenticacion) y que no ha existido ninguna manipulacién posterior de los datos
(integridad). Para firmar un documento digital, su autor utiliza su propia clave
secreta (sistema criptografico asimeétrico), a la que soélo él tiene acceso, lo que
impide que pueda después negar su autoria (no revocacion). De esta manera,
el autor queda vinculado al documento de la firma. Por ultimo la validez de
dicha firma podra ser comprobada por cualquier persona que disponga de la
clave publica del autor*.

! carrién, Hugo Daniel. Andlisis comparativo de la legislacién y proyectos a nivel mundial
sobre firmas y certificados digitales (distintas soluciones). Disponible en:
http://www.delitosinformaticos.com/firmaelectronica/analisis.shtml [Accedido el 1-2-2007]
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Debe destacarse que la firma digital no asegura la confidencialidad del
mensaje; un documento firmado digitalmente puede ser visualizado por otras
personas, al igual que cuando se firma en forma holografica. En un plano
conceptual, la firma digital tiene el mismo sentido que la firma de pufio y
letra, y posee caracteristicas técnicas y normativas que requieren la
instrumentacién de mecanismos y sistemas de creacion y verificacion de
firmas digitales, por lo que existen documentos normativos que respaldan el

valor legal que las firmas digitales poseen.

Desde una perspectiva tecnoldgica, la firma digital de un documento es
el producto de aplicar cierto algoritmo matemético, denominado funcién hash, a
su contenido, para luego aplicar el algoritmo de firma (en el que se emplea una
clave privada) al resultado de la operacién anterior, generandose de esta

manera la firma electrénica o digital.

Los mecanismos criptograficos denominados como “esquemas de Firma
Digital” permiten dotar de autenticidad a los mensajes transmitidos a través de
las redes publicas, ya que ponen de manifiesto que el autor del mensaje
conocia un secreto -una clave privada que se puede identificar con él y con sus
responsabilidades-. Los esquemas criptograficos de firma digital necesitan de
una sélida regulacion legal que asegure los niveles de confianza que cada uno
de los agentes puede depositar en ellos, de forma que puedan sustituir a la

firma manuscrita en el seno del mundo digital.

Asi, para obtener el equivalente digital de la Identidad es necesario
introducir y reglamentar adecuadamente las denominadas Autoridades
de Certificacibn como emisoras de Certificados Digitales de Identidad
personal que den fe de que los usuarios poseen ciertos atributos y las
calificaciones necesarias para realizar ciertas transacciones en la red, como
lo son las de comercio electrénico. En consecuencia, la firma digital es
condicion necesaria, pero no suficiente, para la emergencia de una

Identidad Digital, entendiendo a ésta como un atributo que pueda reconocer
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cualquier agente de la red —Autoridad de Registro- permitiendo su

identificacion.

En sintesis, la firma digital y las Autoridades de Certificacion deberian
ser suficientes para hacer confiables todo tipo de transacciones
electronicas, evitando asi la presencia fisica de las partes en muchas de las
relaciones sociales y econémicas que se dan en la red, derivandose de ello

un menor costo y una mayor productividad que justifican su utilizacion.

Figura 3: Esquema de funcionamiento de la firma digital

Criptografia Funciones

Asimétrica Resumen (hash)

Fuente: Centro de Comunicaciéon y Tecnologias de la Informacién [Disponible

en: www.ccti.ull.es]

6. Certificados digitales. De entre las definiciones, mas o menos
similares, que se han podido rescatar sobre el término “Certificado
digital”, tomamos la que da Vila Sobrino en su trabajo Aspectos técnicos
para el desarrollo de aplicaciones de comercio electrénico. Segun este

autor, un certificado digital es un «Certificado emitido por las Autoridades

16


http://www.ccti.ull.es/

de Certificacion que encripta los datos identificativos necesarios junto con

su clave publica, utilizando para ello su propia clave privada.»'?’

Se cree necesario conocer las posibles normativas nacionales e
internacionales que deban aplicarse a los certificados digitales a fin de
dotarles de significado legal y afrontar, también, la regulacion de las
Autoridades de Certificacion, que les dotan de confianza para que, en ambos
casos, la legislacion extienda su proteccion de los derechos de los ciudadanos
a las redes publicas.

Entre las ventajas principales de los protocolos de autenticacion —
como el SET-, se cuenta la adicion al estandar de certificados digitales, que
asocian la identidad del titular y del comerciante con entidades financieras y los
sistemas de pago de Visa, MasterCard y otras tarjetas. Estos certificados
previenen fraudes para los que otros sistemas no ofrecen proteccion, como el
repudio de una transaccion (negar que uno realiz6 tal transaccion),
proporcionando a los compradores y vendedores la misma confianza que las
compras convencionales usando las actuales redes de autorizacion de créditos

de las compafiias de tarjetas de pago.

Con respecto al término “Servidor seguro”, se lo ha incluido junto con el
término “certificado digital” por interactuar con él de manera recurrente:
Basicamente, en un servidor seguro es donde mejor se preserva la intimidad y
confidencialidad de los consumidores y donde se dan los mayores servicios de
seguridad. Su funcionamiento esencial radica en que el certificado digital
confirma que una compafia independiente y con privilegios legales asegura
que el servidor Web al que se ha conectado pertenece a la compaiia que dice
ser. Un certificado de seguridad valido significa que el consumidor o usuario
obtiene la conformidad de que esta enviando informacion al lugar correcto. Por

su parte, el certificado de seguridad para dominios en Internet esta acreditado,

'2 vila Sobrino, J.A., Aspectos técnicos para el desarrollo de aplicaciones de comercio
electrénico en J.A. Gbmez Segade (dir.). Comercio electrénico en internet. Madrid: Marcial
Pons, 2002 (ESLEE).
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en ocasiones, por empresas que dan fe de la autenticidad de su empresa

cuando alguien se conecta a su servidor seguro.

Los Certificados Digitales pueden presentar los siguientes estados:

Activo o preactivo: El Certificado Digital Preactivo es aquel que,
generado en un determinado instante, solo ser& validos en un periodo de
tiempo posterior. Desde el momento en que se genera el certificado, y
hasta que llega el momento de entrar en vigencia, el certificado se
encuentra en estado Preactivo. Cuando la fecha en curso se encuentra
dentro del periodo de vigencia establecido, entonces el Certificado seré

considerado Activo.

Suspendido: En ocasiones, ante la falta de cumplimiento de algun
requisito establecido por la Autoridad de Certificacion o la Autoridad de
Registro, es necesario anular temporalmente la vigencia de un certificado,
con lo cual se procede a colocarlo en el estado de Suspendido. Con ello
no se invalida de forma irreversible el certificado, sino que se lo retira de
circulaciéon hasta que se lo vuelva a activar,

una vez que la empresa o persona en cuestion cumpla con el requisito

establecido.

Revocado: Este estado se genera cuando las condiciones que
condujeron a la emision de un certificado cambian antes de que éste
expire, y estos cambios tienen la importancia suficiente para que la
Autoridad de Certificacion lo anule. El procedimiento a seguir en tal
ocasion sera la emision de un segundo certificado, denominado “de
revocacion”, mediante el cual se desautoriza al certificado original, siendo

en este caso la decision irreversible.
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Figura 4: Esquema de funcionamiento de certificado digital

Cliente inicia
conexidn iHola?

— Servidor responde, envia
al cliente su ID Digital.
1D Digital Puede también solicitar

ID Digital del cliente para
autenticacién.

del servidor

Verifica el ID Digital

del servidor. Si este

ha solicitado el ID

Digital del cliente, ID Digital
lo enviara. del cliente

Después de autenticacion,

el cliente envia al servidor
una llave de sesidn encriptada
usando la llave electranica
publica del servidor.

Una vez que la llave de sesidn esta activada,
la comunicacion entre el cliente y el servidor

Fuente: VeriSign.com

Fuente: VeriSign [Disponible en: www.verisign.com]

a. De pertenencia a empresa. Los Certificados Digitales de
pertenencia a empresa certifican que una determinada persona se ha
identificado como perteneciente a una determinada empresa o entidad del
Estado, o como una persona que desempefia una determinada funcion o tiene
una determinada relacion con la misma. Cada Autoridad de Certificacion
impone requisitos especiales para su emision, tales como una certificacion de
la vinculacién del solicitante con la empresa u organismo en cuestion. También
es obligaciéon de las partes informar sobre cualquier cambio o modificacion en
la relacibn de pertenencia. Se utilizan para asumir responsabilidades,
compromisos o derechos actuando en dicha calidad —de pertenencia a una

empresa-.
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b. De representante legal. Estos certificados se asemejan a los
anteriores, y certifican que una determinada persona se ha identificado como
representante legal de una persona juridica, una empresa, una entidad del
Estado, o como comerciante, persona natural en el ambito de su actividad
profesional y/o mercantil. La suscripcion del certificado es compartida por la
persona natural que actla en caracter de representante legal, y la persona
juridica representada.

Al igual que en el caso anterior, los suscriptores tienen la obligacion
de informar cualquier modificacion que se haya suscitado en la representacion
legal, siendo revocable si no lo hicieran. La Autoridad de Registro
correspondiente evalla la capacidad legal que tiene el representante legal para
actuar en nombre y representacion de la persona juridica o entidad del Estado
en cuestion. Estos certificados son validos Unicamente para que una persona
asuma obligaciones, responsabilidades, compromisos o derechos en caracter
de representante legal de la persona juridica que figura en el certificado digital.
Por lo general, es competencia de los suscriptores establecer la compatibilidad
y operatividad de los certificados digitales de representante legal con sus

sistemas de informacion.

c. De persona natural. Los certificados de persona natural certifican
que una persona se ha identificado plenamente, con un documento de
identidad valido y vigente, expedido por una autoridad competente dentro del
territorio nacional. En otros términos, mediante la expedicibn de este
certificado, la persona logra acreditar suficientemente su identidad, a juicio de
la Autoridad de Certificacion o de Registro emisora, a través de la exhibicion de

la documentacion correspondiente.

Estos certificados son utilizados para asumir obligaciones,
responsabilidades, compromisos o derechos en nombre de la
persona natural que figura en el certificado digital. Por lo general,

los certificados contienen la siguiente informacion:
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o Nombre completo de la persona natural suscriptora,

segun se expone en el documento de identidad

exhibido

o Tipo y numero del documento de Identificacion

. Nacionalidad

o Fecha y lugar de expedicion del documento de
identidad

Este certificado también es revocable ante el hallazgo de cualquier
cambio, irregularidad o falsia en la documentacion y datos consignados.
También es responsabilidad del suscriptor establecer la compatibilidad, y

operatividad de los certificados digitales con sus sistemas de informacion.

d. De servidor seguro y de VPN/Intranet. Los certificados de
servidor seguro certifican que un dominio en Internet se encuentra bajo el
control y el derecho de uso de una determinada persona. Estos certificados
tienen un uso similar al de los certificados de pertenencia a empresa y de
representacion legal, si bien desde el punto de vista juridico no respaldan
firmas digitales. Su funcion principal es la de brindar una seguridad técnica
respecto del servidor con el que se esta estableciendo una comunicaciéon. Por
lo general, el solicitante de este certificado es el representante legal del
suscriptor, siendo la persona responsable de la confidencialidad de la clave
privada del certificado, independientemente de las instrucciones que imparta al
interior de la empresa para la administracion tanto de la clave privada como del

certificado digital.

Entre los requisitos que las Autoridades de Registro solicitan para su
emisién, se destacan la presentacibn de un certificado de la entidad
registradora del nombre de dominio en donde se declare que el suscriptor
es el titular exclusivo del nombre de dominio que vaya a ser certificado
digitalmente, o documento equivalente que pruebe la legitimidad del uso del
nombre de dominio, ademas de toda la documentacién requerida para la
emision de cualquier certificado digital. Los certificados de servidor seguro

contienen, entre otros datos, los siguientes:
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e ElI nombre completo del servidor que se identifica en el
certificado digital;

e La direccidn electronica que ha designado el suscriptor para las
comunicaciones que se le envien.

e El pais del servidor.

e ElI nombre de dominio del cual el suscriptor afirma ser

propietario.

Este certificado también es revocable, principalmente ante el cese de
la titularidad por parte del suscriptor del dominio de la direcciéon de URL que

se certifica.

Por su parte, el certificado de VPN (Virtual Private Network)/Intranet
certifica que una persona natural o juridica o entidad del Estado, dentro de
una red privada, tiene el control de una determinada maquina en dicha red.
Este certificado no puede ser utilizado para la generacion de firmas
digitales. Su propdsito fundamental es brindar una seguridad técnica de la
magquina con la que se esta estableciendo una comunicacion. Al igual que
en el certificado de servidor seguro, el solicitante debe ser representante
legal del suscriptor, ademas de ser responsable de la confidencialidad de la
clave privada del certificado de VPN/INTRANET.

El solicitante del certificado (también revocable) debe establecer al
interior de la red privada o Intranet las condiciones particulares de utilizacion

y validez interna del certificado.

En ambos casos —tanto para el certificado de servidor seguro como
para el de VPN/Intranet- el suscriptor debe tomar todas las medidas
necesarias para que el acceso al soporte fisico del certificado digital sea

absolutamente restringido.
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e. De profesional titulado. El certificado de profesional titulado
certifica que una determinada persona natural ha obtenido un titulo profesional
debidamente reconocido en Guatemala o en un pais extranjero, y que posee el
correspondiente registro, licencia, colegiatura o permiso requerido para el
ejercicio de su profesion, ya sea en Guatemala o en el extranjero. Los
suscriptores son personas naturales que logran acreditar en forma fehaciente

que han obtenido el titulo profesional y la licencia para ejercer su profesion.

Es responsabilidad de la Autoridad de Registro verificar la veracidad de
la documentacion presentada por el suscriptor para acreditar que es un
profesional titulado con licencia. Este certificado es compatible con otros
certificados que pudiera ostentar el suscriptor. La documentacion a presentar
debe estar debidamente certificada por las entidades y/o instituciones que
otorgaron el titulo profesional al suscriptor y las que le concedieron la licencia
para el ejercicio profesional. En este caso, es causa de revocacion cualquier
sancion administrativa, disciplinaria y/o penal que se imponga al suscriptor por
el ejercicio de su profesién, y cualquier otra falta en la que incurriere, como el

mal uso del certificado.

f. De titular de funcion publica. Certifican que una determinada
persona natural ha sido nombrada o es titular legal del cargo de notario, consul,
juez de la nacion, magistrado o funcionario publico en la Republica de
Guatemala, y que se encuentra en ejercicio de su funcién. Para obtener el
certificado los suscriptores deben acreditar suficientemente que han obtenido el
nombramiento o son titulares legales del cargo que aleguen y que se
encuentran ejerciendo su funcion. Este certificado también es compatible con

otros que pudiera poseer el suscriptor.

El certificado deja de tener validez cuando el suscriptor deja su cargo,
o cuando le sobreviene cualquier incapacidad, inhabilidad o incompatibilidad
para su ejercicio, por efecto de relaciones contractuales, nhombramientos,
sanciones o cualquier otro evento que tenga el mismo efecto, debiendo en

tales casos solicitar su revocacion y siendo responsable de esta obligacion.

23



g. Para firma de cdodigo. A través de estos certificados una persona
natural o juridica certifica que lleva adelante actividades de desarrollo, disefio,
programacion, mantenimiento, distribucion de software, aplicativos, cédigo
fuente o codigo objeto, o afines, y tiene el propdsito de ser originador de
mensajes de datos que contengan informacién, software, aplicativos, coédigos
fuente o codigos objeto. El certificado no certifica ni garantiza que el suscriptor
es titular de los derechos de autor, de propiedad industrial o intelectual sobre la
informacion, software, aplicativos, cédigo fuente o codigo objeto que firme
digitalmente y/o distribuya, ni que tiene autorizaciéon del titular de tales

derechos para su uso y distribucién.

La Autoridad de Registro es la encargada de verificar la identidad del
solicitante-suscriptor a través de la revision del contenido y la naturaleza de
la documentacion presentada para acreditar su calidad de persona o entidad
que desarrolla, disefia, programa, mantiene y/o distribuye software,

aplicativos, cédigos fuente o cédigos objeto, o afines.

El certificado se usa exclusivamente para operaciones, actos o
negocios relacionados con la firma de mensajes de datos que contengan
software, aplicativos, codigo fuente, o codigo objeto, en donde actlue en su
calidad de desarrollador, disefiador, programador o distribuidor legalmente
autorizado. Como en los casos precedentes, el certificado es revocable y no
impide que el suscriptor sea titular de otros certificados otorgados por la

misma u otra Autoridad de Registro.

El suscriptor debe tomar las medidas apropiadas para que a traves
del software, aplicativos, codigo fuente, codigo objeto, o afines firmados no

se le cause en cualquier forma perjuicio a partes confiantes o a terceros.

E. Productos

A continuacion se hard una sucinta descripcion de los productos
necesarios para la instrumentaciéon y otorgamiento de certificados

digitales.
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1. Time stamping. Las técnicas de fechado o time stamping
permiten conocer cuando fue firmado un documento, y son aplicadas a
los efectos de brindar un servicio esencial de las entidades certificantes:
la validacién de la vigencia de los certificados digitales. En términos
corrientes, el time stamping constituye un servicio de sellado digital de
tiempo que vincula un instante de tiempo a un documento electrénico,
avalando con su firma la existencia del documento en el instante
referenciado. Su propésito fundamental es resolver el problema de la

exactitud temporal de los documentos electrénicos.

Figura 5: Diagrama de esquema de time stamping en inglés
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3. This block diagram represents a time-
stamping counter, such as the CNT-90.

Fuente: CNT-90 [Disponible en: www.vicom.com]

2. OCSP. EI OCSP (Online Certificate Status Protocoles - Protocolo
Online del Estado del Certificado) es un protocolo estandar IETF que permite
a compradores y vendedores obtener informacion actualizada en tiempo real
de los certificados de la contraparte. Ademas de la validacion del certificado,
el protocolo OCSP permite ampliar y/o validar cualquier otro tipo de
informacion, verificando no soélo identidades sino informacion sobre

autorizaciones.
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Mediante este protocolo es posible validar certificados haciendo click en
la base de datos de la Autoridad de Registro en tiempo real. Solo requiere la
implementacion de un software capaz de codificar y enviar peticiones OSCP e
interpretar respuestas del centro de operaciones de la Autoridad de Registro.
En sintesis, el protocolo OCSP evita al usuario la complejidad de la verificacion

del estado de un certificado digital.

3. Validacién de firma histérica. Se trata de un servicio
semejante a los anteriores, mediante el cual las Autoridades de
Certificacion y/o de Registro ofrecen la posibilidad de conocer el estado
de un certificado digital emitido en una fecha concreta. El servicio
también provee las evidencias electronicas necesarias para demostrar
el estado del certificado. Es muy util para la validacion de firmas
antiguas a las cuales el cliente no tiene acceso ni puede cotejar las
listas de revocacion activas en el momento de producirse la firma. En
general, su utilizacion requiere la implementacion de un servicio web de

consulta especial para certificados revocados.

4. Servicio de sincronizacion de tiempos. Se trata de un servicio
mediante el cual es posible ajustar el reloj de cualquier computadora al tiempo
marcado por alguna entidad fiable a través del protocolo NTP (Network Time
Protocol). Su objetivo basico es lograr una exactitud del orden de
milisegundos en una red local. Es util para lograr una fiabilidad razonable de
la fecha y hora de envio y recepcion de correos electronicos, Yy
fundamentalmente, para detectar problemas de seguridad, al permitir la
comparacién de logs de acceso a maquinas diferentes, para lo que es

necesaria la coincidencia horaria de las mismas.

Ademas, permite un estudio detallado de cualquier servicio distribuido,
al disponer de datos horarios precisos entre los equipos implicados, bien sea
para la deteccion de problemas de hardware o software, asi como para el
estudio estadistico de los mismos. El valor de la sincronizacion de tiempo se

acrecienta si se lo asocia a las técnicas de time stamping mediante certificados
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digitales o tokens (muestras) de tiempo. De esta manera, por ejemplo, la hora
en la que el Time Stamping certifica una determinada transaccion es la misma
que la del sistema del usuario, debiendo coincidir ésta, a su vez, con la hora

oficial guatemalteca.

5. Equipo. A continuacion se describen en forma sucinta los
componentes basicos del equipo requerido para operar con certificados

digitales:

a. Lector/grabador miniLector SIM-USB. EI lector/grabador
miniLector SIM-USB es un dispositivo muy compacto que contiene una interfaz
USB full speed. Se encuentra diseflado para tarjetas inteligentes con formato
SIM, asi como para aplicaciones portatiles, debido a la presencia de
conectividad directa, sin cables adicionales. Su tamafio es de 84 mm x 21.5

mm x 10 mm*3

b. MiniLector USB. El MiniLector USB también es un dispositivo
compacto que posee un interfaz USB full speed. Esta disefiado para tarjetas
inteligentes con formato SIM, permitiendo una integracion simple y acabada en
arquitecturas de llave publica (PKI), asi como para aplicaciones portatiles, dada
su directa conectividad, sin cables adicionales. Su tamafio es de 84 x 21, 5 x 10

mm?4,

Su empleo es apropiado para aplicaciones de acceso seguro a redes
informaticas, autenticacion, Comercio Electronico y entornos PKI. Ha sido
concebido para soportar las tarjetas SIM mas difundidas en el mercado y
conforme las especificaciones 1SO 7816-1/2/3 T=0 e T=1, PC/SC, CE, FCC y
certificado EMV, GSM 11.11, USB Full Speed y Microsoftt WHQL. Se integra

perfectamente con lectores de tarjetas inteligentes en un ambiente de

13 Camefirma

4 Carmefirma Disponible en: www.carmerfirma.com [Accedido el 4-2-2007]
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escritorio™. Utiliza la energia eléctrica interna del procesador y la conexién
puede ser configurada de diferentes maneras.
Es altamente recomendable para los entornos de la administracion

publica y para sectores que requieran dispositivos integrados.

Figura 6: Modelo de Mini/Lector USB

minilector

FIRMA y DNI

Blectrémico

3 ST

Fuente: 4ld [Disponible en: www.bit4id.com]

c. MiniLector PCMCIA. El lector grabador PCMCIA de tarjetas chip
es un dispositivo altamente recomendable para computadoras portatiles para
trabajar con la firma electrénica, identificacion, autenticacion, acceso a redes,
entre otros. Cumple con estandares comunes, como PC/SC, ISO 7816, GSM

11.11, Home Banking Computer Interface (HBCI) y la especificacién PC-2001.

Tiene compatibilidad con la mayoria de tarjetas chip existentes. Puede
ser utilizado bajo Windows CE 3.0 o 4.0, conforme con las especificaciones
ISO 7816-1/2/3 T=0y T=1, PC/SC, CE, Microsoft WHQL. Incluye controladores
disponibles para: Win98, ME, NT4, 2000, XP, CE3.0, CE.NET.

!> Bit4id. Disponible en: www.bit4id.com. [Accedido el 4-2-2007]

1% Ibidem


http://www.bit4id.com/

d. MiniLector Keyboard. El teclado multimedia MiniLector Keyboard
posee un lector de tarjetas chip de Ultima generacion, que utiliza la ultima
tecnologia en microchips, capaz de brindar a sus operaciones un alto nivel de
seguridad, ofreciendo una configuracion personalizada, permitiendo el acceso a
funciones predeterminadas. Este dispositivo ha sido disefiado para entornos de
certificacion con firma electronica, identificacion, autenticacion, acceso a
servicios en red, programas de fidelizacion, operaciones bancarias y todas
aguellas que haciendo uso de tarjetas chip requieren un alto nivel de seguridad.

Soporta tarjetas comunes, conforme las especificaciones ISO 7816-
1/2/3 T=0y T=1.

Figura 7: Modelo de MiniLector Keyboard

Fuente: Carmefirma [Disponible en: www.carmerfirma.com]

e. Tarjeta criptogréafica. El empleo de una tarjeta criptografica esta
asociado a la utilizacion de un certificado digital, y supone la incorporacion de
éste a un chip criptografico que se encuentra incrustado en una tarjeta soporte
similar a las tarjetas de crédito. El uso del chip brinda garantias afiadidas de
seguridad y mayores posibilidades, desde una perspectiva informética, en

cuanto a la posibilidad de establecer procesos y chequeos sobre el propio chip.

Las tarjetas criptograficas estdn especialmente disefiadas para
infraestructuras de clave publica en las que se requiere autenticacion de una
entidad, integridad, confidencialidad de datos y el no repudio en
origen. Mantiene el material sensible criptografico siempre interno a la tarjeta y,
protege su uso mediante un control de acceso. De esta manera, se obtiene una
considerable ventaja, en términos de seguridad y portabilidad, sobre

las soluciones disponibles de software.
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Un rasgo distintivo de estas tarjetas es la posibilidad de que las claves
sean generadas por el emisor y almacenadas en un estado inactivo. Asi, se
asegura que las claves no sean operativas hasta que un usuario en
conocimiento de una clave de activacidon desencadene el proceso interno de
descifrado. Entre las ventajas principales de las tarjetas criptogréficas, se

destacan:

¢ |dentifica sin error a una persona

e Estéa protegida por un PIN

e Garantia de seguridad mediante claves de firma y encriptacion

e F&cil portabilidad.

e Diversos puntos de acceso

e Procesos criptograficos internos

e La clave privada nunca sale al exterior

e Imposible de duplicar

e El usuario tiene que perder el PIN y la tarjeta para que su identidad

sea suplantada

Figura 8: Modelos de tarjetas criptograficas

Fuente: C3PO [Disponible en:
www.c3po.es/img_products/mini/cryptokit.jpg]
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[1l. Comercio Electréonico en Guatemala

En los dltimos afios, Internet se ha convertido en un medio que abre las
puertas a una nueva generacion de negocios. Hoy en dia son muchas las
instituciones interesadas en colocar la imagen de su empresa en Internet.
Ademas de esta posibilidad, otras empresas van un poco mas alla del simple
hecho de mantener un sitio web con fines publicitarios, ya que también desean
realizar ventas de productos y/o servicios por medio de Internet. Sin embargo,
son varios los factores que hacen que esto no sea factible para todas las
empresas, admitiendo que Internet es una excelente oportunidad para generar

nuevos mercados.

Existen varias razones por las cuales algunas empresas no han optado
llevar a cabo esta alternativa, dado que representaria para ellos, ademas del
costo de la inversion necesaria para su implementacion en hardware, software,
personal para desarrollo, mantenimiento y actualizacién del servicio, riesgos
referentes a seguridad en las transacciones, temor a fraudes, y el propio
desconocimiento de como implementar todo el sistema de comercio electrénico

y todo lo que esto implica.

Los antecedentes de desarrollo del e-commerce en el ambito comercial
guatemalteco, por lo tanto, son escasos, ya que no se ha podido desarrollar
completamente esta nueva forma de realizar negocios y lograr afianzarse como
ya ha ocurrido en otros paises. Sin embargo, existen algunos datos que
podrian ser significativos para observar, por ejemplo, la voluntad politica

incipiente en relacion con el uso del comercio electronico.

Debe considerarse, también, que la tendencia, si bien no demasiado
pronunciada, al crecimiento de la alfabetizacion tecnoldgica por parte de la
sociedad guatemalteca, y a una natural adaptacion a los nuevos lenguajes en
los que se forja toda sociedad, genera condiciones cada vez de menor rechazo
hacia el funcionamiento del comercio electronico y de las nuevas tecnologias

en general.
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En este sentido, la informacién recabada nos arroja luz acerca de
posibilidades de implementacion del comercio electrénico ligadas al hecho de
que, por ejemplo, sistemas para transacciones seguras provistos por la
tecnologia estan disponibles en el pais, o que el marco normativo para
actividades comerciales generales brinda herramientas para solucionar ciertos

conflictos.

Por ultimo, se hace referencia a la confianza. Este aspecto,
estrechamente vinculado también con el anterior, implica la necesidad, por
parte de los diferentes actores de una cadena de comercio electrénico, de la
certeza que el comercio electrénico esta cubierto realmente con reglas de

juego claras y uniformes.

A. Ley de e-commerce

Lo méas destacable en materia legislativa dentro de nuestro pais es la
presentacion al Congreso de Guatemala de un Anteproyecto de ley para la
regulacion del comercio electrénico. La iniciativa, actualmente en estudio, se
denomina Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, y tiene como objetivo regular el Comercio Electronico en
Guatemala. El impulsor del proyecto es el diputado y presidente de la Comision
de Economia del Parlamento, Mariano Rayo, quien confia en una pronta

promulgacion.

Un antecedente que cabe mencionar es el Anteproyecto de Ley para la
Promocion del Comercio Electronico y Proteccion de la Firma Digital,
presentado en 2001; que no obtuvo el apoyo requerido para su dictamen.
Dado el creciente incremento de las transacciones online desde entonces
resulta indispensable que el Legislativo emita las regulaciones necesarias para
generar certeza juridica tanto a las empresas como a los consumidores, e
implementar mecanismos electronicos de administracion a entidades
gubernamentales como el Registro de la Propiedad, Registro Mercantil,

Superintendencia de Administracion Tributaria, y otros organismos.

32



Basicamente, el objetivo que debe cumplir cualquier legislacion que se
adopte en torno a las figuras juridicas del comercio electronico es impulsar y
facilitar dicho comercio por medio de mensajes electronicos fiables y minimizar
la incidencia de la falsificacion de las firmas electronicas y del fraude en el
comercio electronico. Por otra parte, es necesario evaluar el marco normativo
internacional, a fin de adecuar los instrumentos legales a los criterios de

seguridad y control ya establecidos.

En el mencionado anteproyecto se exponen ademas los beneficios y
consecuencias que conllevaria la implementacion de la ley. Actualmente, se
esta buscando consenso para su pronto dictamen. El motivo por el cual resulta
imprescindible atender desde el ambito juridico las relaciones entre tecnologia
y comercio, se debe a los radicales cambios que sobre esta esfera especifica
ha producido la primera sobre el segundo, cambios que de ningin modo han
llegado a su fin, y que, lejos de hacerlo, se ven, actualmente, en permanente

progreso y en evolucion franca.

Internet, como medio de comunicacion, ha sido fundamental en los
cambios producidos en la gestion empresarial en general. Su tecnologia implicé
no soélo una revolucibn a nivel de practicidad y abaratamiento de las
telecomunicaciones, sino también y fundamentalmente una optimizacion en la
calidad de servicio, asentada en la aceleracion de los servicios y en una mayor
versatilidad por parte de las empresas. Internet pone, asi, frente a los clientes,
grandes cantidades de informacién relacionadas con potenciales fuentes de
provision. Esto ha hecho que, si bien no se haya producido un estallido
propiamente dicho alrededor del comercio electronico, si se observe
inconfundiblemente un incremento de las operaciones comerciales por Internet,
tanto de empresa a empresa como de empresa a cliente, lo que impone una
nueva oOptica en lo relativo a la disminucion de los costos de transaccién entre
ellas, de lo que se desprende la urgencia de legislar favorablemente en tal

sentido.
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B. Autoridad de Registro y certificacion

En principio, y de acuerdo con lo planteado en el apartado precedente,
aun no se ha reconocido expresamente en Guatemala la validez juridica ni la
fuerza probatoria de la firma electrénica y, en el Cdédigo Procesal Civil y
Mercantil se exige la firma autografa en la mayoria de los documentos para que

sean valorados como auténticos.

En nuestro pais, la Universidad del Valle de Guatemala es la entidad que
administra y registra los nombres de dominio Esta entidad se adhirio al
Mecanismo de Solucién de Controversias especial para nombres de dominio en
Internet aprobado por la ICANN, y aparece en la pagina del Centro de Arbitraje
y Mediacion de la OMPI al haber adoptado a esta institucion como Centro
autorizado por el NIC para la solucion de controversias en materia de nombres
de dominio en Internet del ccTLI, gt y otras marcas. Por otra parte, todos los
operadores de telecomunicaciones deben inscribirse en el Registro de

Telecomunicaciones, el cual es administrado por la Superintendencia.

Como hemos visto en el capitulo |, para que el receptor de un
documento electronico pueda asociar univocamente la firma digital del mensaje
a un emisor, debe existir una autoridad que certifigue que la clave publica
expuesta efectivamente le corresponde a esa persona’’. A nivel
gubernamental, se indica también que los bancos contintan recibiendo los
formularios en formato papel para aquellas personas que no se han iniciado
aun en el pago electronico. La SAT (Superintendencia de Administracion
Tributaria) ha formulado un conjunto de normas afines con el Anteproyecto en
estudio hasta que se promulgue la ley. Por ejemplo, impuls6 una reforma a los
articulos 98 y 105 del Cédigo Tributario Guatemalteco, refiriéndose el
primero a las facultades de la SAT, en las cuales se incluyd la facultad de
autorizar los formularios en papel, en medios electronicos u otro medio distinto

al papel, y el segundo refiere a la determinacion por el contribuyente,

" Redondo, Ana (2004). De la firma autégrafa a la firma digital o electrénica. La criptografia
a la orden del dia. En
http://www.sieca.org.gt/publico/ProyectosDeCooperacion/Proalca/Pl/Revistas/R3A3/LaFirm
aDigital.htm.
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dejandose indicado que quienes declaren electrénicamente podran sustituir su
firma manuscrita por una contrasefia. De esta manera, cada vez mas

contribuyentes utilizan el modelo electronico ofrecido por BancaSAT.

Hasta que se promulgue la ley, es la Sociedad de Certificacion la entidad
encargada de dar fe de que una determinada clave publica le corresponde a un
sujeto especifico mediante la expedicion del certificado correspondiente. En
cuanto a las Autoridades de Autenticacion y Registro, se espera que se

registren en la Direccion de Comercio Electronico del Ministerio de Economia.

C. Servicios que se prestan actualmente en Guatemala

Si bien todavia no existen leyes especificas que se ocupen de la
proteccion de los datos, de los contratos de ventas a distancia, de los
teleservicios o de la firma digital, se estan realizando estudios en la materia
destinados a mejorar la eficiencia del marco normativo. La neutralidad
tecnologica, la admisibilidad y valor probatorio de las firmas electrénicas,
reconocimiento legal de documentos electronicos, la celebracion de contratos
con agentes electrénicos, la acreditacion de entidades de certificacion, las
claves publicas y privadas, asi como el reconocimiento de certificados,
documentos y firmas digitales extranjeras son algunos temas en consideracion,
a los efectos de encarar proyectos de insercion de la empresas guatemaltecas

en la economia global de Internet.

En lo que se refiere al desarrollo de los servicios prestados por medios
electronicos, tales como la consultoria, informaciones, traducciones, audio o
video, entre otros, uno de los principales obstaculos actuales es el del pago, el
cual constituye el mayor eslabén, tanto técnico como psicolégico, que debe ser
superado para que se produzca el despegue definitivo del Comercio
Electrénico en este sector. El problema de la confianza es una de las barreras
principales con las que se enfrentan los nuevos medios de pago electronicos.
Para superarlo, es vital el uso que se hace de la informacién, a fin de

concientizar a los consumidores a la hora de realizar transacciones a través de
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la Red, una seguridad que puede ser equiparable e incluso a veces mayor de la

que pueden ofrecer los medios de comunicacion tradicionales.

En el caso de las PYMEs guatemaltecas, como se vera mas adelante,
por lo general se aplica un enfoque de gestidn tradicionalista, y no se piensa
mas alla del corto o mediano plazo, en muchos casos, debido a las urgencias y
problemas estructurales que atraviesan. Se cree que la implementacion del
Comercio Electronico es algo sencillo y simple, y basta con enviar algunos
correos electrénicos aplicando el “marketing” directo, sin contemplar una
estrategia planificada de acuerdo con las condiciones y las caracteristicas de
los mercados donde se ha de operar. Una prueba de la falta de criterio en la
implementacion de una estrategia dirigida al segmento B2C, en la que también
incurren grandes empresas, es la cantidad de correo basura, SPAM, que

circula por Internet.

Ciertamente, para comenzar a operar en la red, se requiere de cierto
nivel de audacia, ademas de definir claramente los objetivos y mecanismos con
los que se ha de operar en un canal de venta online. El “know how”, tal como
sucede en el caso del comprador, se adquirird a partir del intercambio y el
establecimiento de relaciones con los primeros ciberconsumidores que se
contacten, en lo que es la principal vertiente del marketing relacional de hoy en

dia.

D. Interés del Mercado Guatemalteco en el Comercio Electrénico

Para determinar la situacion del Mercado Guatemalteco en cuestion de
conocimiento e interés en el comercio electrénico se realiz6 una encuesta de
forma electrénica a algunos empresarios guatemaltecos y se obtuvo los

siguientes resultados.
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GRAFICA 1: ¢ Cuanto conocimiento posee sobre el negocio electrénico?

Se puede observar que un 75 % de los empresarios encuestados
consideran tener suficiente conocimiento del negocio electrénico, lo cual lleva a
concluir que estos se han dedicado a investigar y se encuentran interesados en

el tema.
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GRAFICA 2: ¢ Dispone de algun producto que desee comercializar por Internet?

100%

Un 100% de los encuestados cuenta con, al menos, un producto que
desea comercializar por internet, aumentando de esta manera la certeza que

el interés por parte de las empresas guatemaltecas es muy alto.

GRAFICA 3: ¢ A qué perfil de clientes iran orientadas sus ventas?
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Las empresas pretenden orientar sus ventas principalmente a otras
empresas haciendo de esta manera B2B, y posterior a esto le siguen
profesionales y otros entrando ahora en el B2C.

GRAFICA 4: ;Por qué esta interesado en las ventas por Internet?

Lo que buscan las empresas estd distribuido en tres rangos,
competitividad, aumento de ventas y reduccion de costos en este orden, esto
demuestra que los empresarios conocen los beneficios del comercio

electrénico ampliando su mercado.
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GRAFICA 5: ¢ Posee la infraestructura necesaria para realizar sus ventas por Internet?

El 100% de los encuestados esta preparado para comenzar con
negocios electrénicos en lo que se refiere a infraestructura segun el

conocimiento que ellos poseen del negocio.



GRAFICA 6: ¢ Cual es el medio de pago a utilizar?

$9% $9%

Se puede observar que con relacion al medio de pago todo dependera
del tamafio y tipo de empresa, algunos pueden optar por mas de un medio de

pago mientras otros pueden centrarse Unicamente en un medio de pago.
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GRAFICA 7: ¢ Cual es su mayor preocupacion sobre el inicio de las ventas por

Internet?

La mayor preocupacion de los encuestados es la aceptacion del cliente y
esto se encuentra muy relacionado al conocimiento que las personas tiene del
comercio electrénico en Guatemala, leyes que los amparen y fraudes que se

pueden dar en este negocio.
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GRAFICA 8: ¢ Qué tipo de asesoramiento ha recibido con respecto a las ventas por

Internet?

Relacionado a la respuesta anterior vemos gue se han interesado mucho
en lo relacionado con el “marketing”, tomando en cuenta que su preocupacion
es la aceptacion del cliente deben analizar técnicas para llegar a ellos.
Adicionalmente si han recibido asesoramiento de otro tipo pero considero que
deben visualizar que tanto el “marketing” como las cuestiones técnicas,
contables, legales deben ir relacionadas y tomadas en cuenta al momento de

entra al negocio electrénico.



GRAFICA 9: ¢ Qué tanto conocimiento posee sobre las leyes que rigen el Comercio

Electrénico?

Es interesante notar que el conocimiento sobre las leyes se encuentra
centrado entre poco y suficiente, no se considera un conocimiento regular. Asi
como hay empresarios que se han interesado en las cuestiones legales del
negocio electrénico hay una gran mayoria que han centrado sus esfuerzos en
otros aspectos. Adicional a esto hacer notar que en nuestro pais hasta este
momento se esta trabajando en leyes directamente orientadas al Comercio

Electrénico.
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GRAFICA 10: ¢Qué medios piensa utilizar para la difusion de sus ventas por Internet?

Los medio a utilizar para la difusion varian de igual forma que los medios
de pago dependiendo del tipo de empresa y los clientes a los que va orientado,
el internet es el que se piensa utilizar en una mayoria debido a que para el

mismo no existen fronteras ni limites.
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II1. Modelo para la implementacion de una Autoridad de Registro

Figura 9: Modelo para una Autoridad de Registro
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El modelo anterior se propone verificando otros modelos y centralizando
las ideas principales y fundamentales para la implementacién de una Autoridad

de Registro.

Como pueden observar el proceso comienza con la llegada de un
cliente, ya sea una persona individual o una empresa a la Autoridad de
Registro.
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Lo primero que debe hacer es registrarse, indicando ciertos datos y entregando
la documentacion correspondiente para que su identidad pueda ser validada.

Posterior a eso el cliente puede solicitar un certificado digital, para lo
cual la Autoridad de Registro verifica los datos del cliente en su base de datos y
de concordar toda la informacién procede a solicitar a una Autoridad de
Certificacion externa la creacion del certificado indicandole que el cliente fue

identificado correctamente.

La autoridad certificadora genera el certificado para el cliente y procede
a enviarlo a la Autoridad de Registro quien es el encargado de hacer entrega
del mismo al cliente solicitante. Adicionalmente el cuenta con una copia del

certificado el cual puede ser utilizado para consultas y validaciones.

Por lo tanto la Autoridad de Registro debe contar con servidores
especificos para el registro de sus clientes los cuales deben ser locales y
seguros de cualquier acceso mal intencionado. Adicionalmente contar con
servidores para almacenar los certificados, estos servidores si deberian tener

un acceso publico pero con una seguridad aun mayor.
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IV. Prototipo de una Aplicacion para el Registro de Clientes en una
Autoridad de Registro

Analizando la necesidad de la Camara de Comercio, que fungird como
Autoridad de Registro, se realizo un prototipo de una aplicacién para el registro

de los diferentes clientes que pueden llegar a necesitar un certificado digital.

En esta aplicacion se podran crear clientes, individuales o empresas,
indicar si la identidad del cliente fue comprobada, realizar consultas de la

informacion y estatus de los clientes y realizar reportes relacionados.

La aplicacion fue desarrollada en Visual Basic 6 y se conecta a una base
de datos en SQL.

El ingreso es por medio de un usuario y clave, cada usuario tiene
diferentes reglas que son las que indican las actividades que puede realizar
dicho usuario, de esta manera se pueden crear diferentes roles o grupos de
trabajo segun las actividades que realicen.

Figura 10: Ingreso a aplicacion
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La primera instalacion de la aplicacion crea un super usuario con capacidad de
crear registros de clientes, modificar informacion regional, tipos de usuarios,
realizar todas las consultas, crear reportes y actualizar autorizaciones de los
usuarios. El usuario es “sa” y su password es “sa”.

La aplicacién cuenta con una seccion para el registro de clientes
individuales y empresas, autorizaciones que es la secciéon en la cual se le

puede cambiar de estatus a los clientes y consultas generales.

Figura 11: Seccion de ingreso de empresas
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Los registros pueden estar en los siguientes estados y serdn cambiados de

estado en la seccion de autoridades:

e Papeleria incompleta (F. patente de comercio) — falta copia de la patente
de comercio de la empresa.

e Papeleria incompleta (F. Cédula Rep. Leg.) — falta copia de la cédula del
representante legal de la empresa.

e Papeleria incompleta (F. cédula de cliente) — falta la copia de la cedula
del cliente.

e Papeleria completa (Pend. Autorizacién) — papeleria completa pendiente
revision y autorizacion.

e Papeleria revisada (Pend. Autorizacion) — papeleria completa y revisada
pendiente autorizacion.

e Papeleria revisada y autorizada.
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Figura 13: Seccion de autorizaciones
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Adicionalmente se encuentran los moédulos de mantenimiento de las
diferentes tablas y creacion de usuarios.



Figura 15: Mantenimiento de regiones
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Figura 17: Mantenimiento de tipos de empresas

Figura 18: Creacién de usuarios y sus accesos




Las tablas de la base de datos y sus relaciones se muestran en la siguiente

imagen:
usuario
9| usuario tipo_usuario
nomb_corto | %] cod_tipo_usuario regla_0t
fi desc_tipo_usuario | regia_02
est_usuario L] cod_reglas_usuario : regla_03
cod_tipo_usuario | |fecha b _|rega_04
fecha_caduc H regla_05
fecha regla_06
| regia_07
regla_08
= regla_09
= regla_10
regla_11
regla_12
fecha
£ —
__|fase
u _|fecha u
usuario
empresa dlente’ =
o0 srprean | 9] cod_dlente
_B| cod_autorizacion 8] e utrcin
. |nomb_empresa i8] too_sex0
E R | primer_nomb
|| cod_departamento = i
| cod_municipio departamento = bl
(o :% ::fe:artamo ___{sequndo_apel
] s | |apel_casada
tipo_empresa [ |apartamento ] :Q":L:?;mm — pinpien
e o o — W] fecha __|cod_departamento
desc_tipo_emp J_ barrio_colonia L =
fecha |_|correo_elec [ |usuario = poplehiad
=i it | calle_ave tipo_profesion
1_ extencdion ._ pi cod_profesion B
I e | apartamento _ ;i:a_pmfm N
- __|zona L ]
—{reastr | barrio_colonia usuario %)
| |pat_comerdo @] cod_pais B v, coc
:— patronel cod_departamento Il tel_fijo
—rombpations cod_municipio | |telmovi
___|representante_legal normb_municipo = [rge
| |razon_social fd Jaftocin.ss
L cod_tho_enp usuario . |nit
| |factor_iva = oo
[ fecha | estado_cii
o [ |fecha_nac
| |fecha
[ usuario

54




V. Conclusiones y recomendaciones

A. Conclusiones

e El Comercio Electrénico constituye un nuevo medio de ventas con
menor costo, reduciendo el costo asociado a la publicacion y

distribucion de catalogos

e Incremento de la cartera de clientes debido a la eliminacion de las
barreras geogréficas y a la facilidad de ofrecer nuevos productos por el

menor esfuerzo del nuevo medio de ventas.

e El medio de pago a utilizar por las empresas interesadas en proveer
servicios de Comercio Electronico varia en gran parte por la

infraestructura y el tamafio de cada empresa.

e La futura aprobacion de la ley “Reconocimiento de las Comunicaciones
y Firmas Electronicas” creara mayor confianza en los empresarios y
usuarios relacionados con el comercio electrénico al contar con una ley

gue los proteja.

e El crecimiento del comercio electronico y su legalizacién sera de gran

ayuda para la situacién econémica de nuestro pais.

e Antes de entrar al comercio electronico es importante tener
conocimiento de los estandares que se utilizan y el que mas beneficia
segun el negocio, ademas de conocer las entidades certificadoras que

se ofrecen en nuestro pal's.

e Es necesario dar a conocer tanto a las empresas como a los usuarios

las leyes relacionadas con el comercio electrénico.
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Al implementar un servicio de ecommerce es importante ademas de
velar por la seguridad de la empresa velar por la seguridad de sus

clientes

Las empresas interesadas en proveer servicios de ecommerce deben
contar con el asesoramiento en tt 96 s areas1 de la empresa que se
pueden ver afectadas por el nuevo proyecto que serian contable,
técnico, marketing, comunicaciéon y legal de manera que se tomen en

cuenta todas las consideraciones y se identifiquen los riesgos.

Situacién actual:

En Guatemala, actualmente, no existen leyes especificas que se ocupen
de la proteccion de los datos, de los contratos de ventas a distancia, de
los tele-servicios o de la firma digital.

Recientemente se han iniciado, en Guatemala, estudios en materia legal
destinados a mejorar la eficiencia del marco normativo a cobrar vigencia
en un futuro préximo. Especificamente se han enfocado en aspectos
tales como: la neutralidad tecnoldgica, la admisibilidad y valor probatorio
de las firmas electronicas, el reconocimiento legal de documentos
electrénicos, la celebracién de contratos con agentes electrénicos, la
acreditacion de entidades de certificacion, las claves publicas y privadas,
asi como el reconocimiento de certificados, documentos y firmas
digitales extranjeras. Con estos esfuerzos se persigue encarar los
efectos de proyectos de insercidon de las empresas guatemaltecas en la
economia global de internet.

El pago de los servicios prestados por medios electronicos, tales como
la consultoria, informaciones, traducciones, audio o video, entre otros,
representa uno de los principales obstaculos en la actualidad. El
problema de la confianza es una de las barreras principales con las que
se enfrentan los nuevos medios de pago electrénicos.

En el caso de las PYMEs guatemaltecas se aplica un enfoque de gestion

tradicionalista, y no se piensa mas alla del corto o mediano plazo, en
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muchos casos, debido a las urgencias y problemas estructurales que
atraviesan.

No se tiene a bien contemplar, una estrategia planificada de
posicionamiento de las empresas, en general, de acuerdo con las
condiciones y las caracteristicas de los mercados donde han de operar.
Para comenzar a operar en la red, se deben definir claramente los
objetivos y mecanismos con los que se ha de operar en un canal de
venta en linea (online). El “know how”, tal como sucede en el caso del
comprador, se adquirira a partir del intercambio y el establecimiento de

las relaciones establecidas.

Especificas del Comercio Electronico:

Un porcentaje importante (75%) de los empresarios encuestados
consideran tener suficiente conocimiento del negocio electrénico.
Particularmente orientados por un proceso de autoformacion; la mayoria
se han dedicado a investigar y se encuentran interesados en el tema.

La certeza por el interés de las empresas en el negocio electronico es
evidenciado por el hecho que actualmente el total (100%) de los
encuestados cuenta con al menos un producto que desea
comercializaren en la red.

El objetivo principal de un grupo de empresas (50%) es orientar su
negocio inicialmente a un B2B evolucionando hacia un B2C. un grupo
menor (25%) desea enfocarse inicialmente a servicios a profesionales y
un porcentaje equivalente iniciaria directamente con un B2C.

El interés principal de las empresas al aplicar negocios electrénicos se
desarrolla en tres segmentos. En primer lugar competitividad (44%), el
segundo lugar el aumento de ventas (33%), en tercer lugar reduccion
costos (22%) y finalmente otros poco significativos. Los empresarios si
conocen los beneficios del Comercio Electronico para ampliar el
mercado en el que desarrollan.

Segun el conocimiento que ellos poseen del negocio. El 100% de los

encuestados considera estar preparado para comenzar con negocios

electronicos en lo que se refiere a la infraestructura necesaria.
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Para realizar el pago de la compra o el servicio en linea, se debe acotar
que todo dependera del tamafo y tipo de empresa, algunos pueden
optar por mas de un medio de pago mientras otros pueden centrarse
Unicamente en medio de un pago. La transferencia bancaria (30%) al
igual que la tarjeta de crédito (30%) resultan las mas mencionadas.

La falta de un servicio definido que apoye y regule a los negocios
electronicos se traduce como la mayor preocupacion de los encuetados
en la aceptacion de clientes dentro de los mismos. Se deben conocer
las instituciones que administran el Comercio Electronico en Guatemala,
leyes que los amparen de delitos y fraudes que se pueden dar en este
tipo de negocios.

El desarrollo de mecanismos de asesoramiento para proponer hegocios
electrénicos rentables con clientes fieles representa uno de los temas a
cubrir de una manera rapida desde el pun de vista del marketing.
Asociadas a este tema deben considerarse los aspectos técnicos,

contables y legales.

B. Recomendaciones:

e Dar a conocer, tanto a las empresas, como a los usuarios las leyes
relacionadas con el comercio electrénico.

e Implementar un servicio de Comercio Electrénico es importante para
velar por la seguridad de la informacion de la empresa y sus
clientes.

e Las empresas interesadas en proveer servicios de comercio
electronico deben contar con el asesoramiento en todas las areas de
la empresa que se pueden ver afectadas por el nuevo proyecto.
Deben ser abordados con detenimiento los aspectos relacionados a
los contables, técnico, “marketing”, comunicacion y legal de manera
gue se tomen en cuenta todas las consideraciones y se identifiquen
los riesgos.

¢ Antes de iniciar actividades de Comercio Electrénico es importante

tener conocimiento de los estandares que se utilizan y el que mas
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beneficia segun el negocio, ademas de conocer las entidades
certificadoras que se ofrecen en nuestro pais.
e Ser recomienda apoyar:
¢ La aprobacion de la ley “Reconocimiento de las
Comunicaciones y firmas Electronicas” para crear una mayor
confianza en los empresarios y usuarios relacionados con el

comercio electrénico al contar con una les que los proteja.

¢ El crecimiento del comercio electronico y su legalizacion lo
cual representara un paso definitivo sera para la mejora de la
situacién econdémica de nuestros pais.

e Perfeccionar el prototipo de reqistros de clientes de la Autoridad de

Reaqistro planteado en este trabajo como un servicio para la comunidad
asociada a la Camara de Comercio de Guatemala y en general a la

sociedad guatemalteca.
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VII. Glosario

B2A: Business to administration
B2B: Bussiness to business
B2C: Business to consumer
C2A: Citizen to administration
EMV: Europay MasterCard VISA

FCC: Frequency Control Channel

HBCI: Home Banking Computer Interface

ICANN: Internet Corporation for Assigned Names and Numbers
IETF: Internet Engineering Task Force

ISO: International Organization for Standardization

NTP: Network Time Protocol

OCDE: Organizacion para la Cooperacion y el Desarrollo Econémico
OCSP: Online Certificate Status Protocoles - Protocolo Online del Estado del
Certificado

OMPI: Organizacion Mundial de la Propiedad Intelectual

PCMCIA: Personal Computer Memory Card International Association
PC/SC: Personal Computer/Smart Card

PIN: Personal Identification Number

PKI: Public Key Infraestructure

PYMEs: Pequefias y Medianas Empresas

SAT: Superintendencia de Administracion Tributaria)

SET: Secure Electronic Transaction - Transaccion Electronica Segura
SIM: Subscriber Identity Module

SSL: Secure Sockets Layer)

USB: Universal Serial Bus

VPN: Virtual Private Network
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EMPRESAS INTERESADAS EN PROVEER SERVICIO DE
E-COMMERCE

1. ¢Cuanto conocimiento posee sobre el negocio electronico?

» POCO
» REGULAR
» SUFICIENTE

0O

2. ¢Dispone de algin producto o servicio que desee comercializar por Internet?

> Si []
> NO []
¢Cual?

3. A qué perfil de clientes iran orientadas sus ventas?

ESTUDIANTES
EMPRESAS
PROFESIONALES
OTROS (especifique)

Vv V V V
OO

4. <Por qué esta interesado en las ventas por Internet?

» REDUCCION DE COSTOS
» AUMENTO DE VENTAS
» COMPETITIVIDAD

OO
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» OTROS(especifique)

5. ¢Posee la infraestructura necesaria para realizar ventas por Internet?

> SI
> NO
» NO ESTOY SEGURO

0O

6. ¢Cuail es el medio de pago a utilizar?

DEPOSITO O TRANSFERENCIA BANCARIA
TARJETA DE CREDITO

CONTRAENTEGA

EFECTIVO

PAGO EN MOSTRADOR

V VYV VYV
O Ooon

OTRO (especitique)

7. ¢Cual es su mayor preocupacion sobre el inicio de las ventas por Internet?

FRAUDES
GASTOS DE IMPLEMENTACION
ACEPTACION DEL CLIENTE

Vv V V V
L1 O O

OTROS (especifique)

8. ¢Qué tanto conocimiento posee sobre las leyes que rigen el comercio

electronico?
> POCO []
> REGULAR L]
» SUFICIENTE []

9. ¢Qué medios piensa utilizar para la difusién de sus ventas por Internet?

> TELEVESION L]



» RADIO
» PRENSA
» INTERNET

0o

10. ¢Qué tipo de asesoramiento ha recibido con respecto a las ventas por

Internet?

CONTABLE
TECNICO
MARKETING
COMUNICACION
LEGAL
NINGUNO
OTROS(especifique)

YV VYV V VYV
OJOddon
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