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Prefacio

El presente trabajo se desarrollé con el proposito de sen-
tar las bases para la automatizacién y optimizacion de los
procesos internos de COCESNA, guiado por la necesidad de
adaptarse a la nueva era tecnologica. A través de este proyec-
to, se busca liberar al talento humano de tareas repetitivas,
permitiéndole enfocarse en el anélisis profundo y la mejora
continua de los procesos, asi como en la mejora de la calidad
de los servicios ofrecidos por la corporaciéon asegurando una
mayor eficiencia y excelencia operativa.
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valores, sino que, gracias a su respaldo constante, han hecho
posible que llegue hasta este momento. También agradezco es-
pecialmente a mi familia y amigos, quienes me han apoyado a
lo largo de mi carrera y durante el desarrollo de este trabajo.
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este camino, fomentando en mi el pensamiento critico, la in-
novacion y el desarrollo integral.

Este proyecto ha sido una experiencia enriquecedora tanto
en el ambito académico como personal. Espero que los re-
sultados obtenidos contribuyan de manera significativa a la
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Resumen

Este trabajo esta enfocado en la automatizacion y optimi-
zacion de los procesos de mantenimiento y supervision para

los sistemas de navegacion aérea [VOR (VHFE Omnidirectional

Range)l El proyecto, desarrollado en colaboracion con [CO-
CESNA| responde a la necesidad de modernizar los procesos
internos de la organizacion, pasando de la recolecciéon manual
de datos a un enfoque de monitoreo remoto automatizado.
Aprovechando tecnologias como el protocolo [SNMP (Proto-
colo Simple de Administracion de Red)| [PostgreSQL y |Grafa-
naj, la solucién propuesta permite el monitoreo en tiempo real
y la visualizacion de datos, minimizando el error humano y
mejorando la eficiencia operativa. La fase de implementacion
del estudio se centra en el sistema [DVORU32 del Aeropuer-
to Internacional La Aurora como una iniciativa plloto con el
potencial de extenderse a otros equipos de navegacion aérea.
Este trabajo sienta las bases para la adaptaciéon tecnoldgica
de COCESNA, permitiendo que el personal se concentre en
el analisis de datos y la mejora continua en lugar de tareas
repetitivas, contrlbuyendo a la modernizacion y eficiencia de
los servicios de navegacion aérea en Centroamérica.
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Abstract

This work aims at automating and optimizing the mainte-
nance and supervision processes for[VOR (VHF Omnidirectio-
nal Range)| air navigation systems. The project, developed in

collaboration with [COCESNA] addresses the need for moder-
nization within the organization’s internal processes, shifting
from traditional manual data collection to a remote, auto-
mated monitoring approach. Leveraging technologies such as
SNMP (Protocolo Simple de Administracion de Red)| proto-
col, [PostgreSQL] and |Gratanal the proposed solution enables
real time monitoring an ata visualization, minimizing hu-
man error and enhancing operational efﬁ(ﬂency The study’s
implementation phase focuses on the DVORK32 system at La
Aurora International Airport as a pilot initiative, with the po-
tential to extend to other air navigation equipment. This work
sets the foundation for COCESNA’s technological adaptation,
allowing personnel to focus on data analysis and continuous
improvement rather than repetitive tasks, contributing to the
modernization and efficiency of air nav1gat10n services in Cen-
tral America.
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CAPITULO 1

Introduccién

La aviacién moderna depende cada vez mas de sistemas
de navegacion precisos y confiables o |[Radioayudas, como el
VOR (VHF Omnidirectional Range),. Estos sistemas son esen-
ciales para garantizar la seguridad y eficiencia en la gestion
del trafico aéreo, especialmente en regiones con alta densidad
de vuelos. En este contexto, la Corporacion Centroamericana
de Servicios de Navegacion Aérea (COCESNA|) ha asumido
el desafio de modernizar sus procesos de mantenimiento y su-
pervision para adaptarse a las demandas actuales.

N—1

El presente proyecto se centra en la automatizacién y op-
timizacion del monitoreo y generacion de reportes de mante-
nimiento del equipo @ modelo 432, ubicado en el Aero-
puerto Internacional La Aurora, mediante la implementacion
de una solucién que permita la obtencién y monitoreo remoto
de datos criticos. Actualmente, las rutinas de mantenimiento
y obtenciéon de parametros de estos equipos requieren la in-
tervencion manual de técnicos en campo, lo que aumenta el
riesgo de errores y limita la eficiencia operativa. La propuesta
planteada utiliza[SNMP (Protocolo Simple de Administracion

de Red)| y bases de datos en [PostgreSQLJ para recopilar da-
tos en tiempo real, que luego son visualizados a través de la
herramienta , facilitando asi la supervision continua

y la deteccion temprana de posibles fallas. Asimismo, se hace




uso de alertas en inmediatas para notificacion de eventos de
riesgo o parametros fuera de tolerancias.

El objetivo de este trabajo es reducir la carga operativa y
los costos asociados, permitiendo que el personal técnico se
enfoque en tareas de mayor valor agregado como el analisis
y mejora de los sistemas de navegacion. Este proyecto pilo-
to sienta las bases para futuras implementaciones en otros
equipos de COCESNA y contribuye a la transicién hacia una
estructura de mantenimiento més automatizada y eficiente.



CAPITULO 2

Antecedentes

2.1. Rutinas de mantenimiento establecidas por la unidad de
inspeccion y evaluacion de COCESNA

Las rutinas de mantenimiento son documentos cuyo propo-
sito es registrar el estado de todos los equipos de aeronautica
en posesion de [COCESNA| Estos documentos son completa-
dos manualmente por un técnico o ingeniero durante su turno,
requiriendo la presencia fisica en el equipo para la toma de me-
diciones y/o parametros. Es necesario verificar que todas las
mediciones estén dentro de las tolerancias establecidas, anotar
la informaciéon a mano y posteriormente llevar a cabo un ana-
lisis y diagnostico del equipo con base en dicha informacion.

En el caso especifico del DVORWU32 del Aeropuerto Interna-
cional La Aurora (y la mayoria de equipos de COCESNA), se
llevan a cabo dos tipos de rutinas de mantenimiento: mensua-
les y trimestrales. La complejidad de estas rutinas y la canti-
dad de parametros a medir son los elementos diferenciadores
entre ambos tipos de rutinas.
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Figura 1: Ejemplo de formato de rutinas de mantenimiento para el DVOR432 Alcatel
1]

2.2. Sistema de control y monitoreo (MCS)

El Grupo Thales se destaca como una empresa francesa es-
pecializada en soluciones digitales y el desarrollo de sistemas
de informacion y servicios, dirigidos a los mercados aeroespa-
cial, de defensa, transporte, seguridad y aeronautico. Segtn
la informacion disponible en su sitio web oficial [2], su prime-
ra incursion significativa en la industria aerondutica data de
1965, con la implementacion de su primer radar destinado al
control del trafico aéreo. Desde entonces, Thales ha enfocado
sus esfuerzos no solo en la fabricacion de equipos de radioayu-
das y radares, sino también en la concepcién de interfaces y
sistemas destinados al control y monitoreo de dichos disposi-
tivos. Este sistema, conocido por su acréonimo en inglés
(Monitoring and Control System )|, se vale de una red privada




y del protocolo SNMP (Protocolo Simple de Administracion
de Red)|de [TCP/IP (Transmission Control Protocol /Internet

Protocol)| para ofrecer al usuario informacion detallada, en

una interfaz grafica, sobre el estado de cada equipo bajo su
supervision.

COCESNA hace uso del MCS desde la implementacion de
los equipos de Thales en Guatemala y Centroamérica, que se
remonta a inicios de la déacada de los 2000. Desde entonces,
se ha convertido en un pilar escencial en la parte de la calidad
de servicio y monitoreo de la infraestrucutra de navegacion de
la corporacion.




CAPITULO 3

Justificacién

Como se menciona en el nombre de la Corporaciéon Centro-
americana de Servicios de Navegacion Aérea (COCESNA|), se
trata de un proveedor de servicios por lo que la calidad de
servicio y la satisfaccion de los usuarios debe ser prioridad.
Las rutinas de mantenimiento de los equipos de navegaciéon
de COCESNA desempenan un papel sumamente importante
en cuanto a la calidad del servicio ofrecido por la corporacion.
No obstante, el formato o plantilla de estas rutinas fue elabo-
rado en el ano 2003 por el Gerente Técnico, Gabriel Quiros.
Con el transcurso de los anos, dicho formato ha llegado a ser
considerablemente obsoleto, y su eficacia depende en gran me-
dida de la experiencia del técnico encargado de llevar a cabo
las mediciones, lo que compromete la fidelidad de los informes
generados. Como era de esperar, esta situaciéon no siempre
se maneja de manera Optima, resultando en ocasiones en la
presencia de datos incoherentes o fuera de las tolerancias es-
tablecidas para el equipo, los cuales no son reportados para su
correccion. Ademas, es importante resaltar que estas rutinas
requieren un tlempo considerable para completarse, lo que a
menudo conduce a que no se les otorgue la debida atencion
que merecen. Asimismo, se persigue que los técnicos dediquen
su tiempo al anélisis de datos, interpretacion y a la implemen-
tacion de mejoras en el rendimiento del equipo, en lugar de
invertirlo en la recopilacién de datos, buscando lograr un tra-




bajo mas eficiente y de mayor calidad. Al generar estas rutinas
de manera automatica, obteniendo la informacién en tiempo
real directamente desde el equipo de interés, se logra aumentar
la fidelidad de estos reportes y se abren nuevas posibilidades
de automatizacion y monitoreo.

El proyecto se enfocara inicialmente en el DVOR] sirviendo
como una prueba piloto para la corporaciéon. Su éxito sentara
las bases para la implementaci()n de sistemas similares en el
resto de los equipos de navegacion. Desde una perspectiva aca-
démica, el proyecto adquiere relevancia debido a la aplicacion
de conceptos abarcados a lo largo de la carrera de Ingenieria
Electronica, enfatizando areas como la programacion, las te-
lecomunicaciones, la teoria electromagnética y la electronica
analogica y digital. Por ende, este proyecto posee un impacto
significativo en el desarrollo tanto académico como profesio-
nal, ademés de demostrar un dominio integral de los temas
mencionados anteriormente.




cAPITULO 4

Objetivos

4.1. Objetivo general

Reducir la carga laboral asociada al monitoreo y generacion
de informes de mantenimiento, promoviendo asi una dismi-
nucién significativa en los costos operativos y error humano;
permitiendo una gestion mas eficaz del tiempo y cumphendo
con las normativas de la unidad de inspeccién y evaluacion de

COCESNA.

4.2. Objetivos especificos

= Recopilar informacién de mantenimiento del equipo VOR
del Aeropuerto Internacional La Aurora de manera remota
mediante el protocolo SNMP y el Sistema de Control y
Monitoreo (MCS (Monitoring and Control System))).

= Desarrollo de un programa para anélisis de los datos reco-
pilados de forma automatica y generar informes periodi-
cos que describan detalladamente el estado operativo del
equipo VOR.

= Implementar alarmas para notificar de inmediato ante cual-
quier desviaciéon de los parametros establecidos en uno o

8



varios aspectos del equipo.

= Presentacion de los datos de manera accesible para un

analisis efectivo mediante correos electronicos automaticos
con destinatario a las personas interesadas dentro de la

corporacion.

= Realizar la instalacién desde cero del sistema operativo
Thalix OS]y de una versiéon actualizada del software MCS
para el monitoreo y control de sistemas de navegacion aé-
rea, asegurando un ambiente libre de configuraciones e
implementaciones previas que puedan afectar el correcto
funcionamiento y la escalabilidad del sistema.




CAPITULO B

Alcance

El objetivo principal de este proyecto es la automatizacion
y optimizacién del proceso de mantenimiento y supervision
del sistema de navegacion aérea [VOR (VHF Omnidirectional
Range); |VHF (Very High Frequency) Ommidirectional Range,
especificamente del equipo DVOR modelo 432 en el Aeropuer-
to Internacional La Aurora. El proyecto, comprendido entre
enero y noviembre de 2024, se centraréd exclusivamente en este
equipo, sin involucrar ninguna otra radioayuda en Guatemala
o Centroamérica.

Se implementara un sistema de monitoreo para la recopila-
cién automatica de datos criticos del DVOR432, que permiti-
ra la creacién de un programa capaz de analizar estos datos
y generar informes periddicos de mantenimiento de manera
automatica y eficiente. Ademés, se integrara un sistema de
monitoreo visual con acceso remoto, disenado para notificar
de manera inmediata cualquier desviacion de los parametros
establecidos y /o tolerancias en el funcionamiento del equipo.

El anélisis de datos se realizara a través de un programa
desarrollado especificamente para este fin, que obtendra los
parametros necesarios utilizando el protocolo SNMP, aprove-
chando los recursos proporcionados por el servidor del Sistema
de Control y Monitoreo (MCS), el cual estard soportado por

10




una computadora industrial [Advantekl Asimismo, se utilizara

un [Servidor Titan|, donde se correran los dockers dedicados al
proyecto.

Adicionalmente, se implementaran alarmas y notificaciones
automaticas mediante correos electronicos dirigidos a los téc-
nicos e ingenieros responsables.

Se espera que este proyecto reduzca significativamente la
carga laboral asociada al monitoreo y generaciéon de informes
de mantenimiento, mejorando la calidad y precisién de los
mismos. También se anticipa una disminucién en los costos
operativos y una reducciéon de errores humanos.
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CAPITULO ©

Marco tedrico

6.1. Corporaciéon Centroamericana de Servicios de Navegacion
Aérea (COCESNA)

Es un Organismo Internacional de Integracion Centroame-
ricana, sin fines de lucro y de servicio ptblico, con estatus legal
y autonomia financiera. Fue fundado el 26 de febrero de 1960.
La corporacion establecida con objetivos y propositos especi-
ficos para cumplir de manera conjunta con los compromisos
internacionales en materia de aviacion civil. Estos compro-
misos surgieron como resultado de la adhesion de los paises
signatarios al Convenio sobre Aviaciéon Civil Internacional de
1944, conocido como el Convenio de Chicago.

En este contexto, COCESNA cuenta con derechos exclu-
sivos para ofrecer servicios de Transito Aéreo, Telecomunica-
ciones Aeronauticas y Radioayudas en los territorios de los
Estados Miembros. Ademaés, tiene la responsabilidad de pro-
porcionar otros servicios establecidos en los planes regiona-
les que le hayan sido confiados por las Partes Contratantes a
través de Acuerdos Internacionales. Las operaciones de CO-
CESNA se guian principalmente por las Normas y Métodos
recomendados por la [OACI (Organizacion de Aviacion Civil

Internacional)| (Organizacion de Aviacion Civil Internacional).
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3]

6.2. Organizacion de Aviacion Civil Internacional (OACI) y
anexo 10 de OACI

La Organizacion de Aviacion Civil Internacional (OACI) es
una agencia especializada de las Naciones Unidas que coordina
y regula la aviaciéon civil internacional. Su funciéon principal
es establecer normas y reglamentos necesarios para la segu-
ridad, proteccion, eficiencia y regularidad de la aviacién, asi
como para la protecciéon del medio ambiente en este ambito
[4]. Dentro de las normas, se encuentra el Anexo 10; en el
cual se describen todas las regulaciones referentes a las Tele-
comunicaciones Aeronauticas. Se enfoca en los estandares y
métodos recomendados para las comunicaciones, ayudas a la
navegacion (el VOR dentro de ellas, descrito més adelante) y
sistemas de vigilancia que son esenciales para la navegacion
aérea. Este anexo busca garantizar la seguridad, regularidad y
eficiencia en la navegacion aérea global. Por lo tanto, el com-
portamiento de todos los VOR se rige mediante esta regula-
cion. Las tolerancias de los parametros, calidad de las senales
y, en general, todo lo que se monitorearé en este proyecto esta
basado en esta regulacion global.

6.3. Radioayudas (Navids: Navigational Aids)

"Las radioayudas son dispositivos fisicos en tierra que pro-
veen informacion de navegacion aérea'[5|. Estos dispositivos
desempenan funciones esenciales para garantizar que cual-
quier aeronave pueda operar con seguridad en situaciones de
baja visibilidad y funcionan como un "método de respaldo"para
los sistemas de navegacion satelital, como el GPS. Se podrian
calisificar a las radioayudas en dos categorias dependiendo de
su funcion: Instrument Landing System (ILS) y Very High
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Frecuency Omnidirectional Range (VOR).

El Sistema de Aterrizaje por Instrumentos (ILS (Instru-

ment Landing System ) esté concebido para proporcionar una

trayectoria de aproximacion que permita la alineacion exac-
ta y el descenso preciso de una aeronave en la fase final de
aproximacion a una pista de aterrizaje. Los componentes fun-
damentales de un ILS incluyen el localizador y la pendiente de
planeo (Glideslope) en conjunto con el equipo de mediciéon de
distancia (DME (Distance Measuring Equipment): Distance
Measuring Equipment). Funcionalmente, el sistema puede di-
vidirse en tres partes: informaciéon de orientacion, que abarca,
el localizador y la pendiente de planeo; informaciéon de alcance,
que involucra el DME; e informacion visual, que comprende
las luces de aproximacion, las luces de toma de contacto y de
la linea central, y las luces de la pista [6]. Dado que la aten-
c1on y los ob JetIVOS del proyecto se centraran en el VOR, en la
seccion subsiguiente se profundizaréd de manera méas detallada
en esta radioayuda.

6.4. VHF Omnidirectional Range (VOR)

Segtn la referencia [7] proporcionada por COCESNA, la
cual corresponde a un programa base de entrenamiento pa-
ra inspectores de vuelo, en el cual se abordan los conceptos,
funcionamiento y opera<31on de cada uno de los equipos de
navegacion.

En el Sistema Estadounidense (y en gran mayoria de pai-
ses del mundo) de Espacio Aéreo, las rutas aéreas se basan
principalmente en el Sistema de VHE Omnidirectional Ran-
ge (VOR). Ademas, el sistema de rutas aéreas puede utilizar
DME (Equipo de Medicion de Distancia, por sus siglas en

inglés) como apoyo para brindarle méas informacion a las ae-
ronaves.
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Un VOR es un dispositivo electronico de navegacion, po-
sicionado en tierra, que transmite senales de navegacion de
VHF en un rango de 360 grados en azimut, es decir, hori-
zontalmente con respecto al suelo y orientado desde el norte
magnético (lo que corresponde al Sur geografico del globo te-
rrestre). Estos sistemas operan en un rango de frecuencia que
va desde 108 MHz hasta 118MHz, correspondiente al espectro
de (Very High Frequency) (VHF). De acuerdo con las Desig-
naciones Estandar de Letras para Bandas de Frecuencia de
Radar establecidas por la IEEE en 1976 [8|, este rango abar-
ca desde los 30MHz hasta los 300MHz (consultar la Figura

2 para mas informacion acerca del estandar de frecuencias).
Un curso VOR es el resultado de la comparacion de fase entre
dos senales de la misma frecuencia, siendo ambas moduladas
en la senal principal portadora transmitida por el VOR. La
medicion de la diferencia de fase se realiza en el receptor a
bordo del avién, en el cual existen circuitos para medir esta

diferencia de fase e indicarla visualmente en el instrumento
VOR dentro de la aeronave.

15



International table
Specific frequency ranges for radar based on ITU assignments
Band Nominal frequency (see Notes 1,2)
designation range
Region 1 Region 2 Region 3
HF 3-30 MHz (Note 3)
VHF 30-300MHz None 138 —144 MHz 223-230 MHz
216—-225 MHz
(See Note 4)
UHF 300-1000 MHz 420450 MHz (Note 4)
(Note 5) 890-942 MHz (Note 6)
L 1-2 GHz 1215-1400 MHz
2-4 GHz 2300-2500 MHz
2700-3600 MHz ‘ 2700-3700 MHz
C 4-8 GHz 4200- 4400 MHz (Note 7)
5250-5850 MHz ‘ 5250-5925 MHz
X 8-12 GHz 8.5-10.68 GHz
Ku 12-18 GHz 13.4-14 GHz
15.7-17.7 GHz
K 18-27 GHz 24.05-24.25 GHz 24.05-24.25 GHz 24.05-24.25 GHz
24.65-24.75 GHz
(Note 8)
Ka 27-40 GHz 33.4-36 GHz
\Y% 40-75 GHz 59-64 GHz
w 75-110 GHz 76-81 GHz
92-100 GHz
126-142 GHz
mm 110-300 GHz
(Note 9) 144-149 GHz
231-235 GHz
238-248 GHz
(Note 10)

Figura 2: Nomenclatura estandar de bandas de frecuencia de radar [8]

Las senales moduladas en cuestiéon corresponden al campo
de referencia y al campo variable, de manera que la diferencia
de fase, expresada en grados, indica la posicion relativa de la
aeronave en relacion con el VOR. La rotacion a lo largo del
campo variable, partiendo desde el norte, genera una diferen-
cia de fase de un grado eléctrico por cada grado de rotacion
por lo que el azimut correcto se determina mediante la dife-
rencia de fase entre la fase de la senal de referencia y la fase

de la senal variable. Para las aeronaves ubicadas al norte de
la estacion VOR, la senal variable esta en fase con la senal de

referencia, lo que implica una diferencia de fase de 0 grados.
En consecuencia, el indicador de la aeronave muestra 0 gra-
dos cuando la aguja esta centrada, y esto se repite para cada
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Figura 3: Relacion entre la diferencia de fase entre el campo de referencia y de fase de acuerdo con
los puntos cardinales [7]

Ademaés de proporcionar informaciéon sobre el azimut en re-
lacion con la posicion relativa de la aeronave, la senal portado-
ra también transmite informacion de identificacion en
y se puede incluir informaciéon de Squitter, un tipo de
transmision de datos automatica que proporciona datos de
vigilancia de |[Aeronaves| en un entorno de trafico aéreo.

6.4.1. Doppler VOR (DVOR)

El VOR Doppler representa una version mas avanzada del
VOR convencional, disenada para entornos donde los factores
externos pueden causar interferencias o impidan la correcta
propagaciéon de las senales, como es el caso del Aeropuerto

Internacional La Aurora. Esta variante del VOR se basa en
el principio del efecto Doppler, cuya comprension se facilita

mediante una analogia con el funcionamiento de un faro en
la navegacion maritima: un faro emite un haz de luz rotativo
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a una velocidad constante por lo que cuando este haz de luz
pasa por el norte, emite un pulso caracteristico, permitiendo
notificar a los usuarios de dicho evento y, de esta manera, es
posible determinar la posiciéon relativa de una embarcacion
al calcular el tiempo transcurrido desde la emision del pulso
hasta que el haz de luz la alcanza.

Para lograr este efecto en el VOR Doppler, dado que la ro-
tacion mecéanica no es factible, se recurre a una especeie de
simulacion en donde se dispone de un arreglo circular de an-
tenas y se les alimenta secuencialmente con energia de banda
lateral RF. Este proceso provoca que el centro de radiacion
aparente de la senal se desplace en circulo a una velocidad
constante. [9]

v - -

Figura 4: Principio de funcionamiento del DVOR y la generacién de la sefial variable. En el caso de
la imagen se utilizan dos sistemas DVOR para realizar una triangulacion de la aeronave |10]

6.4.2. Distance Measuring Equipment (DME)

El DME opera en conjunto con el VOR en la mayoria de
ocasiones, este proporciona informacién precisa sobre la dis-
tancia en millas nduticas, entre la aeronave y la estaciéon VOR,;
completando asi el conjunto de datos necesarios para deter-
minar la ubicacién exacta de la aeronave en el espacio aéreo.
El DME opera mediante la transmision y recepciéon de pul-
sos emparejados desde la estacion terrestre y se opera a una
frecuencia aproximada de 1GHz. [7] El DME basa su funcio-
namiento en la mediciéon del tiempo entre la transmision y
la recepciéon de pulsos de radiofrecuencia. En este proceso, la
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aeronave transmite una serie de pulsos en pares hacia la esta-
cion DME, la cual los recibe y los retransmite. La aeronave,
a su vez, mide el tiempo transcurrido desde la transmisiéon
inicial de los pulsos hasta que son recibidos nuevamente. Ha-
ciendo uso de este intervalo de tiempo, es posible determinar
la distancia entre la aeronave y la estaciéon terrestre.

6.5. THALiX OS

THALiIX OS es un sistema operativo con [Kernel Linux]| ba-

sado en la distribucion Fedora de Redhat. Este SO esta creado
y desarrollado por Thales Group exclusivamente para uso y

compatibilidad con el Sistema de Control y Monitoreo (MCS)
para equipos de navegacion aérea. [11]

6.6. Virtualizacion

La virtualizacion es una tecnologia que permite crear versio-
nes virtuales o simuladas de recursos fisicos como servidores,
almacenamiento, redes o sistemas operativos. Al abstraer los
recursos fisicos, la virtualizaciéon permite que miultiples siste-
mas operativos y aplicaciones se ejecuten en un solo servidor
fisico, mejorando la eficiencia, optimizando el uso de los re-
cursos y reduciendo costos operativos [12]. El responsable de
que la ejecucion de cualquier tipo de virtualizacion sea posi-
ble es el hipervisor; un software dedicado a la asignacion y
separacion de recursos fisicos a los enotrnos virtuales que lo
necesiten [13.

La forma de virtualizacion con la que, por lo general, existe
mayor familiaridad es una maquina virtual; de acuerdo a [14],
son una emulacion completa de un sistema fisico que permite
ejecutar un sistema operativo independiente y sus aplicaciones
en un entorno completamente aislado. Cada méaquina virtual
incluye su propio kernel, drivers, y recursos de hardware vir-
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tualizados, lo que permite que funcione como un equipo fisico
separado, incluso en el mismo servidor fisico que otras maqui-
nas virtuales.

6.6.1. Contenedores y Dockers

Los contenedores son otro tipo de tecnologia de virtuali-
zacibn que permite empaquetar y ejecutar aplicaciones y sus
dependencias en un entorno aislado, pero compartlendo el mis-
mo sistema operativo subyacente. A diferencia de las maquinas
virtuales, los contenedores no requieren un sistema operativo
completo, lo que los hace mas ligeros y eficientes, permitiendo
un despliegue rapido y la ejecuciéon de miltiples instancias en
un solo servidor fisico [15]. Dado que no se virtualiza un sis-
tema operativo completo, los contenedores por lo general tie-

nen un solo objetivo especifico, por ejemplo, en este proyecto
se utilizardn tres tipos contenedores: Python, PostgreS%f}L y

Docker es una herramienta o plataforma de creacion, des-
pliegue y gestion de contenedores, permitiendo empaquetar
varios contenedores en una sola aphcamon incluyendo todas
sus dependencias [16], en el caso de este proyecto, se tendran
los tres tipos de Dockers mencionados anteriormente en una
sola aplicacién que los ejecute de manera simultanea y coor-
dinada. En la Figura 5 es posible observar la diferencia entre
arquitecturas/estructuras y diferencias entre maquinas virtua-
les y contenedores.
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VM1 VM2 VM3

App App App
Bins/Lib Bins/Lib Bins/Lib Containerl Container2 Container3
App App App
Guest Guest Guest
0s 0s o Bins/Lib| | ||Bins/Lib|| ||Bins/Lib
Host Operating System Container Engine
Hypervisor Host Operating System
Infrastructure Infrastructure
Virtual Machines Containers

Figura 5: Comparacion y representacion de arquitecturas de virtualizacion: maquina virtual y
contenedores [17]

6.7. PostgreSQL

Segun el sitio web oficial [18], PostgreSQL surgié del proyec-
to POSTGRES en la Universidad de California, Berkeley en
1986. Se trata de un sistema de base de datos de codigo abier-
to con la caracteristica de ser objeto-relacional, basado en el
lenguaje SQL. Demuestra ser un sistema de alta compatibili-
dad, robustez, seguridad y fiabilidad, ademéas de su facilidad
de aprendizaje de uso; razones por las cuales se eligi6 para el
desarrollo de este proyecto.

6.8. SNMP

El Protocolo Simple de Administracion de Red (SNMP (Pros
tocolo Simple de Administracion de Red)|, por sus siglas en in-
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glés) constituye un standar de Internet empleado para la admi-
nistracion y supervision de dispositivos de red, segtin [19]. Es-
tos dispositivos pueden abarcar [Routers|, |SW1tChes |Servidores|
Impresoras y, en el contexto especifico, equipos de navegacion
aérea. Un servidor SNMP representa un software dedicado a
recopilar y almacenar informacion referente al estado y la con-
figuracion de tales dispositivos, proporcionando una interfaz
para que otros sistemas de gestion de red accedan a dicha in-
formacion. Los servidores SNMP posibilitan el monitoreo y la
administracion de dispositivos de red de manera centralizada,
facilitando asi la deteccion y resolucion de problemas, la op-
timizacion del rendimiento y la planificacion de capacidad de
la red o sistema de enfoque.

6.8.1. Arquitectura

De acuerdo con [20], el protocolo se basa en una arquitec-
tura de cliente-servidor, siendo los componentes principales:

= Gestores _ _
Se trata de sistemas centralizados encargados de gestionar

la extraccion de la informacion y el control de los equipos
en la red. Algunos ejemplos de estos serian Solar Winds,
Zabbix, etc. En el contexto del proyecto, se estara reali-
zando un gestor personalizado y dedicado con funciones
solamente de monitoreo.

= Agentes
Son procesos de software que, por lo general, residen en los
dispositivos gestionados. Sin embargo, en el caso particu-
lar de MCS, tanto el gestor (nativo) como los agentes (en
forma de proxies) correspondientes a cada equipo corren
en el mismo dispositivo (servidor). Los agentes responden
a las instrucciones del gestor, ya sea proporcionando la in-
formacion requerida o ejecutando acciones sobre el equipo.

» Management Information Base (MIB)
La MIB es una base de datos jerarquica con una estructu-
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ra de arbol que contiene informacién acerca de todos los
objetos gestionables del equipo. Cada uno de estos obje-
tos cuenta con un identificador tinico llamado [OID (Object

Identifier),

SNMP se vale de una red basada en TCP/IP, utilizando
el protocolo [UDP (User Datagram Protocol)| como medio de
transporte de PDUs (Protocol Data Units). Lo cual establece
la ventaja de baja latencia y poca sobrecarga de la red [21],
ideal para protocolos de constante comunicacién como SNMP,
a cambio de la desventaja de que desde UDP no se tiene ga-
rantizada la entrega de paquetes [21] ni control de congestion.
Los PDU son un tipo de paquete estandar utilizado por SNMP
para la comunicacién entre gestores y agentes. Existe una lis-
ta de tipos de PDU que, basicamente, son de extracciéon de
informacion, establecimiento de acciones y alertas o [lraps|

La comunicacion SNMP utilza por defecto el puerto logico
161, a excepcion de los Traps, que utilizan el puerto logico 162
[20].

6.8.2. SNMPv3

SNMPv3 se refiere a la tercera version del mencionado pro-
tocolo, solucionando el problema mas notorio de las versiones
anteriores: la seguridad. [19]. Esta nueva arquitectura induce
el modelo de seguridad basado en usuario, garantiza que los
datos no se modifican durante la transm1s1on confirma que
la solicitud /respuesta provenga del origen correcto y protege
los datos contra intrusiones [22|. En adicion, en SNMPv3 se
emplean distintos métodos de encriptacion tanto para la au-
tenticacién como para la privacidad, es decir, para cada sesion
de SNMPv3 se necesita un usario y dos contrasenasz cada una
de ellas tiene un protocolo distinto de encriptacion que debe

ser descrito al momento de establecer la sesion. Para autenti-
camon se €uede usar [MD5| o [DES| y para privacidad puede ser

ISHAl 0
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6.9. Application Programming Interface: |API (Interfaz de Pro-
igramaciéon de Aplicaciones)|

De acuerdo con el articulo [23], una API es un conjunto
de protocolos que permiten la interacciéon entre dos o varias
aplicaciones de software para intercambio de informaciéon o
caracteristicas. Su gran ventaja es la facilitacion de desarrollo
de software ya que pueden aprovecharse capacidades de soft-
ware ya existente y se pueden implementar en una aplicacion
propia. Un ejemplo sencillo es el mencionado en [24], la aplica-
cion de clima de cualquier telélono inteligente moderno hace
uso de una API para comunicarse con el sitio oficial de me-
teorologia de la region. De esta manera, la aplicaciéon no tiene
la carga'de recopilacion de la informacion sino solamente de
desplegarla, teniendo la ventaja de utilizar informacion oficial,
ser una aplicaciéon mas ligera, un desarrollo mas eficiente, etc.

6.9.1. Tipos de APIs

Segin el motivo de creacion de las APIs, pueden tener la
siguiente clasificacion [24]:

= SOAP: Es el tipo de API que primero se desarrollo, se
encuentra en las aplicaciones mas antiguas y se emplea el
Protocolo Simple de Acceso a Objetos, donde el cliente y
el servidor intercambian mensajes utilizando [XML|

= RPC: Llamadas a procedimientos remotos; consisten en
que se ejecuta un proceso de manera remota en el servidor
y solamente se retorna el resultado al cliente.

= WebSocket: Se hace uso de objetos JSON para la trans-
mision de datos, es posible la comunicacién bidireccional
entre aplicaciones de cliente y servidor. Utilizada (como
se menciona en el nombre) para aplicaciones web.

= REST: Transferencia de estado representacional. Se rea-
liza el intercambio de informaciéon mediante el protocolo

24



HTTP. Es el tipo de API mas empleado actualmente y
tiene la caracteristica de que el servidor no guarda ningtn
tipo de informacién acerca de las solicitudes y las respues-
tas al cliente son datos simples, lo que resulta conveniente
en aplicaciones de desarrollo de software dedicado.
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CAPITULO [

Actualizacién y estandarizacion de MCS

7.1. Actualizaciéon de Sistema Operativo y software MCS

Como punto de partida en este proyecto, se consider6 ne-
cesario llevar a cabo una actualizacion integral del sistema de
control y monitoreo de radioayudas perteneciente a COCES-
NA. Esta actualizacion inicié con la renovaciéon del servidor,
en el cual se implement6 la version mas reciente del software
THALiX (version 13.1) disponible a la fecha, junto con la ins-

talacion de la version mas reciente del sistema MCS (version
3.0).

El proceso completo de actualizacion se encuentra debida-

mente documentado en la { e THAL1X]

13.1 y MCS 3.0, donde se detallan los pasos seguidos, las con-
figuraciones realizadas y las recomendaciones para futuras im-
plementaciones. Este procedimiento constituye la base tecno-
logica que soporta el resto de las actividades desarrolladas en
el marco del presente trabajo.

Esta etapa del proyecto representé un desafio significativo,
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dado que no se disponia de guias o manuales de instalacion
para los componentes de software involucrados. En consecuen-
cia, fue necesario invertir una cantidad considerable de tiempo
en el proceso de instalacion, asi como en la identificaciéon y co-

rreccion de errores inherentes al software en su version inicial.
Este esfuerzo fue fundamental para garantizar el correcto fun-

cionamiento y la estabilidad del sistema.

7.2. Estandarizacién del monitoreo de radioayudas Guatemala

Con el objetivo de garantizar la escalabilidad del sistema en
todo momento, se decidi6 llevar a cabo una estandarizacion
integral del diseno, la nomenclatura y el sistema operativo de
todo el MCS. Esta estandarizacién permite una mejor orga-
nizacion, facilita el mantenimiento futuro y asegura la inter-
operabilidad en diferentes entornos de implementacion.

A continuacion, se presentan los diversos mapas configura-
dos hasta la fecha en el territorio guatemalteco, cada una de
las imégenes geograficas se obtuvo utililizando la herramien-
ta Google Earth. Para facilitar la comprension del lector, es
importante mencionar que el MCS utiliza un esquema de codi-
ficacion por colores para representar el estado de cada equipo
o sitio configurado, segtin se detalla a continuacion:

= Verde: Indica que el equipo opera en condiciones normales.

Amarillo: Representa que el equipo estd en mantenimiento
o en condiciones de pre-alarma.

Rojo: Senala que el equipo se encuentra en condiciones de
alarma debido a la desviacién de uno o méas parametros
criticos.

Celeste: Denota que el equipo esta fuera de rango o que
la sesion de comunicacién no se ha establecido.

Gris: Indica que el equipo no aplica para condiciones de
estado o alarmas.
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Este sistema de codificacion por colores es una herramienta
fundamental para el monitoreo, ya que permite una interpre-
tacion rapida y eficiente del estado operativo de los equipos,
mejorando la capacidad de respuesta ante cualquier eventua-
lidad. Adicionalmente, se destaca que cada radioayuda esta
vinculada a un equipo denominado RCSE (identificado en la
interfaz grafica como RCSX) cuyo proposito y funcién seran
detallados en la secciéon [Estudio de topologia del sistemal En
términos generales, este dlsposmvo funciona como un enlace
clave para habilitar la comunicacién efectiva entre el servidor
MCS y las radioayudas.

El proceso para configurar una radioayuda en el MCS se
desarrolla siguiendo los pasos descritos a continuacion:

1. Crear un agente proxy para el RCSE: Utilizando el ment
superior de configuracion, se debe crear un agente proxy
(explicado y descrito en [Estudio de topologia del siste-
mal) correspondiente al dispositivo RCSx (RCSE) y se le
asigna un puerto SNMP especifico. Este paso establece la
comunicacion inicial entre el sistema y el RCSE.

2. Generar una instancia grafica del agente proxy: Una vez
creado el agente proxy, se debe generar su representacion
en la interfaz grafica del sistema mediante el puerto SNMP
configurado para facilitar su administracion.

3. Configurar la radioayuda ligada al RCSE: Se accede a
la instancia grafica del agente proxy correspondiente al
RCSx, y desde ahi se selecciona la radioayuda vinculada.
Posterlormente se crea un agente proxy adicional para la
radioayuda especiﬁca.

4. Generar una instancia grafica de la radioayuda: Finalmen-
te, se crea la representacion grafica de la radioayuda en la
interfaz del MCS, lo que permite monitorear y gestionar
su estado y configuracion.
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Figura 6: Pantalla de inicio de nueva version de MCS estandarizada. Mostrando el mapa de
Centroameérica con los estados miembros de COCESNA.

Mcs x

File Configuration Operation Options Help
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A
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o
Google Earth .
Equipment Events GUI Events
Time. Message Time: Message
19.07.2024 14:44:43 Proxy Starter operational: yes, Port Offset 8277

@ [~ Hidelogged events Profile: SUPERVISOR

Figura 7: Mapa de Guatemala mostrando el resumen de cada sitio donde se cuenta con al menos
una radioayuda.
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Efe Configuration Operation Options Help

o®s 1@
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Figura 8: Aeropuerto Internacional La Aurora, Ciudad de Guatemala.

Se observan en posiciones geograficas aproximadas cada una
de las radioayudas con las que cuenta la pista de despegue y
aterrizaje.
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Figura 9: Aeropuerto Internacional Mundo Maya, Petén.
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Se observan en posiciones geograficas aproximadas cada una
de las radioayudas con las que cuenta la pista de despegue y
aterrizaje. Se observa al indicador del Glideslope en amarillo

debido a una rutina de mantenimiento activa en el momento
de captura de estas imagenes, lo cual no representa fallos ni

mal funcionamiento de la radioayuda.

MCs
File Configuration Operation Options. Hel
oo oo B Host Time: 18.07.2024 1455

* LA AURORA
» MUNDO MAYA
PUERTO BARRIOS

O
» BELICE
» ELSALVADOR

» HONDURAS m
» NICARAGUA 8, 1 SJO-RCS¥-VOR

» COSTARICA

@ |_x | Hide logged events Profile: SUPERVISOR

Figura 10: Aer6dromo de San José, Escuintla.

En este caso no se observan radioayudas activas ya que el
aerodromo se encuentra demolido debido a remodelaciones y
reestlli}[l%turamon. Este sitio cuenta solamente con un DVO-
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Eile Configuration Operation Options
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Figura 11: Aeropuerto de Puerto Barrios, Izabal.

En este caso no se observan radioayudas activas ya que
actualmente se esta trabajando en un proyecto de restauracion
del enlace de red Guatemala-Izabal, sin embargo, el equipo
es monitoreado de manera local por personal de COCESNA
de manera provisional. Este sitio cuenta solamente con un

DVOR/DME.
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Elle Configuration Operation Options Help
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Figura 12: Sitio alto en Rabinal, Baja Verapaz.

Este sitio cuenta solamente con un DVOR/DME de ruta
dado que no se cuenta con una pista de despegue/aterrizaje,

tratandose de un punto geograficamente estratégico en el que
se cubren varias rutas en el espacio aéreo guatemalteco.
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CAPITULO 8

Monitoreo y obtencién de parametros criticos

8.1. Estudio de topologia del sistema

8.1.1. Conocimientos iniciales

La instalaciéon optimizada y la actualizacién del sistema
operativo del servidor MCS, junto con el software de control
y monitoreo, fueron realizadas no solo como parte del proceso
de modernizacion, sino también con el propoésito de estudiar y
comprender el mecanismo de intercambio de informacion entre
el sistema y las radioayudas. Ademas, este proceso permitio
analizar a fondo la topologia e infraestructura subyacente, da-
do que no se disponia de documentaciéon suficiente al respecto.
Esta labor fue esencial para adquirir un entendimiento integral
del funcionamiento y las interconexiones del sistema.

La informacion disponible al inicio del proyecto era de ca-
racter general y carecia de detalles especificos. En la Figura 13
se presenta el diagrama de la topologia inicial, elaborado con
base en la informacién proporcionada en esa etapa Si bien se
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conocia que el protocolo SNMP era utilizado para el intercam-
bio de informacion entre el servidor MCS y el sistema DVOR,
se identificaron ciertas discrepancias que requerian ser aclara-
das para garantizar una comprension completa y precisa del
funcionamiento del sistema.

De manera nativa, el DVOR432 no dispone de una inter-
faz de red, siendo la comunicacion serial el tinico medio para
acceder a la informaciéon del equipo. Por ello, se requiere la
intervencion de un agente que actiie como traductor entre la
comunicacion serial y los protocolos de red. En este contexto,
el RCSE o Remote Control and Status Equipment es un dis-
positivo especializado utilizado en los sistemas de navegacion
aérea para supervisar y controlar de forma remota las radio-
ayudas instaladas en diversos puntos geograficos. Este equipo
acttia como un intermediario entre las radioayudas y los siste-
mas centralizados de monitoreo y control, como el MCS, per-

mitiendo la transmision bidireccional de informacion critica.
Este dispositivo se asemeja a un switch de red, ya que centra-

liza las conexiones de todas las interfaces, tanto del DVOR y
el DME, como de los sensores auxiliares instalados en el sitio.
Entre estos sensores se incluyen aquellos destinados a medir
temperatura, detectar humo, intrusion y obstruccion.
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Figura 13: Topologia al inicio del proyecto, limitada en cuanto a detalles técnicos.

En esta etapa, se desconocian los protocolos especificos y
los tipos de sesiones que se establecian entre los distintos equi-
pos. Esta representacion inicial sirvié como punto de partida
para el andlisis y comprension del sistema, aunque fue nece-
sario realizar investigaciones adicionales para clarificar estas
incertidumbres y completar el modelo de comunicacién e in-
teraccion entre los componentes.

Al acceder al RCSE y revisar su configuracion, se eviden-
cia que este dispositivo dispone de cinco puertos l6gicos para
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conexiones TCP/IP, pero carece de capacidades SNMP. Dado
que el equipo DVOR tampoco posee capacidades de red y no
es posible establecer sesiones SNMP directamente con el RC-
SE, surge el principal desafio de este proyecto: comprender
y determinar el método mediante el cual se establece la se-
sion SNMP para el intercambio de informacion. Este obstacu-
lo pone de manifiesto una de las interrogantes mas criticas del
sistema, ya que el protocolo SNMP es fundamental para la
integracion del MCS con las radioayudas.

Adicionalmente, en la parte superior de la Figura 13 se
muestran dos elementos denominados CTU (Control Tower
Unit), los cuales son equipos simples y dedicados especifica-
mente a mostrar el estado de las radioayudas tanto a los con-

troladores en la torre de control como al centro de control del
Aeropuerto Internacional La Aurora. Estas unidades operan

como una version limitada del MCS, disenada exclusivamente
para el monitoreo. No permiten el acceso a informaciéon deta-
llada mas alla del estado de los equipos. En la interfaz de las
CTU, tnicamente se visualizan los simbolos que representan
las radioayudas, acompanados de su correspondiente codigo
de colores, facilitando asi una rapida interpretacion del esta-
do operativo para los usuarios en estos puntos estratégicos.

8.1.2. Comprensién del sistema

Tras invertir un tiempo considerable en la exploraciéon exhaus-
tiva de los directorios y archivos del backend del MCS, el
analisis de multiples configuraciones de radioayudas dentro
del sistema, y la realizacion de varias visitas presenciales al
DVOR, fue p081ble descifrar y documentar la topologia que se
presenta en la Figura 14. Este proceso resulté esencial para
comprender las interconexiones y flujos de comunicacion entre
los distintos componentes del sistema, lo que permitié superar
las limitaciones iniciales de informacién y establecer una base
solida para la implementacién y optimizacion del proyecto.

El MCS se compone esencialmente de la interaccion entre
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dos componentes principales: el entorno grafico y los binarios
del sistema. Los binarios son archivos compilados en lengua-
je C, disenados para cumplir la funciéon de emular un agente
SNMP. En este contexto, estos binarios actiian como represen-
taciones virtuales de las radloayudas adoptando el nombre de
Agentes Proxy. La funcién prmc;lpal de los Agentes Proxy

es intermediar en la comunicacion entre el sistema de monito-
reo y las radioayudas fisicas, permitiendo al MCS interpretar

y gestionar la informacion como si interactuara directamente
con un agente SNMP. Este diseno modular y distribuido faci-
lita la implementacion y el monitoreo, al tiempo que optimiza
la gestion de los recursos en el sistema.

El intercambio de informacién entre la radioayuda y el ser-

vidor MCS se realiza a través del RCSE medlante una sesion
TCP. El RCSE dispone de un namero 'n’ de puertos 16gi-

cos, comunmente cinco, denominados Usuarios, que permiten
mantener n’ sesiones activas simultaneamente. Estos puer-
tos logicos estan reservados para la comunicaciéon con diferen-
tes componentes del sistema, tales como las CTU, el servidor
MCS vy, en algunos casos, las instancias virtuales del MCS.
En el contexto de este proyecto, la sesién establecida para la
comunicacién se encuentra configurada en el puerto 2075 con

la IP correspondiente al RCSE del DVOR, AILA (Aeropuerto
Internacional La Aurora) que es 172.20.12.3.
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Figura 14: Topologia definida desptes del proceso de investigacion.

Este anélisis permitié descubrir los protocolos empleados,
asi como la arquitectura y el esquema general del funciona-
miento del MCS. Gracias a estos hallazgos, fue posible do-
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cumentar de manera precisa las interacciones entre los com-
ponentes del sistema y comprender en detalle la estructura
subyacente, lo que constituyd un avance significativo para la
implementacion y optimizacion del proyecto.

Una vez que la informaciéon proveniente de la radioayuda
llega al servidor MCS, esta es procesada e interpretada por
el Agente Proxy correspondiente. El agente desglosa los datos
en un formato compatible con el protocolo SNMP, lo que per-
mite su integracion con el sistema de monitoreo. Dado que los
agentes proxy son virtuales y comparten la misma interfaz de
red que el servidor fisico, su acceso se realiza utilizando la IP
del servidor y el puerto SNMP configurado durante la creacion
del agente proxy. En este proyecto, la IP del servidor MCS es
172.20.12.126, y el puerto asignado al agente proxy del DVOR
es 8225. Por lo tanto, el propio MCS, que opera en el mismo
entorno que los agentes Proxy, accede a la informacion de la
radioayuda simulada a través de la direccion localhost:8225.
Este esquema asegura que el sistema pueda interactuar con
las radioayudas como si estuvieran directamente integradas
en un entorno SNMP estandar.

En términos generales, los Agentes Proxy constituyen el
componente encargado de la extraccion y manejo de la infor-
macion proveniente de las radioayudas. Por otro lado, el soft-
ware con entorno grafico del MCS tiene la funciéon de consultar
directamente a los agentes proxy, obtener los datos procesa-
dos y presentarlos de manera accesible y comprensible para
el usuario. Sin embargo, este enfoque carece de escalabilidad
y es poco eficiente ya que requiere de intervenciéon humana
constante para la deteccion de eventos y generacion de infor-
mes de monitoreo. El MCS resulta ttil para el control de las
radioayudas, establecimiento de parametros, conmutaciéon de
transmisores, etc. Pero es poco eficaz para el monitoreo.

El MCS y los Agentes Proxy se comunican utilizando el
protocolo SNMPv3, lo que garantiza un intercambio de datos
seguro mediante el uso de credenciales y métodos avanzados
de autenticacion y encriptacion. Sin embargo, se descubrié que
la obtencién de pardmetros es posible tinicamente si la con-
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sulta se realiza localmente del servido al agente proxy virtual,
utilizando las credenciales configuradas no fue posible realizar
consultas desde una maquina externa. Dado que se trata de
informacion confidencial y sensible, las credenciales especifi-
cas y los procedimientos detallados de configuraciéon no pue-
den ser revelados. Sin embargo, es fundamental resaltar que
la correcta configuracion de estos parametros de seguridad es
un paso crucial en el desarrollo del proyecto, ya que asegura
la integridad y protecciéon de los datos transmitidos entre los
componentes del sistema, ademas, representa el ultimo paso
necesario para la extraccion de pardmetros criticos del DVOR
AILA de manera automéatica y sin utilizar la interfaz grafica

del MCS.
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capituLo 9

Desarrollo de solucién

El primer paso en el desarrollo de la soluciéon a la problemé-
tica planteada consistié en un estudio detallado de las rutinas

de mantenimiento realizadas en el DVOR AILA. Este analisis
incluy¢ la identificacion de todos los parametros de interés, su

relevancia dentro del sistema y la justificaciéon de su monito-
reo. Como parte de este proceso, se llevd a cabo una rutina
de mantenimiento en compania de un técnico especializado.
Este ejercicio tuvo como objetivo principal la familiarizacién
con el procedimiento, lo cual permitié6 comprender las necesi-
dades operativas y técnicas del sistema, asi como identificar
areas clave para la optimizaciéon y automatizacion del mante-
nimiento.

Adicionalmente, debido a que en ningtin momento se pro-
porcionaron los archivos MIB correspondientes al DVOR432
(modelo instalado en el AILA), fue necesario realizar un ana-
lisis manual dentro del entorno del MCS. Este procedimiento
consistio en recorrer todos los parametros de interés utilizados
durante las rutinas de mantenimiento, identificarlos, obtener
sus respectivos OIDs y determinar los factores de conversion
aplicables. Este proceso fue fundamental para garantizar la
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precision en la interpretacion de los datos y para habilitar la
integracion del monitoreo automatico de estos parametros en
la solucién propuesta.

Los parametros de interés estan clasificados en la rutina
protocolaria como lecturas de Monitores, Transmisores y CSB-
LRCI (Central Storage Battery y Low Ripple Current Indica-
tor, refiriéndose a los sistemas de suministro de energia del

DVOR).
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OID

Descripcion (Terminacion .1 y .2 Factor de conversion | Unidad Tolerancia | Valor normal
segun el ID de monitor)
Nivel RF Dipolo 1 1.3.6.1.4.1.30909.99.12.4.23.1 % +15% 100 %
Azimuth Dipolo 1 1.3.6.1.4.1.30909.99.12.4.24.1 © + 1° 263.5°
Indice de Modulacion 1) 561 41 30909.99.12.4.25.1 | 1 Adimensional | + 1% 16.0
Frecuencia Dipolo 1
Nivel RF Dipolo 2 1.3.6.1.4.1.30909.99.12.4.26.1 | 1 % +15% 100 %
Azimuth Dipolo 2 1.3.6.1.4.1.30909.99.12.4.27.1 | 1/100 ° + 1° 175.0°
Indice de Modulacion 1) 5 61 41 30909.99.12.4.28.1 | 1 Adimensional | + 1% 16.0
Frecuencia Dipolo 2
Profundidad de Modulacién
30Hz AM 1.3.6.1.4.1.30909.99.12.4.19.1 | 1/10 % +2% 30 %
Profundidad de Modulacién
9960z AM 1.3.6.1.4.1.30909.99.12.4.20.1 | 1/10 % +2% 30 %
Frecuencia 1.3.6.1.4.1.30909.99.12.4.19.1 | 1/10 kHz + 1kHz 114900.0
de Portadora
Frecuencia USB
(Upper Sideband) 1.3.6.1.4.1.30909.99.12.4.15.1 | 1/10 kHz + 1kHz 114910.0
Frecuencia LSB
...... .99.12.4.16. 114890.
(Lower Sideband) 1.3.6.1.4.1.30909.99.12.4.16.1 | 1/10 kHz + 1kHz 890.0
Distorsion USB-LSB 1.3.6.1.4.1.30909.99.12.4.14.1 | 1/10 % - >40%

Cuadro 1: Informacién de parametros de monitores
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Descripcion OID Factor de conversiéon | Unidad | Tolerancia | Valor normal
lgualdad de voltaje en 1.3.6.1.4.1.30909.99.12.6.13.2 | 1/100 v +2 0.00
celdas de bateria

Voltaje total 1.3.6.1.4.1.30909.99.12.6.13.3 | 1/100 \ +2 54V

de la baterfa
Corriente de bateria 1.3.6.1.4.1.30909.99.12.6.13.4 | 1/100 A [-1,20] -
Corriente VOR 1.3.6.1.4.1.30909.99.12.6.13.5 | 1/100 A [4,29] -

Estado BCPS
(Battery Charging Power Supply) 1.3.6.1.4.1.30909.99.12.1.73 - - - 1 (ON)
CSL VDD 1.3.6.1.4.1.30909.99.12.6.13.16 | 1/100 V +1 15.0
CSL VSS 1.3.6.1.4.1.30909.99.12.6.13.17 | 1/100 V +1 -15.0
Referencia CSL 1.3.6.1.4.1.30909.99.12.6.13.15 | 1/100 A% + 0.25 -2.40
Estado de la baterfa 1.3.6.1.4.1.30909.99.12.6.12.88 | - - - 0 (Normal)

Cuadro 2: Informacién de parametros del CSB y LRCI
OID
Descripcion (Terminacion .1 y .2 Factor de conversion | Unidad | Tolerancia | Valor normal
segun el ID de transmisor)
Fase RF USB o o o
(Upper Sideband) 1.3.6.1.4.1.30909.99.12.5.13.13 | 1/10 +4 160

Estado BIT (Buili-in-Test) ADC1 | 1.3.6.1.4.1.30909.99.12.517.12 | - - - 0 (OK)
Estado BIT (Built-in-Test) ADC2 | 1.3.6.1.4.1.30909.99.12.5.17.13 | - - - 0 (OK)

Cuadro 3: Informacién de pardmetros de transmisores




9.1. Estructura de la aplicacién de contenedores Docker

Con base en el trasfondo de la investigacion, se propone el
sistema mostrado en la figura 15. Esta solucion se compone de
una aplicacion implementada en tres contenedores Docker, los
cuales estan alojados en un servidor fisico Titan ubicado en la
sala de equipos de la estacion de Guatemala, con la direccion
IP 172.20.12.129. Ademés, se incluye un servidor SMTP para
el envio de alertas y reportes de monitoreo que esta alojado

en la sede central de Honduras con IP 172.16.11.28 y puerto
25.

Se realizo la integracion de tres tipos de contenedores Doc-
ker: Python, PostgreSQL y Grafana.

# Use an official Python runtime as a parent image

.\FROM python:3.10

|# Set the working directory in the container
|WORKDIR /app

/# Instalar texlive-latex-base y dependencias
| RUN apt-get update && \

apt-get install -y texlive-latex-base && \
apt-get install -y texlive-latex-extra && \
apt-get clean && \

rm -rf /var/lib/apt/lists/*

|# Copiar los archivos necesarios a /app

/COPY ./dataPoller.py /app/dataPoller.py

/COPY ./reportGenerator.py /app/reportGenerator.py
|/COPY ./requirements.txt /app/requirements.txt
|COPY ./start.sh /app/start.sh
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# Instalar las dependencias de Python

.|RUN pip install --no-cache-dir -r /app/

requirements.txt

»|# Dar permisos de ejecucion al script start.sh

RUN chmod +x /app/start.sh

x|# Usar el script de shell como comando de 1nicio

CMD ["/app/start.sh"]

Listing 9.1: Dockerfile para el contenedor de Python.

paramiko==2.12.0 # For SSH connections

apscheduler==3.9.1 # For scheduling tasks

psycopg2-binary==2.9.7 # For PostgreSQL
connections

Listing 9.2: Archivo de dependencias. Enumera las bibliotecas necesarias para los scripts del
contenedor Python.

#!/bin/bash
python /app/dataPoller.py &
python /app/reportGenerator.py &

;\# Mantener el contenedor en ejecucion

walt

Listing 9.3: Archivo encargado de ejecutar ambos scripts dentro del contenedor de Python.

version: ’3.8°

services:
postgres:
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image: postgres:16
container_name: postgres
environment:
POSTGRES_USER: monitoreogt
POSTGRES_PASSWORD: ***# Censurado por
motivos de confidencialidad
POSTGRES_DB: aur-dvor432
PGDATA: /var/lib/postgresql/data/pgdata
ports:
- ""5432:5432"
volumes:
- ./postgres_data:/var/lib/postgresql/data/
pgdata
- ./db/create-schema.sql:/docker-entrypoint-
initdb.d/create-schema.sql
networks:
- app-network

python-app:
build: # Use the Dockerfile to build
the image
context: . # Path to the Dockerfile (

current directory)
container_name: python-app
volumes:
- .:/app # Mount the entire project
directory inside the container
depends_on:
- postgres
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environment:
DB_HOST: postgres
DB_PORT: 5432
DB_USER: monitoreogt
DB_PASSWORD: *xx# Censurado por motivos de
confidencialidad
DB_NAME: aur-dvor432
networks:
- app-network

grafana:
image: grafana/grafana:latest
container_name: grafana
ports:
- ""3000:3000"
environment:
- GF_SECURITY_ADMIN_USER=monitoreogt_admin
- GF_SECURITY_ADMIN_PASSWORD=*** # Censurado
por motivos de confidencialidad
- GF_SMTP_ENABLED=true
- GF_SMTP_HOST=172.16.11.28:25
- GF_SMTP_SKIP_VERIFY=true
- GF_SMTP_FROM_ADDRESS=alertas.
mcsguatemala@cocesna.org
- GF_SMTP_FROM_NAME="Alertas MCS Guatemala"
- GF_SMTP_EHLO_IDENTITY=cocesna.org
- GF_SMTP_STARTTLS_POLICY=NoStartTLS
volumes:
- ./grafana_data:/var/lib/grafana
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depends_on:

- postgres
networks:

- app-network

wlnetworks:

app-network:
driver: bridge

Listing 9.4: Archivo responsable de la estructura del stack de Dockers y servicios relacionados
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Figura 15: Topologia final con la implementacion de la solucién propuesta en este proyecto. La integracion es representada por el conjunto de
elementos en la parte derecha de la topologia.



9.1.1. Python

Este Docker estd disenado para gestionar los scripts de
Python esenciales para el correcto funcionamiento del sistema.
En su configuracion, se implementan dos scripts principales
que trabajan en conjunto para cumplir con los requerimientos
del proyecto.

Polling de informaciéon y almacenamiento en base de datos

A través de una conexion SSH con el servidor MCS, el script
utiliza SNMP local para extraer datos en tiempo real sobre
parametros criticos del DVOR AILA. Estos datos son proce-
sados y almacenados automaticamente en una base de datos
PostgreSQL, facilitando su analisis y generaciéon de reportes.
El script mcluye un sistema de agendamiento con apschedu-
ler para ejecutar tareas periddicas y utiliza bibliotecas como
paramiko para establecer la conexion SSH y psycopg?2 para
interactuar con la base de datos. Adicionalmente, implementa
un manejo robusto de errores y genera logs detallados, asegu-
rando la trazabilidad y confiabilidad del sistema. Esto contri-
buye a optimizar procesos manuales y mejorar la eficiencia en
la supervision de equipos de navegacion aérea.

Generacion de reportes de monitoreo de manera automatica

Genera reportes mensuales basados en datos extraidos del
ultimo registro realizado por dataPoller.py en la base de
datos. Utilizando apscheduler, programa una tarea recurrente
el primer dia de cada mes para obtener la informaciéon mas
reciente, evaluar parametros criticos y asignar estados de ope-
racion (NORMAL o ALARMA) segtin umbrales establecidos.
Luego, elabora un reporte en formato LaTeX, lo compila en
PDF', y lo envia automéaticamente por correo electrénico a los
destinatarios definidos mediante un servidor SMTP. Ademas,

52



integra un sistema de logs para el monitoreo de su ejecucion
en Docker.
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Codigo elaborado por Luis Jose Archila Madrid

para proyecto de graduacion: "Optimizacion de rutinas de mantenimiento y
supervision para

sistemas VHF Omnidirectional Range de navegacion aerea" de la Universidad
Del Valle de Guatemala

en colaboracion con COCESNA.

Integracion de conexion ssh hacia server MCS
Datamining utilizando snmp local dentro de server MCS
Almacenamiento de informacion en PostgreSQL DB

Inicio de desarrollo: Julio 2024

) )

import re # Para filtrado de stdout ssh y obtener la informacion necesaria
import time # Aux de agendador

import sys # Para parar el script si ocurre algun error (envia comandos al
S0)
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import logging # Para generacion de logs en Docker

|import psycopg2 # Para conexion con PG DB
offrom paramiko import SSHClient, AutoAddPolicy, AuthenticationException,

SoHException # Para sesion ssh con el server mcs

»/from apscheduler.schedulers.background import BackgroundScheduler #

Agendador

+|from datetime import datetime # Formato de tiempo

»|# Configure logging
.|logging.basicConfig(

level=logging.INFO, # Set the log level
format=’"%(asctime)s - %(levelname)s - 7 (message)s’, # Log message
format
handlers=[
logging.StreamHandler (sys.stdout), # Output logs to stdout

) )
32
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def __init__(self, ip_server, user_server, psswd_server, snmp_user,
snmp_auth, snmp_priv, snmp_port, db_config):
self.ip_server = 1p_server
self .user_server = user_server

self .psswd_server = psswd_server



LC

self
self
self
self
self

self
self
self
self
self
self
self

self

.Snmp_user = sSnmp_user
.snmp_auth = snmp_auth

.SnmMp_priv = snmp_priv

.snmp_port = snmp_port

.db_config = db_config

.0oid_pos =1

.type_pos = 2

.descr_pos = 3

.unit_pos = 4

.scal_pos =5

.11im_pos = 6

.ulim_pos =7

.mon_columns = """timestamp, nivel_rf_dipolo_1,

azimuth_dipolo_1, index_fm_dipolo_1, nivel_rf_dipolo_2,

azimuth_dipolo_2,

index_fm_dipolo_2, depth_modulation_30hz_am,
depth_modulation_9960hz_am, carrier_frequency
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, usb_frequency,
1lsb_frequency, distortion_usb_lsb"""

self.tx_columns = """timestamp, usb_rf_phase, adcl_bit_status,
adc2_bit_status"""
self.csblcri_columns = """timestamp, battery_cell_equality,

total_battey_voltage, battery_current, vor_currente, bcps_status,
csl_vdd,
csl_vss, csl_reference, battery_status"""
self .params_buffer = []

# Inicializacion de Scheduler
self.scheduler = BackgroundScheduler()

# Se obtiene la lista de parametros y su 1info
try:

(self .monl_params_list, self.mon2_params_list, self.
txl_params_list, self.tx2_params_list, self.
csblcri_params_list) = self.get_params_from_db()

except Exception as e:
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74
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86

87

# DB GET PARAMETERS

#

self .params_list = None
logging.error(f"lNo es posible acceder a la informacion de la
base de datos Postgres: {el}")

# Periodicidad de la obtencion de datos

self .scheduler.add_job(self.data_polling, ’cron’, minute=’*’, args
=[self .monl_params_list, self.mon2_params_list, self.
tx1_params_list, self.tx2_params_list, self.csblcri_params_list])

# Start para scheduler
self.scheduler.start()
logging.info("E1l scheduler esta ejecutandose en segundo plano...")
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def get_params_from_db(self):
# Conexilon y obtencion de lista de parametros de la base de datos
conn = None
cursor = None

conn = psycopg?2.connect (x*self.db_config)

cursor = conn.cursor ()

cursor.execute ("SELECT * FROM parameters WHERE
type_of_measurement = ’Monitor 1’ ORDER BY id")

monl_params_list = cursor.fetchall()

cursor.execute("SELECT * FROM parameters WHERE
type_of_measurement = ’Monitor 2’ ORDER BY id")

mon2_params_list = cursor.fetchall()

cursor.execute("SELECT * FROM parameters WHERE
type_of_measurement = ’Transmisor 1’ ORDER BY id")

tx1_params_list = cursor.fetchall()

cursor.execute ("SELECT * FROM parameters WHERE
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109
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type_of_measurement = ’Transmisor 2’ ORDER BY id")

tx2_params_list = cursor.fetchall()

cursor.execute ("SELECT * FROM parameters WHERE
type_of_measurement = ’CSB (LCRI)’ ORDER BY id")

csblcri_params_list = cursor.fetchall()

cursor.close()

return (monl_params_list, mon2_params_list, txl_params_list,
tx2_params_list, csblcri_params_list) # Se retorna una lista
de tuplas, en donde cada tupla es un registro de la db (un
parametro con toda su info)

except Exception as e:

logging.error(f"Error conectandose a la base de datos Postgres:
{e}")

return None

finally:

# Cerrar el cursor y la conexion
if cursor:

cursor.close()
if conn:
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conn.close()

def save_param_in_db(self, table_name, columns, params):
conn = None
cursor = None
try:
conn = psycopg?2.connect (*x*self.db_config)
cursor = conn.cursor()

insert_query_mon = f"""
INSERT INTO {table_name} ({columns})
VALUES (NOW(O), {’, ’.join([’%s’] * len(params))})
cursor.execute(insert_query_mon, params)
conn.commit ()
logging.info(f"Se ha guardado el registro correctamente en {
table_name}")
except Exception as e:
logging.error(f"Error conectandose a la base de datos Postgres,




€9

134

135

136

137

138

139

140

141

142

143

144

145

no ha sido posible guardar el parametro: {el}")
finally:
# Cerrar el cursor y la conexion
if cursor:
cursor.close()
if conn:
conn.close()

def data_polling(self, monl_params_list, mon2_params_list,
tx1_params_list, tx2_params_list, csblcri_params_list):
# Conexion SSH hacia el servidor MCS
try: # Intentar establecer conexion con el servidor
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sshclient = SSHClient ()

sshclient.set_missing_host_key_policy(AutoAddPolicy())

sshclient.load_system_host_keys()

sshclient.connect(self.ip_server, username=self.user_server,
password=self.psswd_server)

# Establece la fecha actual - Utilizada principalmente para los
reportes
#current_time = datetime.now().strftime(" %H: %M: %S %Y-%m-%d")

R Manejo de informacion, respuestas SNMP y
almacenamiento en DB ---———---—- 77
>?’Monitor 17’
for element in monl_params_list:
# Enviar comando SNMP a travez de la terminal del servidor
stdin, stdout, stderr = sshclient.exec_command(f’snmpwalk -1
AuthPriv -u {self.snmp_user} -A {self.snmp_auth} -X {self
.snmp_priv} {self.ip_server}:{self.snmp_port} {element[
self.oid_pos]}’)
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167

# Recepcion y manejo de la respuesta SNMP
if stdout.channel.recv_exit_status() == 0: # Espera a que
termine la recepcion
output = stdout.read().decode("utf8") # Decodificacion de
la informacion
match = re.search(r’INTEGER: (-7\d+)’, output) # Filtra
la respuesta por solamente el valor numerico
if match: # Si se obtiene un valor con sentido/esperado
value = int(match.group(l)) * (element[self.scal_pos]
if element[self.scal_pos] is not None else 1) # Se
convierte de str a num y se multiplica por su
factor de escala
self .params_buffer.append(value) # Se llena el buffer
con todos los valores de los parametros
logging.info(f’Valor extraido: {value if int(match.
group(1)) !'= -2147483648 else "N/A"}{element [self.
unit_pos] if element[self.unit_pos] is not None
else ""}, correspondiente a {element[self.descr_pos
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else:

1} de {element[self.type_pos]}’)

# Guardar valor como NULL en db

self.params_buffer.append(’NULL’)

logging.error(f"No fue posible obtener un valor

else:

correctamente para {element[self.descr_pos]} en {
element [self.type_pos]}")

self.params_buffer.append(’NULL”)

logging.error(f’Algo salio mal en la respuesta SNMP:\n{
stderr.read() .decode("utf8")}’)
# Guardar en DB

self.save_param_in_db(’monitor_1’, self.mon_columns, self.

params_buffer)

self .params_buffer.clear() # Vaciar el buffer de parametros

>??Monitor 2’77
for element in mon2_params_list:

# Enviar comando SNMP a travez de la terminal del servidor
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stdin, stdout, stderr = sshclient.exec_command(f’snmpwalk -1
AuthPriv -u {self.snmp_user} -A {self.snmp_auth} -X {self
.snmp_priv} {self.ip_server}:{self.snmp_port} {element[
self.oid_pos]}’)

# Recepcion y manejo de la respuesta SNMP
if stdout.channel.recv_exit_status() == 0: # Espera a que
termine la recepcion
output = stdout.read().decode("utf8") # Decodificacion de
la informacion
match = re.search(r’INTEGER: (-7\d+)’, output) # Filtra
la respuesta por solamente el valor numerico
if match: # Si se obtiene un valor con sentido/esperado
value = int(match.group(l)) * (element[self.scal_pos]
if element[self.scal_pos] is not None else 1) # Se
convierte de str a num y se multiplica por su
factor de escala
self .params_buffer.append(value) # Se llena el buffer
con todos los valores de los parametros
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logging.info(f’Valor extraido: {value if int(match.
group(1)) !'= -2147483648 else "N/A"}{element [self.
unit_pos] if element[self.unit_pos] is not None
else ""}, correspondiente a {element[self.descr_pos
1} de {element[self.type_pos]}’)
else:
# Guardar valor como NULL en db
self .params_buffer.append(’NULL")
logging.error(f"No fue posible obtener un valor
correctamente para {element[self.descr_pos]} en {
element[self.type_pos]l}")
else:
self.params_buffer.append(’NULL”)
logging.error(f’Algo salio mal en la respuesta SNMP:\n{
stderr.read() .decode("utf8")}’)
# Guardar en DB
self.save_param_in_db(’monitor_2’, self.mon_columns, self.
params_buffer)
self .params_buffer.clear() # Vaciar el buffer de parametros
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202

203

204

206

207

208

209

210

>??Transmisor 1’7’
for element in txl_params_list:
# Enviar comando SNMP a travez de la terminal del servidor
stdin, stdout, stderr = sshclient.exec_command(f’snmpwalk -1
AuthPriv -u {self.snmp_user} -A {self.snmp_auth} -X {self
.snmp_priv} {self.ip_server}:{self.snmp_port} {element[
self.oid_pos]}’)

# Recepcion y manejo de la respuesta SNMP
if stdout.channel.recv_exit_status() == 0: # Espera a que
termine la recepcion
output = stdout.read().decode("utf8") # Decodificacion de
la informacion
match = re.search(r’INTEGER: (-7\d+)’, output) # Filtra
la respuesta por solamente el valor numerico
if match: # Si se obtiene un valor con sentido/esperado
value = int(match.group(l)) * (element[self.scal_pos]
if element[self.scal_pos] is not None else 1) # Se
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216

217
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222

convierte de str a num y se multiplica por su
factor de escala
self .params_buffer.append(value) # Se llena el buffer
con todos los valores de los parametros
logging.info(f’Valor extraido: {value if int(match.
group(1)) != -2147483648 else "N/A"}{element[self.
unit_pos] if element[self.unit_pos] is not None
else ""}, correspondiente a {element[self.descr_pos
1} de {element[self.type_pos]}’)
else:
# Guardar valor como NULL en db
self .params_buffer.append(’NULL”)
logging.error(f"No fue posible obtener un valor
correctamente para {element[self.descr_pos]} en {
element[self.type_pos]l}")
else:
self .params_buffer.append(’NULL”)
logging.error(f’Algo salio mal en la respuesta SNMP:\n{
stderr.read() .decode("utf8")}’)
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# Guardar en DB

self.save_param_in_db(’transmitter_1’, self.tx_columns, self.
params_buffer)

self .params_buffer.clear() # Vaciar el buffer de parametros

>?Transmisor 2’77
for element in tx2_params_list:
# Enviar comando SNMP a travez de la terminal del servidor
stdin, stdout, stderr = sshclient.exec_command(f’snmpwalk -1
AuthPriv -u {self.snmp_user} -A {self.snmp_auth} -X {self
.snmp_priv} {self.ip_server}:{self.snmp_port} {element[
self.oid_pos]}’)

# Recepcion y manejo de la respuesta SNMP
if stdout.channel.recv_exit_status() == 0: # Espera a que
termine la recepcion
output = stdout.read().decode("utf8") # Decodificacion de
la informacion
match = re.search(r’INTEGER: (-7\d+)’, output) # Filtra
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la respuesta por solamente el valor numerico
if match: # Si se obtiene un valor con sentido/esperado
value = int(match.group(l)) * (element[self.scal_pos]
if element[self.scal_pos] is not None else 1) # Se
convierte de str a num y se multiplica por su
factor de escala
self .params_buffer.append(value) # Se llena el buffer
con todos los valores de los parametros
logging.info(f’Valor extraido: {value if int(match.
group(1)) != -2147483648 else "N/A"}{element[self.
unit_pos] if element[self.unit_pos] is not None
else ""}, correspondiente a {element[self.descr_pos
1} de {element[self.type_pos]}’)
else:
# Guardar valor como NULL en db
self.params_buffer.append (' NULL”)
logging.error(f"No fue posible obtener un valor
correctamente para {element[self.descr_pos]} en {
element [self.type_pos]}")




€L

244

246

247

248

249

else:
self .params_buffer.append(’NULL”)
logging.error(f’Algo salio mal en la respuesta SNMP:\n{
stderr.read() .decode("utf8")}’)
# Guardar en DB
self.save_param_in_db(’transmitter 27, self.tx_columns, self.
params_buffer)
self .params_buffer.clear() # Vaciar el buffer de parametros

’»?2CSB/LCRI’
for element in csblcri_params_list:
# Enviar comando SNMP a travez de la terminal del servidor
stdin, stdout, stderr = sshclient.exec_command(f’snmpwalk -1
AuthPriv -u {self.snmp_user} -A {self.snmp_auth} -X {self
.snmp_priv} {self.ip_server}:{self.snmp_port} {element[
self.oid_pos]}’)

# Recepcion y manejo de la respuesta SNMP
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if stdout.channel.recv_exit_status() == 0: # Espera a que
termine la recepcion
output = stdout.read().decode("utf8") # Decodificacion de
la informacion
match = re.search(r’INTEGER: (-7\d+)’, output) # Filtra
la respuesta por solamente el valor numerico
if match: # Si se obtiene un valor con sentido/esperado
value = int(match.group(l)) * (element[self.scal_pos]
if element[self.scal_pos] is not None else 1) # Se
convierte de str a num y se multiplica por su
factor de escala
self .params_buffer.append(value) # Se llena el buffer
con todos los valores de los parametros
logging.info(f’Valor extraido: {value if int(match.
group(1)) !'= -2147483648 else "N/A"}{element[self.
unit_pos] if element[self.unit_pos] is not None
else ""}, correspondiente a {element[self.descr_pos
1} de {element[self.type_pos]l}’)
else:
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# Guardar valor como NULL en db
self .params_buffer.append(’NULL")
logging.error(f"No fue posible obtener un valor
correctamente para {element[self.descr_pos]} en {
element[self.type_pos]l}")
else:
self.params_buffer.append(’NULL”)
logging.error(f’Algo salio mal en la respuesta SNMP:\n{
stderr.read() .decode("utf8")}’)
# Guardar en DB
self.save_param_in_db(’csb_lcri’, self.csblcri_columns, self.
params_buffer)
self .params_buffer.clear() # Vaciar el buffer de parametros

# S1 ocurre algun error al establecer la sesion ssh
except AuthenticationException:
logging.error("Error en la autenticacion de la conexion del
servidor MCS")
except SSHException as ssh_exception:
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logging.error(f"No es posible establecer conexion con el
servidor MCS: {ssh_exception}")
except Exception as e:
logging.error(f"Ha ocurrido un error desconocido al intentar
establecer sesion con el servidor MCS: {el}")
finally:
# Cerrar conexion SSH
1f sshclient:
sshclient.close()
if stdin:
stdin.close()
if stdout:
stdout.close()
1f stderr:
stderr.close()
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def run(self):
# Mantiene el script corriendo indefinidamente
try:
while True:
time.sleep(1)
except (KeyboardInterrupt, SystemExit):
self.shutdown()

def shutdown(self):
# Apaga el scheduler
self.scheduler.shutdown()
logging.info("Scheduler detenido.")
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)
316

317 if
318
319
320

321

330
331

332

)

__name__ == " main

logging.info("Programa inicializado")

# Definicion de credenciales MCS

IP_SERVER = "172.20.12.1267

USER_SERVER = ’*xx’ # Censurado por motivos de confidencialidad
PSSWD_SERVER = ’*xx’ # Censurado por motivos de confidencialidad
SNMP_USER = ’"mcs’

SNMP_AUTH = ’**x’ # Censurado por motivos de confidencialidad
SNMP_PRIV = ’#**x’ # Censurado por motivos de confidencialidad
SNMP_PORT = 782257

# Definicion de credenciales DB
DB_CONFIG = {
’dbname’: ’aur-dvor432’,
’user’: ’monitoreogt’,
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4

‘password’: ’**xx’  # Censurado por motivos de confidencialidad
’host’: ’postgres’,
’port’: ’5432°

# Crea y ejecuta la instancia de la clase para monitoreo
poller_instance = MCS_DataPoller (IP_SERVER, USER_SERVER, PSSWD_SERVER,
SNMP_USER, SNMP_AUTH, SNMP_PRIV, SNMP_PORT, DB_CONFIG)

poller_instance.run()

Listing 9.5: Script de obtencion de datos criticos para DVOR432 La Aurora y almacenamiento en base de datos

) )

.|Codigo elaborado por Luils Jose Archila Madrid

para proyecto de graduacion: "Optimizacion de rutinas de mantenimiento y
supervision para

sistemas VHF Omnidirectional Range de navegacion aerea" de la Universidad
Del Valle de Guatemala

sjen colaboracion con COCESNA.

Generacion automatica de rutinas de mantenimiento DVOR432 AUR
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Obtencion mensual de datos en DB
Generacion de documento PDF a partir de LaTeX

Inicio de desarrollo: Septiembre 2024
) )

from apscheduler.schedulers.blocking import BlockingScheduler # Agendador

/ffrom apscheduler.triggers.cron import CronTrigger # Trigger Agendador

import logging # Para generacion de logs en Docker
import psycopg2 # Para conexion con PG DB

from datetime import datetime # Formato de tiempo
import re # Para filtrado y llenado de documento LaTeX

»|1lmport subprocess # Abrir subproceso para

»|1mport os # generacion de pdf usando la terminal de SO
»|# Para envio de correos electronicos:

»|1lmport smtplib

»/from email.message import EmailMessage

»/from email.mime.application import MIMEApplication
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34
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39

40

»|# Configurar el logging
»|logging.basicConfig(level=logging.INFO)

logger = logging.getLogger (__name__)

) )

class generadorRtunas:




4

def __init__(self, db_config):
self .db_config = db_config

# Para generacion de reportes

self.timestamp = None

self .template_file = "templateRutinas/FormatoRutina. txt"

self .output_directory = "Rutinas-DVOR4A32-AUR"

if not os.path.exists(self.output_directory):
os.makedirs("Rutinas-DVORA32-AUR")

# Para ejecucion periodica
self.scheduler = BlockingScheduler()
self._configure_jobs()

self.remitente = ’reportes.mcsguatemala@cocesna.org’
self .destinatarios = ["***"] # Censurado por motivos de
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confidencialidad

self.contenido = ’Este en un correo autogenerado, por favor no
responder. \n\n’

self .smtp_server = ’172.16.11.28"

self.smtp_port = 25

#self .generate_pdf (self.report_name)

def _configure_jobs(self):

cron_trigger = CronTrigger(day=’1’, hour=’8’, minute=’0’) # Primer
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dia de cada mes a las 08:00 horas UTC-6

#cron_trigger = CronTrigger (hour=’%’)

self .scheduler.add_job(self.rutinaMensual, trigger=cron_trigger, id
="monthly_task", replace_existing=True)

logger.info("Tarea mensual programada para ejecutarse el primer dia
de cada mes.")

def rutinaMensual(self): # ----—- La funcion principal -----

#self .queryDB()

self .fechaActual = datetime.now()

self .fechaActualstr = self.fechaActual.strftime(" /d- m-7Y")
self .report_name = f'Reporte de Monitoreo DVORAZ2-AUR {self.
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fechaActualstrl}"
self .generate_pdf (self.report_name)
logger.info("Reporte de monitoreo generado.'")

def queryDB(self):
# Conexilon y obtencion de lista de parametros de la base de datos
conn = None
cursor = None
try:
conn = psycopg?2.connect (x*self.db_config)
cursor = conn.cursor()

cursor.execute("SELECT * FROM monitor_1 ORDER BY timestamp DESC
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98

99

100

101

102

103

104

106

107

108

109

LIMIT 1") #Cambiar query para obtener el ultimo registro
monitorl = cursor.fetchall()

cursor.execute("SELECT * FROM monitor_2 ORDER BY timestamp DESC
LIMIT 1")

monitor2 = cursor.fetchall()

cursor.execute ("SELECT * FROM transmitter 1 ORDER BY timestamp
DESC LIMIT 1")

transmisorl = cursor.fetchall()

cursor.execute ("SELECT * FROM transmitter 2 ORDER BY timestamp
DESC LIMIT 1")

transmisor2 = cursor.fetchall()

cursor.execute ("SELECT * FROM cegb_lcri ORDER BY timestamp DESC
LIMIT 1")

csblcri = cursor.fetchall()

cursor.close()

#return (monitorl, monitor2, transmisorl, transmisor2, csblcri)
# Se retorna una lista de tuplas, en donde cada tupla es un
registro de la db (un parametro con toda su info)

except Exception as e:
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logging.error(f"Error conectandose a la base de datos Postgres:

{e}")
return None
finally:

# Cerrar el cursor y la conexion
1f cursor:

cursor.close()
1f conn:

conn.close()

# Diccionario con los valores a reemplazar en la plantilla

self.timestamp = csblcril[0] [1]
lecturas = {

"monl_nivelRFDipolol":  round(monitor1[0][2],
"monl_azimuthDipolol":  round(monitor1[0][3],
"monl_indexFMDipolol":  round(monitor1[O][4],
"monl_nivelRFDipolo2":  round(monitor1[O][5],
"monl_azimuthDipolo2":  round(monitor1[0][6],

"monl_indexFMDipolo2":  round(monitor1[O][7],

2),
2),
2),
2),
2),
2),
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140

141

143

144

146

"monl_modulacion30HzAM" :
"monl_modulacion9960HzAM"
"monl_carrierfFreq":
"monl_USBFreq":
"monl_LSBFreq":
’monl_distorsionUSBLSB’:

"mon2_nivelRFDipolol":
"mon2_azimuthDipolol":
"mon2_indexFMDipolol":
"mon2_nivelRFDipolo2":
"mon2_azimuthDipolo2":
"mon2_indexFMDipolo2":
"mon2_modulacion30HzAM" :

"mon?2_modulacion9960HzAM" :

"mon2_carrierfFreq":
"mon2_USBFreq":
"mon2_LSBFreq":
’mon2_distorsionUSBLSB’:

round (monitor1[0] [8], 2),

: round(monitor1[0][9], 2),
round (monitor1[0] [10], 2),
round (monitor1[0] [11], 2),
round (monitor1[0] [12], 2),
round (monitor1[0] [13], 2),

round (monitor2[0] [2], 2),
round (monitor2[0] [3], 2),
round (monitor2[0] [4], 2),
round (monitor2[0] [5], 2),
round (monitor2[0] [6], 2),
round (monitor2[0] [7], 2),
round (monitor2[0] [8], 2),
round (monitor2[0] [9], 2),
round (monitor2[0] [10], 2),
round (monitor2[0] [11], 2),
round (monitor2[0] [12], 2),
round (monitor2[0] [13], 2),
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"nivelRFDipolol_state": "{009901}F NORMAL’ if (85<=round(
monitor1[0] [2], 2)<=115 and 85<=round(monitor2[0] [2], 2)
<=115) else {CB0000} ALARMA’,

"azimuthDipolol_state": »{009901F NORMAL’> if (262.5<=round
(monitor1[0] [3], 2)<=264.5 and 262.5<=round(monitor2
[0][3], 2)<=264.5) else ’{CBOO0O} ALARMA’,

"indexFMDipolol_state": "{009901} NORMAL’ if (15.84<=round
(monitor1[0] [4], 2)<=16.16 and 15.84<=round(monitor2
[0][4], 2)<=16.16) else ’{CBO0O0O} ALARMA’,

"nivelRFDipolo2_state": »{009901F NORMAL’> if (85<=round(
monitorl1[0] [5], 2)<=115 and 85<=round(monitor2[0] [5], 2)
<=115) else {CB0000} ALARMA’,

"azimuthDipolo2_state": 7{009901F NORMAL’> if (174<=round(
monitorl1[0] [6], 2)<=176 and 174<=round(monitor2[0] [6], 2)
<=176) else ’{CB0O000} ALARMA’,

"indexFMDipolo2_state": "{009901} NORMAL’ if (15.84<=round
(monitor1[0] [7], 2)<=16.16 and 15.84<=round(monitor?2
[0][7], 2)<=16.16) else ’{CBOO0O} ALARMA’,
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if (28<=round/(
monitor1[0] [8], 2)<= 32 and 28<=round(monitor2[0] [8], 2)
<=32) else )
, if (28<=round(

monitorl1[0] [9], 2)<=32 and 28<=round(monitor2[0][9], 2)
<=32) else )
: if (114899<=

round (monitor1[0] [10], 2)<=114901 and 114899<=round(
monitor2[0] [10], 2)<=114901) else ,
: if (114909<=

round (monitor1[0] [11], 2)<=114911 and 114909<=round(
monitor2[0] [11], 2)<=114911) else ,
: if (114889<=

round (monitor1[0] [12], 2)<=114891 and 114889<=round(

monitor2[0] [12], 2)<=114891) else ,
. if (40<round(

monitor1[0] [13], 2) and 40<round(monitor2[0] [13], 2))

else ,
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round (transmisor1[0] [2], 2) if (

round (transmisor1[0] [2], 2) !'= -2147483648) else
. if (transmisor1[0] [3] == 0)
else if transmisorl1[0][3] == 1 else ,
. if (transmisor1[0] [4] == 0)
else if transmisor1[0][4] == 1 else ,

round (transmisor2[0] [2], 2) if (

round (transmisor2[0] [2], 2) !'= -2147483648) else
: if (transmisor2[0] [3] == 0)
else if transmisor2[0][3] == 1 else ,
. if (transmisor2[0] [4] == 0)
else if transmisor2[0] [4] == 1 else ,

: if (156<=round(
transmisor1[0][2], 2)<=164 and 156<=round(transmisor?
[0][2], 2)<=164) else if (round(
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transmisor1[0] [2], 2) == -2147483648 or round(transmisor?
[0][2], 2) == -2147483648) else ’{CBO000} ALARMA’,

"ADClbitStatus_state":

»{CBO0O00F ALARMA’ if (transmisorl

[0] [8]==1 and transmisor2[0] [3]==1) else ’{009901} NORMAL’

5

"ADC2bitStatus_state'":

»{CBO0O00F ALARMA’ if (transmisorl

[0] [4]==1 and transmisor2[0] [4]==1) else ’{009901} NORMAL’

"csblcri_CellEquality":
"csblcri_batteryVoltage":
"csblcri_batteryCurrent":
"csblcri_VORcurrent":
"csblcri_BCPSstatus":
OFF’,
"csblcri_cs1VDD":
"csblcri_cs1lVSS":

round(csblcri[0] [2], 2),
round(csblcri[0] [3], 2),
round(csblcri[0] [4], 2),

round(csblcri[0] [5], 2),
0N if (csblcri[0][6] == 1) else ’

round(csblcri[0] [7], 2),
round(csblcri[0] [8], 2),
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184

185

186

187

188

189

191

193

194

"csblcri_cslRef":

round(csblcri[0] [9], 2),

"csbleri_batteryStatus”": 0K’ if (csblcri[0][10] == 0) else

’ERROR’,

"CellEquality_state":
csblcri[0][2], 2) <=
"bpatteryVoltage_state":
csblcri[0][3], 2) <=
"batteryCurrent_state":
csblcri[0] [4], 2) <=
"VORcurrent_state":
csblcri[0] [5], 2) <=
"BCPSstatus_state":

'{009901F NORMAL’ if (-2 <= round(
2) else ’{CBO000} ALARMA’,
'{009901}F NORMAL’ if (52 <= round(
56) else ’{CBO000} ALARMA’,
'{009901} NORMAL’ if (-1 <= round(
20) else ’{CBO000} ALARMA’,
'{009901F NORMAL’ if (4 <= round(
29) else ’{CBO000} ALARMA’,
"{009901}F NORMAL’ if (csblcri[0] [6]

== 1) else ’{CB0O000} ALARMA’,

"cslVDD_state":
csblcri[0] [7], 2) <=

"cslVSS_state":
csblcri[0][8], 2) <=

"cslRef_state":

7{009901}F NORMAL’> if (14 <= round(
16) else ’{CBO00O} ALARMA’,
74009901} NORMAL” if (-16 <= round(
-14) else ’{CBO000O} ALARMA’,
74009901+ NORMAL” if (2.15 <= round(
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196
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198

199

200

201

202

203

204

206

207

csblcri[0][9], 2) <= 2.65) else ’{CBO0O00F ALARMA’,
"batteryStatus_state: 2{009901}F NORMAL’ if (csblcril[0][10]
== () else ’{CBO000} ALARMA’,

"timestamp': csblcri[0][1],
"date": self.fechalActualstr

return lecturas
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def load_template(self): #

# Lee el contenido de la plantilla LaTeX en FormatoRutina.txt
with open(self.template_file, ’r’) as file:
return file.read()

def replace_values(self, template_content, replacements): #

#Reemplaza los valores dentro de la plantilla LaTeX usando
expresiones regulares.

# Los valores a reemplazar aparecen como <<valor>> en la plantilla
latex

for placeholder, value in replacements.items():

template_content = re.sub(rf"<<{placeholder}>>" ] str(value),
template_content)
return template_content

def save_tex_file(self, tex_content, tex_filename): #
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#Guarda el contenido de LaTeX en un archivo .tex.
tex_path = os.path.join(self.output_directory, f"{tex filename}! tex
")
with open(tex_path, ’w’) as file:
file.write(tex_content)
return tex_path

def compile_pdf(self, tex_filename): #

#Ejecuta pdflatex para compilar el archivo .tex a PDF.

# Asegurarse de que el nombre de archivo tenga la extension .tex
tex_path = os.path.join(f’. . /{self output_directory}’, tex_filename
+ " tex")
try:
subprocess.run(["pdflatex", tex_path], cwd=self.output_directory

, check=True)
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print (f"PDF generado exitosamente: {tex_filename}.pdf")
return tex_filename

except subprocess.CalledProcessError as e:
print (f"Error al compilar el archivo LaTeX: {el}")

def send_email(self, ruta_pdf, destinatarios, asunto, cuerpo, remitente

, smtp_server, smtp_port, smtp_user=None, smtp_password=None): #

>k ok >k 5k 5k >k ok ok ok ok sk ok ok ok ok ok ok ok ok ok ok sk >k ok sk sk ok sk ok ok sk ok ok ok ok sk sk ok sk sk ok sk sk ok sk ok sk ko k sk sk ok sk sk ok sk ok sk ko k sk sk ok sk sk ok kok k3

# Crear el mensaje de correo electronico
mensaje = EmailMessage()

mensaje[’From’] = remitente
mensaje[’To’] = ", ".join(destinatarios)
mensaje[’Subject’] = asunto
mensaje.set_content (cuerpo)

Kk >k 5k %k >k >k k>




86

# Adjuntar el archivo PDF
with open(ruta_pdf, ) as pdf_file:
pdf_data = pdf_file.read()
mensaje.add_attachment (pdf_data, maintype=
= , filename=ruta_pdf.split(’/’)[-1])

# Configurar y enviar el correo
try:

with smtplib.SMTP(smtp_server, smtp_port) as server:

server.starttls() # Si el servidor SMTP usa TLS
1f smtp_user and smtp_password:
server.login(smtp_user, smtp_password)
server .send_message (mensaje)
print(
except Exception as e:
print (f )

def generate_pdf(self, output_filename= ): #

, subtype




# Genera un PDF a partir de la plantilla LaTeX con los valores
reemplazados.

# Obtener valores desde DB
replacements = self.queryDB()

# Cargar plantilla
template_content = self.load_template()

# Reemplazar valores en la plantilla
modified_content = self.replace_values(template_content,
replacements)

# Guardar el archivo .tex modificado
tex_path = self.save_tex_file(modified_content, output_filename)

# Compilar el archivo .tex a PDF
file_name = self.compile_pdf (output_filename)
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# Extensiones de archivos auxiliares

auxiliares = [f’{self . output_directory}/{file_name}.aux’, £’{

self.output_directory}/{file_name}.log’,

f’{self.output_directory}/{file_name}.out’, f’{self

.output_directory}/{file_name}.tex’]
# Eliminar los archivos auxiliares generados por LaTeX
for file in auxiliares:
if os.path.exists(file):
os.remove(file)
print(f"Archivo eliminado: {filel}")

self.send_email ((f’{self output_directory}/{file_name} . pdf’),
self.destinatarios, file_name, self.contenido, self.remitente

, self.smtp_server, self.smtp_port)
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311

312

313

314

315

316

317

def start(self):
#Inicia el scheduler para que comience a ejecutar las tareas.
logger.info("Iniciando el scheduler...")
self.scheduler.start()

# Punto de entrada principal
if __name__ == "__main__":

# Definicion de credenciales DB
DB_CONFIG = {
’dbname’: ’aur-dvor432’,
’user’: ’monitoreogt’,
’password’: ’xxx’  # Censurado por motivos de confidencialidad
’host’: ’postgres’,
’port’: ’5432°




4!

task_scheduler = generadorRtunas(DB_CONFIG)
task_scheduler.start ()

Listing 9.6: Script de generacion de reportes de monitoreo DVOR432 La Aurora




9.1.2. Postgres

Este Docker centraliza la gestion de datos al alojar una base
de datos PostgreSQL donde se almacenan todos los parame-
tros monitoreados y extraidos por el contenedor de Python
encargado de la recopilacion. La base de datos también actiia
como fuente de informacién para el despliegue visual en Gra-
fana, permitiendo un monitoreo en tiempo real y facilitando
el analisis de tendencias. Ademas, el Docker de Python auto-
matiza la generacion de reportes mensuales en PDF basados
en estos datos, integrando visualizacion, anélisis y documen-

tacidén en una solucién cohesiva.

/CREATE TABLE IF NOT EXISTS parameters (

id SERIAL PRIMARY KEY,

oid VARCHAR,

type_of_measurement VARCHAR(255),
description VARCHAR(255),
unit_of_measure VARCHAR(255),
scaling_factor FLOAT,

lower_limit FLOAT,

upper_limit FLOAT

1)

/CREATE TABLE IF NOT EXISTS monitor_1 (

id SERIAL PRIMARY KEY,

timestamp TIMESTAMP WITH TIME ZONE NOT NULL,
nivel_rf_dipolo_1 FLOAT,

azimuth_dipolo_1 FLOAT,

index_fm_dipolo_1 FLOAT,

103




20
30 ) 9

nivel_rf_dipolo_2 FLOAT,
azimuth_dipolo_2 FLOAT,
index_fm_dipolo_2 FLOAT,
depth_modulation_30hz_am FLOAT,
depth_modulation_9960hz_am FLOAT,
carrier_frequency FLOAT,
usb_frequency FLOAT,
1sb_frequency FLOAT,
distortion_usb_lsb FLOAT

»/CREATE TABLE IF NOT EXISTS monitor_2 (

id SERIAL PRIMARY KEY,

timestamp TIMESTAMP WITH TIME ZONE NOT
nivel_rf_dipolo_1 FLOAT,
azimuth_dipolo_1 FLOAT,
index_fm_dipolo_1 FLOAT,
nivel_rf_dipolo_2 FLOAT,
azimuth_dipolo_2 FLOAT,
index_fm_dipolo_2 FLOAT,
depth_modulation_30hz_am FLOAT,
depth_modulation_9960hz_am FLOAT,
carrier_frequency FLOAT,
usb_frequency FLOAT,
1sb_frequency FLOAT,
distortion_usb_lsb FLOAT

1)

104

NULL,
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)

63
.
64 9

+/CREATE TABLE IF NOT EXISTS transmitter_1 (

id SERIAL PRIMARY KEY,

timestamp TIMESTAMP WITH TIME ZONE NOT NULL,
usb_rf_phase FLOAT,

adcl_bit_status FLOAT,

adc2_bit_status FLOAT

~|CREATE TABLE IF NOT EXISTS transmitter_2 (

id SERIAL PRIMARY KEY,

timestamp TIMESTAMP WITH TIME ZONE NOT NULL,
usb_rf_phase FLOAT,

adcl_bit_status FLOAT,

adc2_bit_status FLOAT

+/CREATE TABLE IF NOT EXISTS csb_lcri (

id SERIAL PRIMARY KEY,
timestamp TIMESTAMP WITH TIME ZONE NOT NULL,
battery_cell_equality FLOAT,
total_battey_voltage FLOAT,
battery_current FLOAT,
vor_currente FLOAT,
bcps_status FLOAT,

csl_vdd FLOAT,

csl_vss FLOAT,

csl_reference FLOAT,
battery_status FLOAT

105
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-- Inserta datos de todos los parametros
INSERT INTO parameters (oid, type_of_measurement,

description, unit_of_measure, scaling_factor,
lower_limit, upper_limit) VALUES
-- MONITORES

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.23.17, 2
Monitor 1’, ’Nivel RF Dipolo 1°, ’7%’, 1.0,
85.0, 115.0),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.23.27, ?
Monitor 2’, ’Nivel RF Dipolo 1°, ’%’, 1.0,
85.0, 115.0),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.24.1°, ?
Monitor 1’, ’Azimuth Dipolo 1’, ’deg’, 0.01,

262.5, 264.5),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.24.2°,

Monitor 2’, ’Azimuth Dipolo 1’, ’deg’, 0.01,
262.5, 264.5),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.25.17, 2
Monitor 1’, ’Index FM Dipolo 1’, NULL, 0.1,
15.84, 16.16), - —**x*

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.25.27, ?
Monitor 2’, ’Index FM Dipolo 1’, NULL, 0.1,
15.84, 16.16), -—**x*

106
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(’1.3.6.1.4.1.3090.99.12.4.1.6.1.26.17,
Monitor 1’, ’Nivel RF Dipolo 2°, ’%’, 1.0,
85.0, 115.0),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.26.27,
Monitor 2’, ’Nivel RF Dipolo 2°, ’%’, 1.0,
85.0, 115.0),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.27.17, ?
Monitor 1’, ’Azimuth Dipolo 2’, ’deg’, 0.01,

262.5, 264.5),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.27.27, ?

Monitor 2’, ’Azimuth Dipolo 2’7, ’deg’, 0.01,
262.5, 264.5),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.28.17, ?
Monitor 1’, ’Index FM Dipolo 2’, NULL, 0.1,
15.84, 16.16), -—*x*x

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.28.27,
Monitor 2’, ’Index FM Dipolo 2’, NULL, 0.1,
15.84, 16.16), -—*xx

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.19.1°, >
Monitor 1’, ’Depth Modulation 30Hz AM’, ’ 7’
, 0.1, 28.0, 32.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.19.2°,
Monitor 2’, ’Depth Modulation 30Hz AM’, ’7¥’
, 0.1, 28.0, 32.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.20.1°, 2
Monitor 1’, ’Depth Modulation 9960Hz AM’, °’
%7, 0.1, 28.0, 32.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.20.2°, 2’

107
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106
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108
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112
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Monitor 2’, ’Depth Modulation 9960Hz AM’, ~
%7, 0.1, 28.0, 32.0),

(’1.3.6.1.4.1.3090.99.12.4.1.6.1.9.17, >
Monitor 1’, ’Carrier Frequency’, ’kHz’, 0.1,
114899.0, 114901.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.9.27,
Monitor 2’, ’Carrier Frequency’, ’kHz’, 0.1,
114899.0, 114901.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.15.1°, ’
Monitor 1’, ’USB (SBA) Frequency’, ’kHz’,
0.1, 114909.0, 114911.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.15.2, ’
Monitor 2’, ’USB (SBA) Frequency’, ’kHz’,
0.1, 114909.0, 114911.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.16.1°, ’
Monitor 1’, ’LSB (SBB) Frequency’, ’kHz’,
0.1, 114889.0, 114891.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.16.27, ’
Monitor 2’, ’LSB (SBB) Frequency’, ’kHz’,
0.1, 114889.0, 114891.0),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.14.1°, ’
Monitor 1’, ’Distortion USB-LSB’, ’%’, 0.1,
40.0, NULL),
(’1.3.6.1.4.1.3090.99.12.4.1.6.1.14.2°, ’
Monitor 2’, ’Distortion USB-LSB’, ’%’, 0.1,
40.0, NULL),

-- CSB/LCRI
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118
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(’1.3.6.1.4.1.3090.99.12.6.1.3.1.2?, ’CSB (
LCRI)’, ’Battery Cell Equality’, ’V’, 0.01,
-2.00, 2.00),

(’1.3.6.1.4.1.3090.99.12.6.1.3.1.3?, ’CSB (

LCRI)’, ’Battery Voltage’, ’V’, 0.01, 52.00,

56.00),
(’1.3.6.1.4.1.3090.99.12.6.1.3.1.4>, "CSB (

LCRI)’, ’Battery Current’, ’A’, 0.01, -1.00,

20.00),
(’1.3.6.1.4.1.3090.99.12.6.1.3.1.5?, ’CSB (
LCRI)’, ’VOR Current’, ’A”, 0.01, 4.00,

29.00),
(’1.3.6.1.4.1.3090.99.12.6.1.2.1.73?, ’CSB (
LCRI)’, ’BCPS Status’, NULL, NULL, NULL,

NULL),
(’1.3.6.1.4.1.3090.99.12.6.1.3.1.67, ’CSB (

LCRI)’, ’CSL vDbD’, ’V’, 0.01, 14.00, 16.00),

(’1.3.6.1.4.1.3090.99.12.6.1.3.1.7?, ’CSB (
LCRI)’, ’CSL Vss’, ’V’, 0.01, -16.00,
-14.00),

(’1.3.6.1.4.1.3090.99.12.6.1.3.1.8”, ’CSB (
LCRI)’, ’CSL Reference’, ’V’, 0.01, 2.15,
2.65),

(’1.3.6.1.4.1.3090.99.12.6.1.2.1.88”, ’CSB (
LCRI)’, ’Battery Status’, NULL, NULL, NULL,
NULL),
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-- Transmisores

(’1.3.6.1.4.1.3090.99.12.5.1.6.1.3.17, ?
Transmisor 1’, ’USB RF Phase’, ’deg’, 0.1,
156.0, 164.0),

(’1.3.6.1.4.1.3090.99.12.5.1.6.1.3.2?, ?
Transmisor 2’, ’USB RF Phase’, ’deg’, 0.1,
156.0, 164.0),

(’1.3.6.1.4.1.3090.99.12.5.1.9.1.16.17, ?
Transmisor 17, ’*ADC1 BIT Status’, NULL, NULL
, NULL, NULL),

(’1.3.6.1.4.1.3090.99.12.5.1.9.1.16.27,
Transmisor 27, ’2ADC1 BIT Status’, NULL, NULL
, NULL, NULL),

(’1.3.6.1.4.1.3090.99.12.5.1.9.1.17.17, ?
Transmisor 17, ’ADC2 BIT Status’, NULL, NULL
, NULL, NULL),

(’1.3.6.1.4.1.3090.99.12.5.1.9.1.17.27,
Transmisor 27, ’2ADC2 BIT Status’, NULL, NULL
, NULL, NULL);

Listing 9.7: Configuracion inicial y esquema de la base de datos PostgreSQL

9.1.3. Grafana

Grafana se utiliza como la herramienta principal para visua-
lizar de manera clara y efectiva los datos extraidos de los siste-
mas de monitoreo y transmitidos al contenedor PostgreSQL.
Grafana permite crear paneles personalizados donde se des-
pliegan parametros criticos. Estos paneles no solo ayudan a
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supervisar el estado en tiempo real, sino que también permi-
ten analizar tendencias histéricas para detectar anomalias o
predecir posibles fallos. El Docker de Grafana se configura pa-
ra interactuar directamente con la base de datos PostgreSQL,
estableciendo una fuente de datos constante y confiable. Desde
este contenedor, Grafana extrae los valores de los parametros,
los organiza y los presenta de manera visual mediante graficos,
tablas y alertas configurables.
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capituLo 10

Resultados de la extraccidon de parametros criticos automatizada

10.1. Tablero de monitoreo

Se llevo a cabo una distribuciéon de paneles y tableros de
monitoreo con el objetivo de lograr un equilibrio entre la pre-
sentacion detallada de la informacion y la facilidad y rapidez
para su interpretacion. En este enfoque, se empled un codigo
de colores que facilita la identificacion inmediata del estado
de los parametros monitoreados:

= Verde: Indica que el parametro se encuentra en condicio-
nes normales.

= Amarillo: Actiia como una pre-alarma, senalando que los
valores de un parametro estan proximos a salir de las to-
lerancias establecidas.

= Rojo: Senaliza que el parametro ha excedido los limites de
tolerancia, requiriendo intervencion para su correccion.

Particularmente en las lecturas relacionadas con los trans-
misores, se integraron colores adicionales para facilitar la in-
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terpretacion de su estado en tiempo real y en el historial. Estos
colores son:

= Gris: Indica que el transmisor asociado a ese parametro se
encuentra apagado en tiempo real.

= Naranja: En el historial de estado de los transmisores, se-

nala que el transmisor estuvo apagado en esa instancia de
tiempo.

= Azul: En el historial de estado de los transmisores, indica
que el transmisor estuvo activo en esa instancia de tiempo.
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MONITORES
Dipolo 1

Nivel RF Dipolo 1
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Monitor 1 e= Monitor 2

Figura 16: Tablero de lecturas de monitores
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El dashboard se actualizé hace:
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Figura 17: Tablero de lecturas de transmisores

El dashboard se actualizé hace:

54.2s

USB RF PHASE

23:54:08 23:55:08 23:56:08

23:54:09 23:55:09 23:56:09

23:57:08

23:57:09




911

El dashboard se actualizé hace:

CSB & LRCI 35_5—

CSL REFERENCIA ESTADO BCPS BATTERY CELL EQUALITY VOLTAJE TOTAL DE BATERIAS

ESTADO BATERIAS

300.00 mV

CORRIENTE VOR

23:44:00 23:45:00 23:46:00 23:47:00 23:48:00 23:49:00 23:50:00 23:51:00 23:52:00 23:53:00 23:54:00 23:55:00 23:56:00 23:57:00 23:58:00

CORRIENTE DE BATERIAS

23:44:00 23:45:00 23:46:00 23:47:00 B 23:49:00 23:50:00 23:51:00 23:52:00 23:53:00 23:54:00 23:55:00 23:56:00 23:57:00 23:58:00

Figura 18: Tablero de lecturas de CSB y LRCI



10.2. Alertas

Se implement6 un sistema de alertas en Grafana para su-
pervisar en tiempo real los parametros criticos del sistema
DVOR. Este sistema permite detectar y notificar automatica-
mente cuando los parametros monitoreados, como las senales
de los transmisores o los valores de frecuencia, exceden ciertos
umbrales preestablecidos. Las alertas estan configuradas pa-
ra escalar segiin la persistencia del problema: inicialmente se
envian a los técnicos, luego se escalan a los coordinadores si
persisten por més de una hora, y finalmente se notifican a los
superiores si la alerta dura més de ocho horas. Esta estruc-
tura garantiza una intervencion rapida y eficiente, mejorando
la respuesta ante fallos y optimizando el mantenimiento del
sistema.

Figura 19: Listado de alertas configuradas en Grafana, estado y agrupaciéon por tipo de parametro.

117



11/20/24, 12:06 AM Meail - Luis Archila - Outlook

E Outlook

ALERTA DVOR432 AUR

From "Alertas MCS Guatemala” <mcsgt@cocesna.org>
Date Wed 11/20/2024 12:02 AM
To  Luis Archila <luis.archila@cocesna.org>

15 Grafana

Grouped by

alertname=TestAlert instance=Grafana

& Parametro fuera de tolerancias &
Para mas informacién consulte el panel especpifico en el enlace adjunto a este correo.

& Este parametro ha estado fuera de tolerancia durante 5 minutos.

Lecturas de:

= MONITORES - http://172.20.12.129:3000/d/edywxi79zfl6oa/monitores?from=now-
15m&to=nowé&timezone=browser&refresh=30s

= TRANSMISORES - http://172.20.12.129:3000/d/bdzsnu2gqgaqgrkc/transmisores?
from=now-15m&to=now&timezone=browser&refresh=10s

» CSB/LRCI - http:/(172.20.12.129:3000/d/adzlyclyhbjeoe/csb-Irci?from=now-
15m&to=nowé&refresh=30s

Credenciales de acceso:

2 Usuario - (EIIEEEED
Contrasena - (HIEENEGD

© 2024 Grafana Labs. Sent by Grafana v11.3.0.

Considere nuestro medio ambiente. Le recomendamos que imprima este correo electronico solo si
es necesario. Imprima a doble cara siempre que sea posible. Consider our environment. We
encourage you to print this e-mail only if necessary. Print double sided whenever possible.

hitps:/foutiook office_com/mailinbox/id/ AAQKADY0ZDImNjewLTIwY zktNDdjNC1iNjQyLTkwN2UyMDg1MGE 1 ZAAQAL 1dtWFIwExIswgdzM0%2Fm... 11

Figura 20: Ejemplo de formato de alertas por correo electrénico, no representa una alerta ni un
parametro real.
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10.3. Reportes de monitoreo automatizados para DVOR432
AILA

A continuacién, se presenta el resultado de la generacion
automatica de reportes de mantenimiento, el cual correspon-
de al mismo archivo que los interesados reciben por correo
electronico. Este reporte contiene los tltimos registros de los
parametros monitoreados. Dicho informe se genera de mane-
ra periddica y automatizada, asegurando que los datos estén
siempre actualizados y sean facilmente accesibles para los téc-
nicos y coordinadores encargados de la gestion del manteni-
miento.
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LECTURAS DE MONITORES

Parametro Monitor 1 Monitor 2 Valor nominal | Lim. inferior | Lim. superior Estado
Nivel RF Dipolo 1 95.0% 95.0% 100% 85% 115% NORMAL
Azimuth Dipolo 1 263.1° 263.14° 263.5° 262.5° 264.5° NORMAL
Indice FM Dipolo 1 16.1 16.1 16.0 15.84 16.16 NORMAL
Nivel RF Dipolo 2 102.0% 102.0% 100% 85% 115% NORMAL
Azimuth Dipolo 2 174.62° 174.68° 175.0° 174.0 176.0 NORMAL
Indice FM Dipolo 2 16.0 16.0 16.0 15.84 16.16 NORMAL
Modulacién 30Hz AM 30.5% 30.6% 30% 28% 32% NORMAL
Modulacién 9960Hz AM 29.8% 29.5% 30% 28% 32% NORMAL
Frecuencia de senal portadora | 114900.0 kHz | 114899.8 kHz | 114900.0 kHz | 114899 kHz 114901 kHz | NORMAL
Frecuencia de USB 114910.0 kHz | 114909.9 kHz | 114910.0 kHz 114909 kHz 114911 kHz NORMAL
Frecuencia de LSB 114890.1 kHz | 114889.9kHz 114890.0 kHz 114889 kHz 114891 kHz NORMAL
Distorsién USB-LSB 42.5% 42.8% N/A 40% N/A NORMAL

LECTURAS DE TRANSMISORES

Parametro Transmisor 1 | Transmisor 2 | Valor nominal | Lim. inferior | Lim. superior Estado
Fase RF de USB 161.0 Tx OFF 160.0° 156.0° 164.0° NORMAL
Estado BITE de ADC 1 OK Tx OFF OK N/A N/A NORMAL
Estado BITE de ADC 2 OK Tx OFF OK N/A N/A NORMAL

LECTURAS CSB/LRCI

Parametro Lectura | Valor nominal | Lim. inferior | Lim. superior Estado
Igualdad de celdas de baterias 0.3 0.00 V -2.00 V 2.00 V NORMAL
Voltaje total de baterfas 53.85 54.0 V 520V 56.0 V NORMAL
Corriente de baterfas 0.0 N/A -1 A 20 A NORMAL
Corriente VOR 13.09 N/A 4 A 29 A NORMAL
Estado BCPS ON ON N/A N/A NORMAL
CSL VDD 14.6 150 V 140V 16.0 V NORMAL
CSL VSS -14.67 -15.0 V -16.0 V -14.0 V NORMAL
Referencia CSL 2.47 240V 215V 2.65V NORMAL
Estado general de la bateria OK OK N/A N/A NORMAL




RUTINA DE MANTENIMIENTO
Cmcrsun Cédigo: MTTO-GT-RNAV-009 DVOR 432, ALCATEL
Edicion: -

Los datos mostrados anteriormente corresponden a la tltima actualizacién de la Base de Datos
(UTC): 2024-11-20 05:59:12.029801+00:00

Enlaces para visualizacion de paneles de monitoreo

e Lecturas de Monitores
e Lecturas de Transmisores

e Lecturas de CSB LRCI

Se abrira el entorno gréfico de Grafana, las credenciales de inicio de sesiéon para visualizacion
son:

e Usuario: monitoreogt

e Contrasena: monitoreogt




capiTuLo 11

Interpretacion de parametros monitoreados y su importancia para el
funcionamiento del equipo

11.1. Lecturas de monitores

Nivel RF dipolos

Mide la intensidad de la senal de radiofrecuencia captada
por el dipolo de monitoreo del sistema DVOR. Este parametro
es crucial para evaluar la potencia de la senal transmitida
por la antena. Un nivel de RF bajo o inestable puede indicar
problemas en la antena o en la transmision, lo que podria
afectar la cobertura y precision del sistema de navegacion.

Azimut dipolos

Indica la direccion en la que se orienta el dipolo en el plano
horizontal. Es fundamental para asegurar que la senal del sis-
tema DVOR se dirija correctamente hacia las areas de cober-
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tura deseadas. Una desviaciéon en el azimut puede resultar en
una cobertura incorrecta o en la pérdida de senal en areas
criticas.

indice FM

Esta relacionado con el diseno fisico del sistema, especial-
mente con el didmetro del arreglo de antenas. Un valor de 16.0
indica que el arreglo de antenas tiene un tamano adecuado en
relacion con la frecuencia de operacion, lo que asegura una
correcta modulacion de la senal de radiofrecuencia.

Profundidad modulacion 30Hz AM

Indica la intensidad con la que se modula la senal a esta
frecuencia. Un valor adecuado es necesario para asegurar que
la senal sea lo suficientemente estable y clara, lo que facilita
una recepcion precisa por parte de los receptores del sistema
de navegacion.

Profundidad modulacion 9960Hz AM

Se refiere a la modulacion de la senal en una_frecuencia
especifica. Este pardmetro es critico para garantizar que la

senal transmitida no sufra distorsiones que puedan interferir
con su capacidad para ser recibida correctamente.

Frecuencia portadora

Es la frecuencia béasica sobre la que se modula la senal de
radiofrecuencia. Este parametro es esencial para asegurar que
el sistema opere dentro de los limites de frecuencia estableci-
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dos, evitando interferencias con otros sistemas de navegacion
O comunicacion.

Frecuencia USB

Se refiere a la frecuencia de la portadora de banda superior
(Upper Side Band). Es importante monitorearla para asegurar
que la senal esté en el rango correcto y no se desplace fuera de
las bandas asignadas, lo que podria afectar la operaciéon del

sistema DVOR.

Frecuencia LSB

Es la frecuencia de la portadora de banda inferior (Lower Si-
de Band). Similar al parametro USB, su monitoreo es esencial

para garantizar que la senal no interfiera con otros sistemas
de navegacién o comunicaciones.

Distorsién USB/LSB

Mide las alteraciones en las senales de las bandas USB y
LSB. Un valor alto de distorsién puede generar problemas de
calidad de la senal, lo que afectaria la precision del sistema
de navegaciéon. Mantener estos valores bajos es fundamental
para un funcionamiento adecuado.

11.2. Lecturas de transmisores

Fase RF USB

Mide la fase de la senal RF en la banda USB. Este parame-
tro es esencial para asegurar la correcta alineaciéon y sincroni-
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zacion de la senal transmitida. Desviaciones en la fase pueden
generar interferencias que afecten la precision del sistema de
navegacion.

Estado ADC

Se refiere a los bits del estado del convertidor analégico a
digital (ADC). Este parametro es crucial para verificar que la
senal analdgica esté siendo convertida correctamente a forma-
to digital, asegurando que no haya errores en la transmision
y procesamiento de la senal.

11.3. Lecturas LRCI

Igualdad de celdas de bateria

Mide la diferencia de voltaje entre las celdas de la bateria.
Mantener las celdas equilibradas es fundamental para maxi-
mizar la vida tutil de la bateria y evitar problemas de carga
que puedan afectar el rendimiento del sistema de respaldo de
energia.

Voltaje total de la bateria

Es el voltaje combinado de todas las celdas de la bateria. Es-
te parametro permite identificar problemas de carga o fallas
en la bateria, lo cual es crucial para garantizar el funciona-

miento continuo del sistema DVOR en caso de un corte de
energia.
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Corriente de la bateria

Indica la cantidad de corriente que fluye a través de la ba-
teria. Es importante monitorear este pardmetro para detectar
posibles problemas en el proceso de carga o descarga de la
bateria, asegurando que el sistema siempre tenga suficiente
energia disponible.

Corriente VOR

Mide la corriente que fluye a través del sistema VOR. Este
parametro es esencial para asegurar que el sistema de navega-
cion VOR esté funcionando adecuadamente, proporcionando
informacion precisa y confiable.

Estado BCPS

Indica el estado del sistema de respaldo de energia BCPS.
Es crucial monitorearlo para asegurar que el sistema esté listo
para entrar en funcionamiento en caso de que se produzca una
falla en la fuente principal de alimentacion.

Voltaje CSL VDD

Es el voltaje de alimentacion del sistema CSL. Este parame-
tro es necesario para garantizar que el sistema de monitoreo
y control esté operando correctamente, sin fluctuaciones que
puedan afectar su estabilidad.

Voltaje CSL VSS

Es el voltaje de tierra del sistema CSL. Al igual que el volta-
je VDD, es importante para asegurar que el sistema funcione

128



de manera estable y que no haya problemas de interferencia o
mal funcionamiento debido a fluctuaciones de voltaje.

Referencia CSL

Mide la referencia de voltaje utilizada por el sistema CSL.
Monitorear este parametro asegura que el sistema se mantenga
calibrado y funcionando dentro de los limites establecidos.

Estado de la bateria

Indica la condicion general de la bateria del sistema. Este
parametro es fundamental para identificar cuando la bateria
necesita mantenimiento o reemplazo, garantizando que el sis-

tema siempre esté preparado para funcionar sin interrupcio-
nes.
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CAPITULO 12

Conclusiones

= A través de la implementacion de soluciones tecnoldgicas,
como la automatizacion de la recolecciéon y procesamien-
to de datos mediante protocolos de red, se ha logrado un
avance significativo hacia la reduccion de la intervencion
manual. Esto permite optimizar el uso de recursos y facili-
ta un enfoque mas estratégico por parte de los equipos de
trabajo. Herramientas como PostgreSQL y Grafana han
sido claves para almacenar y visualizar los datos de forma
eficiente.

= Con el uso de LaTeX y expresiones regulares en Python
para la generacion de reportes de monitoreo, se ha con-
seguido automatizar otro aspecto clave del proyecto, me-
jorando la eficiencia en la creacién de reportes detallados
para analisis y auditorias internas.

= La recoleccion de parametros mediante SNMP y su al-
macenamiento en bases de datos estructuradas ha permi-
tido obtener una visién en tiempo real del rendimiento
del sistema. Esta mejora en la supervision posibilita una
respuesta més rapida ante cualquier falla, contribuyendo
directamente a la fiabilidad y seguridad de los sistemas de
navegacion aérea.

= La implementacién de soluciones tecnoldgicas no solo ha
optimizado los procesos de supervision y mantenimiento,
sino que también ha demostrado como los recursos hu-
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manos y econémicos pueden gestionarse de manera mas
eficiente. Al reducir el tiempo invertido en tareas repeti-
tivas y mejorar el flujo de informacién, el equipo puede
enfocarse en tareas de mayor valor agregado.

Este proyecto, siendo una iniciativa piloto para el DVOR432,
sienta las bases para la creaciéon de un modelo replicable
en otros equipos y sistemas de navegacion de COCES-
NA. La estandarizaciéon y automatizacion de rutinas de
monitoreo remoto representan una metodologia adapta—
ble que podria aplicarse a distintos equipos en la region,
potenciando una infraestructura de navegacion aérea mas
segura, moderna y sostenible.
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CAPITULO 13

Recomendaciones

Es fundamental que el personal técnico reciba capacita-
cion continua en el uso del software, administracion de
bases de datos, y configuracién de herramientas de mo-
nitoreo como Grafana y PostgreSQL. Esto garantizara la
operacion adecuada del sistema automatizado, asi como
una resolucién de problemas eficiente y una escalabilidad
a otros equipos de manera ordenada.

Realizar un analisis exhaustivo de compatibilidad entre el
equipo y los protocolos de monitoreo automatizado. Algu-
nos equipos antiguos podrian requerir adaptaciones para
integrarse completamente con el sistema de monitoreo. Se
debe iniciar con una fase piloto que permita validar la fun-
cionalidad y detectar problemas especificos en el entorno
0 equipo.

Crear una guia técnica completa que incluya instrucciones
detalladas de instalacion, configuracion, operacion y solu-
cion de problemas. La documentacion asegura coherencia
en futuras expansiones y facilita el proceso de implemen-
tacion en otros equipos.

La colaboraciéon con los fabricantes de equipos es crucial
para obtener archivos, informacion y especificaciones téc-
nicas que faciliten la integracion y el monitoreo de nuevos
dispositivos.
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= La incorporaciéon de herramientas de anélisis predictivo
permitira prever posibles fallas y realizar mantenimientos
preventivos. Buscando mejorar la fiabilidad del sistema,
ademéas de optimizar los costos y recursos a largo plazo.
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En esta guia de instalacion se asume que el lector cuenta con conocimientos del funcionamiento
basico de un sistema Linux, comandos y operacion en una terminal.




1 Requisitos de instalacion

Para la instalaciéon de sistema operativo seran necesarios todos los archivos adjuntos en la carpeta
comprimida de instalacién (a la fecha actual en la versién 1.0 de esta guia de instalacién, existe la
posibilidad de que en versiones posteriores se cuente con mas archivos o versiones actualizadas de
los mismos).

e thalix-13.1.iso - imagen de instalacién de sistema operativo
e 8314501301-301_-A.iso - imagen de instalacién de MCS

e Carpeta de mapas de Centroamérica: En los archivos adjuntos se encontrardan los mapas
de los paises de Centroamérica comprendidos por COCESNA vy de los sitios/aeropuertos de
Guatemala.

— Belice.jpg

— CentroamericaCocesna.jpg
— CostaRica.jpg

— ElSalvador.jpg

— GT-LaAurora.jpg

— GT-MundoMaya.jpg
— GT-PuertoBarrios.jpg
— GT-Rabinal.jpg

— GT-SanJose.jpg

— Guatemala.jpg

— Honduras.jpg

— Nicaragua.jpg

e COCESNA . .xml - Archivo con estructura MCS de centroamérica
En caso de instalaciéon en maquina fisica:

e Procesador de 64 bits

e Memoria RAM de 4GB

e USB booteable con imagen ISO de sistema operativo

e USB con todos los archivos adjuntos en la carpeta comprimida (puede ser la misma USB
formateada nuevamente luego de la instalacién del sistema operativo)




2 Preparacion para instalacion de sistema operativo
2.1 En caso de servidor virtual
2.1.1 Creacién de la maquina virtual

En esta guia se trabajara en el ambiente virtual Oracle VirtualBox.

9 Crear méquina virtual

Nombre y sistema operativo de la maquina virtual

Seleccione un nombre descriptivo y carpeta destino para la nueva méquina virtual. El nombre que seleccione seré usado por
VirtualBox para identificar esta maquina. Adicionalmente, puede seleccionar una imagen ISO que puede ser usada para
instalar el sistema operativo invitado.

Nombre:  Thalix13.1-MCS3.0

Carpe W C:\Users\luisj\VirtualBox VMs

Imagen IS0 [ C:\Users\luisj\UNIVERSIDAD\COCESNA\MCS_stuff\MCS_VirtualMachine\thalix-13.1.is0

v Omitir instalacion desatendida

® Ha seleccionado omitir la instalacién desatendida del SO invitado, el SO invitado seré necesario instalarlo
manualmente.

Ayuda

Modo experto Siguiente Cancelar

Se recomienda asignar 4GB (4096MB) de memoria RAM y 4 procesadores para un compor-
tamiento optimo de la maquina virtual, sin embargo, si se cuenta con recursos limitados sera
posible asignar 2GB de memoria y 1 procesador, apegandose a las limitaciones que esto significa.

El tamafio de disco virtual de almacenamiento queda a discrecién, en esta instalacién se creara un
disco virtual de 20GB.




2.1.2 Configuracién de maquina virtual

Es probable que este paso no sea necesario en todas las instalaciones ya que depende de la méquina
Host, sin embargo, para el correcto funcionamiento del cursor durante la ejecucién de la maquina
virtual. Colocar tipo de dispositivo apuntador ” Tableta USB”

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

[
[
L |
»
=
' 4
|
o]

Sistema
Placa base Procesador

Memoria base:

Orden de arranque:

Chipset:
TPM:
Dispositivo apuntador:

Caracteristicas extendidas:

Aceleracion

4096 MB -
4MB 16384 MB
v & Disquete
v @ Optica
v Disco duro

[ Red

PIIX3 ~

Ninguno ~

Ratén PS/2
Tableta USB
Tableta multitactil USB

) s UTC
Pantalla y panel tactil USB MT

Habilitar EFI (solo SO especiales)

-]

Aceptar Cancelar

De nuevo, la configuraciéon de video dependera de las capacidades de la maquina Host pero es
muy recomendable brindarle la mayor capacidad posible a la memoria de video y experimentar con
el tipo de controlador gréfico y seleccionar uno que se adapte a las expectativas y necesidades.

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

Configuracién invélida detectada [l

Pantalla

Pantalla

Memoria de video:

Nimero de monitores:

Factor de escalado:

Controlador grafico:

Caracteristicas extendidas:

Pantalla remota

Grabacién

128MB
oMB

VBoxVGA  ~

Habilitar aceleracién 3D

Aceptar Cancelar

Colocar un adaptador puente en configuraciéon de red y seleccionar el tipo de adaptador segin
sea el caso (wireless en caso de conectarse a la red por medio de WiFi o Ethernet en caso de




conectarse a la red mediante un cable de red). También permitir todo en modo promiscuo ya que
es 1til al momento de intercambio de archivos entre la maquina virtual y la maquina Host.

General Red

Sistema Adaptador 1 | Adaptador 2~ Adaptador 3 Adaptador 4
Pantalla v Habilitar adaptador de red
Almacenamlento Conectado a:  Adaptador puente <

Audio Nombre: | Killer(R) Wi-Fi 6 AX1650i 160MHz Wireless Network Adapter (201NGW)

¥ Avanzado
Red
Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM)

Puertos serie
Modo promiscuo:  Permitir todo

UsB Direccién MAC: 080027A83864
Carpetas compartidas V' Cable conectado

Interfaz de usuario

Configuracién invélida detectada [l Aceptar Cancelar

2.2 En caso de servidor fisico

Serd necesario crear un dispositivo ”booteable” con la imagen ISO del sistema operativo thalix-13.1.
Para ello, se recomienda el uso del software Rufus. Debe colocarse este dispositivo en un puerto
USB y encender la méquina, al momento del arranque serd necesario entrar a la BIOS y configurar
para que el arranque se realice mediante este dispositivo.




3 Instalacion de sistema operativo

Install THALiX 13.1
Test this me install THALiX 13.1

Troubleshoot ing

Automatic boot in 56 seconds...

Una vez iniciada la maquina (ya sea virtual o fisica) aparecerd esta pantalla, se selecciona la
primera opcién y se inicia el instalador. Posteriormente se selecciona el idioma de preferencia.

Se desplegard el siguiente menu con todas las opciones de configuracion, para tener seguridad
de que todo se instale bien, serd necesario revisar cada una de las secciones. Las opciones de la
columna izquiera (Localization) pueden ser configuradas también una vez que se instale el sistema
operativo (SO) y son opciones triviales por lo que se saltardn en la guia pero es necesario que se
configuren para su correcto funcionamiento.

INSTALLATION SUMMARY THALIX 13.1 INSTALLATION
BB us Help!
LOCALIZATION SOFTWARE SYSTEM
@ Keyboard e Installation Source @] Installation Destir
English (US) Local media B Automatic partitioning sele
Language Support ﬁ Software Selection =» Network & Host I
English (United States) THALX core € ot comected
Time & Date n Security Policy
Americas/New York timezone No content found

USER SETTINGS

c, Root Password

Root :

Quit




3.1 System: Installation Destination

En esta opcién es necesario seleccionar el disco virtual que se creé al momento de la creaciéon de
la maquina virtual (o la particién del disco deseada en caso sea una maquina fisica). Al finalizar

seleccionar ”Done” y en el ment principal deberian reflejar

INSTALLATION DESTINATION

se los cambios sin errores ni advertencias.

THALIX 13.1INS

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's

"Begin Installation” button.

Local Standard Disks

-,

ATA VBOX HARDDISK
sda / 20 GiB free

Disks left unselected here will not be touched.

Specialized & Network Disks

=]
Add a disk...

D
Storage Configuration
(®) Automatic () Custom

[__J I would like to make additional space available.

isks left unselected here will not be touched.

ull disk su It 1 disk selected; 20 GiB capacity; 20 GiB free Refresh..

3.2 System: Network & Hostname

NETWORK & HOST NAME

Done

Ethernet (enp0s3) —
pl sreresiepes ) N

Connected

THALIX 13.1 INSTALLATION

Hardware Address 08:00:27:A8:38:64

Speed 1000 Mb/s

IP Address 10.100.3.56/19

Default Route 10.100.0.1

DNS 1111
9999
8888
+ | -
Host Name: | mcsvmgt| Apply.

Configure.

Current host name: localhost.localdomain




3.3 Software: Software Selection

Seleccionar THALiX Workstation ya que es la opcién que brinda una interfaz gréfica y facilidades
de uso intuitivas de cualquier sistema operativo convencional. Adicionalmente, se pueden instalar
paquetes de software adicional en caso sea necesario, en este caso se instalaron todos.

SOFTWARE SELECTION THALIX 13.1 INSTALLATION
Base Environment ional software for Selected Environment
) THALIX core (¥ Ansible
THALIX minimal software environment Insible automation software
) THALIX base (¥ Jamba
THALIX base software environment mba file sharing
O THALIX workst (¥ Qirectory Server
THALIX base software enviranment with graphical HALIX Directory Server
desktop (¥ Web server
() THALIX development environment ipache Web server
THALIX software development environment (¥ ontainer
Qontainerization software and utilities
(¥ Hrinter
inting software utilties
(v gostgresql
storesql database
(¥ Quuster

lustering utilities

Vi ion
7 HALIX hypervisor

3.4 User Settings: Root Password

En esta seccién se configura la contrasenia de usuario root, por convencién/costumbre se utilizé
”thales” como contrasefia. Si se utiliza una contrasena sencilla o ”de diccionario” serd necesario
confirmar dos veces en ”Done”.

ROOT PASSWORD THALIX 13.1 INSTALLATION

Done

The root account is used for administering the system. Enter a password for the root user.

Root Password: | | @ |
Empty
Confirm: -

NO se debe crear ningtn usuario en la seccién ”User Creation” ya que estos se
crearan al momento de la instalacién del programa MCS.

Al finalizar todos estos pasos, seleccionar ”Begin Installation” desde el ment principal y esperar
a que el sistema operativo se instale y la maquina se reinicie.




4 Configuracién basica del sistema operativo: Preparacién
para la instalacién de MCS

Una vez el sistema operativo se haya instalado correctamente, serd necesario ingresar con las sigu-
ientes credenciales temporales (una vez instalado el MCS esto cambiard):

e Usuario: root
e Contrasena: thales

NOTA: La contrasena dependerd de la que fue configurada como "root password” al momento
de la instalacion del SO.

4.1 Recomendaciones

e Configurar el "sleep” del sistema para que nunca se cierre, es decir, que ante inactividad el
sistema no cierre sesién ni ponga ningtn salvapantallas (Settings > Power).

e Luego de la instalacién del MCS, instalar VBox Guest Additions (desde la configuracién de
la maquina virtual en la interfaz de VirtualBox) para lograr habilitar el portapapeles bidi-
reccional y poder copiar/pegar texto de manera bidireccional entre maquina host y maquina
virtual.

4.2 Importacion de archivos para instalacién

En caso de instalaciéon en méquina fisica, sera necesario montar una USB con todos los archivos
adjuntos a esta guia de instalaciéon o también por medio de SFTP o algun protocolo de red que
permita la transferencia de archivos (la mejor opcién para la transferencia en caso se instale en una
méquina virtual).

Serd necesario pasar los archivos a un directorio conveniente, se recomienda fuertemente apegarse
al procedimiento mostrado en los pasos siguientes. Sin embargo, no es un proceso sumamente
necesario para su funcionamiento, solamente ordenado y conveniente, siguiendo las buenas practicas
de una instalacién en linux. El SO es una distribucién de Red Hat (RHEL) por lo que su sistema
funciona de manera similar a Fedora, Rocky, CentOS u openSUSE.

Ya que en esta guia de instalacién se esta trabajando en una maquina virtual, se presentard
este procedimiento de transferencia de archivos, sin embargo, en una maquina fisica con USB es un
procedimiento mucho més sencillo, aplicando comandos bésicos de Linux.

4.2.1 Creacién de directorios

mkdir /home/thalixMCS
mkdir /mnt/thalixISO
mkdir /mnt/mcsISO




4.2.2 Traslado de archivos

La transferencia de archivos se realizard con la ayuda del software WinSCP, se ingresa la IP de la

maquina destino seguida de las credenciales del usuario root. Transferir los archivos a

/home/thalixMCS

[root@mcsvmgt
[root@mcsvmgt
[root@mcsvmgt
[root@mcsvmgt
[root@mcsvmgt

~]# mkdir /home/thalixMCS
~]# mkdir /mnt/mcsISO
~]# mkdir /mnt/thalixISO
~]# cd /home/thalixMCS/
thalixMCS]# 11

total 3812720
-rw-r--r-- 1 root
-rw-r--r-- 1 root

root 308645888 Jun 21 13:54 8314501301-301 -A.iso

root 4557 Jun 25 14:07 COCESNA.xml
drwxr-xr-x 2 root root 4096 Aug 30 17:30

-rw-r--r-- 1 root root 3595567104 Dec 19 2023 thalix-13.1.iso
[root@mcsvmgt thalixMcs]# [l

4.3 Montaje de imagenes ISO

mount -o loop /home/thalixMCS/thalix-13.1.iso /mnt/thalixISO
mount -o loop /home/thalixMCS/8314501301-301_-A.iso /mnt/mcsISO

Ya que la imagen ISO del SO thalix contiene los archivos de repositorios de yum/dnf, serd
algo demasiado 1til realizar una configuracién para que esta imagen se monte automéaticamente en
cada inicio de la méquina. Para ello, serd necesario modificar el archivo /etc/fstab utilizando la
herramienta "nano”.

nano /etc/fstab

Agregar la linea:
/home/thalixMCS/thalix-13.1.iso /mnt/thalixIS0 iso9660 loop,defaults 0 O

Una vez montadas ambas imagenes, acceder al directorio donde esta montada la imagen de
Thalix. Deberfan observarse estos archivos/directorios:

[root@mcsvmgt ~]# cd /mnt/thalixIS0/
[root@mcsvmgt thalixISO]# 11

total 429
dr-xr-xr-x
-rW-r--r--
dr-xr-xr-x

2048
17989
2048
nobody 2048
nobody 126

122 405504
nobody 4096

122 3137
root 888

2023

2021 GPL

2023

2023

2023 media.repo

2023

2023

2023 RPM-GPG-KEY-THALIX
2023 TRANS.TBL

root
root
root

root
root
root
nobody

Apr
Oct
Apr
Apr
Apr
Apr
Apr
Apr
Apr

3509
nobody
3509
1 root
[root@mcsvmgt thalixISO]#

3
1
3
2
1 nobody
2
2
1

10




Copiar el archivo ”media.repo” al directorio /etc/yum.repos.d:

cp /mnt/thalixISO /etc/yum.repos.d

En adicién a eso, serd necesario modificar el archivo copiado para que yum/dnf tome como
repositorio la direccion donde se tiene montada la imagen ISO. Utilizando la herramienta nano,

modificar la linea mostrada en la figura de abajo, colocar el directorio antes mencionado tal y como
se muestra.

GNU nano 2.9.8

/etc/yum.repos.d/media. repo Modified

[THALiX-13.1-DVD]

name=THALiX 13.1

baseu ile:///mnt/thalixIS0/[}

mediaid=1681289671.410105
ire=-1

Q¢ Get Help QY Write Out @l Where Is QN Cut Text @8] Justify [ Cur Pos
R Exit i Read File Al

@\ Replace Uncut Textjgl] To Spell @l Go To Line

Guardar el archivo y probar que haya funcionado con el siguiente comando:

dnf update

Deberfa actualizarse el gestor de paquetes yum/dnf sin errores.

5 Instalaciéon MCS
Ir al directorio donde se encuentra montada la imagen ISO del software MCS y ejecutar el archivo
setup.sh, todo puede lograrse con el siguiente comando:

/mnt/mcsIS0/thalix/setup.sh

11




Se abrird el siguiente wizard de instalacién, se debera presionar ’Enter’ para pasar cada seccion
una vez se ejecute la instalacién correspondiente a cada péagina, es un procedimiento intuitivo.
Existird una seccién en donde se pregunta si se desea activar SSL para Postgres; se trata de una
capa de seguridad extra para la base de datos, una encriptacién de los datos, en términos simples.
Queda a discrecién del usuario si se activa o no.

Thales MCS for Client PC
This tool will install MCS on your system

Command line tool version: 1.0

< Ok >

Una vez terminado el wizard, serd necesario reiniciar la maquina. Al iniciar nuevamente se
encontraran dos usuarios nuevos creados, ingresar como usuario MCS Administrator con la
contrasefia mesadmin. Ya que ninguno de estos usuarios es privilegiado, serd necesario ingresar
como root a una terminal para ejecutar comandos de nivel privilegiado, para ello, el comando ”sudo”
no sera de ayuda a menos de que se configure el usuario dentro de la lista de super-users. Para
realizar acciones como root, serd necesario ingresar el comando ”su”, se pedird una contrasena tras
darle a "Enter’, esta serd la configurada como root password (”thales”, en este caso).

5.1 Configuracién inicial y solucién de errores de ejecucion

Ya que esta version de MCS presenta errores al momento de la creacién y acceso a los agentes
proxy SNMP, serd necesario copiar algunos archivos de librerias a un directorio general del sistema
operativo, para ello, ejecutar los siguientes comandos como root:

rsync -av /usr/local/lib64 /1ib64/

cp /usr/local/lib/libmisc.so /1ib64/

cp /usr/local/lib/1ibACE.s0.6.3.0 /1ib64/

mount -o loop /home/thalixMCS/8314501301-301_-A.iso /mnt/mcsISO
dnf install /mnt/mcsISO/thalix/System/* -y

12




Una forma de verificar que todo lo anterior funciond y se hizo de manera correcta es intentar
ejecutar cualquier archivo Proxy encontrado en /usr/local/bin/ y deberia aparecer el siguiente
cuadro de texto sin errores:

[root@mcsvmgt bin]# ./REU Proxy -h
./REU_Proxy: /usr/pgsql-14/1ib/libpg.s0.5: no version information available (required by /1ib64/libpgxx-4.0.s0)

./REU_Proxy<options>
ssible options:
print this short help and exit
print information on the version of the proxy agent and exit
run the proxy agent as daemon
use the given file as configuration for the proxy
start proxy in directConnect mode

Al iniciar por primera vez el software MCS, se tendrd una pantalla asi y sin ningin equipo
configurado. Dentro de los archivos adjuntos se encuentra un archivo llamado COCESNA.xml, este
contiene una estrucutra disenada para COCESNA. Para ello, primero serd necesario copiar los
archivos de imégenes/mapas al directorio /usr/local/MCS/images/:

cp /home/thaliXMCS/Mapas/* /usr/local/MCS/images

13




Una vez se hayan copiado todas las imdgenes, sera necesario importar la estructura raiz. Para
ello, seleccionar Configuration > Position > Import root structure...

Configuration | Operation Options Help

Position } Create New Root Structure...
Proxy Agents }  Import Root Structure... 74
Create Archive... Export Root Structure...
Load Configuration...

S

Setup Database...

Database Capture Intervals Ctrl-D
[Z Write Acknowledgements to Database
IJ Write Events to Database

Setup Sijte Initialization Delay...
Setup Log Message Reduction...
Setup Health Monitoring...

T / I R

Seleccionar el archivo /home/thalixMCS/COCESNA.xml

Una vez hecho este procedimiento (y cualquiera dentro de MCS), serd necesario guardar los
cambios con el comando ctrl+s o desde el botén arriba a la izquierda del GUI.

14




CAPITULO 10

Glosario

Advantek: Empresa especializada en soluciones de protec-
cion y empaque de componentes electronicos, como cintas
carrier y coberturas de pelicula, utilizadas principalmen-
te en las industrias de semiconductores y electronica para
proteger componentes sensibles durante el transporte y
ensamblaje.

Aeronaves: Vehiculos capaces de navegar en el aire, como
aviones, helicopteros y drones, utilizados para transpor—
te, Vlgllan(na y otras aphca(nones en la aviaciéon civil y
militar.

AES: Algoritmo de cifrado simétrico avanzado de 128, 192 o
256 bits, ampliamente adoptado como estandar de cifrado
seguro para proteger informacién confidencial en diversas
aplicaciones.

API (Interfaz de Programacion de Aplicaciones): Conjunto
de herramientas y protocolos que permiten que diferentes
sistemas de software interactien entre si.

COCESNA: Corporacion Centroamericana de Servicios de
Navegacion Aérea, encargada de proveer servicios de na-
vegacion en la region.

Codigo Morse: Sistema de codificacion que representa letras
y nameros mediante combinaciones de puntos y rayas, uti-
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lizado en telegrafia y comunicaciones de emergencia para
transmitir mensajes de forma sencilla y efectiva.

DES: Algoritmo de cifrado simétrico de 56 bits utilizado para
la proteccion de datos. Aunque fue un estdndar en cripto-
grafia, ha sido en gran medida reemplazado debido a su
vulnerabilidad a ataques de fuerza bruta.

DME (Distance Measuring Equipment): Dispositivo que
mide la distancia entre una aeronave y una estacion de tie-
rra mediante el uso de senales de radiofrecuencia.

DVOR: Doppler VHF Omnidirectional Range por sus silas
en inglés. Sistema de navegacion aérea que utiliza el
para proporcionar informacién precisa sobre la
posicion de una aeronave.

Efecto Doppler: Fenémeno fisico en el que la frecuencia de

una onda varia en funcién del movimiento relativo entre
la fuente de la onda y el receptor.

Grafana: Herramienta de visualizacion de datos utilizada pa-
ra monitorizar sistemas y generar graficos en tiempo real.

ILS (Instrument Landing System): Sistema de aterri-
zaje instrumental que guia a las aeronaves en su aproxima-
cion final a la pista mediante senales de radio, proporcio-
nando orientaciéon precisa tanto en el eje horizontal como
en el vertical para aterrizajes seguros en condiciones de

baja visibilidad.

Kernel Linux: Nicleo del sistema operativo Linux que ges-
tiona recursos del hardware, controla procesos, y facilita
la comunicacion entre el software y el hardware, siendo
fundamental en sistemas operativos basados en Linux.

MCS (Monitoring and Control System): Sistema uti-
lizado para supervisar y controlar equipos de navegacion
aérea a través de una interfaz gréfica.

MD5: Algoritmo de hash criptografico que genera un resumen
de 128 bits para verificar la integridad de datos. Aunque
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ampliamente utilizado en el pasado, es considerado inse-
guro para aplicaciones criticas debido a vulnerabilidades
de colision.

OACI (Organizacion de Aviacion Civil Internacional):
Agencia de las Naciones Unidas que establece normas y
recomendaciones para la aviacion civil internacional, pro-
moviendo la seguridad, eficiencia y sostenibilidad en el
transporte aéreo a nivel mundial.

OID (Object Identifier): Identificador tnico utilizado en
la gestion de objetos dentro de una MIB en redes SNMP.

PostgreSQL: Sistema de gestion de bases de datos relacional
de codigo abierto que permite almacenar y consultar datos
estructurados.

Radial: Direcciéon magnética que una aeronave sigue desde o
hacia una estacion VOR en un curso especifico.

Radloayudas Dispositivos en tierra que proporciona infor-
macion esencial para la navegacion aérea, facilitando a
las aeronaves el seguimiento de rutas y la aproximacion a
pistas de aterrizaje, especialmente en condiciones de baja

visibilidad. Las radioayudas, como el VOR (VHF Omni-

directional Range)|y el ILS (Instrument Landing System ),
actian como sistemas de respaldo para la navegacién sa-
telital y son fundamentales para la seguridad y eficiencia
en la gestion del trafico aéreo.

Routers: Dispositivos de red que dirigen el trafico de datos
entre diferentes redes, permitiendo la comunicacion efi-
ciente y segura entre dlsposmvos conectados a internet o
a redes privadas.

Servidor Titan: Plataforma de alto rendimiento utilizada
para ejecutar contenedores Docker y manejar aplicaciones

intensivas en procesamiento y almacenamiento, disenada
para soportar ambientes virtualizados y cargas de trabajo
complejas en proyectos de desarrollo e investigacion.

Servidores: Computadoras o sistemas dedicados que propor-
cionan recursos, servicios o datos a otros dispositivos en
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una red, como almacenamiento de archivos, hosting de
aplicaciones y manejo de bases de datos.

SHA: Familia de algoritmos de hash seguros disenados para
generar resumenes unicos de datos, comiinmente utiliza-
dos en la verificacion de mtegrldad y en la criptografia
Isnoiema Los mas utilizados incluyen SHA-1, SHA-256 y

HA-3

SNMP (Protocolo Simple de Administracion de Red):

Protocolo que facilita la administracién y supervision re-
mota de dispositivos en redes.

Switches: Dispositivos de red que conectan miultiples dispo-
sitivos dentro de una misma red, facilitando el intercambio
de datos y mejorando la gestion del trafico local en redes

de area local (LAN).

TCP/IP (Transmission Control Protocol/Internet Protocol):

Conjunto de protocolos que facilita la comunicacion en re-
des mediante la transmisioén de datos de forma fiable.

Thalix OS: Sistema operativo basado en Linux utilizado pa-
ra ejecutar el MCS de Thales Group.

Traps: Mensajes de notificacion en el protocolo SNMP que
se envian automaticamente desde un dispositivo de red
al sistema de gestion cuando ocurre un evento especifico
o una anomalia, permitiendo una supervisiéon en tiempo
real.

UDP (User Datagram Protocol): Protocolo de red que fa-
cilita la transmision rapida de datos sin control de flujo ni
garantias de entrega.

VHF (Very High Frequency): Rango de frecuencias de ra-
dio que oscila entre 30 MHz y 300 MHz, utilizado princi-
palmente para comunicaciones aéreas.

VOR (VHF Omnidirectional Range): Sistema de radio-

ayuda terrestre que permite a las aeronaves determinar su
rumbo y ubicacion.
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XML: Lenguaje de marcado extensible utilizado para estruc-
turar y almacenar datos de forma legible tanto para hu-
manos como para maquinas, cominmente empleado en el
intercambio de informacién entre sistemas en aplicaciones
web y servicios.
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