UNIVERSIDAD DEL VALLE DE GUATEMALA

Facultad de Ingenieria

1966

AVAISYTAINA
GUATEMALA

DEL, yALLE D¥

Excelencia que trasciende

DEIVALLE

GRUPO EDUCATIVO

Implementacién de una Aplicacién Android para educar sobre
ciberseguridad, intercepcién de trafico de red malicioso e
identificaciéon de malware basado en los permisos solicitados
por las aplicaciones

Trabajo de graduacion presentado por Pablo Alejandro Méndez Morales
para optar al grado académico de Licenciado en Ingenieria en Ciencias
de la Computacion y Tecnologias de Informacion

Guatemala,

2023












UNIVERSIDAD DEL VALLE DE GUATEMALA

Facultad de Ingenieria

1966

AVAISYTAINA
GUATEMALA

DEL, yALLE D¥

Excelencia que trasciende

DEIVALLE

GRUPO EDUCATIVO

Implementacién de una Aplicacién Android para educar sobre
ciberseguridad, intercepcién de trafico de red malicioso e
identificaciéon de malware basado en los permisos solicitados
por las aplicaciones

Trabajo de graduacion presentado por Pablo Alejandro Méndez Morales
para optar al grado académico de Licenciado en Ingenieria en Ciencias
de la Computacion y Tecnologias de Informacion

Guatemala,

2023






Vo.Bo.:

(f)

Ludthiel

0 Fuentes

Tribunal Examinador:

Lud annd %u Fuentes

,,.«.
Lan
o)

Douglas Leonel Barrios Gonzalez

Fecha de aprobacion: Guatemala, 6 de diciembre de 2023.







Indice

[Lista de figuras| X
(Lista de cuadros| XI
[Resumenl XIII
[Abstract XV
(1. Introducciénl 1
B Tishificacan 3
5
[3.1. Objetivo general] . . . . . . . . . . 5
[3.2. Objetivos especificos| . . . . . . . . . L b}
4. _Alcancel 7
[5._Marco teéricol 9
[.1. Sistemas operativos|. . . . . . . . . L 9
b.1.1. Permisosl. . . . . . . .. 10

[5.1.2. Sistemas operativos modernos| . . . . . . . . ... ... 10

0.2, Hardwarel . . . . . . . . . . 11
B21 _CPUl . . . . . 11

(.22, Memoria RAM| . . . . .. .. . ... .. 12

[5.2.3. Tarjeta madre|. . . . . . .. ... 12

£5.24. Discodura . ... .. ... 12

D.3. Software| . . . . . .. e e 12
[5.3.1. Aplicaciones moviles| . . . . . . . ... .. Lo 12

15.3.2. Lenguajes de programacionl . . . . . . . ... ... 13

B33 APT . . . . . 14

0.3.4. Frameworkl . . . . . . ... 15

0.3.5. Basededatosl . . . . . . ... ... 15



[9.4. Redes de computadoras| . . . . .. . . . ... L 16
-4.1. Tiposderedes| . . . . . . . . . .. 16
b.42. Direcciones IPl . . . . . . . ..o 17
b43. Subredes. . . . .. .. 17
B44 Dominiod . . . . . . . . 19
B.45. Protocolod . . . . . . .. 19
b.4.6. Capas OSI. . . . . . . . . . . . 20
5.4. 7. Farewalll . . . . . . .. 24
548 VPNl . . . . e 24

[5.5. Ciberseguridad| . . . . . . . . ... 25
5.5 1. Amenazag . . . . ... L e 25
(.52, Dominios maliciosos . . . . . . .. .. 26
[5.5.3. El factor humano en la ciberseguridad| . . . . . ... ... . ... ... 26
[5.5.4. El estado actual de la ciberseguridad en Android| . . . . .. ... ... 26

[5.6. Inteligencia Artificial| . . . . . .. .. ..o o 27
[5.6.1.  Modelos de inteligencia Artificial| . . . . . . ... .. ... .. ... 27

15.7. Metodologias de desarrollo| . . . . . . . .. . ... 28
Bl SCrumml - o oo oo e 28
br2. Kanbanl . . . . . .. 29

[6. Metodologial 31

[6.1. Pruebas de usabilidadl . . . . . . .. . ... .. ... 31
[6.1.1. Pruebas de corto plazo| . . . . . . . .. ... 31
[6.1.2. Pruebas de largo plazo| . . . . . . . . . . ... 31

[6.2. Pruebas de aprendizaje|l. . . . . . . ... 32

16.3. Metodologia de desarrollo] . . . . .. . . ... ... ... ... ... 32

[7._Resultados 33

[(.1. Eleccién de herramientas|. . . . . . . . . .. ... . Lo 33
[7.1.1. Eleccion de framework| . . . . . . . . . .. oL oo 33
[7.1.2. Eleccion del lenguaje de programacion| . . . . . . . . .. .. .. ... 35
[(.1.3. FEleccion de basededatos . . . . . ... ... ... ... ... ..., 35

[t.2. Proceso de desarrollof . . . . . . . . . . ... 36
[7.2.1. Cronogramal. . . . . . . . . . . . e 36
.................................... 36

[(.3. Pruebas de usabilidadl . . .. .. . ... .. . ... .. ... ... ... .... 40
[7.3.1. Pruebas de corto plazo| . . . . . . .. ... .o 40
[7.3.2. Pruebasdelargoplazol. . . . . . . . . . ... L. 41

4. Modulod . . . . .. 42
[7.4.1. Modulo de bloqueo de dominios maliciosos|. . . . . . .. .. ... ... 42
[7.4.2. Mbdulo de aplicaciones sospechosas|. . . . . . .. ... ... ... ... 46
[(.4.3. Modulo de asistente virtwall . . . . . . . . ... 47
[7.4.4. Mbdulo de dato curioso de ciberseguridad| . . . . . . .. .. ... ... 47

[7.5. Prueba preliminar de aprendizaje| . . . . . . . . .. ... 48

[7.6. Prueba piloto de aprendizajel . . . . . . . . ... ... 51
[7.6.1. Ataque simulado| . . . . . . . . . ... 52
[7.6.2. Conocimiento de ciberseguridad|. . . . . . . ... .. ... .. ... .. 56

VI



8. Conclusiones|

9. Recomendaciones|
10.Bibliografi

1. Anexos|

[12.Glosarial

VII

61

63

65

69
69
72

89






Lista de figuras

[I.  Estructuradeun HI'TP URLI . . . . . ... ... .. ... ... ....... 24
[2. Estructura de una neuronal41f|. . . . ... ..o 27
B, _Redneuronall . . .. .. .. .. 28
4. Arbol de decisiones sobre nadar o nonadarl . . . . ... ... ... ... ... 28
[o.  Cronogramal. . . . . . . . .. 36
6. Notificaciéon al haber bloqueado un dominio malicioso|. . . . . . . . . ... .. 43
7. Pantalla de ver detalles sobre los dominios bloqueados hoy| . . . . . . . .. .. 44
[8.  Primer acercamiento para el bloqueo de traficored| . . . . . .. .. ... ... 44
9. Segundo acercamiento para el bloqueo de traficored| . . . . .. ... ... .. 45
|10. ‘lercer acercamiento para el bloqueo de traticored| . . . . . . . . .. ... .. 45
[11. Pantalla de aplicaciones sospechosas| . . . . . ... ... .. ... ....... 46
[12.  Pantalla de solicitarle una preguntaa Elaj . . . .. .. ... ... ... ... . 47
[13.  Notificacidn del consejo diario| . . . . . . . . . . . . ..o 48
[14.  Correo de phishing para la prueba preliminar| . . . .. . .. .. .. ... ... 50
[15.  Pagina de inicio de sesion falsa para la prueba prelimmar| . . . ... ... .. 50
116. Pagina mostrada cuando tratan de iniciar sesiéon|. . . . . . . .. ... 51
[17. Edades de los participantes en las pruebas de aprendizajel . . . . . . . .. .. 52
[18.  Sexo de los participantes en las pruebas piloto de aprendizajel . . . . . . . .. 52
[19.  Correo enviado para la prueba de aprendizajel . . . . . . . . ... ... .. .. 53
[20.  Pagina de inicio de sesion talsa para la prueba de aprendizajel . . . . . . . .. 53
[21.  Resultados de las pruebas de phishing de Spotafyl . . . . . . . . . .. ... .. 93
[22.  Mensale de texto sobre un phishing de Facebookl . . . . .. .. ... ... .. o4
[23.  Resultados de las pruebas de phishing| . . . . . . . .. .. ..o 56
[24.  Evoluciéon de las pregunta de conocimientos de ciberseguridad sobre malware |

antes vy después de haberusado Ela}. . . . ... .. ... ... ... ... .. 56
[25.  Ewvolucién de las pregunta de conocimientos de ciberseguridad sobre reacciones |

ante el phishing, antes v después de haber usado Ela} . . . . .. ... .. ... o7
[26.  Evolucion de las pregunta de conocimientos de ciberseguridad sobre autenti- |

cacion multifactor antes y después de haber usado Elaj . . . . . . . . ... .. 57
[27.  Evoluciéon de las pregunta de conocimientos de ciberseguridad sobre otros |

tipos de malware antes y después de haber usado Ela} . . . . . . . ... .. .. 58

IX



[28.  Evolucion de las pregunta de conocimientos de ciberseguridad sobre ingenieria |
social antes y después de haber usado Ela} . . . . . ... ... ... ... ... 58
[29.  Evolucién de las pregunta de conocimientos de ciberseguridad sobre reacciones
ante el malware antes y después de haber usado Ela] . . . . . ... ... ... 59
130.  Ewvoluciéon de las pregunta de conocimientos de ciberseguridad sobre copias de
seguridad antes v después de haber usado Ela . . . . . . .. .. ... ... .. 59
[31.  Evolucion de las pregunta de conocimientos de ciberseguridad sobre uso de
redes sociales antes y después de haber usado Elaj . . . . .. ... ... .. .. 599
132.  Evolucion de las pregunta de conocimientos de ciberseguridad sobre piginas
inseguras antes y después de haber usado Ela] . . . . . . .. .. ... ... .. 60
[33.  Pantalla de inicio al tener varias aplicaciones sospechosas|. . . . . . . . .. .. 69
[34.  Pantalla de inicio al haber bloqueado un dominio enesedial . . . . . . .. .. 70
[35. Pantalla de ajustes| . . . . . . . .. . o 70
136. Pantalla de agregar un dominio permitido vaciaf . . . . . . . . . ... ... .. 71
[37.  Pantalla de agregar un dominio permitido| . . . . . . . . .. ... ... ... 71
[38.  Notificacion al bloquear un dominio (version burbuja)l . . . . . ... ... .. 72
139.  Botén de acceso rapido para encender a Klal . . . . . ... ... 00000 72




Lista de cuadros

[I._ Recursos utilizados para renderizar una lista dindmica de 100 objetos[45] . . . 34

X1






Resumen

Se desarroll6 una aplicacién para teléfonos Android que puede detectar aplicaciones sos-
pechosas basado en los permisos que solicita cada aplicacion. También puede interceptar
trafico DNS y filtrar a aquellos dominios catalogados como maliciosos; presentando una ad-
vertencia de como protegerse contra este tipo de ataques. La aplicacion demostro ser efectiva
para prevenir trafico red malicioso y para indicarle al usuario c6mo deberia reaccionar bajo
ese tipo de situaciones.
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Abstract

An application was developed for Android phones that can detect suspicious applications
based on the permissions requested by each application. It can also intercept DNS traffic,
filter out those domains that were classified as malicious, and present a warning on how to
protect against these types of attacks. The application proved to be effective in preventing
malicious traffic and telling the user how they should react under these types of situations.
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CAPITULO 1

Introduccién

En la era actual de la digitalizacién, la ciberseguridad se ha convertido en un parte
fundamental de la vida online. A pesar de que cada vez se estd generando mejores técni-
cas para proteger a las personas de estos peligros, estas amenazas también se encuentran
evolucionando constantemente.

A raiz de la situaciéon anterior, se desarrollo el siguiente trabajo donde se disena e imple-
menta una aplicacion para dispositivos Android. Esta aplicaciéon permitira bloquear trafico
red a dominios maliciosos y detectar cudles otras aplicaciones instaladas podrian ser mali-
ciosas. Mas importante, la aplicacién trata de realizar todo lo anterior educando al usuario
sobre el tipo de amenazas bloqueadas y qué podria hacer para protegerse. La aplicaciéon
también responde dudas de ciberseguridad. Ayudando al desarrollo de conocimientos de
ciberseguridad del usuario.

Finalmente, se pondra a prueba si el conocimiento adquirido por el uso de la aplicacién
sf aumenta las probabilidades de que el usuario se proteja de otro tipo de ataques.






CAPITULO 2

Justificacién

La violacién de privacidad, dano a la reputacién, suplantacion de identidad y dafios
financieros son solo algunas de las consecuencias que se pueden obtener al ser victima de un
incidente de ciberseguridad.

Ya no es suficiente depender de tecnologia para detener estas amenazas. Es necesario
que este tipo de peligros puedan ser evitados desde el nivel humano. De manera que se
debe conscientizar a las personas de ciberseguridad, las amenazas actuales y las acciones
que puede realizar para defenderse de cada una de ellas.

Asimismo, los dispositivos moéviles y otros dispositivos inteligentes generalmente cuen-
tan con bajas defensas contra ataques cibernéticos. Esto es especialmente preocupante en
dispositivos Android debido al reciente auge en la cantidad de malware desarollado para esa
plataformall].

Dado todo lo anterior, se considerd necesario realizar una aplicacién capaz de proteger
y educar a sus usuarios al mismo tiempo.

Este proyecto propone disenar e implementar una aplicacién Android capaz de detectar
y bloquear trafico de red a dominios maliciosos; mientras se ensefia al usuario sobre ciber-
seguridad. Finalmente, trata de evaluar si tener mejor conocimiento de ciberseguridad es
suficiente para estar mas seguro en el panorama online actual.






CAPITULO 3

Objetivos

3.1. Objetivo general

Evaluar el incremento de la probabilidad de que un usuario se proteja ante un ataque al
proporcionarle detalles sobre el tipo de malware utilizado por un dominio malicioso.

3.2. Objetivos especificos

= Interceptar trafico red a dominios maliciosos y ser capaz de bloquearlos
= Mostrarle al usuario aplicaciones potencialmente maliciosas que tiene en su dispositivo.

= Fducar sobre los diferentes tipos de ataques de ciberseguridad y céomo defenderse de
ellos.






cAPITULO 4

Alcance

El proyecto busca mejorar la manera a la que el ser humano responde a incidentes de ci-
berseguridad. Parar lograr esto se utilizaron dos enfoques: conscientizar sobre ciberseguridad
y proveer nuevas herramientas en este &mbito en el drea movil.

Aunque el trabajo usara algunos modelos de inteligencia artificial, esta no es una de las
habilidades que se desean evaluar. Todos los modelos utilizados fueron desarrollados por
terceros quienes conocen y estan de acuerdo de su uso para la realizacién de este trabajo.

Finalmente, se espera que este trabajo evidencie el uso habilidades de utilizar la informé-
tica para llegar a soluciones que puedan ser beneficiosas para la sociedad. Especificamente,
se centra en las habilidades de diseno de aplicaciones, programacion de aplicaciones méviles,
redes de computadoras y programaciéon paralela.






CAPITULO B

Marco tedrico

5.1. Sistemas operativos

Las computadoras existen para facilitar la vida humana; cominmente a través de aplica-
ciones. Asimismo, es comun que esas aplicaciones requieran utilizar algin componente fisico
de la computadora como el disco duro, microfono, pantalla, memoria, etc. Por si fuera poco,
ahora es comiin que una computadora ejecute varias aplicaciones al mismo tiempo.

A raiz de todo esto nacieron los sistemas operativos. En términos generales, un sistema
operativo es un programa que administra los componentes fisicos de un computador. De
igual forma, el sistema operativo es el encargado de darle al resto de aplicaciones el ambiente
adecuado para ejecutarse correctamente [2|[3].

Las tareas principales del sistema operativo son:

= Utilizar el equipo fisico de la computadora de la manera maés eficiente

= Ocultar la complejidad de manejar el equipo fisico de la computadora

= Darle al usuario un método facil y conveniente para interactuar con el sistemal|3|

Aunque cada sistema operativo es diferente y resuelve diferentes necesidades, comun-
mente proveen lo siguiente:

= Proveer un sistema de archivos

= Balancear el uso del CPU y memoria RAM entre todas las aplicaciones

= Aislar las diferentes aplicaciones

= Mostrarle al usuario un entorno gréafico donde puede interactuar con otras aplicaciones

= Proveer seguridad en contra de aplicaciones con mal comportamiento



5.1.1. Permisos

Una de las maneras principales en la que los sistemas operativos protegen en contra de
aplicaciones maliciosas o incorrectamente programadas es limitando las acciones que puede
realizar este programal2)|.

Por ejemplo, una aplicacién no puede acceder directamente a recursos del sistema, debe
hacerlo a través de una solicitud al sistema operativo. Luego, el sistema operativo decidira si
le proporciona a la aplicaciéon el permiso de usar el recurso. Entre los recursos restringidos por
el sistema operativo se encuentra el sistema de archivos y el acceso a diferentes dispositivos
de entrada y salidal2].

5.1.2. Sistemas operativos modernos

Debido a la variedad de necesidades humanas, existen diferentes tipos de sistemas ope-
rativos orientados a resolver distintos problemas. Atun limitdndose a los sistemas operativos
disenados para computadoras de uso personal, todavia existe una cantidad de alternativas
que podria abrumar a cualquiera.

No obstante, dentro de las diferentes alternativas hay algunas que destacan por su po-
pularidad, facilidad de uso y confiabilidad:

Windows

La familia de sistemas operativos para uso personal Windows fue desarrollada por Micro-
soft. Sus sistemas operativos son extremadamente populares, incluso llegando a mil millones
de usuarios activos mensualmente en 2020 a través de Windows 10 [4], representando apro-
ximadamente un 80.5 % todas las computadoras de escritorio y laptops|5] .

La ultima version de Windows es Windows 11, disenado con énfasis en facilidad de uso,
seguridad y productividad|6].

macOS

El sistema operativo macOS fue el sucesor de Mac OS. Es un sistema operativo propieta-
rio usado en algunos dispositivos Apple. A pesar de su nombre actual, macOS anteriormente
tenfa el nombre Mac OS X y OS X|7].

Aunque menos popular que Windows, macOS es el tercer sistema operativo mas popular
en computadoras de escritorio y laptops; con una tasa de mercado del 7.5 %|5].

iOS

iOS es el sistema operativo disefiado por Apple para correr en dispositivos méviles.
Originalmente estaba derivado Mac OS X|3|. Es un sistema operativo propietario. Entre los
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dispositivos que utilizan iOS se encuentran el iPad, iPhone y Apple TV|3].

Se destaca por su interfaz de usuario amigable, su estrecha relacién con el hardware y
su integracion con el resto del ecosistema de Apple.

Android

Android es un sistema operativo decodigo abierto| para dispositivos moviles. Esta basado

en el sistema operativo Linux|3].

Existen diferentes versiones de Android. La version estable mas moderna al momento de
escritura es Android 13. Pero, ya existe una version beta de Android 14[8].

Una de las prioridades del sistema operativo Android es mantener la privacidad de sus
usuarios. Debido a esto, tienen un modelo estricto sobre como otorgan a diferentes aplicacio-
nes permisos de acceder a recursos sensibles del sistema. De la misma manera, dependiendo
de la sensibilidad del recurso, Android otorgara diferentes tipos de permisos.

Permisos en el momento de instalacién Dentro de esta categoria se encuentran todas
las actividades que tienen poco impacto en el sistema y afectan a otras aplicaciones. Estos
permisos seran otorgados a la aplicacion en el momento que sea instaladal9].

Permisos de tiempo de ejecucion Para que una aplicacién pueda acceder a recursos
potencialmente peligrosos, es necesario que se solicite un permiso en tiempo de ejecuciéon.
Este tipo de permisos se debe solicitar dindmicamente. Después de realizar la solicitud, el sis-
tema operativo procedera a mostrarle una notificacién al usuario pidiéndole su autorizacion;
informéndole sobre las posibles implicaciones de otorgar el permiso solicitado|9].

Permisos especiales Los permisos especiales son reservados para actividades criticas
dentro del dispositivo. El manufacturador serd encargado de decidir cudles actividades ne-
cesitaran de permisos especiales y cuales no|9).

5.2. Hardware

El hardware se refiere a todos los componentes fisicos de una computadora|10]. El hard-
ware es la estructura donde se ejecuta el software.

Algunos componentes importantes del hardware son:

5.2.1. CPU

La unidad central de procesamiento (CPU por sus siglas en inglés) es comtnmente re-
ferida como el cerebro de la computadora. En términos generales estd formada por dos
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partes|10)]:

= Unidad de control: Supervisa qué operaciones van a ser ejecutadas y su orden.
También estd encargada de administrar la comunicacién con otros componentes de la
computadora.

= Unidad légica-aritmética: Realiza operaciones aritméticas basicas; como la suma,
resta, division y multiplicacion. Asimismo, realiza diferentes operaciones logicas como

AND, OR, XORJ[10].

5.2.2. Memoria RAM

La memoria RAM (Random Access Memory) se utiliza para almacenar las instrucciones
que van a ser ejecutadas por el CPU y los datos que van a ser operados. Una caracteristica
de la memoria RAM es que es volatil; es decir, al apagarse el dispositivo se perdera toda la
informacion que almacenada|l0]. Comtinmente es utilizada como un intermediario entre el

disco duro y el CPU.

5.2.3. Tarjeta madre

La tarjeta madre contiene y comunica diferentes componentes de una computadora. De-
pendera de la tarjeta madre el tipo de dispositivos que se pueden conectar al computador|10].

5.2.4. Disco duro

El disco duro es un tipo de memoria, similar a la RAM. Sin embargo, los contenidos
almacenados en el Disco Duro no seran perdidos al apagar la computadora|10].

A pesar de esto, la lectura y escritura al disco duro es considerablemente méas lenta
que la de la memoria RAM[10]. Por lo que se prefiere almacenar informaciéon temporal o
comunmente usada en la memoria RAM.

5.3. Software

El software es un conjunto de instrucciones que forman programas de computadora|ll].
En términos generales, el software se puede interpretar como todos los aspectos logicos de
una computadora.

5.3.1. Aplicaciones moéviles

Por otro lado, una aplicacion es un tipo de software con un proposito especifico[12]|. Una
manera de clasificar aplicaciones es el tipo del dispositivo en el que se ejecuta. Por ejemplo,
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las aplicaciones méviles son aplicaciones que se ejecutan en dispositivos como teléfonos y
tabletas.

5.3.2. Lenguajes de programacién

El disefio y creacion de software es un proceso complejo. A raiz de esto, se crearon
diferentes lenguajes de programacion para simplificar y agilizar la produccion de software|13].
Los lenguajes de programacién buscan ser un intermedio entre el lenguaje de méquina y el
lenguaje natural[12].

Los lenguajes de programaciéon pasaran por un proceso de compilacién o interpretaciéon
para convertirse en instrucciones que puedan ser ejecutadas directamente por una compu-
tadora. Un buen lenguaje de programacion debe facilitarle al ser humano disenar, crear,
realizar pruebas y darle soporte a diferentes piezas de software|13].

Usos de diferentes lenguajes de programacion

Algunos lenguajes son mas comunmente utilizados para implementar ciertos tipos de
aplicaciones. Esto va a depender de las caracteristicas del lenguaje, su historia y la comu-
nidad de programadores que los utiliza. No existe una clasificaciéon formal sobre los usos de
diferentes lenguajes de programacion, de manera que puede considerarse en gran manera
algo subjetivo.

» Frontend (Web): Son utilizados para el desarrollo de péginas web y su logica visual.
e Javascript

= Backend: Comtnmente se ejecutan en servidores. Son utilizados para compartir ar-
chivos, comunicarse con bases de datos y otro tipo de légica sensible que no puede
estar ubicada en otros lugares.
e Java
e Python
e Ruby

e Javascript
= Desarrollo mévil:

e Dart

e Javascript
e Java

e Kotlin

o C++

» Automatizacion:

13



e Python

e Ruby

e Bash

e PowerShell

= Desarrollo de videojuegos

o C++
o CH#

= Sistemas embebidos: Los sistemas embebidos son dispositivos que comtunmente solo
realizan una funcién, como microondas, refrigeradores, routers, etc.

e C
o C++
e Rust

= Ciencia de datos e Inteligencia Artificial:

e Python
o R

5.3.3. API

Una application programming interface (API) es un conjunto de procedimientos que
permiten la interaccion de sistemas de software diferentes|12]. Estos sistemas pueden ser
simplemente diferentes segmentos de codigo o incluso software ejecutindose dispositivos
diferentes.

API Remotas

Las API remotas interactiian con aplicaciones que estan siendo ejecutadas en un dis-
positivo diferente al que realiza la solicitud. Para que la comunicacién sea exitosa, ambos
dispositivos necesitan definir el protocolo que usaran para comunicarse. Uno de los protocolos
més usados en las API remotas en la web es HT'TP|14].

API de sistemas operativos

Los sistemas operativos generalmente proveen un API para que las aplicaciones puedan
comunicarse con otros elementos del sistema. Por ejemplo, el API de Windows, Win32, le
permite a una aplicaciéon crear archivos, procesos y canales de comunicacion|10).
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API de cédigo

Las API de codigo permite la comunicacion entre dos segmentos de codigo diferentes|14],
como un framework.

5.3.4. Framework

En software, un framework es una plantilla para el desarrollo de aplicaciones. Proveen
estructuras de c¢6digo que cuentan con funcionalidad bésica. Los usuarios de un framework
deberan tomar las estructuras provistas y construir sobre ella la funcionalidad que tendra
la aplicacion que desean construir|12].

5.3.5. Base de datos

Una base de datos es cualquier sistema que permita guardar informacion. El término
bases de datos es mas cominmente utilizado para hacer referencias a piezas de software
especializadas en almacenar informacién, cominmente de manera persistente[15].

Este tipo de tecnologias traen consigo las siguientes ventajas:

= Aumento de productividad

= Disminucién en la redundancia de datos

» Seguridad de los datos|15|

Esto no significa que el disefio de las bases de datos actual son perfectos. En la actualidad,
la mayoria de bases de datos tradicionales cuenta con las siguientes desventajas:

= Complejidad del uso

= Costos de almacenamiento

» Rigidez sobre el tipo de informacion que puede guardar|15|

5.3.6. Paralelismo

Gran parte del avance en el aumento de la capacidad computacional estd causado por
el incremento en la cantidad transistores en un CPU. Sin embargo, aumentar la cantidad
de transistores en un CPU implica que se necesitard mdas energia para funcionar y que
producird més calor. A su vez, altas temperaturas danan y reducen el tiempo de vida de
algunos componentes electronicos. |16].

Para solucionar esto, en vez de tratar de colocar més transistores dentro de un CPU,
se empez6 a disenar CPUs formados por més de una unidad de procesamiento[16]. Este
acercamiento proporcioné la habilidad de ejecutar mas de una tarea al mismo tiempo.
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Se refiere con paralelismo a la habilidad ejecutar mas de una tarea al mismo tiempo|12].
El paralelismo es comtinmente alcanzado por un computador al ejecutar varios procesos o
un proceso con varios hilos al mismo tiempo.

Procesos

Para que una aplicaciéon se ejecute en un dispositivo es necesario que se cree un proceso.
Un proceso estd formado por diferentes componentes, como las instrucciones del programa, el
hilo de ejecucion, la memoria que se encuentra utilizando y otra informacion de seguridad|16].

Hilos

Los hilos de ejecucién, mejor conocidos como hilos o threads, son partes de un proceso
que contienen informacién como cudl instruccién se esta ejecutando actualmente. Un proceso
puede contar con méas de un hilo de ejecucion|2].

5.4. Redes de computadoras

Una red de computadoras consiste en un grupo de computadoras que son capaces de
comunicarse entre si. Esta conexién puede ser fisica o virtual. Uno de los ejemplos maés
importantes de redes de computadoras es el Internet|17].

A pesar de que existen diferentes maneras de clasificar una red de computadoras, usual-
mente se categorizan segliin su tamano:

5.4.1. Tipos de redes

LAN - Red de area local Las redes de area local (o LAN por sus siglas en inglés), son
redes pequenas de uso privado. El espacio fisico que puede abarcar este tipo de red puede ir
desde una oficina pequena hasta unos pocos kilometros|18|.

MAN - Red de area metropolitana Una red MAN es una red disefiada para abar-
car decenas o incluso centenas de kilémetros. Usualmente cubren ciudades enteras. Pueden
usarse para conectar varias redes LAN o como una red individual|18].

WAN - Red de area amplia Las redes WAN son redes de gran tamano. Su alcance
fisico es de paises o incluso el mundo entero. El internet esta clasificada como una red WAN
de alcance global|1§].
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5.4.2. Direcciones IP

Las direcciones IP son parte del Protocolo de Internet (IP por sus siglas en inglés). Las
direcciones IP se usan para representar a cada dispositivo conectado a una red|18].

Existen dos tipos de direcciones TP utilizadas actualmente, las direcciones IPv4 y las
direcciones IPv6:

IPv4

Las direcciones IPv4 estan formadas por cuatro 18]. Cominmente se representa
a cada octeto en sistema decimal y se separa a los diferentes octetos por un punto. De
manera que, en notaciéon decimal, todas las direcciones IPv4 estdn en el rango de 0.0.0.0
hasta 255.255.255.255. Esto representa un total de 232 (o0 4,294,967,296) direcciones IPv4
unicas. Al ser el formato de direcciones IP mas usado en la actualidad, es la que se tiende a
hacer referencia cuando tnicamente se brinda el término direccion IP.

IPv6

Por otro lado, las direcciones IPv6 cumplen los mismos objetivos que las direcciones
IPv4, pero solucionan diferentes problemas existentes en el protocolo IPv4; cuentan con un
mas simple y ofrecen un mejor soporte para transito de archivos multimedia.
IPv6 también provee considerablemente més direcciones IP que IPv4. Esto es debido a que
IPv6 utiliza 128 bits, a diferencia de los 32 usados en TPv4[19][20]. En total, existen 2'28
(exactamente 340,282,366,920,938,463,463,374,607,431,768,211,456) direcciones IPv6 tinicas.

Sin embargo, a pesar de todas las ventajas ofrecidas por IPv6, su adopcion ha sido
relativamente lenta y la mayoria del trafico red sigue usando IPv4[21].

5.4.3. Subredes

Por razones de facilidad, eficiencia y seguridad, es conveniente aislar redes innecesaria-
mente grandes en redes pequenas|22][18|. A estas redes dentro de otras redes se les llaman
subredes. Asimismo, es posible tener subredes dentro de otras subredes.

Las subredes proveen diferentes ventajas:

= Aumentan la eficiencia. Un paquete con un origen y destino en la misma subred no
necesita comunicarse con la red entera|22].

= Evita problemas con asignaciones de direcciones IP que pueden ocurrir cuando una
red crece de tamaro|18§].

= Aislan los dispositivos entre diferentes subredes, brindando una capa adicional de se-
guridad|23].
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Asignacion de direcciones IP

Las direcciones IP no solo ayudan a identificar cada dispositivo, si no también a deter-
minar qué ruta debe tomar cada paquete para llegar a su destino. Para lograr esto, cada
red o subred es asignada un grupo de direcciones IP que son repartidas a los dispositivos
conectados a esa red. De este grupo de direcciones IP, la subred reserva dos direcciones 1P
para usos especiales.

La primera IP asignada a una subred se usa para representar a la subred; mientras que
la altima direccién IP asignada se utiliza como una direccién de difusién. La direcciéon de
difusién serd usada cuando se requiera enviar un paquete a todos los integrantes de la misma
red|24].

Notaciéon CIDR

El enrutamiento entre dominio sin clases (o CIDR por sus siglas en inglés) es una manera
de representar las direcciones IP asignadas a cada red. Esta notaciéon muestra la direccién 1P
asignada a la red y la cantidad de bits que todos los miembros de esa subred deben tener en
comun con la red a la que pertenecen|24]. Vale la pena mencionar que estos bits son medidos
de izquierda a derecha.

Por ejemplo, al asignarle a una red el grupo de direcciones IP de 192.168.1.0
(11000000.10101000.00000001.00000000) hasta 19.168.1.255
(11000000.10101000.00000001.11111111), se puede notar que los primeros 24 bits se mantie-
nen iguales. En notacion CIDR, la red puede ser representada como 192.168.1.0/24.

Mascaras

Otra manera de representar la cantidad de bits que definen a la red es a través de
méscaras|23|. La mascara es representada como cuatro , donde los primeros bits de
izquierda a derecha son 1[23].

Para ilustrar, si se cuenta con la red 192.168.1.0/24, entonces los primeros 24 bits de la
mascara seran 1. De manera que la méscara de esta red seria
11111111.11111111.11111111.00000000, o su equivalente en notacién decimal 255.255.255.0.

NAT

Se mencioné con anterioridad que generalmente se usa IPv4 y que esta tiene un méximo
de aproximadamente 4 mil millones de direcciones IP. Sin embargo, esto puede parecer un
poco contradictorio. Ya se habia mencionado que existen al menos mil millones de usuarios
activos que usaban Windows 10[4]. Si se toma en cuenta la cantidad de teléfonos, consolas
de videojuegos y otros dispositivos inteligentes, claramente no existen suficientes direcciones
IPv4 para que cada dispositivo tenga una direccién tinica.

Aunque la solucion para la falta de cantidad de direcciones IPv4 es migrar completamente
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a [Pv6, este es un proceso que tomard varios anos. De manera que, como solucién a corto
plazo, se cre6 un nuevo protocolo llamado NAT.

La traduccion de direcciones de red (NAT por sus siglas en ingles) estd descrita en el
documento RFC3022[20]. NAT funciona de manera anéloga a como se trabaja con direcciones
fisicas en edificios con varias oficinas o apartamentos. Al rededor del mundo, existe una
infinidad de apartamentos con el mismo nimero, pero todos se distinguen por la direccién
del edificio.

Igualmente, en el caso de NAT, cada subred va a tener su direccién IP dnica y todos
los dispositivos conectados seran asignados su propia direccién IP interna. De esta manera,
adn si dos dispositivos comparten la misma direccién IP interna, se pueden diferenciar por
la direccion IP de la red o subred a la que pertenecen|20)].

IPs Privadas

Para facilitar el uso de NAT, un conjunto de direcciones IPs fueron reservados inicamente
para uso privado[20]. Volviendo a la comparacion con un hotel, se apartaron estas direcciones
IP para ser el andlogo al ntiimero de apartamento.

Los rangos de direcciones IP privadas son:

= 10.0.0.0 - 10.255.255.255
» 172.16.0.0 - 172.31.255.255
» 192.168.0.0 - 192.168.255.255[25|

5.4.4. Dominios

La comunicacién en internet estd basada en direcciones IP. Sin embargo, las direccio-
nes IP son complejas de memorizar para el ser humano. Para volver al uso de internet
més amigable, se disen6é un sistema donde direcciones IP y nombres de dominio pueden
intercambiablemente en la mayoria de los casos.

Los nombres de dominio son unicamente cadenas de texto |alfanuméricos|26| que pueden
ser traducidas a direcciones IP.

Por ejemplo, si se desea navegar a la pagina de uvg.edu.gt, no se necesita ingresar su
direccion IP (por ejemplo 13.68.205.253), basta con ingresar el nombre uvg.edu.gt y este
serd traducido a su direccién IP respectiva.

5.4.5. Protocolos

Los protocolos son simplemente un conjunto de reglas que indican cémo se debe llevar
a cabo la comunicacién; especifican detalles como qué informacién se va a compartir, como
se va a compartir, en qué formato se va a compartir y cuédndo se va a compartir|20)].
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El concepto de protocolos no se encuentra limitado a aspectos técnicos, también se puede
usar en contextos humanos.

RFC

Originalmente, los primeros documentos RFC fueron llamados solicitud de comentarios,
pero ahora son principalmente conocidos por sus siglas en inglés, RFC|27].

Los RFC describen varios aspectos importantes para las redes de computadoras. Pueden
especificar estandares importantes usados en redes como TCP, UDP, NAT, DNS, entre
otros|27].

5.4.6. Capas OSI

Una de las maneras para definir el proceso realizado para la comunicacién en compu-
tadoras es el modelo Open System Interconnection (OSI). Este modelo define una serie de
siete capas aisladas con diferentes responsabilidades|24].

Cada capa cuenta con sus propios protocolos y funcionalidades especificas. Asimismo,
todas deben seguir los siguientes principios:

1. Cada capa debe tener una funcién bien definida|18§].

2. La funcién de cada capa debe considerar protocolos existentes|18].

3. Las capas deben minimizar la cantidad de informacién transmitidas con las otras
capas|18].

Capa fisica

La capa fisica consiste en el intercambio de informacién en un medio fisico. Unicamente
estd encargada del intercambio de bits|18]. Esta actiia como un puente entre los diferentes
factores fisico-mecanicos del transporte de datos y otros aspectos relacionados al software.

La capa fisica traduce diferentes seflales fisicas a un conjunto de y viceversa. Dichas
senales pueden provenir de medios como cables y microondas|20].

Esta capa es susceptible a varios tipos de interferencias. Por ejemplo, puede que otros
dispositivos afecten la transmisiéon de otros paquetes que utilicen las mismas frecuencias.

Capa de enlace de datos

La capa de enlace estd encargada de transmitir informacién entre dos computadoras
conectadas directamente. Esto implica que tiene la responsabilidad de determinar el inicio
v final de cada paquete recibido en la capa fisica. También debe controlar la velocidad a
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la que se transmiten la informacién; puede que el receptor no sea capaz de interpretar la
informacién recibida con la misma velocidad del emisor|20].

La capa de enlace de datos tiene una segunda funcién importante: verificar que la infor-
macioén transmitida en la capa fisica|20|. Esto es realizado a través de diferentes algoritmos
de deteccion y correccion de errores como checksums, bits de paridad y CRC|23].

Datagramas IP Los datagramas de IP definen cémo se va a pasar informaciéon en la
capa de enlace. Estan compuestos de dos partes: el encabezado (contiene de la
informacién transmitida) y el drea de texto (contiene el contenido que se serda comunicado
al receptor)|[18].

Entre losmetadafod en el encabezado se encuentra informacién como la cantidad méxima
de tiempo para que el paquete termine su trayecto, el tamano de la informacién transmitida,
la direccion IP del emisor y la direcciéon IP del receptor|1§].

Capa de red

La capa de red tiene la tinica responsabilidad de buscar a dénde se tendria que enviar la
informacion para que llegue a su destino[23]. Esta capa es principalmente implementada en
routers.

El envio de paquetes cuando el emisor y receptor estan en la misma red es relativamente
simple. En la mayoria de casos, se puede enviar el paquete de manera directa al receptor|20)].

Por otro lado, si el destinatario de un paquete se encuentra en otra red, seri necesario
que el paquete viaje a través de uno més intermediarios hasta llegar a su destino. Esto
Unicamente es posible si todos los intermediarios respetan y calculan correctamente a dénde
deberian redirigir cada paquete[20].

La manera en que cada parada decide cual usar para reenviar el paquete es a
través de diferentes algoritmos de ruteo[23].

Existen diferentes maneras de catalogar los diferentes algoritmos de ruteo:

= Algoritmos centralizados y no centralizados:

e Los algoritmos centralizados necesitan tener conocimiento completo de la red para
determinar cudl es el camino més 6ptimo para cada paquete. Cabe mencionar que
dependiendo del tamano de la red, puede que el uso de estos algoritmos no sea
factible|23].

e En los algoritmos no centralizados cada[nodo|solo tiene conocimiento de su vecino
inmediato. De esta manera, para determinar cudl es la ruta 6ptima, cada parada
debe realizar calculos para obtener un aproximado de cuél vecino directo es parte
de la ruta 6ptima al receptor final|23].

= Algoritmos dindmicos y estaticos
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e Los algoritmos dindmicos actualizan constantemente la ruta éptima para llegar
a cada destino. Toman en cuenta aspectos como problemas en otros y
congestiones de red|23)|.

e En el caso de los algoritmos estaticos, raramente se van a considerar cambios en
la red. Por el contrario, cominmente los tinicos cambios provocados a las rutas
Optimas tienden a ser ocasionados manualmente por un ser humano[23].

Capa de transporte

La capa de transporte oculta toda la complejidad que existe en las capas anteriores;
como el proceso de ruteo y correcciéon de errores|18|. Esta capa representa un canal de
comunicacion logico[23].

Esta capa introduce un concepto importante para la comunicacién entre redes, los puertos
de comunicacion. Los puertos son un concepto abstracto que permiten identificar qué proceso
esta enviando y recibiendo un mensaje[20|. Algunos puertos estan reservados para protocolos
importantes. Por ejemplo, el puerto 587 suele utilizarse para Simple Mail Transfer Protocol
(SMTP) o correo.

TCP El protocolo TCP (Transmission Control Protocol) trata de asegurarse que toda la
informacion sea transmitida exitosamente en el orden que fue enviada|24|. Para lograr esto,
el receptor debe confirmar que cada paquete fue entregado con éxito. De manera que, ambos
lados de la comunicacién deben llevar la cuenta de cuantos paquetes se han intercambiado
v el tamano de cada uno. Este es un aspecto importante, ya que implica que tener una
conexion TCP abierta usara recursos, atin si no se envian paquetes|23)|.

Otra de las maneras que utiliza TCP para tratar de mejorar las conexiones es asegurarse
que el emisor y receptor estan listos para intercambiar informacién. Esto lo hace empezando
cualquier canal de comunicacion entre dos sistemas con un Three- Way Handshake|28)].

Three- Way Handshake Fl Three-Way Handshake consiste en una comunicacién de tres
mensajes, donde el emisor y receptor negocian algunos aspectos de la conexién y demuestran
que estén listos para comunicarse.

UDP Por otro lado el protocolo UDP (User Datagram Protocol) no garantiza que un
paquete llegue a su destino. Esto lo vuelve un canal inseguro, pero méas simple|23|; propor-
cionando sus propias ventajas y desventajas.

Entre sus diferencias se encuentra de que no confirma de que el receptor esté listo para la
recepcion de mensajes. En otras palabras, no necesita realizar el Three- Way-Handshake|28|.

La simpleza del protocolo UDP lo vuele mas rapido que el protocolo TCP. Esto lo vuelve
més usado en situaciones donde se prefiere que los paquetes lleguen rapido a la seguridad
de que los paquetes llegaron; por ejemplo, en transmisiones de video|28].
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Capa de sesidn

La capa de sesi6n se encarga de sincronizar mensajes y conectar al emisor y receptor
logicamente para permitir el paso de mensajes|12].

Capa de presentacion

La capa de presentaciéon se encuentra muy relacionada a la capa de aplicacién. En esta
capa, se codifica la informacién en transito a un formato que la aplicacién sea capaz de
interpretar|23|.

Esta capa también proporciona otros servicios como encripcién y compresiéon de da-
tos|23).

Capa de aplicacion

En la ultima capa OSI se encuentran todas las aplicaciones y protocolos relacionados al
trafico de red|23].

Algunos de los protocolos y aplicaciones més importantes para el uso del internet mo-
derno son:

DNS Domain Name Service o DNS es una de las aplicaciones mas importantes de la
actualidad. Est4 encargada de traducir dominios a direcciones IP concretas|23|. Esto lo
realiza a través una jerarquia de servidores. De manera que si un servidor no contiene la
informacién que se esta buscando, la busca en un servidor DNS superior|23).

El servicio DNS se comunica a través de UDP en el puerto 53[23].

HTTP y HTTPS El protocolo Hypertext Transfer Protocol (HTTP) es uno de los pro-
tocolos dominantes en el internet actual[23]. Es un formato simple y extendible que facilita
el transporte de diferentes archivos, como archivos HTML|29|. Similarmente, el protocolo

Hypertext Transfer Protocol Secure (HTTPS) es el protocolo HTTP pero encriptado a través
de SSL[23].

HTTP URL Un Uniform Resource Locator (URL) es un estandar para localizar recur-
sos en diferentes aplicaciones. Tiene soporte para diferentes protocolos como FTP, Gopher
y HTTP[30].

Una URL HTTP esta formada de las siguientes partes:

= Protocolo: En este caso, HI'TP

= Servidor: Comtunmente representado como un dominio.

23



= Puerto: Especifica el puerto al que se va a conectar el cliente. De no ser especificado,
se toma el puerto default de 80 (HTTP) o 443 (HTTPS).

= Recurso: Muestra la ubicacion del recurso al que se desea acceder.

= Query: Otro tipo de informacién que ayude al destino a identificar qué recurso se esta
buscando.

http:// www.google.com  :80  /search 7q=uvg
—— ~—~ ——

. RGN
Protocolo Dominio Puerto recurso Query

Figura 1: Estructura de un HTTP URL

Whois El protocolo Whois es utilizado para proveer informacién sobre quién es el duefio
de un dominio. Cabe mencionar Whois se ha expandido para cumplir con necesidades legales
y de propiedad del pais en el que se encuentra el servidor.|31].

5.4.7. Firewall

Un cortafuegos o Firewall es un dispositivo o aplicacién encargada de bloquear o permitir
el paso de trafico red[23].

Un Firewall tiene tres objetivos:

= Supervisar todos los paquetes entrantes y salientes de la red
= Unicamente permitir el trafico que se adhiera a las politicas configuradas

= Ser impenetrable[23)|

5.4.8. VPN

Una red privada puede ser usada para transmitir informaciéon de manera méas privada y
segura. Sin embargo, las redes privadas raramente son factibles cuando se intenta conectar
dispositivos en diferentes localizaciones geograficas. Para solucionar este problema se crearon
las redes privadas virtuales (VPN por sus siglas en inglés)[23)].

Al usar una VPN, el trafico red de un dispositivo serd encriptado y enviado a la red
destino. En la red destino, los paquetes serdn desencriptados y tratados como si se hubieran
originado directamente de esa red|32].

Asimismo, una VPN puede afectar modificar algunos ajustes sobre la configuracion del
dispositivo. Entre estos detalles se encuentran:

= Direccion IP a la que responderé el dispositivo
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= DNS que utilizara el dispositivo
» Cantidad méxima de tiempo que se debe esperar por un paquete

s Etcétera

5.5. Ciberseguridad

La ciberseguridad es un conjunto de técnicas para proteger informacion electronica. Su
objetivo principal es garantizar la confidencialidad, integridad y disponibilidad de la infor-
macion digital|33].

Entre estas técnicas utilizadas por la ciberseguridad se encuentra la administracién de
riesgo, la administracién de incidentes y la administracién de identidad. Tener buenos sis-
temas de ciberseguridad implica tener un buen conocimiento sobre amenazas potenciales y
las areas vulnerables de una organizacion|33].

5.5.1. Amenazas

Las amenazas a la ciberseguridad son todos los eventos que podrian afectar negativamen-
te a un sistema|33|. Las amenazas no necesariamente son ocasionadas con malas intenciones;
pueden haber sido creadas por error humano.

Malware

El malware o aplicaciéon maliciosa es un tipo de software que busca danar, afectar el uso
de otras aplicaciones o incluso robar informacion confidencial|34]. El malware cominmente
es creado con objetivos financieros o de odio.

Phishing El phishing es un tipo de malware que busca robar informacion sensitiva; comun-
mente credenciales. Este tipo de ataques busca hacerse pasar por otra entidad, engafiando
a la victima para que proporcione informacion privada|34].

Este tipo de malware se destaca porque en vez de buscar vulnerabilidades en el software,
trata de enganar al humano.

Ransomware El ransomware es un tipo de virus que destruye o bloquea el acceso a
informacién critica. Luego, le pide a la victimma que pague un rescate con la promesa de que
los datos seran desbloqueados|34].
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5.5.2. Dominios maliciosos

No todas las paginas web son seguras. Para tratar con esto, existen muchos sistemas para
detectar y bloquear el acceso a paginas maliciosas. Esto ha provocado que los cibercriminales
registren miles de dominios para la misma pégina web. De esa manera, atin si la mayorfa es
detectada como maliciosa, simplemente se cambian a un dominio que no haya sido detectado
como malicioso|35]. Como resultado de esto, aproximadamente un 20 % de todos los dominios
registrados en el primer semestre de 2022 fueron registrados como maliciosos[35].

5.5.3. El factor humano en la ciberseguridad

En el area de la ciberseguridad generalmente se reconoce que el humano es el eslabén més
débil. Adn con el mejor sistema de ciberseguridad, si el usuario sigue las peores practicas, el
sistema puede llegar a ser trivial de penetrar. Por ejemplo, en uno de los ataques cibernéticos
més famosos, el ataque de Anonymous a Hbgary, fue causado por vulnerabilidad humana.
La falta de conocimientos y malas practicas humanas de ciberseguidad fueron los principales
puntos de entrada para el ataque[36].

Educacion sobre ciberseguridad

Debido a la escacez de profesionales capacitados sobre ciberseguridad, existen muchos
recursos que buscan educar sobre el tema|37|. Por ejemplo, el proyecto Be Internet Awesome
para educar ninos sobre ciberseguridad|38§].

Educar sobre ciberseguridad no solo involucra modificar los habitos de las personas.
También involucra modificar la mentalidad y valores para buscar una protecciéon proactiva.

5.5.4. El estado actual de la ciberseguridad en Android

En el 2019 se registraron 2.5 billones de dispositivos Android activos|39|. A pesar de que
esta cifra incluye a dispositivos como televisores, relojes e incluso vehiculos, todavia sirve
para reflejar que existe una abundancia de teléfonos Android circulando.

Al ser una plataforma muy popular, una cantidad significativa de malware son desarro-
llados para Android. En febrero de 2022, se determiné que la cantidad de nuevos Malwares
desarrollados para Android aument6 un 500 %[1]

Otro aspecto que vuelve especialmente vulnerable a los teléfonos Android es su habilidad
de descargar aplicaciones provenientes fuera de la Play Store. Aunque esto provee mas
libertad a sus usuarios, también los pone en riesgo. La Play Store provee una capa adicional
de proteccion al evitar que ciertas aplicaciones maliciosas estén disponibles[40].
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5.6. Inteligencia Artificial

Existen dos tipos de definiciones sobre la inteligencia artificial. En la primera definicién,
se define a la inteligencia artificial como un agente que actiia con comportamiento humano.
Por otro lado, también se puede medir la inteligencia artificial segin la eficiencia en la que
realiza cierta accion|41].

5.6.1. Modelos de inteligencia Artificial

Por otro lado, los modelos de inteligencia artificial son programas reconocen patrones e
toman una decision|42]. Un modelo puede estar implementado en codigo, circuitos, formulas
matematicas, entre otros|41].

Redes neuronales

Los primeros modelos de inteligencia artificial trataban de imitar al cerebro. El cerebro
estd compuesto de neuronas interconectadas. Las neuronas son células que reciben, trans-
forman y propagan sefiales electro-quimicas[41].

Axonal arborization

\ Axon from another cell

Synapse

Dendrite

Nucleus

\/

Synapses

Cell body or Soma

Figura 2: Estructura de una neuronal41]

Sin embargo, una neurona individual no es suficiente para tomar una decisién. El ver-
dadero valor de una neurona solo se muestra cuando se conectan varias neuronas unas a las
otras. Se le conoce como redes neuronales al conjunto de neuronas interconectadas|41].

Los modelos de inteligencia artificial de redes neuronales imitan estas caracteristicas a
través de software.

Arboles de decision

Los arboles de decisiéon son uno de los modelos de inteligencia artificial més simples.
Consiste en un grupo de decisiones que determinan la accién resultante.
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Figura 3: Red neuronal
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Figura 4: Arbol de decisiones sobre nadar o no nadar

SVM

Los modelos SVM o Support Vector Machine funcionan a través de planos multidimen-
sionales. Luego, codifican los datos de entrada del modelo para que puedan ser colocados en
este espacio multidimensional[41].

Finalmente, los modelos SVM dividen ese espacio multidimensional en dos. La decision
del modelo estard basada sobre de qué lado de la divisién se encuentran los nuevos datos
obtenidos[41].

5.7. Metodologias de desarrollo

5.7.1. Scrum

Scrum es una metodologia de desarrollo donde se busca entregar avances iterativos.
Aunque comunmente es utilizada para el desarrollo de software, es posible utilizarla en otros
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ambientes de trabajo[43].

Sprints

Los sprints son periodos de tiempos cortos (usualmente 2-3 semanas) donde el equipo
se compromete a cumplir unas tareas. Los sprints pueden estar centrados en cumplir una
meta, lo que afecta a la seleccion de tareas que se seleccionan para cada sprint|43).

Roles

= Product Owner: Es la persona encargada de pensar en lo que le beneficia al cliente.
Para esto, deben determinar cudles tareas son las més importantes para orientar al
equipo.

= Scrum Master: Supervisan el proceso de Scrum. buscan mejoras en los procesos de
desarrollo.

= Equipo de desarrollo: Desarrollan y entregan el trabajo.

Ciclo de trabajo Scrum

Antes de iniciar cualquier sprint, se debe definir con el apoyo del Product OQwner y el
equipo de desarrollo cuales tareas se realizaran. Esto se hace durante reuniones llamadas
Sprint Planning[43).

Una vez se definieron las tareas del sprint, el equipo de desarrollo trabajara a lo largo
del sprint para cumplir con las tareas asignadas. Durante este lapso de tiempo, se tendra
una reuniéon diaria con el Scrum Master para revisar el avance de los miembros e identificar
cualquier bloqueo[43].

Cuando termine el sprint, se tendrd una reunion informal llamada sprint review, donde
se mostrard una demo de los avances realizados a las partes interesadas. De manera que el
equipo pueda obtener retroalimentacion tempranal43].

Finalmente, se finaliza el sprint en una reunién retrospectiva, donde se documenta qué
aspectos funcionaron del proyecto y cuéles requieren de mejoras|43|.

5.7.2. Kanban

La metodologia de trabajo Kanban esta enfocada en optimizar el flujo de trabajo. Esta
centrado en visualizar el trabajo realizado a través de un tablero, donde todos los miembros
del equipo documentan el estado de las tareas en las que estédn trabajando.

Una de las ventajas més grandes de Kanban es su flexibilidad. Al no tener iteraciones
definidas, el equipo puede trabajar continuamente en las tareas pendientes. Asimismo, es
adaptable a cambios; anadir nuevas tareas no afectara al resto de miembros.
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Tablero Kanban

El tablero Kanban es una representacion grafica donde todos los miembros del equipo
pueden ver en tiempo real sobre el avance de cada miembro del equipo[44].

El tablero estd dividido en columnas que representa el estado de las diferentes tareas.
Puede existir cualquier cantidad de columnas segin el equipo considere necesario, pero puede
ser tan simple como Pendiente, En progreso y Completado|44].
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CAPITULO ©

Metodologia

Se realizaran dos tipos de pruebas con los usuarios: pruebas de la usabilidad de corto
plazo, pruebas de usabilidad en periodos més largos de tiempos y pruebas de aprendizaje.

6.1. Pruebas de usabilidad

6.1.1. Pruebas de corto plazo

Las pruebas de usabilidad iniciales seran de corta duraciéon. Generalmente, no mas de 20
minutos. Unicamente se le mostrara el tltimo prototipo que se ha desarrollado. El usuario
usara el prototipo por unos minutos, se observaran sus reacciones y se pedird su opinién.
Tendra naturaleza informal; su tinico objetivo es validar qué opina el usuario de la apariencia
de la aplicacion.

6.1.2. Pruebas de largo plazo

El segundo tipo de pruebas de usabilidad tendra una duracion de tiempo més larga. Seran
lanzadas cuando las funcionalidades de la aplicacién ya estén completas o casi completas.

El usuario tendréd acceso completo a la aplicacién por al menos dos semana. Se acom-
pafiard al usuario recopilando sus impresiones de la aplicacién a lo largo del tiempo de la
prueba. Con este tipo de pruebas se busca evaluar la experiencia de usuario de la aplicacién
entera y tener acceso a un nivel de retroalimentacién que no seria posible en una prueba
rapida.
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6.2. Pruebas de aprendizaje

Las pruebas de aprendizaje tienen dos objetivos: verificar cuanto ha aprendido el usua-
rio sobre ciberseguridad y determinar si mostrar una explicacién sobre el tipo de dominio
bloqueado si mejora la probabilidad de que un usuario se defienda exitosamente ante un
ataque.

Para lograr esto, se trabajara con dos grupos de participantes:

= Participantes de control: Aunque tendran acceso a[Elal cuando se bloquee la comunica-
cién a un dominio malicioso, no recibiran informacién sobre el tipo de virus detectado.
Solo seran informados de que se bloqued el acceso a un dominio.

= Participantes de prueba: Este segundo grupo de participantes tendra una versién de
diferente a la usada por el primer grupo. Cada vez que se bloquee el acceso a un
dominio malicioso; la aplicacién les mostrara una descripcién sobre qué tipo de ataque
fue y que acciones podrian tomar para protegerse.

Ambos grupos recibirdn un cuestionario que buscari medir sus conocimientos de ciber-
seguridad. Este cuestionario serd enviado al inicio y al final de la prueba.

Posteriormente, se procederd a realizar un simulacro de un ataque de ciberseguridad,
donde se comparara entre ambos grupos cual de ellos manejé de mejor manera los ataques
simulados.

6.3. Metodologia de desarrollo

Como metodologia de desarrollo se opté por usar una mezcla entre Kanban y Scrum. Al
inicio de cada sprint se determinaria una meta y se asignarfan las tareas relevantes para el
trabajo. La razén por la que se decidié usar una mezcla entre Kanban y Scrum, fue porque
se buscaba la flexibilidad de Kanban, pero se consider6 que el concepto de sprints podria
agregar valor para planear un cronograma de desarrollo.

Al inicio de cada sprint se determinaria un objetivo y se asignarian las tareas relevantes.
Cada sprint tendrd una duraciéon méaxima de 3 semanas, pero puede durar menos tiempo
si se completan todas las tareas asignadas. Si no se habian terminado todas las tareas del
sprint después de llegar al limite de tiempo, serian reasignadas en el siguiente sprint.

Por otro lado, se decidié que no se deberd tener mas de dos tareas en ejecuciéon al mismo
tiempo. De lo contrario, se perderia tiempo en lo que se cambiaba entre tareas.
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CAPITULO [

Resultados

7.1. Eleccion de herramientas

La seleccién de las herramientas adecuadas es un aspecto vital para el disefio de cualquier
software. A raiz de esto, se busca elegir herramientas que puedan satisfacer las necesidades
del proyecto y provean la flexibilidad de adaptarse a cualquier cambio de requerimientos que
pueda ocurrir en el futuro.

7.1.1. Eleccion de framework

El framework es uno de los aspectos més importantes que se deben de tener en cuenta pa-
ra el disenio de software. Este influird fuertemente en algunas caracteristicas de la aplicacion
final como los recursos utilizados, tiempo de desarrollo, seguridad y escalabilidad.

A raiz de todo lo anterior, se decidié enfocarse en las siguientes caracteristicas para la
seleccion del framework:

= Uso de bateria: Al ser una aplicacién que se mantendrd en ejecuciéon constante, se
busca limitar los recursos utilizados. De lo contrario, un usuario podria considerar que
la aplicacion utiliza muchos recursos y decidir desinstalarla.

= Interacciéon con elementos relevantes del sistema Android: El framework debe-
ra proveer los medios para realizar las funcionalidades de la aplicacién. La supervision
de trafico de red es una funcionalidad muy especifica. De manera que no estd garanti-
zado de que el framework tendra proverd soporte para realizar estas actividades.

= Estabilidad de la herramienta: La mayoria de frameworks son tecnologias gratuitas
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desarrolladas por personas interesadas. Aunque poco comun, si han ocurrido situacio-
nes donde un framework pierde interés publico o los desarrolladores deciden dejar de
trabajar en ella. Para facilitar el mantenimiento de la aplicacién a mediano y largo
plazo, es conveniente que el framework se mantenga activo y reciba actualizaciones
importantes, como actualizaciones de seguridad.

Para la seleccion de frameworks se tomaron a los tres frameworks mas populares para el
desarrollo de aplicaciones en Android:

» Android SDK: Android SDK es la manera oficial para desarrollar aplicaciones en
Android. Esto significa que todos los deméas frameworks dependen directamente o
indirectamente de él. Para utilizar el SDK de Android se necesita utilizar a Java o
Kotlin como lenguaje de programacién. Sin embargo, es posible utilizar otros lenguajes
de programacién como C utilizando una extension llamada Android NDK.

= Flutter: Flutter es un framework que utiliza el lenguaje de programacién Dart. Flutter
tiene una gran comunidad, lo que implica que tiene una buena cantidad de librerfas y
paquetes que podrian ser utiles para la aplicaciéon. Adicionalmente, Google se encuen-
tra apoyando el crecimiento de Flutter. Esto proporciona seguridad de que Flutter
continuara recibiendo actualizaciones aun si la comunidad de desarrolladores pierde
interés en Flutter.

= React Native: React Native es una herramienta que provee una capa de abstraccion
entre los componentes nativos del sistema. Utiliza el lenguaje de programaciéon javas-
cript, el mismo lenguaje de programaciéon utilizado en paginas web. Esto le permite
beneficiarse directamente de algunas partes del ecosistema de librerfas web. Una de
sus ventajas principales es que cédigo escrito en React Native puede ser ejecutado en
distintos ambientes como Android, iOS y Web con cambios minimos.

A pesar de las ventajas y desventajas proveidas por estos frameworks, se optoé por usar
Android SDK. Al no tratar de ser compatible con otras plataformas como Web ni iOS,
realiza varias optimizaciones que no son posibles en las otras dos plataformas. Esto le permite
utilizar menos recursos y consumir menos energia que las otras dos alternativas.

Framework CPU% Maxima memoria utilizada Uso de bateria

Android SDK 2.6 72 Mb 56.6 mAh
Flutter 5.6 106 Mb 69.2 mAh
React Native 12.1 128 Mb 78.7 mAh

Cuadro 1: Recursos utilizados para renderizar una lista dindmica de 100 objetos[45]

Adicionalmente, Android SDK esta respaldado directamente por Android. Para que An-
droid pueda tener éxito, es necesario que le brinden a terceros las herramientas puedan
crear nuevas aplicaciones que dependan de su ecosistema. Esto significa que el funcionamien-
to correcto de Android SDK es una de las prioridades de los desarrolladores de Android,
garantizando que la plataforma es confiable y que no desaparecera en el futuro cercano.
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Finalmente, Flutter y React Native no cuentan con los paquetes necesarios para el tipo
de aplicacién que se desea implementar. Aunque cuentan con paquetes como react-native-
ip-sec-vpn, react-native-simple-openvpn y flutter wvpn la mayorfa parece estar abandonada
o cuenta con otras limitaciones importantes

7.1.2. Eleccidén del lenguaje de programacién

Aunque la mayoria de frameworks tinicamente permite utilizar un lenguaje de progra-
macion, Android SDK permite utilizar varios lenguajes como Java, Kotlin y C.

» C: Es uno de los lenguajes de programacién mas rapido que existen. Pero es considera-
blemente complejo de utilizar correctamente. El manejo de memoria debe realizarse de
manera manual, lo que implica que a comparacién con otros lenguajes, se debe tener
més cuidado para evitar fugas de memoria y vulnerabilidades de seguridad derivadas
de la memoria.

= Java: Aunque no tan rapido como C, sigue siendo uno de los lenguajes de programa-
cién mas rapidos. A diferencia de C, la memoria no se maneja directamente; facilitando
el diseno de programas escritos en el lenguaje. Java es ejecutado en la Java Virtual
Machine (JVM), lo que le permite tener alto rendimiento, seguridad y retrocompati-
bilidad.

= Kotlin: Es el lenguaje recomendado para usar Android SDK. Asimismo, también
es ejecutado en la JVM, brindédndole aproximadamente la misma velocidad de Java.
También es completamente compatible con Java, por lo que es posible utilizarlos inter-
cambiablemente dentro del mismo proyecto. Kotlin es considerablemente més amigable
que Java y C.

Se decidi6 utilizar el lenguaje de programacién Kotlin. Aunque Kotlin no es tan répido
como C, es mucho mas amigable por lo que el proceso de desarrollo serd mas simple. Adicio-
nalmente, al ser el lenguaje recomendado para el desarrollo en Android SDK, la mayoria de
la. documentacién de Android SDK esta orientada a Kotlin; facilitando ain més el proceso
de desarrollo.

7.1.3. Eleccion de base de datos

Debido a la naturaleza de la aplicacion, la base de datos tnicamente tiene un rol secun-
dario. De manera que se tienen requisitos relativamente simples para la selecciéon de la base
de datos. Estos requisitos incluyen:

= Poder ser ejecutadas y almacenadas localmente en el dispositivo movil

= Soporte para multiples escritura y lecturas al mismo tiempo.

» Facilidad de uso
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Las herramientas mas populares para almacenamiento de datos persistentes en Android
son:

= SQLite: SQLite es una base de datos de tamano pequeno. Puede manejar la escritura
y lectura en paralelo, pero es relativamente rigida sobre el tipo de informacion que
puede almacenar.

= Room: Room técnicamente no es una base de datos, es una libreria que utiliza SQLite.
A pesar de que usar Room es aiin menos flexible que usar SQLite de manera directa,
es mas facil de usar. Room también incluye varias verificaciones de seguridad para
proteger la integridad de los datos almacenados.

= Datastore: Es una libreria especializada en almacenar poca informacién. Permite
lectura y escritura al mismo tiempo (paralelismo). Cabe mencionar que internamente
la informacién sera almacenada en el dispositivo como un archivo Json o XML.

Considerando las ventajas y desventajas de las alternativas mostradas, se decidié utilizar
Room y Datastore. Datastore serfa utilizada para almacenar informacién de configuracion
debido a su eficiencia almacenando pequenos grupos de informacion.

Por otro lado, Room sera utilizado para almacenar cualquier otro tipo de informacion,
como datos sobre qué péginas fueron bloqueadas. Se preferi6 usar Room a SQLite debido
a que no se necesitaba de una base de datos muy compleja. De manera que la libertad
proporcionada por usar SQLite sin Room no proporcionaba valor a la aplicacién, dinicamente
aumentaba la complejidad del proyecto.

7.2. Proceso de desarrollo

7.2.1. Cronograma

(= e =Y SE—
lAor _____[May o JAw_________lSe________Oct_______

Disefio Inicial §days 1 Apr - 8 Apr
Prototipo Inicial 10 days 8 Apr - 23 Apr
Iteracién de protipos 33 days 1 May - 14 Jun

Interceptar trafico de red 44 days 13 Jun - 13 Aug

28 days 5Jul - 12 Aug

Introducir Modelos de Inteligencia Artificial 30 days 24 Jul - 2 Sep

Pruebas a largo plazo con usuarios 36 days 18 Aug - 6 Oct

Cambios finales de UX 29 days 15 Sep - 25 Oct

Pruebas de Phishing 8days 15 Oct - 25 Oct

Figura 5: Cronograma

7.2.2. Sprints
Sprint 1 El objetivo del primer sprint fue la selecciéon de aspectos graficos la aplicacion.
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= Seleccidon de colores utilizados en la aplicacion

Establecer cudl tipografia serd utilizada en los diferentes titulos

Establecer qué pantallas seran utilizadas

= Definicién del flujo de la aplicacién

= Prototipos en papel de la aplicacion

Sprint 2 El objetivo del segundo sprint fue determinar cudles tecnologias seran necesarias
para la implementacién de la aplicacién.

= Seleccién de framework

= Seleccion de lenguajes de programacion

= Prototipo inicial programado que verifique que las tecnologias seleccionadas pueden
cumplir con las necesidades, como poder ver las otras aplicaciones instaladas por el
usuario.

Sprint 3 Durante el tercer sprint se tom6 en cuenta otros aspectos importantes para
mejorar la interfaz de usuario.
= Creacién de logos
= Establecer el nombre de la aplicacién a
= Temporalmente se conectd el asistente virtual a ChatGPT para que los usuarios tengan
una vision mas completa de cémo se usa la aplicacién. No seré el modelo final utilizado.

Problemas encontrados:

= ChatGPT se tardaba bastante en responder. Los usuarios no sabian si la aplicacion
se habia trabado o si estaba funcionando. Se solucioné agregando una animaciéon que
muestra cuando el asistente estd “escribiendo”.

= Originalmente no se habia usado paralelismo, asi que la interfaz se bloqueaba mientras
se realizaba la comunicacién con ChatGPT. Tampoco se conocia cé6mo hacer parale-
lismo en Kotlin. Se solucioné investigando e implementando lo aprendido.

Sprint 4 Durante el cuarto sprint se buscé mejorar aspectos pendientes de la interfaz de
usuario. Este sprint fue preparacién para empezar aspectos técnicos de la aplicacién.

= Disefio de la pantalla de ajustes

= Limpieza de codigo
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Debido a retroalimentacién del usuario se agregaron los siguientes cambios adicionales:

= Modo dia y modo noche. A los usuarios les molestaba el fondo blanco de la aplicaciéon
cuando la usaban durante la noche.

= Un patrén repetitivo como fondo. Mencionaban que se miraba muy vacia la pantalla
principal.

Problemas encontrados:

= Una buena parte de este sprint fue utilizado resolviendo problemas al instalar unas
librerias.

Sprint 5 Para el quinto sprint se empez6 a trabajar con el bloqueo de trafico red.
= Implementacion de la solicitud de permisos necesarios para la aplicacion (notificacio-
nes, VPN, etc)
= Cumplir con los requerimientos de Google para aplicaciones que usan VPN:

e Creacién de un Quick Tile
e Notificacién persistente

e Pedir los permisos requeridos hasta el altimo momento
= Implementacién de trabajo en segundo plano

= Creacién de la interfaz de VPN
Entre los problemas encontrados este sprint se encontro:

= Los requerimientos para pedir permisos dinamicos fueron bastante complejos.

= La VPN requiere que se pidan dos permisos: notificaciones y usar una VPN. El permiso
de usar VPN se debe de pedir después de tener permisos de notificaciones. Este aspecto
no estaba escrito en la documentacion de Android y causd que se perdiera bastante
tiempo del sprint.

= Sincronizacién de datos entre procesos aislados. El proceso usado para Quick Tile, tra-
bajo de segundo plano y la Ul son creados independientemente pero deben compartir
informacion. Se soluciond usando la base de datos Data Store

Sprint 6 El objetivo del sexto sprint fue terminar con todos los detalles técnicos necesarios
antes de introducir modelos de inteligencia artificial.

» Implementacién de base de datos para los chats y los bloqueos
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= Dependiendo de la configuracion del usuario, al encender el teléfono se encenderd
automaticamente.

= Limpieza de cédigo

= Por retroalimentacién de usuario, se agregé la opcién de permitir acceso a dominios
maliciosos que en realidad no eran maliciosos usando una whitelist.

= Nuevas animaciones gréficas
Las dificultades encontradas en este sprint fueron:
= La VPN bloqueaba todo el trafico. Este problema no se logré solucionar durante este

sprint.

e Se recibian paquetes IP puros pero era necesario solo parsear y reenviar solo los
contenidos.

e Por limitaciones técnicas se necesitaba implementar un intermediario para el tra-
fico TCP. Esto era mucho més complejo cuando se considera que solo se recibian
paquetes IP. No existian librerias que apoyaran.

Sprint 7 Los objetivos del séptimo sprint fueron introducir los modelos de inteligencia
artificial y terminar trabajo pendiente del sprint anterior.

= Se cambi6 la manera en la que se trataba con la VPN para solo filtrar el trafico DNS
y permitir filtrar selectivamente el trafico a dominios sospechosos.
» Integracion de los modelos de Inteligencia Artificial[46).

e Asistente de NLP

e Determinar aplicaciones sospechosas basado en los permisos solicitados
Las dificultadas encontradas en el séptimo sprint fueron:

= Problemas con las librerias utilizadas para integrar los modelos de inteligencia artificial

= No se esperaba que el desarrollo del filtrado de trafico red tomara tanto tiempo de
desarrollo.

Sprint 8 Durante el octavo sprint se busco perfeccionar la aplicacién con detalles mostra-
dos en pruebas preliminares.

= Cuando se bloquee un dominio saldra una notificacién flotante para hablar con el
asistente.

= Cambiar el modelo de inteligencia artificial:

39



e Agregar consultas a servidores whois para darle mas datos al modelo.
= Anadir la funcionalidad de exportar datos para facilitar el futuro analisis de resultados.
= Mejorar la velocidad de la aplicacién con paralelismo en la VPN y la UL

= Anadir funcionalidad para reiniciar la VPN al terminar de actualizar la aplicacion.

Debido a retroalimentacion de los usuarios se realizaron los siguientes cambios adicio-
nales:

e Se cambio el diseno de la pantalla principal

e Modificar la paleta de colores

e Cambiar el icono para reflejar la nueva paleta de colores

e Pruebas tempranas mostraron que los usuarios solo dejaban la aplicacién de fondo
y no la usaban. Se solucioné mostrando un consejo de ciberseguridad diario en
una notificacién.

= Pruebas a largo plazo con los usuarios
Dificultades adicionales encontradas:

= Un grupo de usuarios de prueba encontraron un error poco comiin que solo ocurria al
usar 1Pv6, especialmente al usar redes méviles. Se solucioné agregando soporte para
IPv6.

= Existia un error donde el consejo diario no era mostrado.

Sprint 9 Para el sprint 9 se tenia como meta realizar pruebas de cémo reaccionan los
usuarios a un ataque de phishing simulado.

= Pruebas con los usuarios

= Realizar un ataque de phishing simulado (pruebas preliminarkj)

7.3. Pruebas de usabilidad

7.3.1. Pruebas de corto plazo

Las pruebas de usabilidad fueron vitales para el desarrollo de la interfaz. Permitieron un
ciclo rapido de retroalimentacién. Esto fue especialmente importante en las partes iniciales
de la aplicacién.

Las pruebas de corto plazo generalmente fueron realizadas al final de los sprints donde
se realizaron cambios visuales a la aplicacion; especificamente en los sprints 1, 3, 4, 6, v 8.
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Asimismo, cada prueba fue realizada por dos o tres participantes. Los participantes
comunmente se mantenian en el rango de edades de 20 a 25 anos; pero en los tltimos sprints
(6 v 8) se busco diversificar y se empezo6 a trabajar con el rango de edad de 40-50 afios.

Entre los cambios originados por retroalimentacién se destaca:

= Cambio del icono de guardar

= Modo oscuro

= Fleccién de una de colores alegre

= Agregar un fondo

= Agregar una lista de dominios que no seran bloqueados

= Agregar la opcion de bloquear ningin trafico, inicamente advertir cuando se encuentre
trafico a un dominio malicioso.

Cabe destacar que no toda la retroalimentaciéon menciond explicitamente qué proble-
ma existia en la aplicacién; en la mayoria de casos se encontré el problema en base a la
observacion.

Por ejemplo, en una de las primeras pruebas de usabilidad, cuando los usuarios abrian la
aplicacién en la noche, ellos fruncian el ceno y entrecerraban los ojos por un momento. De
manera que se decidié6 implementar un modo oscuro para que no molestara a los usuarios
cuando usaran sus teléfonos en condiciones de baja luz.

7.3.2. Pruebas de largo plazo

Por otro lado, las pruebas de largo plazo tnicamente fueron realizadas cuando toda la
funcionalidad de la aplicacion estaba completa o casi completa. De manera que esta prueba
fue desarrollada a la mitad del sprint 8 y en el sprint 9.

Se contaron con seis participantes para la prueba de largo plazo. Se contaba con 3
hombres con las edades de 16, 23 y 52. Asi como cuatro mujeres de 22 y 23 anos.

Las pruebas a largo plazo fueron mas efectivas para detectar detalles:

» Ideas de animaciones
= Cambiar los colores a unos maés sutiles

= Agregarle color al logo que usualmente se muestra en las notificaciones.

Moédulo de consejo diario de ciberseguridad.
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7.4. Mobdulos

7.4.1. Moédulo de bloqueo de dominios maliciosos

Para que la aplicacién pueda bloquear trafico de dominios maliciosos es necesario que
pueda examinar todo el tréfico de red del dispositivo. Esto implica que la aplicaciéon puede
ser catalogada como un tipo de Firewall.

Esto impondra un desafio ya que Android no permite la instalacién de Firewalls. La
dinica manera de pasar por esta limitacion es obtener permisos administrador. El proceso para
obtener permisos de administrador es no intuitivo e incluso puede traer consigo consecuencias
negativas como anular la garantia. No es conveniente ni factible que el usuario instale un
Firewall.

Por otro lado, existe otro tipo de aplicacion que cumple los requerimientos de poder
supervisar todo el trafico red e incluso ignorar dindmicamente algunos paquetes red, las
aplicaciones VPN. A pesar de que no fueron disefiadas con esa funcionalidad en mente,
las aplicaciones VPN interceptan todo el trafico de red y lo redirigen a la red destino.
Finalmente, la instalacién de una aplicaciéon VPN no requiere permisos de administrador
para ser instalada.

A raiz de todo lo anterior, se decidi6 que la aplicaciéon bloqueard el trafico de red de
manera similar a una aplicacién Firewall, pero fuera identificada como una VPN por el
dispositivo.

Otra parte importante para la filtracion de tréfico red es clasificar qué dominios son
maliciosos. Esto fue a través de una red neuronal multicapal46| que recibe informacién como
la longitud del dominio, cantidad de niimeros, fecha en la que fue registrado, etcétera. La
mayorfa de la informacion se pudo recolectar directamente desde el dominio, pero para
algunos aspectos fue necesario realizar consultas a servidores Whois.

Por otro lado, Android SDK provee las APIs necesarias para implementar una aplicacion
de VPN. No fue necesario anadir més tecnologfas al proyecto.

Convenientemente, las APIs provistas para VPN unicamente interceptan el trafico red
de salida del dispositivo. Es decir, el trafico interceptado no sera enviado automaticamente a
ningin lugar. Esta libertad le permite a la aplicaciéon enviar el trafico filtrado directamente
a internet, sin necesidad de utilizar un servidor VPN.

Otra ventaja de las APIs de Android SDK para aplicaciones VPN, es que permiten
cierto nivel de libertad sobre el tipo de conexién que serd creada al conectarse a la VPN.
Manualmente se puede modificar la tabla de ruteo del teléfono para que solo cierto trafico
vaya dirigido a la VPN.

Sin embargo, una desventaja significativa fue que el API para VPN interceptaba paquetes
de la capa de enlace. En otras palabras, se reciben paquetes IP y se espera paquetes IP como
respuesta al tréafico interno. Por si fuera poco, Android SDK tinicamente provee APIs para
enviar informacién a través de la red usando el protocolo TCP y UDP.

Esto significa que para reenviar un paquete a internet era necesario extraer el contenido
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de los paquetes IP, detectar si se trataba de una conexiéon TCP o UDP y reenviarlo a
internet. Esto aumenta considerablemente la manera de trabajar con TCP; ya que seria
necesario implementar un three-way-handshake solo para extraer el contenido que se desea
reenviar a internet.

Tampoco existen librerias de Java o Kotlin que implementen el algoritmo TCP. Después
de todo, generalmente el protocolo TCP se encuentra implementado directamente desde el
sistema, operativo.

Con toda la informacién anterior, es necesario encontrar una manera efectiva de disenar
la manera en la que se filtrard el trafico a dominios maliciosos. Para esto, a lo largo del
proyecto se cambié la manera en la que se estaba bloqueando el tréfico de red:
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Fri, Nov 3 -]

00°0°0

XN--SUSUWUWYW72828277eu72-lb... 2:17 am
Ela

El phishing es un tipo de ataque
informético que se basa en la
suplantacién de identidad. Es muy comd.

Responder Permitir &)

Ela 216Am

Supervisando trafico red

Notification settings Clear

Figura 6: Notificacion al haber bloqueado un dominio malicioso
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¢« Tréfico Web

susuwuwyw72828277eu72.com

2 bloqueos

Xn--susuwuwyw72828277eu72-lbc.com

1 bloqueo

Figura 7: Pantalla de ver detalles sobre los dominios bloqueados hoy

Primera acercamiento Originalmente se tenia planeado que todo el trafico del disposi-
tivo fuera enviado a la VPN, donde seria analizado para ser reenviado al internet. Especifi-
camente, se centrd en analizar el trafico creado por el protocolo HT'TP y HTTPS. Se eligié
este protocolo ya que es uno de los protocolos més comunes para transmitir informacién en
internet.

Este acercamiento contaba con dos desventajas importantes:

1. HTTPS y HTTP utilizan TCP, lo que lo vuelve complicado de manejar en estas cir-
cunstancias.

2. El protocolo HTTPS maneja encriptacién. De manera que para cuando llega a la
capa de enlace de datos, es imposible reconstruir el paquete. No se puede conseguir el
nombre de dominio con el que se estd comunicando.

En otras palabras, este acercamiento tenia una implementacién compleja y no permitiria
conseguir la informacién que realmente se necesita para que la aplicacion decida si debe
bloquear el tréfico.

Teléfono Servidor
_ 10101 _
® = N = W [~
> e Ld °
Aplicacién Encriptacién e Internet Desencriptacién  Aplicacién

Figura 8: Primer acercamiento para el bloqueo de trafico red
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Segundo acercamiento Dada la imposibilidad de desencriptar la informacién transmi-
tida por HT'TPS se buscé un nuevo acercamiento. La aplicacién podria hacerse pasar por
el servidor para obtener la clave privada para encriptaciéon; de manera que seria capaz de
desencriptar el trafico saliente del teléfono. Después de leer esta informacion, se volverd a
crear una conexion HTTPS y enviara la informacién extraida.

Este acercamiento pareceria solucionar el problema de la encriptacion del primer acerca-
miento, pero tiene sus propias dificultades. Debido a que no se cuentan con los certificados
de encriptacion adecuados, se detectard inmediatamente que no se estd comunicando direc-
tamente con el servidor. Esta solucion traia consigo el riesgo de que todo el trafico HTTPS
fuera bloqueado cuando se detectara que no se estaba comunicando con el servidor correcto.

Debido a lo anterior, se consider6 que este acercamiento no fue factible y se buscé otra
alternativa.

Teléfono Servidor

?28 % N

Aplicacién Encriptacién Desencriptacion Ela Encriptacién Internet Desencriptacién  Aplicacién

Figura 9: Segundo acercamiento para el bloqueo de trafico red

Tercer acercamiento La tercera alternativa decide bloquear el protocolo DNS en vez del
protocolo HTTPS. En vez de bloquear los mensajes a los dominios maliciosos, se hard que
no se pueda encontrar cuiles son sus direcciones IP relacionadas; efectivamente volviendo la
comunicacion hacia estos imposible.

Esto trae consigo muchas ventajas:
= El protocolo DNS no esta cifrado por defecto

= A diferencia de HT'TPS, DNS utiliza el protocolo UDP. Volviéndolo significativamente
mas facil de procesar.

= Al bloquear tnicamente la traduccién de direcciones IP, puede bloquear indirectamente
otros tipos de trafico de red.

Teléfono Servidor DNS

Aplicacién Internet Aplicacion

Ela

Figura 10: Tercer acercamiento para el bloqueo de tréfico red

45



7.4.2. Moédulo de aplicaciones sospechosas

Para el desarrollo del médulo sospechosas se utiliz6 un modelo de inteligencia artifi-
cial[46]. Este modelo puede ser clasificado como un modelo de red neuronal multicapa. Para
utilizarlo se le debe enviar tnicamente una lista sobre los permisos que tiene una aplicaciéon
especifica.

Cabe mencionar que originalmente este moédulo era llamado aplicaciones peligrosas, pero
fue renombrado a aplicaciones sospechosas. Durante las ultimas pruebas de corto plazo, se
determiné que, los usuarios pensaron que si una aplicacién era juzgada como peligrosa,
entonces era maliciosa; aspecto que no era cierto.

Esto causd que cuando los usuarios de la primera prueba larga vieran aplicaciones con-
fiables (como Duolingo) catalogadas como peligrosas tuvieran dos reacciones: Los usuarios
se sentian confundidos y un poco temerosos de que estas aplicaciones tuvieran malware. Por
otro lado, los usuarios también mencionaron que simplemente perdieron confianza en [Ela] al
pensar que estas aplicaciones fueron catalogadas como malware.

Al momento de realizar la prueba de largo plazo, ya se le habia cambiado de nombre al
moédulo. De manera que los usuarios interpretaron correctamente que sospechosa no nece-
sariamente significaba que la aplicacion era maliciosa. Esto provocd que todos los usuarios
reaccionaran de manera diferente; todos indicaron sentirse curiosos por los permisos que
utilizan esas aplicaciones.

2128800 - Re a1

& Aplicaciones sospechosas

1Password
Alarmy

Calendar

Google Play Services for AR
Headphones
Journey

Money Manager

©
©)
®
)
2]
L]
=

Network Storage Manager

Spotify

Tigo en Linea

Figura 11: Pantalla de aplicaciones sospechosas
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7.4.3. Mobdulo de asistente virtual

La aplicacién incluyd un médulo de un asistente virtual al que se le puede preguntar
sobre a ciberseguridad. Al inicio, para de que los usuarios probaran el funcionamiento de
manera temprana, se utilizé el API de ChatGPT. Sin embargo, durante las altimas etapas
de desarrollo se migr6 a un modelo especializado responder dudas sobre ciberseguridad|46].

Todos los usuarios de la primera y segunda prueba de usabilidad admitieron que in-
teractuaban principalmente con la aplicacién a través del modulo del asistente virtual. Sin
embargo,

Al final de la prueba de usabilidad de largo plazo, los seis usuarios admitieron que
interactuaban principalmente con la aplicacién a través del modulo del asistente virtual. Sin
embargo, un 66 % de ellos mencion6 que después de cierto tiempo, ya no tenian mas dudas
para preguntarles al asistente virtual. De manera que ya no interactuaban tan seguido con
el agente.

Esto representé un desafio, ya que se deseaba que los usuarios siguieran interactuando
y aprendiendo de ciberseguridad con el asistente. De manera que se decidié complementar
este modulo con el modulo del dato curioso de ciberseguridad.

243 M & &

< Ela
contrasefias y detalles de tarjetas de crédito
haciéndose pasar por una entidad confiable
en una comunicacién electronica.

cémo puedo protegerme ante ataques de
phishing?

Aqui te dejo algunos consejos para
protegerte ante ataques de phishing:

1. Mantén tu sistema actualizado.

2. No hagas clic en enlaces de correos o
mensajes de texto no solicitados.

3. Ten cuidado con los archivos adjuntos de
correo electrénico y mensajes de texto.

4. Evita el uso de conexiones Wi-Fi publicas.
5. Usa un antivirus.

6. Utiliza autenticacion de dos factores.

cudl es la diferencia entre phishing y
ransomware?

La principal diferencia entre ambos es que el
ransomware no busca obtener tus datos
personales sino que busca obtener un
rescate. Por otro lado, el phishing busca
obtener tus datos personales (datos
bancarios, entre otros).

a qué te refieres con obtener el un rescate?

El rescate al que me refiero es dinero. Por
ejemplo, en el caso de ransomware, los
delincuentes cifran tus archivos y te piden un
rescate para desbloquearlos.

Escribe tus dudas de ciberseguridad.

Figura 12: Pantalla de solicitarle una pregunta a Ela

7.4.4. Moédulo de dato curioso de ciberseguridad

Para buscar que los usuarios interactuaran més con la aplicacion, se buscé mostrarle al
usuario un dato curioso sobre seguridad. De esta manera.

Cada dia el usuario recibiria dos notificaciones silenciosas. Las notificaciones se mos-
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trarian aproximadamente a las 8 am y a las 8 pm. Ambas contendrian un dato curioso de
ciberseguridad, generados por el asistente virtual. De manera que el usuario tendria nueva
informacién que podria preguntarle al agente. Por otro lado, atin si el usuario decidiera no
volver a interactuar con el asistente, todavia podrian aprender de ciberseguridad a través de
estos datos curiosos.

Cinco dias después de introducir el modulo de dato curioso, el 33% de los usuarios de
la prueba a largo plazo mencionaron que aument6 su interacciéon con el asistente virtual.
Asimismo, el 83 % de los participantes indicé que les parecia interesante los datos que se les
presentaba diariamente.
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indo tréfico red

227Am
iSabias qué...?

Los troyanos backdoor permiten a un
atacante controlar remotamente el equipo
infectado.

&

Notification settings Clear

Figura 13: Notificacion del consejo diario

7.5. Prueba preliminar de aprendizaje

A fines de probar la efectividad de[Elq) se realiz6 una prueba preliminar con un pequefio
grupo de cuatro personas. De ellas, una persona era un adolescente, dos personas eran
adultos jovenes y la ultima persona era un adulto. Cabe destacar que todos los participantes
habfan utilizado [Ela) por al menos dos semanas. Asimismo, todos los integrantes aceptaron
voluntariamente a participar en pruebas de naturaleza sensible y sus implicaciones; pero no
sabfan con exactitud qué tipo de prueba se iba a realizar ni el momento en el que se pasarian.

A diferencia de la prueba de aprendizaje final, la prueba preliminar se centrd tiinicamente
en determinar si [Elg] podia ayudar a un usuario a defenderse de un ataque simulado. Para
esto, se decidié disenar un ataque de Spear Phishing.

Al ser una prueba preliminar, todos los usuarios contaban con la version completa de
la aplicaciéon. Es decir, cada vez que la aplicaciéon detectaba y bloqueaba trafico a dominios
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maliciosos, procederia a darle un poco de informacién relevante al usuario sobre este tipo
de ataque.

Una vez se decidi6 el tipo de ataque que se iba a simular, se prosigui6é a seleccionar el
vector de ataque. Entre los vectores de ataque se consider6:

= Mensaje de texto
= Correo electrénico

» [lamada telefonica

De estas, se decidié utilizar correo electrénico. Esto fue debido a la dificultad de obtener
un nuevo nimero telefénico nuevo. Los participantes conocian los nimeros telefénicos del
equipo y no se queria involucrar a terceros en el ataque para mantener la confidencialidad.

Considerando que se decidié usar correo electrénico como vector de ataque, era necesario
decidir de qué iba a tratar el phishing. Después de una lluvia de ideas, se lleg6 a las siguientes
opciones:

= Cambio de contrasefa en una cuenta social
= Nuevo inicio de sesiéon en alguna cuenta que tenga el usuario

= Un correo que mencionara que su medio de pago habia sido rechazado.

Dado a que se deseaba utilizar el mismo vector de ataque entre todos los participantes y
que uno de ellos era un adolescente, se descarté la tercera idea. La primera y segunda idea
eran relativamente similares, pero se decidié por un nuevo inicio de sesiéon. La primera opciéon
contaba con el problema de que comiinmente cuando se cambia una contrasena se cierra
sesion en todos los dispositivos y era imposible de saber si el participante se encontraba
usando activamente usando la plataforma. Si este hubiera sido el caso, el usuario podria
haber empezado a sospechar por el ataque simulado.

Finalmente, considerando que se tenia el correo de todos los participantes y no se sabia
con exactitud qué redes sociales utilizaban, se decidié que el vector de ataque final fuera un
nuevo inicio de sesién de su cuenta de correo.

Una vez se decidi6 el método de ataque, se enfrenté a un desafio que no habia sido
considerado. Gmail tiene un buen sistema para detectar phishing relacionado a Google. Por
lo que el ataque simulado fue detectado por Gmail en minutos y la cuenta utilizada para
mandar correos fue inmediatamente marcada como maliciosa.

Tomando en cuenta los descubrimientos anteriores, se prosiguié a cambiar el vector de
ataque a un phishing sobre Facebook. El nuevo ataque consistia en un correo mencionando
que hubo un nuevo inicio de sesion (Figura [14). Si el usuario seleccionaba el botén de
verificar actividad, serian redirigidos a una pagina falsa de inicio de sesion (Figura .
Posteriormente, si le daban clic en el botén de iniciar sesién serfan reenviados a una pagina
con el mensaje de que habfan caido en phishing. Es muy importante mencionar la pagina de
inicio de sesién falsa no guardaba ni transmitia informacién relacionada a sus credenciales.
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Hola, INENN:

Queriamos avisarte que recientemente se cambié tu
contrasefia.

Informacion sobre este cambio
° Jueves, 02 de noviembre de 2023 a las 07:13 (UTC-06)
o Cerca de Guatemala City, Guatemala

[;u‘ Chrome, Windows

Si fuiste t, no necesitas hacer nada.

Saludos.
El equipo de seguridad de Facebok

Este mensaje se envi6 a [INNNGEG -
A fin de proteger tu cuenta, no reenvies este correo elecdivénico. Mas
informacion

Figura 14: Correo de phishing para la prueba preliminar

facebook oo
Facebook te ayuda a comunicarte y m
compartir con las personas que forman

parte de tu vida.

Croa una pégina para una colobidad, una marca o un
negocio.

Figura 15: Pégina de inicio de sesién falsa para la prueba preliminar
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Has caido en Phishing

Figura 16: Pagina mostrada cuando tratan de iniciar sesién

Adicionalmente, con fines de darles un par de pistas a los participantes para identificar
al correo de phishing, intencionalmente se anadieron algunas faltas ortograficas sutiles al
correo de phishing.

Resultados de la prueba preliminar

Cada participante reaccioné de manera diferente al ataque simulado; pero ninguno in-
greso sus credenciales en la pagina falsa.

La persona adolescente decidié abrir el correo e inmediatamente detecté que se trataba
de un correo de phishing. Después de esta realizaciéon, no volvié a interactuar con el correo.

La persona adulta no detecté el ataque de manera inmediata. Le dio clic al botén de “no
fui yo”. Cuando bloqued la pagina web, sospeché correctamente que el correo era una
prueba realizada como parte de este estudio. A pesar de que en ese momento no tenia ninguna
prueba de que era un phishing inofensivo, decidi6 apagar temporalmente la protecciéon de
y ver el sitio falso. No ingresé sus credenciales en el sitio falso.

Una de los dos adultos jovenes ignor6é completamente el correo de phishing. Al no inter-
actuar con el correo, se defendi perfectamente contra el ataque.

Por ultimo, el segundo adulto joven present6 un caso bastante particular: en el pasado
le habian robado una cuenta de Instagram. De manera que al ver el correo de un inicio de
sesién desconocido cayd el panico. Intent6 darle clic al botén de “no fui yo”, pero fue
capaz de bloquear el sitio web. Al ver la notificacion explicando que el sitio era un ataque de
phishing, el participante decidi6é preguntarle con méas detalle como identificar un ataque de
phishing. Siguiendo las recomendaciones de se dio cuenta que el correo no fue enviado
por una cuenta de Facebook y otros detalles relevantes. Al estar seguro de que era un ataque
de phishing, inicié sesién en el sitio verdadero de Facebook a través de computadora para
cambiar su contraseiia.

7.6. Prueba piloto de aprendizaje

La prueba piloto de aprendizaje fue realizada con un grupo de 12 personas. De ellos, nueve
estaban en el rango de 18 a 25 afos (Figura ; de manera que se trabajoé principalmente
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con adultos jovenes. Adicionalmente, la mitad de estos participantes fueron asignados como
parte del grupo de control.

¢Cuantos afos tienes?
12 respuestas

3

3 (25 %

Figura 17: Edades de los participantes en las pruebas de aprendizaje

¢Cual es tu sexo?
12 respuestas

@ Femenino
@ Masculino
Prefiero no decirlo

Figura 18: Sexo de los participantes en las pruebas piloto de aprendizaje
Cabe mencionar que todas las personas habfan utilizado la aplicacion [Ela] por al menos

una semana. De manera que todos estaban familiarizados con el uso de la aplicacion.

7.6.1. Ataque simulado

Aligual que en las pruebas preliminares, se decidié simular un ataque de Spear Phishing.
Sin embargo, a diferencia de la prueba preliminar, se decidi6 usar dos vectores de ataque.

Correo de Spotify

El primer vector de ataque fue un mensaje de correo de Spotify mencionando que su
método de pago habia sido rechazado y su plan premium iba a expirar proximamente (Figura

19).

Se decidi6 imitar a Spotify ya que se habia determinado que todos los integrantes con-
taban con una cuenta de Spotify y un 75% de ellos mencion6 que lo usaban de manera
frecuente. Se esperaba que los usuarios con premium se preocuparan sobre su método de
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Alert <hello@****** -

tome ¥

Parece que hubo un problema con tu método de pago

Estamos teniendo problemas con tu método de pago. Si esto sigue asi, se cancelara tu cuenta Premium y pasaras a tener un plan Free muy pronto.
Para verificar tu método de pago, completa estos cinco pasos:

1. Inicia sesion en la pagina de tu cuenta

2. Selecciona Tu Plan.

3. Confirma tu método de pago.

4. Segui las instrucciones hasta completar el problema.

D

Figura 19: Correo enviado para la prueba de aprendizaje

Inicia sesién en Spotify

Figura 20: Pagina de inicio de sesién falsa para la prueba de aprendizaje

pago e iniciaran sesién; mientras que los usuarios que no tuvieran premium se sintieran con-
fundidos y curiosos e iniciaran sesién. Asimismo, se volvidé a decidir usar electréonico por el
éxito demostrado en los ataques de la prueba preliminar.

El correo incluiria un enlace a una pagina de inicio de sesion falsa, donde se le pediria su
usuario y contrasefia (Figura [20). En caso el usuario ingresara sus credenciales, el usuario
serfa redireccionado a una pégina donde se le informaria que habia caido en phishing.

Sin embargo, hubo un impedimento importante: los correos fueron enviados a la carpeta
de Spam de los participantes. Esto provocod que ninguno de los participantes llegaran a ver
el correo de pshishing. De manera que se opt6é por usar un segundo ataque.

6 6
6 | .
% 4l | (Om No vieron el correo
g J0Le dan clic y son detenidos
z 0 Le dan clic y contintian
al I Ingresaron credenciales
2 [ |
0 0 O 0 0 O
() T T
Sin explicacion Con explicaciéon

Figura 21: Resultados de las pruebas de phishing de Spotify
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Mensaje SMS

Para evitar que el segundo ataque simulado volviera a ser enviado a la carpeta de Spam,
se decidié que el ataque simulado no fuera a través de correo electrénico.

127806 cw @ N Fhaal 9%0

< @ Pablo Méndez -

835882 es tu codigo para
restablecer la contrasefia

de Facebook. Si no fuiste tu,
ingresa aqui: https://ejemplo
.com

6 @ +

Figura 22: Mensaje de texto sobre un phishing de Facebook

Dado lo anterior, se decidieron tres nuevos métodos de ataque:

= SMS (mensaje de texto)

s [lamada telefonica
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= Mensaje en redes sociales

Inmediatamente se descarté la opcién de realizar una llamada telefénica. Los participan-
tes ya conocian a los miembros del equipo, de manera que podrian reconocer su voz. Aunque
hubiera sido posible utilizar un software de voz artificial, se temia que los participantes de-
tectaran la anomalia en la llamada.

Cabe mencionar que se deseaba utilizar exactamente el mismo ataque entre todos los
participantes. Esto impidi6 que se usara un mensaje en redes sociales. Cada usuario utilizaba
diferente redes sociales y algunos directamente bloqueaban los mensajes de aquellos que no
estuvieran en sus contactos en estas plataformas.

Dado lo anterior, se decidié que segundo ataque simulado seria a través de un SMS. Esto
presentaba un problema, los participantes conocian el niimero telefénico de los miembros del
equipo. Para solucionar esto, se consiguié un nuevo ntmero telefénico para uso especifico de
esta prueba.

Una vez decidido lo anterior, se debia determinar el contenido del SMS. Entre las alter-
nativas consideradas por el equipo estaba:

= Actividad maliciosa en Facebook
s Ganaron un torneo

= Su compania de telecomunicaciones les emiti6 una nueva factura

Mientras que ninguna alternativa contaba con desventajas significativas, se decidi6 optar
por la primera. Ya se habia demostrado durante el estudio preliminar que hacerse pasar por
Facebook si era capaz de engatiar a los participantes.

Resultados del ataque SMS El 33 % de los usuarios que tenian la version sin explicacién
y el 50% de los usuarios con explicacion ignoraron completamente el mensaje de phishing
(Figura . A raiz de esto, nunca necesité advertirles sobre el tipo de malware al que
se arriesgaban por hacerle clic al enlace en el mensaje.

Por otro lado, los integrantes que no ignoraron el mensaje procedieron a hacerle clic al
enlace malicioso en el SMS. De ser el caso, Ela bloqueria el acceso al enlace y le mostraria
una alerta mencionando que la pégina fue bloqueada. Si el usuario tenia la versién con
explicacién de Ela, también se le mostraria un resumen de qué es el phishing y cémo podria
protegerse de él. A partir de esto, el participante tendria dos opciones, dejar de tratar de
acceder al enlace o ignorar la advertencia y seguir tratando de acceder al enlace.

De los integrantes que le dieron clic al enlace malicioso, el 100 % de los integrantes con
la version con explicacion y el 50 % de los usuarios con la version sin explicacion dejaron de
tratar de acceder a la pagina. Esto es de vital importancia porque demuestra que brindar
detalles sobre el tipo de dominio malicioso aumenta en un 50 % la probabilidad de que una
persona se defienda exitésamente ante un ataque de este tipo.

Finalmente, de los usuarios con la version que ignoraron la advertencia, el 50 % ingreso
sus credenciales en la pagina de phishing, siendo victimas del ataque.
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Figura 23: Resultados de las pruebas de phishing

7.6.2. Conocimiento de ciberseguridad

Antes del uso deel 75 % de los sujetos de prueba no lograba identificar el ransomware
de otros tipos comunes de malware (Figura. Asimismo, solo un 42 % admitieron que no
tenfan el conocimiento suficiente para determinar qué era el ransomware.

Sin embargo, después de haber utilizado Ela por mas de 10 dias, se puede observar una
diferencia clara sobre sus conocimientos sobre este tipo de virus. Al finalizar la prueba, el
58 % de los participantes identificé correctamente un caso de ransomware.

A Ana le llegd un correo aparentemente inofensivo que tenia como adjunto un pdf. Al
descargar el pdf, se percatd de que el icono de sus archivos cambié a un candado. Luego
recibid un correo indicando que toda su informacion habia sido encriptada y necesitaba
pagar Q100,000 para recuperarlos. Este es un ejemplo de:

I No estoy seguro
[ Ransomware
I Spam

I Troyano

Personas

] ]
] " B []
o B s = H N

Antes de usar Ela Despues de usar Ela

Figura 24: Evolucién de las pregunta de conocimientos de ciberseguridad sobre malware antes y
después de haber usado Ela

De la misma manera, se observo si Ela afectaba en la manera que los participantes reac-

cionaban hacia ataques de phishing potenciales (Figura25)). No hubo diferencia en la manera
que los participantes mencionan que reaccionarfan. Sin embargo, esto pudo ser causado por-
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que la mayoria de participantes (91 %) identificaron desde el inicio la reaccion correcta; de
manera que el uso de Ela pudo solo haberles reforzado su visiéon. También es importante
reconocer que la manera en la que los usuarios dicen que acturian no necesariamente refleja
la manera en la que actian en la vida real. Como se pudo observar en la Figura muchos
participantes todavia caen en ataques de phishing.

Recibiste un correo electronico informandote que alguien accedid a tu cuenta de banco.
Para poder bloquear este acceso, debes de proporcionar tus datos personales de manera
urgente. ;Qué decides hacer?

Me parece un poco raro

que el banco solicite

esta informacion, por lo
Bl cual me pongo en contacto

con mi banco para

verificar si existe un

nuevo acceso

10 4

Personas

Me preocupa lo que puedan
hacer con mi cuenta de
banco, por lo que
rapidamente respondo toda

E la informacion que
- - solicita el correo
ol

Antes de usar Ela Despues de usar Ela

o @

Figura 25: Evolucién de las pregunta de conocimientos de ciberseguridad sobre reacciones ante el
phishing, antes y después de haber usado Ela

Asimismo, antes de usar Ela, 33 % de los participantes no sabian qué era la autentica-
cion de dos pasos (Figura . Esto fue particularmente preocupante; el segundo factor de
autenticaciéon es un método efectivo para evitar el robo de cuentas. No obstante, después de
utilizar Ela, el 83% de los participantes identifico correctamente qué era autenticacion de
dos pasos. Al mismo tiempo, el 16 % restante reconocié correctamente que no sabia que era
el segundo factor de autenticacion.

(Cual de los siguientes es un ejemplo de autenticacion de dos pasos?

10 4

Respuesta 1 (Captcha)

@

Respuesta 2 (Correo de
advertencia)

Respuesta 3 (2FA)

Respuesta 4 (Cambiar
contrasefia)

Personas

| .
e = B

Antes de usar Ela Después de usar Ela

Figura 26: Evolucién de las pregunta de conocimientos de ciberseguridad sobre autenticacion
multifactor antes y después de haber usado Ela

De la misma manera, a través del uso de Ela, la cantidad de participantes que sabian
qué es el vishing aument6 del 8% al 75% (Figura . Sin embargo, cabe destacar que
no todos los resultados fueron positivos. Por ejemplo, se increment6 en 8 % la cantidad de
participantes que pensaron que el vishing era una técnica de cifrado de datos.
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(Qué es el vishing?

Es un tipo de malware que
se propaga sin necesidad
de un programa anfitrion

Es una técnica de cifrado
de datos
No estoy seguro

Un ataque de phishing que
se enfoca en correos
electronicos

Un ataque que se realiza
mediante llamadas
telefonicas para engafar
a la victima y obtener
informacion confidencial

Personas
N -

m A B

Antes de usar Ela Despues de usar Ela

Figura 27: Evolucion de las pregunta de conocimientos de ciberseguridad sobre otros tipos de
malware antes y después de haber usado Ela

Uno de los resultados mas interesantes fue al preguntarle a los usuarios que identificaran
qué era la ingenieria social (Figura . Aunque después de usar Ela se aumenté en 8%
la cantidad de usuarios que identificaban correctamente la ingenieria social; el 83 % seguia
teniendo un concepto incorrecto sobre el tema. Esto refleja que, aunque Ela puede mejorar
conocimientos de ciberseguridad, no tendra la misma efectividad en todas las areas.

(Cual de las siguientes afirmaciones describe mejor la ingenieria social?

Es un campo de la
ingenieria que se encarga
del desarrollo de
soluciones sociales

L) <

Es una técnica para
m  explotar vulnerabilidades
en el software

Personas

EEEEE

Es una técnica
psicologica que busca la
obtencion de informacion
de otra persona

No estoy seguro

H B
[ H B B

Antes de usar Ela Despues de usar Ela

Figura 28: Evolucién de las pregunta de conocimientos de ciberseguridad sobre ingenieria social
antes y después de haber usado Ela

Otro aspecto que se notd al realizar las pruebas fue que el uso de la aplicaciéon podria
causar que el usuario se sintiera mas inseguro sobre su conocimiento de ciberseguridad. Esto
se evidencia claramente al preguntarles sobre qué harian si creen que tienen un virus (Figura
. Se mostro un incremento del 16 % en los participantes que mencionaron que no estaban
seguros de qué harfan en esa situacion.

Finalmente, utilizar la aplicaciéon de Ela afect6 negativamente la manera en la cual
los usuarios consideraban que se deberian manejar las copias de seguridad (Figura . Se
disminuyé por 8 % los participantes que consideraron que era esencial que se cifraran las
copias de seguridad.
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Ultimamente tu computadora estd més lenta de lo habitual y crees que tienes un virus.
(Qué decides de hacer?

w

NRNEEEER

Personas
N

NEEE
ANRERE
NEEE

Antes de usar Ela Despues de usar Ela

I Descargar un antivirus

[ No estoy seguro

I Reiniciar la computadora

Figura 29: Evolucién de las pregunta de conocimientos de ciberseguridad sobre reacciones ante el

malware antes y después de haber usado Ela

(Cual de las siguientes practicas es esencial para realizar copias de seguridad?

w

Antes de usar Ela Despues de usar Ela

Personas

~

Encriptar las copias de
seguridad para proteger
la informacién

Guardar las copias de
seguridad en el mismo
dispostivo del que se
esta haciendo copia

Ninguna de las anteriores
No estoy seguro

Nunca verificar la
integridad de las copias
de seguridad

Figura 30: Evolucién de las pregunta de conocimientos de ciberseguridad sobre copias de seguridad

antes y después de haber usado Ela

(Cuando utilizas redes sociales, cuantos detalles personales eliges revelar sobre tu vida

diaria, relaciones y actividades?

Personas

Antes de usar Ela Despues de usar Ela

Evito compartir
informacién personal en
redes sociales. Otras
personas no tienen que
saber ese tipo de
detalles

Suelo compartir
informacion siempre y
cuando esta no revele
datos muy personales

Figura 31: Evolucién de las pregunta de conocimientos de ciberseguridad sobre uso de redes

sociales antes y después de haber usado Ela
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Si debes hacer una cuenta en una pagina que no se ve segura. ;Qué decides hacer?

Utilizar una cuenta de
correo alterna

No estoy seguro

Personas

EEEE

Utilizar tu correo
electronico usual, total
no tienes nada importante

Antes de usar Ela Despues de usar Ela

I

Figura 32: Evolucion de las pregunta de conocimientos de ciberseguridad sobre paginas inseguras
antes y después de haber usado Ela

Finalmente, como se puede notar en las figuras 3] y B2], el uso de Ela no afect6 en la
manera que los participantes interactuaban con sus redes sociales ni en otro tipo de paginas
web.
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CAPITULO 8

Conclusiones

La aplicacién disefiada fue efectiva en evitar que el usuario accediera a dominios ma-
liciosos. Esto era mas efectivo cuando después de bloquear el acceso a estos dominios, se
mostraba un mensaje sobre los peligros de ese dominio y cémo podria defenderse contra esa
amenaza. Esto aumentaba en 50 % la probabilidad de que se defendieran contra este tipo de
ataques.

Por otro lado, la aplicacién fue capaz de educar sobre ciberseguridad. Sin embargo,
no tuvo la misma efectividad en todas las areas. Era particularmente efectiva para educar
sobre los diferentes grupos de malware que existian y otros aspectos como autenticacion
multifactor. Pero no era tan efectiva para transmitir informaciéon como copias de seguridad
e ingenieria social.

Posteriormente, la aplicacién logré identificar qué aplicaciones maliciosas un usuario
tenfa instalado en su teléfono, pero esto mas que causarles preocupacion; les causaba interés
sobre qué tan peligrosos eran los permisos que se le brindaban a la aplicacién para que fuera
considerada sospechosa.

Finalmente, los usuarios interactuaron principalmente con el médulo del asistente virtual.
Aunque con el paso del tiempo las personas participantes dejaron de interactuar tanto con
el asistente, introducir el médulo del dato curioso de ciberseguridad causo que el 33% de
los usuarios siguieran interactuando frecuentemente con el asistente.
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capiTuLo 9

Recomendaciones

Extender la proteccién de dominios maliciosos determinando cudl aplicacién intentd
hacer la conexién. Luego, apoyarse de estos resultados para la identificaciéon de apli-
caciones sospechosas.

Al realizar los ataques de phishing simulados, tomar en cuenta que Google cuenta
con varios sistemas para detectar phishing. Es bastante probable que los dominios de
phishing sean bloqueados directamente por el navegador en menos de 24 horas.

Ademas de utilizar inteligencia artificial para detectar dominios maliciosos, también
apoyarse de otras fuentes confiables como Google Safe Browsing.

Diversificar la cantidad de plataformas en las que puede correr en proyecto. Especifi-
camente, se recomienda centrarse en otros dispositivos moviles como iOS.

Para filtrar el trafico de red se recomienda en enfocarse en protocolos no cifrados. Si
atn asi se desea observar tréfico cifrado, se puede instalar manualmente una autoridad
certificadora. Sin embargo, instalar una autoridad es un procesoe que el usuario debe
realizar manualmente; no se puede automatizar a través de coédigo en las versiones de
Android actuales.

Por razones morales y legales, es de vital importancia asegurarse que los usuarios estén
de acuerdo de participar en una prueba de ataque simulado antes de ejecutarlas.
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capituLo 11

Anexos

11.1. Capturas de pantallas de la aplicacién

No estés protegido por Ela

Bloqueos totales: Hoy se bloquearon:

d3oginios % (?Jminios e

a Tienes 11 aplicaciones
sospechosas

Consejo .
_ Usa contrasefias fuertes
Diario

No has tenido ningun tréfico
sospechoso hoy

Figura 33: Pantalla de inicio al tener varias aplicaciones sospechosas
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Bloqueos totales: Hoy se bloquearon:

n Tienes 11 aplicaciones
sospechosas

Consejo »
_ Usa contrasefias fuertes
Diario

Dominios blogueados

2 bloqueos

e susuwuwyw72828277eu72.com

om
1 blogueo

° XN--Susuwuwyw72828277eu72-lbc.c

Figura 34: Pantalla de inicio al haber bloqueado un dominio en ese dia

2160 &8 -

&< Ajustes

Activar Proteccién

Ela sy ard tu trafico red.

Bloguear conexiones

Autométicamente bloguear el trafico
sospechoso.

Proteger Autométicamente

Activa la proteccion autométicamente al
encender el dispositivo.

Dominios Permitidos

Paginas que nunca serdn bloqueadas

Exportar datos

Exporta tinicamente informacién sobre qué
dominios fueron blogueados.

Figura 35: Pantalla de ajustes
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259@ &4 L

¢ Dominios Permitidos

No tienes ningdn dominio
permitido todavia

Figura 36: Pantalla de agregar un dominio permitido vacia

250 A4

< Dominios Permitidos

ejemplo.com

ejemplo.com

Figura 37: Pantalla de agregar un dominio permitido
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¢Siempre permitir el tréfico de
esta pagina?

Phishing es un tipo de fraude electrénico
cuyo objetivo es obtener informacion
personal sensible (nhombres, contrasefias,
datos bancarios) a través de la
suplantacién de una pagina web de
confianza. Puedes protegerte de este tipo
de ataques, siguiendo estos consejos:

- Nunca ingreses a tu cuenta de correo, ni
atu cuenta bancaria, ni a ningdn sitio web
que pueda tener informacion sensible a
través de un enlace de correo electrénico.
- No respondas correos electrénicos que
soliciten informacién personal.

- No descargues archivos adjuntos que no
esperabas recibir.

- Siempre verifica la direccién de la pagina
web en la que te encuentras.

- Ante cualquier duda, cierra el navegador y
vuelve a ingresar al sitio web escribiendo
la direccién en la barra de navegacion.

Escribe tus dudas de ciberseguridad

Settings

Figura 38: Notificacion al bloquear un dominio (versiéon burbuja)

oo fa B N 66% @

Qa o w«

2075

Fri, Novemb

Figura 39: Botén de acceso rapido para encender a Ela

11.2. Encuestas realizadas
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Conocimiento en Ciberseguridad https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

Conocimiento en Ciberseguridad

Estimado participante

Somos estudiantes de la Universidad del Valle de Guatemala. El objetivo del estudio es
recolectar informacion para realizar un andlisis sobre sus conocimientos sobre
ciberseguridad.

La informacién obtenida a través de este estudio sera mantenida bajo estricta
confidencialidad y su nombre no sera utilizado y/o revelado. Usted tiene el derecho de
retirar el consentimiento para la participacién en cualquier momento. Adjunto a este
formulario encontrara un consentimiento informado el cual debera leer antes de
continuar con la prueba.

No recibira ningun tipo de compensacion por participar.

jAgradecemos su participacion y el aporte brindado a nuestro trabajo de investigacién!

1. He leido el procedimiento descrito arriba y el consentimiento informado adjunto.
El(la) investigador(a) me ha explicado la finalidad del estudio y en qué consiste.
He contestado las preguntas de forma voluntaria y doy mi consentimiento para
participar en el estudio.

Consentimiento informado

Marca solo un évalo.

Acepto participar en el estudio

No acepto participar en el estudio

Informacién personal

1o0f9 6/25/24, 9:48 PM



Conocimiento en Ciberseguridad https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

2.  ¢Cual es tu nombre? *

3. Ingresa tu correo electrénico personal *

4. ;Cuantos anos tienes? *

5. ¢Cual es tu sexo? *

Marca solo un dvalo.

Femenino
Masculino

Prefiero no decirlo

6. ¢Cual considera que es su nivel de conocimiento en ciberseguridad? *

Marca solo un évalo.

No ¢ Soy un experto

2 0f 9 6/25/24, 9:48 PM



Conocimiento en Ciberseguridad https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

7. ¢Considera que tener conocimiento en ciberseguridad es importante? *

Marca solo un dévalo.

No ¢ Es muy importante

8. ¢Qué tanto considera que influye el factor humano en la defensa a un ataque *

cibernético?

Marca solo un évalo.

No i Influye mucho

Conocimientos

Esta seccidn es puramente para evaluar cuanto conoces de ciberseguridad actualmente.
Se le solicita que responda honestamente y no busque las preguntas en internet.

9. (Cual es su politica de administracion de contrasefias? *

Marca solo un o6valo.

Reutilizo contrasefias

No suelo reutilizar, pero utilizo combinaciones de contrasefias pasadas
No reutilizo contraseias

Utilizo un administrador de contrasefas

Otros:

3 0f9 6/25/24, 9:48 PM



Conocimiento en Ciberseguridad

4 of 9

10.

11.

¢Cuales de estas contrasenas consideras que son seguras? *

Selecciona todas las opciones que correspondan.

https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

Pepito123S, es segura porque tiene mas de 8 caracteres, mindsculas, mayusculas,

nuameros y simbolos
cOntrdsenids, es segura porque utiliza una combinacion de nimeros y letras

JesusTeAmo, es segura porque a nadie se le podria ocurrir

10011985, es segura porque son varios digitos y al ser mi fecha de cumpleafos es

facil de recordar

Ninguna de las contrasefias parece segura

A Ana le lleg6 un correo aparentemente inofensivo que tenia como adjunto un
pdf. Al descargar el pdf, se percatd de que el icono de sus archivos cambié a
un candado. Luego recibié un correo indicando que toda su informacién habia
sido encriptada y necesitaba pagar Q100,000 para recuperarlos.

Este es un ejemplo de:

Marca solo un évalo.

Spam
Troyano
Doxing
Ransomware

No estoy seguro

*

6/25/24, 9:48 PM



Conocimiento en Ciberseguridad https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

12. Recibiste un correo electronico informandote que alguien accedi6 a tu cuenta
de banco. Para poder bloquear este acceso, debes de proporcionar tus datos
personales de manera urgente.

¢ Qué decides hacer?

Marca solo un évalo.

No tengo nada en esa cuenta de banco, por lo que ignoro el correo

Me parece un poco raro que el banco solicite esta informacion, por lo cual me
pongo en contacto con mi banco para verificar si existe un nuevo acceso

Me preocupa lo que puedan hacer con mi cuenta de banco, por lo que
rapidamente respondo toda la informacion que solicita el correo

13. Cuando utilizas redes sociales, ;cuantos detalles personales eliges revelar
sobre tu vida diaria, relaciones y actividades?

Marca solo un dévalo.
Me encanta compartir mi dia a mis amigos en las redes sociales, por algo es
una red social

Suelo compartir informacion siempre y cuando esta no revele datos muy
personales

Evito compartir informacién personal en redes sociales. Otras personas no
tienen que saber ese tipo de detalles

No uso redes sociales

50f9

*

*
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Conocimiento en Ciberseguridad

https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

14. ;Cual de los siguientes es un ejemplo de autenticacion de dos pasos? *

Marca solo un o6valo.

D Opcién 1

=- Microsoft
ejemplo@outiock.com

Escribe tu cédigo de
seguridad

(5 Ingresa 2! codigo mostrade en la aplicacién
de autenticacion en tu teléfone

Code

niciar sesion usando otro método

Confirmar

D Opcidn 3

6 of 9

) BANCO
%) inousTmaL

Se ha iniciado sesion con tu usuario de Bien
Linea Web desde una nueva computadora

Dispositive: Wisdows dis ol aapirmsor Fras
Ubicaciée
Fecha:

Sl o recanoces esta actividad de inicia de sesian % mcomendamos
reatableces lu contrasenia

3 acTadd has cass omiso de osts mansae

} ?ipllnsa

-, Opcién 2

a (@) DESCARGAR MANUAL DE USLIARIO
CAMBIO DE CONTRASENA

NUEVA CONTRASERA

CONFIRMA TU NUEVA CONTRASERA

cnmmcc o

-, Opcion 4

6/25/24, 9:48 PM



Conocimiento en Ciberseguridad https://docs.google.com/forms/d/19-FYVZYCVwor]nzoF...

15.  ¢Qué es el vishing? *

Marca solo un o6valo.

Un ataque de phishing que se enfoca en correos electrénicos

Un ataque que se realiza mediante llamadas telefénicas para enganar a la
victima y obtener informacién confidencial

Es un tipo de malware que se propaga sin necesidad de un programa anfitrién
Es una técnica de cifrado de datos

No estoy seguro

16. ¢Cual de las siguientes afirmaciones describe mejor la ingenieria social? *

Marca solo un évalo.

Es una técnica para explotar vulnerabilidades en el software

Es un campo de la ingenieria que se encarga del desarrollo de soluciones
sociales

Es una técnica psicoldgica que busca la obtencion de informacién de otra
persona

No estoy seguro

17. Ultimamente tu computadora estd mas lenta de lo habitual y crees que tienes
un virus.

¢Qué decides de hacer?

Marca solo un dvalo.
Descargar un antivirus
Reiniciar la computadora

Agregar mas memoria RAM

No estoy seguro

7 of 9
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18. Sidebes hacer una cuenta en una pagina que no se ve segura. ;Qué decides  *
hacer?

Marca solo un dévalo.
Utilizar tu correo electrénico usual, total no tienes nada importante
Utilizar una cuenta de correo alterna

Usar el correo de un amigo o conocido

No estoy seguro

19. ¢Cual de las siguientes practicas es esencial para realizar copias de seguridad? *
Marca solo un dvalo.
Nunca verificar la integridad de las copias de seguridad

Encriptar las copias de seguridad para proteger la informacion

Guardar las copias de seguridad en el mismo dispostivo del que se esta
haciendo copia

Ninguna de las anteriores

No estoy seguro

Google no cred ni aprobd este contenido.

Google Formularios
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Participacion en uso de Asistente Virtual orientado a ciberseguridad que brinda un
acompafamiento en la navegacion de sitios web o descarga de aplicaciones de forma
segura

Noviembre, 2023

Estimado participante, para ser parte de este proyecto de investigacion en el estudio de la aplicacion de la Inteligencia
Artificial en la Ciberseguridad es necesario que usted comprenda los siguientes lineamientos. Este estudio forma parte del
proyecto de graduacion de los estudiantes Diana Zaray Corado Lopez y Pablo Alejandro Méndez Morales para optar al
grado académico de Licenciatura en Ingenieria en Computacion y Tecnologias de la Informacion de la Universidad del
Valle de Guatemala. Este proyecto sera supervisado por MSc. Douglas Barrios.

PROYECTO

En este proyecto, se le solicitara que instale y utilice una aplicacion desarrollada por el grupo de trabajo. Esta aplicacion
es una asistente virtual llamada Ela. Ela brinda un servicio de seguridad para la navegacion en linea y descarga de
aplicaciones. Esto lo hace mediante el analisis de dominios y los permisos solicitados por las aplicaciones instaladas. Esto
implica que la aplicacion es capaz de interceptar aspectos de su navegacion por internet y analizar sus aplicaciones
descargadas. Esta informacion sera recolectada unicamente para fines académicos, sin divulgar informacién que permita
la identificacion del usuario.

La duraciéon aproximada de la prueba es de 15 dias. Durante estos dias se estara compartiendo una serie de pruebas
sensibles en un ambiente controlado. De manera que, no se recolectara informacion sensible y la informacion recopilada
por estas pruebas mantendrd el anonimato. El objetivo principal de este experimento es que pueda interactuar con la
aplicacion al activar la proteccion mediante Ela y detallar su experiencia diaria.

RIESGOS Y BENEFICIOS

Se debe de tomar en consideracion que la aplicacion esta en version beta, por lo tal, su uso en si representa un riesgo para
los usuarios. Los modelos de inteligencia artificial, tanto el de deteccion de aplicaciones maliciosas y de dominios
maliciosos, fueron entrenados sobre una serie de patrones particulares que buscan generalizarse. Por lo tal, es posible que
clasifiquen un dominio o aplicacién erroneamente, implicando que se bloquee el acceso a un sitio benigno o que se
permita el acceso a un sitio malicioso.

Entre los beneficios por participar en este estudio, se espera que se adquiera conocimiento acerca de ciberseguridad y
brindar apoyo en el desarrollo de una herramienta que busca reducir el alto indice de ataques cibernéticos.

Consentimiento

Yo, autorizo y estoy de acuerdo con que se utilice la informacion
recopilada para fines académicos. Mi participacion es voluntaria y exonero de responsabilidad al grupo de trabajo y ala
Universidad Del Valle de Guatemala. Asimismo, autorizo que se registre mi participacion y aparicion en fotografias o
futuras publicaciones por parte de la UVG o el grupo de trabajo mencionado anteriormente. Doy autorizacion para
distribuir, mostrar publicamente de forma fisica o electronica la informacion dada durante esta prueba.

Firma del participante






CAPITULO 12

Glosario

alfanumeérico: Formado por letras y nimeros y un grupo de simbolos reducidos como guién
y guién bajo.[47].

bit: Es una unidad que dnicamente cuenta con dos estados; usualmente 0 y 1. Es parte
fundamental del sistema numérico binario. 20

c6digo abierto: Es un modelo de desarrollo de programas, donde los desarrolladores com-
parten pablicamente el codigo utilizado para crear el programa.

ela: El nombre de la aplicacion desarrollada en este trabajo. [32], [37], [39} [46] b2]
06|

encabezado: Parte de un paquete que contiene metadatos de la informacién en transito.

17
interfaz: Una conexion fisica o légica en con la que un dispositivo se conecta a una red.
metadatos: Son datos que describen a otros datos.

nodo: En redes, se refiere a cualquier dispositivo que puede recibir y enviar informacion.
22

octeto: Es un grupo de ocho o un byte. Su representacién numérica en binario puede
ir de 00000000 (0 en sistema decimal) hasta 11111111 (255 en sistema decimal).
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