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PREFACIO

Este trabajo graduacién surge de la necesidad de realizar la entrega a la Secretaria
Ejecutiva de la Comision Contra las Adicciones y el Tréfico llicito de Drogas (SECCATID)
el Sistema de Monitoreo del Plan Nacional Contra las Adicciones y Trafico llicito de
Drogas, el proyecto que fue desarrollado para facilitar la medicidon del cumplimiento de la

Politica Nacional Contra las Adicciones y el Tréfico llicito de Drogas.

Apoyando la iniciativa y el objetivo por la cual fue desarrollado el proyecto entregado,
surge la idea de realizar una evaluacion de seguridad para identificar la mayor cantidad de
vulnerabilidades posibles que pueda tener la informacién sensible que se espera manejar

en ella.

El trabajo es producto de la aplicacion de conocimientos adquiridos a lo largo de la
carrera, técnicas y conceptos de diversos cursos relacionados con la informatica, y la

investigacion de vulnerabilidades, las causas y las técnicas para detectarlas y corregirlas.
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RESUMEN

El objetivo del presente trabajo graduacién consiste en la instalacion del Sistema de
Monitoreo del Plan Nacional Contra las Adicciones y Trafico llicito de Drogas, el cual fue
desarrollado como producto del Megraproyecto “Sistema de Monitoreo del Plan Nacional
Contra las Adicciones y el Tréfico llicito de Drogas® que dio inicio en el segundo ciclo del
afio 2011.

Con el sistema instalado en el servidor de la Secretaria Ejecutiva de la Comisién Contra
las Adicciones y el Trafico llicito de Drogas (SECCATID), se lleva cabo una evaluacion de
seguridad sobre la misma. Esta evaluacién consiste en realizar un conjunto de pruebas
sobre el sistema para identificar la mayor cantidad de fallas o debilidades posibles que

pueda tener.

Todas las pruebas de la evaluacion de seguridad fueron realizadas remotamente sobre

el sistema que fue instalado sobre el servidor ubicado en las oficinas de SECCATID.



1. Introduccion

El Sistema de Monitoreo del Plan Nacional Contra las Adicciones y Trafico llicito de
Drogas es un sistema desarrollado para medir el cumplimiento de la Politica Nacional
Contra las Adicciones y el Trafico llicito de Drogas por medio de los proyectos que se

llevan a cabo dentro de la esta entidad y las instituciones relacionadas con la misma.

Tras el desarrollo de dicho sistema de parte de un grupo de alumnos de la Universidad
del Valle de Guatemala, se encuentra la necesidad de llevar a cabo la instalacién de la
misma en el servidor de las oficinas de la Secretaria Ejecutiva de la Comision Contra las
Adicciones y el Trafico llicito de Drogas (SECCATID).

Siendo el proyecto un sistema que maneja informacion sensible, se ve la necesidad de
llevar a cabo una evaluacion de seguridad, para encontrar la mayor cantidad de

vulnerabilidades posibles antes de que se encuentre en produccion.

La evaluacion de seguridad es llevada a cabo con la metodologia que presenta el
Proyecto de Pruebas OWASP version 3. Esta metodologia fue elegida debido a que el
Proyecto de Pruebas OWASP es un proyecto abierto que fue elaborado en conjunto por

un grupo de profesionales en el area de seguridad informatica.



II. Objetivos

A.  Objetivo general

Encontrar vulnerabilidades y evaluar del Sistema de Monitoreo del Plan Nacional
Contra las Adicciones y Trafico llicito de Drogas instalado en la infraestructura de la

Secretaria Ejecutiva de la Comision Contra las Adicciones y el Trafico llicito de Drogas.

B. Objetivos especificos

1. Instalar cada uno de los moédulos del sistema sobre la infraestructura proveida.
2. Encontrar vulnerabilidades mediante pruebas de seguridad.

3. Mitigar las vulnerabilidades encontradas.



ITII. Marco teorico

A. Politica Nacional Contra las Adicciones y el Trafico Ilicito de

Drogas

1. SECCATID. La Secretaria Ejecutiva de la Comisiéon Contra las Adicciones
y el Tréfico llicito de Drogas (SECCATID), por instrucciones de la Comision Contra las
Adicciones y el Tréfico llicito de Drogas, CCATID, coordiné la formulacion de la Politica

Nacional Contra las Adicciones y el Trafico llicito de Drogas.

SECCATID tiene como obijetivo coordinar junto a otras instituciones publicas y privadas

proyectos relacionados al consumo, la adiccion y el trafico ilicito de drogas.

2. Estructura. La Politica Nacional Contra las Adicciones y el Trafico llicito de
Drogas, se encuentra estructurada a partir de principios por los que la Secretaria
Ejecutiva de la Comisién Contra las Adicciones y el Trafico llicito de Drogas (SECCATID).
Por su objetivo, la politica se clasifica en cinco ejes:

a. Econoémico social. Mejorar las condiciones de vida de la poblacion,
reduciendo los incentivos econémicos que puede generar el trafico ilicito de drogas.

b. Reduccion de la oferta. Disminuir la produccion, el trafico y la
distribucién de drogas ilicitas, asi también como la infraestructura que es utilizada para el
este fin.

c Reduccion de la demanda. Reducir el consumo de drogas ilicitas y su
uso indebido. Ofrecer alternativas de tratamiento, rehabilitacién a farmacodependientes.
Crear programas de prevencién acorde a la realidad pluricultural del pais.

d. Fortalecimiento juridico e institucional. Crear mas alianzas con
instituciones para fortalecer los instrumentos juridicos y operativos del Estado para
combatir las organizaciones de narcotrafico.

e. Comunicacion. Dar a conocer la importancia sobre la reduccion de la
oferta y la demanda de drogas ilicitas e licitas a través de proyectos y programas, con

mayor enfoque en la poblacién infantil y juvenil.



B.  Seguridad informatica

1. Definicion. Se puede definir seguridad como una necesidad de prevencion
de la vida y las posesiones. En el campo de la seguridad, el término es el mismo, pero
aplicado especificamente a la informacion y datos manejados por sistemas informaticos.

2. Objetivo. El objetivo principal de la seguridad informatica, consiste en
mantener la integridad, disponibilidad, confidencialidad, y autenticidad de la informacién.

a. Integridad. Que la informacion o los datos no hayan sido alterados.

b. Disponibilidad. Que la informacién siempre se encuentra disponible
cuando se necesite.

c Confidencialidad. Que la informacion privada no sea vista por
entidades no autorizadas.

d. Autenticidad. Que la informacién realmente sea originaria de la

entidad que se dice ser.

C. CISSp

1. Definicion. La certificacion CISSP es un estandar reconocido globalmente

que garantiza el conocimiento de un individuo en el area de seguridad informatica.

2. Dominios.

a. Control de acceso. Consiste en aspectos de seguridad que controlan
la interaccion entre los usuarios y usuarios con otros sistemas y recursos. Protege la
informacion, los recursos y el sistema de cualquier acceso no autorizado y pueden ser
componentes que determinen el nivel de autorizacion que tiene un usuario luego de

autenticarse.

El control de acceso es una de las primeras barreras de defensa que
protege a un sistema de accesos no autorizados. El ingreso de usuario y contrasefa por
parte del usuario, y los permisos que tiene éste sobre recursos locales o en la red, segun

el grupo o rol al que pertenezca, forman parte del dominio de control de acceso.

Para que un usuario acceda a un recurso, se debe de comprobar que el



usuario es quien se dice ser (identificacién)

b. Seguridad de red y telecomunicaciones. Cubre aspectos como la
configuraciéon de la red, los protocolos y servicios utilizados; los dispositivos de red;
manejos de inoperatividad; instalacion, configuracién e interfaz de software y dispositivos

de comunicacion; y manejo de problemas de red.

c Seguridad de la informacion y gestion de riesgos. En este dominio
incluyen las politicas de seguridad, los procedimientos, los estandares, la clasificacion de
la informacion, la organizacién de seguridad, los analisis de riesgo, programas de

seguridad y la educacion de la seguridad.

Un analisis de riesgo identifica los bienes de la empresa, encuentra las
amenazas que los podrian poner en riesgo, y estima la pérdida aceptable que la

organizacién seria capaz de soportar.

d. Seguridad de aplicaciones. Este dominio abarca lo que son las
aplicaciones. La seguridad, el disefio y la funcionalidad de las aplicaciones. Las
vulnerabilidades que podrian tener en sus diferentes componentes: ingreso,
procesamiento, procesos de comunicacion, acceso, salida, interfaz a otros programas,

etc.

e Criptografia. Abarca todo relacionado con el almacenamiento y
transmision de manera de que los destinatarios sean los Unicos que lo puedan leer o
procesar. La criptografia es un método para proteger informacién almacenada o

transmitida a través de un canal no confiable.

f Arquitectura y disefio de seguridad. Se compone de dos conceptos

fundamentales: La politica de seguridad y el modelo de seguridad.

La politica de seguridad es un documento que define como las entidades
pueden acceder a la informacion, las operaciones que pueden ser realizadas, el nivel de
proteccion requerida para el una aplicacion y que acciones se deben de realizar en caso

de que no se cumpla con alguno de los requerimientos.



El modelo de seguridad define los requerimientos necesarios para soportar

e implementar una politica de seguridad.

g. Seguridad de operaciones. Abarca todo lo relacionado a todo proceso
realizado para mantener protegida la red, los sistemas de coémputo, las aplicaciones y los
ambientes de trabajo. Incluye la auditoria, el monitoreo, los reportes, y el mantenimiento

continuo.

h. Planes de continuidad del negocio y de recuperacion frente a desastres.
Consiste en métodos de minimizacion de efectos de desastres y definicién de pasos

necesarios para asegurar la disponibilidad de recursos, personal y procesos.

i Legislacion, regulaciones, cumplimiento de las mismas e investigacion.
Abarca toda la parte legal, que constituye las leyes y el crimen informatico o las que

pueden ser afectadas por la tecnologia de la informacion.

Je Seguridad fisica. El robo, el fraude, el saboteo, el vandalismo y los
accidentes son algunos de los riesgos que cubre la seguridad fisica. Estos riesgos pueden

causar una pérdida considerable para una organizacion.

D. OWASP Testing Project
1. OWASP. El Proyecto Abierto de Seguridad de Aplicaciones Web

(OWASP), es una comunidad que se dedica a ayudar a las organizaciones a desarrollar,
comprar y mantener aplicaciones confiables. OWASP ofrece diversos recursos, tales

como herramientas, documentos y foros comunitarios.

2. Definicion. El Proyecto de Pruebas OWASP es una guia de pruebas de
vulnerabilidades compilado por aportes de diferentes profesionales en el campo de la

seguridad.



3. Prueba de penetracion de aplicacion web. Método para evaluar la
seguridad de un sistema informatico o red por medio de un ataque simulado. El proceso
de una prueba involucra el analisis de la aplicacion, identificando debilidades, defectos o

vulnerabilidades.

4. Vulnerabilidad. Una vulnerabilidad es un defecto o debilidad en el disefio,
implementacién u operacion y manejo de un sistema, el cual puede ser explotado para
violar la politica de seguridad del sistema. Una amenaza es ataque potencial, que al
explotar una vulnerabilidad puede causar dafio sobre los recursos encontrados en una
aplicacion. (OWASP, 2008).

5. Categorias de pruebas. El Proyecto de Pruebas OWASP se desglosa en

nueve categorias de pruebas:

a. Obtencion de informacion. Consiste en recolectar toda la informacion

posible sobre la aplicacion, utilizando herramientas publicas como motores de busqueda.

b. Gestion de configuracién. Consiste en el analisis de la infraestructura
y la arquitectura de la topologia para encontrar informacion de la aplicacién. Cdodigo
fuente, métodos HTTP permitidos, métodos de autenticacion y configuraciones

infraestructurales pueden ser obtenidos.

c. Autenticacién. Consiste en establecer o confirmar que algo o alguien
es auténtico, que es que o quien dice ser que es. En seguridad, la autenticacion se lleva a

cabo por el proceso de verificacion de la identidad digital del emisor del a comunicacion.

d. Gestion de sesiones. Consiste de todos los controles y funcionalidades

sobre el usuario desde que se autentica hasta que salga de la aplicacion.

e Autorizacion. Consiste en dar derechos de acceso a recursos
unicamente a los usuarios que tienen privilegios a utilizarlos. La autorizacion es el proceso

que ocurre luego de una autenticacion exitosa.



f Validacion de datos. Consiste en la validacion del ingreso de los
datos ingresados por el usuario. Por falta de validacién de estos datos, puede existir la
vulnerabilidad de que la aplicacion llegue a interpretar los datos ingresados por el usuario

como cdédigo de la aplicacion.

2. Denegacion de acceso. Es un tipo de ataque que consiste en hacer
que un servidor inalcanzable o inaccesible a otros usuarios. Generalmente consiste en

congestionar el trafico de la red hacia la aplicacion.

h. Servicios web. Consiste en servicios que son utilizados por
aplicaciones cliente para obtener o escribir datos en la aplicacion servidor. Al ser otra ruta

de entrada y salida, existe la posibilidad de tener vulnerabilidades.

i AJAX. Javascript Asincrono y XML. Es una técnica de desarrollo
utilizado para mejorar la usabilidad de aplicaciones web. Dado que el desarrollo se enfoca
mas en lo que se puede hacer que en lo que se deberia de hacer, deja una mayor

posibilidad de explotacion de vulnerabilidades.

E. Maquina virtual

1. Definicion. Una maquina virtual es una implementacién de una maquina

que ejecuta aplicaciones como una maquina fisica.

Una maquina virtual provee una ambiente completo en el que un sistema
operativo un varios procesos posiblemente pertenecientes a multiples usuarios pueden
coexistir. Utilizando una maquina virtual, una plataforma de hardware anfitrion puede
soportar multiples ambientes de sistemas operativos aislados simultaneamente. (Smith &
Nair, 2005)

2. VirtualBox. Paquete de software de virtualizaciéon de arquitectura x86,
creado por Innotek GmbH, posteriormente adquirido en el 2008 por Sun Microsystems y

actualmente desarrollado por Oracle Corporation.

VirtualBox es instalado sobre un sistema operativo anfitrion como una

aplicacion, permitiendo la instalacion de otros sistemas operativos bajo su propio



ambiente virtual.

Una propiedad de seguridad que poseen un monitor de maquina virtual
como VirtualBox, es la capacidad de encapsular al sistema operativo invitado
ejecutandolo en un ambiente virtual protegido, una maquina virtual, ejecutado como una
proceso de usuario sobre el sistema operativo anfitrion. El invitado no puede comunicarse
directamente con el hardware u otras computadoras, Unicamente a través del monitor de
maquina virtual. El monitor de maquina virtual provee recursos Yy dispositivos fisicos
emulados al invitado, los cuales son accedidos por el sistema operativo invitado para

ejecutar procesos. (Oracle, 2013). Esta propiedad puede ser apreciada en la Figura 1.

Figura 1: Esquema de virtualizacién

Hosted Virtualization

Application Application Application

Virtual Machine 1 Virtual Machine 2 Virtual Machine 3

Virtual Machine Monitor (VMM)

Host Operating System

Shared Hardware
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IV. Antecedentes

La Secretaria Ejecutiva de la Comision Contra las Adicciones y el Tréafico llicito de
Drogas, SECCATID, es responsable de coordinar las politicas nacionales antidrogas en
Guatemala. Esta entidad carece de un sistema que les permita tener un mejor manejo de
los proyectos que realizan junto a otra instituciones gubernamentales y no

gubernamentales.

Bajo un convenio entre la Universidad del Valle de Guatemala y SECCATID, se lleva a
cabo el desarrollo del Megaproyecto del Sistema de Monitoreo del Plan Nacional Contra
las Adicciones y Tréfico llicito de Drogas, el cual tiene como objetivo determinar el nivel
de cumplimiento de la Politica Nacional Contra las Adicciones y el Trafico llicito de
Drogas, brindando las herramientas necesarias y un ambiente colaborativo permitiendo la

comunicacion con las instituciones.
A finales del ano 2012, se finaliza el desarrollo del Sistema de Monitoreo del Plan

Nacional Contra las Adicciones y Trafico llicito de Drogas, y da por concluido el

Megaproyecto.
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V. Delimitacion e impacto del tema

Este trabajo de graduacion comprende de dos partes: La primera es la instalacién del
Sistema de Monitoreo del Plan Nacional Contra las Adicciones y el Trafico llicito de
Drogas sobre la infraestructura de SECCATID. La segunda parte consiste una evaluacion

de vulnerabilidades sobre el sistema.

La instalacion del sistema consistio en la preparacién y solicitud de los requerimientos
necesarios sobre la infraestructura, y llevar a cabo la instalacion del sistema sobre la
misma. Debido al tiempo y trabajo que se requiere, el presente trabajo de graduacién no

incluye la implementacién y control de calidad del proyecto.

La evaluacion de vulnerabilidades se lleva a cabo utilizando el Proyecto de Pruebas
OWASP, el cual se desglosa en nueve categorias de pruebas, con un total de 66 pruebas.
Debido a la cantidad de pruebas y el trabajo requerido para llevarlas a cabo, la presente
evaluacién comprende de una cantidad de 28 pruebas, tomando en cuenta las mas

relevantes al sistema y ambiente en el que sera utilizado.

Para cada una de las vulnerabilidades encontradas se puede encontrar descrito bajo
las recomendaciones el proceso necesario para llevar a cabo la recomendacion. Debido a
que algunas de las recomendaciones pueden requerir la alteracion de alguna
funcionalidad del sistema, queda a discrecion del cliente el método a utilizar para manejar

la vulnerabilidad.
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VI. Metodologia

El trabajo de graduacion se divide en dos fases: La instalacién del sistema y la

evaluacion de vulnerabilidades.

Para llevar a cabo la primera fase, se evaltan los requerimientos de equipo necesarios
para que el sistema pueda funcionar de una manera Optima sobre la infraestructura de
SECCATID. Una vez realizada la evaluacion, dichos requerimientos son dados a conocer

a SECCATID para obtener el equipo necesario.

La instalacion del sistema sobre la infraestructura es divido en cada una de los seis
modulos que la componen: Tablero de Control y Reportes; Administracion de Proyectos;
Ambiente de Trabajo Colaborativo; Soporte y Documentacién para Asistencia a Usuarios;

Capacitacién; y Seguridad.

Una vez al tener el sistema en ejecucion, se prosigue la segunda fase, el cual consiste
en la elaboracion de una evaluacién de seguridad del sistema. Para ello se utiliza de
referencia el Proyecto de Pruebas OWASP versién 3 para llevar a cabo las pruebas de

seguridad.

El Proyecto de Pruebas OWASP, consiste en una guia dividida en nueve categorias,
cada diferentes cantidades de pruebas, teniendo un total de 66 pruebas. Debido a la
cantidad de pruebas y la cantidad de trabajo que toma realizarlas, se elige un conjunto de

pruebas que mas aplicaban al sistema y contexto en el que se encuentra.
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VII. Analisis del problema

A. Descripcion del problema

El Sistema de Monitoreo del Plan Nacional Contra las Adicciones y el Trafico llicito de
Drogas fue desarrollado para permitir que SECCATID lleve el seguimiento del
cumplimiento de la Politica Nacional Contra Las Adicciones y el Tréfico llicito de Drogas,

aprovechando los beneficios de la tecnologia para almacenar la manejar esta informacion.

El planteamiento de este trabajo de graduacion fue por dos razones: La primera
consiste en la instalacion del sistema en la infraestructura de SECCATID, luego de haber
concluido el desarrollo del proyecto y estar listo para la siguiente fase, ejecucion. La
segunda consiste en realizar una evaluacion de vulnerabilidades sobre el sistema, ya que
como fue tomado en cuenta durante el desarrollo, SECCATID necesita asegurarse que la
informacién critica que se maneje en el sistema no sea diluida ni alterada por ninguna

entidad externa.
B. Descripcion de la solucion

Para cubrir la necesidad del problema, se propone la solucién de iniciar la instalacion
del Sistema de Monitoreo del Plan Nacional Contra las Adicciones y el Trafico llicito de
Drogas, y llevar a cabo las solicitudes necesarias para tener todos los requerimientos para
tener acceso remoto tanto al sistema como a la infraestructura para llevar a cabo las

pruebas de instalacién necesarias.

Se lleva a cabo una evaluacion de vulnerabilidades sobre el sistema, utilizando como guia
el Proyecto de Pruebas OWASP versién 3. Estas vulnerabilidades son identificadas para
mitigar la posibilidad de ocurrencia de cualquier evento o accién dafina por parte de

cualquier entidad con la intencion de penetrar el sistema.
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C. Justificacion de la propuesta

La Secretaria Ejecutiva de la Comision Contra las Adicciones y el Tréfico llicito de
Drogas (SECCATID) vinculada a la vicepresidencia de la Republica, funciona como
oficina técnica central de la CCATID, autoridad nacional, responsable de coordinar las
politicas nacionales antidrogas en Guatemala. Ademas de tener fundamento legal, es
responsable de coordinar acciones en las siguientes areas: reduccion de la demanda,
reduccién de la oferta, programas de desarrollo relacionados con la prevencion o la
reduccion de cultivos ilicitos, produccion o trafico de drogas, cooperacién internacional y

evaluacion de programas.

A pesar de tener concluido el desarrollo del Sistema de Monitoreo del Plan Nacional
Contra las Adicciones y el Trafico llicito de Drogas, existia aun la necesidad de llevar a
cabo la instalacién sobre la infraestructura en la que se utilizaria, ademas de asegurarse

ésta cumpla con los requerimientos necesarios para su uso.

Dado que se requiere realizar pruebas sobre el sistema, se utiliza la guia del Proyecto
de Pruebas OWASP para realizar una evaluaciéon de vulnerabilidades, el cual consiste en

pruebas sobre una aplicacion web.

La evaluacion de vulnerabilidades se enfoca en llevar a cabo intentos de penetracién y
otros métodos para obtener informacion sin autorizacion del sistema. Simulando intentos
de acceso que un atacante podria realizar, lo cual es de gran importancia debido al alto

nivel de delicadeza de la informacion manejada por esta entidad gubernamental.

Para la seleccion del Proyecto de Pruebas OWASP como guia para la evaluacion de
vulnerabilidades se realizé una investigacion comparativa de diferentes guias vy
estandares de vulnerabilidades disponibles actualmente. A continuacién en la Figura 2 se

presenta una tabla que resume las caracteristicas de cada una.
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Figura 2: Tabla de comparacion de guias de evaluacion de seguridad

OWASP (Open Web
Application Security
Project)

OSSTMM (Open Source
Security Testing

Methodology Manual)

PTES (Penetration Testing

Execution Standard)

Enfoque .

Vulnerabilidades en

aplicaciones web

Seguridad fisica,
interacciones humanas,
comunicaciones
alambricas,

inalambricas, analogas

Ejecucion de pruebas
de penetracién con
herramienta

automatizadas.

y digitales.
Contribucionesy | ¢ Comunidad abierta. ¢ Comunidad abierta. Comunidad abierta.
documentacion »  Contribuciones e Contribuciones Contribuciones
aprobadas bajo revision aprobadas bajo revision aprobadas bajo revision
de la organizacion. de la organizacion. de la organizacion.
* Explicaciéon del proceso | * Menciona las pruebas Pruebas enfocadas en
de las pruebas. recomendadas a la utilizaciéon de
realizar para cada a herramientas
evaluar. automatizadas.
Licencia e Material publicado y e Material publicado Material publicado

borradores gratuitos
bajo licencia Creative
Commons Attribution
3.0 Unported

gratuito bajo licencia
Creative Commons
Attribution 3.0.
Borradores bajo

suscripcion pagada.

gratuito bajo licencia
GPL.

Con base en la investigacion, el Proyecto de Pruebas OWASP fue elegido por las

siguientes razones:

* El enfoque exclusivo sobre las pruebas de penetracion y las vulnerabilidades sobre

las aplicaciones web.

* El acceso libre a borradores de nuevas versiones en desarrollo, lo cual permite el

acceso inmediato a todo conocimiento contribuido sin ningun costo de parte del

cliente. Este aspecto es de gran importancia para la realizacién de futuras

evaluaciones de vulnerabilidades periddicas.

* La explicacibn completa y concisa sobre el proceso de las pruebas descritas.

Utilizando explicaciones a nivel de caja negra y caja gris.
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D. Riesgos y limitaciones de la propuesta

El proceso de instalacion del Sistema de Monitoreo del Plan Nacional Contra las
Adicciones y el Trafico llicito de Drogas consiste en tener el sistema sobre la
infraestructura y en ejecucioén, y asegurar que se tenga acceso remoto al sistema por ser
de ambiente web colaborativo. Después de dicha fase es necesario que se lleve a cabo
una fase de implementacion y control de calidad, para asegurarse que el sistema funcione

correctamente y cumpla con los requerimientos.

La evaluacién de vulnerabilidades es realizada a nivel de ataques realizados al

sistema, por lo que se sugiere también realizar evaluaciones a nivel de sistema operati



VIII.Diseno

A. Instalacion del sistema

Para la instalacion del Sistema de Monitoreo del Plan Nacional Contra las
Adicciones y el Tréfico llicito de Drogas, se prepara una maquina virtual utilizando

Oracle VirtualBox, con las siguientes caracteristicas:

e 2GB de memoria RAM virtual
* 10 GB de espacio libre en disco duro expandible

* Adaptador de red virtual en modo puente

Las caracteristicas de la maquina virtual fueron asignadas bajo los
requerimientos minimos establecidos por los desarrolladores. El modo puente del
adaptador de red virtual es elegido para que dentro de la red la maquina virtual sea
tratada y accedida como otro ordenador dentro de la red fisica. A este adaptador

se le asigna la direccién IP publica fija.

El sistema operativo utilizado es Ubuntu Server 12.10, con las siguientes
aplicaciones y servicios para ejecutar el sistema:

* Apache 2.2.22

* MySQL 5.5.27

 PHP546

También es instalado phpMyAdmin para la administracién de la base de datos y

OpenSSH para el acceso remoto para facilitar el proceso de la instalacion.
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Evaluacion de vulnerabilidades

La guia descrita en el Proyecto de Pruebas OWASP, esta compuesta de

pruebas clasificadas en nueve categorias:

Obtencién de informacion
Gestidn de configuracion
Autenticacién

Gestidn de sesiones
Autorizacion

Validacion de datos
Denegacién de acceso
Servicios web

AJAX

© © N O g kA D=

Por la alta cantidad de pruebas, el tiempo disponible para realizarlas y la
relevancia que tienen para el Sistema de Monitoreo del Plan Nacional Contra las
Adicciones y el Trafico llicito de Drogas, se escogieron las mas criticas e
importantes que aplican para dicho sistema. Esta seleccion se realiza en base al
conocimiento previo que se tiene sobre el sistema, como la plataforma, las

funcionalidades que posee, la base de datos que utiliza, entre otros.

Debido a que el sistema no posee servicios web que permitan la comunicacién
hacia algun cliente, las pruebas de la categoria de Servicios web no son

realizadas.

Las pruebas que pertenecen a la categoria de AJAX tampoco son realizadas,
debido a que el sistema no posee de ninguna seccion o modulo que haya sido

desarrollado utilizando AJAX.



A.

IX. Instalacion del sistema

Requerimientos

Para llevar a cabo la instalacion del Sistema de Monitoreo del Plan Nacional

Contra las Adicciones y el Trafico llicito de Drogas, fue necesario contar con un

sistema con los requerimientos minimos:

2GB de memoria RAM
10 GB de espacio libre en disco duro
Sistema operativo Linux

o Servidor web Apache 2.x

o Servidor de base de datos MySQL

Acceso a internet con IP fija

Tras mandar la solicitud a la Secretaria Ejecutiva de la Comisién Contra las

Adicciones y el Trafico llicito de Drogas (SECCATID), un servidor con las

siguientes especificaciones fue ofrecido:

4GB de memoria RAM
Disco duro de 110 GB
Sistema operativo Windows Server 2008 R2 Standard

Direccion IP publica fija

Proceso

Para llevar a cabo la instalacion, se cre6 una maquina virtual con sistema

operativo Ubuntu. Sobre la cual se llevo la instalacion de todos los requerimientos

de dependencias de software, servidores web y base de datos, y el sistema de

monitoreo. El uso de una maquina virtual fue dado por las siguientes razones:

El sistema operativo es diferente al requerido, un sistema operativo Linux
era necesario para las dependencias sobre las cuales se ejecuta el
sistema.

La instalacion se lleva a cabo de una manera mas practica, ya que todo
software es instalado sobre la maquina virtual. Una vez estando en las
oficinas centrales de SECCATID, se instala unicamente dicha maquina

virtual y se configura la red. De esta manera se redujo el tiempo requerido
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para la instalacién en las oficinas de SECCATID.

* La maquina virtual ofrece un aislamiento del sistema operativo en el cual se
encuentra instalado el sistema de monitoreo, lo cual le da una capa de
seguridad al sistema operativo del servidor y la informacion que se
encuentra en él.

La direccion IP fija que fue proveida por el proveedor de servicio de internet de
SECCATID, fue asignada sobre el adaptador de red virtual de la maquina virtual en
la que fue instalada. De esta manera, al acceder al desde la direccion IP publica,
se ingresa directamente a la maquina virtual, dejando al servidor fisico aislado del

acceso publico.

Figura 3: Esquema de conexioén clientes a servidor de aplicaciéon en maquina virtual

L

Servidor
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C. Resultados

El sistema se encuentra ya en ejecucion, funcionando sobre una maquina virtual
con sistema operativo Ubuntu Server 12.10, accesible desde la IP publica proveida
por SECCATID.

Figura 4: Portal de ingreso del sistema

Username: Remember me

SECCATID

Home

Dashboard
POLITICA NACIONAL CONTRA LAS ADICIONES Y EL TRAFICO ILICITO DE DROGAS.

Guatemala se encuentra situada en un punto geografico y geomorfolégico que favorece el tréfico ilicito de drogas; ademas, su situacién socioeconémica y cultural favorecen por su parte
las acciones de narcoactividad internacional. La produccién, transporte, distribucién y consumo de drogas en el pais ha generado serios problemas de indole personal, familiar, social y
econbémico, (CCATID 2003). La narcoactividad, por su vez, es un problema serio, ya que entran en juego no sélo factores personales sino econémicos y sociales; situacién que genera
inestabilidad principalmente en los &mbitos de seguridad, economia y salud, (CCATID 2003). La narcoactividad, por su vez, es un problema serio, ya que entran en juego no sélo
factores personales sino econémicos y sociales; situacién que genera inestabilidad principalmente en los ambitos de seguridad, economia y salud, (CCATID 2003).

HISTORIA

En 1992, el Organismo Legislativo de Guatemala crea la Comisién Contra las Adicciones y el Trafico Ilicito de Drogas (CCATID), que estd encargada de disefiar las politicas para reducir la
demanda y la oferta de sustancias adictivas en la poblacién. Previo a ello, el Consejo Nacional para la Prevencién del Abuso de Drogas (CONAPAD), entidad académica multisectorial,
dirigia las actividades de tipo preventivas. A partir de 1996, la CCATID establecié las politicas y estrategias nacionales para la lucha contra el fenémeno de las adicciones y el trafico ilicito
de drogas y la Secretaria Ejecutiva de la Comisién Contra las Adicciones y el Trafico Ilicito de Drogas (SECCATID) comenzé a funcionar propiamente como el érgano encargado de la
ejecucion de las politicas y estrategias relativas a la reduccién de la demanda, (CCATID 2003). Actualmente, la SECCATID también funciona como la coordinadora del plan nacional. Los
Ministerios de Gobernacién y de la Defensa Nacional se constituyen asimismo como las entidades responsables de la ejecucién de las politicas de reduccién de la oferta y drogas,
(CCATID 2003).

El Plan Nacional Antidrogas consiste en una Estrategia Nacional contra el problema de las drogas en los ambitos de Investigacién, Reduccién de la Demanda, Reduccién de la Oferta y
Delitos Conexos con el objeto de reducir las consecuencias personales, familiares y sociales que el mismo conlleva. Por otra parte, el Plan Nacional Antidrogas es una estrategia politica y
de gestién financiera, asi como un instrumento de informacién, (CCATID 2003).

No hay ningln usuario conectado.

Figura 5: Portal principal del sistema
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X. Evaluacion de vulnerabilidades

A continuacion se presentan las pruebas de vulnerabilidades realizadas, organizadas
por sus respectivas categorias segun la guia de pruebas OWASP v3. Cada consiste de
una descripcion de la prueba y la vulnerabilidad de encontrar, el resultado obtenido y la

recomendacion en caso de que haya sido encontrado la vulnerabilidad.

Para la documentacion del proceso realizado para cada una de las pruebas, consultar

el anexo en la seccioén XIII.A.

A. Obtencion de informacion

1. Spiders, robots y crawlers
a. Descripcion. Esta prueba consiste en la obtencidn del archivo
robots.txt, en el cual se definen las reglas sobre los archivos que se encuentran en el
directorio y subdirectorios para los motores de busqueda. De esta manera es posible definir

los directorios o archivos que deben ser ignorados por el motor.

b. Resultado. Se encontrd el archivo robots.txt en la raiz del sitio de la

aplicacion, con reglas de rechazo a diferentes archivos y carpetas del sistema.

c. Recomendacion. Dado que cualquier usuario puede acceder a este
archivo, se recomienda utilizar una unica regla de rechazo sobre el directorio raiz del

sistema.

2. Descubrimiento por motores de busqueda
a. Descripcion. Esta prueba consiste en encontrar copias almacenadas
del sitio hechas por motores de busqueda. Estas copias pueden ser de sitios o archivos

ocultos o eliminados.
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b. Resultado. Realizando la busqueda utilizando la direccién IP del

servidor como palabra clave no se encontré ningun resultado.

c Recomendacion. Ninguna.

3. Prueba de huella digital
a. Descripcion. Consiste en conocer la huella digital del servidor web en
el que la aplicacion se encuentra ejecutando. De esta manera se puede conocer la version

y las vulnerabilidades que pueda tener el servidor.

b. Resultado

Figura 6: Huella digital
HTTP/1.1 304 Not Modified

Server: Apache/2.2.22
(Ubuntu)

Connection: Keep-Alive

Keep-Alive: timeout=5,
max=100

ETag: "43dc2-bl-
4d8538£d4e327"

Vary: Accept-Encoding

Tal como se puede observar en la huella digital, se puede saber que
el sistema se encuentra ejecutandose sobre el servidor Apache version 2.2.22, y éste sobre

el sistema operativo Ubuntu

c. Recomendacion. Actualizar tanto el servidor web, como sus
componentes y el sistema operativo es la mejor manera de impedir la explotacion de

vulnerabilidades identificadas en versiones anteriores.



4. Descubrimiento de aplicaciones
a. Descripcion. Consiste en encontrar qué otras aplicaciones se
encuentran instaladas y en ejecucion en el servidor. Es importante conocer dichas
aplicaciones debido a que éstas también pueden tener vulnerabilidades y el sistema

puede llegar a ser afectado a causa de ello.

b. Resultado

Figura 7: Puertos abiertos

PORT STATE SERVICE
22/tcp open ssh

80/tcp open http
8080/tcp open http-proxy

a. Recomendacion. Cambiar el nUmero puerto para el servicio de
conexidon SSH a un numero mayor, que no se encuentre en el rango de los puertos de
servicios comunes. Se recomienda dejar Unicamente el puerto 80 abierto, el cual es

utilizado por el sistema web.

Para cambiar el nUmero de puerto, modificar el archivo

/etc/ssh/sshd_config, especificando el nUmero de puerto en la linea que contenga Port.

5. Analisis de codigos de error
a. Descripcion. La recoleccion y andlisis de los diferentes codigos de
error generados por el servidor web, permite tener informacion sobre aspectos técnicos,
bases de datos o fallas que pueda tener el servidor.
b. Resultado

Figura 8: Mensajes de error

Error Mensaje desplegado

404 Not Found Not Found
The requested URL /asd was not
found on this server.
Apache/2.2.22 (Ubuntu) Server at
190.149.207.190 Port 80
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Continuacion figura 8: Mensajes de error

403 Acces denied Access denied
You are not authorized to access

this page.

c Recomendacion. Se recomienda crear mensajes de error
personalizados para todos los errores posibles para evitar dar informacion sobre el

sistema.

En el caso del error 403, Drupal despliega una pagina
personalizada. Para el error 404, se puede instalar el médulo Custom 404:

https://drupal.org/project/custom404

B.  Pruebas de gestion de configuracion

1. Prueba de receptor de base de datos
a. Descripcion. Consiste en verificar si existe algun receptor de base de
datos en ejecucion. Este generalmente muestra informacion sobre la base de datos que
se esta utilizando.
b. Resultado. No se encontré ningun receptor de base de datos

c Recomendacion. Ninguna

2. Enumeracion de métodos HTTP y XST
a. Descripcion. La prueba consiste en encontrar si existen métodos
HTTP criticos que pueden dejar el sistema vulnerable. Estos métodos son:
* PUT: Permite la carga de archivos al servidor
* DELETE: Permite la eliminacion de archivos en el servidor.
* TRACE: Permite la obtencién de una respuesta de conexion
satisfactoria de parte del servidor. Este método puede ser

explotado para realizar Cross-Site Tracing.
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b. Resultado. Utilizando el método HTTP OPTIONS se obtuvieron los
métodos habilitados en el servidor web, estos fueron: GET, POST, HEAD y OPTIONS.

Ninguno de los métodos que presentan vulnerabilidades fueron
enlistados. Para asegurarse de ello, se realizaron pruebas para utilizar los métodos
TRACE, TRACK, PUT y DELETE. Ninguna llamada a estos métodos fue permitido.

c. Recomendacion. Ninguna.

C. Pruebas de autenticacion

1. Transferencia de credenciales sobre un medio encriptado
a. Descripcion. Esta prueba consiste en verificar que las credenciales
sean transferidas siempre sobre un medio encriptado, para que los datos no sean

interceptados otras entidades.

b. Resultado.

Figura 9: Peticion de autenticacion interceptada por WebScarab

Method URL
POST | |http://

Header Value

Host

User-Agent Mozilla/5.0 (Macintosh; Intel Mac OS X 10.8; rv:20.0) Gecko/20100101 Firefox/...
Accept text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language en-US,en;q=0.5
Accept-Encoding gzip, deflate

Referer
Cookie SESS478d7b93a33eadb912baS1b3f134db8c=bjhgkvpfdqef6l9acs36um42n7; ...
Connection keep-alive

Content-Type application/x-www-form-urlencoded
Content-length 102

El método que utiliza par mandar los datos del formulario web de

autenticacion de la aplicacion es POST.
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d. Recomendacion.Se recomienda utilizar encriptacién SSL para
proteger el canal de transferencia de datos, para evitar que ésta sea interceptada

facilmente por cualquier usuario en la misma red por medio de un sniffer.

Para llevar a cabo la implementacion de un medio encriptado SSL,
se debe obtener un certificado valido de cualquiera de los proveedores’ y seguir los pasos

descriptos en la documentacion de Drupal: https://drupal.org/https-information.

2. Enumeracion de usuarios
a. Descripcion. Consiste en encontrar si es posible encontrar un
conjunto de usuarios validos interactuando con el mecanismo de autenticacion de la
aplicacion. Teniendo un conjunto valido de usuarios permite que un ataque de fuerza

bruta sea mas eficiente.

b. Resultado. Se obtuvo un mensaje de error de usuario o contrasena

no reconocida al intentar ingresar ya sea con un usuario existente o inexsitente.

Figura 10: Mensaje de error de autenticacion

Dashboard

lSorry, unrecognized username or password. Have you forgotten your password?

POLITICA NACIONAL CONTRA LAS ADICIONES Y El

o R R R P ey e

Utilizando la herramienta WebScarab para interceptar las
respuestas, no se obtuvo ningun mensaje que indique o implique que el usuario no existe

0 que la contraseia fuera incorrecta.

c. Recomendacion. Ninguna

! Conulstar anexo para lista de proveedores de certificados SSL
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3. Cuentas de usuario predeterminados

a. Descripcion. Se puede decir que la mayoria de los sistemas luego de
ser instalados poseen una sola cuenta de administrador, ésta usualmente esta compuesto
por una palabra comun para el nombre de usuario y la contrasefia. En muchos casos,
estas cuentas de usuario son dejadas intactas por los administradores, permitiendo que
cualquier usuario logre ingresar simplemente probando diferentes combinaciones
comunes.

b. Resultado. Se encontré que la cuenta de usuario admin:admin se
encuentra existente. También se encontré que el sistema tiene un maximo de cinco
intentos fallidos.

c Recomendacion. Se recomienda eliminar la cuenta admin, y siempre
evitar nombres de usuario genéricos, nombres que incluyan informacion de la persona, o

palabras comunes que puedan ser encontradas en un diccionario.

Para eliminar las cuentas predeterminadas, acceder a la seccion

Administer->Users del sistema.

4. Prueba de fuerza bruta

a. Descripcion. Esta prueba consiste en utilizar un conjunto de
combinaciones de usuarios y contrasefas, que pueden ser obtenidos de diccionarios o
utilizando cadenas de caracteres generadas, utilizando todas las combinaciones posibles
para ingresar al sistema.

b. Resultado. Se obtuvieron falsos resultados positivos tras 20 intentos
de combinaciones, debido a que después de 20 intentos, la direccion IP del cliente es
bloqueado, mostrando una pagina diferente, el cual no incluye el mensaje de
autenticacion fallida.

c Recomendacion. Se recomienda asignar preferiblemente los tiempos
de esperas altos y los limites de reintentos bajos para maxima seguridad, pero tomando

en cuenta el error humano.

También se sugiere eliminar el mensaje de autenticacion fallida, lo
cual es utilizado en la fuerza bruta para identificar los intentos de acceso fallidos. En este
caso se notd que ademas del mensaje, los bordes de los campos de usuario y contrasefia

cambiaban a un color rojo, lo cual puede ser retroalimentacion suficiente para el usuario.
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Los parametros mencionados pueden ser configurados en la

seccion Administer>Login Security del sistema.

5. Salto de esquema de autenticacion
a. Descripcion. Esta prueba consiste en verificar la posibilidad de
ingresar a sitios internos del sistema por medio de la direccion directa, si esta se conoce,
sin pasar por el sistema autenticacion. Estas direcciones generalmente pueden ser
obtenidas por medio de un usuario que ya ha logrado autenticarse.
b. Resultado. Al intentar ingresando a la seccion interna de
administracion de instituciones del sistema, desde varias direcciones a secciones

internas, el sistema devolvié un mensaje de acceso denegado.

Figura 11: Mensaje de error de acceso denegado

You are not authorized to access this page.

c. Recomendacion. Ninguna.
6. Prueba de restablecimiento de contraseias
a. Descripcion. Consiste en identificar el mecanismo que utiliza el

sistema para guardar la contrasefia en el explorador y restablecer contrasefas.
Dependiendo del mecanismo que se utilizd, éstos pueden tener alguna vulnerabilidad,
como en el caso de las preguntas secretas, como mecanismo de restablecimiento de
contrasefa.

b. Resultado. Se encontro la opcién Forgotten password, pero al

ingresar se obtiene el mensaje de acceso denegado, por lo que se encuentra habilitado.

Figura 12: Mensaje de acceso no autorizado al ingresar a la opcién de
"Contraseiia olvidada"
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SECCATID

Home > User account

User account

‘Sorry, unrecognized username or password. Have you forgotten your password?

You are not authorized to access this page.

No hay ningln usuario conectado.

c Recomendacion. Se recomienda no utilizar dicho mecanismo, y
eliminar los vinculos a la opcién de restablecimiento de contrasefa si se encuentran
inhabilitada.

Este vinculo puede ser inhabilitado, desactivando el mensaje

autenticacion fallida, en la seccion Administer->Login Security.

7. Prueba de cierre de sesion
a. Descripcion. Consiste en verificar que el mecanismo del cierre de
sesién no deje ninglin mecanismo que permita reiniciar la sesion.
b. Resultado. Al intentar ingresar a una seccion que requiere
autenticacion utilizando una cookie de una sesion “cerrada”, se obtuvo el mismo mensaje
de acceso denegado.

c. Recomendacion. Ninguna.
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8. Prueba de CAPTCHA

a. Descripcion. Consiste en identificar si se utiliza algan mecanismo de
CAPTCHA para la autenticacion del usuario, y si posee alguna vulnerabilidad a ataques.

b. Resultado. No se encontro ningun sistema de CAPTCHA durante el

proceso de autenticacion.

c. Recomendacion. En caso de implementar un sistema de CAPTCHA
para la autenticacion, es necesario verificar el mecanismo que se utiliza para generarla y
la validacion del ingreso de parte del usuario. Por lo general se recomienda utilizar
sistemas CAPTCHA ya existentes como reCAPTCHA, que generalmente ya han sido

puestos a prueba utilizando un OCR.

Figura 13: Ejemplo de una prueba de reCAPTCHA

that
R 5

Submit

Para implementar un mecanismo de CAPTCHA, basta con instalar
el moédulo de CAPTCHA encontrado en el sitio oficial de Drupal.

https://drupal.org/project/captcha

D. Pruebas de gestion de sesiones

1. Prueba de fijacion de sesion
a. Descripcion. Cuando una aplicacion de renueva el cookie después
de una autenticacién exitosa, es posible encontrar una vulnerabilidad y forzando al
usuario utilizar un cookie conocido por el atacante, permitiendo al atacante entrar con la
sesioén del usuario.»(OWASP, 2008)
b. Resultado. Al iniciar sesién, terminarla y haber iniciado otra sesién,
se puede observar que el sistema genera un nuevo cookie diferente.

c. Recomendacion. Ninguna
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2. Pruebas de Cross-Site Request Forgery (CSRF)

a. Descripcion. CSRF es un tipo de ataque en el que el usuario sin la
intencién ejecuta acciones en una aplicacion web en el que se encuentra autenticado.
Este tipo de ataque se puede realizar con un poco de ingenieria social, mandando un link
directo a la accién al usuario.

b. Resultado. Revisando las acciones posibles a realizar en el sistema,
se pudo notar que todas se realizan por medio de POST, todos los cuales utilizan el form-
build-id, generado por la pagina que permite ejecutar la accion. Por lo que el sistema no
es vulnerable a este tipo de ataques.

c Recomendacion. Ninguna.

E. Pruebas de autorizacion

1. Ruta transversal
a. Descripcion. Consiste en explotar funciones de obtencion de
usuarios para obtener archivos que se encuentran en directorios que normalmente no
pueden ser accedidos, fuera del directorio web al que pertenece el archivo, los permisos
que puedan tener. Utilizando la notacion “../”, que representa al directorio padre, es lo que
hace posible realizar este ataque.
b. Resultado. No se encontro ninguna funcidon que acceda a archivos

locales al directorio de la aplicacién.

c Recomendacion. Ninguna.
2. Prueba de salto de esquema de autorizacion
a. Descripcion. La prueba consiste verificar la posibilidad de acceder a

recursos a los cuales el usuario no tiene autorizacion para accederlos.
b. Resultado. Se obtuvo mensaje de acceso denegado al intentar
ejecutar acciones o acceder recursos no privilegiados al usuario.

c. Recomendacion. Ninguna.
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3. Escalamiento de privilegios
a. Descripcion. E| escalamiento de privilegios ocurre cuando un usuario
obtiene acceso a mas funcionalidades o recursos del que esta permitido, obteniendo
privilegio de manera vertical.
b. Resultado. No se encontraron posibles vulnerabilidades de
escalamiento de privilegios durante la autenticacién del usuario o durante la ejecucion de
acciones.

c Recomendacion. Ninguna.

F. Pruebas de validacion de datos

1. Prueba de Cross Site Scripting
a. Descripcion. Esta prueba consiste en identificar en campos de
ingreso de texto la posibilidad de ejecutar scripts. Generalmente esto es posible en casos
en el que el usuario le es permitido utilizar etiquetas de HTML.
b. Resultado. Se encontré una vulnerabilidad en la seccion de “Crear
accion estratégica”, el campo de texto para la descripcion de la accién estratégica

permite el ingreso de texto con etiquetas HTML. Se utiliz6 como prueba el siguiente script:

<script>alert ('Prueba');</script>

La misma opcion de ingreso de texto con etiquetas HTML fue
encontrado para otras secciones como Organizaciones, Personas, Proyectos, pero en

ninguno de ellos el script es ejecutado.



34

Figura 14: Resultado de prueba de XSS en el sistema

SECCATID

Comunidad ~ Organizations ~People Tasks Projects Create content Administer  Helpdesk Admin

Storm > Strategics
Prueba xss
View Edit

The page at = = says:
— admin
. Prueba
Axis: 01

Active: 1
Strategic Action:

a. Recomendacion. Se recomienda inhabilitar la opcién de uso de
etiquetas HTML en cualquier campo de ingreso o limitarlo Uunicamente a usuarios
administradores.

Las etiquetas HTML pueden ser inhabilitadas en la seccion

Administer->Modules y desactivando el médulo CKEditor.

2. Inyeccion SQL

a. Descripcion. Consiste en insertar consultas SQL vélidas a través de
campos de ingreso que se pueden encontrar en la aplicacion, disponibles al usuario. Esta
vulnerabilidad puede ser explotada para obtener datos criticos de la base de datos,
autenticarse como otros usuarios sin conocer la contrasefia o realizar acciones no
privilegiadas al usuario.

b. Resultado. No se encontraron campos con vulnerabilidades de
inyeccion SQL.

c. Recomendacion. Ninguna.



35

3. Inyeccion ORM
a. Descripcion. Al igual que la inyeccion SQL, consiste en insertar
consultas a través de campos de ingreso. La diferencia se encuentra en la consulta que
se envia, que en este caso son funciones del ORM utilizado, los cuales son utilizados
para realizar operaciones CRUD en la base de datos.
b. Resultado. No se encontraron campos con vulnerabilidades de
inyeccion ORM.

c Recomendacion. Ninguna.

4. Inyeccion XML
a. Descripcion. Consiste en insertar datos estructurados con etiquetas
XML a traveés de los campos de ingreso. Esta vulnerabilidad se puede encontrar en las
aplicaciones que utilizan XML como medio de comunicacion de datos.
b. Resultado. No se encontraron campos con vulnerabilidades de
inyecciéon XML.

c Recomendacion. Ninguna.

5. Inyeccion SSI
a. Descripcion. Generalmente los servidores web tienen la capacidad
de ejecutar cddigo incrustado en paginas HTML para ejecutar funciones de parte del
servidor. La inyeccion SSI consiste en insertar este tipo de comandos dentro de los
campos de ingreso.
b. Resultado. No se encontraron campos con vulnerabilidades de
inyeccion SSI.

c Recomendacion. Ninguna.
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G. Pruebas de denegacion de acceso

1. Ataques con comodines SQL
a. Descripcion. Consiste en realizar busquedas que cause al sistema
realizar consultas SQL sobre la base de datos que requieran uso intensivo del
procesador. Esta vulnerabilidad generalmente existe en toda aplicacion que tenga la
opcion de busqueda.
b. Resultado. No se encontré ninguna opcion de busqueda que permita
al usuario ingresar texto al sistema. Las busquedas se realizan mediante fechas y otros

atributos seleccionados de una lista.

c Recomendacion. Ninguna.
2. Congelacion de cuentas de usuario
a. Descripcion. Esta prueba consiste en verificar si es posible congelar

una cuenta por medio de una serie de intentos de acceso fallidos. Esta vulnerabilidad se
encuentra en sistemas de autenticacibn que poseen un sistema de seguridad
automatizado de bloqueo para evitar ataques de fuerza bruta.

b. Resultado. Se encontré que tras 20 intentos fallidos, la direccion IP
del cliente fue bloqueada pero no el usuario, impidiendo el acceso desde la direccién IP
del cliente de las pruebas.

c. Recomendacion. Se recomienda utilizar un mecanismo de CAPTCHA
para evitar cualquier bloqueo intencional de parte de un atacante y a la vez proteger el
sistema de autenticacion ante ataques de fuerza bruta.

Para implementar un mecanismo de CAPTCHA, seguir

recomendacion descrita para la prueba de CAPTCHA.
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3. Prueba de desbordamiento de bufer

a. Descripcion. Consiste en proveer una cantidad de datos que exceda
el espacio de memoria reservado por la aplicacién, lo cual causa un desbordamiento de
bufer, causando que se cierre o congele la aplicacién.

b. Resultado. Se realizaron pruebas de desbordamiento bufer en los
diferentes campos de las secciones de creacion de personas, proyectos, instituciones, y
acciones estratégicas, y en la seccion de autenticacion. No ocurrid ningun
desbordamiento de bufer.

c Recomendacion. Ninguna.



XI. Conclusiones y recomendaciones

Se recomienda tratar las vulnerabilidades encontradas siguiendo las

recomendaciones descritas en la evaluacion antes de entrar a produccion.

Establecer un proceso de actualizacion de la plataforma, Drupal, y moédulos, y

asegurar que no se presenten vulnerabilidades conocidas

Se notd una conexidon sumamente inestable en la infraestructura en el cual se
instald el sistema. Se recomienda contar con redundancia de enlaces, de tal
manera que la conexién del servidor no sea afectada por el uso de la conexion a

internet de parte de las oficinas.

Para una mayor seguridad, se recomienda adquirir servicios de certificados SSL lo
cual permite una mejor autenticidad a los usuarios, y ademas provee un canal

encriptado para la proteccion de los datos que son transferidos.

Se recomienda realizar evaluaciones de vulnerabilidades periddicas, al menos una
vez cada tres meses, con base en nuevas vulnerabilidades identificadas por la
comunidad OWASP.

Es recomendable realizar una fase posterior a esta en el que se realicen pruebas y
se verifique que el sistema esté adaptada a las necesidades que tienen los

usuarios.

Realizar un proceso de “hardening” sobre el sistema operativo del servidor en el

gue se encuentra instalado el sistema.
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XIII.ANEXO

A. Procedimientos realizados para las pruebas vulnerabilidades

OWASP

1. Obtencion de informacion
a. Spiders, robots y crawlers.Al buscar por el archivo robots.txt dentro de

la raiz del sitio de la aplicacion web se encontro el archivo con el siguiente contenido.

Figura 15: Reglas contenidas en robots.txt

User-agent: *

Crawl-delay: 10

# Directories

Disallow: /includes/
Disallow: /misc/

Disallow: /modules/
Disallow: /profiles/
Disallow: /scripts/
Disallow: /themes/

# Files

Disallow: /CHANGELOG.txt
Disallow: /cron.php
Disallow: /INSTALL.mysqgl.txt
Disallow: /INSTALL.pgsql.txt
Disallow: /install.php
Disallow: /INSTALL.txt
Disallow: /LICENSE.txt
Disallow: /MAINTAINERS.txt
Disallow: /update.php
Disallow: /UPGRADE.txt
Disallow: /xmlrpc.php

# Paths (clean URLs)
Disallow: /admin/

Disallow: /comment/reply/
Disallow: /filter/tips/
Disallow: /logout/

Disallow: /node/add/
Disallow: /search/

Disallow: /user/register/
Disallow: /user/password/
Disallow: /user/login/

# Paths (no clean URLs)
Disallow: /?g=admin/
Disallow: /?g=comment/reply/
Disallow: /?g=filter/tips/
Disallow: /?g=logout/
Disallow: /?g=node/add/
Disallow: /?g=search/
Disallow: /?g=user/password/
Disallow: /?g=user/register/
Disallow: /?g=user/login/
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b.

Descubrimiento por motores de biisqueda.Se ingreso la direccion IP

sobre el motor de busqueda Google, y se obtuvo Unicamente resultados de sitios de

localizacién de direcciones IP.

C.

Figura 16: Resultados de busqueda del sistema en Google

190.149.207.190 | IPLocationTools.com

www.iplocationtools.comV/190.149.207.190.htmi ~

|P Address, 190.149.207.190, Area Code, -. Country Code,
GT, IDD Code, 502. Country Name, Guatemala, Time Zone,
-08:00. Region, Guatemala, ISP, Telgua.

190.149.207 IP Address Location Database | IP Location D...

plocation. pythoncliub.org/190.149.207 htmi ~
190.149.207.190, 190.149.207.190, June 19, 2010, View
Records. 190.149. 207.191, 190.149.207.191, June 19, 2010,
View Records. 190.149.207.192 ...

190.149.207.0 - 190.149.207.255 in Guatemala, Guatemala...
myip.ms/view/ip_addresses/.../190.149.207.0_190.149.207.255 -
... 190.149.207.184, 190.149.207.185, 190.149.207.188,
190.149.207.187, 190.149.207.188, 190.149.207.189,
190.149.207.190, 190.149.207.191, ...

190.149.207.0-190.149.207.255 - |P address
en.utrace.de/ip-addresses/190.149.207.0-190.149.207.255 -
190.149.207.190 - 190.149.207.191 - 190.149.207.192 -
190.149.207.193 - 190.149.207.194 - 190.149.207.185 -
190.149.207.196 - 190.149.207.197 - 190.149.

190.149.207.0/24 (190.149.207.0 - 190.149.207.255) | Brow...
www.tcpiputils.com » Startpage browse » 190 » 149~
190.149.207.186 - 190.149.207.187 - 190.149.207.188 -
190.149.207.189 - 190.149.207.190 - 190.149.207.191 -
190.149.207.192 - 190.149.207.193 - 190.149.

1P 190.149.207.0 to 190.149.207.255 - |P Addresses - Plot IP
www.plotip.com » IP Addresses » 190 » 190.149~
190.149.207.190, Teigua, Guatemala, User/Unknown.
190.149.207.191, Teigua, Guatemala, User/Unknown.
190.149.207.192, Telgua, Guatemala, User/ ...

190.149.207 - IP Address Location -
plocation.truevue.org/190.149.207 -

190.149.207.190 - 190.149.207.191 - 190.149.207.192 -
190.149.207.193 - 190.149.207.194 - 190.149.207.195 -
190.149.207.196 - 190.149.207.197 - 190.149.

4 - |P Address Lookup
p-address-iookup-v4.com/190/149/4 -

... 190.149.252.197, 190.149.197.232, 190.149.209.70;
190.149.207.190, 190.149.229.24, 190.149.194.138,
190.149.249.26, 190.149.223.46, 190.149.

herramienta NetCat para obtener el encabezado con el siguiente comando:

$ nc URLDELSISTEMA 80
HEAD / HTTP/1.0
Host: URLDELSISTEMA

41

Huella digital.Para obtener la huella digital del servidor, se utilizé la
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d. Descubrimiento de aplicaciones.Para encontrar servicios y
aplicaciones en ejecucion en el servidor del sistema, se utilizé la herramienta NMAP para

encontrar puertos abiertos en el servidor, con el comando

$ Nmap URLDELSISTEMA

e. Andlisis de cddigos de error.Se obtuvieron dos pruebas de error para
analizar, obteniendo cada uno de la siguiente manera:
. 404 Not found: Buscando un archivo o una ruta inexistente
en el sitio. En este caso se intento ingresar a la direccion:
http://URLDELSISTEMA/asd

. 403 Access denied: Intentando ingresar a una pagina o ruta
no autorizada. En este caso se intentd ingresar a la
direccion: http://DIRECCIONIPDELSISTEMA/?g=admin

2. Pruebas de gestion de configuracion
a. Receptor de base de datos.Para encontrar si existe un receptor de base

de datos en escucha, se utilizé la herramienta netstat, ejecutando el siguiente comando:

Netstat -1p

El parametro —|I es incluido para obtener los sockets que se
encuentran en escucha, y el parametro —p para obtener el nombre de la aplicacion o

servidor que esta ocupando el socket.

Figura 17: Aplicaciones en escucha

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 @ *:ssh * 1% LISTEN -

tcp 0 0 *:www * 1% LISTEN =

Como se muestra en la Figura 17: Aplicaciones en escucha no se

encontro ningun receptor en escucha de parte de la base de datos.
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b. Enumeracion de métodos HTTP y XST.Para encontrar los métodos
HTTP permitidos, se utiliza la herramienta Netcat, para obtener la enumeracion de las

opciones habilitadas por el servidor web, con el siguiente comando.

Snc URLDELSISTEMA 80
OPTIONS / HTTP/1.1
Host: URLDELSISTEMA

Resultado:

HTTP/1.1 501 Method Not Implemented
Date: Mon, 22 Apr 2013 13:20:09 GMT
Server: Apache/2.2.22 (Ubuntu)
Allow: POST,OPTIONS,GET, HEAD

Vary: Accept-Encoding
Content-Length: 299

Connection: close

Se puede observar en los resultados, que los métodos habilitados son: POST,
OPTIONS, GET y HEAD. Para asegurar que los métodos que
pueden ser explotados realmente no se encuentren habilitados, se

lleva a cabo la ejecucién de cada uno de ellos:

Prueba del método DELETE:
$nc URLDELSISTEMA 80
DELETE / HTTP/1.1
Host: URLDELSISTEMA

Resultado

HTTP/1.1 405 Method Not Allowed

Date: Thu, 20 Jun 2013 17:32:59 GMT

Server: Apache/2.2.22 (Ubuntu)

Allow: OPTIONS,GET,HEAD, POST

Vary: Accept-Encoding

Content-Length: 315

Content-Type: text/html; charset=1s0-8859-1

Prueba del método PUT:

$Snc URLDELSISTEMA 80
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PUT / HTTP/1.1
Host: URLDELSISTEMA

Resultado

HTTP/1.1 405 Method Not Allowed

Date: Thu, 20 Jun 2013 17:34:28 GMT

Server: Apache/2.2.22 (Ubuntu)

Allow: OPTIONS,GET,HEAD, POST

Vary: Accept-Encoding

Content-Length: 312

Content-Type: text/html; charset=1s0-8859-1

Prueba del método TRACE:

$nc URLDELSISTEMA 80
TRACE / HTTP/1.1
Host: URLDELSISTEMA

Resultado

HTTP/1.1 405 Method Not Allowed

Date: Thu, 20 Jun 2013 17:13:06 GMT

Server: Apache/2.2.16 (Debian)

Allow:

Vary: Accept-Encoding

Content-Length: 302

Content-Type: text/html; charset=1s0-8859-1

3. Pruebas de autenticacion
a. Transferencia de credenciales sobre un medio encriptado.Para realizar
la prueba, se utiliza la herramienta WebScarab para interceptar la peticidn realizada por el

navegador del usuario al intentar autenticarse.

Para que WebScarab intercepte las peticiones, es necesario utilizar
la herramienta como un proxy en el navegador de internet. Para ellos se utilizd el

navegador Mozilla Firefox, con la extensién FoxyProxy para manejar servidores proxy.

Una vez teniendo WebScarab para interceptar las peticiones, y el

explorador utilizandolo como un servidor proxy, se prosiguio a autenticarse.
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WebScarab intercepta la peticion, mostrando los credenciales decodificados que se

utilizaron para autenticarse.

b. Enumeracion de usuarios.Para esta prueba se intento realizar una
autenticaciéon con un usuario existente utilizando una contrasefa incorrecta, y de esta

manera verificar el mensaje de error que devuelve el sistema de autenticacion.

c Cuentas de usuario predeterminados.Para esta prueba se realizaron
intentos de autenticacién utilizando diferentes combinaciones de usuario y contrasefa

comunes que generalmente son las predeterminadas en varios sistemas.

d. Fuerza bruta.Para realizar la prueba de fuerza bruta se utilizo la

herramienta Hydra, con el comando:

hydra -1 usuario -P ArchivoConCadenasParaContrasefa.txt -s 80
URLDelSistema http-post-form
"/node?destination=node:name="USER"&pass="PASS"&form id
=IdDelFormulario&form build id=IdBDelFormulario:Mensaje

DeAutenticacionFallida."

En donde el parametro -I es el nombre de usuario que se desea
utilizar para realizar los intentos, cambiando el parametro —I o —L, es posible utilizar un

archivo .txt con todas las cadenas con las que se desea intentar.

El parametro —P es el archivo con las cadenas a probar para la

contrasefa.

Los parametros form_id y form_build_id son obtenidos del codigo

fuente de la pagina, parte del formulario de autenticacion.

Para el ultimo parametro, se utiliza el mensaje de autenticacion

fallida, el cual es usado por la herramienta para detectar una autenticacion fallida.
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Para este caso se utilizo la siguiente linea de comando, con los

parametros especificos para realizar la prueba en el sistema.

hydra -1 admin -P wordlist.txt URLDelSistema http-post-form
"/seccatid uvg/node?destination=node:name="USER"&pass="
PASS”&form id=user login&form build id=form-
717£2118605e72£82ee52e65b71fa061:Sorry, unrecognized

username or password."

Los diccionarios utilizados para la contrasefia se obtuvieron del sitio:

http://download.openwall.net, el cual ofrece diccionarios de las palabras o cadenas mas

comunes utilizadas en contrasenas.

Iniciando la prueba con Hydra, se obtuvieron los siguientes falsos

resultados positivos.

Hydra (http://www.thc.org/thc-hydra) starting at 2013-06-25 17:57:46
[DATA] 16 tasks, 1 server, 3546 login tries (1:1/p:3546), ~221 tries per task
[DATA] attacking service http-post-form on port 80

[80] [www-form] host: login: admin  password:

[80] [www-form] host: login: admin password: 12

[80] [www-form] host: login: admin password: 12

[80] [www-form] host: login: admin  password:

[80] [www-form] host: login: admin password:

[80] [www—form] host: login: admin password: 1

[80] [www-form] host: login: admin  password:

[80] [www-form] host: login: admin password: 12345678
[80] [www-form] host: login: admin  password: abcl23
[80] [www-form] host: login: admin password: computer
[80] [www—form] host: login: admin password: tigger
[80] [www—form] host: login: admin password: q ty
[80] [www-form] host: login: admin password: 1234
[80] [www—form] host: login: admin password: money
[80] [www-form] host: login: admin password: carmen
[80] [www-Tform] host: login: admin password: mickey

1 of 1 target successfully completed, 16 valid passwords found
Segun los resultados, se obtuvieron 16 resultados validos, esto es
debido a que se encontraron las primeras autenticaciones validas en los primeros 16

intentos simultaneos.

Ingresando al sitio del sistema, se obtuvo el siguiente mensaje:

Sorry, has been banned.

Con este mensaje se concluye que los resultados positivos fueron
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falsos, debido a que la direccion IP del cliente en el que se realizé la prueba fue
bloqueada tras los primeros intentos. Debido al despliegue de un mensaje diferente a la

de una autenticacion fallida, la herramienta los detecta como autenticaciones validas.

e. Salto de esquema de autenticacion.Para realizar esta prueba, se
intenta ingresar a una seccién o pagina que requiere autenticacion de una manera directa
ingresando la direccion URL conocida desde el explorador. En este caso se intento
ingresar a la pagina http://URLDELSISTEMA /?q=storm/projects

f Restablecimiento de contraserias.Para realizar esta prueba se intento
restablecer la contrasefia por medio del mecanismo que ofrece el sistema de

autenticacion.

Para acceder a este mecanismo, es necesario realizar una
autenticacion fallida previamente. El vinculo para restablecer la contrasefa aparece junto

al mensaje de autenticacion fallida.

Sorry, unrecognized username or password. Have you forgotten your password?

2. Cierre de sesion.Para la prueba de cierre de sesion, se inicio sesion
con un usuario existente y por medio del navegador, obtener el cookie de la sesion

iniciada.
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Figura 18: Cookie de sesién

Site 4| Cookie Name

- — SESS3045d1a4182934b379468709bcf07053

has_js
aoo
__utma
__utmb
_utmz
__utma
__utmb
PREF

Name: SESS3045d1a4182934b379468709bcf07053
Content: 7mkgesh7fh0I26p5n0aobmekk1
Host:
Path: /
Send For: Any type of connection
Expires: July 18, 2013 11:48:22 PM

El primer valor de los cookies pertenecientes al sitio del sistema, el

primer valor es de la sesion actual, identificado con un nombre con el prefijo SESS.

Se cierra la sesion, y se utiliza Webscarab para interceptar las

peticiones del navegador.

Se prosiguié a ingresar a un sitio que requiere autenticacién, y se

modifico la peticidn interceptada, para ingresar la sesion obtenida anteriormente.

El cookie de la sesion ya no es valida, por lo que devuelve un

mensaje de acceso denegado.

h. CAPTCHA.Esta prueba consistié en encontrar la existencia de algun

mecanismo de CAPTCHA en el sistema.

No se encontrd ningun mecanismo de CAPTCHA en el proceso de

autenticacion.
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4. Pruebas de gestion de sesiones

a. Fijacion de sesion.Para llevar a cabo esta prueba, se inicio sesion

con un usuario en el sitio, y se obtuvo el valor del cookie del sitio desde el explorador.

El valor del cookie de la sesion obtenida fue la siguiente:

Figura 19: Valor de cookie de sesion

Developer Tools - http:// /seccatid_uvg/?c
ources Timeline Profiles Audits Console
‘Name A Value Domain Path
SESS3045d1a4182934b379468709bcf07053 otud4jm8akj7g58godfktcal066 /
has_js 1 /

Finalizando y volviendo a iniciar la sesion con el mismo usuario, se
obtiene un valor del cookie de la sesién diferente.

Figura 20: Valor de cookie de sesion nueva

Developer Tools - http:// [seccatid_uwt

ources Timeline Profiles Audits Console

‘Name A Value Domain Path
SESS3045d1a4182934b379468709bcf07053 ehrbeSletck3bp8gqglki3tjql /
has_js 1 /

Dado que el sistema de sesiones genera un nuevo cookie para la

sesion, no existe vulnerabilidad de fijacion de sesion.

b. Cross-Site Request Forgery.Para llevar a cabo esta prueba, se inicia
obteniendo el URL de una peticiéon que requiera autenticacion y/o privilegios. Se utilizé el

URL para la eliminacidon de una accién estratégica.

En un navegador con la sesion iniciada en el sistema, se ingreso el
URL obtenido, el sistema responde con la pagina de confirmacion para la eliminacién de
la accion estratégica.

Dado que entre los parametros enviados por POST para la
eliminacion de elementos se encuentra el form-build-id, el cual es generado por el

formulario que manda la peticion para realizar la accion, se puede deducir que el sistema
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requiere que se envie este parametro valido para completar la accién.

5. Pruebas de autorizacion
a. Ruta transversal.En esta prueba se intenté acceder a archivos
existentes en el servidor, utilizando la ruta transversal como parte del URL en el
navegador. En este caso se utilizé el URL para acceder a un archivo existente en el
directorio padre de la raiz del directorio en que se encuentra el sistema.
http://URLDELSISTEMA/../archivo.txt

El sistema devuelve un error 404, de archivo no encontrado, y
eliminando la ruta transversal, quedando el URL http://URLDELSISTEMA/archivo.txt .

Figura 21: Error de archivo no encontrado al utilizar ruta transversal

Not Found

The requested URL /archivo.txt was not found on this server.

b. Salto de esquema de autorizacion.Para la prueba de salto de esquema
de autorizacion, se intentd ingresar a una pagina que es visible exclusivamente para
usuarios autenticados. En esta caso se intentd acceder a la direccion:
http://URLDELSISTEMA/?q=storm/projects

El sistema devuelve un mensaje de error de acceso denegado.

c Escalamiento de privilegios.Para el escalamiento de privilegios se
inicio sesiébn como un usuario sin privilegios en este caso el usuario user, el cual no posee
privilegios para acceder la pagina administrativa, y se intentd acceder a la seccion de
administracion ubicado en http://URLDELSISTEMA/?gq=admin

El sistema devuelve un mensaje de error de acceso denegado.
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Figura 22: Acceso denegado

SECCATID

Comunidad  Helpdesk Admin

You are not authorized to access this page.

6. Pruebas de validacion de datos
a. Cross site scripting.Para esta prueba, se identificaron los formularios

con campos que permiten el ingreso de etiquetas HTML.

Para estos campos se utiliz6 como prueba el siguiente script:

<script>alert ('Prueba');</script>

La prueba fue realizada los campos, y se encontré la vulnerabilidad

en el campo de descripcidn, en la seccién de creacion de acciodn estratégica.

Figura 23: Resultado de prueba de XSS en el sistema

SECCATID

Comunidad Organizations People Tasks Projects Create content Administer Helpdesk Admin

Storm > Strategics
Prueba xss

View Edit

_ The page at' = o says:
— admin
. Prueba
Axis: 01

Active: 1
Strategic Action:
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b. Inyeccion SQL.En esta prueba se inici6 identificando los campos que
pueden ser utilizados para realizar consultas SQL en el sistema. No se encontraron
campos que puedan realizar consultas de busqueda, pero si se identificaron campos

utilizados para insertar datos por medio de consultas SQL.

Se realiz6 la prueba de ingresar una comilla simple (‘) o comillas
dobles (“) sobre cada uno de los campos de creacion de contenido, y en los campos de

autenticacion.

No se obtuvo ningun error de consulta de SQL.

c. Inyeccion ORM.Sobre los mismos campos identificados para la

prueba de inyeccién SQL, se realiz6 la prueba ingresando como texto OR 71--.

No se obtuvo ningun error.

d. Inyeccion XML.Sobre los mismos campos identificados para la
prueba de inyeccién SQL, se realizo6 la prueba ingresando como texto una comilla simple

().

No se obtuvo ningun error.

e. Inyeccion SS1.Esta prueba se realiz6 en los mismos campos
identificados para la prueba de Cross-site scripting, ingresando la siguiente linea como

contenido:

<!--#echo var="DATE LOCAL" -->

El cual obtiene la fecha y hora local del servidor.

No se obtuvo ningun resultado de parte del cddigo ingresado.
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7. Pruebas de denegacion de acceso

a. Ataques con comodines SQL.Esta prueba se inicio identificando

campos para realizar busquedas en el sistema.

Entre los campos encontrados, no se encontré6 ningun campo que
permite realizar busquedas de palabras sobre |la base de datos, unicamente campos para

filtrar informacion a nivel de la aplicacion.

Estos campos no son vulnerables a este tipo de ataques.

b. Congelacion de cuentas de usuario.Para esta prueba se realizaron
intentos de autenticacion con un mismo nombre de usuario, tras 20 intentos, la direccion

IP del cliente en el que fue realizada la prueba fue bloqueada.

La cuenta de usuario con la que se intentd ingresar no fue

bloqueada.

c Desbordamiento de bufer.Esta prueba consistié en ingresar cadenas
largas de caracteres sobre diferentes campos de formularios encontrados en el sistema,

incluyendo campos no visibles.

Para los campos no visibles, se utilizd WebScarab para interceptar
las peticiones POST, y modificar el contenido que se envia en estos parametros por

cadenas mas largas.



XIV. Glosario

Apache: Servidor web desarrollado y mantenido por una comunidad abierta de

desarrolladores.

CAPTCHA: Mecanismo para verificar que el usuario es humano. Consiste en
mostrar una imagen con letras distorsionadas y solicita que el usuario ingrese las

letras que ve.
CCATID: Comision Contra las Adicciones y el Trafico llicito de Drogas.

CISSP: Profesional de Seguridad de Sistemas de Informacién Certificado, es una

certificacion de seguridad informatica independiente manejado por la ISC?.

Cookie: Pequeno fragmento de informacion que envia un sitio web, el cual es

almacenado por el navegador.
Crawler: Bot que navega a través sitios web automaticamente.
CRUD: Create, Read, Update, Delete. Operaciones basicas en una base de datos.

CSREF: Falsificaciéon de Petificién en Sitios Cruzados, ataque en que se fuerza al
explorador web de la victima a enviar una peticién a una aplicacion web,

realizando una accion utilizando las credenciales de la victima.

Direccién IP: Numero que identifica a un interfaz de dispositivo que se encuentra

conectado a una red que utiliza el protocolo IP.
HTML: Lenguaje de Marcado Hiper-Textual.

HTTP: Protocolo de Transferencia de Hiper-Texto. Protocolo utilizado en las

transacciones de la World Wide Web.

ISC?: Consorcio Internacional de Certificacion de Seguridad de Sistemas de

Informacion.

ISECOM: Instituto de Seguridad y Metodologias Abiertas. Organizacién de
seguridad responsable de publicar el manual de metodologias de pruebas de
seguridad OSSTMM.

Motor de busqueda: Sistema automatizada que busca informacion y archivos en

servidores web encontrados por un crawler.
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OCR: Reconocimiento Optico de Caracteres: Proceso de digitalizacion de textos

automatizado.

ORM: Mapeo Objeto-Relacional. Técnica de programacion para convertir datos de
un sistema de tipos de lenguaje de programacion orientado a objetos a una base

de datos relacional.

OSSTMM: Manual de Metodologia de Pruebas de Seguridad Abierto. Guia de
pruebas de seguridad publicado por la organizacién de seguridad informatica
ISECOM.

OWASP: Proyecto Abierto de Seguridad de Aplicaciones Web. Proyecto de cédigo
abierto que tiene como objetivo encontrar las causas que hacen que el software

sea inseguro.

Proxy: Servidor que intercepta conexiones de red que un cliente realiza a un

servidor destino.

SECCATID: Secretaria de la Comision Contra las Adicciones y el Trafico llicito de

Drogas

SQL: Lenguaje de Consulta Estructurado. Es un lenguaje de acceso a bases de

datos relacionales, permite especificar operaciones a realizar en ellas.

SSL: Capa de Conexion Segura. Protocolos criptograficos que ofrecen

comunicaciones seguras por una red.
Ubuntu: Sistema operativo Linux basado en Debian.

W3C: Consorcio de la World Wide Web. Consorcio internacional que da produce
para la World Wide Web.

WebScarab: Herramienta de pruebas de seguridad de aplicaciones web, funciona
como un proxy para interceptar peticiones de un explorador y respuestas del

servidor web.

XML: Lenguaje de Marcas Extensible, es un lenguaje de marcas desarrollado por
el W3C.

XST: Secuencia de Comandos en Sitios Cruzados. Es un agujero de seguridad,

que permite al atacante inyectar codigo en una aplicacién web para ser ejecutado.



