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PREFACIO

Este trabajo se realizd dentro del contexto de! curso de Técnicas de
investigacién/Trabajo de Graduacién en el segundo ciclo de 2004, en la Universidad del
Valle de Guatemala, la cual sirvio, a su vez, como objeto de estudio.

E! documento esta enmarcado en el contexto de un ejercicio de auto examen institucional
que se inici6 en el afo 2003. Este ejercicio de auto examen, que ha tenido muchas facetas,
tiene como propdsito el contribuir al desarrcllo y mejora de la institucion.

Deseo expresar mi agradecimiento al personal y a las autoridades de la Universidad del
Valle por su confianza y abierta colaboracién al permitirme acceso a sus opiniones,
percepciones y conocimiento de la institucién.

Dedico este ejercicio intelectual a quienes han hecho de mi vida algo posible, viable y

digno de ser vivido. jGracias!
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RESUMEN

Este trabajo tuvo como propésite investigar acerca de la existencia o inexistencia de
politicas explicitas de la informacién en la Universidad del Valle de Guatemala, desde el
punto de vista de |a Ecologia de |a Informacion (Davenport, 1999). Para ello se empled una
metodologia cualitativa con el enfoque dado por la Teorfa Fundamentada (Glaser y Strauss,
1967). Se eligié investigar esta problematica porque, dado que una institucién de educacion
superior es un tipo de sistema que requiere procesar los datos existentes para obtener
informacion con respecto a su entorno interno y externo, asi como llevar a cabo
retroalimentacién y control, necesita lineamientos generales (politicas) explicitas sobre
cémo desarrollar estas actividades de la manera mas eficiente y eficaz posible dentro de su
contexto.

Los resultados obtenidos apuntan a que la Universidad del Valle cuenta con politicas
explicitas de la informacion solamente dentro del campo del manejo de la informacion
computarizada. Ademéas se encontré que existe un aparente problema de comunicacion

entre aquellos que generan |as politicas institucionales y quienes necesitan ejecutarlas.



I. INTRODUCCION

El propésito de este trabajo fue el de iniciar la exploracion def entorno de la informacién
en la Universidad del Valle de Guatemala, desde la perspectiva de la Ecologia de la
Informacion (Davenport, 1999) con el enfoque de lo gue constituye Ja Politica de la
Informacion.

Dada la naturaleza preliminar y exploratoria del estudio, éste se enfocd en investigar
acerca de la existencia de politicas explicitas sobre la generacién, transferencia y uso de la
informacién en la UVG, asi como de la existencia de lineas de razonamiento comunes yio
divergentes con respecto al tema que dependieran def rol institucional del entrevistado.
Ademas se pretendi6 obtener una descripcion de las politicas, si acaso s¢ encontrara gue
éstas existen.

Para lograr estos cbjetivos se empled una metodologfa cualitativa contenida dentro de la
Teoria Fundamentada (Giaser y Strauss, 1967). Para recabar la informacion se emplearon
entrevistas semi-estructuradas y la técnica de la observacion participante (Dereshiwsky,
2001).

Se considera que el estudio es importante para ta Universidad del Valle de Guatemala ya
que, al contar con politicas explicitas que rijan la generacién, transferencia y uso de la
informacién tanto intra como extra-institucional, la institucion puede servirse de la
informacion para alcanzar sus objetivos de impulsar la docencia e investigacion en Ciencias
y Humanidades, participar en la busqueda de soluciones a problemas nacionales y
centroamericancs, contribuir a la conservacion del medio ambiente asi como formar
ciudadanos instruidos y responsables. Ademds, si a los actores clave en la toma de
decisiones institucionales les resultara factible compartir la percepcion de dichas politicas,
les seria mas facil trabajar de manera coordinada en cuanto al manejo de la informacién

para ja toma de decisicnes informadas.



Il. ANTECEDENTES DEL PROBLEMA

La importancia de este estudio radica en que el adecuado manejo de la informacién, tanto
intra como extra institucional, es un factor clave para el funcionamiento optimo de la
Universidad del Valle de Guatemala. Esto seria mas factible si la institucion contara con
politicas explicitas que indicaran cémo debe generarse, comunicarse y usarse la
informacion.

La eficacia y la eficiencia en el funcionamiento de una institucion puede medirse en
cuanto al logro de sus fines, asi como con la determinacion del perfil de uso de sus recursos
para lograrlo. En ese sentido, es importante establecer cuales son los fines de a Universidad
del Valle de Guatemala para que éstos orienten el contexto del estudio. Esfos son:

(Articulo 6°, Capftulo lll, Estatutos de ta UV.G.):

a. Impulsar ladocencia y la investigacion en los campos de las Ciencias y 1as
Humanidades.

b. Participar en la bisqueda de soluciones a los problemas del pais y del area
centroamericana que afectan su desarrollo econdmico, social y cultural.

c. Coadyuvar en la conservacién del ambiente y de los recursos naturales yen la
aplicacién de la ciencia y tecnologia modernas al desarrollo del pais y de la regitn
cenfroamericana.

d. Coadyuvar en la formacién de ciudadanos cultos y conscientes de su
responsabilidad social frente a los problemas de su comunidad y de su tiempo.

Estos fines se hallan reflejados en el enunciado de la Mision institucional, que reza de la
siguiente manera:

«Educar seres humanos y realizar investigacién en un ambito de libertad, para desarroiiar
pensamiento reflexivo, juicio critico y ético; captar, generar y divuigar el conocimiento
cientifico y tecrioldgico y el pensamiento humanistico, para ponerios al servicio de la

comunidad, la sociedad guatemalteca y Ia humanidad.»’ (Pian Estratégico 2005-2015)

Para introducir al lector en 1a problemética de este trabajo, de manera prefiminar nos
referiremos a dos conceptos en cuyo significado se profundizara en el marco tedrico. El
primero de ellos, es el de Ecologia de la Informacién, la cual se refiere al estudio de la

relacién de la informacién ambiental con lo que respecta a los procesos humanos colectivos

' En este trabajo se considerara que los fines de la Universidad del Valle de Guatemala son
los que aparecen de manera explicita en sus estatutos y en su Mision. No se consideraron
otros fines no explicitos, tales como los que plantea Bourdieu en cuanto a la que la
Educacion Superior (er general la escuela) sirve al propésito de reproducir las estructuras
sociales existentes. (Bourdieu, 1997)



e individuales de adquirir conocimiento y tomar decisiones. El campo de la Ecologia de'la .
Informacién comprende, entre muchos otros, al de Politica de la Informacidn, qué se
refiere al gjercicio del poder de decisién en cuanto a la administracién de la informacion.
{Davenport, 1999).

\.as herramientas surgidas de este campo de estudio han sido aplicadas a los procesos
de mejora institucional. Algunas instituciones que se pueden mencionar a este respecio son:
Xerox, AT&T, British Petroleum, Chrysier Corporation American Airlines, DuPont, Ford,
General Motors, IRS, Hoffman La Roche, Merk Medco, NYNEX, Dow Chemical, Genentech,
Mitsubishi Electric, y otros. {lbid,1999).

También se ha hecho el analisis de la Ecologia de la Informacion y sus efectos,
especificamente en el ambito de la Politica de la Informacion, en la Universidad de
Columbia. (Petrides, Khanuja-Dhall y Reguerin, 2000). Los autores presentan un estudio de
caso de cémo un proyecto de mejora de un sistema informatico departamental fracasd
porque sus proponentes no tomaron en cuenta los aspectos politicos de dicho proyecto, en
particular, aquellos vinculados a las relaciones de jerarquia y antigiedad entre los miembros
del departamento.

Con la excepcién del estudio de Petrides, Khanuja-Dhail y Reguerin {2000), no se
encontrd otra aplicacién del concepto de Ecologia de la Informacidn o de Politica de la
Informacién a enfidades de educacidn superior, en la escala internacional.

En la escala local, no se ha encontrado la existencia de antecedentes de la aplicacion del
concepto en la Universidad del Valle de Guatemala. Por ejemplo, se revisd el Plan
estratégico de la Universidad del Valle de Guatemala (1998-2004) y no se encontrd alguna
politica relacionada con la informacion institucional, mucho menos se hace mencién de
conceptos relacionados con otros ambitos de la Ecologia de la informacion.

Strassmann {1995), en su analisis de las condiciones indispensables para que una
institucion formule politicas expticitas con respecto a la informacion, establece que dicha
institucién debe contar con un organigrama oficial. 1.a Universidad del Valle de Guatemala
actuaimente esta trabajando en la oficializacién de un organigrama (mas bien un
organigrafoz) que se ha usado en los Ultimes siete afics como documento de trabajo. Desde
esta perspectiva, es de esperarse gue de existir las politicas de [a informacion en la
Universidad del Valle de Guatemala, sean implicitas.

La falta de politicas explicitas, asi como la falta de ur organigrama u organigrafo oficial
gue sea ampliamente conocido y empleado como referencia por los miembros de la
institucion, genera un entorno humano en e que pueden coexistir multiplicidad de
interpretaciones con respecto al quehacer de cada persona, asi como de la forma en que
debe generar, transferir y dar uso a la informacion que tiene a su cargo. Esto puede generar

ineficiencias e ineficacias dentro del quehacer institucional.

? Un organigrafo muestra, més que relaciones de jerarquia, el conjunto de relaciones funcionales dentro
de una institucion. (Mintzberg y Van der Heyden, 1999)



Ill. MARCO TEORICO

Existen algunos conceptos tedricos que son importantes desarrollar para la mejor

comprension del presente estudio.

A. Ecologia, ecologia humana y las instituciones como

ecosistemas humanos

La ecologia es ef estudio de la estructura y funcién de la naturaleza (Odum, 1969).
Dado que el ser humano es parte de ella, |a ecologia se ocupa también del estudio del ser
humano y de sus relaciones con su medio ambiente. Odum llamoé a los ecdlogos a realizar
un tipo de analisis que incluyera al ser humario como parte de la naturateza (cf. Odum 1969,
Pavac-Zuckerman 2000). Sin embargo, es muy comiin encontrar que el grueso de fos
ecologos aun salen en busca de sitios pristinos para realfizar sus estudios basicos ¥
consideran al ser humano solamente en funcién de la influencia negativa que pueda tener
sobre su entorno. De esa manera, se ha reforzado 1a idea de que los seres humanos no son
entes biolégicos “naturales” o ecolégicamente estudiables (Pavao-Zuckerman, 2000}

Desde la perspectiva Biologica de Odum, asi como la postura de Stepp (1999), Ia
naturaleza del ser humano determina su comportamiento; en ese sentido, es “natural” que el
ser humano genere un medio ambiente o entorno, en el que la informacion juegue un papel
importante en su capacidad para, no solamente sobrevivir, sino prosperar. En este sentido
se considera a las instituciones como “ecosistemas humanos” y uno de sus componentes es

la informacidn.

B. Informacion

Para efectos de este trabajo, se entendera que la informacion esta constituida por
aquellos datos que, dotados de pertinencia y propésito, (Davenport, 1999) son Utiles para la
toma de decisiones académicas, administrativas y financieras. Esto se contrasta con el
concepto de dato, en cuanto a que éste, por si solo, carece de significado. Por ejemplo, Ios
datos con respecto al tamafio de la pobiacion estudiantil de la Universidad del Valle de
Guatemala no aportan mucha informaciéon si no se [os contextualiza de alguna manera, por
ejemplo, con el tamafio del campus, los horarios de atencion, el tamafio de las poblaciones

estudiantiles de otras universidades similares, etc.



C. Ecologia de la informacién (El)

La ecologia de la informacion es una disciplina que emplea un enfoque holfstico con
respecto al manejo de la informacion. Los ecologistas de la informacidon se ocupan, no
solamente de la arquitectura de la informacién y de la tecnologia de la informacion, sino
también de las polfticas, estrategias, cultura organizacional, procesos de apoyo,
comportamiento y personal que, cuando se administran de manera adecuada, permiten
lograr el objetivo de la infermacién en una institucién, que es servir de base para la toma de
decisiones operacionales, gerenciales y estratégicas.

tas bases de la El, como se la designard desde este momento a la Ecologia de la
Informacién, estan ubicadas en disciplinas tan diversas como ia Teoria General de Sistemas,
la Antropologia, la Psicologia, la Biologia, etc. De hecho, la El es un campo emergente de
investigacién que se origind en el Departamento de Antropologia de la Universidad de
Georgia {Stepp, 1999).

Ademas de enfocarse de manera integral en a informacion, segun Davenport {1999) fa

El se basa en cuatro ideas basicas;

1. La integracion de diversos tipos de informacion.

La El se fortalece con la diversidad de la informacién; pero con la diversidad surge
la necesidad de integrar la informacién de distintos tipos: computarizada y no computarizada,
estructurada y no estructurada, texto, audio y video. Tambien hace falta integrar las fuentes
de informacidn no tradicionales.

Si los proveedores de servicios de informacion de una institucién desean brindar un
servicio adecuado a sus clientes, deben ser capaces de haceflo con todos les tipos de
informacién de manera integrada. Para que la institucién pueda hacer uso de la informacidn
para alcanzar sus fines, hace falta gue las personas encargadas de la administracion
institucional se rednan, identifiquen los temas fundamentales en los que deben enfocar sus
energias y comprendan cémo se deben relacionar ias diferentes fuentes de informacién, los

diferentes formatos y las distintas perspectivas

2. El reconocimiento del cambio evolutivo
La El de una organizacién evoluciona con el tiempo, lo cual implica que los
sistemas de informacién deben ser lo suficientemente flexibles para responder a dicho
cambio. Un problema interesante consiste en determinar cual es el punto de equilibric para
lograr el disefio de un sistema de informacién duradero y uno que sea modificable con
facilidad.



3. Enfasis en la observacion y la descripcion
Para comprender los procesos relacionados con la informacion es necesario
observar a la “especie” pertinente: los generadores, los administradores y los usuarios de la

informacién en su ambiente natural, para lograr una descripcion completa de los mismos.

4. Enfoque en el comportamiento de las personas y de la
informacion
Para lograr la administracién ecoldgica de la informacion es necesario atender, no

solamente las necesidades concretas de informacion y observar el comportamiento de los
involucrados, sino también facilitar el uso eficaz de la informacién, con lo que se lograra que
la informacién se emplee para sustentar la toma de diferentes tipos de decisiones en la
institucion.

La postura de la El con respecto a la informacion se basa en las siguientes suposiciones
{Davenport, 1999):

a. Lainformacién no se aimacena con facilidad en las computadoras y no esta
constituida exclusivamente por datos.

b. La utilidad de un modelo de informacién decrece a medida que se incrementa su
complejidad.

¢. Un sistema humano puede asignarle diferentes interpretaciones a ta misma
informacién.

d. Latecnologia es sélo uno de los componentes del entorno de la informacion.
Algunos de los otros componentes de la informacidn son pertinencia, relevancia,
proposito y contexto.

El mapa conceptual de lo que se considera el entorno de la informacién y su relacién con
el entorno organizacional es el gque se muestra en la Figura 1 (Davenport, 1989).

En este trabajo nos centraremos en el componente de politica de la informacién, puesto
gue es uno de los componentes mas importantes del entorno de la informacion y de ella se
desprenden las estrategias, las tacticas, el disefio de procesos relacionados con la

informacién, |a arguitectura, etc.



Enternofexdennoe

Figura 1
Fuente: (Davenport, 1999: 42)

D. Politica de la informacion

La politica de la informacion cubre los lineamientos generales, estrategias, tacticas e
ideas organizacionales acerca de como debe manejarse la informacién para lograr el
cumplimiento de la misién y visién institucionales. En las referencias encontradas, que son
complementarias, Strassmann (1995) define la politica de la informacién como:

«La institucionalizacién del proceso de gobierno que guia la manera en que los

individuos y los grupos cooperan. » (Strassmann, 1995).

Para Davenport (1999) la politica de la informaci6n se resume a:
«El ejercicio del poder de decisién en cuanto a la administracién de la informacién» y expone
que existen cuatro modelos viables para gobernar la informacién, que son:

a. Monarquia
La mayor parte de la informacién de la institucién se centraliza en una persona o
en una funcién. Es un modelo viable para instituciones pequefias, tales como pequefas
empresas familiares que se dedican a pocas actividades.

b. Federalismo
Este modelo destaca que solamente unos cuantos elementos del manejo de la
informacion deben ser definidos y manejados de manera centralizada, dando mucha
autonomia local a las diferentes unidades de la institucién. El federalismo en el manejo de la
informacion requiere de la negociacion racional entre los diferentes grupos para que, de



manera colectiva y coordinada, se logren alcanzar los objetivos institucionales, asi como un
consenso acerca de los medios adecuados para lograrlo.

En ei federalismo de la informacién se reconoce la universalidad de la informacién, donde
un término significa lo mismo en toda la organizacion, asi come la particufaridad de la
informacion en donde cada unidad tiene la libertad de definir al “cliente” de |la manera que

mejor sirva a sus intereses y necesidades.

¢. Feudalismo
Este tipe de modelo surge cuando los diferentes componentes de la institucion
manejan la informacién como si estuvieran ubicados en compartimientos estancos.
Si la organizacién genera productos que no requieren de la accién coordinada de las

diferentes unidades, este modelo funciona. Sin embargo, es raro que se de este caso.

d. Anarquia
El modelo anarquice surge cuanda cada miembro de una institucién genera su
prapio entorno de informacidon. Esta es comun cuando una institucién agrupa a numerosos
profesionales del conocimiento (tales comao cientificos, programadores, disefiadores de
sistemas, profesores universitarios, etc.), quienes generan sus propias bases de datos en
cada computadora personal, sin seguir ningun lineamiento institucional de pertinencia o
relevancia.

Fs importante hacer notar que, no puede desarrollarse una base para que fa
informacién cumpla con la funcién de proveer a la institucion con los parametros necesarics
para su desarrollo y éptimo funcionamiento, sin un consenso general acerca de Ios principios
y lineamientos generales, de ios puestos y funciones, asf como del momento en que cada
actor debe efectuar cada accion. (Werther y Davis, 1980)

Para el propasito de este estudio y al considerar lo anteriormente expuesto, se elabord
un mapa preliminar con respecto al entorna de fa politica de la informacidn en la Universidad
det Vaile de Guatemala y se consideraron no sélo los tres roles principales relacionados con
el manejo de la informacién (el de aquellos que generan las politicas [G], los que las divuigan
[C] vy los que las implementan [I), sino que también se tomaron en cuenta algunos que
tienen roles mixtos (tales come G/, GIC), asi como el rol de “observador” (representado por
el Director de la Oficina de Planificacién de ia Universidad del Valle de Guatemala) quien

funge como catalizador del proceso de planificacion estratégica institucional (Ver Figura 2).



Roles dentro del escenario de la politica
de la informacion en la UVG

Generadores
Rector, C.D.

Figura 2

Notacién: C.D. = Consejo Directivo, D.D. = Directores de Departamento.

E. Poder

Existen muchas definiciones de lo que constituye el poder. En este documento se
empleara el término poder como el potencial de un individuo o institucién para ejercer
influencia sobre otro individuo o grupo de individucs y asi modificar su conducta, actitud o
valores (Hill, 1994). En el caso de una institucion de Educacién Superior como la Universidad
del Valle de Guatemala, el poder es ejercido con el propésito de coordinar las acciones de
sus miembros de manera que se alcancen los fines de la institucién. Las politicas explicitas
para el manejo generacion y transferencia de la informacién son manifestaciones concretas
del poder institucional.



IV. PREGUNTAS DE INVESTIGACION

Se eligio plantear las siguientes preguntas de investigacion:

1. ;Existen politicas explicitas de la informacién en la Universidad del Valle de

Guatemala?

2. ;Cuates son las politicas institucionales explicitas que existen en la Universidad del
Valle de Guatemala con respecto a:
a. lageneracidén
b. latransferenciay

c. el usode lainformaciéon?

10



V. OBJETIVOS

A. General

1. Determinar si existen politicas explicitas de la informacién en la Universidad del
Valie de Guatemala que definan como la informacion es:
a. generada
b. transferida
c. usada

B. Especificos

1. Describir la politica explicita de fa informacién en ta Universidad del Valle de
Guatemala en cuanto a su:
a. generacion
b. transferencia

C. Uuso

2 Determinar si existen:
a. diferencias en cuanto a ia percepcion o razonamiento sobre las politicas de
la informacién, que dependan del rol institucional del entrevistado.
b. lineas comunes que, en cuanto a la percepcion o razonamiento sobre las

politicas de 1a informacion, dependan del rol institucional del entrevistado.

11



VI. METODOLOGIA

A. Consideraciones sobre la metodologia

La eleccién de una metodologia cualitativa para el estudio del problema de la Ecologia de
la Informacién en la Universidad del Valle de Guatemala estuvo sustentada en las ideas
basicas que planted Davenport con respecto a la El, en las que se hace énfasis en la
observacién y ka descripcion, y en el enfoque en el comportamiento de las personas y de la
infermacion.

Se eligié el enfogue de la ‘Teoria Fundamentada® {Glaser y Strauss, 1967), que consiste
en lograr la generacién de teorias, tanto sustantivas come formales a partir de 1a observacion
naturalista de los fenémenos sociales. Debido a que el interés del estudio estuvo centrado
tanto en el descubrimiento de regularidades en la informacién aportada por entrevistas, la
identificacién y categorizacion de elementos conceptuales, asi como en la exploracion de las
conexiones entre eflos (Miles y Huberman, 2000), se propcne un tipo de analisis comparativo
que puede ser aplicado a unidades sociales de cualguier tamafio: desde personas
individuales en sus roles {como en este estudio), hasta naciones o regiones mundiales.

La aproximacién al estudic de las preguntas de la investigacién se hizo tal como lo
recomiendan Glaser y Strauss: sin adoptar una perspectiva tedrica "a priori”. Se intentd
descubrir regularidades por comparacién, con base en la informacién descriptiva que fue
recabada, a partir de las observaciones de campo en el campus de la Universidad del Valle
de Guatemala y con entrevistas semi-estructuradas que fueron realizadas a nueve
irformantes clave, cuyos roles institucionales los ubican dentro de cuatro categorias puras y
dos mixtas, de acuerdo al mapa preliminar del sistema mencionado en el Marco Tedfico
(Figura 2). Ellos son:

1. Generadores de politicas, G

2. Encargados de divulgar fas politicas, C

3. Ejecutores de politicas, |

No se descarté la posibilidad de generar categorias conceptuales e hipdtesis emergentes
a las que Glaser y Strauss hacen referencia (Op. Cit., 1967).

La razén de realizar entrevistas semiestructuradas es que se deseaba gue los
entrevistados proporcionaran informacién con respecto a las areas tematicas definidas y que
a la vez tuvieran la posibilidad de expresar su “sentir” y sus opiniones al respecto.

Durante todo el proceso se interpretd el rol de “observadora participante” por parte de la
autora de este docurento. Este rol resultd inevitable ya que la observadora trabaja en la
ingtitucion estudiada y se encuentra inmersa en su contexto. Para lograr que la observacion

participante se llevara a cabo de la manera mas objetiva posible, se sigui6 los lineamientos

12
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que describe M. Dereshiwsky ( 2001), quien hace referencia a las cinco dimensiones de la
Observacion Participante, las cuales de un extremo a otro, cubren todo el espectro posible
en los siguientes campos:

1. Rol del observador.

L.a observadora desarrolld una observacion participante completa.

2. Representacion del rol del observador a los sujetos observados.

Los sujetos observados supleron que estaban siendo observados.

3. Presentacion del propésito del estudio a los sujetos observados.

Los sujetos observados tuvieron conciencia del propésito del estudio.

4. Duracion de las observaciones.

Las observaciones se realizaron durante un mes.

5. E.Enfoque de las observaciones.

El enfoque fue con respecto al componente de la politica de la informacion.

B. Métodos

1. Recopilacion de informacion
Se desarrollaron entrevistas semi-estructuradas con informantes clave en cada rol. L.os
informantes clave se eligieron de manera que estuvieran representados los diferentes roles

en el siguiente namero:

Rol Namero de entrevistados

Generador de paiiticas, G
Divulgador de politicas, G/C
Ejecutor de las politicas, |
Generador/ejecutor, G/l
Observador, O

- N W =a N
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El texio de las preguntas empleadas fue el siguiente:;

Preguntas

1. Relacién del rol institucional con las politicas institucionales:
a. ¢ Como concibe usted su puesto? —Es decir, mas alla de la definicion que
podria proporcionar Recursos Humanos?
b. ;Como se relaciona su puesto con la generacion y manejo de politicas en la
Universidad del Valle de Guatemala?
2. ;Qué me puede decir acerca de politicas que regulen
a. la generacién
b. divulgaciéon
¢. el usode la informacién institucional?
3. ¢Qué me puede decir sobre el tema de las politicas institucionales con respecto a la
centralizacion o descentralizacion de la informacidn?
4. ;Podria hablarme acerca de |as politicas referentes al personal relacionado con la
administracion de la informacion?
5. iPodria contarme algo acerca de las politicas relacionadas con la generacion de
informacion para propositos de planificacion institucional?
6. ¢Qué hay de las politicas con respecto al uso de informacion y el desarrollo de
nuevas carreras?
7. ¢Como son las politicas institucionales que se refieren a la seguridad de la
informacion?
8. ¢Podria describirme las politicas que relacionan e “disefio de la institucion™ con la

forma en que se han desarrollado los sistemas para el manejo de la informacion?



Vil. RESULTADOS

Al tabular las transcripciones de las entrevistas, se observé que la informacién tabulada
mostraba algunos patrones. Se tomé la decisién de establecer una codificacion cromatica

para visualizar facilmente las regularidades presentadas por la informacién. La codificacion

resultante fue la siguiente:

Tabla 1
Codificacién cromdtica de resultados
Color Respuestas
No comprendo la
Rosa No hay No las conozco | necesidad de una
politica al respecto
P Existen politicas, E"'s"fe':o":g::“as-
pero no son claras implicitas
Verde Las politicas existen y son...
Azul Centralizacién
Naranja Descentralizacion
Respuesta que hace
Blanco referencia al Plan
Estratégico en construccion

(i il

S o m e

La informacion codificada y representada matricialmente resuité de la siguiente manera:

Tabla 2
Resultados tabulados y codificados
P":‘:m G | G |aen|an|GCc| | 1 o]
2
3
4
5
6
7
8
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VIil. ANALISIS DE RESULTADOS

Al hacer las entrevistas, se usé la primera pregunta para establecer la tonica de la
entrevista al hacer ver a la persona entrevistada que el interés se centraba en sus
percepciones con respecto a los temas y para verificar que la persona hubiera sido bien
clasificada, por la investigadora, en su rol institucional. A continuacién se muestra un grafico
en el que se muestran las proporciones porcentuales entre los diferentes tipos de respuesta,
con su respectiva codificacion cromatica, asi como algunos detalles de los roles
predominantes en cada tipo de respuesta.

Presentacién global de resultados

20% 15% 40% 25%

Al observar el gréfico de la presentacién global de resultados, se puede notar que
el rosa es el color predominante con el 40% de las respuestas, de las cuales,
solamente una de las veintiséis respuestas de ese tipo fue dada por un actor del tipo
G. Los ejecutores de politicas, |, aportaron el 61% del 40% de las respuestas rosa.
Este tipo de respuesta puede implicar ya sea la inexistencia de politicas explicitas, el
desconocimiento de las mismas, o la incomprensién de la necesidad de que dichas politicas
existan. El porcentaje total de respuestas amarillas fue del 15% de las cuales un 67% (del
15%) fueron proporcionadas por otro generador de politicas. Puede, de esta manera, notarse
que el ser Generador de politicas, G, esta relacionado con el hecho de que la respuesta sea
de color verde o de color amarillo, asi como que, el ser ejecutor de politicas, |, esta
relacionado con que la respuesta sea, de acuerdo a la codificacion cromatica, del tipo rosa.

También puede verse, en la tabla de resultados tabulados y codificados (Tabla 2) que la
percepcion con respecto a la centralizacidn o descentralizacidon de la informacion se
encuentra dividida: la mayoria de quienes tienen algin papel en la generacién de politicas
dan cuenta de una politica de descentralizacion (aunque no explicita), mientras que aquellos
que deben ejecutar las politicas perciben la existencia de una politica de centralizacion.

16
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En el caso de las potiticas con respecto a la generacién de informacion para propésitos
de planificacién institucional, la mayoria de las personas entrevistadas manifestaron que
dichas politicas se estan generando con la elaboracion del Plan Estratégico 2005-2015, ya
que en diche Plan se estin empezando a hacer manifiestas las necesidades institucionales
de mayor informacién. (Ver tabla 2)

Al preguntarle a las personas entrevistadas con respecto a las politicas referentes al
personal que administra la informacién, la mayoria dijo desconocerlas. (Ver tabla 2)

Es interesante observar que las politicas con respecto al uso de informacidn y el
desarrclio de nuevas carreras son, en su mayor parte, desconocidas para quienes ejecutan
las poilticas. (Ver tabla 2) En contraparte, ias politicas que establecen los parametros para
la seguridad de la informacién (computarizada) son conocidas por fa mayorfa del personal
entrevistado, ya que las personas experimentan los efectos de las pollticas en su quehacer
diario: por gjemplo, existen solamente dos niveles de acceso a la Red institucional, un nivel
de usuario y uno de administrador; ademas, el uso de contrasefias las cuales se cambian
con periodicidad. (Ver tabla 2)

Con respecto a las politicas que relacionan el "disefio de la institucién® con la forma en
que se han desarrollado los sistemnas para el manejo de la informacién, se obtuvo respuestas
como las siguientes:

ala Universidad de! Valle no tiene un disefio definido, sino que se ha desarroflado
espontaneamente y los sistemas de informacdion han tenido un desarrolio paralelo. »
«la falta de orden en el desarroflo de la Universidad se refligja en [z fafta de orden
en los sistemas de informacion. »

Al inicio del desarrollo de la Universidad del Valle de Guatemala TODO estaba
centralizado en una persona, inclusive la informacién. Cuando la Universidad
comenzé a crecer, se formaron unidades aisladas que no comparten la informacién y
no hay un sistema queé los sirva a todos. Ahora cada cual maneja la informacion en
su computadora y no hay coordinacién de qué informacién o qué datos se tienen nj
en dénde. » (Entrevistas, Trabajo de campo, Odubre 2004)

En el caso de esta pregunta, podria hacerse alguna relacién con los cuatro modelos
viables de politica de |a informacion que propone Davenport:

En la historia de 1a Universidad han existido —y coexistido—los siguientes modelos:

— Monarquia de [a inforrnacién
— Feudalismo de la informacién
— Aparquia de la infermacion.

La intencién de la administracién actual parece orientarse a la consecucién de un
Federalismo de la informacién pero, si se hace referencia al patrén de respuesta de la
pregunta 3, 1a intencidn no es evidente para todos los actores.

En cuanto a las respuestas de las preguntas de investigacion, se puede decir que, si bien
existen politicas explicitas con respecto a la informacion en la Universidad del Valie de

Guatemala, éstas se concentran en las que han sido generadas para el manejo de la
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informacion computarizada (ver el Anexo 2). De hecho, algunas de estas politicas se pueden
consultar en el sitio Web de la Universidad del Valle de Guatemala en Internet (ver el Anexo
3), en el que aparece una impresion de lo disponible para su consultaen la Red. La mayoria
de las politicas que regulan la generacién, divulgacion y uso de |a informacion institucional
no computarizada, son implicitas o de divulgacion limitada.

Ademas, en la tabla se puede observar claramenie que existe una ‘di.f:erencia en los
patrones de respuesta de aquelias personas cuyo rol es el de generar potiticas. Para el
generador gue aparece en el extremo izquierdo de 1a tabla, hay muy pocas politicas que no
estan claras; para el generador que le sigue, hay poca claridad en las politicas o ias percibe,
pero las sabe implicitas. La claridad se desvanece en la tabla (aparece mas el color rosa) a
medida que la vista se mueve de izquierda a derecha; es decir si hay diferencias de
respuesta relacionadas con la centralidad del papel que tiene el entrevistado en cuanto a fa
generacion de politicas.

En cuanio a la trascendencia de estos hallazgos para la consecucion de los fines
institucionales que aparecen en los estatutos y se reflejan en ia Mision puede decirse que,
en todos jos casos, el papel que la informacion desempefia es clave: ya sea que se desee
dar apoyo a la docencia y a la investigacion, o coadyuvar en la solucion de los problemas
nacionales y conservar el medio ambiente, se reguiere de informacion tanto del entorno
institucional interno como externo. El volumen de informacién involucrada en cada caso es
muy grande y siempre creciente, lo cual hace necesario que s¢ establezcan lineamientos
claros (politicas explicitas) para su manejo. _

En cuanto a la Ecologia de la Informacién, al coexistir al menos tres de los cuatro
modelos politicos de Davenport con relacién a la informacion institucional, fa interaccién de
los diferentes actores entre si y con el entorno de la informacion asi generado, es compleja

y no siempre predecible. Esto dificulta la gestidn institucional.



IX. CONCLUSIONES

El sistema de politicas de Ia informacion de la Universidad del Valle de Guatemala es
incipiente. Las politicas explicitas estan centradas en aguellas relacionadas con la
informacién computarizada. Las politicas que rigen la generacion, uso y transferencia
de otros tipos de informacién son impficitas o estan poco divulgadas.

Parece evidenciarse un problema de comunicacion entre los generadores de politicas
y los ejecutores de politicas, ya que los primeros perciben claridad en cuanto a la
existencia o inexistencia de las mismas y ios segundos no.

Existe una aparente falta de divulgacién de las politicas explicitas existentes ya que,
aunque las personas perciben sus efectos como en el caso de las relacionadas con el
manejo de la Red Informatica Institucional, no pueden hacer referencia a los
documentos que dan respaldo a dichas politicas.

Desde el punto de vista de la Ecologfa de la Informacién, en la Universidad del Valle
de Guatemala parecen coexistir tres modelos de politica de la informacion: Monarqufa,
Feudalismo y Anarquia (Davenport 1997). Si se toma como base Ia intencion
manifiesta actual de descentralizar las funciones administrativas podria pensarse gue
se desea conseguir un Federalismo de la informacién.
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X. RECOMENDACIONES

En vista de que los “sistemas simbdlicos’ solamente pueden ejercer un poder
estructurador en tanto que sean estructurados (Bourdieu, 2001), y dado que las politicas
explicitas son una manifestacion concreta del instrumento simbdlico que es el poder, la
inexistencia de un sistema de politicas explicitas hace complicado el ejercicio del gobiemo
institucional (Strassmann, 1995)

Si las politicas existen, pero las personas que tendrfan que seguitlas no las conocen o No
las encuentran claras, se puede generar un potencial de confusién en cuanto a su
interpretacién, lo que incrementa el riesgo de que [as personas no desempefien
adecuadamente su funcién institucional en las instancias que atafien a dichas pollticas.

Es por ello que se recomienda que la institucion investigue cuéles son las politicas
implicitas de la informacién existentes, las haga explicitas y las evalle en cuanto a
pertinencia y relevancia y asi pueda establecer un sistema explicito de politicas y
procedimientos de la informacion que facilite que la institucion genere, transfiera y use la
informacion para lograr sus fines. Dicho sistema necesariamente debera incluir un
componente de evaluacion periddica de las politicas, asl como un componente de
verificacion del cumplimiento de 1as mismas.

También se recomienda que sea establecido un sistema eficiente, eficaz y dinamico de
divulgacién de politicas institucionales con su respectivo compenente de capacitacion de
personal.

Para que esta serie de recomendaciones sean viables, es necesario resolver el problema
de comunicacién que se hace aparente entre los generadores de politicas y los ejecutores
de politicas.
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Anexo |

‘Manejo y Andlisis de la Informacion: ' - ’ -

Obtencién de las entrevistas grabadas: Se establecié una cita con cada persona a ser
entrevistada, se le explicd el propdsito del estudio, se obtuvo su consentimiento para grabar
la entrevista y se le entregd un glosario que explica el significado de los términos mas
importantes que serian manejados. Se le asegurd a cada persona a ser entrevistada que las
grabaciones de las entrevistas serian manejadas de manera confidencial por la investigadora
y que la informacion seria codificada y presentada de manera general

Transcripcion de las entrevistas: Se realizé una transcripcién parcial del material grabado,
con la que se buscd obtener respuesta a las preguntas de investigacién. Aunque la
transcripcion completa de cada entrevista hubiera permitido una descripcién densa, se
estimd que ésta era innecesaria. ks ' ' '
Representacion matricial de la informacion: Se introdujo las respuestas a cada pregunta
de la entrevista en una matriz similar a ia que se muestra en la figura 3

Figura 3. Formato empleado para tabular las respuestas

Rol 6 | 6 |enlaen]ec] 1 [ 1 T 1 Jo
Pregunta f

SRNE. JRNRI: VISR FRNS. SO (W

@~ oW N

Areas Temaéticas para las preguntas:

Relacion del rol institucional con las politicas institucionales.
2. Politicas que regulen la generacion, divulgacion y uso de la informacion
institucional. —incluso politicas que regulen Ia divulgacion de la informacién con
respecto a politicas—-
Centralizacion vrs. descentralizacion de la informacion.
Personal relacionado con la administracion de la informacién.
Generacion de informacidn para propésitos de planificacién institucional
Uso de la informacidn y desarrollo de nuevas carreras.
Seguridad de la informacion.

@ N OO s W

Arquitectura de la informacién y su relacién con el disefio de la institucion
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I
X
Politicas y Normas de

Administracion de Usuarios
De la red Administrativa — Académica

Departamento de Redes y Asistencia a Usuarios
Direccién de Tecnologias de la Informacion y Comunicacion
Universidad del Valle de Guatemala

uv:uug:g\mn
(.’_l_J_,‘\_TI_.'ﬂAL\

1. Introduccion

El Departamento de Redes y Atencidn a Usuarios de la Direccidn de
Tecniologias de la Informacién y Comunicacion de la Universidad del Valle de
Guatemala, en su calidad de administrador y auditor de (0s recursos informaticos
de la institucion, considera que al implementar tecnologias de redes de
comunicacion, tanto de area local (LAN) como de area amplia (WAN), los
diversos servicios que sobre estas se puedan prestar (Intemet, comreo
electrénico, redes de comunicaciones Microsoft, redes de comunicaciones Linux,
etc.), y los diferentes medios por el cual se puede establecer la comunicacion
(localmente 0 remotamente, por medio de MODEM, etc.) se hace necesario que
los investigadores, catedraticos y personal administrativo, estén enterados y
conscientes de los compromisos, normas y reglamentos que ha adquindo y debe
atender al registrarse como usuario de las redes y/o servicios.

2. Servicios
La red logica de la institucion se divide en dos grupos:

a. Red de area local Administrativa-Financiera: Sobre la cual se
operan 10s sistemas administrativos.

b. Red de &rea local Académica-investigativa: Sobre la cual se opera
todo 1o que pueda dar apoyo a la actividad docente y/o investigativa.

c. En cada una de las redes se prestan los siguientes servicios:
i. Autenticacion de Usuarios
ii. Configuracion de horarios de trabajo
iii. Antivirus (de correo electronico y de estacion de trabajo)
iv. Cormreo electrdnico
v. Navegacion en Intemet (Version | para el area administrativa y
versiones 1 y Il para el area académica)
vi. Acceso a recursos compartido de red (Impresoras, servidores
de almacenamiento, etc.)
vii. Asistencia remota (PC-Anywhere) o personalizada
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Deparlamento de Redes y Asistencia a Usuarios |
Direccién de Tecnologias de la Informacién y Comunicacidn
Universidad del Valie de Guatemala

3. Solicitud de Acceso a la Red

El personal administrativo, de investigacion y docente que desee tener acceso a
cualquiera de estas redes, debera completar el formulario de “Solicitud de
Acceso a la Red”. Es importante que todos los datos de dicho formulario sean
proporcionados, incluyendo aquellos que no aplican al solicitante, escribiendo
*no aplica® © NA. Este formulario debe ser presentado a la Direccion del
Departamento de Redes y Asistencia a Usuarios (J-208) o a la Direccion de
Tecnologias de la Informacion y Comunicacion (J-204) para que se le de tramite.
A continuaciéon se da una explicacion detallada de dicho formulario y de las
normativas que rigen su autorizacion.

a. Enla seccioén 1 del formulario, “Datos generales del solicitante”,
se requieren los datos completos del solicitante. Todos los datos
requeridos deben ser proporcionados, de lo contrario no se le dara
tramite a la solicitud.

b. En la seccién 2 del formulario, “Horario de Acceso a la Red”,
debera indicar el horario en el cual solicita el acceso de acuerdo &l
horario real de trabajo del solicitante.

i. La solicitud puede ser modificada o no procesada por
cualquiera de los siguientes motivos:

Que la solicitud no tenga las autorizaciones necesanas o
que esté incompleta.

Que el horario solicitado no concuerde con el tipo de
contratacion o actividad laborat del solicitante.

Que se solicite acceso local (en el campus) los dias
domingo.

Que el horario solicitado exceda las 10 horas dianas
para una persona de tiempo completo y de 6 horas
diarias para personal de medio tiempo.

Que ef horario solicitado no comesponda al horario
laboral de la institucion.

ii. Respecto a la autorizacién de los horarios se debe considerar lo
siguiente:

El horario que se autoriza tiene una vigencia maxima de
un ano.

Para modificar temporal o permanentemente el horano
de acceso a la red, se deberé presentar a la direccion del
Departamento de Redes y Asistencia a Usuarios, el
formulario comrespondiente para dicho trémite.

La solicitud de modificacion temporal o permanente de
horario de acceso a la red, deberda contar con toda ia
informacion solicitada y las autorizaciones respectivas, ¥y
podra ser modificada o rechazada por los mismos
motivos expuestos en el inciso anterior.
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c. La seccion 3 del formulario, “Acceso a Sistemas”. Solo aplica para
e] drea administrativa. En esta seccién se especifica el nombre del
médulo (Presupuesto, Contabilidad, Bancos, Asignacion, Secretaria);
la entidad relacionada (UVG, CAG, ALTIPLANO, PROESUR) y el nivel
de acceso que se solicita {(consulta; grabar; grabar y modificar; grabar,
modificar y borrar; Supervisor). En algunos casos, también se debe
especificar el nimero de cuenta bancaria.

d. La seccion 4 del formulario, “Acceso a Servicios”. En esta seccidn
se salicita el acceso a los servicios como Internet, correo electronico y
recursos compartidos de red. El acceso a los servicios puede ser
modificado 0 no autorizada por los siguientes motivos:

i. Que no esté claramente justificada la solicitud.

ii. Que el perfil del puesto de trabajo sea considerado como de
alta seguridad u operative. Por ejemplo, los usuarios de los
sistemas financieros o puestos administrativos o académicos en
los que dichos servicios no comesponden a su normal
desemperfio de labores.

e. La seccién 5 del formulario, “Autcrizaciones”. En esta seccién el
solicitarnte debera escribir su nombre nuevamente y firmar dicha
solicitud aceptando la responsabilidad que eso implica. El nombre y la
firma del Director del Departamento al cual pertenece el empleado es
indispensable, al igual que el sello. No se tramitard ninguna solicitud
gue no cuente con la autorizacion respectiva.

f. La seccién 6 del formulario, “Controles del Departamento de
Informatica”. Esta seccion esta reservada para los controles del
departamento. Se lleva el registro de la fecha de la recepcion y
autorizacién de la solicitud, asi como de los tecnicos que |a operaron.
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4. Politica de uso vy responsabilidades

a. Principio General

Los servicios de acceso a la red Administrativa-Financiera y
Académica-Investigativa de la Universidad del Valle de Guatemala,
con acceso a Internet y correo electrénico en algunos casos, se
proveen para apoyar la administracién de la institucién y faciitar la
investigacion y educacidon abierta entre universidades, centros
académicos y/o instituciones de investigacion e instruccion.  El uso
para otros propoésitos no es aceptable.

b. Usos especificamente aceptados

i. Red Administrativa-Financiera: Tareas Yy operaciones
estrictamente relacionas con los sistemas financieros
(presupuestos, contabilidad, bancos, tesoreria, activos fijos,
cuanta corriente, caja, etc), administrativos (compras, bodegas,
RRHH, etc) y académicos (inscripciones, asignacion de
estudiantes, etc.). El uso de correo electrénico o cualquier otra
comunicacién o actividad para dar soporte a la gestion
administrativa o que represente beneficio para la institucion.

il. Red Académica-lnvestigativa: Todo lo relacionado al ejercicio
puro de la docencia asi como la comunicacién con estudiantes,
investigadores y educadores nacionales o extranjeros en
conexién con la investigacion e instruccion, siempre que la red
utilizada por los usuarios extranjeros provea acceso reciproco a
los investigadores y educadores guatemaltecos. La
comunicacion e intercambio para el desarrollo profesional, con
el fin de mantenerse actualizado, 0 para debatir temas de
alguna especialidad. El uso para sociedades de las
diferentes disciplinas, asociaciones universitarias, consultorias
gubemamentales, o actividades normales relacionadas con las
propias del investigador o educador. El uso para la solicitud o
administracién de donaciones o contratos para la investigacion
o instruccion, pero no para otro tipo de recaudacién de fondos o
actividades de relaciones publicas. El uso de comreo electronico
o cualquier otra comunicacién u actividad para dar soporte
directo a la investigacién o educacion. Anuncios de productos o
servicios nuevos para el uso en investigacion o educacion, pero
no para publicidad de tipo comercial alguno.
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c. Usos inaceptables de la red Administrativa-Financiera y
Académica-lnvestigativa

i. Bl uso de cualquier servicio o recurso (internet, correo
electronico,  equipos,  suministros) para  actividades
remuneradas, a menos que estén cubiertas por el Principio
General 0 l0s rubros de la seccidn sobre usos aceptables.

ii. El uso exienso sin justificacion adecuada, privado o para
negocios particulares.

iii. Cualquier actividad que pueda amenazar a la seguridad
informatica de la institucién (ver documento de Politicas y
Normas de Seguridad Informatica), comprometer el prestigio de
la misma o dar mal uso a los recursos informaticos.

d. Responsabilidades

i. Departamento de Redes y Asistencia a Usuarios: Es
responsabilidad del departamento de Redes y Asistencia a
Usuarios, administrar y velar ia por el funcionamiento Optimo de
los sistemas y servicios informéticos que se prestan en la
institucion. Cumplir con todas las normas y procedimientos que
estipula el documento de Politicas y Normas de Segurdad
informética de la Institucion, siendo responsable directo de
todos los recursos compartidos de la red en el nivel fisico
(servidores, equipos de comunicacion, etc.) y 16gico (backup's
de bases de datos, programas y codigo fuente de los sistemas
y archivos de usuarios almacenados en los servidores
centrales).

ii. Usuarios de la red Administrativa-Financiera y Académica-
Investigativa: Al firmar la solicitud de acceso a la red, el
solicitante se hace total y Gnico responsable de su usuario de
red. También se compromete a cumplir con todas ias normas y
procedimientos que se estipula el documento de Politicas y
Normas de Seguridad Informatica de la Institucion, siendo
responsable directo de todos los recursos informaticos
asignados a &, tanto en el nivel fisico (computadora, impresora,
UPS, etc.) como logico (programas instalados y back-up’s de
los archivos de informacion que se encuentran almacenados en
el disco duro de su computadoray).
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ili. Directores de Departamentos y/o Recursos Humanos: Es
Responsabilidad de cada Director o jefe de Departamento
notificar a esta unidad cuando algunc de sus subordinados
haya dejado de laborar para la institucion, ya sea directamente
o por medio de un formulario para tal efecto, el cual puede ser
solicitado en la Oficina de Recursos Humanos; esto es con el
objetivo de dar de baja de los sistemas informaticos al usuario
de dicho empleado.

5. Amonestaciones

Ademas de la ética con que esta red debe ser manejada, se considera que todo
usuario (profesional, catedrético, estudiante o de cualquier indole) que no
cumpla con las normas establecidas en este documento, seré amonestado con
una nota originada por la Rectoria. Si la falta lo amerita, seran aplicados los
lineamentos que sean dados por el Consejo Directivo de la Universidad.

6. Consultas v mavor informacion

Para mayor informacion, puede dirigirse a la Direcciéon de! Departamerto de
Redes o Asistencia a Usuarios (J-208 Ext.: 552) o a la Direccién de Tecnologias
de la Informacién y Comunicacidon (J-204 Ext: 571). También puede
comunicarse por correo electrénico a: soporte@uvg.edu. gt
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UNIVERSIDAD DEL VALLE DE GUATEMALA
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SISTEMAS DE RESPALDO (BACK UF)

Ning(n sistema, por bueno que sea, estarffla completo sin un procedimiento
formal de respaldos (backups). Debe recordarse que esta es la Onica forma de estar
asegurado de poder recuperar los programas y datos que tanfo esfuerzo humano y
econdmico han requerido para desarmroilar,

Existen muchas formas v técnicas, ¥ cada quien tendrd que ver que es (o que mas les
conviene. El sistema que se ha adoptado para garantizar la integridad de tos
programas y datos de la Universidad estd basado en una variacién nuestra del
método Grandfather-Father-Son (GFS). Es un sistema que es muy efectivo y se describe
a contfinuacién:

- Cada viernes se hard un respaldo completo det sistema. (Father-Padre)

- Todos los dias se hard un respalde parcial que incluye todos los archivos
modificados desde el Ultimo viermes. (Son-Hijo)

- Los medios de respaldo (cintas, CD, DVD o diskettes), de los viemes se
guardardn un mes exceptuando las del dltimo viernes del mes (Grandfather-
abuelo) que se guardardan durante seis meses.

- Los medios del dia viernes que se hagan a fin de cada semestre (finales de junio
y finales de diciembre) se guardardn durante un afo.

- Los medios que se graben cuando se haya cerado contablemente el afio, se
guardardn permanentemente.

Aquellas unidades que tengan informacion de la Universidad en sus propios
discos {computadoras independientes) son responsables del respaldo de su contenido.

En aquellas unidades que tengan acceso al sistema central se sugiere, para tener
mayor proteccién, que cada viernes copien sus archivos al sistema central para que
queden grabados en las copias de respaldo institucionales de cada viernes.

Todos los medios de respalde que deben guardarse por mds de una semand
serdn almacenadas en las instalaciones del Colegio Americano de Guatemala {CAG).
De esta forma, en caso de un siniestro en la Universidad, que destruyera sus facilidades
de cémputo, se puede recuperar todo con la pérdida de una semana de informacién,
como mMmaximo. i
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UNIVERSIDAD DEL VALLE DE GUATEMALA
Direccion de Tecnologias de la Informacion y 1a Comunicaciéon

Politicas de Seguridad de la Informacién
Introduccion

Los sistemas computarizados de informacién y las redes de computadoras son una parte integral
de las operaciones de la Universidad del Valle de Guatemala. La Universidad ha efectuado una
inversion sustancial en recursos humanos y financieros para crear estos sistemas.

Estas politicas y directrices se han establecido para:

@Proteger esta inversion

©Salvaguardar la informacidn contenida en estos sistemnas
®Reducir los riesgos de operacion, y legales

©Proteger el buen nombre de la Universidad

Violaciones

Las violaciones de estas politicas pueden derivar en acciones disciplinarias de acuerdo con las
politicas de la Universidad y dependiendo de: el tipo y la severidad de la violacidn, si causa
responsabilidades o pérdidas para la Universidad, y/o la existencia de violaciones repetidas.

Supervisién

La Direccion de Tecnologias de la Informacion y la Comunicacion (DiTIC), 2 través de su
Departamento de Redes y Atencion a Usuarios, es la unidad responsable de supervisar la
aplicacion de estas politicas.

Contenido
Los temas tratades en este documento incluyen:

©Enunciado de Responsabilidad

®La InterNet y el Correo Electronico

@Viras de Computadoras

oCbdigos de Acceso y Contrasefias

©@Seguridad Fisica

©Propiedad Intelectual y Acuerdos de Licenciamiento

Enunciade de Responsabilidad

En esta seccion se discuten responsabilidades generales pertinentes a estas politicas. Las
secciones posteriores enumeran responsabilidades adicionales.
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Responsabilidad de Directores y Jefes de Departamento/Programas

Los Directores v Jefes de Departamento/Programa deben:

1.Asegurar que todo el personal apropiado conozca y cumpla con estas politicas

2.Crear estandares de rendimiento, practicas de control, y procedimientos adecuados para proveer
un aseguramiento razonable de que todos los empleados observen estas politicas

Responsabilidad de la DiTIC

La DITIC debe:

I Desarrollar v mantener estindares y procedimientos escritos para asegurar la implementacién
de, v el apego a, estas politicas

2 Ofrecer el soporte adecuado para asistir a los empleados a fin de que cumplan con sus

responsabilidades bajo estas directrices

La InterNet v sus servicios

La InterNet es una red muy grande, de acceso publico, que tiene millones de usuarios y
organizaciones conectados en todo el mundo. Algunos de sus servicios mas populares son ¢l
WWW, el correo glectronico y el chat.

Politica

El acceso a la InterNet se provee a los empleados para el beneficio de la Universidad del Valle de
Guatemala. Los empleados pueden conectarse a una variedad de recursos de informacion por
todo el mundo.

Conversamente, la InterNet también esta repleta de riesgos y material no apropiado. Para
asegurar que todos los empleados sean usuarios responsables y productivos de la InterNet, y para
proteger los intereses de la Universidad, se ban establecido los siguientes lineamientos para el uso
de la InterNet y sus servicios.

Uso aceptable

Los empleados que utilizan la InterNet estan representando a la Universidad. Los empleados son
responsables de asegurar que la InterNet se utilice en una forma efectiva, ética y legal. Son
ejemplos de uso aceptable, los siguientes:

©E! uso de navegadores Web para obtener informacién pertinente a las operactones de la
Universidad

®Acceso a las bases de datos para obtener informacion necesitada

©Usar los servicios para contactos relacionados con las operaciones de la Universidad

Uso no aceptable

Los empleados no deben utilizar a la InterNet para propésitos que son ilegales, no éticos, dafiinos
a la Universidad, o no productivos. Son gjemplos de usos no aceptables, los siguientes:
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®Envio o re-transmision de correos electronicos de cadenas, piramides, etc. Es decir mensajes
gue contengan instrucciones para re-enviar el mensaje a otros

®Envios masivos de correo electrdnico, es decir el envio del mismo mensaje a mas de 10
recipiendarios o a mas de una lista de distribucion

o .levar a cabo negocios particulares utilizando recursos de la Universidad

®La transmision de cualquier contenido que sea ofensivo, acosador, o fraudulento.

Descargas (Downloads)

Las descargas de archivos, (bajar archivos) de la InterNet, no es permitido a menos que se cuente
con permiso, por escrito, del Director de a DiTIC.

Responsabilidad de los empleados
Un empleado que utilice la InterNet o sus servicios debe:

1.Asegurar que todas las comunicaciones efectuadas sean por razones profesionales y que no
interfieren con su productividad

2 Ser responsable por el contenido de todo texto, audio o imagenes que coloque o envie por la
InterNet. Todas las comunicaciones deben contener el nombre del empleado

3.Asegurarse de no trasmitir informacian con derechos de propiedad intelectual sin el permiso
correspondiente

4 Conocer y seguir todas las politicas aplicables de la Universidad del Valle de Guatemala
concernientes a la seguridad v confidencialidad de los registros de Ia Universidad

5 Hacer una revision de virus sobre cualquier archivo gjecutable, o que contenga macros, que s€
haya recibido por la InterNet

6.Evitar la transmision de informacién que no sea publica, sea de la Universidad o de sus
miembros. Si es necesario transmitir este tipo de informacion, se requiere que fos empleados
tomen Ias medidas necesarias para asegurar que la informacion sea entregada a la persona
adecuada que esté autorizada para recibir dicha informacion para un uso legitimo

Derechos de propiedad intelectual

Los empleados que utilicen fa InterNet no tienen permiso de copiar, transfenir, renombrar,
agregar, o borrar informacién o programas que pertenecen a otros, a menos que el dueiio de los
mismos les haya conferido expresamente el permiso para hacerio. La falta de observacién de los
acuerdos de derechos de propiedad intelectual o licencias pueden resultar en acciones
disciplinarias por parte de Ia Universidad y/o acciones legales por parte del duefio de los
derechos.

Monitoreo

Todos los mensajes creados, enviados, o recibidos por medio de la red de la Universidad son
propiedad de la Universidad y pueden ser considerados como informacidn piblica. La
Universidad del Valle de Guatemala, a través de sus autoridades, se reserva el derecho de accesar
el contenido de cualquier mensaje transmitido por medio de sus facilidades si esta cree, a su
juicio, que tiene una necesidad operativa de hacerlo.
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Todas las comunicaciones, incluyendo texto e imagenes, pueden ser entregadas a las autoridades
legales o a grupos terceros sin ¢l consentimiento previo de el remitente o el receptor. Esto quiere
decir que no debe colocar en sus mensajes informacion alguna que no desee ver en la pigina
principal de un periddico o que deba explicar en una corte legal.

Virus de computadoras

Los virus de computadoras son programas disefiados para hacer cambios no autorizados a
programas y datos. Por lo tanto, los virus pueden causar la destruccién de los recursos de la
Universidad.

Generales
Es importante saber que:

®Los virus de computadoras son mucho mas faciles de prevenir que curar

©Las defensas contra los virus de computadoras incluyen la proteccion contra el acceso no
autorizado a los sistemas de computacion, la utilizacién exclusiva de fuentes confiables de
datos y programas, y la utilizacion de software especial anti-virus.

Responsabilidad de la DiTIC
La DiTIC:

©Instalard y mantendra un software anti-virus adecuado en todas las computadoras
©Respondera a todos los atagues de virus, destruir cualguier virus detectado, y documentara
cada incidente

Responsabilidad de los empleados
Estas directrices son aplicables a todos los empleados:

©®Los empleados no introduciran, ¢on conocimiento, un virus computacional en las maquinas de
la Universidad

®Los empleados no utilizaran diskettes, cintas, cartuchos zip, u otros medios de almacenamiento,
de origen desconocido

©Los medios de almacenamiento que ingresen a la Universidad deben ser revisados antes de
leerlos

®Los empleados deben verificar que su programa anti-virus se ¢sté actualizando frecuentemente
(al menos una vez por semana). Si no lo esta, debe llamar a la DITIC

®Los empleados no deben deshabilitar el programa anti-virus que ha sido instalado por la DIiTIC

®Cualquicr empleado que sospeche que su estacion de trabajo ba sido infectada por un virus debe
APAGAR INMEDIATAMENTE la estacion y llamar a la DiTIC

Codigos de acceso v contrasefnias (passwords)

I.a confidencialidad y la integridad de los datos almacenados en los sistemas computacionales de
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la Universidad deben ser protegidos por controles de acceso para asegurar que solamente los
empleados autorizados tengan acceso. Este acceso estara restringido a exclusivamente las
capacidades que sean adecuadas para las funciones de trabajo de cada empleado.

Responsabilidad de la DiTIC

1.a DiTIC sera responsable de la administracidn de los controles de acceso a todas las
computadoras de la Universidad. La DiTIC procesara la adiciones, climinaciones y cambios
cuando se reciba una solicitud, por escrito, del supervisor del empleado.

Las eliminaciones podran ser procesadas con una solicitud oral, previa a la solicitud por escrito.
12 DiTIC mantendra una lista de los c6digos de acceso y contrasefias administrativas y guardara
gsta lista en un lugar seguro.

Responsabilidad de los empleados
Cada empleado:

1 Seré responsable de todas las transacciones que se efectiien con su ID de usuario (loginy y
contrasefia

2 Resguardard su contrasefia y no la dara a otros. Las contrasefias deben cambiarse
inmediatamente si se sospecha que puedan ser del conocimuento de otros. Las contrasefias no
deben registrarse (guardarse) en lugares de donde ficilmente puedan ser obtenidas.

3.Cambiara sus contraseitas, por lo menos, cada 3¢ dias.

4 Debera utilizar contrasefias que no sean facilmente adivinadas por otros,

5.Debe cerrar sus sesion de trabajo cuando debe abandonar su estacion de trabajo durante un
periodo prolongado.

Responsabilidad de los Directores y Jefes de Departamento/Programa

Los Directores v Jefes de Departamento/Programa deben notificar, de inmediato, a la DiTIC cada
vez que un empleado se retire de la Universidad, o es transferido a otro departamento, para que su
acceso sea revocado. Las terminaciones involuntarias deben ser reportadas en el momento de la
terminacion.

Responsabilidad del Departamento de Recursos Humanos

El Departamento de Recursos Humanos debe notificar mensualmente, a la DiTIC, sobre las
transferencias y retiros de los empleados que hayan ocurrido. Las terminaciones involuntarias

deben reportarse en el momento de la terminacién.

Seouridad Fisica

Es politica de la Universidad proteger hardware de computacion, software, datos, y
documentacién, del mal uso, robo, acceso no autorizado, y amenazas ambientales.

Responsabilidad de los empleados

Las siguientes directrices son aplicables a todos los empleados:
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1 La informacién, de la Universidad, que esté aimacenada en la computadora del empleado es
responsabilidad exclusiva del mismo y por lo tanto este debe asegurar que s¢ hagan copias de
respaldo (backup) de la misma. Este debe ser efectuado con una periodicidad no mayor a una semana.

2 Los medios de almacenamiento: diskettes, cintas magnéticas, CD-ROM’s, cartuchos ZIP, etc.,
deben ser almacenados fuera de vista cuando no estén en uso. Si contienen informacién
altamente sensitiva o confidencial, deben ser gnardados bajo llave.

3 Los medios de almacenamiento deben ser resguardados de las amenazas ambientales como el
calor, luz solar directa, y carmnpos magnéticos.

4 Los equipos criticos de computacion, e.g., servidores de archivos, deben ser protegidos con una
fuente ininterrumpible de energia (UPS). Otros equipos deben estar protegidos, al menos, con
un supresor de transientes.

5 Deben evitarse las amenazas ambientales al hardware como comida, humo, liquidos, humedad
alta o baja, y temperaturas extremas (calor o frio).

6.Como la DiTIC es responsable de todas las instalaciones de equipo, desconexiones,
modificaciones, y relocalizaciones, los empleados no deben efectuar estas operaciones. Esto
no aplica a movimientos temporales de computadoras portatiles para las cuales s¢ haya hecho
una conexion inicial por la DiTIC.

7 Los empleados no retirardn equipo portétil, como "notebooks" y "laptops”, del campus sin ¢l
consentimiento informado de su supervisor. El consentimiento informado significa que el
supervisor conoce qué equipo se retira, qué datos hay en €L, y para que proposito sera
utilizado.

8 Los empleados deben ¢jercer cuidado para salvaguardar el equipo electronico que s¢ les ha
asignado. Aquellos que sean negligentes en esta responsabilidad pueden ser responsabilizados
por cualquier pérdida o dafio que resulte.

Acuerdos de propiedad intelectual vy licenciamientos

Es la politica de la Universidad del Valle de Guatemala, ajustarse a todas las leyes concernientes
a la propiedad intelectual.

Referencia legal

La Universidad del Valle de Guatemala y sus empleados estan sujetos al cumplimiento de la Ley
de Proteccién de Derechos de Autor y Derechos Conexos de la Repiblica de Guatemala (Decreto
33-98). El incumplimiento de la misma puede exponer a la Universidad del Valle de Guatemala

v al empleado responsable a sanciones civiles y/o penales.

Alcance

Esta directriz se aplica a todo el software que sea propiedad de la Universidad, licenciado a la
Universidad, o desarrollado utilizando recursos de la Universidad por empleados y vendedores.

Responsabilidad de 1a DiTIC
La DhTIC:

1 Mantendra registros del software propiedad de la Universidad
2 Auditara, aleatoriamente, las computadoras de la Universidad para verificar que inicamente
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tengan instalado software autorizado.

Responsabilidad de los empleados
Los empleados no:

1 Instalaran software a menos que hayan sido autorizados por la DiTIC. En las computadoras de
la Universidad se instalara, exclusivamente, software que es propiedad de, o haya sido
licenciado a, la Umiversidad.

2 .Copiaran software a menos que tengan una autorizacion de la DiTIC

3 Descargaran (bajaran) software a menos que tengan una autorizacion de la DiTIC.

Sanciones Civiles

Las violaciones a las leyes de propiedad intelectual exponen a la Universidad y a el empleado
responsable a las siguientes sanciones:

©®Responsabilidad por dafios sufridos por el duefio de los derechos
©Ganancias atribuibles a las copias
©@Multas de hasta US$ 100,000 por cada copia ilegal

Sanciones penales
Las violaciones a las leyes de propiedad intelectual que son cometidas, con conocimiento, y para
el proposito de ventaja comercial o ganancia financiera privada, exponen a la Universidad y al

empleado responsable a las siguientes sanciones penales:

©Multas de hasta Q. 100,000 por cada titulo infringido
©Pnision de hasta 4 afios
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UNIVERSIDAD DEL VALLE DE GUATEMALA
Direccidon de Tecnologias de la Informacion y la Comunicacion

Recepcién de Politicas de Seguridad de la Informacién
Este formulario se utiliza para dar acuso de recepcion de, y confirmacion de aceptacion de los
lineamientos plasmados en, las Politicas de Seguridad de la Informacidn de la Universidad del
Valle de Guatemala.
Procedimiento
Complete los siguientes pasos:
1.Lea las Politicas de Seguridad de la Informacion

2 Firme y ponga la fecha en los espacios provistos abajo
3 Devuelva unicamente esta pagina a la DiTIC

Firma
Al firmar, acuerdo lo siguiente:

iL.He recibido y leido una copia de - Politicas de Seguridad de la Informacién- y las comprendo
en su totalidad.

ii. Cualquier equipo de cémputo, software y medios de almacenaje que me provea la Universidad
contiene informacién propietaria y confidencial acerca de la Universidad del Valle de
Guatemala, y sus miembros, y que esta es, y seguira siendo, propiedad de ta Universidad en
todo momento;

iii.No copiaré, duplicaré {exeptuando para propésitos de copias de respaldo de mi trabajo en la
Universidad del Valle de Guatemala), diseminaré, o permitiré que alguien mas copie o
duplique cualquiera de esta informacién o software;

iv.A mi retiro de la Universidad del Valle de Guatemala, por cualquier motivo, devolveré
inmediatamente a la Universidad el original y copias de cualquier software, materiales de
computacion, 0 equipo de computacion que pude haber recibido de la Universidad que esté, ya
sea, en mi posesion o de otra forma directa o indirectamente bajo mi control.

Firma del empleado;
Nombre del empleado:
Fecha:

Departamento ¢ Unidad:



Universidad del valle de Guatemala -
DIRECCION DE TECNOLOGIAS DE LA INFORMACION ¥ COMUNICACION

Politicas y Normas de Uso del Nodo InterNet

INTRODUCCION

La Universidad del Valle de Guatemala, al integrarse al sistema de
INTERNET, considera necesario que su c¢omunidad {Investigadores,
Catedraticos, Alumnos y Personal Administrative) estén enterados vy
conscientes de los compromisos, normas y reglamentos gue ha adquirido
y/o establecide para ofrecer esta red de redes a los mismos ¥ a la
comunidad académico-cientifica de Guatemala, tomandoe tedas las medidas
que correspondan para que éstos reglamentos ¥ cenveniocs se respeten ¥y
se cumplan, ya gue INTERNET es una ventana al mundo Y debe ser cuildadosc
su manejo.

El nodo uvg.edu.gt ofrece a sus usuarios leos siguientes servicios:

#Correc Electrénico,

#Accesc a recursos computacicnales remot.os {telnet, ssh),
4Transferencia de archives (£tp),

#Navegacidn textual y multimedic {Gopher, www }
4Teleconferencias.

PorLirIca DE Uso

los siguientes parrafos sobre politica de uso son una traduccién libre
y adaptada, del documentoc NSFNET DRAFT Acceptable Use Policy. Aunque
la NSFNet ya no esta en operacidn, el contenide de este documento se
aplica a nuestros intereses y La Universidad del Valle de Guatemala, al
incorporarse al sistema de redes mundial -—INTERNET- acuerpa ¥y velara
porgque estas politicas sean observadas.

Principio General

1. Los servicics del node INTERNET, UvG.EDU.GT, se Pprocveen para
facilitar la investigacidn v educacidn abierta entre
universidades, centros académicos y/o instituciones de
investigacidén e instruccidén. El1 uso para ctros propositos no es
aceptable.

UsoS ESPECIFICAMENTE ACEPTADOS

1. 1a comunicacién con investigadores y educadores nacionales ¥y
extranjeros en ceonexidén con la investigacién e instruccién,
siempre que cualquier red utilizada por los usuarios extranj)eros
provea accesc regipreoce a los investigadores y educadores

guatemaltecos.

2. La comunicacién e intercambioc para el desarrcllo profesional, con
el fin de mantenerse actualizado, o para debatir temas de alguna
especialidad.

3. El uso para sociedades de las diferentes disciplinas,

politicas de InterNet — UVG 15-VII-2Q02



asocliaciones universitarias, consultorias gubernamentales, 0
actividades nermales relacionadas con las proplas del
investigador o educador. ‘

4. ElL uso para la solicitud o administracién de donaciones o
contratos para la investigacidén o instruccién, peroc no para otro
tipo de recaudacién de fondos o actividades de relaciones
publicas.

5. cualquier otra comunicacién u actividad administrativa para dar
soporte directe a la investigacidén o educacidn.

6. Anuncios de productos o servicios nueves para el usc en
investigacién o educacién, pero 2o para publicidad de tipo
comercial alguno.

Usos INACEPTABLES

1. El usc de cualquier servicio de INTERNET para actividades
remuneradas, & mencs que estén cubiertas por el Principic General
o los rubros de la seccién sobre usos aceptables.

2. El usc extense, privade o para negocios particulares.

TERMINCS Y CONDICIONES

1. El nodo de la Universidad del Valle de Guatemala -UvG.EDU.GT -, DO
ejerce control algunc sobre el contenido de 1la informacién gue
circule por &1.

2. EL NODO UVG.EDU.GT no da garantias de tipo alguno, sea expresa o
implicitamente, para el servicic gue provee. Tampoco da
garantias de su adecuacidén para un usc particular. La Universidad
del Valle de Guatemala no serd responsable de cualquier dafio que
el usuario sufra. Esto incluye la pérdida de dates que resulten
de atrasos, falta de entrega, entregas equivocadas, o’
interrupciones de servicio causada por negligencia propia o los
errores u omisiocnes de sus usuarios.

3. El nodc uve.Epu.6T solamente puede utilizarse para propositos
legales. La transmisién de cualguier material en violacién de
cualquier regulacién Guatemalteca, gqueda prohibida. Esto incluye,
pero no se limita a materiales con derechos de propiedad
intelectual, materiales que legalmente se consideran sean
amenazantes u obscencs, o materiales protegidos por secretos de
intercambio (trade secret). Fl usuario acuerda librar a UVG.EDU.GT
de cualguier reclamo por dafios al usuaric © a terceras personas
resultantes del uso del servicio del nodo UVG.EDU.GT. 3i fuera el
casc, el usuaric indemnizard a la Universidad del Valle de
Guatemala, por el gasto que ella tenga que cubrir por el manejo
inadecuado de su cuenta INTERNET.

4. Cualquiera gue acceda a otras redes por medio del nodo UVS.EDU.GT
debe acatar las reglas que rijan las mismas.

5. Corre por su propic riesge el uso y acceso de cualguier
informacién obtenida por medio del servicio de comunicacicnes del
nodo INTERNET de la Universidad del Valle de Guatemala. El nodo

UVG.EDU.GT especificamente rechaza cualquier responsabilidad por la
exactitud o calidad de la informacién obtenida por medio de los

Politicas de InterNet - UVG 15-VII-2002



servicios de INTERNET.

6.Los mensajes que se envien via INTERNET, Serdn de completa
responsabilidad del usuario emisor y en todo caso deberan
basarse en la racionalidad y la responsabilidad individual. Se
asume que en ningun momento dichos mensajes podrdn emplearse en
contra de los intereses de personas individuales, catedraticos,
alumnos, personal administrative de la Universidad, asi como
de ninguna otra institucidn, universidad o centro de
investigacién/académica.

7. Tarifas de uso del nodo UVG.EDU.GT.

Para ofrecer estos servicios, la Universidad del Valle de
Guatemala necesariamente debe incurir en gastos de
infraestructura institucional y de administracidn. Por este

motive la UVG podra establecer cuotas por el uso de los servicios
de INTEREMET.

eSi el usuaric accede bases de datos o fuentes de informacidén que
requieran pago alguno por tal derecho, correrd por cuenta del
mismo. La Universidad del Valle de Guatemala no hard ningin
pago por este concepto, para ningin usuario.

elLa Universidad podr& ccbrar una cuota, a ser establecida, para
cubrir los gastos de administracién (por ejemplo, tiempo gue
se emplea en realizar busquedas bibliogréficas a estudiantes,
profesionales o personas ajenas a la misma, papel, diskettes,
software, etc.) y de ninguna manera el acceso en si a INTERMET.
Ninguna institucidn, universidad o centro de investigacidn en
Guatemala ni en ningin otro pais del mundo, estd facultado
para cobrar por el acceso a INTERNET.

8. Fl uso del nodo UVG.EDU.GT constituye la aceptaclén, por parte del
usuario, de estos términos y condiciones.

AMONESTACIONES
Ademis de la ética con que esta red debe ser manejada, se considera gue todo
usuaric (profesional, catedratice, estudiante o de cualquier indole) que no
cumpla con las normas establecidas en este documento, serd amonestado con una
nota originada por la Rectoria. Si la falta lo amerita, seradn aplicados los
lineamentos que sean dados por el Consejo Directivo de la Universidad.

Consultas y mayor informacidn

Para mayor informacién, puede dirigirse a la Direccidén de Tecnologias de la
Informacién y Comunicacién (DiTIC).

Edificio “J7
Oficina 204

También puede comunicarse por correo electrdnico a:

Politicas de InterNet — UVG 15-VITI-2002
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Pac

Politicas y normas de uso del
nodo Internet de la Universidad
del Valie de Guatemala -

Bienve

INTRODUCCION

La Universidad del Valle de Guatemala, al integrarse al sistema de INTERNET,
considera necesario que su comunidad (Investigadores, Catedraticos, Alumnos y
Personal Administrativo) estén enterados y conscientes de los compromisos,
normas y reglamentos que ha adquirido y/o establecido para ofrecer esta red de Ser
redes a los mismos y a la comunidad académico-cientifica de Guatemala, tomando
todas las medidas que commespondan para que éstos reglamentos y convenios se
respeten y se cumplan, ya que INTERNET es una ventana al mundo y debe ser
cuidadoso su manejo. -

El nodo uvg.edu.gt ofrece a sus usuarios los siguientes servicios:

+ Comreo Electronico,

Acceso a recursos computacionales remotos (teinet, ssh),

Transferencia de archivos (ftp),

Navegacion textual y multimedio (Gopher, www )

Teleconferencias.

POLITICA DE USO

Los siguientes parrafos sobre politica de uso son una traduccion libre y adaptada,
del documento NSFNET DRAFT Acceptable Use Policy. Aunque la NSFNet ya no
esta en operacion, el contenido de este documento se aplica a nuestros intereses y
La Universidad del Valle de Guatemala, al incorporarse al sistema de redes mundial
-INTERNET- acuerpa y velaré porque estas politicas sean observadas.

Principio General

http://www.uvg.edu.gt/nosotros/politicas-internet. html . 11/10/2004
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Los servicios del nodo INTERNET, UVG.EDU.GT, se proveen para facilitar la
investigaciéon y educacion abierta entre universidades, centros académicos ylo
instituciones de investigacion e instruccién. E/ uso para otros propdsitos no es
aceptable.

UsoS ESPECIFICAMENTE ACEPTADOS

« La comunicacién con investigadores y educadores nacionaies y extranjeros en
conexion con la investigacion e instruccion, siempre que cualquier red utilizada
por los usuarios exiranjeros provea acceso reciproco a los investigadores y
educadore s guatemaltecos.

« La comunicacién e intercambio para el desarrollo profesional, con el fin de
mantenerse actualizado, o para debatir temas de alguna especialidad.

« EIl uso para sociedades de las diferentes disciplinas, asociaciones
universitarias, consultorias gubermamentales, © actividades normales
relacionadas con las propias del investigador o educador.

« El uso para la solicitud o administracién de donaciones © contratos para la
investigacion o instruccién, pero no para ofro tipo de recaudacion de fondos o
actividades de relaciones publicas.

« Cualquier ofra comunicacién u actividad administrativa para dar soporte directo
a la investigacion o educacion.

» Anuncios de productos 0 servicios nuevos para el uso en investigacion o
educacion, pero no para publicidad de tipo comercial alguno.

Usos INACEPTABLES

« Ei uso de cualquier servicio de INTERNET para actividades remuneradas, a
menos que estén cubiertas por el Principio General o los rubros de la seccién
sobre usos aceptables.

« El uso extenso, privado o para negocios particulares.

TERMINOS Y CONDICIONES

El nodo de la Universidad del Valle de Guatemala -UVG.EDU.GT -, no ejerce control
alguno sobre el contenido de la informacion que circule por él.

EL NODO UVG.EDU.GT no da garantias de tipo alguno, sea expresa o implicitamente,
para el servicio que provee. Tampoco da gararitias de su adecuacion para un uso

http:/fwww.uvg.edu.gt/nosotros/politicas-internet. html _ 11/10/2004
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particular. La Universidad de!l Valle de Guatemala no sera responsable de cualquier
dafio que el usuario sufra. Esto ircluye la pérdida de datos que resuiten de atrasos,
falta de entrega, entregas equivocadas, © interrupciones de servicio causada por
negligencia propia o los errores u omisiones de sus usuarios.

El nodo UVG.EDU.GT solamente puede utilizarse para propésitos legales. La
transmisién de cualquier material en violacion de cualquier regulacion
Guatemalteca, queda prohibida. Esto incluye, pero no se limita a materiales con
derechos de propiedad intelectual, materiales que legalmente se consideran sean
amenazantes u obscenos, o materiales protegidos por secretos de intercambio
(trade secref). El usuario acuerda librar a UVG.EDU.GT de cualquier reclamo por
dafios al usuario © a terceras personas resultantes del uso del servicio del nodo
UVG.EDU.GT. Si fuera el caso, el usuario indemnizara a la Universidad del Valle de
Guatemala, por el gasto que ella tenga que cubrir por el manejo inadecuado de su
cuenta INTERNET.

Cualquiera que acceda a otras redes por medio del nodo UVG.EDU.GT debe acatar
las reglas que rijan las mismas.

Corre por su propio riesgo el uso y acceso de cualquier informacion obtenida por
medio del servicio de comunicaciones del nodo INTERNET de la Universidad del Valle
de Guatemala. FEl nodo UVG.EDU.GT especificamente rechaza cualquier
responsabilidad por la exactitud o calidad de la informacidn obtenida por medio de
los servicios de INTERNET.

| os mensajes que se envien via INTERNET, seran de completa responsabilidad del
usuario emisor y en todo caso deberdn basarse en la racionalidad y [a
responsabilidad individual. Se asume que en ningin momento dichos mensajes
podran emplearse en contra de los intereses de personas individuales, catedraticos,
alumnos, personal administrativo de la Universidad, asi como de ninguna otra
institucién, Universidad o centro de investigacion/académica.

Tarifas de uso del nodo UVG.EDU.GT.

Para ofrecer estos servicios, la Universidad del Valle de Guatemala necesariamente
debe incurrir en gastos de infraestructura institucional y de administracion. Por este
motivo la UVG podra establecer cuotas por el uso de los servicios de INTERNET.

Si el usuario accede bases de datos o fuentes de informacioén que requieran pago
alguno por tal derecho, correra por cuenta de! mismo. La Universidad del Valle de
Guatemala no haré ningtin pago por este concepto, para ningin usuano.

La Universidad podra cobrar una cuota, a ser establecida, para cubrir los gastos de
administracion (por ejemplo, tiempo que se emplea en realizar busquedas
bibliograficas a estudiantes, profesionales o personas ajenas a la misma, papel,
diskettes, software, etc.) y de ninguria manera el acceso en si a INTERNET. Ninguna
institucién, Universidad o centro de investigacién en Guatemala ni en ningin otro

http://www.uvg.edu. gt/nosotros/politicas-intemet. html _ 11/10/2004
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pais del mundo, esta facultado para cobrar por el acceso a INTERNET.

El uso del nodo UVG.EDU.GT constituye la aceptacion, por parte del usuario, de
estos términos y condiciones.

AMONESTACIONES

Ademas de la ética con que esta red debe ser manejada, se considera que todo
usuario {profesional, catedratico, estudiante o de cualquier indole) que no cumpla
con las normas establecidas en este documento, seré amonestado con una nota
originada por la Rectoria. Si la falta lo amerita, seran aplicados los lineamentos que
sean dados por e! Consejo Directivo de la Universidad.

Consultas y mayor informacién

Para mayor informacion, puede dirigirse a la Direccion de Tecnologias de la
Informacion y Comunicacion (DiTIC).

Edificio “J”
Oficina 204

También puede comunicarse por correo electrénico a:

admin@uvg.edu.gt

Si desea Informacitn ganeral de ka Universidad, puede solicitatia via elecirnica aqui, o en fa
COficina de Informacion ¥ Relaciones Piblicas

18 Avenida 11-85, Zona 15, Vista Hermosa |l

Guatemata, Guaternala,

Tal. (502) - 2364 0336 1 40, 23640462 /7

Extensiones 454 y 465

Fax; (502) - 2364 0212, 2369 7473

Cotres Electrdnico: info@@uvg.edu.gt

http:/fwww.uvg.edu.gt/nosotros/politicas-internet. html A 11/10/2004
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Politica y procedimientos
para el uso de software en
la Universidad del Valle de Guatemaila —

Bienve

1. Enunciado General de la Politica. Es politica de la Universidad del Valle de
Guatemala respetar todos los derechos de autor de software para —
computadoras y de adherirse a los términos de todas las licencias de software
que posea la Universidad del Valle de Guatemala. El Departamento de Redes
y Atencion a Usuarios, de la Direccion de Tecnologias de la Informacion y
Comunicacion (DiTIC), es el Administrador de Software de la Universidad del Ser
Valle de Guatemala y tiene la responsabilidad de hacer que estos
lineamientos sean respetados.

Los usuarios de la Universidad del Valle de Guatemala tienen prohibido duplicar
cualquier software licenciado, o documentacion relacionada, para su uso dentro ©
fuera de las instalaciones de la Universidad del Valle de Guatemala a menos que la
Uriiversidad del Valle de Guatemala haya sido expresamente autorizada para Solic
hacerio de acuerdo con el emisor de la licencia. La duplicacion no autorizada de
software puede dejar a los usuarios o a la Universidad del Vaile de Guatemala — —
sujetos a penalizacién bajo la Ley de Proteccion de Derechos de Autor y Derechos
Conexos (Decreto 33-98) de Guatemala.

Los usuarios no pueden dar reproducciones de software a personas ajenas a la
institucién incluyendo clientes, proveedores, contratistas u otros. Los usuarios de la
Universidad del Valle de Guatemala pueden usar software en redes de &rea local, 0
en maquinas maltiples, de acuerdo a las licencias respectivas.

2. Presupuesto para Software. Al adquirr equipo de computacion, debe
presupuestarse, simultaneamente, la adquisicion de software y la capacitacion
respectiva. Al adquirr software para computadoras existentes, esta compra se
cargara al presupuesto de tecnologia informatica para dar el seguimiento
adecuado de las compras de software.

3. Aprobacién de Adquisicion de Software. Para adquirir software, los
usuarios deben preparar uria justificacion, de acuerdo al documento GUIA
PARA REDACTAR LA JUSTIFICACION DE COMPRA DE EQUIPO Y
SOFTWARE, obtener la aprobacion de su supervisor y luego seguir los
mismos procedimientos para la adquisicion de otros activos de la Universidad
del Valle de Guatemala. El Administrador de Software podra proporcionar, al

http:/fwww.uvg.edu gt/nosotros/administracion/politica-software. html _ 11/10/2004



Universidad del Valle de Guatemala Page2 of 4

usuario interesado, una lista de software para el cua! la Universidad dard '
soporte técnico.

4. Adquisicion de Software. Todo el software adquirido por la Universidad del
Valle de Guatemala sera adquirido por el departamento de Compras. El
software no puede ser adquirido con tarjetas de crédito corporativas, caja
chica, o presupuestos de viaje o entretenimiento. Los canales de adquisicion
de software se restringen asi para asegurar que la Universidad del Valle de
Guatemala tenga un registro completo de todo el software adquirido para las
computadoras de la Universidad del Valle de Guatemala y pueda registrar, dar
soporte a, y actualizar dicho software debidamente.

5. Registro de Software. Al recibirse el software en la Institucion, este debe
primero entregarse al Administrador de Software para que pueda completar
los requerimientos de registro y de inventario. E! Administrador de Software es
el responsable de llenar la tarjeta de registro y enviarla a la casa emisora del
software. El software debe registrarse a nombre de la Universidad del Valle de
Guatemala y e! departamento donde se utlizard. Debido a la rotacion de
personal, el software nunca se registrara a nombre de un usuario individual. El
Administrador de Software mantiene un regisiro de todo el software de la
Universidad del Valle de Guatemala y mantendra una biblioteca de licencias
de software. El registro contendra: a) el titulo y la casa editora del software; b)
la fecha y la fuente de la adquisicidn; c) la ubicacidn de cada instalacion asi
como el nimero de serie del hardware sobre el cual cada copia del software
esta instalado: d) el nombre del usuario autorizado; e) la existencia y
ubicacion de reproducciones de respaldo; f) el numero de serie del software
mismo.

6. Instalacion de Software. Después de cumplir con los requisitos de registro,
el software sera instalado por el Administrador de Software. Los manuales,
tutoriales, y otros materiales, para el usuario seran entregados al usuario.
También se le dara al usuario una copia de la licencia respectiva. Una vez
instalado en el disco duro, e! medio original (disquetes, cintas, CD-ROM, etc)
seran aimacenados en un drea segura a disposicion del Administrador de
Software.

7. Computadoras Personales. Las computadoras de la Universidad del Valie
de Guatemala son activos propios de la institucidén y deben mantenerse con
software legal y libre de virus. Solo aquel software que haya sido adquirido
bajo los procedimientos arriba descritos puede utilizarse en las computadoras
de la Universidad del Valie de Guatemala. No es permitido, con excepcion de
lo indicado en los articulos No. 8, 8 y 10 de este documento, que los usuarios
traigan software de afuera (hogares, oficinas, etc.) y lo instalen en ias
computadoras de la Universidad del Valie de Guatemala. Generalmente el
software institucional no se puede llevar a casa (u otro sitio) y cargarse en otra
computadora si este ya esta instalado en una computadora de la Universidad
del Valle de Guatemala. Si un usuario debe usar software en el hogar, la
Universidad del Valle de Guatemala adquirird un paquete separado y lo
ingresara al registro de software como un activo propio de la Universidad del
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Valle de Guatemala. Sin embargo, algunos proveedores de software proveen,
en su licencia, que el uso en el hogar es permitido en ciertas circunstancias.
Si un usuario necesita usar un software en su hogar, el/ella debe consultar
con el Administrador de Software para determinar si las licencias respectivas
permiten este uso.

8. Uso de Software Particular. Se permite el uso de software particular, en las
computadoras de la Universidad, siempre que el usuario lo registre con el
Administrador de Software. El usuario debe depositar su licencia con el
Administrador de Software, para su custodia, durante el tiempo que tenga
instalado el software en la Universidad.

9. Shareware (Software Compartido). E| software denominado "shareware" es
software, con derechos de propiedad intelectual, que se distribuye libremente
por medio de tableros electrénicos y otros servicios en linea. Es politica de la
Universidad del Valie de Guatemala que se les pague a los autores la cuota
que especifican por el uso de sus productos. El registro de software de este
tipo se manejara de la misma forma que los productos comerciales.

10. Freeware (Software Gratuito). El software al que se tiene acceso por medio
de Internet y otros medios, sin costo, puede ser utilizado en la Universidad del
Valle de Guatemala. El usuario que obtenga software de este tipo estd
obligado a lo siguiente, a) asegurarse que el software viene libre de virus, y b)
infformar al Administrador de Software las caracteristicas y datos de
identificacion del software.

11. Divulgacion a Usuarios. La presente Politica y Procedimientos para el Uso
de Software en la Universidad del Valle de Guatemala, debe ser comunicada
por escrito a todos los usuarios de software de la Institucion, quienes deberan
firmar el documento "Compromiso para uso de Software", en que se
declara haber leido esta politica y comprometerse a cumpilirla.

El Departamento de Recursos Humanos deberé asegurarse que los empleados de
nuevo ingreso, que vayan a utilizar software, reciban el texto de esta politica y
firmen el citado documento de compromiso.

12. Auditorias. E! Administrador de Software conducird auditorias, al azar, de
todas las PC's de la Universidad del Valle de Guatemala, incluyendo las
portatiles, para asegurar que la Universidad del Valle de Guatemala este
cumpliendo con todas las licencias de software. También, durante las
auditorias, la Universidad de} Valte de Guatemala hara una bisqueda de virus
y eliminara todos aquellos que se encuentren. Se requiere la cooperacion
completa de los usuarios durante las auditorias.

13. Multas y Penalizaciones. De acuerdo con la Ley de Proteccion de Derechos
de Autor y Derechos Conexos (Decreto 33-98) de Guatemala, |a reproduccion
ilegal de software puede ser penalizada con sanciones civiles y penales de
hasta Q. 100,000.00 por cada titulo infringido, y prisién de hasta 4 anos. Un
usuario de la Universidad del Valle de Guatemala que fabrique, adquiera, o

http://www.uvg.edu.gt/nosotros/administracion/politica-software html . 11/10/2004
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utilice reproducciones no autorizadas de software sera sancionado de acuerdo
a las circunstancias. Tal sancidén puede incluir el retiro de la Institucion. La

Universidad del Valle de Guatemala no condona ni tolera la duplicacién ilegal
de software.

Este documento tue aprobado por &l Consejo Directivo asi: Original - &1 27 de octubre de 1999, modificaciones - el 16 de '
mayo de 2001

Si desea informacidn general de la Universidad, pueds soficitaria via elecirdnica aqul, cenla -
Oficina de informacidn y Relaciones Piblicas
18 Avenida 11-85, Zona 15, Vista Hermosa [l
Guatemala, Guatemata.

Tel., (S02) - 2364 0336 / 40, 2364049217
Extensiones 464 y 465

Fax: (S02) - 2364 0212, 2369 7479

Cameo Electrénico: nfofuvg.edu.qt

http://www uvg.edu.gt/nosotros/administracion/politica-software . html 11/10/2004
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Tomado del Documento de! Plan Estratégico 2005-2015, en proceso de elaboracion,

Fines de la Universidad de] Valle de Guatemala
(Articulo 6°, Capitulo ll, Estatutos de la UV.G.)

Son fines de ta Universidad de Valle de Guatemala:

= jmpulsar la docencia y la investigacion en los campos de las Ciencias y las
Humanidades;

» participar en la blsqueda de soluciones a los problemas del pals y del area

centroamericana que afectan su desarrollo econdmico, social y cultural;

= coadyuvar en la conservacion del ambiente y de los recursos naturales y en la
aplicacion de la ciencia y tecnologia modernas al desarrollo dei pais y de la regidn
centroamericana;

= coadyuvar en la formacién de ciudadanos cultos y conscientes de su responsabilidad
social frente a los problemas de su comunidad y de su tiempo.

V. Misiondela UVG

Educar seres humanos y realizar investigacion en un ambito de libertad, para desarrollar
pensamiento reflexivo, juicio criico y éfico; captar, generar y divulgar el conocimiento
cientifico y tecnologico y el pensamiento humanistico, para ponerlos al servigio de la
comunidad, la sociedad guatemaiteca y la humanidad.

VI. Vision de la UVG

Ser en Guatemala, en los campos de ta educacién, la ciencia y ta tecnoiogla y 1as
humanidades, [a institucion de educacion superior de mayor prestigio, por su nivel
académico, su investigacion, la excelencia de sus graduados, la calidad de sus miembros y
su contribucion a la solucidon de los problemas nacionales.

Vii. Ideario

La Universidad del Valle de Guatemala declara como principios rectores de su quehacer, los
siguientes:

= Elintelecto es una de las caracteristicas humanas de mayor jerarquia, que permite
al ser humano discutir, comprenderse a si mismo, a la sociedad y a la naturaleza,
por medio del desarrollo de pensamientos, conceptuaciones y anélisis, y la
elaboracidn de teorias, lo que produce el progresc de fa humanidad.

» 1a ciencia, que es perceptible, constituye el grado maximo de certidumbre
demostrativa y descriptiva para explicar el funcionamiento del universo,

» Llaeducacion, en todas sus formas, es el mas importante agente de desarrollo de la
sociedad y de las personas,

= lacienciay la iecnologia son fundamentales para el desarrollo.
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» | aexcelencia, que es el resultado de la mas alta calidad, esta presente en todas las -
actividades desarrolladas por la comunidad universitaria, en los campos dei estudio,
ia docencia, la investigacién y fa administracion.

= Las personas que integran la comunidad universitaria son libres de expresar sus
pensamientos y convicciones, dentro de las normas de respeto universales.

» Existe libertad para ejercer la docencia vy la investigacion, de acuerdo con la verdad
cientifica, la &tica, el respeto a la vida y a los demas, sin apego a confesionalismos,
prejuicios econdmicos ¢ sociales, y tomando en consideracion la conservacion de
los recurses naturales y del patrimonio del pals.

* Sus miembros son libres de escoger los temas de investigacion, siempre que
convengan al desarrolto previsible del pais y al compromiso con la docencia dentro
de la Universidad.

» Existe la libertad de proponer ideas o métodos de trabajo que contribuyan al
desarrollo de |a institucion.

» Valora y respeta a quienes conforman la comunidad universitaria, y reconoce que
todos sus miembros, en su calidad de seres humanos, son iguales en derechos ¥ en
obligaciones, sin diseriminacién de religion, sexo, raza, edad, posicién economica o
nivel académico.

= El trato justo, ei respeto a las ideas y a los derechos de los demas son el
fundamento de la convivencia pacifica en la sociedad.

»  Sus miembros deben ser integros, tener conducta apegada a las leyes, a las normas
y a los compromisos contraidos dentro y fuera de la Universidad.

* Los actos y las decisiones de sus miembros se rigen por los compromisos de
contribuir ai desarrollo de la sociedad, proteger al ser humano, respetar la vida, asf
como consesvar y utilizar racionalmente los recursos naturales de nuestro pais y del
mundo.

* |La procura del desarrollo sustentable.
» La proteccién, el enriquecimiento y la divulgacién del patrimonio cultural del pais.
* La equidad, como valor esencial, estard presente en su guehacer,

fundamentalmente en la formacion de sus estudiantes, con miras a su futuro
desempenio profesional.

ViIi. Politicas Marco del Plan Estratégico de la UVG
(Aprobadas por el Consejo Direcliva de la Universidad def Valle de Guatemala, en el

punto tnico del acta 10-04 de fecha 5 de mayo de 2004.)

Las politicas establecidas a continuacién constituyen los principales mandatos y
orientaciones que guiaran el quehacer de la Universidad del Valle de Guatemala,
como marco del Plan Estratégico 2005 — 2015.

1. Las actividades de la Universidad daran prioridad al beneficio de los estudiantes.



2.

4.
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Las politicas rigen por igual a todos los campus y unidades académicas dela .
Universidad. Se busca la integracion de Proesur, UVG-Altiplano y Campus
Central.

Se promueve la interaccién y cooperacion entre la Universidad del Valle y el

Colegio Americano de Guatemala.

El dgesarrollo de la Universidad seguird centrado en carreras cientificas,
tecnolégicas y de educacién. Se hara énfasis en aquellas que beneficien y
contribuyan al desarroljo del pals y que tengan el mayor numero de
estudiantes.

La Universidad:

10.

11.

Promueve permanentemente el mejoramiento de la calidad y la bisqueda de Ia
excelencia académica.

Promueve la educacion integral de los estudiantes, en donde deben estar
siempre presentes los valores y principios de la Universidad, una formacién
general y de ciencia basica ademds de la profesional, asi como actitudes de

liderazgo y autoaprendizaje de por vida.

Formenta ef reclutamiento de jovenes talentosos de fodoc el pais. Brindard,

dentro de sus posibilidades, acceso a programas de ayuda financiera.

Brinda oportunidades para promover la retencién y el éxito de [a mayoria de

sus estudiantes.

Privilegia Ia articulacién entre docencia e investigacion, para conseguir que
todos los centros de investigacion tengan vinculacion con las otras unidades

académicas.

Prioriza el fortalecimiento de Ia investigacién aplicada, particularmente aquella
que coadyuve a la solucién de fos problemas del pafs y de la regién, y enfatiza
en promover programas que den participacion a los estudiantes en la

investigacion.

Fomenta la inciusién de conocimientos, destrezas y actitudes de

investigacion cientifica en los planes de estudio.
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12. Promueve programas de extension que incluyen: transferencia de tecnologia, -

proyeccion social y provisién de servicios.

13. Promueve un sistema técnico y moderno de administracitn de recursos

humanos, que coadyuve a la consecucion de los fines institucionales.

14. Persigque Ja busqueda de la sostenibilidad financiera de jos diversos

programas.

15. Prioriza la Inversién eficiente y eficaz de los recursos provenientes de los
ingresos educacionales y de fondos no restringidos en aquelfo que beneficie a

carreras con mayoria de estudiantes.

16. Favorece la gestién del financiamiento y de alianzas estratégicas en fodos sus
esfamentos y, la generacién de proyectos para disponer de recursos en los

departamentos, centros y programas.
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