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RESUMEN

Este trabajo de graduacion consiste en realizar para la Universidad un estudio y andlisis de la red Wifi
que la esta provee a sus trabajadores y estudiantes. Se pretende realizar un reporte de calidad que sirva a la
Universidad para conocer la condicién actual de la red Wifi y asi esta pueda determinar si dicha red funciona
lo suficientemente bien o en caso contrario, que quede evidencia de dicho funcionamiento para realizar

optimizaciones o mejoras futuras de esta red.

Para realizar dicho estudio detallado de la red Wifi de la Universidad, fue necesario recopilar técnicas y
métodos de analisis realizados por herramientas ya existentes para este propdésito, y asi poder replicar no solo
las técnicas sino la calidad que tienen dichas herramientas que se pueden adquirir en el mercado. Se
implement6 también una herramienta modular capaz de la obtencién correcta de datos de la red WiFi, los
cuales luego de un anélisis posterior pasaran a formar parte de un reporte del estado de dicha red, el cual sera
de vital importancia para la Universidad.

Este trabajo de graduacion realizd las tareas detalladas anteriormente, con el propésito de que sea de

utilidad para la Universidad, para que esta pueda mejorar los servicios que provee a los usuarios de dicha
red, y asi la experiencia de usuario al utilizar dicha red sea de mejor calidad.
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I.  INTRODUCCION

El estar comunicado todo el tiempo es fundamental en la vida moderna, ya sea para nuestra area personal,
laboral, o para nuestro entretenimiento. Nos mantenemos comunicados en la mayoria de los casos por medio
de los teléfonos celulares, que en la actualidad permiten la transmisidn de datos a altas velocidades con los
que nos conectamos Vvia Internet a las diversas redes con las que interactuamos con las personas y los sistemas
que nos interesan. Adicionalmente también lo hacemos con nuestras computadoras/laptops y tabletas,
especialmente para las actividades laborales, de estudio e investigacion. Lo hacemos también conectandonos
en nuestros hogares, centros de trabajo, estudio y otras areas habilitadas para el efecto, una de las tecnologias

para hacerlo de forma inalambrica es la WiFi, la cual sera tratada en este estudio.

Esta tesis tiene como objetivo el determinar la funcionalidad y operatividad de la red WiFi en el campus
central de la Universidad del Valle de Guatemala mediante un estudio de campo conducido en dicha area en
el campus central de la misma, estudio por medio del cual se recopilaron los pardmetros relevantes de la red,
asi como del anélisis de resultados de dichas pruebas y de la formulacion de conclusiones y recomendaciones

para el mejoramiento de la percepcion del usuario.

Para realizar las pruebas fue necesaria la integracion de un sistema basado en una computadora personal
capaz de analizar las caracteristicas de la red y generar mapas de calor de dichos parametros, recopilar
estadisticas del rendimiento de la red mediante la ejecucién de pruebas de carga y descarga, entre otros

utilizando una Raspberry Pi capaz de movilizarse a lo largo del campus central de la Universidad.



Il. OBJETIVOS

A. GENERALES

Generar un reporte completo y de calidad del estado actual de la red WiFi de la Universidad del Valle de
Guatemala campus central, para que esta pueda tomar decisiones informadas con respecto a dicha red,
conociendo lugares en los cuales se presentan malas condiciones de funcionamiento de esta y oportunidades

de optimizacion para la misma.

B. ESPECIFICOS

e Investigar sobre la tecnologia Wifi, sobre su funcionamiento y capacidades de la misma.

e  Obtener datos sobre la cantidad de usuarios que utilizan el servicio de Wifi que presta la universidad,
asi como la identificacion de sitios con mayor carga de usuarios y las horas en las que existe la
mayor cantidad de estos.

e Desarrollar e implementar una herramienta capaz de obtener estadisticas de los parametros de
funcionamiento de la red Wifi de la Universidad, dichos parametros se listan a continuacion:

e Velocidad de descarga
e Velocidad de subida

e Intensidad de sefial

e Ruido

e Latencia

e Elaborar la herramienta de manera que sea escalable a N mddulos de captura para la obtencion de
datos en diferentes puntos de manera simultanea.

e Analizar los datos obtenidos por la herramienta implementada.

e Generar mapas de calor y demas graficos Utiles para comprobar el estado del servicio de WiFi
provisto por la Universidad.

e  Obtener las correlaciones entre los datos obtenidos por la herramienta que genera los mapas de calor
con los datos obtenidos por la herramienta implementada.

e Elaborar un reporte completo del estado actual de la red Wifi para la Universidad del Valle de

Guatemala Campus Central.



I1l. JUSTIFICACION

Los reclamos y quejas con respecto al servicio de internet Wifi que provee la Universidad, tanto al
personal como a los estudiantes, son constantes por parte de estos. Actualmente no se cuenta con un estudio
detallado de dicho servicio con el cual pueda validarse la situacidn actual del mismo, y que pueda servir para

la optimizacion o mejora de este, de ser necesario.

Es comun que al escuchar opiniones del servicio de internet Wifi que provee la universidad, no
Unicamente de estudiantes, sino de catedraticos y directivos de la institucién también, se puede ver que estas
no hablan de una manera muy positiva de dicho servicio, y de que este servicio podria mejorar, cosa que
dicho estudio pretende determinar.

El objeto de este trabajo es el de proveer a la universidad con un estudio detallado de la condicion actual
de la red Wifi con el que pueda determinarse si este es lo suficientemente bueno y eficiente, o en caso
contrario, que lo evidencie con el fin de que sea mejorado en el futuro de para que la percepcidn y satisfaccion

del usuario se incremente.

Con este estudio se persigue que la Universidad pueda determinar el grado de calidad del servicio de
Wifi que esta brindando a sus usuarios dependiendo de su ubicacion dentro de sus recintos, y asi en caso
necesario pueda plantearse estrategias para la optimizacién del uso de los recursos disponibles o la necesidad

de ampliacién de estos.

Para la ejecucién de un estudio de esta naturaleza es necesario el uso de equipo y software altamente
especializado que tiene un costo muy elevado segun sean las capacidades del mismo. Este trabajo
adicionalmente tiene el objetivo de utilizar una herramienta capaz de la ejecucion de un estudio de esta indole
y magnitud a un menor costo que las herramientas inicialmente mencionadas, a ser lograda mediante el
proceso previo de investigacion de las necesidades y tareas a ser realizadas por dicha herramienta. Es
necesario también realizar el analisis de los datos obtenidos por dicha herramienta, para que los resultados
obtenidos de dicho analisis sean de utilidad para la Universidad en su gestion del servicio de Wifi que presta

a sus usuarios.



IV. MARCO TEORICO

A. HISTORIA DE LA COMUNICACION INALAMBRICA

La historia de la comunicacidon inalambrica comienza con el entendimiento de las propiedades
electromagnéticas observadas por las antiguas civilizaciones chinas, griegas y romanas, ademas de
experimentos llevados a cabo en los siglos XVII y XVIII. (Sarkar, 2006). La comunicacion inalambrica es
un fenémeno que el hombre ha venido perfeccionando desde su creacién hace mas de doscientos afios, a
partir de la invencién del radio telégrafo por Marconi. A continuacién, se presenta una pequefia cronologia
de los hallazgos y avances que han ido forjando la comunicacién inaldmbrica hasta llegar a las tecnologias
utilizadas en la actualidad para dicho fin, y una de las mas importantes y sobre la que esté basado este estudio,
el estandar IEEE 802.11.

1. Descubrimiento del campo electromagnético. El cientifico Danés Hans Christian

Oersted descubre en el afio 1820 el campo electromagnético causado por una corriente eléctrica. (Hindle,
2015).

2. Formulacion de la teoria electromagnética. En 1864, el fisico y matematico
escocés James Clerk Maxwell formula la teoria electromagnética de la luz y desarrolla las ecuaciones
generales para los campos electromagnéticas, dichas ecuaciones originalmente eran 20, pero han sido
simplificadas con el tiempo hasta llegar a las 4 ecuaciones béasicas que se utilizan en la actualidad. (Hindle,
2015).

Figura 1. James Clerk Maxwell

(Hindle, 2015)



3. Ondas electromagnéticas. El cientifico Heinrich Rudolf Hertz, en 1888, es capaz de

producir, transmitir y recibir ondas electromagnéticas utilizando reflectores para concentrar la sefial en un
punto. (Hindle, 2015).

4. Marconi: mensajes codificados. En 1895 Guillermo Marconi transmite y recibe un
mensaje codificado a una distancia de 1.75 millas de su casa en Bolonia, Italia. Dos afios mas tarde, en 1897,
Marconi demuestra una transmision de radio a una distancia de alrededor de 18 millas hacia un barco. Ese
mismo afio nace la Wireless Telegraph and Signal Company la cual compra la mayoria de patentes de
Marconi. (Hindle, 2015).

Figura 2. Guillermo Marconi

(Hindle, 2015)

5. Primera guerra mundial. La primera guerra mundial permitio el desarrollo de las
comunicaciones inaldmbricas logrando que los diferentes grupos en el campo de batalla pudieran

comunicarse sin la necesidad de utilizar un mensajero.

Uno de los sistemas de radio utilizados durante este periodo, en 1918, fue el llamado Continuous
Wave (CW), y también existi6 un sistema de radio utilizado por la Royal Air Force para comunicar de manera

rapida y efectiva los movimientos de tropas enemigas en el campo de batalla. (Australian War Memorial).



6. Nacimiento de la telefonia mdvil. Luego en 1983 el sistema AMPS (Advanced

Mobile Phone System) es implementado en Estados Unidos en la banda de los 900MHz, y es capaz de soportar
hasta 666 canales diplex. (Shea, 2011).

7. |EEE 802.11. Se forma en 1990 el grupo de trabajo IEEE 802.11, el cual estaria
encargado de definir los estandares para las redes de area local inalambricas o WLANS, por sus siglas en
ingles. A pesar de su formacion a principios de los afios noventa, seria hasta el afio 1997 en el cual sale a la
luz el protocolo WLAN IEEE 802.11, el cual seria capaz de soportar tasas de datos de hasta 2Mbit/s en la
banda ISM de 2.4Ghz.

Estos protocolos siguen mejorando con el paso del tiempo y contindan haciéndolo en la
actualidad, en el afio 2009 es lanzado el protocolo IEEE 802.11n, el cual es capaz de mantener enlaces de
hasta 150Mbit/s no Gnicamente en la banda de 2.4Ghz sino en la banda de 5Ghz también. (Shea, 2011).

B. SISTEMA DE COMUNICACION

El proceso de comunicacién comienza cuando un equipo 0 un ser humano genera un mensaje, datos, o
informacion que deba ser compartida con otros equipos o personas. En los sistemas de comunicacion
electrénica el mensaje a enviar es referido como la informacién o sefial electrénica. Este mensaje o sefial
electrénica es alimentado a un transmisor, el cual se encarga de transmitir el mensaje a través de un canal de
comunicacion, para luego ser recogido por un receptor y utilizado por otro equipo o ser humano. Es
importante notar que, al mandar el mensaje por medio de un canal de comunicacidn, se afiade ruido al mismo,
el cual también sera captado por el receptor. En la Figura 3. Podemos observar los elementos de un sistema
de comunicacion electronica. Estos componentes de un sistema de comunicacién electrénica seran explicados

mas a detalle a continuacion. (Frenzel, 2016).

Figura 3. Sistema de comunicacion electronica.
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(Frenzel, 2016)



1. Transmisor. El primer paso para realizar la transmision es convertir esta en una forma
electrénica para poder ser transmitida. El Transductor es el dispositivo encargado de dicha funcién, en el
caso de un mensaje de voz, el micréfono tendria la funcion de transformar el sonido en una sefial electrénica
de audio.

Podemos decir entonces que el Transmisor es una coleccién de componentes electronicos y
circuitos disefiados para convertir una sefial eléctrica en una sefial apta para ser transmitida por un medio, y
luego inyectar dicha sefial en el medio. Los transmisores pueden estar compuestos de osciladores,

amplificadores, circuitos y filtros resonantes, moduladores, sintetizadores, entre otros. (Frenzel, 2016).

2. Canal de comunicacion. El canal de comunicacion es el medio en el cual una sefial

electronica es enviada de un lugar a otro. (Frenzel, 2016). Existen canales de comunicacion de varios tipos,

podemos encontrar algunos a continuacion.

a. Conductores eléctricos. Se refiere a una conexién por medio de cables, como

por ejemplo un cable coaxial utilizado para llevar la sefial de cable a una TV.

b. Medios 6pticos. Un canal de comunicacion de esta categoria es la fibra dptica,
en la cual la informacién primero debe convertirse a un formato digital para poder ser utilizada para encender

y apagar un diodo laser a altas velocidades.

c. Espacio libre. Cuando el medio utilizado es el espacio libre, el sistema resultante
es denominado como Radio, estos sistemas también son conocido como Wireless. La radio hace uso del
espectro electromagnético para transmitir las sefiales, las cuales se transmiten en forma de campos eléctricos

y magnéticos que se propagan a través del espacio.

d. Ofros tipos: Los medios mas utilizados son los cableados y los de radio
inalambricos, sin embargo, existen otros medios como el sonar, en donde el agua es el medio. Las lineas de
corriente alternan también se utiliza como medio para mandar informacion, en donde las sefiales a transmitir
se superponen o se afiaden a las lineas de voltaje, esto se conoce como Comunicaciones mediante Linea de

Potencia o PLC por sus siglas en inglés.

3. Receptor. El receptor es una coleccion de componentes electrénicos y circuitos que captan

y aceptan el mensaje transmitido por el canal y lo convierten a una forma que pueda ser entendida por un

equipo o un ser humano. Los receptores contienen amplificadores, osciladores, mezcladores, circuitos y



filtros resonantes, ademas de alglin tipo de demodulacién que sea capaz de recuperar el mensaje o

informacion enviado originalmente. (Frenzel, 2016).

4. Transceptores. La mayoria de la comunicacion se realiza en dos vias, por lo que ambos
equipos a comunicarse deben contar con un transmisor y un receptor. Por esta razén, muchos equipos de
comunicacién incorporan circuitos que realizan ambas funciones, enviar y recibir. Estas unidades se conocen
cominmente como transceptores. Algunos ejemplos de transceptores son los teléfonos celulares y los

mddems de computadoras. (Frenzel, 2016).

5. Atenuacion. La atenuacion de la sefial o degradacion es inevitable sin importar el medio
de transmisidn utilizado. La atenuacion es proporcional al cuadrado de la distancia entre el transmisor y el
receptor. Los medios de comunicacidn pueden actuar también como filtros para una sefial transmitida, lo cual
puede causar distorsion de la sefial y puede también reducir la amplitud de la sefial en distancias largas.
(Frenzel, 2016).

6. Ruido. Los efectos del ruido son experimentados por los receptores de todos los sistemas
de comunicacion. Algunos sistemas son capaces de filtrar el ruido introducido al sistema, pero una de las
mejores formas de evitarlo es utilizando componentes que contribuyan con menos ruido al sistema, asi como
también bajar la temperatura de estos componentes que conforman el sistema. La medida del ruido se expresa
generalmente en signal-to-noise ratio (SNR), la relacion entre la sefial captada y el ruido captado en el medio.
Se expresa numéricamente en decibeles (dB), en donde una unidad alta de este valor es deseada para un mejor

desempefio.

C. ESPECTRO ELECTROMAGNETICO

Las ondas electromagnéticas son sefiales que oscilan, lo cual quiere decir que las amplitudes de los
campos magnéticos y eléctricos que las componen varian a una tasa especifica. Las ondas electromagnéticas
varian con un comportamiento sinusoidal y su frecuencia es medida en hertz (Hz) o en ciclos por segundo
(cps). Estas oscilaciones pueden ocurrir a frecuencias muy bajas o muy altas, el rango de sefales
electromagnéticas que contiene todas estas frecuencias es denominado como el espectro electromagnético.
(Frenzel, 2016).

La frecuencia es el numero de ciclos de una onda que se repite en un determinado periodo de tiempo. En
electronica se mide en hertz (Hz), en donde un ciclo por segundo es equivalente a un hertz. En la Figura 4.
Se puede observar la totalidad del espectro electromagnético, ademas de sus frecuencias y longitudes de

onda.



Figura 4. Totalidad del espectro electromagnético
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(Frenzel, 2016)

La longitud de onda de una sefial electromagnética es la distancia que ocupa un tnico ciclo de una onda,
y es cominmente expresada en metros. En la Figura 5. Se puede observar una representacion gréafica de la

longitud de onda de una sefial sinusoidal. (Frenzel, 2016).

Figura 5. Longitud de onda de una sefial
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(Frenzel, 2016)

En la siguiente tabla se pueden apreciar las caracteristicas mas importantes de cada una de los rangos del
espectro electromagnético, incluyendo las frecuencias que los componen, su longitud de onda y los usos y

aplicaciones mas comunes para cada una de ellas.



Cuadro 1. Caracteristicas del espectro electromagnético

) ) Longitud Aplicaciones
Rango Abreviatura Frecuencias
de Onda comunes
Transmision de
Extremely 107 — 108 _
) ELF 30 — 300 Hz voltaje AC (50 y 60
low frequencies m
Hz).
Voice VE 300 — 3000 108 —10° Rango normal de
frequency Hz m la voz humana.
Comunicaciones
Very low 10°-10* -
VLF 9-30 kHz militares con
frequency m )
submarinos.
Usos en
Low 30 - 300 104103 o
LF aeronautica y en la
frequency kHz m » .
navegacion maritima.
Medium ME 300 — 3000 10° - 102 Radio AM (535 —
frequency kHz m 1605 kHz).
También
conocidas como
High 10?2 —10* Ondas Cortas,
HF 3-30 MHz -
frequency m utilizada en
comunicacion de
radio de dos vias.
Radio FM (88 -
Very high 30-300 108 MH2z) y los
VHF 10'—1m L
frequency MHz canales de television
del 2 al 13.
Contiene los
] canales de television
Ultra high 300 — 3000
UHF 1-10"m del 14 al 51 yes
frequency MHz L
también utilizado por
la telefonia celular.
Contiene las
. llamadas Microondas
Superhigh 101 -102
SHF 3-30GHz (1000MHz - 30
frequency m

GHz). Telefonia
celular y WLAN:S.

10



Continuacién Cuadro 1. Caracteristicas del espectro electromagnético

) . Longitud Aplicaciones
Rango Abreviatura Frecuencias
de Onda comunes
Llamadas también

Ondas Milimétricas.

El uso crece con

Extremely 30-300 102-10°% o
) EHF aplicaciones como
high frequency GHz m

telefonia 'y

comunicacion

satelital.
Frecuencias
entre los 300 10° - 10" Practicamente no
- 300 GHz - .
GHz yel ] ) m se utiliza
hacia arriba

Espectro Optico

(Frenzel, 2016)
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En la Figura 6. Se puede apreciar el resto del espectro electromagnético, el cual se considera como el

espectro 6ptico, que estd ocupado por ondas de luz y contiene tres tipos: infrarrojo, luz visible y ultravioleta.

(Frenzel, 2016). Se puede ver también en la Figura 6. Como el espectro de luz visible se conforma por sefiales

con longitudes de onda de 0.37 pm hasta 0.57 um. (Davis, 2012).

Figura 6. Espectro dptico visible
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D. RED INALAMBRICA DE AREA LOCAL (WLAN)

Las redes inalambricas de area local, WLANS, por sus siglas en inglés, permiten al usuario comunicarse
a través de la red sin requerir cableado, dando conectividad a la red a equipos moviles dentro del &rea de
cobertura de la red. (Odom, 2008). En la Figura 7. Se puede observar el disefio de una red LAN de una tienda,
la cual provee acceso a Internet por medio de WLANSs a dos computadoras portétiles. Estas computadoras
portétiles se comunican con un dispositivo utilizado en las WLANSs Illamado Punto de Acceso (AP). Estos
puntos de acceso se comunican de manera inalambrica con los clientes de la Red Inalambrica de Area Local,
ademas de conectarse también a la red LAN Ethernet, permitiendo a los clientes (laptops) y a los empleados

comunicarse con otros sitios. (Odom, 2008).

Figura 7. Ejemplo de red WLAN
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(Odom, 2008)

Las WLANSs tienen una gran similitud con las redes LAN Ethernet, una similitud es que ambas permiten
que exista comunicacién entre dispositivos, ademas de que ambas tienen estandares definidos por la IEEE,
siendo la familia IEEE 802.3 para las LAN Ethernet y la familia 8021.11 para las WLANSs. Ambos de estos
estandares definen incluyen un header con una direccion de salida y una direccion de destino llamada MAC.
Los estandares también determinan reglas para saber en qué momento los equipos deben enviar paquetes y
en qué momentos no, por lo que se puede identificar que estos estandares se enfocan en las dos primeras

capas del modelo OSI, el cual sera visto a profundidad mas adelante. (Odom, 2008).

Existen también diferencias entre las redes WLAN y Ethernet LAN, siendo la mayor de estas el hecho

que las WLANSs utilizan ondas de radio para transmitir datos, mientras que las Redes de Area Local Ethernet
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(LAN), utilizan sefiales eléctricas las cuales fluyen a través de un cable, podria ser también luz en una fibra
Optica. Las ondas de radio se mueven por el espacio libre, por lo que la presencia de objetos que puedan
causar una obstruccion entre los equipos puede causar problemas en la transmision de los datos dependiendo

la frecuencia de estos.

Otras diferencias son que el protocolo Ethernet puede llegar a soportar la comunicacién en dos vias
simultaneamente o full daplex, mientras que las redes inalambricas no deben mandar ondas al mismo espacio
en la misma frecuencia, ya que esto haria que la sefial fuera ininteligible por lo que debe emplearse la

comunicacién half daplex. (Odom, 2008).

Las WLANSs pueden operar en dos modos distintos, ambos modos seran tratados a continuacién, junto

con sus caracteristicas principales y algunos ejemplos de estos.

1. Modo Ad Hoc. En el modo Ad Hoc un dispositivo inalambrico puede comunicarse con

otro o con algunos cuantos dispositivos por un periodo corto de tiempo, por lo que los paquetes de datos se

envian directamente entre los dispositivos, tal y como puede observarse en la Figura 8.

Figura 8. WLAN en modo Ad Hoc
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(Odom, 2008)

2. Modo infraestructura. En el modo infraestructura, cada dispositivo que se conecta a la
red se comunica primero con un Punto de Acceso, y cada AP, por sus siglas en inglés, se conecta via Ethernet
al resto de la red. Esto permite que los dispositivos puedan conectarse a servidores y al Internet de manera
inaldmbrica. Cabe mencionar que utilizando el modo infraestructura, los dispositivos no pueden enviar
paquetes de datos directamente entre si, sino que estos deben enviar primero al AP, y este se encarga de
transmitir la informacion al destinatario de esta. En el Cuadro 2. Se presenta resumido en una tabla las

caracteristicas de los diferentes modos de operacion de una red WLAN.
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Cuadro 2. Distintos modos de operacion de una WLAN

Nombre del L
Modo o Descripcion
Servicio
Permite a dos dispositivos
Ad hoc IBSS comunicarse entre si sin
necesidad de un Punto de Acceso
Una red de éarea local
inalambrica con todos los
Infraestructura con un AP BSS ) o ]
dispositivos asociados a un solo
punto de acceso
’ Mdltiples puntos de acceso
Infraestructura con mas de un . .
AP ESS creando una Unica red de area
local inalambrica.

(Odom, 2008)

El modo infraestructura ofrece dos tipos de servicio diferentes para la interconexién de
dispositivos a través de una WLAN, a continuacion, veremos algunas caracteristicas de estos. En la Figura

9. se puede observar el modo de infraestructura ESS.

a. BSS (Basic Service Set). Este tipo de servicio utiliza un solo AP para crear una

Red de Area Local Inalambrica.

b. ESS (Extended Service Set). Este tipo de servicio utiliza mas de un Punto de
Acceso, cominmente con celdas que se entrelazan lo cual permite que exista una mayor area de cobertura
para la WLAN. Las WLANS en el modo ESS permiten roaming, lo cual quiere decir que los usuarios pueden
moverse dentro del area de cobertura de la red y seguir conectados a esta, teniendo como resultado que el
usuario no tenga que cambiar su direccion IP. El dispositivo logra esto percibiendo cuando las sefiales del
AP al que se encuentra conectado se vuelven mas débiles, por lo que busca otro AP que cuente con una mejor

sefial para comenzar a utilizar la red desde este.
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Figura 9. WLAN en modo infraestructura ESS
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(Odom, 2008)

E. TRANSMISION DE UNA RED INALAMBRICA DE AREA LOCAL

Las WLANS transmiten datos a través de la Capa 1 del modelo OSI mediante el envio y recepcién de
ondas de radio. Los dispositivos que forman parte de una WLAN, que pueden ser Puntos de Acceso, Tarjetas
de Interfaz de Red o NIC, por sus siglas en inglés, y demas dispositivos utilizan un radio y una antena para
enviar y recibir las ondas de radio, haciendo pequefios cambios a estas ondas por medio de codificaciones

que modifican la energia de la sefial que fluye a través del medio.

Muchos dispositivos electronicos radian energia a distintas frecuencias, para prevenir que la energia
radiada de un dispositivo interfiera con otro dispositivo existen organizaciones encargadas de regular y de
velar por los rangos de frecuencias que los dispositivos pueden utilizar en esos paises. La Comisién Federal
de Comunicaciones, FCC por sus siglas en inglés, se encarga de regular el espectro electromagnético de
frecuencias en los Estados Unidos. La FCC y demas organizaciones especifican distintos rangos de

frecuencias, llamados bandas de frecuencias.

Una banda de frecuencias es un rango consecutivo de frecuencias. Por ejemplo, una estacion de radio FM

necesita alrededor de 200 kHz de frecuencia para enviar una sefial de radio. Cuando a esta estacion de radio
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se le asigna una frecuencia base para su transmision, se le asigna también un ancho de banda de 100 kHz en
ambos lados de esta frecuencia base. Odom menciona que, “Mientras mas ancho sea el rango de frecuencias
en una banda de frecuencia, mayor sera la cantidad de informacion que puede ser enviada en esa banda de
frecuencia.” Por ejemplo, una sefial de radio FM necesita alrededor de 0.2 MHz de ancho de banda, mientras
que una transmision de sefial de Television necesita de 4.5MHz, ya que es mucha mas informacion que la
que contiene la de la radio FM.

La FCC y sus equivalentes en distintos paises licencian algunas bandas de frecuencia. Estas bandas de
frecuencia licenciadas se utilizan para diferentes propositos, siendo los mas comunes la radio AM y FM, los
radios de onda corta, y la telefonia celular. Las bandas de frecuencia no licenciadas pueden usarse por
distintos tipos de dispositivos; sin embargo, estos dispositivos deben cumplir con las reglas impuestas por la
agencia regulatoria. Si un dispositivo no cumple con las regulaciones de potencia emitida impuestas por estas
agencias, el dispositivo podria interferir con otros dispositivos que compartan la misma banda de frecuencia

no licenciada.
La FCC define tres bandas de frecuencia no licenciadas, estas se refieren a una frecuencia base en
particular y que son importantes para las comunicaciones de las Redes Inalambricas de Area Local. En el

Cuadro 3. las podemos apreciar.

Cuadro 3. Bandas de Frecuencia importantes para una WLAN

Rango de Frecuencia Nombre Ejemplos
900 kHz Industrial, Cientifico, Mecanico Teléfonos inalambricos muy
(ISM) antiguos
2.4 GHz ISM Estandares WLAN 802.11,
802.11b, 802.11g
5 GHz Infraestructura de Informacion Estandares WLAN 802.11a,
Nacional no Licenciada (U-NII) 802.11n

(Odom, 2008)

Cuando un dispositivo que forma parte de una red inalambrica de area local envia informacion, puede
modular esta sefial de radio en amplitud, frecuencia, fase, etc. Existen tres tipos generales de codificacién

importantes para la implementacion de redes WLAN los cuales se encuentran a continuacion.

1. Frequency Hopping Spread Spectrum (FHSS). Utiliza todas las frecuencias
disponibles en la banda, saltando de una frecuencia a otra frecuencia diferente. Utilizando frecuencias
diferentes para transmisiones consecutivas, un dispositivo puede llegar a evitar la interferencia con otros

dispositivos que utilizan la misma banda no licenciada, lograndolo con algunas frecuencias, pero no siempre
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le es posible evitar dicha interferencia. El estandar original IEEE 802.11 para WLAN utilizaba este tipo de
codificacion, pero luego los estandares que le suceden a este y los que se utilizan actualmente ya no lo

implementan.

2. Direct Sequence Spread Spectrum (DSSS). Disefiada originalmente para utilizar
en la banda de frecuencia no licenciada 2.4 GHz, esta codificacion utiliza uno de los diferentes canales o
frecuencias separadas para la transmision. Esta banda tiene un ancho de banda de 82 MHz con un rango desde
los 2.402 GHz hasta los 2.483 GHz, dando como resultado 11 diferentes canales entrelazados DSSS, como

puede verse en la Figura 10.
Figura 10. Canales DSSS a para la banda de frecuencia 2.4GHz

RF Channels
1 2 3 4 5 6 7 8 9 10 11

2.4 GHz Frequency Spectrum

(Odom, 2008)

Se puede ver también en la Figura 10. Como existen tres canales que no se entrelazan entre si
por lo que no causan alglin impacto negativo entre ellos. Estos son el canal 1, 6 y 11, al no entrelazarse entre
si, estos canales pueden usarse para la transmision en la misma area de una WLAN sin causar alguna
interferencia entre ellos. Esto es importante a la hora disefiar una WLAN en modo Infraestructura ESS, en
donde los Puntos de Acceso que la conforman deben de configurarse para utilizar canales diferentes que no
se entrelacen entre si, causandose interferencia. En la Figura 11. podemos observar el uso de estos tres canales
que no se entrelazan entre si y como esto permite que los equipos puedan mantener comunicaciones con
distintos puntos de acceso al utilizar diferentes frecuencias para dicho fin, estando los equipos en el mismo

punto, como lo es el caso de la PC1 y la PC2 de la figura.

Figura 11. Uso de los tres canales no entrelazados DSSS en la banda de frecuencia 2.4 GHz

AP2 AP3

Channel 6 Channel 11

(Odom, 2008)
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3. Orthogonal Frequency Division Multiplexing (OFDM). Esta tecnologia, al
igual que la tecnologia DSSS, ofrece también canales sin solapamiento o entrelace entre si. En el Cuadro 4.

Podemos ver las diferentes clases de codificacién implementadas, y los estandares IEEE que las utilizan.

Cuadro 4. Estandares IEEE que utilizan las diferentes codificaciones

Nombre de la codificacion de . L
Abreviatura Utilizacion
acceso
Frequency Hopping Spread
q A FHSS 802.11
Spectrum
Direct Sequence Spread
DSSS 802.11b
Spectrum
Orthogonal Frequency 802.11a,
o o OFDM
Division Multiplexing 802.11g

(Odom, 2008)

Existen otros factores a tomar en cuenta en la transmisién de una red inalambrica de area local,

el autor Odom menciona algunos y los tratamos a continuacion.

1. Interferencia. Las ondas de radio viajan a través del espacio, pero deben pasar a través
de cualquier objeto que exista dentro de la zona de cobertura, como paredes, techos, pisos, etc. Al atravesar
un material la onda puede ser absorbida parcialmente, lo que reduciria la fuerza de la sefial y asi, el area de
la zona de cobertura. La materia también puede reflejar estas ondas y hacer que las mismas se dispersen, esto

puede resultar en puntos muertos, que no tienen sefial, y en un &rea de cobertura menor.

Las comunicaciones inaldmbricas también se ven impactadas por otras ondas de radio en el
mismo rango de frecuencias. Por ejemplo, cuando estamos escuchando la radio en nuestro vehiculo en un
viaje largo. Cuando nos alejamos de una ciudad, podemos escuchar que la estacién de radio se hace cada vez
mas dificil de escuchar, debido a que la intensidad de las ondas es cada vez menor. Al acercarnos a otra
ciudad, podremos empezar a escuchar la estacién de radio que este en la misma frecuencia de esta ciudad, y

esta comenzard a interferir con la anterior haciendo que no se pueda escuchar claramente ninguna de las dos.

Este mismo principio puede aplicarse a una WLAN, en donde la interferencia representa que la
informacion ocasionalmente llegue a su destino a traves del espacio, lo cual requeriria de retransmitir esta
informacion, haciendo que la eficiencia de nuestra red inalambrica de area local sea pobre. Una medida para
la interferencia es la denominada relacién sefial-ruido o SNR por sus siglas en inglés, la cual compara la sefial
de la red WLAN con otras sefales no deseadas en el espacio. “Mientras mayor sea el SNR, mejor podran los

dispositivos WLAN transmitir datos satisfactoriamente” menciona Odom.
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2. Area de cobertura, velocidad y capacidad. El area de cobertura de una red de area
local inaldmbrica es el espacio en el cual dos dispositivos WLAN pueden transmitirse informacion
satisfactoriamente. El drea de cobertura de un Punto de Acceso depende de varios factores, uno de estos
factores es la potencia transmitida por el AP 0 WLAN NIC. Esta potencia transmitida no puede exceder los
niveles estipulados por las agencias reguladores como la FCC. Estas agencias limitan la potencia transmitida
para poder asegurar que exista justicia en las bandas de frecuencia no licenciadas, haciendo que todos o la
gran mayoria de dispositivos no hagan que otro dispositivo deje de funcionar o de funcionar 6ptimamente

debido a otro que esté por encima de los limites y cree interferencia entre estos.

La potencia con la que radia un Punto de Acceso es medida en base a la Potencia Efectiva
Isotropica Radiada o EIRP por sus siglas en inglés. Esta es la potencia de salida del radio mas el incremento
en potencia que causa la antena del radio menos la potencia que se pierde en el cableado del radio a la antena.

Es la potencia de la sefial al momento de dejar la antena e inyectarse en el medio.

Odom propone, “Las sefiales inalambricas débiles no pueden pasar informacion a velocidades
altas, pero si pueden hacerlo a velocidades mas bajas.”. Por tanto, puede decirse que las redes WLAN
soportan la idea de transmision de datos a distintas velocidades. Un dispositivo que se encuentre mas cercano
a un Punto de Acceso puede tener mayor sefial que uno que no se encuentre tan cerca, por lo que el que se
encuentra mas cerca puede transmitir y recibir datos del AP a tasas mas altas. En la Figura 10. Se puede
apreciar este concepto de un area de cobertura con distintas tasas de transferencia para el estandar IEEE
802.11b BSS.

Figura 10. Zona de cobertura de un AP con distintas tasas de transferencia
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(Odom, 2008)
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Es importante también considerar el nimero de canales que no se solapan que tiene cada uno
de estos estandares, ya que esto puede afectar la comunicacion del ancho de banda combinado. Por ejemplo,
el estandar IEEE 802.11g tiene como limite las transmisiones a 54 Mbps. Sin embargo, si tres dispositivos
se encuentran enviando datos en tres distintos canales simultdneamente a tres diferentes Puntos de Acceso,
se podria decir que la red de acceso de area local inaldmbrica es capaz de soportar un troughput (capacidad
de transferencia) de 3 veces los 54 Mbps, dsea de 162 Mbps. En el Cuadro 5. Se presentan algunos estandares

IEEE 802.11 para WLANS, junto con la cantidad de canales no solapados y la tasa de transferencia maxima

soportada.
Cuadro 5. Tasas de transferencia para algunos estandares IEEE 802.11
. ] Cantidad de
) Velocidad Otras velocidades )
Estandar IEEE . Frecuencia | canales no
maxima (Mbps) soportadas (Mbps)
solapados
802.11b 11 1,2,55 2.4 GHz 3
802.11a 54 6,9, 12, 18, 24, 36, 48 5 GHz 12
802.11g 54 6,9, 12, 18, 24, 36, 48 2.4 GHz 3

(Odom, 2008)

F. ELESTANDAR IEEE 802.11

El estandar IEEE 802.11 es un estandar internacional que define las caracteristicas de una red de area
local inaldmbrica (WLAN). (CCM, 2016). No debe confundirse con Wi-Fi, que significa Fidelidad
Inaldmbrica, y sera tratado mas adelante en este documento. El estdndar 802.11 establece los dos niveles
inferiores del modelo OSI, los cuales son la capa fisica y la capa de enlace de datos. Existen diferentes
mejoras y variaciones al estandar, en la Cuadro 6. Se presentan algunos de estos junto con alguna informacién
técnica como la codificacion que utilizan y el rango maximo de distancia que pueden alcanzar. (Frenzel,
2014).
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Estandar | Frecuencia o Maxima tasa de trasferencia Rango
IEEE (GH2) Codificacion de acceso de datos (Mbps) maximo (m)
802.11a 5 OFDM 54 50
802.11b 24 DSSS 11 100
802.11g 24 OFDM 54 100
802.11n 2.4/5 OFMD/MIMO 600 100
802.11ac 5 OFMD/MIMO 1.3 100
802.11ad 60 OFMD/beamforming 7 10

(Frenzel, 2014)

1. 802.11. Es el primer estandar que implementa la IEEE y garantiza una tasa maxima de

transferencia de bits de 2Mbps. Opera en la banda de frecuencia 2.4 GHz y la tecnologia de codificacion de

acceso que utiliza es la explicada anteriormente FHSS. (Beal, 2016).

2. 802.11b. Uno de los primeros y mas utilizados estandares es el 802.11b, es una version

modificada del estandar original 802.11. Opera en 11 canales en la banda de frecuencia no licenciada 2.4

GHz, la cual se extiende desde los 2.4 hasta los 2.4835 MHz para un ancho de banda total de 83.5 MHz. Cada

canal cuenta con un espaciado de 5 MHz entre canales, sin embargo, los canales tienen una amplitud de 22

MHz, por lo que los canales se entrelazan y solapan. En el Cuadro 7. Se observan las frecuencias centrales

de cada canal. Este estandar utiliza la codificacion de acceso DSSS la cual fue explicada previamente.

Cuadro 7. Frecuencias centrales de los canales de la banda de frecuencias 2.4GHz

Canal

Frecuencia central (GHz)

1

2.412

2.417

2.422

2.427

2.432

2.437

2.442

2.447

©| 00| Nl O O b W N

2.452

-
o

2.457

11

2.462

(Frenzel, 2014)
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Como vimos anteriormente, dependiendo de la distancia a la que se encuentre el dispositivo
con respecto al punto de acceso, este tendra diferentes tasas de transferencia. En la Figura 11. Se observan

estas tasas para este estandar a distintas distancias.

Figura 11. Tasas de transferencia a distintas distancias para el estandar IEEE 802.11b

Velocidad hipotética Rango Rango
(en ambientes cerrados) | (al aire libre)
11 Mbit/s 50m 200 m
5.5 Mbit/s 75m 300 m
2 Mbit/s 100 m 400 m
1 Mbit/s 50m 500 m
(CCM, 2016)

3. 802.11a. El estandar 802.11a fue desarrollado posteriormente al 802.11b y utiliza la
banda de frecuencia no licenciada de 5 GHz. Existen tres segmentos autorizados por el estandar, el primero
de los cuales va de los 5.15 a los 5.25 GHz con una potencia maxima de 50 mW, el segundo de 5.25 hasta
5.35 GHz con potencia maxima de 250 mW, por ultimo, el tercero de 5.725 hasta 5.825 GHz con una potencia
méaxima de 1 W. Cada una de estas bandas esta dividida en multiples canales de 20 MHz de ancho que no se
solapan y utilizan la codificacion de acceso OFDM. Este estandar soporta tasas de transferencia de hasta 54
Mbps.

Una ventaja de utilizar este estandar es que la frecuencia en la cual opera no se encuentra
saturada por infinidad de distintos dispositivos, como la 2.4 GHz, en la cual dispositivos como microondas
y teléfonos inalambricos también operan, pudiendo causar interferencias. La desventaja es que la distancia
de la zona de cobertura disminuye con respecto a los estandares de 2.4 GHz ya que, al utilizar una frecuencia

mayor, la distancia que esta puede cubrir disminuye. (Frenzel, 2014)

Como vimos anteriormente, dependiendo de la distancia a la que se encuentre el dispositivo
con respecto al punto de acceso, tendra diferentes tasas de transferencia. En la Figura 12. Se observan estas

tasas para este estandar a distintas distancias.
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Figura 12. Tasas de transferencia a distintas distancias para el estandar IEEE 802.11a

Velocidad hipotética |Rango

{en ambientes cerrados)

54 Mbit/s 10m
48 Mbit/s 17 m
36 Mbit/s 25m
24 Mbit/s 30m
12 Mbit/s 50m
6 Mbit/s Fom

(CCM, 2016)

4. 802.11g. El estandar 802.11g fue creado con el objetivo de aumentar la tasa de

transferencia en la banda de frecuencias 2.4 GHz. Utiliza también la codificacion de acceso OFDM vy puede
proveer una tasa maxima de 54 Mbps. Es compatible con el estdndar 802.11b, pero a las tasas de

transferencia de este.

Como vimos anteriormente, dependiendo de la distancia a la que se encuentre el dispositivo
con respecto al punto de acceso, tendra diferentes tasas de transferencia. En la Figura 13. Se observan estas

tasas para este estandar a distintas distancias.

Figura 13. Tasas de transferencia a distintas distancias para el estandar IEEE 802.11g

Velocidad hipotética Rango Rango
(en ambientes cerrados) | (al aire libre)

54 Mbitfs 27m 75m

48 Mbit/s 29m 100 m

36 Mbitfs 30m 120 m

24 Mbitfs 42 m 140 m

18 Mbitfs 55m 180 m

12 Mbit/s 64 m 250 m

9 Mbit/s 75 m 350 m

6 Mbit/s 90 m 400 m

(CCM, 2016)

5. 802.11n. La version del estandar, 802.11n, fue creada para incrementar las tasas de

transferencias de datos. Esta version utiliza las bandas de frecuencias no licenciadas de 2.4 GHz y 5 GHz,
ademas de codificacion de acceso OFDM. Entre las principales caracteristicas de esta version se puede
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mencionar que utiliza un sistema de antenas multiple-entrada maltiple-salida o sistemas MIMO por sus siglas
en inglés. Los Puntos de Acceso que soportan este estandar utilizan dos 0 més antenas para transmitir, y tres
0 mas antenas para recibir informacidn, esto permite que se alcancen tasas de transferencia entre los 100 y
los 600 Mbps a distancias de hasta 100 metros. Es uno de los estandares mas utilizados por la industria de la
tecnologia actualmente, y tiene la capacidad de poder comunicarse también con equipo que Unicamente

soporta los estandares 802.11a/g.

6. 802.11ac. Este estandar utiliza Gnicamente la banda de frecuencia 5 GHz para tener una
menor interferencia y un maximo ancho de banda disponible. Al igual que en estandar 802.11n, este también
utiliza la tecnologia MIMO vy la codificacion OFDM. La diferencia reside en que utiliza canales de 80 y 160
MHz de ancho, ademas del original canal de 40 MHz. Tiene también retro compatibilidad con sus antecesores

802.11ay 802.11n. Soporta tasas de transferencia de hasta 3 Ghps.

7. 802.11ad. Esta version del estandar utiliza la banda de frecuencias no licenciada de 60
GHz, y es llamada cominmente por su nombre comercial WiGig. Su banda se extiende desde los 57 hasta
los 64 GHz, y divide esto en cuatro bandas de 2.16 GHz. Puede soportar tasas de transferencia de hasta 7

Gbps haciéndola una de las tecnologias inalambricas mas rapidas de la actualidad.

En el Cuadro 8. Podemos apreciar los estandares IEEE 802.11 mas actuales, asi como datos
técnicos de estos, como las tecnologias de codificacion de acceso que utilizan, las bandas que utilizan, el

rango de operacion, entre otros.

Cuadro 8. Estandares IEEE 802.11 mas actuales

Ancho
o de _
Estandar | Banda | Codificacion ) MIMO Rango | Velocidad
Modulacién | Banda .
IEEE (GH2) de acceso del (Antenas) (m) maxima
e
canal
Hasta 20, 40
802.11n 2.4/5 OFDM Hasta 4x4 100 600 Mbps
64QAM MHz
40, 80,
Hasta
802.11ac 5 OFDM 160 Hasta 8x8 100 3 Gbps
256QAM
MHz
Hasta 2.16 ]
802.11ad 60 OFDM beamforming 10 7 Gbps
64QAM GHz

(Frenzel, 2014)
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G. WI-FI

Wi-Fi significa Fidelidad Inaldmbrica, y es el nombre de la certificacion que otorga la Wi-Fi Alliance,
que anteriormente era la Wireless Ethernet Compatibility Alliance (WECA). Este grupo es encargado de
garantizar la compatibilidad entre dispositivos que utilizan los estandares de la familia 802.11. Una red Wi-
Fi es una red que cumple con el estandar 802.11. (CCM, 2016). En la Figura 16. Se encuentra el logo de la
Wi-Fi Alliance.

Figura 14. Logo de The Wi-Fi Alliance

¢ lAﬂ‘ﬂ'

(The Wi-Fi Alliance)

La Wi-Fi Alliance ofrece la certificacion a los productos que hayan cumplido con los estandares de
interoperabilidad, seguridad y la aplicacion de distintos protocolos. La certificacion garantiza que los
productos han sido sometidos a rigurosas pruebas en los laboratorios autorizados. De pasar las pruebas, el

vendedor tiene el derecho de utilizar el logo Wi-Fi CERTIFIED, el cual podemos observar en la Figura 15.

Figura 15. Logo Wi-Fi Certified

&

CERTIFIED

(The Wi-Fi Alliance)
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H.  MODELO OSI

Debido a que el estandar IEEE 802.11 se enfoca en la comunicacion de datos entre dispositivos de red
utilizando las tres primeras capas del modelo OSI, es necesario explicar el concepto de este y el

funcionamiento del mismo.

El modelo OSI (Open Systems Interconnection) es una referencia tedrica para entender las
comunicaciones de datos entre dos sistemas de redes. Divide el proceso de comunicacién en siete capas, en
donde cada capa realiza funciones especificas que sirven de base para las capas superiores y ofrece servicios
para las capas inferiores. Las tres capas mas bajas se enfocan en pasar el tréfico a través de una red hacia el
sistema final, mientras que las cuatro mas altas se ejecutan en el sistema final receptor para completar el

proceso de comunicacion entre los sistemas. (Simoneau, 2006).

El modelo OSI especifica los requerimientos para la comunicacion entre dos computadoras, este fue
definido por la International Organization for Standarization (ISO) por sus siglas en inglés, alrededor de los
afios ochenta en el estandar 7498-1, por lo que permite todos los elementos de la red operen entre si sin
importar quien haya creado los protocolos y que fabricantes los utilicen. (Simoneau, 2006). En la Figura 16.
Podemos observar la diferencia que tiene utilizar el modelo OSI para para las interfaces de red cambiando
de una red dificil de entender y de implementar, a una red donde cada parte ha sido ordenada en segmentos
seglin sus componentes y su funcion.

Figura 16. Diferencia entre utilizar y no utilizar el modelo OSI

Chaos Networking
Chocklng networking Appllcaﬂons OSI seven-layer model

\ / 7 Application |
SCN‘“I\Q Y The wire
/
Address of

the server »> _1: and Os
Encryption /
Without the OSI model, With the OSI model, networks can
networks would be very be broken up into manageable pieces.
difficult to understand The OS| model provides a common
and implement. language to explain components
and their functionality.

(Simoneau, 2006).

A continuacidn, se presentan las siete capas del modelo OSI, ademas de las caracteristicas principales de

las mismas, junto con algunos ejemplos de los protocolos que se implementan en cada una de estas capas.
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1. Capa fisica. La capa fisica del modelo OSlI, la capa més baja del modelo, se preocupa
por la transmision y recepcién de bits sin ninguna estructura a través de un medio fisico. Describe las
caracteristicas eléctricas, dpticas, mecanicas e interfaces funcionales para comunicarse con el medio fisico,
ademas de que lleva las sefiales a las capas mas altas. (Microsoft, 2014). Incluye también los conectores,
pines, el uso de los pines, corrientes, codificacion, modulacién, y las reglas sobre como activar y desactivar
el uso del medio fisico. (Odom, 2008).

2. Capa de enlace de datos (Data Link). Esta capa define los protocolos que
determinan en que momento un dispositivo puede mandar datos a través de un medio en particular. (Odom,
2008). Se encarga también de la verificacion de errores en la transmision y de proveer a las capas superiores
datos sin errores de transmision, ademas de establecer y terminar el enlace légico entre dos nodos. (Microsoft,

2014). Ethernet es uno de los estandares mas utilizados.

3. Capa de red (Network). La capa de red controla las operaciones de las subredes,
decidiendo que camino fisico deben tomar los datos basandose en las condiciones de la red y la prioridad de
los servicios que utilizan dichos datos. (Microsoft, 2014). Uno de los protocolos méas utilizados es el IP

(Internet Protocol).

4. Capa de transporte. La capa de transporte ofrece comunicacion punto a punto entre los

dispositivos finales de una red. Se encarga de verificar que los datos llegaron intactos, asi como de controlar
el flujo de los datos para prevenir un overflow de memoria o de algin buffer, entre otras funciones. Los
protocolos mas comunes de esta capa son el TCP (Transmission Control Protocol) y el UDP (User Datagram
Protocol). (Simoneau, 2006).

5. Capa de sesion. La capa de sesion define la manera de empezar, controlar y terminar

conversaciones, cominmente llamadas sesiones, entre las aplicaciones de los sistemas finales. Esta capa es

capaz del manejo de mensajes bidireccionales entre las aplicaciones. (Odom, 2008).

6. Capa de presentacion. La capa de presentacion se encarga de definir y de negociar los

formatos de los datos que utilizan las aplicaciones en los sistemas finales, incluye también la encriptacion de

dichos datos. Los caracteres ASCII son un ejemplo del uso de esta capa. (Odom, 2008).

7. Capa de aplicacion. La capa de aplicacion, la mas alta de todas, provee una interfaz

entre el usuario final o la aplicacion final para poder acceder a los recursos de la red, como por ejemplo el

acceso remoto a archivos o el mismo manejo de la red. (Microsoft, 2014).
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l. RENDIMIENTO DEL WIFI

1. Indicador de fuerza de la sefial recibida (RSSI). El Indicador de Intensidad de
Sefial Recibida o RSSI por sus siglas en inglés es un pardmetro considerado como opcional para los
estandares 802.11 con un valor entre 0 y 255. Esta disefiado para ser utilizado por los fabricantes como una
medida relativa de la sefial de radio recibida por el dispositivo. Este indicador se utiliza por un dispositivo
inaldmbrico para determinar si otro dispositivo se encuentra transmitiendo. Este valor también se utiliza para

que un cliente pueda determinar si debe de migrar su conexion a otro punto de acceso.

El problema que existe con el RSSI es que, al ser una medida relativa, cada fabricante escoge
sus limites maximos para dicho valor, por lo que puede existir problema con la interpretacion de la intensidad
de la sefial recibida por un dispositivo cliente si este no fuera del mismo fabricante. Otro problema que existe
es que los fabricantes también pueden utilizar distintos rangos de valores de RSSI para compararlos con
distintos rangos de valores en dBm. Por estos motivos es importante que siempre se utilice la misma tarjeta
de red para obtener valores de RSSI, ya que, si se utilizan valores de distintos fabricantes y se trata de
compararlos, estos seran diferentes. Se consideran valores 6ptimos para la mayoria de fabricantes alrededor
de los -45 dBm.

2. Ancho de banda. El ancho de banda es la medida utilizada para indicar la cantidad de
datos que pueden ser transferidos en un medio a un tiempo determinado. Es normalmente medido en bits por
segundo. Es una medida teérica de la velocidad de la conexidn entre el cliente y la fuente de una descarga.
Es la cantidad de informacion méaxima que puede fluir por la red en un periodo de tiempo, pero no es la

informacién que actualmente pasa en dicho momento sino la capacidad maxima que podria pasar.

3. Troughput. Es la capacidad de informacion real que un elemento de una red inalambrica

de area local puede transferir en un periodo de tiempo determinado. El troughput es el flujo de datos real,

mide el nivel de utilizacién real del enlace establecido entre el cliente y la red.

4. Latenciay PING La latencia es una medida del retardo, este retardo es el tiempo que le
toma a un paquete viajar desde la fuente a su destino. La latencia es normalmente expresada en milisegundos,
y para la medicion de esta se utiliza el PING. PING es un paquete de datos normalmente de 32 bytes el cual
se envia a una direccion de destino y se mide el tiempo que le toma a dicho paquete viajar del cliente al
destino y regresar al cliente. Este tiempo se denomina normalmente como el tiempo redondo de viaje 0 RTT

por sus siglas en inglés.
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J. ANALISIS DE LA CALIDAD DE WIFI: ACRYLIC WI-FI
HEATMAPS

Para analizar la calidad de una red WiFi es necesario realizar la medicion de distintas caracteristicas que
estas redes presentan. Estas caracteristicas se pueden llegar a medir por medio de un Site Survey el cual es
un andlisis de campo en el sitio en donde se quiere determinar la calidad de dicha red WiFi. La medicion de
estas caracteristicas es normalmente realizada utilizando software capaz de realizar estudios de la
propagacion de la sefial de redes inalambricas, el cual no solo es capaz de analizar el estado real de la
cobertura de la red WiFi sino también del rendimiento de la misma. Los estudios de campo seran realizados
con la herramienta Acrylic Wi-Fi Heatmaps, la cual es capaz de realizar estos estudios y ayudarnos a
comprender el estado de la red WiFi. Con la informacion que se obtiene de realizar el estudio de campo es
posible identificar, cuantificar y diagnosticar los problemas que puedan llegar a temer un impacto negativo
en el rendimiento y salud de las comunicaciones inalambricas de la red WiFi. En el Anexo A. se puede
encontrar mas informacidn acerca de la herramienta, mientras que en el Anexo B se detallan y se ejemplifican

los mapas de calor que se generan por el programa.

Existen dos tipos de estudio que pueden realizarse de manera grafica y que son de mucha utilidad para
conocer el estado de una red WiFi y que la herramienta utilizada para dicho propdsito en este trabajo, Acrylic
Wi-Fi Heatmaps es capaz de realizar. El primero de estos estudios se denomina Pasivo y se utiliza para captar
las caracteristicas propias de la red a la que se le realiza el estudio por medio de mapas de calor. El segundo
tipo de estudio se denomina Activo el cual se conecta a la red WiFi para interactuar con ella y poder obtener
valores del funcionamiento de dicha red, graficando estos también en mapas de calor. A continuacion, se
listan algunos de los valores que se miden en ambos tipos de estudio y que se grafican para conocer las
caracteristicas de la red.

1. Estudio pasivo. En la Figura 17. Se pueden observar los distintos analisis que la

herramienta de software es capaz de realizar en modo pasivo.
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Figura 17. Mapas de calor generados en el modo pasivo
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a. Nivel de sefial (RSSI). Es un gréfico la intensidad de sefial recibida por el
dispositivo, los valores pueden variar entre los 0 dBm hasta los -100 dBm. Para tener una comunicacion
Optima los valores deben estar entre los -40 y los -70 dBm, arriba de los -40 dBm es un valor que dificilmente

se logra en el campo.

h. Cobertura de punto de acceso. Es una representacion del punto de acceso que
tiene la mejor cobertura en una zona. La idea detras de este grafico es descubrir puntos que estén siendo

infrautilizados.

c. Cobertura de canal. Es una representacion del canal recibido con mayor

intensidad de sefial en cada punto. Con este grafico se puede encontrar solapamientos de canales.

d. Tasas de transferencia. Este grafico pretende representar las tasas de
transferencia soportadas por los puntos de acceso que presentan mayor cobertura en una zona. Es importante
buscar que en la mayor area posible exista la mayor tasa de transferencia. Los valores de la tasa de
transferencia que se muestran en este grafico no garantizan que todo el ancho banda disponible pueda ser

alcanzado.

e. Numero de puntos de acceso. Este grafico es (til para representar el nimero de
puntos de acceso que se detectan en cada zona. Este grafico combinado con el de Solapamiento de canal

provee informacién muy valiosa para determinar el estado de una red de area local inalambrica.

f.  Tasa de reenvios. Este mapa de calor sirve para representar la tasa de reenvios
detectados mediante el analisis del trafico capturado de manera pasiva, es decir, sin estar conectado a la red
WiFi. Un reenvio es el resultado de una transmision fallida por varios factores, como pueden ser un nivel de

ruido excesivo, interferencias y o una mala ubicacién de los puntos de acceso. Este mapa de calor puede
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Unicamente ser obtenido si el estudio se realiza en modo monitor.

g. Solapamiento de canales. Este mapa de calor representa la medida del nivel de
solapamiento de los canales en cada area. El grafico incluye también interferencias co-canal y de canal

adyacente.

La interferencia de canal adyacente se produce cuando existe otro Punto de Acceso
emitiendo en un canal préximo de modo que las frecuencias de emisién se solapen. Depende del ancho del
canal que utilicen los puntos de acceso ademas de la diferencia entre las intensidades de sefial de esta, como
diferencias inferiores a 20 dBm. La interferencia co-canal se produce cuando varios puntos de acceso emiten

y en el mismo canal, y la diferencia entre la intensidad de sefial es menor a 20 dBm.

h. Relacién sefial-ruido. Este mapa de calor muestra los valores que existen entre
la intensidad de la sefial recibida y el ruido existente percibido por el dispositivo. Se puede asociar el SNR,
por sus siglas en inglés, con el nivel de sefial con el que se reciben los paquetes de datos de un punto de

acceso.

La relacion sefial-ruido es bastante Gtil para medir la calidad que posee una
comunicacién entre dos dispositivos. Su valor puede oscilar entre 0, siendo este el peor, hasta 100, el cual
seria el mejor. Buenos valores para una comunicacion se logran a partir de un indice de 60. Se debe mencionar

que este mapa de calor Unicamente puede ser realizado utilizando un dispositivo de captura Airpcap.

i. Densidad de dispositivos. Este mapa de calor representa la densidad de los
dispositivos conectados a un Punto de Acceso en una zona. Permite observar las zonas que cuentan con el
mayor nimero de dispositivos WiFi conectados, con el objetivo de identificar los puntos de acceso que deban

ser optimizados para soportar un mayor nimero de conexiones.

Una zona que tenga una densidad de dispositivos alta puede tener un impacto negativo
en el rendimiento de una red WiFi, ya que existe una mayor ocupacion del medio inalambrico. Este mapa de

calor solo puede realizarse cuando el estudio se realiza en modo monitor.
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2. Estudio activo. En la Figura 18. Se pueden observar los distintos analisis que la

herramienta de software es capaz de realizar en el modo activo.

Figura 18. Mapas de calor generados en el modo activo
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a. Ancho de banda. Este mapa de calor representa el ancho de banda en Kbps en
cada punto del area en la que se ha realizado el estudio. Existen dos formas de realizar este grafico, las cuales
tienen impacto en la precision de los datos obtenidos. Un ancho de banda mayor representa que la red tiene

un mayor rendimiento global.

Una de las formas de realizar este mapa de calor es realizando la descarga de un
archivo de gran tamafio y tomar los datos de la velocidad de descarga de este en cada punto, este método no
es tan preciso porque no se tiene el control de los servidores de los que se descarga el archivo ni de otros
factores que puedan hacer que nuestra descarga sea mas lenta y que esto se vea reflejado en nuestro estudio.
La otra forma es con la implementacion de un servidor iperf el cual permite saturar el enlace entre el equipo
y el servidor con tréfico de paquetes, por lo que al tener el control de ambas partes se garantiza mayor

precision en este método que en la descarga de un archivo.

b. Latencia. Este grafico representa el tiempo necesario en transmitir un paquete de
datos, en milisegundos, y recibir el paquete de confirmacion de que el paquete se ha enviado correctamente.
Este es un parametro muy importante para servicios que requieran respuestas rapidas, como pueden ser las
comunicaciones como la Voz IP, (VolP) streaming y videoconferencias. Los valores de latencia estan
relacionados con la experiencia final del usuario de la red de éarea local inaldmbrica. Es recomendable tener

valores de latencia que estén por debajo de los 150 milisegundos.

c. Tasa de pérdida de paquetes. La tasa de pérdida de paquetes es el porcentaje
de paquetes que se pierden en la transmisidn, es decir, que no son capaces de llegar al destino correctamente
y que han tenido que transmitirse nuevamente. No debe de confundirse con la Pérdida de Paquetes que se
trato antes en la captura pasiva, la cual indica la tasa de paquetes WiFi que han tenido que enviarse de nuevo.
El valor de este gréafico indica la tasa de paquetes que han sido perdidos en la capa 4 del modelo OSI. Es
recomendable que estos valores estén por debajo del 1% para garantizar que el funcionamiento de la red es

optimo.
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d. Itinerancia (roaming). Cuando uno se desplaza en instalaciones con una
infraestructura inalambrica, se desea que la conectividad de los dispositivos conectados a la red se mantenga.
Para este propdsito es necesario que los dispositivos se deban conectar a nuevos Puntos de Acceso de la

misma red para que la conectividad, calidad de la comunicacién se mantenga y no se degrade.

Con este mapa de calor puede visualizarse las zonas en las que un equipo se mantiene
correctamente conectado a la red y a qué punto de acceso se encuentra conectado. Para garantizar que no
existan cortes de conectividad y que sea posible mantener una conexién inalambrica con un dispositivo en

movimiento, es preferible que toda el area soporte roaming.



V.

MATERIALES

DISENO EXPERIMENTAL

e 1 Computadora portétil con las siguientes especificaciones

Cuadro 9. Especificaciones de la computadora portatil utilizada

Marca y modelo

Toshiba Satellite C55Dt-A

Procesador AMD A6-5200 2.00 GHz
Memoria RAM 8.00 Gb
Sistema operativo Windows 10 64 bits
Tarjeta de red WiFi | Realtek RTL8188EE

o 1 Raspberry Pi 2 modelo B

Cuadro 10. Especificaciones de la Raspberry Pi 2 modelo B

Procesador

ARM Cortex-A7 900 MHz

Memoria RAM

1.00 Gb

Sistema operativo utilizado

Raspbian GNU/Linux 8 (jessie)

e 1 Adaptador WiFi USB para Raspberry Pi 12VoltNet
e 1 Adaptador WiFi USB Netgear A6200

e 1 Adaptador TRENDnet AC600

e 1 Pantalla tactil para Raspberry Pi 2 modelo B Adafruit PiTFT Plus 480x320 3.5” TFT

e  Software Acrylic Wi-Fi Heatmaps con licencia estudiantil
o 1 Bateria portatil Lumsing Glory P1 Mini 5V/2.4A 8000 mAh

e 1 Raspberry Pi 1 modelo B

e Teclado inalambrico con mouse incorporado

e GPS USB Globalsat BU-35354

Cuadro 11. Especificaciones de la Raspberry Pi 1 modelo B

Procesador

ARM 1176JZF-S 700 MHz

Memoria RAM

512 Mb

Sistema operativo utilizado

Raspbian GNU/Linux 8 (jessie)

34
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B. SELECCION DE HERRAMIENTA DE SITE SURVEY

En la actualidad existe una gran variedad de paquetes de software dedicados a la realizacion de analisis
de la calidad de una red de area local inalambrica. Dichas herramientas pueden ser propias de los fabricantes
de equipos para comunicaciones inaldmbricas o de compafiias dedicadas exclusivamente al desarrollo de
herramientas de software para redes. Algunas de estos paquetes de software permiten realizar los estudios
Gnicamente si se utilizan los equipos para dicho fin, este no es el caso de la herramienta Acrylic Wi-Fi
Heatmaps, la cual es compatible con computadoras con sistema operativo Windows 10 de 32 y de 64 bits,
por lo que era compatible con la computadora portatil a utilizar, ademas de que se cumplian los
requerimientos minimos para la utilizacién de la herramienta, los cuales se encuentran listados en el Cuadro
12.

Cuadro 12. Requerimientos minimos de Acrylic Wi-Fi Heatmaps

Windows Vista (32bits, 64bits)
] . Windows 7 (32bits, 64bits)
Sistemas operativos . . )
) Windows 8 (32bits, 64bits)
compatibles ) . .
Windows 8.1 (32bits, 64bits)
Windows 10 (32bits, 64bits)
Bibliotecas necesarias Microsoft .Net Framework 4.5
Procesador 1.5 GHz (dos 0 mas nicleos)
Memoria RAM 2 Gb (se recomienda 4Gh)
Espacio disponible en disco 40 Mb para el software
duro 500 Mb para la generacion de informes
Adaptadores WiFi . . ] o
Compatible con una gran cantidad de dispositivos
soportados

Una licencia mensual del software Acrylic WiFi Heatmaps actualmente tiene un costo aproximado de
160.00 USD, sin embargo, la compafiia ofrece licencias educacionales a alumnos y profesores de distintas
universidades para que puedan informarse y aprender de las redes WiFi, dichas licencias poseen todas las
caracteristicas de las licencias pagadas y las ofrecen gratuitamente con la condicién de que el uso de estas no

tenga fines de lucro.

Para este trabajo de graduacion se pretende recopilar informacion de las condiciones actuales de la red
WiFi que ofrece la Universidad en el campus central de esta, por lo que este tipo de licencia es adecuado para
tal proposito y fue este el que se utilizd. Cabe resaltar que el uso de la licencia educativa no es por
profesionales a cargo del mantenimiento y funcionamiento de la red WiFi de la Universidad, ni por personas

a cargo del manejo y disefio de la misma. La informacién recopilada por la herramienta no pretende tener un
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impacto directo en el manejo y administracion de la red WiFi de la Universidad, sino que Gnicamente
pretende comprender el estado de la misma para poder comprender el porqué del funcionamiento actual de
ellay la percepcién que se tiene de ella por parte de los usuarios, por lo que no viola los términos de utilizacidn

de la licencia educacional.

Para obtener la licencia educacional se debe registrar una direccion de correo electrénico del dominio de
la Universidad, para que Acrylic se ponga en contacto con nosotros y nos envie un codigo de activacion para
poder utilizar el software. Dicha licencia debe introducirse la primera vez que se utiliza el software luego de

su instalacion.

C. SELECCION DE TARJETA DE RED USB

El software para la generacion de mapas de calor Acrylic Wi-Fi Heatmaps es capaz de utilizar cualquier
tarjeta de red WiFi para realizar las mediciones y de ellas generar los distintos mapas, ya sea en modo pasivo
0 en modo activo. Sin embargo, el software cuenta con un modo de captura avanzado el cual brinda una serie
de caracteristicas extras las cuales son de bastante utilidad para determinar el estado de una red. Este modo

es denominado como modo Monitor.

Es importante que la tarjeta de red utilizada sea compatible con el modo monitor del software, y para tal
proposito es necesario verificar que la tarjeta de red seleccionada sea capaz de tener un correcto
funcionamiento con los drivers NDIS que la misma herramienta de software provee para Windows. De no
proporcionar el soporte correcto para los drivers NDIS la informacion brindada en el Site Survey por la tarjeta

de red puede no ser totalmente correcta.

El desarrollador del software Acrylic provee una lista del hardware compatible para la realizacion de
este estudio, e incluso recomienda algunas tarjetas de red USB para utilizarlas con Windows. Siguiendo la
recomendacion del desarrollador se dispone a utilizar el adaptador WiFi USB Netgear A6200, el cual puede
funcionar tanto en la banda 2.4 GHz 0 5 GHz, y es compatible con los estandares 802.11 b/g/n para 2.4 GHz
y 802.11 a/n/ac para 5 GHz.

La otra tarjeta de red USB, la TRENDnet AC600 se utilizd con el prop6sito de realizar las mediciones
para los mapas de calor en la frecuencia de 2.4 GHz y de 5 GHz, ya que el adaptador de red inalambrico de
la computadora personal utilizada no cuenta con la capacidad de funcionar en ambas bandas, sino Unicamente
en la de 2.4 GHz.
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D. DESARROLLO DEL SOFTWARE PARA LA VALIDACION DE LA
INFORMACION OBTENIDA POR LA HERRAMIENTA DE SITE
SURVEY

Se desarrollé una herramienta capaz de realizar pruebas de velocidad de descarga, velocidad de subida,
latencia y troughput y para tal propdsito se utilizé el lenguaje de programacioén Python ejecutandose en una
Raspberry Pi 2 modelo B. Se decidi6 utilizar Python debido a la facilidad que tiene este en adaptarse a los

sistemas Unix, como lo es el caso del sistema Raspbian que utiliza nuestra Raspberry Pi 2.

Se utilizo la herramienta speedtest-cli, el cual es una interfaz que se ejecuta en linea de comando para
poder realizar las pruebas mencionadas anteriormente en los servidores de speedtest.net, pero que también
puede ejecutarse en un codigo de Python. Primero se instalé la herramienta en la Raspberry Pi con el siguiente

comando.

e sudo apt-get install python-pip

e sudo pip install speedtest-cli

Seguido de esto, se cred un archivo el cual temporalmente va a almacenar los resultados del speedtest
realizado anteriormente y de cualquiera que se realice mas adelante

e date >> /home/pi/speedtest.log

e Jusr/local/bin/speedtest --simple >> /home/pi/speedtest.log

Luego se utiliz una nueva herramienta la cual era capaz de tomar esta informacién que nos muestra el
speedtest realizado anteriormente y presentarlo en una forma Gtil para su presentacién. Esta herramienta se
Ilama speedtest-cli-extras y contiene un pequefio programa llamado speedtest-csv, el cual es capaz de brindar

la informacién del speedtest ordenadamente separada por comas o cualquier caracter que se especifique.
e git clone https://github.com/HenrikBengtsson/speedtest-cli-extras.git

Estas herramientas instaladas anteriormente pueden ser llamadas desde Python, y ademéas de esto
permiten que los datos que generan puedan ser utilizados también en Python. Es importante saber también
que a estas herramientas también pueden introducirseles parametros los cuales modifican el comportamiento
de las pruebas que conducen segun sean nuestras necesidades. Se integrd la herramienta speedtest-cli-extras

a Python y se le introdujeron los siguientes parametros propios de la herramienta para que mostrara el
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encabezado de los datos, para que los separar con comas, para que no genere una imagen para compartir los
resultados, y por Gltimo para que muestre los datos con el mismo formato.

e --header
e --Sep <str>
e --no-share

e --standardize

Esta herramienta, speedtest-csv, al ser una extension de speedtest-cli, puede utilizar los mismos
parametros que esta, lo cual se utiliz6 para mantener en todas las pruebas el mismo servidor de prueba de
speedtest.net. El servidor de prueba utilizado fue el de speedtest.net Tigo Guatemala para todas las pruebas

realizadas, y se dejé fijo este servidor ingresando el siguiente parametro a la herramienta speedtest-csv.

. --server

La herramienta que se desarrollé también es capaz de realizar mediciones de troughput por medio de la
utilizacion del software Iperf. Iperf es una herramienta de Linux la cual se utiliza para probar el ancho de
banda. Para su utilizacién se requiere que la herramienta se encuentre instalada en dos Raspberry, en donde
una de estas cumple con la funcion de servidor (Raspberry Pi 1) y la otra de cliente (Raspberry Pi 2). El
cliente envia paquetes de informacion a través de la red y el servidor recibe esta informacién y calcula
estadisticas como el ancho de banda. Para instalar la herramienta se utilizé el siguiente comando en ambas

Raspberry Pi.

e sudo apt-get install iperf

Para realizar la prueba del ancho de banda Iperf ofrece dos modos, el que se utilizo es el TCP. La prueba
TCP inyecta la mayor cantidad de trafico posible entre las dos Raspberry Pi. Hay que tomar en cuenta que el
ancho de banda tedrico méximo que puede alcanzar la Raspberry Pi es de 100 Mbps debido a la interfaz que
poseen. Se debe tomar en cuenta también que esta prueba depende también de la velocidad del procesador
para poder alcanzar un ancho de banda maximo. Para utilizar la herramienta se debe utilizar el siguiente

comando para el servidor.
e iperf-s
Y el siguiente para el cliente. La direccion IP mostrada en el comando es solo un ejemplo, debe de

utilizarse la direccién IP que posea el equipo que sea el servidor, en este caso la Raspberry Pi 1. Es

estrictamente necesario iniciar el servidor antes que el cliente para que la prueba funcione adecuadamente.
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e iperf-c172.20.1.26

E. CONFIGURACION DE LA PANTALLA TACTIL PARA LA
RASPBERRY PI 2 MODELO B

Uno de los propositos de la herramienta implementada es que tenga la capacidad de poder utilizarse sin
depender de algin otro equipo como una computadora portétil, o algun dispositivo para interactuar con ella.
Por esta razon se realizo la configuracion de una pantalla tactil para que la Raspberry Pi 2 pudiera llegar a
los sitios donde debe realizarse una medicién y poder tomar dicha medicion ademas de observar los

resultados de esta y enviarlos a una computadora portatil siempre por medio de la red WiFi.

Se opto por la utilizacion de la pantalla tactil resistiva de Adafruit PITFT Plus 480x320 3.5 TFT la cual
se adquirié por medio del sitio del fabricante. El fabricante provee un gran soporte para dicha pantalla y
garantiza el funcionamiento de la misma con la Raspberry Pi 2 modelo B. Para configurar la pantalla en
nuestra Raspberry Pi primero debemos de agregar el repositorio apt.adafruit.com a nuestro equipo, lo cual lo

hacemos con el siguiente comando.
e curl -SLs https://apt.adafruit.com/add-pin | sudo bash

Luego se descarg0 e instald algunas librerias para el funcionamiento y calibracién de la pantalla en nuestra

Raspberry Pi 2, para lo cual se utilizaron los siguientes dos comandos.

e sudo apt-get install raspberrypi-bootloader

e sudo apt-get install adafruit-pitft-helper
Ahora vamos a ejecutar una de las librerias instaladas anteriormente, la cual sirve para configurar y
calibrar la pantalla en la Raspberry Pi 2, por lo que debemos indicar que estamos utilizando una pantalla de
3.5 pulgadas del tipo resistivo, lo cual se realizd con el siguiente comando.

e sudo adafruit-pitft-helper -t 35r

Por altimo, se reinicid la Raspberry Pi para que los cambios surjan efecto y se pueda desplegar el escritorio

del sistema Raspbian en la pantalla tactil de la Raspberry Pi 2 modelo B.
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e sudo reboot

F. CONFIGURACION Y USO DEL SOFTWARE ACRYLIC WI-FI
HEATMAPS

Lo primero que muestra el programa al abrirlo es una ventana de Inicio Répido. En esta ventana se cred
un nuevo proyecto. Luego se presenta otra ventana en la cual se deben ingresar los datos del proyecto, tales
como el nombre del mismo, una breve descripcién, etc. En esta ventana es donde también se agregaron las
ubicaciones en la cuales se realizo el estudio. Al agregar una ubicacion, es necesario ingresar un plano o un

bosquejo del area a realizar el estudio.

La herramienta provee la opcion de calibrar dicho plano sobre un mapa satelital, el cual es Util no solo
para proveer las dimensiones al plano en el software sino para tener la localizacion exacta con coordenadas
reales de cada medicion realizada en el estudio. Se procedio a calibrar satelitalmente los planos, bosquejos e
imagenes utilizadas para la realizacién de las mediciones, este proceso puede verse en la Figura 19, en donde
se muestra un bosquejo de la cafeteria de la Universidad del Valle de Guatemala referenciado con iméagenes
satelitales. En el Anexo C. se encuentran los mapas obtenidos y generados de la Universidad del Valle campus

central.

Figura 19. Ejemplo de la calibracidn satelital

Blueprint calibration

Teniendo las areas en las cuales serd realizado el estudio de campo ya con sus planos calibrados
satelitalmente se procedié a realizar la configuracion del software para la realizacion correcta del estudio

tanto en modo pasivo, como en modo activo. Se procedio también a realizar la instalacién y habilitacién de
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los drivers NDIS para permitir la captura de paquetes en modo monitor. En la Figura 20. Se puede observar
la configuracion para el modo activo, en ese momento se utilizd el servidor iperf con direccion IP que se
observa en la figura, ademas de la direccion de la puerta de enlace para realizar las pruebas de latencia. Es
importante que la tarjeta de red que va a realizar el analisis en modo pasivo 0 modo monitor no esté conectada

a ninguna red de érea local inalambrica, Unicamente la que realiza el estudio en modo activo.

Figura 20. Configuracion del modo activo.

Active Survey Configuration _
Bandwidth on [l ‘
Method: | perf (Recommended v|
Server
172.204.119 5001
Latency On _I
Ping Server | 172.20.0.1
Bandwidth bounds | 11 Mbits/s -
Latency bounds Low latency network (<200ms v
? oK Cancel

Luego se procedid a realizar la configuracion para la captura en modo monitor, para lo cual fue necesario
activar dicha funcion y colocar como dispositivo primario la tarjeta de red Netgear A6200. Para utilizar el
modo monitor se habilitd la opcién de Salto de Canal o Channel Hopping, la cual permite recolectar datos
de la red para los puntos de acceso que transmitan en la banda 2.4 GHz y 5 GHz, alternando entre estas en
un periodo de tiempo determinado. Se determiné el tiempo de 114 milisegundos para alternar entre las dos

bandas, como se puede observar en la Figura 21.

Figura 21. Configuracion del salto de canal.

Channel hopping

Channel Hopping On _l

[ 802.11b/g/n - 24GHz  Hop Interval

[ 802.11a/ac - 5GHz M4 [ ms

Fixad Channs ol | |

W 802.11b/g/n - 24GHz | 2412 - 1 - D - False A
802.11a/ac - 5GHz 180 -36-0-False w
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Para las pruebas en exteriores y areas de mucho tamafio se habilito el uso del Sistema de Posicionamiento
Global, GPS por sus siglas en inglés, para que las mediciones se realicen cada vez que se detecte un cambio
en las coordenadas de este. En la Figura 22. Se observa la configuracion y para el correcto funcionamiento
del GPS en el software. EI GPS se conecta con la computadora de manera serial, por lo que esta lo detecta
como un puerto COM, en este caso COM?Y. Los bits de datos deben de ser 8, debe de utilizar un baudrate de
4800, ningun bit de paridad, y un Unico bit para detenerse. Cabe mencionar que el sistema GPS no funciona
correctamente en interiores.

Figura 22. Configuracion y correcto funcionamiento del GPS

GPS status real time viewer

01:44:58

1%208 o on 0 cpsisinitiated

Type: @ COM () Embedded
Port name
Baud Rate
Data Bits: |8
Parity:
Stop Bits
Handshake
O

Search Ports Reset to Default

SGPGSAM,3,23,08,03,22,11,14,,...34.2.
0.2.7"

SGPGSAM,3,23,08,03.22,11,1
02.7°31
SGPGSAM,3,23,08,03.22,11,14,,,,34,2.
02731

Close

Habiendo realizado las configuraciones anteriores se puede procedié a realizar las mediciones de campo
para la generacion de los mapas de calor. Todas las mediciones se realizaron utilizando el modo continuo,

exceptuando las de exteriores, las cuales se realizaron utilizando el modo GPS.

G. GENERACION DE LOS MAPAS DE CALOR Y OBTENCION DE
CORRELACIONES

Para la generacion de un mapa de calor de un sitio es necesario realizar un recorrido fisico por todo el
sitio tratando de alcanzar y de caminar en la mayoria de puntos posibles de este. Es necesario cubrir la mayor
parte de area con los recorridos y de marcar con exactitud los puntos que tendra dicho recorrido. Para la
generacién de los mapas de calor se caminé con el equipo a velocidad constante por todas las areas en las
cuales se deseaba realizar una medicién y se marco en el mapa cada vez que se realiza un cambio de direccion.
En la Figura 23. Se observa el ejemplo de un recorrido realizado en la cafeteria de la Universidad del Valle
de Guatemala campus central. Los recorridos se realizaron utilizando el modo continuo del programa,

exceptuando los de exteriores los cuales se realizaron con la ayuda del GPS.
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Figura 23. Recorrido realizado en la cafeteria de la Universidad.

Student & Educator License
Not for commercial use

ped11060@uvg’edu’gt

Para la obtencion de los indices de correlacion de las mediciones que provee la herramienta de validacién
de la informacién implementada fue necesario para cada punto del recorrido, realizar una medicién con dicha
herramienta. Esto con el propdsito de obtener la intensidad de sefial de la red en ese punto para luego
compararlo con los datos de velocidad de descarga, velocidad de subida de archivos, latencia y troughput
que nos da la herramienta y obtener la relacion que existe entre estos valores. Se realizaron estas pruebas en
diez recorridos, en modo manual, tomando como minimo 20 puntos de medicién en cada recorrido, dichas
pruebas se realizaron en el laboratorio de electrénica de la Universidad del Valle de Guatemala campus
central. En la Figura 24. Se observa la computadora personal utilizada para realizar las mediciones junto con
las tarjetas de red utilizadas, teniendo en la izquierda a la Netgear A6200 y a la derecha a la TRENDnet
AC600.

Figura 24. Computadora personal utilizada para la generacion de los mapas de calor
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Fue necesario también encontrar el comportamiento que tiene el ancho de banda de la red WiFi UVG que
provee la universidad a lo largo del tiempo, con el objetivo de encontrar si este presenta algin patrén que
pudiera relacionarse con la cantidad de usuarios en la Universidad o algln otro factor. Para este proposito la
herramienta implementada obtuvo y grafico las velocidades de descarga, de subida y la latencia en la red

UVG constantemente cada cinco minutos todo el dia durante una semana.

Estas pruebas se realizaron con las pruebas de speedtest.net. Se realizaron también pruebas montando el
servidor iperfy colocando la Raspberry Pi 1 modelo B como servidor y una Raspberry pi 2 modelo B como
cliente tomando muestras cada minuto a lo largo de todo un dia. Dichas pruebas realizadas en iperf fueron

graficadas con el complemento Jperf, el cual provee un ambiente grafico para las pruebas de iperf.



VI. RESULTADOS

A.  HERRAMIENTA IMPLEMENTADA

Figura 25. Herramienta implementada

Bandwic

|| Output

B. INDICES DE CORRELACION Y COMPORTAMIENTO DE LA RED

UVGA LO LARGO DEL TIEMPO

Cuadro 13. indices de correlacion lineal de las pruebas de velocidad de speedtest.net

indices de correlacion lineal
RSSI (dBm) - PING (ms) 0.04
RSSI (dBm) - Download (Mbit/s) 0.45
RSSI (dBm) - Upload (Mbit/s) 0.33
PING (ms) - Download (Mbit/s) -0.05
PING (ms) - Upload (Mbit/s) -0.18
Download (Mbit/s) - Upload (Mbit/s) | 0.32

Cuadro 14. indices de correlacion lineal de las pruebas de troughput de iperf.

indices de correlacion lineal
Troughput (Mbits/s) - RSSI (dBm) 0.23
Troughput (Mbits/s) - Latencia (ms) | -0.17
RSSI (dBm) - Latencia (ms) -0.24

45
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Figura 29. Latencia en dia domingo
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Figura 32. Pruebas de velocidad en dia martes
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Figura 33. Latencia en dia martes
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Figura 38. Pruebas de velocidad en dia lunes de otra semana
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Figura 39. Pruebas de latencia en dia lunes de otra semana
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C. PRUEBAS INTENSIDAD DE SENAL Y ANCHO DE BANDA

Cuadro 15. Comparacion entre densidad de dispositivos, pérdida de paquetes y ancho de banda

Pérdida de paquetes (capa

Densidad de dispositivos Ancho de banda (KB/s)

Student & Educator License Student& Educ%y’[ License) Student & Educator License
Not for commercial use Not for cum;nercial Ul Not for GOIﬁﬁI‘é rcial use
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Continuacién Cuadro 15. Comparacion entre densidad de dispositivos, pérdida de paquetes y ancho de banda

. . . Pérdida de paquetes (capa
Densidad de dispositivos WiFi) Ancho de banda (KB/s)
-1

R i~ 2 e
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D.

1.

MAPAS DE CALOR

Edificio A

Figura 40. Intensidad de sefial primer nivel edificio A
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Not for commercial use

Figura 41. Puntos de acceso detectados primer nivel edificio A
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Not for commercial use
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Figura 42. Cobertura por punto de acceso primer nivel edificio A
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Figura 43. Cobertura por canal primer nivel edificio A
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Figura 44. Solapamiento por canal primer nivel edificio A
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Figura 45. Tasas de transferencia primer nivel edificio A
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Not for commercial use
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Figura 46. Pérdida de paquetes (capa WiFi) primer nivel edificio A
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Figura 47. Latencia primer nivel edificio A
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Not for commercial use
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Figura 48. Itinerancia primer nivel edificio A
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Figura 49. Intensidad de sefial segundo nivel edificio A
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Figura 50. Puntos de acceso detectados segundo nivel edificio A
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Figura 51. Cobertura de los puntos de acceso segundo nivel edificio A

Student & Educator License
Not for commercial use

ped11060@uvy’edulgt

58



59

Figura 52. Cobertura por canal segundo nivel edificio A
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Figura 53. Solapamiento de canales segundo nivel edificio A
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Figura 54. Tasa de transferencia de datos segundo nivel edificio A
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Figura 55. Pérdida de paquetes (capa WiFi) segundo nivel Edificio A
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Figura 56. Latencia segundo nivel edificio A
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Figura 57. Itinerancia segundo nivel edificio A
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Figura 58. Intensidad de sefial tercer nivel edificio A
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Figura 59. Puntos de acceso detectados tercer nivel edificio A
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Figura 60. Cobertura de los puntos de acceso tercer nivel edificio A
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Figura 61. Cobertura por canal tercer nivel edificio A
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Figura 62. Solapamiento de canales tercer nivel edificio A
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Figura 63. Pérdida de paquetes (capa WiFi) tercer nivel edificio A
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Figura 64. Latencia tercer nivel edificio A
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Figura 65. Itinerancia tercer nivel edificio A
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EdificioFy G

Figura 66. Intensidad de sefial primer nivel edificios Fy G
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Figura 67. Puntos de acceso detectados primer nivel edificios F y G
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Not for.commercial use
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Figura 68. Cobertura por canal primer nivel edificios Fy G
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Figura 69. Solapamiento de canales primer nivel edificios Fy G
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Not for commercial use
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Figura 70. Pérdida de paquetes (capa WiFi) primer nivel edificios F y G
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Figura 71. Ancho de banda en KB/s primer nivel edificios F y G
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Not for,commercial use
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Figura 72. Latencia edificios primer nivel Fy G
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Figura 74. Intensidad de sefial segundo nivel edificios F y G
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Figura 75. Puntos de acceso detectados segundo nivel edificios Fy G
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Figura 76. Cobertura por canal segundo nivel edificios F y G
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Figura 77. Solapamiento de canales segundo nivel edificios F y G
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Figura 78. Pérdida de paquetes (capa WiFi) segundo nivel edificios F y G
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Figura 79. Latencia segundo nivel edificios Fy G
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Figura 80. Itinerancia segundo nivel edificios F y G
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Figura 81. Intensidad de sefial tercer nivel edificios Fy G
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Figura 82. Puntos de acceso detectados tercer nivel edificios Fy G
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Figura 83. Cobertura por canal tercer nivel edificios Fy G
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Figura 84. Solapamiento de canal tercer nivel edificios F y G

Student & Educator License
Not for commercial use

ped11060Q@uvy’edulut
= . | [ [ ]
2 {322 3] va 5 6 7 8 9 10

Figura 85. Densidad de dispositivos tercer nivel edificios Fy G
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Figura 86. Pérdida de paquetes (capa WiFi) tercer nivel edificios Fy G
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Figura 87. Ancho de banda en KB/s tercer nivel edificios F y G
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Figura 88. Latencia tercer nivel edificios Fy G
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3.

EdificioH

Figura 90. Intensidad de sefial primer nivel edificio H (cafeteria)
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Figura 92. Cobertura por canal primer nivel edificio H
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Figura 93. Solapamiento de canal primer nivel edificio H
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Figura 94. Latencia primer nivel edificio H
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Figura 95. Itinerancia primer nivel edificio H
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Figura 96. Intensidad de sefial segundo nivel edificio H
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Figura 97. Puntos de acceso detectados segundo nivel edificio H
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Figura 98. Cobertura por canal segundo nivel edificio H
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Figura 99. Solapamiento de canal segundo nivel edificio H

Student’s Educator License)
7t ;
Notfor.commercial use

4,




Figura 100. Latencia segundo nivel edificio H
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Figura 102. Intensidad de sefial tercer nivel edificio H

Stutplit-& Educator,License

ped11060Q@uvy’edugt

-5048

Figura 103. Puntos de acceso detectados tercer nivel edificio H
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Figura 104. Cobertura por canal tercer nivel edificio H
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Figura 105. Solapamiento de canal tercer nivel edificio H
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Figura 106. Latencia tercer nivel edificio H
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Figura 107. Itinerancia tercer nivel edificio H
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Edificio |

Figura 108. Intensidad de sefial segundo nivel edificio |
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Figura 109. Puntos de acceso detectados segundo nivel edificio H
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Figura 110. Cobertura de canales segundo nivel edificio |
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Figura 111. Solapamiento de canales segundo nivel edificio |
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Figura 112. Latencia segundo nivel edificio |
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Figura 113. Itinerancia segundo nivel edificio |
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Edificio J

Figura 114. Intensidad de sefial primer nivel edificio J
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Figura 115. Cobertura por canal primer nivel edificio J
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Figura 116. Solapamiento de canales primer nivel edificio J
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Figura 117. Pérdida de paquetes (capa WiFi) primer nivel edificio J
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Figura 118. Latencia primer nivel edificio J
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Figura 119. Itinerancia primer nivel edificio J
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Figura 120. Intensidad de sefial segundo nivel edificio J
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Figura 121. Puntos de acceso detectados segundo nivel edificio J
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Figura 122. Cobertura de canales segundo nivel edificio J

Student's Educator License
P L k 3 L Y
Not for commercial use’

ped11060Q@uvg’edugt
. HETE EE 7.

I 1+ s 11 36 40 44 48 149 153 157 161

Figura 123. Solapamiento de canales segundo nivel edificio J
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Figura 124. Latencia segundo nivel edificio J
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Figura 125. Itinerancia segundo nivel edificio J
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Figura 126. Intensidad de sefial tercer nivel edificio J

Studem & Euucalor license
NOI for commerclal use

Figura 127. Puntos de acceso detectados tercer nivel edificio J
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Figura 128. Cobertura de los puntos de acceso tercer nivel edificio J
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Figura 129. Cobertura por canal tercer piso edificio J
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Figura 130. Solapamiento de canal tercer nivel edificio J
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Figura 131. Pérdida de paquetes tercer nivel edificio J
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Figura 132. Ancho de banda en KB/s tercer nivel edificio J
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Figura 133. Latencia tercer nivel edificio J
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Figura 134. Pérdida de paquetes (capa de red) tercer nivel edificio J
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Figura 135. Itinerancia tercer nivel edificio J
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6.

Edificio K

Figura 136. Intensidad de sefial tercer nivel edificio K
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Figura 137. Intensidad de sefial segundo nivel edificio K
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Figura 138. Intensidad de sefial primer nivel edificio K
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Figura 139. Intensidad de sefial s6tano edificio K
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Parqueos y areas abiertas

Figura 140. Intensidad de sefial Plaza Paiz Riera
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Figura 141. Puntos de acceso detectados Plaza Paiz Riera
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Figura 142. Cobertura por canal Plaza Paiz Riera
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Figura 143. Solapamiento de canales Plaza Paiz Riera
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Figura 144. Itinerancia area Plaza Paiz Riera

Student & Educator License
S Not for,commercial use

S

ped11060Quvy’edu/gt

oz2:18:sacip:sa:01 ] 0z:18:5a:58:44:01

Figura 145. Intensidad de sefial parqueo interno

o \d
« " Student & Educator License
« Not for,commercial use

ped11060Quvy.edu.gt




106

Figura 146. Puntos de acceso detectados parqueo interno UVG
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Figura 147. Cobertura por canal parqueo interno
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Figura 148. Solapamiento de canal parqueo interno UVG
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Figura 149. Itinerancia parqueo interno UVG
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Figura 150. Intensidad de sefial parqueo atras de la cafeteria
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Figura 151. Puntos de acceso detectados parqueo atras de la cafeteria
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Figura 152. Cobertura por canal parque atras de la cafeteria
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Figura 153. Solapamiento de canal parqueo atras de la cafeteria UVG
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Figura 154. Itinerancia parque atras de la cafeteria
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Figura 155. Intensidad de sefial alrededores biblioteca
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Figura 156. Puntos de acceso detectados alrededores hiblioteca
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Figura 157. Cobertura por canal alrededores biblioteca
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Figura 158. Solapamiento de canal alrededores biblioteca
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Figura 159. Itinerancia alrededores biblioteca
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VII. DISCUSION DE RESULTADOS

La herramienta de medicién implementada tiene la capacidad de realizar pruebas con los servidores
speedtest.net, realizando pruebas de carga y de descarga, asi como de latencia con el servidor el cual es
elegido manualmente para esta prueba. Cuando estas pruebas se realizan automaticamente sin seleccionar
servidor e ingresar parametros, eligen el servidor con el cual realizan las pruebas en funcion del PING,
eligiendo el servidor con el valor de PING mas bajo y retornando este valor, junto con las pruebas de carga
y descarga que realizan. Para las pruebas efectuadas se tomd un Unico servidor en forma manual con el
objetivo de que todas las pruebas tuvieran el mismo punto de referencia, y no hubiera variaciones en lo datos
obtenidos al elegir servidores distintos que pudieran estar en condiciones diferentes al servidor seleccionado
manualmente utilizado el cual, en este caso, fue el proveido para tal propésito por la empresa de telefonia

Tigo.

Para el parametro que mide la latencia cominmente denominado PING también fue encontrada la
correlacién que guarda con las velocidades de descarga y de subida, estos resultados se aprecian en el Cuadro
13. en donde podemos ver que es una correlacion negativa. Esta correlacién tiene un valor muy cercano al
cero para la velocidad de descarga, lo que nos indica que la relacién existente entre ambas variables es casi
nula; sin embargo, para la velocidad de subida esta correlacion tiene el valor de -0.18 lo que indica que la
velocidad de subida aumenta cuando el valor del PING sea méas bajo. Para el troughput, el valor de la
correlacién encontrada fue muy similar al del encontrado con la velocidad de subida, teniendo un valor de -
0.17, como se puede visualizar en el Cuadro 14. Este comportamiento es evidenciado con las pruebas de
speedtest realizadas a lo largo del dia, en donde podemos tomar como ejemplo las Figuras 30. y 31. en donde
queda evidenciado que en las horas del dia en donde se encuentran las velocidades de carga y descarga mas

bajas, la latencia también presenta los valores més altos de ese lapso de tiempo.

Las mediciones realizadas con speedtest.net por la herramienta implementada tienen el inconveniente de
que toman la muestra en un tiempo muy elevado, teniendo cada medicién un tiempo de alrededor de dos
minutos, esto causa el inconveniente de que la movilidad que provee la herramienta, si se elige este método
para las mediciones, es que es muy lento recorrer un area muy grande. Las pruebas realizadas con el servidor
iperf tienen la ventaja de que el tiempo de duracion total de la prueba puede ser modificado, al igual que el
tiempo que toma en obtener un resultado y guardarlo, lo que hace a esta herramienta mas versatil para realizar
una medicion de este tipo. Como este tipo de prueba satura la red de trafico TCP, el rendimiento de la red
mientras se realiza la prueba podria llegar a comprometerse, ya que busca utilizar todo el ancho de banda del
enlace para determinar cuanto flujo de informacién puede pasar por la banda, lo que se denomina troughput.
Es necesario resaltar que se asume que no existe congestion en la puerta de salida de internet (gateway) de la
red UVG de la Universidad, en la cual se realizaron todas las pruebas.
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Es comun pensar que la intensidad de la sefial recibida de una red inalambrica de area local WLAN afecta
de una manera directa la calidad de la conexién existente entre el punto de acceso y el dispositivo que utiliza
la red. Uno de los propdsitos de este trabajo fue el de encontrar la relacién que existe entre estas dos
caracteristicas, y en los resultados encontrados con la herramienta implementada con las pruebas de
speedtest.net, las que se pueden apreciar en el Cuadro 13. En dicho cuadro podemos observar que la
intensidad de la sefial recibida tiene un coeficiente de correlacion lineal cercano a 0 con la latencia, lo cual
indicaria que no existe realmente una correlacion entre estos dos valores. Sin embargo, en el analisis realizado
por la herramienta con el programa de servidor-cliente iperf, se encuentra que la latencia tiene una correlacion
lineal negativa de -0.24, lo cual nos dice que la relacidn existente entre las variables es inversa, pero que no
tiene tanto impacto y que se puede traducir a este contexto con el siguiente enunciado “cuando la intensidad

de sefial recibida disminuye, la latencia aumenta.”

La intensidad de la sefial de una WLAN estd también relacionada con la velocidad de descarga y la
velocidad de subida, tal y como fue comprobado con las pruebas en los servidores de speedtest.net. En el
Cuadro 13. se puede apreciar la correlacion entre estos tres valores, y se puede ver que esta es una correlacion
positiva de 0.45 para la velocidad de descarga y de 0.33 para la velocidad de subida, lo cual indica que existe
una relacion mas fuerte que la que presenta la latencia con la intensidad de sefial recibida, por lo que esta es
unarelacién que indica que al aumentar la intensidad de sefial recibida se incrementa la velocidad de descarga
y de subida. Con la prueba de troughput realizada con el servidor iperf se puede observar un comportamiento
bastante similar, y que puede comprobarse en el Cuadro 14. en donde se ve que la correlacion lineal existente
entre el flujo de informacién transmitida (troughput) y la intensidad recibida por el equipo es de 0.23, lo que
indica que, a mayor intensidad de sefial, el troughput serd mayor, pero al ser este valor bastante cercano a
cero, indica que la relacién existente entre ambos no es tan fuerte.

Con las pruebas realizadas por la herramienta implementada, mencionadas anteriormente, las cuales
sirven para la medicion de parametros como latencia, velocidad de descarga, velocidad de subida y troughput,
se confirma que el objetivo de desarrollar una herramienta con dichas capacidades se cumple, al igual de que
dicha herramienta sea escalable a N mddulos. La medicion de intensidad de sefial recibida no es medida por
dicha herramienta sino por el programa utilizado para la generacion de mapas de calor. El objetivo de
encontrar la correlacion entre las herramientas se cumple ya que la intensidad de sefial medida es proveida

por el software utilizado mientras que los demas valores son medidos propiamente por la herramienta.

Para conocer el comportamiento del servicio de WiFi que presta la Universidad del Valle de Guatemala
en el campus central es necesario obtener datos como velocidad de descarga, velocidad de subida y latencia
a lo largo del tiempo, por lo que con la herramienta implementada se realizaron mediciones durante una
semana cada cinco minutos. Los resultados de estas pruebas dan a conocer los horarios en los cuales la red

presenta un mal rendimiento, este comportamiento se puede observar por cada dia de la semana. Es necesario
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también tener un punto de comparacion, por lo que la herramienta realiza adicionalmente estas pruebas
durante el fin de semana, con el objetivo de observar el comportamiento de la red cuando la Universidad se
encuentra sin usuarios, como es el caso del sdbado por la tarde y del domingo. Con estas pruebas se cumple
el objetivo de conocer las horas de cada dia en la que la carga por la cantidad de usuarios de la red es mayor,
ocasionando un mal rendimiento de la misma. La herramienta Gnicamente debe situarse en un area donde
tenga conexion a la red WLAN llamada UVG de la Universidad del Valle y darle energia a esta por medio
de un cargador de al menos 1 Amperio, en vez de optar por la bateria recargable. En las Figuras 28 y 29 que
corresponden a pruebas de velocidad de descarga y de subida, y de latencia respectivamente durante un dia
domingo, se aprecia que el valor de ambas mediciones se mantiene alrededor del mismo punto, sin presentar

tantas variaciones que se mantengan a lo largo del tiempo, sin mostrar valles ni picos.

Un comportamiento que se muestra constante en la red UVG es que las velocidades de descarga y de
subida mas altas, al igual que una latencia mas baja, se encuentran en los horarios en los que la Universidad
no presenta usuarios, como lo es el caso de las horas de la madrugada. Dicho comportamiento se ilustra
claramente en la Figura 30. Para las velocidades de carga y de descarga, y en la Figura 31. para la latencia.
Ambas figuras hacen referencia a pruebas realizadas en dia lunes, pudiéndose ver en ellas que también el
comportamiento mencionado anteriormente vuelve a presentarse después de las diez de la noche, cuando la

Universidad vuelve a estar sin usuarios nuevamente.

Se puede observar también que, en los dias habiles, la red UVG de la Universidad presenta horas
especificas por dia en las que su rendimiento es menor, teniendo las velocidades de subida y bajada mas
bajas, y la latencia mas alta, y que estas también coinciden en el mismo horario, como se menciond
anteriormente. Estos comportamientos también varian de acuerdo al dia en que se esté realizando la prueba,
ya que no en el mismo momento del dia, la red UVG presenta la misma demanda de usuarios. Este
comportamiento se observa en la Figura 30. en donde se ve que la hora mas afectada del dia es alrededor de
las 3:15 PM para el dia lunes, y que para el dia martes es alrededor de las 4:00PM, tal como se puede observar
en la Figura 32. EI comportamiento vuelve a repetirse el dia lunes de la siguiente semana, y se muestra muy
similar al dia lunes de la semana anterior, como se puede apreciar en las Figuras 38 y 39. Observando estos
resultados obtenidos con la herramienta implementada, podemos darnos cuenta de que el objetivo de analizar

los datos obtenidos por dicha herramienta es cumplido.

Un estudio de campo de redes inalambricas de area local tiene el objeto de analizar la propagacion de la
sefial de estas redes inalambricas, identificando el estado real de la cobertura WiFi y el rendimiento que puede
tener dicha red, mediante la ejecucion de estudios activos con la herramienta Acrylic Wi-Fi Heatmaps, que
fue mencionada con anterioridad. Esta herramienta es capaz de generar mapas de calor que muestran los
diferentes valores que tiene la intensidad de sefial y otros pardmetros a ser medidos, y que se sobreponen

sobre el plano del area en la que se realiza el estudio, en este caso el campus central de la Universidad del
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Valle de Guatemala. Los valores que pueden ser medidos se encuentran en el Anexo B. Los mapas generados
por esta herramienta fueron utilizados para generar los mapas de calor de la red UVG de la Universidad del
Valle de Guatemala campus central, y asi determinar el estado de la misma, cumpliendo los objetivos de

elaborar un reporte y de la generacion de mapas de calor Utiles para tal propésito.

Es necesario resaltar que las pruebas activas, con las cuales se mide ancho de banda, latencia y pérdida
de paquetes en capa de red del modelo OSI, dan una vista del momento exacto en el que se hicieron las
mediciones, se puede decir que es realmente una fotografia de ese momento, ya que el comportamiento se
verd afectado por factores como la cantidad de usuarios que estén utilizando la red en ese momento, como se
discutioé con anterioridad. Es importante continuar con los estudios en modo pasivo para analizar a lo largo
del tiempo el rendimiento de la red. Los estudios pasivos son los que describen las caracteristicas fisicas de
la red, estos no se veran afectados por la hora o el dia en que se realicen las pruebas, sus caracteristicas
cambiardn Unicamente al modificar el esquema fisico de la red, como la colocacién de méas puntos de acceso
o el movimiento de estos, 0 la decision de transmitir en distintos canales a los que se utilizan para la

transmision de la red UVG actualmente.

Comparando la cantidad de usuarios que podria haber un punto, en este caso en particular en la cafeteria
de la Universidad, con el mapa generado por la herramienta de Acrylic de Densidad de dispositivos, con el
mapa de Pérdida de paquetes en capa WiFi, se puede observar que mientras la densidad de dispositivos es
mas cercana a cero, existe una menor pérdida de paquetes en capa WiFi, lo que significa que una menor
cantidad de paquetes de informacién tienen que ser retransmitidos. Este comportamiento encontrado se puede
observar en el Cuadro 15. en donde también se comparan estos dos valores con el Ancho de Banda obtenido
en esos mismos instantes. Se puede observar claramente que el mejor ancho de banda existe en la primera
columna de dicho cuadro, que coincide con la menor densidad de dispositivos conectados a la red UVG, y
que también coincide con la menor pérdida de paquetes. Una pérdida mayor de paquetes indica que el ancho
de banda debe utilizarse en gran parte para retransmitir dichos paquetes, y que esto tiene un impacto negativo

en el flujo de informacion que puede ser transmitido satisfactoriamente a través del canal.

Existen otros factores importantes a ser considerados a la hora de analizar el rendimiento de una red
inaldmbrica de area local. Uno de estos factores es la relacion de sefial-ruido (SNR). Esta relacion es
importante ya que el ruido puede ser una de las causas mas grandes de pérdida de paquetes, ademas de que
puede indicar la presencia de interferencia con alguna otra sefial. La red UVG que la Universidad provee a
los usuarios es transmitida tanto en la banda de frecuencias de 2.4 GHz como en la de 5 GHz, sin embargo,
pueden llegar a existir muchas interferencias para la transmision en la banda de 2.4 GHz ya que muchos
dispositivos inalambricos transmiten también en estas frecuencias. Por ese motivo es importante el uso de un
analizador de espectro para encontrar estas interferencias y de la medicion del pardmetro SNR, que para ser

medido por la herramienta de Acrylic necesita de dispositivos de captura especiales los cuales oscilan en su
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costo en alrededor de los $500.00 para un equipo usado y de alrededor de $1000.00 ddlares para uno nuevo,
razén por lo que se optd por omitir este pardmetro del estudio, y razén por la cual no se completa el objetivo
de la generacion de mapas de calor del ruido, o la medicién de este valor.

La intensidad de la sefial recibida es un parametro que varia segun la tarjeta de red y la antena utilizada,
antenas con mas capacidad podrian indicar que existe una mayor cobertura en un punto en donde una con
menor capacidad podra indicar que no hay cobertura en dicho punto. Esto impactara también en la cantidad
de puntos de acceso que son detectados en un punto dado, al igual que los canales que pueden ser detectados
también. Para el estudio de campo realizado en la Universidad, en todos los puntos en los que este fue
realizado, que son los que se encuentran en la Seccion D. de los resultados de este trabajo, se detectd que
existe cobertura en todos los puntos, exceptuando el primer nivel del Edificio K de la Universidad, y también

en el s6tano del mismo, como puede apreciarse en las Figuras 132. y 133.

Para una red WLAN en modo infraestructura ESS, como lo es la red UVG de la Universidad del Valle de
Guatemala campus central, es importante que exista la Itinerancia, ya que esto provee al usuario de la
movilidad que necesita tener, sin desconectarse de la red que exista una desconexion de la red. Existe
Itinerancia tanto en los edificios de la Universidad donde se realizé el estudio, como en las areas aledafas a
estas. La cobertura de estas areas aledafias esta dada por puntos de acceso que utilizan antenas que permiten
la emision de la sefial con una mayor potencia de transmision y con un patron de radiacién distinto a las que
se utilizan en los interiores de los edificios, como puede apreciarse en el Anexo D, en donde se encuentran

imégenes de los dos tipos de Puntos de Acceso encontrados en la Universidad.

El solapamiento de los canales es un fendmeno que puede causar interferencias ya que el ancho de banda
de un canal de 2.4 GHz se traslapa en el espectro de otros tres canales, por lo que de los 11 canales que
pueden existir, Gnicamente tres de estos canales no se van a solapar ni a interferir entre si; por lo que es una
buena préctica la utilizacion de estos canales en areas donde debe haber mas de un punto de acceso. Estos
canales sonel 1, el 6 y el 11. En el estudio de campo realizado en la Universidad se encuentra que se respeta
el uso de dichos canales que no se solapan para la transmisién de la red UVG en la banda de los 2.4 GHz. En
la transmisién de la red UVG en la banda de los 5 GHz, se utilizan también canales que no se solapan entre

si, lo cual indica que la red UVG tuvo un buen disefio al considerar evitar este tipo de interferencias co-canal.

En general puede decirse que la red inalambrica de area local UVG de la Universidad del Valle de
Guatemala campus central se encuentra disefiada correctamente ya que garantiza a los usuarios la cobertura
en la gran mayoria del &rea del campus central, y que no utiliza canales para la transmision que puedan tener
interferencia co-canal tanto en las bandas de 2.4 GHz como en la de 5 GHz. Sin embargo, el rendimiento de
la misma se ve afectada por la gran cantidad de usuarios que tiene la red a diferentes horas del dia, el cual

fluctla pasando de un buen desempefio cuando no se presentan usuarios en la Universidad a un mal
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rendimiento cuanto mayor sea la cantidad de usuarios de esta red en la Universidad. Existen posibles
soluciones para dicho problema, los cuales seran explorados en la seccion de Recomendaciones de este

trabajo.



VIIl. CONCLUSIONES

Se elabord e implementé una herramienta capaz de realizar mediciones de velocidad de descarga,
velocidad de subida, latencia y flujo de informacién (troughput) permitiendo movilidad a lo largo del campus
central de la Universidad del Valle de Guatemala campus central y permitiendo la obtencion de los datos

para el posterior analisis de los mismos.

La herramienta es escalable a N modulos, y que estos puedan utilizarse simultdneamente en distintos

puntos de la Universidad para la obtencidn de datos de la red UVG.

Se encontro la correlacidn entre los datos recopilados por el software y por la herramienta implementada,
mostrando que existe una correlacién lineal negativa entre la latencia y la velocidad de descarga, velocidad
de subida y troughput, lo que indica que mientras la latencia baje, las velocidades de carga y descarga y el
flujo de informacion que puede atravesar el canal seran mayores.

La intensidad de sefial recibida por un dispositivo inalambrico de una red inalambrica de area local tiene
una correlacién lineal negativa con la latencia, indicando que mientras la intensidad de sefial recibida

disminuya, la latencia aumentara.

La intensidad de sefial recibida por un dispositivo inalambrico de una red inalambrica de area local tiene
una correlacion lineal positiva con la velocidad de descarga, velocidad de subida y troughput, lo que indica
que mientras la intensidad de sefial recibida sea mayor, mayor seran las velocidades de subida y bajada y el

flujo de informacién que pasa a través del medio sera mayor.

La Universidad garantiza la cobertura de la sefial de la red UVG en las &reas donde es necesaria la
presencia de una red inalambrica de area local con conectividad a internet, lo cual pudo observarse realizando

los mapas de calor de intensidad de sefial, por lo que este objetivo se cumple.

La Universidad cumple con las buenas préacticas a la hora de implementar la red de area local inalambrica
UVG, al no existir el solapamiento en los canales que utiliza para la transmisién de la red, ademas de existir
Itinerancia en los recorridos realizados dentro del campus central de la Universidad, lo que confirma el

cumplimiento de conocer el estado actual de la red WiFi de la Universidad.

La cantidad elevada de usuarios que estan conectados a la red de area local inalambrica de la universidad

en determinados momentos del dia, es la causa principal del rendimiento pobre de la misma.
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IX. RECOMENDACIONES

Se recomienda que el servidor iperf utilizado para las pruebas de troughput se ejecute en un dispositivo
con las mismas capacidades del dispositivo cliente, ya que la velocidad del procesador de la Raspberry Pi 1
utilizada en este proyecto, es menor a la de la Raspberry Pi 2, la cual era el cliente, y esto ocasiona que los

datos recopilados no sean los mismos en el cliente y en el servidor.

Es necesario utilizar siempre la misma antena a la hora de generar los mapas de calor de intensidad de
sefial recibida, cobertura de canales, etc. Ya que de no realizar los estudios con la misma antena los valores
encontrados seran diferentes para cada antena, por lo que no se podra realizar una comparacién entre valores

de estudios futuros con estudios pasados.

Se recomienda también la obtencién por parte de la Universidad de la herramienta de captura Airpcap, ya
que con ella seré capaz de la generacién de mapas de calor de la relacidn sefial-ruido que puede existir en los
diversos puntos, lo cual le seré util para futuras planeaciones de mejoramiento y/o expansién de la red. La
adquisicion de este dispositivo debe ir de la mano con la adquisicién de una licencia profesional de la

herramienta de generacién de mapas de calor Acrylic Wi-Fi Heatmaps para la ejecucién de estudios futuros.

Para mitigar el problema del bajo rendimiento de la red UVG de la Universidad del Valle de Guatemala
al existir una gran cantidad de usuarios conectados y haciendo uso de la misma, se recomienda a la
Universidad la segmentacion de los puntos de acceso en las areas donde se encuentran la mayor cantidad de
usuarios, como lo es el caso de la cafeteria de la misma. La segmentacidn permitira que el ancho de banda
pueda ser repartido en mas usuarios, permitiendo que el ancho de banda que es capaz de ocupar cada usuario
sea mayor. Contemplar la obtencion de un mayor ancho de banda por parte del proveedor de servicios de
internet es también una solucién que podria incrementar el ancho de banda para cada usuario, siendo mayor
la cantidad de este que debe repartirse entre cada uno.
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MAPAS DE CALOR DE ACRYLIC WI-FI HEATMAPS
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4.3.1.1 Graficos de una captura pasiva
A continuacion se analizendo los gréficos que se pueden generar tras haber
realizado una monitorizacion en modo pasivo.
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431,11 Nivel de sefial (RSST)
= Mapa de calor que representa &l nivel de sefial de las redes en el drea de la
captura de datos.

Los valores del wvarian desde DdBm (mejor sefial) hasta -100dBm (peor
safial).
Los valores hebituales se encuentran en el rango de -40 a -70.

. I 55136
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43,117 Cobertura delos puntos de acceso (AP Coverage)
K&egﬁwmmmdm&mmn@:cﬂuamc&dam

Al visualizar las dreas que cubre cada punto de acceso es posible descubrir
aquellos que estan siendo infrautilizados. Asi, se pueden reubicar en aquellas
zonas donde existan puntos de acceso gque dan cobertwra & zonas
excesivamente amplias y/o densas, optimizando de este modo su distribucion.

56/126
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Cobertura por canal (chan

’Etegaﬁcorepfesennparacada punto, el canal recibido con mayor
intensidad de sefal.

1T VTR maaTOwae %) 1%
W e ©

Al visualizar la distribucion de los canales sobre el plano o satélite se podra
reconocer y actuar sobre posibles solapamientos de canales, al evidenciar que
las dreas de canales geograficamente contiguas no respetan la separacion
minima de 5 canales.

¢ Tasas de transferencia de datos (data rates

ol 'I Este grafico representa las tasas de n'ansfecenaa soportadas por los puntos
de acceso con mejor cobertura en cada zona. Es importante que se cubra la
mayor drea posible con la mayor tasa de transferencia soportada posible. Esta
tasa no implica que se pueda conseguir el ancho de banda soportado, puesto
que hay factores adicionales que influyen en las transmisiones de datos, tales
como intensidad de sefial, el ruido presente en el medio radiceléctrico,
saturacicn de la red, etc. Para medir con precision valores reales de ancho de
banda sera necesario realizar un site survey activo.

Acrylic WiFi Hestmaps - 2016 - Tarogic Security SL
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Esta tasa de transferencia se refiere a la maxima soportada por cada punto de
acceso. Aungue un punto de acceso soporte una determinada tasa de
transferencia, no siempre es posible realizar transmisiones de datos a esas
tasas, dependiendo del ruido presente en el medio radioeléctrico, la intensidad
con la que se reciben las sefales, el numero de dispositivos que compiten por el
medio inalémbrico, la distancia del cliente al punto de acceso, etc. Estos factores
pueden afectar negativamente &l rendimiento de la red.

NOTA: Para conocer valores reales de transferencia de datos es necesario
realizar un site survey activo.

1.L5 Densidad de dispositivos (cell density)

‘ Este mapa de calor representa la densidad de dispositivos conectados a los
puntos de acceso seleccionados. Permite visualizar las zonas con mayor nivel
de dispositivos WiFi, para identificar aquellos puntos de acceso que deben ser
optimizados para soportar un mayor ndmero de conexiones o areas en las que
I2 densidad es elevada y es necesario desplegar nuevos puntos de acceso que
eviten |a saturacion de los existentes.

Una zona con una densidad de dispositivos alta puede tener implicaciones
negativas en el rendimiento de la red, ya que existira una mayor ocupacion del
medio inalambrico (airtime).
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NOTA: Esta informacion solo estara disponible si la monitorizacicn se ha
realizado usando modo monitor o un dispositivo Airpcap.

43 & Numero de puntos de acceso (number of aps)
w’ Este gréfico representa el ndmero de puntos de acceso que se detectan en
cada zona.
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Este grafico complementa la informacion de solapamiento de canal. Una alta
densidad de puntos de acceso de una misma red puede ser beneficiosa siempre
y cuando el solapamiento sea bajo.

Por lo general, un reenvio es el resultado de una transmision fallida provocada
por interferencias, un nivel de ruido excesivo o una mala ubicacion de las antenas
de un dispositivo WiFi o punto de acceso. Es interesante conocer aquellas zonas
donde se han producido tasas altas de reenvio para centrar los esfuerzos en
mejorar este parametro y de este modo aumentar el rendimiento de lared.

Es un porcentaje que oscila entre 0 a 100. Valores por encima del 10% se
consideran negativos para el rendimiento de la red.

Estas tasas se calculan teniendo en cuenta el trafico capturado en un preciso
instante, por lo que son dependientes de los datos que se estén transmitiendo
en cada momento.

NOTA: Este grafico solo esta disponible si el site survey se realizd usando modo
monitor o con un dispositivo Airpcap. Si el valor es muy elevado existe un
problema real de rendimiento.
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43.LLE Solapamiento de canal (channe! overiap)

’Esmgaﬁeomesmlamdndade‘nweldesolapmdeloscandes
utilizados en cada area. Se incluyen en un mismo grafico las interferencias co-
canal y de canal adyacents, de manera que se pueden visualizar de una manera

sencilla estos parametros.

La interferencia de canal adyacente se produce cuando hay otro punto de acceso
emitiendo en un canal proximo, de modo que las frecuencias de emision se
solapan. Dependera del ancho de canal usado por cada punto de acceso y dela
diferencia entre las intensidades de senal (diferencias inferiores a 20 dBm).

A su vez, las interferencias por co-canal se producen en el momento en que
varios puntos de acceso emiten en el mismo canal y la diferencia entre las
intensidades de sefial es menor de 20 dBm.

Cuanto mayor sea el numero de dispositivos interferentes peor sera el
rendimiento de la red. Por otro lado, también se debe intentar que exista el menor
solapamiento posible.

43.L19 Cuadricula detaflada (detniled grid)

....]Estegaﬁeodmdeelareadelamomonzaclonmcmdnulas mostrando
datos en bruto egrupados en cada cuadricula.
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£.3.1.1.10 Relacion sefial ruido (Signai-to-Noise-Ratio)
W Este gréfico musstra los valores de |a relacién entre |z intensidad de | sefial

y el ruido, llamado SNR, asociada al nivel de sehal con el que se reciben los
paquetes de datos de un punto de acceso.
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La relacign sefgl/ruido &5 un buen pardmetrs para medir la calided de una
comunicacion, puesto que tiene en cuenta la intensided de senal recibida v el
ruido presente en el medio inaldmbrico.

Su valor oscila entre 0 {pear) & 100mejor). Se considera un buen valor a partir
de 60

MOTA: Grafico solo disponible si €l site survey se realizé usando un dispositivo
Alrpcap.

4.3.12 Graficos de una captura actva
A continuacicn se analizan los grificos que se pueden generar tras haber
realizedo una monitorizacion en modo sctivo.

Passive_ ?
=5 A ® .l &

@ H })):({
@ o0 R |

ﬁﬂepresenmelmcfndehuuhmlﬂ:psmnadaunudeluspumusdel&ea
cubierts por la monitorizecion. La precision de este parémetro variard en funcidn
del método elegido en la configuracion: servidor iPerf o descarga de fichero. Mas
informacién acerca de las diferencias entre estos dos métodos en la seccidn de
captura ectiva.

63/126

Acrylic WiFi Hestmaps - 2018 — Tarlogic Securiny 51



Cuanto mayor sea &l ancho de banda mejor rendimiento global tendrs la red.

Para una comunicacion VoFi fluida entre dos dispositivos WiFi se recomienda un
minimo de ancho de banda de 430 kbps.

43122 Latenca (latency)

Representa |z latencia (fatency) de un paquete en milisegundos, es decir, el
tiempo necesario en transmitir un paguete de datos y recibir el paquete de
confirmacion de que se ha enviado correctamente.

La latencia es el tiempo invertido en enviar un paquete de datos & un destino y
recibiflo de vuelta. Este pardmetro es importante en servicios que requieren
respuestas rapidas como pueden ser comunicaciones por VolP,
videoconferencias o streaming.

Los valores de latencia en la red estan relacionados con la experiencia final del
usuario durante el uso de este tipo de comunicaciones.

Se recomienda terner una latencia por debajo de 150ms entre los dos extremos
de una comunicacion. Al hacer mediciones tenga en cuenta que es probable que
&l servidor con &l que s& mide la latencia no es el destinatario final de una
llamada, por eso se recomienta tener valores por debajo de 45ms.

3
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43.1.23 Pérdida de paguetes (packet loss)
‘uuudepéﬁdadepmeselpucaujedepmesqmum
es decir, no llegan al destino correctamente y que por lo general se han tenido
que transmitir de nuevo.

§5/126
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Mientras la pérdida de paguetes de la captura pasiva indica la tasa de paquetes
WiFi que han tenido que ser enviados de nuevo, este valor indica los paguetes
que se han perdido en la capa 4 del modelo OSL

Son recomendables valores bajos con tasas por debajo del 1% para obtener un
correcto funcionamiento.

431,24 [ineranca (roaming)

mcmda'madenuitaizadénatemiendodﬁlﬁmmimodela
itinerancia de datos asociandola al punto de acceso al cual estaba conectado.

Al desplazarse por instalaciones con una infraestructura inalémbrica, es
deseable que la conectivided de los dispositivos se mantenga. Para ello los
dispositivos inaldmbricos deben conectarse a nuevos puntos de acceso de la
misma red para mantener la conectividad, la calidad de la comunicacion y evitar
que esta se degrade.

Mediante este grafico es posible visualizar aquellas zonas donde se estaba
correctamente conectado y a que punto de acceso.

Es preferible que toda el drea soporte roaming. de lo contrario se produciran
cortes de conectividad y no serd posible mantenear una conexion inaldmbrica con
un dispositivo en movimiento, como por ejemplo un teléfono VolP.

66/126
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C. PLANOS UTILIZADOS PARA EL ESTUDIO DE CAMPO

1. Edificio J, parte 1 primer nivel
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3. Edificio J, parte 1 tercer nivel

SR LA
fet Ly

" T A
A 3 i R N -

Ik

|
v

ik 8




140

5. Edificio J, parte 2 segundo nivel
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6. Edificio J, parte 2 tercer nivel
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7. Edificio A, primer nivel
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8. Edificio A, segundo y tercer nivel
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9. Edificio H, primer nivel (cafeteria)
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10.  Edificio H, segundo y tercer nivel, es también para Edificio G primero,

segundo Y tercer nivel.
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11.  Edificio K, primero, segundo, tercer nivel y sétano.

I

12.  Edificio I, segundo nivel.
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D. DIFERENTES PUNTOS DE ACCESO ENCONTRADOS EN LA
UNIVERSIDAD

1. Exteriores (sobre el Edificio K)

2. Interiores (J302)




XIl. GLOSARIO

Calidad de sefial: Es el porcentaje de tedrico de sefial entre la intensidad de sefial y el ruido.

Gateway: Es un nodo que sirve para conectar una red de una empresa, de un hogar, o un dispositivo al

internet. Es el enlace existente entre ambos.

indice de correlacion lineal: Es la medida que determina el grado en el que la variacion de dos variables

esté asociada.
Intensidad de sefial: Es la cantidad de sefial Gtil de una onda de radio, esta es expresada en decibeles.
Mapas de calor: Son unos gréaficos que nos muestran con distintos colores los diferentes valores que puede

tomar una sefial en un area determinada. Estos valores pueden ser de intensidad de sefial, de ruido, entre
otros.

Ruido: Es la combinacion de todas las sefiales no deseadas que son detectadas por nuestros dispositivos. El

ruido es medido en decibeles.

WiFi: Es una tecnologia de redes que permite a los dispositivos conectarse entre si o al internet de manera

inalambrica. Se basa en el estandar 802.11 desarrollado por la IEEE.
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