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PREFACIO

La teorfa de cddigos cotrectotes de errores (o teoria de codificacion) es la que
permite que las imigenes de Marte enviadas por la sonda Pathfinder sean admitadas aqui en
la Tietra tan fielmente como si se estuviera en el planeta rojo. Por otro lado, la criptografia
es la que permite que se envien mensajes secretos a través de la red publica Intetnet. Tan
disimiles como puedan patecer las dos disciplinas antetiores, sin embargo con investigacién
de cientificos en el mundo (mayormente europeos y asidticos) han logrado un gran desarrollo

individual e interrelacionado, en los dltimos 25 afios.

El objetivo del presente trabajo es exponer los c6digos de Goppa, los cuales son el
fundamento en la teoria de codificacién que hace posible tener un criptosistema de clave
publica, el de McEliece. La teotia de codificacién es basicamente 4lgebra lineal, pero los
cédigos de Goppa se basan en Teoria de Campos de Galois y setia requerido un cutso de
algebra abstracta en teotia de anillos y campos, pero este requisito es optativo. Sin embargo
es posible seguir toda la linea general de pensamiento habiendo tomado un primer curso de
algebra lineal y un curso de cilculo que contenga seties. Ademds se dan las nociones de
criptografia necesatias en el primer capitulo y hay un apéndice sobre complejidad de

algotitmos para el nedfito en estas materias.

Es relevante reconocer que no encontrandose literatura en espafiol ni traducida sobre
los temas, se ha hecho libre traduccién de la jetga pettinente usada, de la que puede culparse
unicamente al autor. Sin embatgo, se considera que en este aspecto es una

contribucién importante como obra de consulta en nuestra lengua nativa.

Respecto a la numeracién de las proposiciones consideradas se ha utilizado el
llamado sistema decimal, que consiste en asignar a cada proposicién la identificacion que le
cotresponde de acuerdo a su profundidad en las subdivisiones. Por ejemplo, existe una

proposicién designada como IV.C.1, que indica el capitulo IV, titulo C, subtitulo 1.
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RESUMEN

El esquema de encripcién puiblica de McEliece esta basado en los cddigos
cotrectores de error. La idea detris del esquema es seleccionar primero un cédigo particular
para el cual un algoritmo de descodificacién eficiente se conoce. Dado que el problema de
descodificar un cédigo lineal es NP-completo, una descripcién del cédigo original puede
servir como la clave privada, mientras que una descripcién del codigo transformado sitve

como clave publica.

El esquema de encripcién de McEliece (cuando se usa con los cédigos de Goppa) ha
resistido ctriptoanalisis a la fecha. También es notable que ha sido el primer esquema de clave
pliblica que usa aleatorizacién dutante el proceso. Aunque muy eficiente, el esquema de

McEliece ha recibido poca atenci6n en la prictica debido a sus claves publicas muy grandes.
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I. INTRODUCCION

Al introducir el presente estudio se dice que dentro de las nociones de Criptografia, ésta
es definida como la ciencia, o atte, de escribir secretamente. La palabta se deriva del griego,
wouto(ktipto), pot escondido, y Agapuor (grafia), algo que estd esctito. La transmision secreta de
mensajes es uno de los problemas mas antiguos del mundo. La Criptografia ha sido empleada

desde la antigiiedad potr hombtes de estado, embajadores y el ejéxcito.

En 360 a.C., Aeneas Tacticus asigné un capitulo completo a mensajes sectetos en su
manual militar. Describe varios métodos los cuales, en estos tiempos, parecerian fuera de
época. Uno de estos métodos, del cual estuvo particularmente otgulloso, consistia en petrforar
un hueso de oveja (suficientemente grande) con tantos agujeros como letras hubiesen en el
alfabeto. Entonces tomaba una hebra y la insertaba a través de cada agujero cotrespondiente a
la letra del mensaje. Para descifrar el mensaje, todo lo que tenia que hacerse eta sacat la hebra y

marcar los agujeros por los cuales pasaba.

En 400 a.C., Spattes usé un tipo de palo con forma de cono, conocido como "cuento del
cielo", altededor del cual enrollaban un petgamino. Entonces, escribian el mensaje
verticalmente en las varias circunferencias en espital, y lo desentollaban, de tal forma que las
letras quedaban mezcladas. Para reconsttuir el mensaje, el receptor tenia que poseet un palo del

mismo grosor alrededor del cual simplemente tenfa que enrollar el pergamino.

La idea basica siempre es la misma: mezclar el mensaje para hacerlo ininteligible para
cualquier extrafio. Usualmente, el mensaje M es una secuencia finita de simbolos de algan
alfabeto S. El mensaje encriptado se denota como e(M). La funcién de desencriptamiento se
denota d, y verifica d( eM) ) = M. En general e y d dependen de un parimetro el cual es
llamado la clave y se denota K. Entonces C=e¢(M,K) es llamado criptograma (o texto

cifrado) y M = d(CK) es llamado texto plano (o texto limpio).



Asi un sistema criptogrifico puede definirse como una tripleta <M, K, C>, donde M
(tesp. K) esta constituido de simbolos de un alfabeto S, (tesp. S,). Mas atn deben existit dos

funciones e y d:

e:MxK—>C d:CxK—>M

las cuales cumplen que para cada (m)k) € M x K

d( e(ml) k) = m.

Esto posee el siguiente problema. Si el receptor del mensaje no conoce la clave d
entonces no puede recuperat M. Asf el creador del sistema criptografico tiene que disttibuir la
clave a todos los que quieran comunicarse con €él. Pero esto no es seguro si hay un usuario

deshonesto.

Mas atn hay otro problema. Visualicese el desatrollo de una red de computadoras que
consiste de mil usuatios donde cada par de usuatios requiere una clave separada para

comunicarse entte si. Setfa instructivo pensar en el grafo completo de n vértices, representando

) n(n+1 . , . . .
los usuarios; con las (—)— aristas cottespondientes a las necesidades de intercambio de

informacién. Asi en la red de 1,000 usuarios, aproximadamente 500,000 claves deben

intercambiarse de alguna forma que no sea la red.

Es posible considerar que una clave pueda set dividida en dos pattes, K=(E,D), tal que E

es necesaria para el encriptamiento, mientras que D setia necesaria para el desenctiptamiento.

Si fuera posible idear un criptosistema tal, entonces los siguientes beneficios serian
conseguidos. Primero que todo, dado que la informacién necesaria pata el encriptamiento no
ptovee, a ptioti, a un atacante con suficiente informacién para desenctiptar, entonces ya no hay
una razén para tenetla secreta. Consecuentemente E puede ser hecha publica a todos los

usuarios de la red. Un criptosistema concebido de tal forma es llamado un criptosistema

publico (o PKC).



Estos ctiptosistemas estan basados en funciones de una-via. Una definicién no formal

de estas funciones sigue.

Sean Sy T dos conjuntos cualesquiera, una funcién de una-via es una funcién £: S > T

la cual cumple:

(1)  Vx €S, f(x) puede set "ficilmente" calculada
(2)  No hay una forma "ficil" de tecuperat x dado y = f(x), alin si un nimero grande de

elementos de T son conocidos.

Obviamente, una forma de obtener x, conociendo f(x), es ir a través del conjunto S. Pero

sila card(S) =~ 2", con n grande, entonces es imposible hacerlo en un tiempo finito.

Para cada usuatio U, escéjase un pat (K, 1) tal que cada mensaje M

d(eMK)L) =M

En un directorio ptblico de sistema ancho, listense todas las claves "publicas” K. L es la
clave privada de cada usuario U,. Si un usuatio U, quiere enviar un mensaje a U, procedetia
como sigue:

a) U, toma la clave K; de U;
b) U, envia C = e(M,K).

Asi, en lugar de tener que manejar la distribucion secreta de O(n’) claves en una red de n
usuarios, solo n claves son requeridas, y no necesitan ser distribuidas secretamente.

Para hacer seguro el sistema, e y d tienen que verificar cuatro restricciones fundamentales:

(1) C=eMK) puede ser facilmente calculada con M y K,

(2) Es imposible calcular M sabiendo solo C,

(3) M puede set ficilmente calculada con Cy la clave secreta L.



En otras palabras, (1) y (2) implican que e es una funcién de una-via. Pero (3) implica
que existe una clave tal que e es invertible. Una funcién de una-via con esta caracteristica es
llamada una “funcion ttampa®.

(4) El par (K,L) puede ser facilmente calculado.

En otras palabras, debe haber un gran niimero de pares (K,L) tal que sea imposible
describit una lista exhaustiva. Desde la aparicién de la Criptograffa de clave publica,
basicamente todos los protocolos pricticos han sido basados en problemas dificiles de teotia de
nimeros, y recaido en operaciones aritméticas con nimeros grandes. Mis ain, muchos de
estos protocolos dependen (peligrosamente) de uno y sélo un problema: factotizacién. La
intencién del presente trabajo es presentar un PKC basado en cddigos cottectores de etrores:

el criptosistema de McEliece.



II. CODIGOS CORRECTORES DE ERRORES

El problema principal de la teorfa de la codificacién puede ser descrito de una forma
simple. Supdngase que una cadena de datos fuente, digamos en la forma de bits (s y 1’s), estd
siendo transmitida a través de un canal de comunicacién, tal como una linea telefénica. De
tiempo en tiempo, distorsiones ocurren a través del canal, causando que algunos de los 0’s se
vuelvan 1’s y viceversa. La pregunta es!¢Cémo se puede decir cuando la fuente original de

datos ha sido cambiada, y cuando lo ha hecho, como se pueden tecuperar los datos originales?

A.  GENERALIDADES

Definicion IL.A.1. Sea p > 1 un nimero primo. GF(p) es el campo finito que contiene

p elementos, Z/pZ.

Definicion II.A.2. Un cédigo de longitud n, sobte A, es un subconjunto C de A" A es
llamado alfabeto, n la longitud del cédigo C , y los elementos de C son llamados palabras-
cadigo.

Ejemplo: El codigo:

C = {(0,0,0,1), (1,1,1,0), (0,1,0,1), (1,1,0,1), (1,1,1,1) }
es un cédigo de longitud 4 sobre el alfabeto A = { 0,1 }.

Definicion I1.A.3. Un cédigo C, es equivalente a un cédigo C, si cada palabta de C,

viene de una palabra permutada de C,. La permutacién siendo la misma para cada palabra.

Definicién IL.A.4. Sea A un alfabeto, A” el conjunto de palabras de longitud n sobre A,
X=(XppX,) € A" & Y= (1,0y0) € A" La distancia de Hamming entre x &y est dada por

d,xy) = #{i’xi;tyi,l <i<n}.



Definicion I1.A.5. La distancia minima de un cédigo C sobte A es el entero d definido por
d=min{d,xy) lxy € C &x#y}.

Nota: Generalmente la bisqueda de la distancia minima de un c6digo es un problema

NP-completo (ver apéndice A).

Sea X = (Xy,.,X,) una palabra-cédigo de C , sobre un alfabeto A. Supodngase que esta
palabra es enviada a través de un canal perturbado, sea X’ la palabra recibida. El problema es
decidir si x’=x, y si no, como tecuperat la palabra x. La intencién de la teoria de codificacion es
encontrar “buenos” cédigos (sobre “buenos” alfabetos) permitiendo determinar propiedades
concernientes a la deteccién de errores, correccién de ettores, y la razén “poder de

cotreccion/longitud del codigo”.

B. CODIGOS CORRECTORES DE E ERRORES
Definiciéon IL.B.1. Un cédigo C de longitud n, sobre un alfabeto A, es corrector de e
errores si cuando mis e (pero al menos uno) errores son hechos en una palabra-cédigo, la

palabra resultante no es una palabra-cédigo. Hs decir que para cada palabra x” de A", existe a lo
mas una palabra x de C tal que d;;(x,x) < e. Esto es equivalente a decir que las bolas de radio e

alrededot de cada palabra-cédigo son disjuntas.

Teorema I1.B.2, Sea d la distancia minima del cédigo C. Sid 2 2e + 1 entonces C es

corrector de e errores.

Prueba: Témese como hipétesis que C tiene por lo menos distancia minima 2e + 1y que
una palabra w es recibida, junto con la informacién de que han ocurrido e errotes. Si hubieran
dos palabras-cédigo u & v a una distancia e de w, entonces por la desigualdad triangular d,;(u,v)
< 2e, que contradice la hipétesis. Por lo tanto hay una Unica palabra-cédigo u a distancia a lo

mas e de wy puede deducirse que u debié haber sido transmitida. oy

Nota: Asi si la distancia minima de un codigo C es d, se dice corrector de | % ]

€rroxres.



Los cédigos més interesantes son aquellos cuyo alfabeto A es un campo finito.

Entonces, C tiene estructura de espacio vectorial. Estos codigos son llamados ddigos lineales.

C. CODIGOS LINEALES
Definicién I1.C.1. Un cddigo lineal de longitud n sobre GF(q) es un subespacio
vectorial de [GF(q)]". SiC tene dimensién k sobte [GF(Q)]", se dice que C es un codigo (nk),

y si C tiene distancia minima d, se dice que C es un codigo (nk,d).

Proposicion I1.C.2. SiC es un c6digo (nk) sobre GF(g), entonces C tene q" palabras-
codigo.
Prueba: Sea { v,,v,,....v, } una base para C, entonces toda palabra w €C puede set escrita
de manera Ginica como
w=a,v; tav, .. tav
para a, €GF(q). Como cada 2, puede ser alguno de los q elementos de GF(q), entonces el

nimero total de dichas combinaciones lineales distintas de los v; es qk. QD

Definicion I1.C.3. Sea C un cédigo lineal (nk), el peso w (x) de una palabra x e C es el
nimero de posiciones no cero en x, Le.
o (x) = dy(x,0) = #{ilx#0,1<i<n}
Proposicion II.C.4. SiC es un cédigo lineal entonces Vx,y €C
di(xy)=0(xy)

Prueba: Por definiciones de distancia de Hamming y peso se tiene

dley)=#{i] % #y,1 Si<n }=#{ilx yi#0,1 <i<n }=0Ey). qu

Definicién II.C.5. El peso (minimo) w,;,(C) de un cédigo lineal C es el peso minimo

de todas las palabras-cédigo no cero en C .



1. Matriz generadora
Definicién II.C.1.1. Sea C un cédigo (n,k) sobte GF(q). Una mattiz Gy, cuyas filas

forman una base para C es llamada una matriz generadora pata C .

Definicién I1.C.1.2. Una mattiz generadora de la forma G= (Ik| M), con I la matriz

identidad de tamafio k, se dice que esta en forma tipica.

Proposicién II.C.1.3. Todo cédigo C es equivalente a un cédigo C' cuya matriz

genetradora esté en forma tipica.

Prueba: Sea M una matriz generadota para C. Es posible mediante operaciones
elementales de fila convertit M en una matriz M’ que esté en forma escalonada reducida. Las
filas de M’ son combinaciones lineales de las filas de M, las cuales son palabras-codigo. Asi que
las filas de M’ son palabras-cédigo. Ahora se permutan las columnas de M’ para producir una
matriz M” tal que las primeras entradas no cero en la i-€sima fila estén en la i-ésima columna.
Esto cotresponde a petmutar los simbolos de las palabras-codigo para producit un codigo C.

Claramente M” empieza con una mattiz identidad. Mas atin M” es una matriz generadora para

C. QED

2. Matriz de conttrol

Definiciéon IL.C.2.1. Sean x & y dos elementos de [GF(q)]", el producto escalarde x &

y se define como < xy > = xjy; + ... + xy,.

Definicion I1.C.2.2. Sea C un cédigo lineal (n,k) sobre GF(q). El conjunto

Ct={xe[GF@Q]'| < xc>=0,VceC}

es llamado el cddigo dual (u ortogonal) de C .



Proposicién I1.C.2.3. El cédigo dual de un cédigo (n,k) es un cddigo (n,n-k).
Prueba: Recuérdese que dim[C ] + dim[C l]=n y por hipétesis, dim[C ]=k, por lo tanto
dim[C *]= n-dim[C ]=n-k. o

Definicién I1.C.2.4. Una matriz de control (o de revision de paridad) del cédigo C,

es una mattiz generadora del codigo C =

Proposicién I1.C.2.5. Sea H una mattiz de control del cédigo C(n k).
Sea x = (X;,...,X,) € [GF(q)]" entonces:
x € C< Hx'=0

donde x* denota la transpuesta de la palabra x.

Prueba: Evidente, solamente notando que H es la mattiz generadora de ct significando
que sus filas son palabras-cédigo del dual. Al hacer Hxl, cada producto escalar se anula por

ortogonalidad. Esta es la equivalencia que establece la proposicion. qpp

Definiciéon II.C.2.6. Sea C un cédigo lineal (nk) sobte GF(q), sea y = (Jy,ns¥)
€[GF(qQ)]", el sindrome de y es la palabra de [GF (@]"* definida por :
S= HyJ'.

Proposicién I1.C.2.7. Sea C un cédigo lineal, y G su matriz generadora en forma tipica,

G= (I, | M). Entonces H=(-M"

Prueba: Puede verse por computo directo que las filas de G y H son ortogonales entre si.

I, ) es una mattiz de control del cédigo C .

Revisese esto siendo M=(m;). Entonces la primera fila de G, g;=(1 0,0,0,my My, My ), ¥ 12
primera fila de H, h=(-m,,-my,...,m,1,0,..,0), asi que goh,=-m;;+m;=0. Claramente G

tiene rango k y H tiene rango (n-k). opp
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D. CODIGOS CICLICOS
Definicion I1.D.1. Un cédigo C es ciclico si:
1) C esun cédigo lineal
) RpyerXy) €EC = (XpXppeXpy) €C
Sea m=(m,,m,,..,m, ;) una palabra-cédigo de un cédigo ciclico C (n,k), e identifiquese el
polinomio m(x)=my+mx+..+m, x"". Entonces C es ciclico si y solo si, para toda palabra-

c6digo identificada m, xem(x)[mod(x"-1)] cotresponde a una palabra-codigo.

Definicién I1.D.2. La forma polinomial, C (x), de un cédigo ciclico C, es el conjunto

{m(x)|rneC }.

Proposicién I1.D.3. Sea g(x) un polinomio no cero moénico de grado minimo, entonces
g(x) gemera fa forma polinomial del cédigo ciclico C en el sentido de que cualquier palabta-
codigo w(x) €C puede ser escrita en la forma w(x)=f(x)g(x) para un polinomio adecuado £(x).

Tal polinomio g(x) es llamado el generador del codigo.

Prueba: Asimase que existe un w(x) que no puede escribirse asi. Entonces por el
algotitmo de la divisién w(x)=q(x)g(x)*(x), con el grado de r(x) menor que el de g(x). Dado
que w(x) v q(x)g(x) son palabras-cédigo y C es lineal, entonces £(x) €C que contradeciria el

grado minimo de g(x). Asi que un tal w(x) no existe. oy,

Proposicion ILD.4, Todo cédigo ciclico no ceto, de longitud n, sobre GF(q), tiene un
tnico generador ménico de grado minimo g(x) que es divisor de x™-1.

Prueba: De lo contrario, podtia escribitse (por el algoritmo euclidiano)
"' =g(x)q(x)+1(x), donde el grado de t(x) es menor que el grado de g(x). Ahora
t(x)=-a(x)g(x)[mod x"'] y asi r(x) esti en <g(x)>. Esto setfa una contradiccion con la

minimalidad del grado de g(x) 2 menos que £(x)=0y por lo tanto g(x) divide a x", QED
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Proposicion ILD.5. La dimensién del cédigo ciclico C, de longitud n, cuyo generador
es g(x), es k = n-deg[g(x)].

Prueba: Ila dimensién se puede probar mostrando una base, pero adicionalmente se

probara que si g(x)=g,+gx+..+g, x"", entonces una matriz generadora para el codigo ciclico C

es la mattiz
& & o & 0 .. 0
O go gn—k—l gn—k O
0 0 . 8ri

k-1

Los vectores g(x), g(X)x%, g(x)xz,..., g(x)x“' son linealmente independientes porque si no,

habtian elementos 2, 0 <1 < k-1, que aog(x)+a1g(x)+...+ak,1g(x)xk'1=(a(,+a1x+...+ak_1xk'1)g(x)20.
Pero este producto tiene grado menor que n asi que no puede ser Omod x"-1] 2 menos que
cada a, sea 0. Para ver que estos vectotes generan C , nétese que cualquier s(x) en C puede set
expresado como c(x)g(x) donde el grado de c(x) es menor o igual que k-1. Por lo tanto
c(x)g(x)=(cytcxt+.. e X Ng®)=cog®x) e g®)+. T o, g(x)x"". De esto se sigue que una matriz
generadora de C es la matriz cuyas filas son k (que es la dimension del c6digo) y la primera es

g(x)%, la segunda es g(x)x’,...,hasta g(x)x"". QED

Los cédigos ciclicos son los méas usados en la prictica. Entre ellos, existen codigos
patticulates cuya estimacién de la distancia minima es conocida antes de la construccidon del
cédigo. Este es el caso de los codigos BCH y los Reed-Solomon. Este es el caso también de
los cédigos de Goppa aunque éstos generalmente no son ciclicos. Mas ain, para estos tres

cédigos, existen algotitmos descodificadores de orden polinomial.
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1. Cédigos BCH (Bose, Chauduri, Hocquenghem)
Definicién ILD.11. Sea C un cédigo ciclico de longitud n sobre GF(q) y sea g(x) su

polinomio generador. C es un cédigo BCH de distancia asignada 3 si 3 es el entero mis
grande tal que

3bez, gB")=gB"")= =5 =0
donde B es una n-ésima rafz primitiva de la unidad' sobte GF(q"), m siendo el entero mas

pequefio tal que n | q"-1.
Definicién I1.D.1.2. Cuando b es 1 el cédigo es llamado BCH en sentido reducido.

Teorema IL.D.1.3. (cota BCH) Sea C un cédigo BCH de distancia asignada 8, su
distancia minima verifica que
d 23d.
Prueba: Sea la mattiz de control del codigo
NV S V5
. 1 ﬂl.m (ﬂb:—])Z (ﬂb-:l)n-l

1 ﬂb+5_2 ('Bb+é‘—2)2 (ﬂb+6—2)n—1

Se muestra que ni d-1 ni menos columnas de H son linealmente dependientes sobre

GF(q™). Para este propésito escéjanse un conjunto de d-1 columnas encabezadas por los

elementos (B%",.., (B""“' y férmese el determinante (d-1)x(d-1). Se factotizan los

encabezados de columna y se obtiene:

t Significa que p"=1y p"=1 para O<m<n.
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1 1 1

(ﬂb)(il +otigy) ,3." ﬂ.'z ﬂ’.d-l

ﬁ(d—Z)i, IB(d—Z)iz 'B(d_z)id—l

Se ve que la matriz que consista de cualesquiera 3-1 columnas de H es un maltiplo de una
mattiz cuyo determinante es Vandermonde y no ceto ya que las raices de g(x) son todas

difetentes. Por lo tanto cualesquiera 8-1 columnas de H son independientes sobre GF(q") y asi

sobte GF(q), lo que muestra que d > 8. op

2. Cédigos Reed-Solomon generalizados
Definicion I1.D.2.1. Sea 0=(t,,..,0t,) donde los o, son elementos distintos de GF(q"), y
sea v=(V;,..,v,) donde los v; son elementos no ceto (pero no necesatiamente distintos) de
GF(q™). Entonces el cédigo de Reed-Solomon generalizado (n,k), GRS (at,v), es el conjunto de
todos los vectores de la forma:
v, F(ay),...v,F(a)

donde F(x) es cualquier polinomio de grado menot que k, con coeficientes de GF(q™).

La matriz de control de un cédigo GRS, (a,v) es:

N V2 Vn
H= V1¢ V20 VG _
71 an—k—l] 72a"_k_12 7nan—k—ln
1 1 1 Yrn, O 0
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donde Y=(Yy,-,Y) (1;€GF(qQ™)\{0}) verifica que GRSk(OL,V)J': GRS, (0y). Es decit que esta

mattiz es generadora del cédigo GRS, ,(0L,Y).

E. Un primer acercamiento a los cédigos de Goppa
Sea C un cédigo BCH (sentido reducido) de longitud n, y de distancia minima d, sobre
GF(q). Sea g(x) un generador del cédigo, g tiene d raices consecutivas. Ms precisamente, se
tiene
g(B)=gB*)=-=gB")=0

donde B es una n-ésima raiz primitiva de la unidad. Sea c=(c,C,1) €C y c(x) su forma
polinomial. Siendo toda palabta-cédigo un multiplo del generadot, se tiene

Ja(x) tal que c(x)=a(x)g(x). Asi

(B =c ()= =<(F*)=0 que da

n-1
de(f) =0, 1<j<d.
i=0

Proposicion ILE.l. Sea C un cédigo BCH en sentido reducido, de longitud n y
distancia minima d, existe un polinomio p tal que
n-1

S _Zd_lp(z)
Z _ﬂ—l - 2" —1 :

i=0 Z

Prueba: Se tene:

—

z"! < _ i\ n-1-k = i(k+1) Kk

—iyn-1- i

— =Y (p)y T = p2
z—pf 0 k=0

.
Il

Considérese la sucesién (u)eN definida por u =2BH""* que es una progresién
k k q
geométrica de razdn zf3'. Ast:

_ (1-z"p _ z" -1

S ~, dado que "=1, luego

-l 1-zf4' z— [
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-1 n-1

Sn—l = Zuk

k=0 k=0

=

Zk (ﬂ—i )n—l—k =nz_lzkﬂl(k+l) )
k=0

Sea (Cgy--5C,r.1) UNa palabra-cédigo, entonces:

-l S e S B k+17
G = :Zci z ﬁ( )=ZZ Zci(ﬂ ) =
iw z-p i=0 k=0 k=0 i=0
=0 para0<k<d-1
n—1 n-1
= Y ¢ =a, 2" +a,z'+.4a, 2" =z, ,p(2). o
k=d-1 i=0

Proposicion ILE.2. Sea g un polinomio tal que g(y)#0 entonces:

1 = -1 [g(Z)—g(y)J[mOd g(Z)]
z—y g\ z-y

Prueba: Se busca un polinomio r tal que:

£(z)(z-Y)=1[mod g(2)]

esto implica que existe un polinomio q tal que:

£(z)(z)=q(2)g(2)+1

que es lo mismo que decir:

Er@)+g@lq@1=1 ()

ahora (z-y) & g(z) son primos entre si, dado que g(y)#0, por tanto por el teorema de Bezout, y

es tafz de q(z) y deg[q]<deg[(z-y)]=1. Esto implica que deg[q]=0, asi que g es un polinomio

constante. Tomando z=Y y sustituyendo por z en (**), se tiene

q(y)=——= g = —— yporlo tanto
g(y) g()

4(2g@)+1 _ -1 (g<z)—g<y)J |
z—y g\ z-y )

1(2)=
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Ahora con esta proposicién y con la antetior se puede caracterizar una palabra-cédigo ¢

pot:

n—1

‘i — = 0[mod z*7'].
i=0 zZ- ﬂ

Ciertamente:

= _lﬁ-f =— ﬂ'([—_f(:g‘é?:i][modzd_l ], ahora

(B 2
% = Z (B'z)’, entonces
1 - ﬂ Z f=0

d-2

B [mod z97'], luego

n-1 n-1

d-1 n 1 1
zp(2) = = arl
; Z- /B =0 2~ ﬁ

2% p(z) = O[mod z“'].

Por lo tanto:

n-1

%20 [modz""]..
i0Z—p

En el préximo capitulo, que concietne a los cédigos de Goppa, se verd que estos codigos

pueden caractetizarse con una ecuacion similar.



III. CODIGOS DE GOPPA

A. DEFINICIONES

Definicion ITILA.1. Sea m € N, sea g(z) un polinomio de grado t con coeficientes de
GF(q™. Sea L={n,,..n,} < GF(q™), tal que card(L)=n y g(n)#0 para 1 <i <n. Fl cddigo de
Goppa T'(L,g), de longitud n, estd definido por el conjunto de palabras c=(cy,...,c,) sobte el
alfabeto GF(q) pata las cuales:

Rc(z)=zn: S 20 [mod g(2)]..

=1 21,
Si g(z) es irreducible entonces I'(L,g) es llamado irreducible. Claramente los codigos de
Goppa son lineales.
Ejemplo: Sea gz)=z"', L={B" | 0<i<n1} donde B es una n-ésima raiz

ptimitiva de la unidad en GF(q™). Sea c=(c;,....c,), entonces ¢ € ['(L,g) siy solo si:

n c
——— = ([mod z“].
2

Asi, conforme al capitulo antetiot, I'(L,g) es, en este caso, un codigo BCH de longitud ny

distancia minima d.

B. MATRIZ DE CONTROL

Conforme al capitulo previo y conviniendo que 4, = —ﬁ , se tiene:
8477
R (2)= Z c; M h,[mod g(z)], pot lo tanto:
i=1 z—1;
cel'lLg & Z & 8@)-gn,) h; =0, que puede set escrito:
i=1 z—1,

(g(Z)—g(n.)h g(Z)—g(m)hJ(c ¢)' =0
B n IERRRE A - v

!
zZ—1, z=1,

17
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Supdngase que g es de grado r entonces g(z)= Z g,z . Porlo tanto:

g(2)-g(x)= z g (Zi - xi) . Ahora:

i=0
7-x'= (z—x) (zi'1 +27%x+.+2x ). Ast

i—

z/x™" . Ahora:

g(z) g(x) Zgzz i =

I r
=Y g > z/x™" al asumir que x"7=0 para j > i-1.

Sea A= i-1-j, entonces:

g(z)- g(x) zz Zgz 1x

z—X

con g4, =0 para A+j+1>r.

Al determinar para cusles coeficientes estin estas sumas definidas, se nota ptimeto que,

g(z) — g(x)

, es un polinomio de grado <t-1. Asi, la primera suma, estd definida pata 0<j
Z—X

< r-1. Mas atn, los g, son los coeficientes de g(z), por lo tanto la segunda suma, esta definida

pata 0 < A+j+1 <r. Por lo que los coeficientes de z' son:

,
Zgjx"_'_1 . Por lo tanto:

J=i+1

g2)-8(®) T ;% Ayl
S O =)z g.,x
zZ—x /Z=(; A:Zyrl/1

Asic e I'(L,g) siy solo st

D.ch ZZ Y g =
i=1

j=0 A=j+1
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n

@rzl:z’ by z:g,1 AR =0
/=0

i=1 A=j+1

a medida que este polinomio es cero, implica que:

Vj=0,...,t-1 Z":c Z:g,m’1 L=
i=1

A=j+1
que es igual que decir:
V=0, ,rl(h S g, ng“‘)(cp ¢,) =0
A=j+1 A=j+]

o esctito como producto de matrices, Hc'=0 donde:

grh] grhn
H: (gr-l +771gr)hl (gr—] +nngr)hn
(g +mg, +-- +771r_lgr)h1 e (g +N,8 T +77;_]gr)hn

La matriz H obtenida es una matriz de control del cédigo. Generalmente, otra matriz de

control es considerada.

Proposicién IILB.1. Sea I'(L,g) un cddigo de Goppa de longitud n, con g de grado 1,

entonces:
hl hn
mhy e b,
moh o hn

es una matriz de control del cédigo.
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& 0 o O\ A

. e 0 o nh
Prueba: H= g;:—l g:r . : 771'1”1 . nn' n | =XY

& & ' & 771"_11/’1 ﬂ:—lhn

X es no singular, dado det(X)= g y g#0, pot lo tanto Y genera el mismo espacio que H.

QED

Nota: De ahora en adelante, se tomata como la matriz de control del cédigo H=Y.

Ejemplo: Témese g(z)=z*+z+1, L=GF (2%, entonces g(z)#0 VzeGF(2%). Una mattiz de

control del cotrespondiente codigo de Goppa es

1 1 1 1 1
25 " 6
gE)O) g(ll) g(aa) g(oéoc2 ) ggxaé )| e decir

g(0) g(1) g(a) g(a®) "~ g(a®)
11000000
000107111
H:(11a2a4a2aaa4j=00111001
01 a® af & & a° &) |01 1. 1 1 11 1}
00101101
00011110

C. MATRIZ GENERADORA
Para los cédigos de Goppa no hay férmula explicita que dé la forma de la matriz generadota

como la hay para los codigos ciclicos. La tnica forma de obtenetla es poniendo H en la forma
T | M). Se aplica la eliminacién de Gauss sobre H, luego se la diagonaliza. Dos casos son

considerados:

1) la eliminacién de Gauss termina, es posible diagonalizar la submattiz (tmxtm) y se

obtiene la matriz generadora,
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2) la eliminacién de Gauss falla, las filas de H no son linealmente independientes, peto
en este paso se tiene una submatriz (xn), r'<tm, cuyas filas forman una base del cédigo dual
(excepto permutaciones). Esta es la matriz de control del cédigo en el sentido estticto.

Diagonalizindola, se obtiene la mattiz generadora del cédigo.

Nota: Para ambos casos, la eliminacién de Gauss puede petmutar algunas columnas de la
matriz inicial. As{ que para obtener la mattiz G, se intercambian estas columnas al final del

proceso.

Ejemplo: Se considera la mattiz H desctita al final de la seccién previa. La reduccion de

Gauss termina y queda:

1 10000O00O0
01111111
00111001
00010111
0 00 0T1O0O01
0 00O0O0T1O01

Las columnas 6 y 7 han sido permutadas durante el proceso. La diagonalizacién conduce

a la siguiente matriz:

S O = O O O
S = O O O O
— O O O O O
—_— = O O =

S O O = O O
O O = = =

O O O O O
S O O O = O
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El cémputo de la matriz (M1 | I,) da:
(1 111001 Oj
G’=
110011 01
Ahora se intercambian la columnas 6 y 7, y se obtiene la siguiente matriz genetadora:

(1 111010 oj

G=

11001011

Las palabras-cédigo del cédigo de Goppa sobre GF(2), definido por el polinomio

g(z)zzz+z+l, y L=GF(2) son 00000000, 00111111, 11110100 y 11001011. La longitud del

codigo es 8, su dimensidén 2 y su distancia minima 5.

En la siguiente seccién, se verd como determinar una estimacién de los parametros del

codigo sin generatlo.

D. PARAMETROS DEL CODIGO
Proposiciéon IIL.D.1. Sea I'(L,g) un cédigo de Goppa de longitud n, con L € GF(q") y tal

que deg[g]=t. Seak la dimensién del c6digo y d su distancia minima, entonces:
k2> n-rm & d=rt+1.

Prueba: La mattiz de control sobre GF(q) es obtenida por la sustitucion de cada elemento
de la matriz (rxn), con coeficientes en GF(q™), pot un vector columna de longitud m. Asi la
mattiz obtenida tiene tm filas, y su rango es a lo mas rm, ie. djm[F(L,g)l] < tm. Mis ain

dim[l"(L,g)]Zn—dim[T(L,g)ﬂ, pot lo tanto k > n-rm. Nétese que

11 - 1Yh 0

h
H= 7‘ 77:2 , 77 . :Uv,dondeh,=L.

g(1n,)

1

771"- 77;_[ o 77,:_] O hn
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Sea ¢ una palabra-c6digo no cero tal que ®(c) < t, entonces cel'L,g<=H ¢'=UVc'=0.
Ahora Vc'=(h,c,,..,h,c.), como h#0 entonces oV MN=w(c) =(Vc") 1. Sea y=Vc', se tiene
que Uy=0y o(y) < r. Considérese la submatriz S, de U, cuyas columnas cottesponden a las
posiciones 1 en y. Se tiene que det(S)=0. Ahora obsérvese que cualesquiera t columnas de U
forman una submatriz cuadrada K, que es una mattiz de Vandermonde. Como todos los 1; son
distintos, det()#0. Por lo tanto cualesquieta t columnas de U son linealmente independientes
sobre GF(q). Esto conduce a una conttadiccién con det(S)=0. Asi que Vcel'(L,g), o(c) 2 r+1

y porlo tanto d 2 r+1. s

Nota: Se puede ver aqui, la ventaja de los codigos de Goppa sobte los c6digos BCH.
Ciertamente, tan pronto como el polinomio de Goppa es determinado, una estimacion de la
distancia minima del cédigo es conocida. Pata un cédigo BCH, cuando el polinomio generadot
es conocido, se tiene que determinar el nimero de raices consecutivas pata tenet una estimacion

de la distancia minima.

E. CODIGOS DE GOPPA BINARIOS
Proposicién IILE.l. Sea g(z) un polinomio con coeficientes en GF(2") y sea L. C

GF(2™), la distancia minima de un cédigo de Goppa I'(L,g) verifica:
d = degfo(z)]+1
con g(z) el polinomio de grado mds pequefio que es cuadrado perfecto y divisible por g(z).

Prueba: Aqui ya se esti trabajando con cédigos binarios. Sea ¢=(c;,...,c,) una palabra-

codigo de peso w, esto es existen L,,...,], tal que ¢, =...=¢, =1. Sea:

f@=Tle-m)
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Sea £ la derivada de f, entonces:

fe@=311e-m).

i=1 j=1
i

Se tiene que:

es decit R (2)f (z)=£(2).

Mas atn, dado que el polinomio f,(z) y g(z) no tienen rafces comunes en ninguna

extension, son primos relativos, y as:

cel Loegl) IR () ©g0) | £).

Dado que q=2, el polinomio f.(z) tiene solo potencias pares de z, y es un cuadrado

petfecto.

Se muestra entonces que dado que g(z) | f’(z) <o(2) | £.(z) donde g(z) es el polinomio de

grado mds pequefio que es cuadrado perfecto y divisible por g(z).

£(z) entonces, como f’(z) es

£0). Sig)
divisible pot g(z) y es cuadrado petfecto, g(z) divide a £’(z). Pot lo tanto:

Si o(z) | £(2) entonces, como g(z) | 0(2), g(2)

s | £ )=e) | £6).

Conforme a la relacién antetiot:

o(@) | £ (z) =R (2)=0[mod g(2)]. Asi:

R (z)=0[modg(z)]<>R .(z)=0[mod ¢(2)]. Ahora:
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cel'Lg)e cel'(L,g).
Pot lo tanto g(z) y o(z) generan el mismo cédigo. Sea d, la distancia minima deI'(L,g)y
d, la de I'(L,@), entonces:
dg = dQ > deglo(z)]+1. QD

Si g(z) es un polinomio irreducible sobre GF(2) o no tiene raices mdltiples en ninguna

extensién de campo, entonces (2)=g(z)’ y la distancia minima de I'(L,g) 2 2deg[g(z)]*+1.

Asf para estos polinomios particulares el poder de cotreccion se duplica. Esto es muy
interesante para la Criptografia. Ciertamente, en Criptografia siempre se trata de trabajar en
dimensiones grandes, dado que mientras mas grande es un conjunto es menos facil la bisqueda
de un elemento patticular. Més atn, pata cifrar un mensaje, es natural agregarle ruido (o errores
en este caso). La complejidad de busqueda de la palabra “buena” crece exponencialmente con
el nimero de errores. Asi, para un cédigo de Goppa definido pot un polinomio irreducible, se
puede agregar el doble de etrores en comparacién con el mismo cédigo definido por algtn otro

polinomio y no se disminuye la dimensién del codigo.

Definicion III.E.2. Un cédigo de Goppa cuyo polinomio de Goppa es irreducible es
llamado un cddigo de Goppa irreducible.

Definicion IIILE.3. Un cédigo de Goppa binatio cuyo polinomio de Goppa no tiene

raices multiples es llamado un cddigo de Goppa separable.

Ejemplo: El cédigo de Goppa definido en la seccion D pot g(z)=z"+z+1 normalmente

verifica que d 2 3. La distancia minima del cddigo es 5. Ciertamente 7*+z+1 es irreducible

sobre GF(2), asid = 5.

Nétese que la matriz de control (sobre la extensién del campo) luce como la de un

c6digo de Reed-Solomon generalizado. Ciertamente I'(L,g) es la restriccion a GF(q) de

GRS (T],V), donde r:deg[g(z>]’ V= (Vh'“:vn) &

n-r
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__ &m)
H(Th _77,')

J#i

El cddigo binario de Hamming H,(t) es uno de los cédigos lineales mas populates.

Puede ser descrito como un cédigo ciclico. Sus parametros son:
n=2"-1, k=2-1+, d=3.

Las 2™-1 columnas de la matriz de control cortesponden a todos los vectores no cero de

GF(2"). Para finalizar este capitulo serd descrito como un c6digo de Goppa.

Sea g(z)=a’z donde @ es un elemento primitivo de GF 2. SeaL={1, a, o%, o, o, o’,
o’} © GF(2)) entonces VzeL, g(z)#0. Mis atn g(z) no tene raices mdltiples. Asi, se ha

definido el cédigo de Goppa I'(L,g) cuyos pardmetros son:
n=7 k>7-3=4 d=3.

Una matriz de control del codigo es:

1 001110
H=@’ala’’a’ad)={0 1 0 0 1 1 1
0 01 1101

Esta es exactamente la matriz de control del cédigo binatio de Hamming de longitud 7.

t Significa que o"#1 para 1sn<2*1.



IV. ALGORITMOS DESCODIFICADORES

Este capitulo es un enfoque intuitivo a los algotitmos descodificadores. Se resttinge a
algotitmos simples. Muestra cémo se usan algoritmos para descodificar codigos BCH que

también descodifican coédigos de Goppa.

A. EL PROBLEMA PRINCIPAL
Sea C un cédigo lineal binario, dado que:

e x & Ces el “mensaje enviado”
e x es distotsionado a través de un canal ruidoso por un etrore €[GF(q)]"

® y=x+e es el “mensaje recibido” por el descodificador

El problema de descodificacién es entonces encontrar x a pattir de y. Asf un algoritmo
descodificador tiene que, empezando con un elemento de [GF(q)]", retornar una palabra-codigo
(si esto es posible). Mas atn, pata un mismo elemento de [GF(q)]" la palabra retotnada debe ser

{inica, es decit que el algotitmo debe ser deterministico.

Definicién IV.A.1l. Sea C (nk) un cédigo lineal, cuya distancia minima es d, un

algoritmo descodificador es una funcién:
v [GE(@)]" = C U{w}
y =10

tal que Vx €C, y(x)=x & y(y)=% si y puede ser descodificado.

27
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n
3

Definicion IV.A.2. Sea e un entero positivo, Y es acotado por e, si Vy €[GF(q)]
Vx €C, dyxy) < §:> Y(y)=%, ademis Y es estrictamente acotado pot e, si Y(x)=x#0 =
e
dyy(xy) < 5 '

Definicion IV.A.3. Sea y un algoritmo descodificador, ¥ es dominado porla méttica d,
si:
Vy €[GF(@Q)’, Vx €C, y()eC = di(Y(F)y ) < du(xy).

Todo cédigo C acepta un algotitmo descodificador acotado pot su distancia minima,
respecto a la distancia de Hamming, y que finaliza para toda entrada. Tal algoritmo es llamado

de descoditicacion de mixima verosimilitud.

B. NOTACIONES
Para hacer las cosas mis faciles, restrinjanse los cédigos de Goppa tal que 0 € L.

Cuando:

0 € L, una leve modificacién del algotitmo es necesaria. Sea I'(L,g) un cédigo de Goppa de

longitud n= |L , corrector de t errores sobre GF(q). Sea a una palabra recibida conteniendo
0 <v < terrores. Estos errores ocurren en lugares ignorados iy,...,i,. La magnitud de un etror es
desconocida (excepto para el caso binario, donde es siempre 1). De hecho, no se conocen

i,,...,i,, ni se conocen la magnitud de los etrores. Ni siquiera se sabe el valor de v. A cada lugar 1

se asocia el elemento del campo X;=77, , de L. Sea Y, la amplitud del etror cotrespondiente al

lugar X, Los X‘ se conocen como lugares de error. Notese que el nimeto de lugares de error



29

de cada componente del patrén de etrores, debe ser distinto porque todos los elementos de L

son distintos.

Definase el polinomio A(z)=(1-zX;)..(1-zX,). Este polinomio es conocido como el
polinomio localizador de etroresy es definido como el polinomio con ceros en los lugares de
error X! para i=1,.,v. Si este polinomio es conocido, se pueden encontrar sus ceros y con

ellos los lugares de errot.

C. EL SISTEMA CLAVE

Sea T'(L,g) un cédigo de Goppa y sea a la palabra recibida. Compitese su sindrome

S=Ha". Se tiene:
1 1
S, =2 m"r@,1<psr
=1

con r=deg[g(z)] y ¥, =gM)". Sea 2’ la palabra-c6digo cotrespondiente con a (ie. a sin el error

e). Entonces:
n » n 1
an‘u }/j ;’=0:>S;1=0=S;1=Zﬂjﬂ_ yj(aj—a'j).
j=1 =1

Ahora a-a/=0 si j#i,,....1,, 0 sino @ - a,’j =Y, para j=1,...,v. Asi

v \2
S# - ;nﬁ_17i1Yi = ZX?H;/HYJ" Es decir:
j=

=1
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S = Yy o+ Yp, o+ .o+ Y
XYy, + X Yoy, + o F XY,

2]
[\S]
Il

. Notese que:

Il

X2_1Y17i1 + Xr2_1Y2752 + e+ X:I_1Yvyiv
A@)=(1 zX ). (1 —sz):/\Vz"+/\v_1z"'1 +. A+

Multipliquense ambos lados del polinomio anterior por X _:.‘”_IYI.}/,] y sea z=X;". Se

tiene:
— yk+v-1 k k-1
0=X7""Y oA X Y7, +A XY 7
Sumando estas ecuaciones desde j=1 hasta j=v
O gty O gk k-1
_ +v- B -
0= XYy, +.4A, D X[ Y7, + A, XYy =Syt ALSHAS,
= =1 =1
Como v < t, los subindices siempte especifican los sindromes conocidos si k estd en el
intervalo 1 £k <v. Por lo tanto se tiene el conjunto de ecuaciones:

A St T ASp T FAS=-S 4 para k=1,..v.

Este es el conjunto de ecuaciones lineales relacionado con los sindromes de los

coeficientes de A(z). En forma matricial, queda:

(Sl SZ S3 Sv—l Sv Av - Sv+l
Sz Ss IS’4 Sv Sv+1 Av—l - Sv+2
S3 S4 Ss Sv+l Sv+2 Av-—2 == Sv+3 :

\Su Sv+1 Sv+2 S2v—2 S2v—1 \ Al \ _S2v /
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Este es el sistema clave de los codigos de Goppa. Este es exactamente el mismo
sistema que se obtiene cuando se computan los sindromes para un codigo BCH. Asi, se puede
usar el descodificador BCH para descodificat los cédigos de Goppa. Noétese que cuando 0
€L, entonces no se puede usat el mismo polinomio localizador de ettotes, dado que 0 no tiene

inverso. El sistema clave puede resolverse sila mattiz es no singular.

Teorema IV.C.1. Seav el nimero de ettotes que ocurren. La matriz de sindtomes

Sl SZ M
we|S 5 S
S,u Sy+1 SZ/,I—]

Donde:
Se= z; X JI'HY/' Y, ¥ My=Sy414, €s no singular si p=v. La matriz es singular si L > v.

Prueba: Sea Y, =0 para p > v (esto puede hacerse ya que Y, no estd asociado ahora con

una magnitud de error). Sea A la matriz de Vandermonde

1 1 1
Xl XZ e H . .
A= . ; " .|,y sea B la matriz diagonal
X],u—] Xz,u—l X;lt—]
Yl7i, 0
B=
O Y;t}/i”

Entonces (ABA"),= Zj;l (4B),, Aj’.,T . Ahora (AB)kiZAkixBjiZXiMYi 7 Ast:
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)4 H
(ABAT)H:ZX;'(_WJVU- X.i‘—l = ZX.;HI_zy./'yi,- - Mkl‘

J=1 J=1
Pot lo tanto M=ABA" y entonces det(M)=det(A)det(B)det(A):
e sip > v entonces det(B)=0 dado que Y, =0, asi det(M)=0

e si p=v, dado que X,,...,.X, son todos distintos, det(A)#0 porque A es una matriz de

Vandermonde. Mas ain det(B)#0, por lo que det(M)=0. yrp

El teorema provee la base para el algoritmo descodificador. Este es el descodificador de
Peterson-Gorenstein-Zieler. Primero se encuentra el valor cottrecto de v como sigue. Como
valor de prueba, se pone L=ty se computa el determinante de M. Si es no cero, este es el valor
correcto de v. De otra manera, se reduce el valor de prueba de [ en 1y se repite. Cuando un
determinante no cero se obtiene, el nimero actual de errores que han ocurrido es entonces
conocido. Luego, se inviette M y se computa A(z). Se encuentran sus ceros para inferir los
lugares de error. Siel codigo es binatio, los etrotes son conocidos. De otra manera computar:

_1 -

Y, Y, e Viu S,

-1 1—1
Y/.I X: 7i1 X;z }/i,u Sy

La complejidad de este algotitmo es ctibica, dado que hay dos inversas de matrices que
computat. Otros dos algoritmos mas poderosos existen, su complejidad es cuadratica. Estos
son los algoritmos de Betlekamp-Massey y el de Euclides. ILa idea ptincipal siempre es la

misma: asociar cada lugar de error con un elemento del campo y computar el polinomio

localizadot de etrotes.



V. EL SISTEMA CRIPTOGRAFICO DE MCELIECE

El ctiptosistema de M¢Eliece es uno de los primeros de clave publica. Fue propuesto en
1978 y desde entonces nunca ha sido violado. Su seguridad depende de la complejidad de la
descodificacién de un codigo no estructurado.  Aunque el algoritmo no es dificil de

implementat, se necesita el conocimiento de la teotia de los codigos de Goppa.

El uso de los c6digos de Goppa es una muy buena eleccion porque:

e forman una clase grande de c6digos, asi que es imposible hacer un lista exhaustiva de

ellos

® un algoritmo polinomial de descodificacion es conocido para ellos.

A. EL SISTEMA CRIPTQGRAFICO

La idea es construir un cédigo de Goppa y tomarlo como un cédigo lineal general

Supéngase que el usuario U quiere recibit mensajes cifrados. Primero, U genera un codigo de
Goppa I'(L,,g) de parametros (n,k,t) donde t, es el poder de correccion del codigo. Para

hacer esto U elige un polingmio irreducible, de gtado t,, sobre GF(2™ ) (aqui n,=2"™). Existe

i
una probabilidad de - de gncontrar un polinomio irreducible, y existe un algotitmo ripido pot

u

Betlekamp para evaluar itreducibilidad. Pot lo tanto es una eleccion razonable.

Ciertamente, el nimeto exacto de polinomios irreducibles ménicos en GF(q)[X] (q=2")
esta dado por la férmula:

N,(©= %Zﬂ(%)q“ :

dm
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donde L es la siguiente funcién de Moebius,

1 sin=1,
u(n)=4(-N* sines elproducto de k primos distintos,
0 sin tiene un factor cuadrado > 1.

Sea G, una matriz generadora del c6digo, mézclesela mediante la seleccion de una mattiz
kxk, S, no singular aleatotia densa y una matriz permutacién P,. Computar 0,.=5,G.P, que
genera un cédigo lineal con la misma razén de informacién y distancia minima que el codigo

generado por G,

o,t, son hechos publicos y S,P, son mantenidos secretos por U. Para encriptat,
supéngase que se quiete enviar un mensaje M al usuario U. Dividase M en m bloques de k,
bits. Para cada m, enviese c=mG,+e, donde e es un vector aleatorio de longitud n;, peso
menor o igual que t,. Para desencriptar, U computa ¢’=¢P,'=mS,G,+eP,’. Como
oeP,)= wole), y como S,G, genera el mismo cédigo que G,, U aplica su algoritmo

descodificadot y encuentra m;S G, del cual infiere ficilmente m=mSS,".

u u

Aunque el algoritmo fue uno de los primeros algoritmos de clave publica, y no ha habido
ataque criptoanalftico exitoso en su contra, nunca ha logrado una amplia aceptacién por patte
de la comunidad criptografica. El esquema es de dos o tres drdenes de magnitud mas tapido
que el RSAS, pero hay algunos problemas. La clave publica es enorme: 2" bits de longitud. La

expansion de datos es grande: el texto cifrado es el doble de largo que el original.

B. CRIPTOANALISIS

Es la disciplina que estudia métodos para violar criptosistemas.

§ Por Rivest, Shamir y Adleman, autores del criptosistema mas usado en la actualidad.
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1. Elemental. Primero, puede tratarse de reconstruir el cédigo original. El valor n, da la

extensién de GF(2) donde el cédigo fue construido. Pero el polinomio usado para generar GF(
2™ ) es desconocido. Luego el polinomio itreducible usado para generar el codigo también es
desconocido. Finalmente la permutacién P, tiene que ser encontrada. Esto produce un factor

de trabajo de cerca de:

2 My 2mutu
X
m m t

u u-u

xn, !

u

el cual para pardmetros sugeridos da cerca de 27,
Luego, podtia tratarse de encontrar el etror e, el cual produce un factor de trabajo de

n
(t uj el cual es cerca de 22*,
u

Finalmente, puede tratarse de encontrar la palabra-cédigo cuya distancia de Hamming al

texto cifrado es menot o igual que t,. El factor de trabajo es 25 que da 2%

2. Especializado. Aunque el problema de descodificar codigos no estructurados se cree
actualmente irresoluble, existen algotitmos probabilisticos que pueden tesolver este problema

para algunos parametros. Tienen un tiempo de computo que crece exponencialmente.

a. La idea principal. Los algoritmos propuestos tratan de encontrar una palabra de peso p
en un céddigo lineal binario aleatorio. Un algoritmo trabaja sobre la matriz generadora y el otro

sobre la matriz de control.

Sea G(k,n) la matriz publica usada en el protocolo de McEliece. Sea e el poder de
cotreccion del cédigo C , generado por G. Todas las palabras de C tienen peso mayor o igual

que 2et1. Sea x=mG+e un texto cifrado, donde e es una palabra binaria de longitud n cuyo
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peso es menor o igual que e. Considérese G’Z( ) . Entonces G’ genera un coédigo C’ que
X
contiene la palabra e. Mas aun es la palabra de peso minimo del cédigo.

b. Rendimiento de los algotitmos. El estudio de estos algotitmos muestra que la
busqueda de una palabra de peso p en un cédigo lineal binatio se vuelve mas compleja a medida

que p esta cerca de la cota de Gilbert-Varshamov. Esta cota provee una estimacion tedrica para

el peso minimo d de un cédigo aleatorio (n.k), literalmente: H, (%j =1 —% donde H, es la
funcién entropia definida por:  H,(x)=-xlog,(x)-(1-x)log,(x). Cuando n es 2k, d es
aproximadamente 0.11n y la complejidad para enconttar una palabra de peso 0.11n es cetca de
O(Q" donde Q=1.18. Asi tomando los patimetros sugeridos (nk,t) para el protocolo
estudiado se calcula un estimado del factor de trabajo, que significa que la constante bajo la
notacién O-grande es tealmente muy grande, lo que finalmente garantiza la seguridad del

esquema.

c. Ataque de Lee y Brickell Este ataque es solamente valido para el algoritmo de
McEliece y es el mejor conocido, aunque igualmente no es practicable. La idea principal es
decir que el etror e débilmente recupera la palabra mG. Ciertamente, para pardmetros sugeridos
por McEliece, la palabra e mezcla cerca del 5% de la palabra mG. Sea c=mG+e el texto

cifrado, basicamente el ataque es:

e Témense aleatoriamente k columnas de G. Llamese G, a esta nueva mattiz.
Considétense las k posiciones correspondientes en c. Llimese a este nuevo
vector ¢,

e Compitese m’=c,G,". Si las k posiciones cotrespondientes en e son todas 0,

entonces m’=m.
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#

El factor de trabajo de este ataque es k® — que para patimetros sugeridos da 2%,
()

Lee y Brickell proponen un recutso que teduce la complejidad de este ataque a 2%,



VI. CONCLUSIONES

Los cédigos de Goppa tienen ventaja sobre los cédigos BCH, ya que al tener el
polinomio de Goppa determinado, de inmediato se tiene una estimacién de la distancia minima
del cédigo, lo que no pasa para los polinomios generadores de BCH ya que aun hay que

determinar el nimero de raices consecutivas pata determinar la distancia minima del codigo.

Los cédigos de Goppa pueden ser definidos con base en polinomios irreducibles, lo cual
permite duplicar el nimeto de errores que se pueden agregar a los mensajes cifrados que

ctiptograficamente es mas interesante.

Existen 3 algotitmos para descodificar las encripciones basadas en cédigos de Goppa,
con complejidades cibica y cuadritica, lo cual es eficiente desde el punto de vista

computacional.

El criptosistema de McEliece basado en codigos de Goppa tiene como ventajas: a) es un
sistema elegante y facil de comprendet, b) su seguridad y resistencia al ctiptoanalisis estd bien
estudiada y documentada desde su descubtimiento en 1978 y c) su implementacion se logta con
altas velocidades de codificacién / descodificacién. Su principal desventaja es el tamafio de su

clave publica lo que ha limitado su uso en la practica.
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VIII. APENDICE

A. COMPLEJIDAD DE ALGORITMOS

Complejidad de algotitmos La fortaleza de un criptosistetma estd determinada pot la
complejidad computacional de los algoritmos utilizados para resolverlo. La complejidad
computacional de un algoritmo es medida por sus requetimientos de tiempo (T) y espacio (S),
donde T y S son expresadas como funciones de n, y n caracteriza el tamafio de la entrada.
Una funcién f(n) es expresada tipicamente como de “orden de magnitud” de la forma Olg(n))
(lamada notacién O-grande), donde f(n)=Olg(n)] significa que existen constantes c y n, tal

que f(n) < cl g(n)l para n > n, Como ejemplo, supéngase f(n)=17n+10. Entonces

f(n)=O(n) porque 17n+10 < 18n para n > 10.

Medir los requetimientos de tiempo y espacio de un algotitmo por su rendimiento de
orden de magnitud tiene la ventaja de ser independiente del sistema; asi, no es necesario
conocer las duraciones exactas de diferentes instrucciones o el numero de bits usados para
representar diferentes tpos de datos. Al mismo tiempo, nos permite ver como los
requerimientos de tiempo y espacio crecen al ritmo del incremento del tamaiio de la entrada.
Por ejemplo, si T:O(nz), duplicando el tamafio de la entrada cuadruplica el tiempo de

ejecucion.

Se acostumbta clasificar los algotitmos por sus complejidades de tiempo o espacio. Un
algotitmo es polinomial (mis precisamente, de tiempo polinomial) si su tiempo de ejecucion
estd dado por T=O(n") parg alguna constante t; es constante si t=0, lineal si t=1, cuadritico

si t=2, y asi en adelante. Es exponencial st T=O(t"®) para t constante y h(n) polinomial.

Para n grande, la complejidad de un algoritmo puede hacer una enorme diferencia. Por
ejemplo, considérese una maquina capaz de realizar una instruccién por microsegundo; esto

es, 10° instrucciones por segundo, o 8.64x10" instrucciones por dia. Para un algotitmo

40
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computacionalmente imposible en una miquina secuencial. Sin embatgo, es concebible que
una configuracién con 1 millén de procesadotes pudieran completar el cémputo en 10 dias.
Para T=0(2" la ¢jecucién del algoritmo se vuelve computacionalmente imposible aun si se

tuvietan ttillones de procesadores en paralelo.

Muchos ctiptosistemas pueden set resueltos mediante la busqueda exhaustiva en el
espacio de claves, probando cada posible clave para saber si descifta el ctiptograma en un
texto plano, conocido o con significado. St n=2"® es el tamafio del espacio de claves,
entonces el tiempo de ejecucién de esta estrategia es T=0(n)=02"™). Asi, el lempo es lineal

en el nimero de claves, pero exponencial en la longitud de la clave.

Complejidad de problemas y NP-completitud La teorfa de complejidad clasifica un
problema de acuetdo al tiempo y espacio minimos necesatios para resolver los casos mas
dificiles de un problema en una Maquina de Turing. Una Miquina de Turing deterministica
(ITM por sus siglas en inglés) es una maquina de estado finito con una cinta infinita de lectura-
esctitura. Una TM es un modelo “realista” de computacién en el cual problemas que son
polinomialmente tresolubles en una TM son también polinomialmente resolubles en sistemas

teales y viceversa.

La clase P consiste de todos los problemas resolubles en tiempo polinomial. La clase
NP consiste de todos los problemas resolubles en tiempo polinomial en una TM no
deterministica.  Esto significa que si la maquina adivina la solucion, puede revisar su
correctitud en tiempo polinomial. Por supuesto, esto no “resuelve” el problema, porque no

hay garantia de que la maquina adivine la respuesta cotrecta.

La clase NP contiene a la clase P porque cualquier problema polinomialmente resoluble
en una TM deterministica es polinomialmente resoluble es una no deterministica. Si todos los
problemas NP fueran polinomialmente resolubles en una TM deterministica, se tendtia

P=NP. Aunque muchos problemas en NP parecen mis “dificiles” que los problemas en P,

aun nadie ha probado que P#NP.
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Se ha mostrado que el problema de la satisfabilidad tiene la propiedad de que cualquiet
otro problema en NP puede set reducido a él en tiempo polinomial. Esto significa que si el
problema de la satisfabilidad es polinomialmente resoluble, entonces cualquier problema en
NP es polinomialmente resoluble. Este conjunto de problemas equivalentes es llamado los
problemas Np-completos, y tiene la propiedad de que si cualquiera de los problemas estd en
P, entonces todos los problemas NP estin en P y P=NP. Asi, los problemas NP-completos
son los mis “dificiles” en NP. Los algoritmos conocidos mis ripidos para tesolver
sistematicamente estos problemas tienen tiempo de solucién para el peor caso de complejidad

exponencial a una entrada de tamafio n.



