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RESUMEN

El objetivo principal de este proyecto se centrd en la implementacion de un monitoreo para enlaces IP
en la red de un carrier internacional. Dicha aplicacion permite la proactividad ante los incidentes y refuerza
el control sobre los eventos historicos en la red. El resultado que se obtuvo es un sistema capaz de alertar
sobre un incidente a los operadores del centro de gestiones de la red y almacenar informacioén sobre los
enlaces para varios usos, entre ellos el monitoreo del rendimiento de ciertos parametros particulares del
servicio. Se realizaron configuraciones en equipo de ruteo del nucleo de la red de dicho proveedor
mencionado para el monitoreo de los servicios IP-VPN seleccionados, asimismo programas en diferentes
lenguajes para el sondeo de los diferentes datos de interés desde un servidor y desde el ordenador del
operador. Al finalizar la realizacion de este trabajo se concluyé que la implementacion del sistema agrega
valor a los servicios, de esta manera aumentando la satisfaccion del cliente. Se aplicé este monitoreo a mas
de 50 servicios y se desarroll6 el sistema de manera que se facilita la adicién de mas servicios al mismo.
También se destaca la importancia del hecho de que este resultado se concibié sin utilizacién de recursos

econémicos.



.  INTRODUCCION

El siguiente trabajo tiene como objetivo demostrar la implementacion de un sistema capaz de
gestionar el estado de los servicios IP criticos en la red de un carrier, permitiendo la proactividad a los
operadores en un Centro de Operaciones de Red, o NOC por sus siglas en inglés, ante un incidente, y
aumentando la disponibilidad de la red. Este proyecto es capaz de garantizar la conectividad “End to End”
de un enlace, en otras palabras, desde el punto inicial, donde es recibido por el cliente, hasta el final, donde

se entrega, para cada servicio que le es configurado.

Estos enlaces, a los cuales se les implement6 el monitoreo, son servicios IP-VPN. La deteccion del
inconveniente en este tipo de servicios se logra por medio de la constante realizacion de pruebas sobre el
mismo y generacion de una alerta al detectar desconexion. También se desed visualizar la informacion

presente e histdrica graficamente como un detalle adicional.

Inicialmente se realiz6 investigacion sobre los temas que se abarcan en el trabajo, con la finalidad de
obtener una mejor comprension del funcionamiento de los servicios, el monitoreo, la generacién de alarmas
y demas temas que se encontraran detallados en la seccion de Marco Tedrico. A continuacion se realizaron
configuraciones de prueba para la observacion del comportamiento de la red y el equipo del carrier con
respecto a esta implementacion. Luego se definid la organizacion, distribucién y nomenclatura para las
configuraciones. Se procedié con las configuraciones de los servicios y luego con la implementacion del

sistema servidor que recibiria las alarmas.

Es importante que el lector comprenda la importancia de la proactividad de una compafiia con su
cliente. El hecho de poder indicarle que existe un inconveniente, pero que se esta al tanto de la situacion,
que el problema ya esta siendo abordado. De esta manera el cliente puede sentirse seguro y confiar en su
proveedor. Al mencionar estos puntos se puede notar la importancia y las ventajas de la implementacién de

un sistema de este tipo.

Al finalizar el trabajo fue posible confirmar que la utilizacidn de un sistema con estas caracteristicas
resulta en una ventaja para una compafiia proveedora de servicios de redes. Asimismo se puede concluir
que esta afirmacion no se limita a este monitoreo en especifico, sino a cualquier implementacién de gestion

proactiva de servicios.



Il.  OBJETIVOS

A. Generales

Implementar un sistema de monitoreo end-to-end para servicios IP criticos que alerte a los operadores
en un Centro de Operaciones de Red, o NOC por sus siglas en inglés, ante un incidente. De esta manera
facilitando la proactividad ante los inconvenientes, aumentando la disponibilidad de la red y la satisfaccion

del cliente.

B.  Especificos

1. Configuracién de Real Time Performance Monitoring (RPM) en equipo Juniper de la red core del

carrier para el monitoreo de los enlaces deseados.

2. Generacidén y envio de mensajes syslog relacionados con el monitoreo RPM, desde el equipo de la

red llevando a cabo las pruebas de monitoreo hacia un ordenador.

3. Desarrollo de un programa servidor capaz de escuchar e interpretar mensajes enviados desde el
equipo de la red, generando una alerta al operador debido a eventos de caidas en los servicios con dicho

monitoreo, proporcionando una manera mas eficiente e inmediata de reaccionar ante el inconveniente.

4. Integracion de los resultados recolectados por el RPM a un servidor capaz de generar graficas con

los datos histéricos y presentes para control de l0s servicios.

5. Demostracion de la importancia y ventajas que ofrece la implementacién de un sistema con estas
caracteristicas.



l1l. JUSTIFICACION

El presente trabajo pretende permitir la proactividad del NOC ante un incidente en la red de un carrier,
el cual presta servicios a compafiias de alto prestigio en el mundo, y demostrar la importancia y ventajas de
esto. El hecho de que estas empresas consideren a este carrier como proveedor en Latinoamérica, siendo
algunos de estos Tier 1 ISP’s y existiendo una cantidad de empresas cada vez mas alta en este negocio, nos

indica que se debe aspirar a alcanzar un mayor nivel como compafiia en estos negocios.

Al mantener el monitoreo de un enlace, el sistema puede estar atento al momento en el que se presenta
una caida, y reaccionar inmediatamente, evitando que sea el cliente quien deba reportar el problema. De
esta manera bajando drasticamente el MTTR, aumentando la disponibilidad de servicio que se proporciona
y sobrepasar los acuerdos plasmados en el SLA respectivo. También permite comprobar la correcta
operacion del tramo por el cual se es responsable en el enlace de una manera inmediata. Adicionalmente, al
ser un sistema desarrollado e implementado por la compafiia misma, utilizando y aplicando caracteristicas

existentes en los equipos y plataformas, no se demuestra un gasto de recursos.

Al finalizar este trabajo se obtiene un sistema con la capacidad de indicar una falla al operador con
una alerta, evitando la necesidad del monitoreo constante del personal. Es un sistema con alta escalabilidad,
y se mantiene este documento como una referencia de la modalidad en la que funciona el mismo y la
configuracion para un servicio respectivo. Esto permite la facil integracién de monitoreo a un enlace nuevo

en lared.



IV. MARCO TEORICO

A.  MODELO OsSI

Con la finalidad de entender como se logra la comunicacion entre dos ordenadores a través del
internet se debe comprender el funcionamiento del modelo de interconexion de sistemas abiertos, 0 modelo
OSI. Este modelo tiene siete capas, y su finalidad es delegar ciertos aspectos de la comunicacién a cada una
de las capas, de esta manera el resto pueden desentenderse de esos detalles y concentrarse en su
responsabilidad. Se podria decir que cada capa provee un servicio a su capa superior, hasta llegar a la capa
de aplicacion, que es con la cual el humano desea interactuar. En esta seccién del Marco Tedrico se
describe y explica cada capa, comenzando con el ‘inferior' en la jerarquia (fisico) y proceder a la 'mejor' (la
aplicacion). Las capas se ordenan de esta forma:

Fisica

Enlace de datos
Red

Transporte
Sesion

Presentacion

V V.V V V V V

Aplicacion

1. Capa fisica. La capa fisica, la capa inferior del modelo OSI, se ocupa la transmision y recepcion
de la secuencia de bits sin formato no estructurado a través de un medio fisico. Describe las interfaces
eléctricas dpticas, mecanicas y funcionales en el medio fisico y lleva a cabo las sefiales para todos los
niveles superiores (Blank, 2004). Proporciona los siguientes detalles:

a. La codificacion de datos. Se modifica el modelo simple de sefial digital (unos y ceros) utilizado
por el equipo para adaptarse mejor a las caracteristicas del medio fisico y para ayudar en la sincronizacion
de bits y el marco.

b. Determina estado de sefial representa un binario 1. Como es que la estacion receptora sabe
cuando se inicia un "tiempo de bit", y cdmo la estacion receptora delimita un marco para el mismo.

c. Técnicas de transmisidn para sefiales eléctricas u dpticas. Cuantos voltios/dB se deben utilizar

para representar un determinado estado de la sefial.

2. Capa de enlace de datos. Esta capa proporciona una transferencia sin errores de tramas de

datos de un nodo a otro a través de la capa fisica, lo que permite a las capas por encima de él para asumirse



practicamente libre de errores de transmision sobre el vinculo. En esta capa se utilizan las direcciones
Media Access Control, 0 MAC, también llamadas direcciones de hardware, las cuales estan formadas por
48 bits que se suelen representar mediante digitos hexadecimales que se agrupan en seis parejas, cada
pareja se separa de otra mediante dos puntos ":" o mediante guiones "-", los primeros 24 bits identifican el
fabricante de la tarjeta, y los siguientes diferencian cada una de las tarjetas. Por ejemplo, una direccion
MAC podria ser FO:E1:D2:C3:B4:A5. En esta capa se encuentran protocolos tales como Ethernet y ATM.

La capa de enlace de datos proporciona lo siguiente:

a. Vincula el establecimiento y terminacion: Se establece y se termina vinculo Idgico entre dos
nodos.

b. Marco de control de trafico: indica el nodo que transmite para ""da marcha atras" cuando no hay
memorias intermedias de trama esta disponible.

c. Secuencia de tramas: transmite y recibe tramas secuencialmente.

d. Confirmacién de trama: proporciona y espera las confirmaciones de trama. Detecta y recupera
de los errores que se producen en la fisica capa retransmitir marcos no reconocido y controlando Duplicar
recibo de marco (Blank, 2004).

e. Delimitacidn de la trama: crea y reconoce los limites de la trama.

f. Comprobacién de errores de trama: comprueba la integridad de las tramas recibidas.

g. Administracion de acceso al medio: determina cudndo el nodo "tiene el derecho” a utilizar el

medio fisico.

3. Capa de red. La capa de red controla el funcionamiento de la subred, decidir qué los datos
deben tomar baséndose en las condiciones de red, la ruta de acceso fisica prioridad de servicio y otros
factores. Esta capa utiliza, en su gran mayoria, el protocolo IP, el cual es explicado en mayor detalle mas

adelante. Esta capa proporciona:

a. Enrutamiento: dirige los paquetes entre redes.

b. Control de trafico de subred: enrutadores (de las capas de red que intermedio sistemas) pueden
indicar a una estacion de envia "controlar" transmisién de su marco cuando se llena el bufer del enrutador.

c. Fragmentacion del marco: si se determina que un enrutador de nivel inferior tamafio maximo de
transmision (MTU) de la unidad es menor que el tamafio de trama un enrutador puede fragmentar un
paquete para la transmisidn y volver a montarlas en la estacién de destino.

d. Asignacion de direcciones ldgico / fisico: traduce direcciones I6gicas, 0 nombres en direcciones
fisicas.

e. Cuentas de uso de la subred: dispone de funciones de contabilidad para mantener pista de tramas

reenviadas por sistemas intermedios de subred, para generar informacion de facturacion.



El software de la capa de red debe crear encabezados para que la red software de la capa que residen
en los sistemas intermedios de subred puede reconocerlos y utilizarlos para enrutar los datos a la direccion
de destino (Blank, 2004).

Esta capa alivia las capas superiores de la necesidad de saber nada tecnologias de conmutacion de
acerca de la transmision de datos e intermedio se utiliza para conectar los sistemas. Establece, mantiene y
termina conexiones a través de las instalaciones de comunicaciones intermedios (uno o varios sistemas

intermedios en la subred de comunicacién).

En la capa de red y las capas inferiores, existen protocolos de igual entre un nodo y su vecino
inmediato, pero el vecino puede ser un nodo a través del cual se enrutan los datos, no en la estacion de
destino. La las estaciones de origen y destino pueden estar separadas por medio de muchos sistemas, y por
esta razon estos estos protocolos permiten la comunicacién encapsulando los datos provenientes de tal
manera que al ser recibidos por la contraparte se desencapsulen y sean entregados tal y como fueron
enviados al siguiente sistema.

4. Capa de transporte. Esta capa garantiza que los mensajes se entregan sin errores, en la
secuencia y sin pérdidas o duplicaciones. Alivia a los protocolos de nivel superior de cualquier problema
con la transferencia de datos entre ellos y sus colegas. El tamafio y la complejidad de un protocolo de
transporte depende del tipo de servicio que se requiere. Para un servicio confiable se utiliza el Transmission
Control Protocol, o TCP, y para un servicio menos confiable, pero mas rapido, se utiliza el User Datagram

Protocol, o UDP. La capa de transporte proporciona:

a. La segmentacién del mensaje: acepta un mensaje de la capa (sesién) por encima de él, se divide
el mensaje en unidades mas pequefias (si no esta pequefio suficiente) y pasa las unidades mas pequefias
hacia abajo hasta la red capa. Permite volver a montar en la capa de transporte en la estacion de destino el
mensaje.

b.Mensaje de confirmacion: proporciona mensajes end-to-end confiable entrega con las
confirmaciones.

c. Control de trafico de mensajes: indica a la estacion de transmision "da marcha atras" cuando no
hay buferes de mensajes esta disponible.

d. Multiplexacién de sesion: Multiplexa varias secuencias de mensajes, 0 las sesiones en un
vinculo logico y mantiene un seguimiento de los mensajes pertenecen a las sesiones, mas adelante se

explica la capa de sesion.

La informacion de encabezado de la capa de transporte, a continuacion, debe incluir el control de la

informacién, como inicio de mensaje y marcas de fin de mensaje, para permitir a la capa de transporte en el



otro extremo a reconocer los limites de mensajes. Ademas, si las capas inferiores no mantienen la
secuencia, el encabezado de transporte debe contener informacion de secuencia para habilitar la capa de
transporte en el extremo receptor para obtener de nuevo las piezas en el orden correcto antes de entregar el

mensaje recibido a la siguiente capa (Blank, 2004).

En esta capa se utilizan los puertos como origen y destino. Un puerto de red es una interfaz para
comunicarse con un programa a través de una red. Un puerto suele estar numerado. La implementacién del
protocolo en el destino utilizara ese nimero para decidir a qué programa entregara los datos recibidos. Esta
asignacion de puertos permite que una maquina establecer simultaneamente diversas conexiones con
maquinas distintas, ya que todos los paquetes que se reciben tienen la misma direccion, pero van dirigidos a
puertos diferentes. Los nimeros de puerto se indican mediante una palabra, o sea 2 bytes, por lo que existen
del 0 al 65535 (Blank, 2004). Podemos usar cualquiera de ellos para cualquier protocolo, no obstante existe
una organizacion Internet Assigned Numbers Authority, o IANA, encargado de la asignacion de los

mismaos, el cual cre6 tres categorias (Internet Assigned Numbers Authority, 2013):

a. Los puertos inferiores al 1024. Estos son puertos reservados para el sistema operativo y usados
por protocolos conocidos, si queremos usar uno de estos puertos tendremos que deshabilitar el servicio que
los use, teniendo permisos de administrador.

b.Los comprendidos entre 1024 (0400 en hexadecimal) y 49151 (BFFF en hexadecimal). Estos
son denominados como registrados y pueden ser usados por cualquier aplicacién, existe una lista piblica en
la web del IANA donde ver que protocolo usa cada uno de ellos.

c.Los comprendidos entre los numeros 49152 (C000 en hexadecimal) y 65535 (FFFF en
hexadecimal). Estos son denominados dinamicos o privados, porque son los usados por el sistema
operativo cuando una aplicacidn tiene que conectarse a un servidor y por tanto necesita un puerto por donde
salir.

Figura 1. Estructura de encapsulacion de datos y encabezados de cada capa.

Source Destination | IP Protocol
IP Address | IP Address Number

Data Link Layer Network Layer
Layer 2 Addresses Layer 3 Addresses

Fuente: Juniper Networks. (2010). Networking Fundamentals. Recuperado en enero de 2013, de Juniper Learning
Portal: https://learningportal.juniper.net/juniper/user_activity info.aspx?id=769



5. Capa de sesion. La capa de sesion permite el establecimiento de la sesién entre procesos que se

ejecutan en diferentes estaciones. Proporciona:

a. Establecimiento de la sesi6n, mantenimiento y terminacién. Permite dos procesos de aplicacion
en diferentes equipos para establecer, utilizar y terminar una conexion, llamada sesion.
b. Compatibilidad con la sesion: realiza las funciones que permiten a estos a comunicarse a través

de la red, seguridad, de realizar los procesos el reconocimiento de nombre, el registro y asi sucesivamente.

6. Capa de presentacion. La capa de presentacion da el formato a los datos que deberan
presentarse a la capa de aplicacion. Se puede ver como el traductor de la red. Esta capa puede traducir los
datos de un formato utilizado por la capa de aplicacion en un formato comin en la estacion emisora y
después trasladar el formato comdn en un formato que la capa de aplicacion en la estacién receptora lograra
comprender. La capa de presentacidn proporciona lo siguiente (Blank, 2004):

a. Traduccidn de los cddigos de caracteres: por ejemplo, ASCII a EBCDIC.
b. Conversidn de datos: bits de orden, punto CR-CR/LF, flotante entero, y asi sucesivamente.
c. Compresién de datos: reduce el nimero de bits que es necesario transmitir en la red.

d. Cifrado de datos: cifrar los datos por motivos de seguridad. Por ejemplo, cifrado de contrasefia.

7. Capa de aplicacion. Esta capa describe como hacen su trabajo los programas de aplicacion
(navegadores, clientes de correo, terminales remotos, transferencia de ficheros, etc.). Esta capa implementa
la operacion con ficheros del sistema. Por un lado interactian con la capa de presentacion y por otro
representan la interfaz con el usuario, entregandole la informacién y recibiendo los comandos que dirigen
la comunicacion. Ofrece a las aplicaciones (de usuario o no) la posibilidad de acceder a los servicios de las
demés capas y define los protocolos que utilizan las aplicaciones para intercambiar datos, como correo
electrénico (POP y SMTP), gestores de bases de datos y servidor de ficheros (FTP). Hay tantos protocolos
como aplicaciones distintas y puesto que continuamente se desarrollan nuevas aplicaciones el nimero de

protocolos crece sin parar.

Cabe aclarar que el usuario normalmente no interactda directamente con el nivel de aplicacién. Suele
interactuar con programas que a su vez interactan con el nivel de aplicacion pero ocultando la complejidad
subyacente. Por ejemplo, un usuario no manda una peticion "HTTP/1.0 GET index.html" para conseguir

una pagina en html, ni lee directamente el codigo html/xml.

Al juntar todas las capas obtenemos la comunicacién de ordenador a ordenador deseada, se puede ver
en la Figura 1 como seria este proceso.



Figura 2. Comunicacidn entre dos ordenadores a través de una red utilizando el modelo OSI.
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Trarsport Layer Transpar Layar
Layer 3 Layer 3
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Layer 2 Layer 2
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i P LA PP Layer 1
Physical Layar Elacsrical Signal Elactrical Signal Physical Layar

Fuente: Juniper Networks. (2010). Networking Fundamentals. Recuperado en enero de 2013, de Juniper Learning
Portal: https://learningportal.juniper.net/juniper/user_activity_info.aspx?id=769

B. INTERNET PROTOCOL

El Protocolo de Internet (IP) es el método, o protocolo, por el cual se envian datos de un ordenador a
otro a través de Internet. Cada equipo (conocido como host) en Internet tiene al menos una direccion IP
publica que identifica de forma exclusiva de todos los demés equipos de la Internet. Hoy en dia
generalmente se utiliza la version 4 de IP. Una esta formada por 4 bytes, que se muestran en forma decimal,
cada uno separado por un punto, por ejemplo, la IP 169.254.1.2. También cuenta con una mascara de red, la
cual es un conjunto de bits cuya responsabilidad es delimitar que bits de la direccion IP forman parte de la
red y cuales indican el host en especifico en esa red.

La mascara también estd formada por 32 bits y se puede expresar de diferentes maneras. Se puede
expresar de la misma manera que una IP, por ejemplo, 255.255.255.0, o se puede indicar el nimero de bits
de la mascara en forma decimal anteponiendo una diagonal: /24. Por lo tanto nuestra IP de ejemplo puede
expresarse como 169.254.1.2 /24, o alternativamente como 169.254.1.2 255.255.255.0. La seccion de la IP
perteneciente a la red se obtiene realizando un AND l6gico entre la IP y la mascara, esto nos da como
resultado la red, y la seccidn eliminada nos indicaria el host.
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Figura 3. Ejemplo de calculo de la Red a partir de la IP y la méascara.

IP 192.168. 1. 8 11000000 10101000 00000001 00001000
255.255.255. 0 11111111 11111111 11111111 ©O0O00000O0
Red 192.168. 1. 0 11000000 10101000 00000001 00000000

Fuente: Juniper Networks. (2010). Networking Fundamentals. Recuperado en enero de 2013, de Juniper Learning
Portal: https://learningportal.juniper.net/juniper/user_activity_info.aspx?id=769

Anteriormente se menciono que la direccion IP de un host es publica, se hizo énfasis en esto ya que
también existen direcciones IP privadas. Se definen algunos blogues de direcciones en el RFC 1918, con la
intencion de ser utilizadas por entidades para sus redes privadas con la Unica intencion de comunicarse
entre sus miembros. Estos blogues son los siguientes: 10.0.0.0 — 10.255.255.255, 192.168.0.0 —
192.168.255.255, 172.16.0.0 — 172.31.255.255 y 169.254.0.0 — 169.254.255.255.

Estas direcciones privadas son utilizadas en empresas internacionales con cientos de equipos, asi
como también en un hogar con algunos cuantos hosts. Debe mencionarse que con la rapidez de crecimiento
del internet, se agotaron rapidamente las direcciones IP, y es complicado conseguir una gran cantidad de IP
publicas para uso propio. EI RFC 1918 apoyo como una solucion temporal a este problema. La solucion a
largo plazo seria IP version 6, donde cada IP cuenta con 16 bytes, este tema esta fuera del alcance de este
documento al no estar relacionado con este trabajo.

Cuando se envia o recibe datos (por ejemplo, una nota de correo electrénico o una pagina web), el
mensaje se divide en pequefios trozos Ilamados paquetes. Cada uno de estos paquetes contiene tanto la
direccion de Internet del remitente y la direccion del receptor. Cabe mencionar que la accion de direccionar
paquetes, desde su origen hasta su destino, basandose en direcciones IP, es realizado por ruteadores, en
inglés routers, los cuales trabajan en la capa 3 del modelo OSI, discutido anteriormente. Cualquier paquete
se envia primero a un ordenador de puerta de enlace, 0 Gateway, que comprende una pequefia parte del
Internet. El sistema lee la direccién de destino y envia el paquete a una puerta de enlace adyacente, que a su
vez lee la direccion de destino, y asi sucesivamente a través de Internet hasta que una puerta de enlace
reconoce el paquete como perteneciente a un ordenador dentro de su vecindad inmediata o dominio. Esa

puerta de enlace reenvia el paquete directamente al ordenador cuya direccion se especifica.

Debido a que un mensaje se divide en una serie de paquetes, cada paquete puede, si es necesario, ser
enviada por una ruta diferente a través de Internet. Los paquetes pueden llegar en un orden diferente que el
orden en que fueron enviados, el Protocolo de Internet sélo les ofrece el transporte de origen a destino.

Todo depende de otro protocolo, el Protocolo de Control de Transmision (TCP), el cual trabaja en la capa
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superior inmediata, para volver a ponerlos en el orden correcto y asegurar que se reciban todos los
paquetes.

C. PRUEBAS DE CONECTIVIDAD IP

Todos los datos enviados a través de Internet se envian en paquetes. Los temas de IP fueron discutidos
anteriormente. La pruebas de ping y trazado, o traceroute en inglés, son dos herramientas que se pueden
utilizar para enviar paquetes de informacién a equipos remotos con el fin de recuperar la informacion. Estos
programas son Utiles para probar su conexion a Internet. Por ejemplo, podemos utilizar ping y traceroute
desde la consola del sistema en Windows.

1. PING. Ping se puede utilizar para probar la velocidad de su conexion, la distancia al objetivo, y si
su conexién esta atn en funcionamiento. Nos indica cuanto tiempo un paquete de datos tarda en ir desde su
ordenador a un servidor especifico y viceversa. En este caso, el paquete es de 32 bytes de tamafio. Para
utilizar Ping, se escribe ping seguido de un host de destino, puede ser el nombre del servidor, tales como

www.google.com, o una direccion IP de host, por ejemplo, 209.166.161.121.

Al realizar el comando se debe recibir cuatro respuestas similares a las lineas de abajo. Esta prueba de
ping comprueba el funcionamiento de la base de pila TCP/IP. Si TCP/IP funciona correctamente, no habra
problemas con el ping. Si recibe un mensaje de tiempo de espera o el error, hay un problema con TCP/IP,
en cuyo caso puede que tenga que desinstalar y reinstalar TCP/IP (Expedient Holding, 2004). Al hacer una

prueba de ping a la ip 127.0.0.1 comprobamos la conectividad de la computadora local.

Figura 4. Resultado de prueba de ping desde la consola de windows.
C:s>ping 127.@.68.1

Pinging 127 _8_8_.1 with 32 bytes of data:

Reply from 127 _8_8.1: bytez=32 time{ilmsz TIL=128
Reply from 127 _A_A.1: hytez=32 time<ims TTL=128
Reply from 127 _A_A.1: hytez=32 time<ims TTL=128

Reply from 127 _A_A.1: hytez=32 time<ims TTL=128

Ping statistics for 127.8.8.1:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss>.
Approximate round trip times in milli—seconds:

Minimum = Bmsz, Maximum = Bmsz,. Average = Bms

También se puede realizar ping hacia una IP en internet para comprobar que la conexion se encuentre
en buen estado. A continuacion, también podemos introducir ping www.google.com u otro nombre de
servidor. Esta prueba comprueba que el equipo es capaz de traducir las direcciones nombre, como

www.google.com y www.valenciacf.com a las ip 186.151.236.91 y 212.111.96.96, la resolucién de DNS.
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Se deberia recibir cuatro respuestas similares a las lineas de abajo. Si no se recibe respuesta, se debe

comprobar la configuracion del DNS (Expedient Holding, 2004).

Figura 5. Resultados de ping a www.google.com.
C=*2ping wuw.google.com

Pinging www._.google.com [186.151.236.91]1 with 32 bhytesz of data:
Reply from 186.151.236.91: bytes=32 time=14mz TTL=58
Reply from 186.151.236.91: bhytes=32 time=11ims TTL=5%8
Reply from 186.151.236.91: bytes=32 time=18mz TTL=58

Reply from 186.151.236.21: bytes=32 time=11ims TTL=5%8

Fing statistics for 186.151.236.91:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss),
Approximate round trip times in milli—seconds:

Minimum = 18ms, Maximum = 14ms, Average = 1ims

La siguiente linea muestra el nombre completo del huésped, tal como se encuentra por el programa
ping. El nimero 186.151.236.91 es la direccion IP de la maquina. Las siguientes cuatro lineas debe mostrar
0 no si el host respondid, con la cantidad de bytes (tamafio del paquete), el tiempo de ida y vuelta (en
milisegundos), y el time-to-live. Las Gltimas lineas muestran las estadisticas de ping al host. Estos incluyen
el nimero de paquetes enviados, recibidos y perdidos. También se muestran los tiempos de ida y vuelta y

promedios.

Si los 4 paquetes enviados se reciben, a continuacion, la conexion esta funcionando bien. Cualquier
pérdida de paquetes puede indicar problemas de conexion lenta. Si no se reciben paquetes, verds como el
que dicen algo asi como "Host de destino inaccesible™ o "Tiempo de espera agotado". Esto puede indicar
que la conexién no es de enrutamiento correctamente. Por razones de seguridad, algunos servidores no
permiten que usted los ping - obtendrd "Tiempo de espera agotado™ los errores. Se deberian intentar varios

servidores si se prueba su conexién.

Si no se puede realizar ping a un nombre de dominio, es decir, www.google.com, se debe intentar
hacia la direccién IP, es decir 186.151.236.91. Si un ping a una direccién IP genera respuestas, pero el

nombre de dominio no, entonces es probable que haya un problema con el DNS (Expedient Holding, 2004).

2. Traceroute. Es el trazado de saltos de la ruta que sigue un paquete desde su computadora a una
direccion de destino. Un traceroute también muestra cémo muchas veces los paquetes estan siendo

retransmitidos por otros servidores hasta que llegue a su destino final. En Windows el comando es tracert.
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Figura 6. Rastreo los saltos desde un ordenador a www.google.com.

C:\>tracert wwu.google.com

Tracing route to wwuw.google.com [186.151.236.971]
over a maximum of 38 hops:

2 ms 1 ms i 192 .168.8.18
? ms 181 ms 7 192 .168.1.254
21 ms 18 nm= i@ 18.192.34.115
21 i1 i@ 18.31.218.117
* * * Request timed out.
11 ms 12 m= 12 18.192.37.177
78 m= i6 29.236.151.186 .static.intelnet.net. gt [186.151.2

Trace complete.

La linea muestra el programa Ruta de seguimiento de la adquisicion de la direccion IP del dominio.
"Méaximo de 30 saltos", es como muchos routers el paquete pasaré a través de antes de renunciar a tratar de
encontrar el host. Las siguientes lineas muestran cada servidor los paquetes recorrido para llegar al destino
yahoo.com. Estos muestran tanto la direccion IP y el hombre de dominio de los servidores reales que los
paquetes pasan a través.

Las trazas de ruta le permiten ver el camino los paquetes toman a través de Internet. A veces, también
permitiran observar cémo la informacion viaja alrededor del mundo. Las trazas pueden mostrar dénde se
produce una ruptura en su relacién. Esto permite determinar exactamente donde los paquetes se estan
perdiendo, los paquetes descartados o perdidos en un traceroute por lo general se verdn como asteriscos. Al

igual que ping, algunos servidores no permiten ruta de seguimiento de todo el camino a ellos.

Ping y Traceroute le permiten diagnosticar problemas con su conexion a Internet. Estas utilidades le
permiten determinar si un problema esta en el equipo, fuera de la red, o en el servidor que esta intentando

alcanzar.

D. REAL-TIME PERFORMANCE MONITORING EN JUNIPER

El Real-time Performance Monitoring le permite supervisar el rendimiento de la red en tiempo real
para evaluar y analizar la eficiencia de la red. Por lo general, el rendimiento de la red se eval(a en tiempo
real basado en el jitter, retardo y pérdida de paquetes experimentado en la red. RPM es un servicio
disponible en Junos OS que permite a un router medir parametros tales como los retrasos de ida y vuelta y
las peticiones de eco sin respuesta. Para lograr esto, RPM realiza intercambios de un conjunto de sondas
con otros hosts IP en la red para fines de seguimiento y vigilancia de la red. Estas sondas son enviadas
desde un nodo de origen a otros dispositivos de destino en la red que requieren seguimiento (Juniper
Networks, 2010a).



14

Los datos tales como retardo de transito y la fluctuacién de fase se pueden recoger a partir de estas
sondas, y estos datos pueden ser utilizados para proporcionar una aproximacion del retardo y jitter
experimentado por el trafico en tiempo real en la red. Los diferentes indicadores de trafico en vivo como el
tiempo de ida y vuelta, round-trip-time, o RTT, jitter salida positiva, jitter salida negativa, jitter entrada
positiva, jitter entrada negativa, jitter de ida y vuelta positiva y negativa fluctuacion de ida y vuelta se
puede extraer de los resultados. RPM calcula, desviacién estandar de pico a pico, y la suma de los calculos
de minimo, maximo, promedio, para cada una de estas medidas. RPM sondas también se pueden utilizar

para verificar la ruta de acceso entre los vecinos BGP.

RPM en su forma méas simple puede ser descrito como tener a un cliente, o fuente, que envia consultas
de sonda y un servidor, o destino, el cual responde. Durante una sonda, el dispositivo cliente envia un
paquete a través de un servidor remoto, que a su vez devuelve el paquete con un acuse de recibo al
remitente. Tanto el tipo y el contenido de las consultas enviadas desde el cliente son configurables por el
usuario. Tanto los nodos de origen y de destino que ejecutan servicios de RPM son conscientes de que los

paquetes en la sonda se utilizan para calcular la informacién, tales como RTT y la fluctuacion de retardo.

Para cada sonda, RPM hace varias mediciones, como el por RTT. Para cada tipo de medida, RPM
calcula el minimo, maximo, promedio, pico a pico, la desviacion estandar, y la suma global durante varias
colecciones diferentes de mediciones. Por ejemplo, algunas de estas colecciones incluyen la corriente de
prueba, la prueba mas reciente, un "media movil" de un nimero n de la mayoria de las sondas de los
altimos, asi como todas las pruebas realizadas (incluyendo el que estd en progreso). La Figura 7 muestra un
paquete de sondeo enviado desde el cliente y una respuesta correspondiente desde el servidor. La consulta
de la sonda y las respuestas se producen entre fuente especifica definida por el usuario y las direcciones de
destino. EIl servicio de RPM es un proceso operativo Junos, rmopd, que se ejecuta en el routing engine
(Juniper Networks, 2010a).

Figura 7. Operacion cliente-servidor del RPM.

Query de Sonda Respuesta de Sonda

B,

Fuente de Sonda RFM A Destino de Sonda RPM
(Cliente) RED DE TRANSITO (Servidor)

Fuente: Juniper Networks. (2010a). Real-time performance monitoring on juniper network devices. California: Juniper
Networks, Inc.
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Los diferentes tipos de paquetes que se pueden utilizar dentro de la sonda incluyen: Protocolo de
mensajes de control de Internet (ICMP) eco ICMP de marca de tiempo, HTTP GET (no disponible para los
servicios de BGP RPM), UDP eco, conexion TCP, UDP marca de tiempo. Icmp-ping es el tipo de sonda

por defecto en los dispositivos con sistema operativo Junos.

En el caso de sondas de ICMP, uno de los escenarios implica el uso de sondas de RPM con un router
no Juniper como un servidor. En este caso, el router no Juniper responde a las sondas ICMP RPM sin la
adicion de las marcas de tiempo del servidor y solamente el retardo RTT esta calculado. Los principales
elementos que se requieren para el servicio de RPM para que funcione correctamente son: La hora, la
estructura RPM, configuracién y comunicacion de los resultados, la interfaz de destino (Juniper Networks,
2010a). Estas sondas son las que nos interesan en este trabajo, ya que el router en el punto final es

propiedad del cliente.

Tipicamente, un conjunto homogéneo de sondas, de ahora en adelante se referiran como probes en
este documento, colectivamente llamado una prueba, de ahora en adelante test, se configura para cada
dispositivo en la red, y la informacion obtenida de estas pruebas se almacena en las management
information bases, 0 MIB, de ping y la MIB RPM. Se debe tener en cuenta que no se puede tener varios
tipos de probes como parte de una sola prueba (Juniper Networks, 2010a). El objetivo sondeado se
especifica mediante su direccion IPv4, y cada objetivo sondeado se controla durante el transcurso de un test
que contiene maltiples probes. Durante un test, se generan probes y las respuestas recogidas a un nivel
definido por el intervalo de la probe. Un probe se considera perdido si el intervalo de la probe expira antes
de que se reciba una respuesta. El propietario del probe, o probe owner, y el nombre del test se exponen en
forma conjunta en cada instancia de configuracién RPM. Un test consiste en una gama de probes sobre el
cual se calculan las métricas de rendimiento. El término test tiene dos contextos diferentes dentro de RPM.
La primera se refiere al nombre de configuracion en el que se combina con un nombre de propietario de

identificar una instancia de configuracion. En el segundo caso, denota un conjunto de enviado probes.

Los probes pueden ser uno de varios tipos, en este caso nos interesan las probes icmp-ping, las cuales
envian requerimientos de echo icmp-ping al servidor. Una medicion de RPM puede constar de varios tests,
cada uno compuesto de un tipo de probe diferente e intercambiado entre un par direccién IP de origen-
destino en particular. El intervalo entre los probes y los tests son configurables por el usuario, asi como el
contenido de la parte de los datos de la sonda. El usuario también puede controlar el nimero de probes que
pertenecen a un test. Un algoritmo en el proceso de software determina el nimero de probes que se envian
simultaneamente de un origen a un destino. Se pueden configurar umbrales, o thresholds en inglés,
aceptables de los diferentes retrasos y la latencia, y es posible activar un fallo o alarma cada vez que este

umbral se supera. Se puede generar un syslog o trap SNMP.
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Para configurar RPM en un dispositivo Juniper se debe navegar a [edit services rpm] en la jerarquia.

Se muestran los parametros configurables para un test en la Figura 8. Para las pruebas icmp-ping nos

interesa: data-size, probe-count, probe-interval, probe-type, routing-instance, target address, test-interval,

thersholds y traps (Juniper Networks, 2010a).

Figura 8. Parametros de configuracion para un test y probe RPM.

owner owner {

}

test test-names
data-fill

data-size =ize;

data;

destinaticon-interface interface-name;

—hardware-timestamp;

ount count;

(4]

—-type type;

4
=]

s—interval seconds;
=]

ing-instance

instance-name;
source—addreszs addrezs;

target (url url
test—-interval interwval;

address addres=s);

thresholds thresheolds;

Traps

traps;

Fuente: Juniper Networks. (2013e). Configuring RPM Probes. Obtenido de Juniper technical documentation:
http://www.juniper.net/techpubs/en_US/junos10.4/topics/task/configuration/rpm-probes-configuring.html

En la Figura DC podemos observar que tenemos la direccion IP destino 10.2.6.2, que es a la cual se

enviaran los icmp-ping, al ser un tipo de probe icmp-ping. La configuracién nos dice que se enviara un ping

cada 5 segundos (probe-interval) hasta llegar a 10 pings enviados (probe-count) por cada test. Luego se

esperard 60 segundos (test-interval) hasta iniciar un nuevo test. Los pings se enviaran desde el routing-

instance R2. Si se llega al umbral de 10 pings fallidos se generara un trap de acuerdo.

Figura 9. Ejemplo de configuracion RPM para prueba icmp-ping.

[edit servicez rpm probe prusha test testl]
aarriol sER3-SEHZ10HM# =how
probe-type icnp—ping:
target address 1592,168,0,1;
probe—count. 10
probe-interval 5;
test-interval BOZ
routing—instance R2:
thresholds £
total-loss 10:

traps test—failure:

Los resultados los podemos observar de dos maneras, utilizando dos comandos diferentes. Podemos

observar un resumen de los resultados como en la Figura 10, o podemos observar los resultados por probe



17

como en la Figura 11, para manipular la cantidad de resultados de probes en este segundo podemos

configurarlo con el pardmetro history-size (Juniper Networks, 2010a).

Figura 10. Salida del comando show services rpm probe-results para el test en especifico.

aarriolaER3I-SREZ10HM> show services rpm probe-results owner pruska test testl

Owrer: prueba, Testi testl

Target addres=:; 2,2,2.2. Probe type: icmp-ping

Routing Imstance Mame: R2

Test size; 10 probes

Probe results:
Response received. Sun Sep 15 00351302 2012, Mo hardware timestamps
Rtt: 255 usec

Results over current test:
Probes sent: 10, Probes received: 10. Loss percentage: 0
Measzurement ; Round trip time

Samples: 10, Minimum: 241 usec. Maximum?$ 259 uzec. Average: 253 usec. Peak to peak: 18 uszec,. Stddev: & usec,

Sum: 2531 usec
Results over last test:
Probes sent: 10, Probesz received: 10. Loss percentage: O
Test completed on Sun Sep 15 00:51:02 2013
Measurement ; Round trip time

Samples: 10, Minimum: 241 usec. Maximum: 259 usec, Average: 253 usec,. Peak to peask:! 12 usec, Stddev: & usec,

Sum: 2531 usec
Results over all tests:
Probes sent; 20, Probes received: 20. Loss percentage: O
Measurement ; Round trip time

Sanples: 20, Minimum: 241 uzec. Maximum: 312 usec, Average: 259 uszec. Peak to pesk: 71 uszec. Stddev: 18 usec,

Sum: 5185 usec

Figura 11. Salida del comando show services rpm history-results para el test en especifico.

aarriola@RI-SEHZ10HM> show services rpm history-results owner prusha test testl

Owner. Test FProbe received Round trip time

prusha, testl Sun Sep 15 Q0:d8130 2013 312 usec
prusha, testl Sun Sep 15 Q0:d8:30 2013 309 usec
prusha. testl Sun Sep 15 00:d48:d0 2013 202 uzec
prusha,. testl Sun Sep 15 00:d8:46 2013 243 u=ec
prusha,. testl Sun Sep 15 00:d8:51 2013 264 u=ec
prusha,. testl Sun Sep 15 00:d8:56 2013 203 u=ec
prusha, testl Sun Sep 15 Q0:d9:01 2013 256 usec
prusha, testl Sun Sep 15 Q0:d9:06 2013 257 usec
prusha. testl Sun Sep 15 00:d9:11 2013 207 u=zec
prusha,. testl Sun Sep 15 00:d9:16 2013 261 usec
prusha,. testl Sun Sep 15 00:50:16 2013 246 usec
prusha,. testl Sun Sep 15 00:50:21 2013 203 u=ec
prusha, testl Sun Sep 15 Q05026 2013 241 usec
prusha, testl Sun Sep 15 Q0:DO32 2013 250 usec
prusha. testl Sun Sep 15 00:DO:EF 2013 208 uzec
prusha,. testl Sun Sep 15 00:50:42 2013 206 usec
prusha,. testl Sun Sep 15 00:50:d47 2013 209 u=ec
prusha,. testl Sun Sep 15 00:50:52 2013 209 u=ec
prusha, testl Sun Sep 15 Q0:50:57 2013 254 usec
prusha, testl Sun Sep 15 Q035102 2013 255 usec

También se generan syslogs al completar un test exitosamente, al fallar un probe y al fallar un test. En

el caso de la Figura se gener6 una configuracion de un archivo en el que se guardaran los syslogs con

respecto a las pruebas rpm, el log se le llamo rpm_ping. El tema de syslog se discutird a detalle mas

adelante.

Figura 12. Muestra de syslogs generados al completar un test exitosamente.

aarriola@RE-SEXZ1I0HMY show log rem_ping | match prusba.

Sep 15 00:49:16  R3-SEXZ10HM rmopdC 100011 PING_TEST_COMPLETED: pingCtlOwnerIndex
Sep 15 00:51:02 R3I-SEHZ10HM rmopcdl 10007 PING_TEST_COMPLETED: pingCtlOwnsrIndsx
Sep 15 00:52:48 R3I-SEXKZ1I0HM rmopdC1000]1: FING_TEST_COMPLETED: pingCtlOwnerIndex
Sep 15 00:54:34  R3-SRKZ10HM rmopdC 100013 PING_TEST_COMPLETED: pingCtlOwnerIndex

prusha,. pingCtlTestMame
pirusha, pingCtlTestName
prushs. pingCtlTestHame
prusha,. pingCtlTestMame

testl
testl
testl
testl
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E. SYSLOG

Syslog es un estandar de facto para el envio de mensajes de registro en una red informatica IP. Por
syslog se conoce tanto al protocolo de red como a la aplicaciéon o biblioteca que envia los mensajes de
registro. Un mensaje de registro suele tener informacion sobre la seguridad del sistema, aunque puede
contener cualquier informacion. Junto con cada mensaje se incluye la fecha y hora del envio. A

continuacion se describen algunos detalles de este protocolo (Clemm, 2006).

1. Usos. Es til registrar, por ejemplo: Un intento de acceso con contrasefia equivocada, un acceso
correcto al sistema. Anomalias como variaciones en el funcionamiento normal del sistema. Alertas cuando
ocurre alguna condicién especial Informacidn sobre las actividades del sistema operativo. Errores del
hardware o el software. También es posible registrar el funcionamiento normal de los programas, por
ejemplo, guardar cada acceso que se hace a un servidor web, aunque esto suele estar separado del resto de
alertas.

2. Protocolo. El protocolo syslog es muy sencillo: existe un ordenador servidor ejecutando el

servidor de syslog, conocido como syslogd (demonio de syslog). El cliente envia un pequefio mensaje de
texto (de menos de 1024 bytes). Los mensajes de syslog se suelen enviar via UDP, por el puerto 514, en
formato de texto plano. Su sencillez ha hecho que muchos dispositivos lo implementen, tanto para enviar
como para recibir. Eso hace posible integrar mensajes de varios tipos de sistemas en un solo repositorio
central.

3. Estructura del mensaje. El mensaje enviado se compone de tres campos: Prioridad, cabecera y

texto. Entre todos no han de sumar mas de 1024 bytes, pero no hay longitud minima.

4. Prioridad. La prioridad es un namero de 8 bits que indica tanto el recurso (tipo de dispositivo

que ha generado el mensaje) como la severidad (importancia del mensaje), nimeros de 5 y 3 bits
respectivamente. Los cddigos de recurso y severidad los decide libremente la aplicacién, pero se suele

seguir una convencion para que clientes y servidores se entiendan.

5. Codigos de recurso. Los codigos de recurso se pueden observar en el Cuadro 1.



Cuadro 1. Cédigos observados en varios sistemas.

0 | Mensajes del kernel 12 | Subsistema de NTP
1 | Mensajes del nivel de usuario 13 | Inspeccidn del registro
2 | Sistema de correo 14 | Alerta sobre el registro
3 | Demonios de sistema 15 | Demonio de reloj
4 | Seguridad/Autorizacién 16 | Usolocal 0
5 | Mensajes generados internamente por syslogd 17 | Usolocal 1
6 | Subsistema de impresion 18 | Uso local 2
7 | Subsistema de noticias sobre la red 19 | Uso local 3
8 | Subsistema UUCP 20 | Uso local 4
9 | Demonio de reloj 21 | Uso local 5
10 | Seguridad/Autorizacion 22 | Uso local 6
11 | Demonio de FTP 23 | Uso local 7

Fuente: RFC 3164
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6. Cddigos de severidad. Los 3 bits menos significativos del campo prioridad dan 8 posibles grados.

Cuadro 2. Diferentes codigos de severidad.

0 | Emergencia: el sistema esta inutilizable

1 | Alerta: se debe actuar inmediatamente

2 | Critico: condiciones criticas

3 | Error: condiciones de error

4 | Peligro: condiciones de peligro

5 | Aviso: normal, pero condiciones notables

6 | Informacion: mensajes informativos

7 | Depuracién: mensajes de bajo nivel

Fuente: RFC 3164.


http://es.wikipedia.org/wiki/N%C3%BAcleo_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/NTP
http://es.wikipedia.org/wiki/UUCP
http://es.wikipedia.org/wiki/File_Transfer_Protocol
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7. Caélculo de la prioridad. Para conocer la prioridad final de un mensaje, se aplica la siguiente
férmula: Prioridad = Recurso * 8 + Severidad. Por ejemplo, un mensaje de kernel (Recurso=0) con
Severidad=0 (emergencia), tendria Prioridad igual a 0*8+0 = 0. Uno de FTP (11) de tipo informacién (6)

tendria 11*8+6=94. Como se puede ver, valores mas bajos indican mayor prioridad.

8. Cabecera. El segundo campo de un mensaje syslog, la cabecera, indica tanto el tiempo como el
nombre del ordenador que emite el mensaje. Esto se escribe en codificacion ASCII (7 bits), por tanto es
texto legible. EI primer campo, tiempo, se escribe en formato Mmm dd hh:mm:ss, donde Mmm son las
iniciales del nombre del mes en inglés, dd, es el dia del mes, y el resto es la hora. No se indica el afio. Justo
después viene el nombre de ordenador, hostname, o la direccion IP si no se conoce el nombre. No puede

contener espacios, ya que este campo acaba cuando se encuentra el siguiente espacio.

9. Texto. Lo que queda de paquete syslog al llenar la prioridad y la cabecera es el propio texto del
mensaje. Este incluira informacion sobre el proceso que ha generado el aviso, normalmente al principio (en
los primeros 32 caracteres) y acabado por un cardcter no alfanumérico (como un espacio, ™" o "[").

Después, viene el contenido real del mensaje, sin ningln caracter especial para marcar el final.

F. PROTOCOLOS DE RUTEO

El proposito de los protocolos de enrutamiento es aprender las rutas disponibles que existen en la red
de la empresa, construir tablas de enrutamiento y hacer decisiones de enrutamiento. Algunos de los
protocolos de enrutamiento mas comunes incluyen OSPF, IS-1S y BGP. Hay dos tipos de protocolos de
enrutamiento primarios aunque existen muchos protocolos de enrutamiento diferentes definidos a esos dos
tipos. Protocolos de estado de enlace, en inglés link state, y de vector de distancia, en inglés distance

vector, son los tipos principales.

Los protocolos de vector de distancia anuncian su tabla de enrutamiento para todos los vecinos
directamente conectados a intervalos frecuentes y regulares utilizando una gran cantidad del ancho de
banda y son lentos para converger (Juniper Networks, 2009). Cuando una ruta esta disponible, todas las
tablas de ruteo deben actualizarse con la nueva informacion. El problema yace en que cada router debe
tener que anunciar la nueva informacion a sus vecinos, y entonces se necesita mucho tiempo para que todos
los routers logren una vision exacta actual de la red. Los protocolos de vector de distancia utilizan méascaras
de subred de longitud fija que no son escalables. Un ejemplo seria el Routing Information Protocol, o RIP,

el cual se utilizaria en redes muy pequefias.


http://es.wikipedia.org/wiki/N%C3%BAcleo_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/ASCII
http://es.wikipedia.org/wiki/Nombre_de_equipo
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
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Por otro lado, los protocolos de estado de enlace anuncian actualizaciones de enrutamiento sélo
cuando se producen, asi utilizan el ancho de banda de una manera mas eficiente. Los enrutadores no
anuncian la tabla de enrutamiento entera, esto hace que se dé una convergencia mas rapida. El protocolo de
enrutamiento inundara la red con anuncios de estado de enlace a todos los routers vecinos por area en un
intento de converger la red con la nueva informacién de ruta. EI cambio incremental es todo lo que se
anuncia a todos los routers como Link State Advertisements, o LSA’s, utilizados en OSPF. Usan mascaras
de subred de longitud variable, que son escalables y utilizan el direccionamiento de manera mas eficiente
(Juniper Networks, 2009). Al ser el objetivo de este trabajo un implementacién en un Internet Service
Provider, o ISP, solamente nos concentraremos en los protocolos mas utilizados en este ambito escalables.

A continuacién se discuten brevemente dos de los protocolos mas utilizados: OSPF y BGP.

G. OPEN SHORTEST PATH FIRST

El protocolo OSPF es un protocolo de estado de enlace, en inglés link state, desarrollado como un
estandar abierto para el encaminamiento de IP a través de las grandes redes de mdltiples proveedores. Un
protocolo de estado de enlace enviard anuncios de estado de enlace a todos los vecinos conectados de la
misma zona para comunicar informacion de la ruteo (Soricelli, INCIA study guide, 2006).

1. Areas. OSPF utiliza una jerarquia de areas asignadas que se conectan a una red troncal principal
de routers. Cada area se define por uno o mas enrutadores que han establecido las adyacencias. Se tiene
definida el area 0, como a principal, también Ilamada backbone, ya que todas las rutas deben de transitar
por ella. Todas las &reas poseen una conexién directa al backbone. Los routers que se encuentran en el area
0 se les llama backbone routers. Los routers que poseen una o mas interfaces en el backbone, y
adicionalmente una o mas interfaces en otra area se las llama Area Border Routers, 0 ABR. A los routers
que contienen todas sus interfaces en una sola area se les denomina routers internos. También existen
ruteadores que conectan hacia otro dominio que no utiliza OSPF e inyecta informacion de ruteo externa, a
estos se les llama Autonomous System Border Routers, o0 ASBR. También existen los vinculos virtuales,
los cuales se utilizan para agregar un area que no estd directamente conectada al backbone (Soricelli,
JNCIA study guide, 2006). En la Figura 2 se puede observar un ejemplo de conexién entre areas y los
respectivos tipos de routers.



22

Figura 13. Ejemplo de interconexion entre areas OSPF y los tipos de routers.

Los ABRs pertenecen al drea 0.0.0.0y Los routers backbone tienen por lo
a alguin area adyacente. menos un enlace en el drea 0.0.0.0.

AS 65415

Los ASBR’s inyectan informacion de Los routers internos tiene todos sus
ruteo desde afuera del dominio OSPF. enlaces en la misma area.

Fuente: Juniper Networks. (2013b). Open shortest path first. En JINCIS-SP study guide part 1 (pags. 51-82). California:
Juniper Networks, Inc.

2. Adyacencias. Cada router habilitado para OSPF, al inicializarse, enviara paquetes de saludo a
todos los routers OSPF conectados directamente, también llamados paquetes hello. Los paquetes hello
contienen informacion como temporizadores de router, el ID del router y la méscara de subred. Si los
routers estan de acuerdo con la informacion, se convertirdn en vecinos OSPF. Una vez que los routers se
convierten en vecinos establecen adyacencias mediante el intercambio de bases de datos de estado de
enlace, en inglés link state databases. Los routers con enlaces de punto a punto y enlaces punto a
multipunto establecen adyacencias automaticamente. En un segmento de red se pueden llegar a tener
muchas adyacencias OSPF, y resultaria impractico mantener una relacion por cada pareja de ruteadores.
Por esta razon se establece un router designado, en inglés designated router (DR), para cada segmento de
red, este se escoge en base a atributos de preferencia establecidos. De esta forma cada router en el
segmento de red mantiene relacidn solamente con el DR, también existe un backup designated router, en
caso que el principal falle. Cualquier router OSPF que no sea DR o BDR se designa como DRother

(Soricelli, INCIA study guide, 2006). Un diagrama de las adyacencias se puede observar en la Figura 3.
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Figura 14. Comparacion de adyacencias entre routers OSPF en un segmento de red.

B

/ 7\ F N \
/ i \ / - \
/ / P G \ / G \

%bROther e; DROther % DROther

Fuente: Juniper Networks. (2013b). Open shortest path first. En JNCIS-SP study guide part 1 (pags. 51-82). California:
Juniper Networks, Inc.

3. Link-state advertisements. Los routers OSPF utilizan anuncios de estado de enlace (LSA)
para inundar fiable informacién acerca de sus enlaces de red y el estado de los vinculos con sus vecinos.
Como la informacién de estado de enlace es compartido entre los routers OSPF, cada router OSPF crea y
mantiene un estado de enlace (o topoldgica) base de datos. Los routers OSPF utilizan la informacion
facilitada en los LSA como entrada para el algoritmo de ruta mas corta, SPF por sus siglas en inglés, para
calcular la mejor ruta para cada prefijo de destino. Los LSA’s solamente se envian al suceder un cambio en
la red. Adicionalmente se anuncian periddicamente para evitar que las rutas sean desechadas por los demas
ruteadores, pero esto ocurre cada 30 a 45 minutos aproximadamente, segln los pardmetros establecidos
(Soricelli, INCIA study guide, 2006). Existen diferentes tipos de LSA’s segln el origen de la ruta, el router

que la anuncia y el area en la que se inunda, este tema se encuentra fuera del alcance de este documento.

4. Convergencia. La rapida convergencia se logra utilizando el algoritmo SPF (Dijkstra) que
determina un camino mas corto desde el origen al destino. La tabla de enrutamiento se construye la
gjecucion de SPF que determina todas las rutas de los enrutadores vecinos. Dado que cada router OSPF
tiene una copia de la base de datos de topologia y la tabla de enrutamiento para su éarea en particular,
cualquier cambio de ruta se detecta mas rapido que con los protocolos de vector de distancia y también se
determinan rutas alternas (Soricelli, INCIA study guide, 2006).
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H. BORDER GATEWAY PROTOCOL

Border Gateway Protocol, o BGP, es un protocolo de enrutamiento entre sistemas autonomos, AS por
sus siglas en inglés y se refiere a veces como protocolo de enrutamiento ruta-vector, en inglés path-vector,
ya que utiliza un atributo llamado AS path, usado como un vector, para evitar bucles de enrutamiento entre
dominios. El término path-vector, en relacién con BGP, significa que la informacién de enrutamiento BGP
incluye una serie de nimeros de AS, la cual indica el camino que una ruta lleva a través de la red. Aunque
BGP se utiliza principalmente para enrutamiento inter-AS, BGP se utiliza también en grandes redes para
VPN’s basadas en MPLS, discutidas mas adelante, y se utiliza para separar grandes dominios de OSPF,
explicado anteriormente. BGP es mucho mas escalable y ofrece una mayor cantidad de control a través de
politicas que un IGP, la cual es una de las mayores razones de su uso en un ISP. Este protocolo intercambia
informacion de enrutamiento entre AS’s. Un AS es un conjunto de routers que funcionan bajo la misma
administracion. La informacion de ruteo de BGP incluye la ruta completa a cada destino. BGP utiliza la
informacion de enrutamiento para mantener una base de informacion de la capa de informacion de
accesibilidad de la red, NLRI por sus siglas en inglés, que intercambia con otros sistemas BGP (Soricelli,
JNCIA study guide, 2006).

Figura 15. Ejemplo de topologia de red que utiliza BGP.

| BGP es un protocolo ruta-vector | BGP observa el internet como una
| usado para ruteo inter-dominio. | [ coleccion de sistemas autonomos.

Fuente: Juniper Networks. (2013a). Border gateway protocol. En JNCIS-SP study guide part 1 (pags. 83-110).
California: Juniper Networks, Inc.

v



25

1. Sesion BGP. Las sesiones BGP utilizan el protocolo TCP, discutido anteriormente, para la
comunicacion. Esto lo vuelve més confiable. BGP es compatible con dos tipos diferentes de intercambio de
informacion de enrutamiento. Los intercambios entre AS se conocen como BGP externo, o sesiones EBGP
y manejan enrutamiento inter-AS. Los intercambios dentro de un AS se conoce como BGP interno, o

sesiones IBGP, y manejan enrutamiento intra-AS.

a. BGP externo. Una conexion EBGP existe entre un dispositivo en un AS y otro dispositivo en un
AS distinto. La conexién entre los dos AS consiste en una conexion fisica y una conexion BGP. La
conexion fisica es una de enlace de datos compartida entre los dos AS’s. La conexion BGP existe entre
dispositivos que hablan BGP en cada uno de los AS. Esta sesién puede comunicar destinos que se puede
llegar a través de la publicidad AS. Por defecto se establece la conexién EBGP entre los dispositivos
conectados inmediatamente ubicados en dos AS’s diferentes, porque el time to live, o TTL por sus siglas en
inglés, de los paquetes EBGP es igual a 1 (Soricelli, INCIA study guide, 2006). Si un interlocutor EBGP se
encuentra a mas de un salto de distancia, se debe establecer una sesion BGP multi-hop, este tema esté fuera

del alcance de este trabajo.

b. BGP interno. Una conexién IBGP se establece normalmente entre las interfaces loopback de los
routers, ya que no necesariamente estan conectados adyacentemente, depende de la topologia de la AS.
BGP utiliza las interfaces loopback para la estabilidad por la razén de que estas interfaces siempre estan
arriba, a menos que el propio router muera. Debido a la conexién IBGP normalmente existe entre los
routers conectados remotamente, existe la exigencia de que exista un IGP en el AS, el cual provee las rutas
necesarias para alcanzar cada loopback, ya que la sesion TCP del BGP se establece mediante tablas de
enrutamiento regulares (Soricelli, INCIA study guide, 2006). Se puede considerar que BGP se configura

por encima de un protocolo IGP, como OSPF, por ejemplo.

Figura 16. Topologia BGP, indicando donde se utiliza BGP interno y externo.

Fuente: Juniper Networks. (2013a). Border gateway protocol. En JNCIS-SP study guide part 1 (pags. 83-
110). California: Juniper Networks, Inc.
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l. MULTI-PROTOCOL LABEL SWITCHING

Multi-Protocol Label Switching (MPLS) fue presentado originalmente como una forma de mejorar la
velocidad de envio de los routers, pero ahora se esta convirtiendo en una tecnologia estandar crucial que
ofrece nuevas capacidades para las redes de IP a gran escala. La ingenieria de trafico, la capacidad de los
operadores de red para dictar el camino que toma el trafico a través de su red, y la red privada virtual de
apoyo son dos ejemplos de las aplicaciones clave en las que MPLS es superior a cualquier tecnologia IP
disponibles en la actualidad (Soricelli, Tutorial: introduction to MPLS, 2003).

Aunque MPLS fue concebido como independiente de la capa 2, gran parte de la emocién generada
por MPLS gira en torno a su promesa de proporcionar un medio mas eficaz de la implementacion de redes
IP a traves de redes troncales WAN basadas en ATM. MPLS es visto por algunos como uno de los

desarrollos de las redes mas importantes de la década de 1990.

La esencia de MPLS es la generacion de una etiqueta corta de longitud fija que actla como una
representacion abreviada de cabecera de un paquete IP. Se trata de la misma manera como un cddigo postal
es la abreviatura de la casa, la calle y la ciudad en una direccion postal, y se utiliza esa etiqueta para tomar
decisiones sobre el reenvio de paquetes. Paquetes IP tienen un campo en su cabecera que contiene la
direccion a la que el paquete se va a enrutar. Las redes enrutadas tradicionales procesan esta informacién en
todos los routers en la ruta del paquete a través de la red, también Ilamado hop by hop routing. Estos
caminos por los cuales se enrutan los paquetes son llamados label switched paths, o LSP’s (Soricelli,
Tutorial: introduction to MPLS, 2003).

Figura 17. Ejemplo de trayectorias de LSP’s en una red MPLS.

LSP A
LSFPE

Al

Fuente: Juniper Networks. (2013d). MPLS fundamentals. En JNCIS-SP study guide part 3 (pags. 9-38). California:
Juniper Networks, Inc.
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En la terminologia de MPLS, los nodos de manipulacién de paquetes o routers se llaman Label
Switched Routers, o LSR’s. La derivacién de la expresion debe ser obvia, los enrutadores MPLS reenvian
paquetes tomando decisiones de conmutacién basados en la etiqueta MPLS. Esto pone de manifiesto otro
de los conceptos clave en MPLS. Los routers IP convencionales contienen tablas de enrutamiento en las
que se realiza una busqueda, utilizando con la cabecera IP de un paquete, para decidir cbmo enviar ese
paquete. Estas tablas son construidas por los protocolos de enrutamiento IP, como OSPF por ejemplo, que
Ilevan informacidn de accesibilidad IP en forma de direcciones IP. En la practica, nos encontramos con que
la basqueda en la cabecera IP y el plano de control, osea generacion de las tablas de enrutamiento, estan
estrechamente unidos. Ya que el reenvio de MPLS se basa en las etiquetas, es posible separar el plano de
reenvio basado en etiquetas del plano de control de protocolo de enrutamiento. Al separar los dos, cada uno
se puede modificar de forma independiente. Con esta separacidn, no es necesario cambiar el mecanismo de
reenvio, por ejemplo, para la migracion de una nueva estrategia de enrutamiento a la red. Se pueden
transportar varios servicios utilizando la misma infraestructura de reenvio. (Soricelli, Tutorial: introduction
to MPLS, 2003)

Figura 18. Diferentes tecnologias sobre la misma infraestructura MPLS.
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Fuente: Juniper Networks. (2013d). MPLS fundamentals. En JNCIS-SP study guide part 3 (pags. 9-38). California:
Juniper Networks, Inc.

El reenvio de paquetes en MPLS funciona de la siguiente manera. En el borde de la red se requiere
clasificadores de paquetes de alto rendimiento que puedan aplicar y eliminar, las etiquetas necesarias:

[lamamos a estos routers de borde MPLS, label edge routers, o LER. En MPLS, los paquetes IP se
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encapsulan con estas etiquetas por el LER, el cual analiza el contenido de la cabecera IP y selecciona una
etiqueta apropiada con la que se encapsulard el paquete. Los LSR’s en el core de la red MPLS tienen que
ser capaces de procesar los paquetes etiquetados a anchos de banda extremadamente altos, a esos se les
Ilama routers de transito. Parte de la gran potencia de MPLS proviene del hecho de que, en contraste con el
encaminamiento IP convencional, este andlisis puede basarse en algo mas que la direccion de destino
transportada en la cabecera IP. En todos los nodos posteriores dentro de la red la etiqueta MPLS, y no la
cabecera IP, se utiliza para hacer la decisidn de reenvio para el paquete. Por Gltimo, cuando los paquetes
etiquetados dejan la red MPLS, otro router de borde elimina las etiquetas. En este caso no necesariamente
debe ser el altimo router en remover la etiqueta, también se puede delegar este trabajo al pendltimo router
en el LSP, a esto se le llama penultimate-hop popping, o PHP (Soricelli, Tutorial: introduction to MPLS,
2003).

J. VIRTUAL PRIVATE NETWORK

Las redes privadas virtuales, o VPN por sus siglas en inglés, son redes privadas que utilizan una red
publica para conectar dos 0 mas sitios remotos. En lugar de conexiones dedicadas entre redes, las VPN’s
utilizan conexiones virtuales enrutadas, o sea tlneles, a través de redes publicas que suelen ser redes de
proveedores de servicios. Las VPN’s son una alternativa rentable a las lineas dedicadas, las cuales resultan
en un mayor gasto de recursos. El tipo de VPN esta determinado por las conexiones que utiliza, y si la red

del cliente o la red del proveedor realiza el tanel virtual (Juniper Networks, 2010b).

Una red privada virtual se compone de dos areas: topolégicas de la red del proveedor y la red del
cliente. Red del cliente se encuentra cominmente en varios sitios fisicos y también es privada. Un sitio del
cliente consistird tipicamente en un grupo de enrutadores u otros equipos de red situado en una sola
ubicacidn fisica. La red del proveedor, que se ejecuta a través de la infraestructura de Internet, consiste en
routers que proporcionan servicios de VPN a la red del cliente, asi como los routers que proporcionan otros
servicios. La red del proveedor comunica las diferentes instalaciones de los clientes (Juniper Networks,
2010b).
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Figura 19. Diagrama ejemplo de una VVPN.
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Fuente: Juniper Networks. (2013). VPN review. En JNCIS-SP study guide part 3 (pags. 157-170). California: Juniper
Networks, Inc.

Para asegurarse de que se mantienen las VPN’s privadas y aisladas de otras VPNs y del internet
publico, la red del proveedor mantiene politicas que mantienen la informacion de enrutamiento de las
diferentes VPN’s para cada uno de sus clientes separadas. Un proveedor puede dar servicio a multiples
VPN’s, siempre y cuando sus politicas siguen rutas de diferentes VPN’s separadas. Del mismo modo, el
sitio del cliente puede pertenecer a multiples VPN’s, siempre y cuando mantenga las rutas de las diferentes
VPN’s separadas. Existen distintos tipos de implementacion VPN’s, existen de capa 3, capa 2, utilizando
MPLS, vpls, etc. En este trabajo nos interesan las VPN’s Capa 3 que utilizan MPLS y BGP, las cuales se

detallan a continuacion (Juniper Networks, 2010b).

K. VPN BASADA EN BGP/MPLS.

Una VPN MPLS opera en la capa 3 del modelo OSI. Se basa en el RFC 4364. La VPN se compone de
un conjunto de sitios que estan conectados a través de una red publica de un ISP. Los sitios comparten
informacion de enrutamiento comun y la conectividad de los sitios est4 controlada por un conjunto de

politicas (Juniper Networks, 2013c).

En una VPN de este tipo, el enrutamiento se produce en los routers del proveedor de servicios. Los
routers del proveedor enrutan y reenvian el trafico de la VPN hacia adelante en los puntos de entrada y
salida de la red de trénsito. La red de proveedores de servicios deben aprender las direcciones IP de los
dispositivos que envian trafico a través de la VPN vy las rutas deben ser anunciadas y filtradas en toda la red
del proveedor. Como resultado, la VPN de capa 3 requieren informacion acerca de rutas de los clientes y

una configuracién mas extensa de enrutamiento de VPN routing and forwarding, o VRF, a comparacion de
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una VPN capa 2. Un VRF es una instancia de ruteo, o routing instance en inglés, el cual es una coleccién
de interfaces, tablas de ruteo y parametros de protocolos de ruteo. El conjunto de interfaces pertenece a las
tablas de ruteo, y los parametros de los protocolos controlan la informacion en dichas tablas. Pueden existir

multiples tablas de ruteo para cada routing instance (Juniper Networks, 2013c).

Figura 20. Esquema simplificado de una VPN.
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Fuente: Juniper Networks. (2013c). Layer 3 VPNs. En JNCIS-SP study guide part 3 (pags. 171-192). California:
Juniper Networks, Inc.

Los routers situados en el borde la red del proveedor se les denomina routers PE, o provider edge.
Estos se interconectan por un lado a los routers del lado del cliente, denominados CE, o customer edge, y
del otro lado hacia los routers del ndcleo del proveedor, denomiados P. Los routers PE mantienen un VRF
por cada sitio al que se interconectan, esto permite la utilizacion de redes IP privadas sin que se traslapen
con las utilizadas por otros clientes. Los routers PE y CE funcionan como comparieros de enrutamiento,
con el router PE dando por concluido el intercambio de enrutamiento entre el sitio del cliente y el nicleo
del proveedor, en esta conexidn se puede utilizar cualquier protocolo de ruteo. Las rutas aprendidas de los
routers de la CE, se almacena en la tabla VRF del PE router y se envian a los routers PE remotos utilizando
Multiprotocol Border Gateway Protocol, 0 MP-BGP. Los routers PE utilizan LSP’s para reenviar el trafico

VPN entre los sitios de los clientes (Juniper Networks, 2010b).
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Figura 21. Ejemplo de esquema completo de servicios VPN capa 3.
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Fuente: Juniper Networks. (2013c). Layer 3 VPNs. En JNCIS-SP study guide part 3 (pags. 171-192). California:
Juniper Networks, Inc.

Debido a que una red de trénsito tipico esta configurado para manejar mas de una VPN, los PE
pueden tener varias instancias VRF configuradas. Como resultado, dependiendo del origen del trafico y
cualquier regla de filtrado aplicada al trafico, las tablas de enrutamiento BGP pueden contener multiples
rutas para una direccién de destino en particular. Debido a que BGP requiere exactamente una ruta BGP
por destino puede importar a la tabla de reenvio, BGP debe de tener alguna forma de distinguir en su NLRI

los mensajes recibidos desde diferentes VPNs (Juniper Networks, 2010b).

Un distinguidor de ruta, o route distinguisher en inglés, es un nimero Unico que identifica localmente
toda la informacién de las rutas de una VPN particular. Identificadores numéricos Unicos BGP permiten
distinguir entre rutas que por lo demas serian idénticas. Cada VRF que se configura en un router PE debe

tener un route distinguisher Unico. Existen dos formatos posibles (Juniper Networks, 2010b):

a. Nimero de AS:nimero, donde el nimero de AS es un sistema autonomo, discutido anteriormente, y
el nimero es cualquier valor de 4 bytes. Se recomienda utilizar un numero autorizado por la IANA, y no
privados, preferiblemente el del ISP o el AS del cliente.

b. Direccién IP:nimero, donde es una direccién IP normal, y el nimero es cualquier valor de 2 bytes.

La direccién IP puede ser cualquier direccion unicast global Gnico. Le recomendamos que utilice la
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direccion que se configure en la cuenta de router-id, que es una direccién IP publica en su rango de prefijo

asignado.

La destino de ruta, o route target en inglés, define qué ruta es parte de una VPN. Un route target Unico
ayuda a distinguir entre los diferentes servicios de VPN en el mismo router. Cada VPN también tiene una
politica que define cémo se importan las rutas en la tabla VRF en el router. Una VPN capa 3 utiliza un
route target Unica para distinguir entre las rutas de VPN. El router PE entonces exporta la ruta en sesiones
IBGP a los otros routers del proveedor. La exportacion de ruta se rige por cualquier politica de ruteo que se
ha aplicado a la tabla VRF en particular. Para propagar las rutas a través de la red de proveedores, el
enrutador PE también debe convertir la ruta al formato de VPN, que incluye al route distinguisher, a este

formato se le llama direccion VPN-IPv4 (Juniper Networks, 2010b).

Figura 22. Rutas idénticas en A'y B de PE1 al PE2 no se traslapan por el route distinguisher.
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Fuente: Juniper Networks. (2013c). Layer 3 VPNs. En JNCIS-SP study guide part 3 (pags. 171-192). California:
Juniper Networks, Inc.

Cuando el router PE 2, observado en la Figura 22, recibe la ruta, despoja el route distinguisher de la

ruta y anuncia la ruta al router CE conectado, normalmente a través de anuncios ruta estandar BGP IPv4.

L. LA IMPORTANCIA DE LA PROACTIVIDAD CON EL CLIENTE

La proactividad es una actitud en la que el sujeto u organizacion asume el pleno control de su
conducta de modo activo, lo que implica la toma de iniciativa en el desarrollo de acciones creativas y
audaces para generar mejoras, haciendo prevalecer la libertad de eleccién sobre las circunstancias del
contexto. La proactividad no significa sélo tomar la iniciativa, sino asumir la responsabilidad de hacer que

las cosas sucedan, decidir en cada momento lo que queremos hacer y como lo vamos a hacer.
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El concepto opuesto es el de reactividad o tomar una actitud pasiva y ser sujeto de las circunstancias y
por ende, de los problemas. A nivel empresarial tiene mucha importancia, es adelantarse y ofrecer no solo
lo que te pide el cliente, sino ofrecer mas, ir mas alla utilizando los recursos, y experiencias profesionales
para darles a los clientes el valor afiadido de que no tengan ellos que pensar por uno, sino que se les de ya

lo que buscan o quieren.

Si un cliente tiene una crisis por ejemplo en lo que a ventas se refiere, no has de esperar a que el
cliente, por ejemplo, si trabajas en una consultoria de comunicacion indique que necesita que se posicionen
sus productos en los medios porque las ventas estan bajando, sino que se debe adelantar y enviar un plan de
comunicacién con distintas proposiciones para que las ventas aumenten. Esta proactividad se convierte en

un valor afiadido para el consultor, justo lo que el cliente necesita.

Es cierto, que ser proactivos tanto a la hora de aplicar este valor a nivel personal como profesional no
es facil. Es algo que se ha de ir interiorizando, que se ha de ir gestando y que poco a poco la persona que

asi lo hace, consigue ser proactiva de manera casi automatica y sobre todo eficaz.

La proactividad a nivel profesional, se considera ser mas dificil que la proactividad en la vida
personal, dado que aunque se tenga esa aptitud, la de ser proactivo. Pero el secreto de conseguir la
proactividad a nivel profesional, estd en siempre querer dar lo mejor al cliente. Quizas no se conoce, como
en el ejemplo anteriormente mencionado, que las ventas estdn cayendo, pero si que la competencia esta
sacando productos que ponen en peligro las ventas de tu cliente, y entonces se debe poner en marcha un
plan de cémo revalorizar o poder dar un valor afiadido a los productos que vende el cliente. En este caso,
por el interés y seguimiento que se hace del cliente o de su entorno, competencia, al final se esta siendo
proactivo de igual modo, se buscan soluciones para que el cliente se posicione siempre en lo mas alto, en
nuestro caso, brindar el mejor servicio posible, manteniendo el tiempo promedio para una reparacién bajo,

y de esta manera manteniendo la disponibilidad de su enlace alta (Jiménez-Zarco & Torrent-Sellens, 2009).

M. IMPORTANCIA DEL MONITOREO DE UNA RED

El monitoreo de la red es la funcion de recoger informacién de la gestion de red. Las aplicaciones de
monitorizacion de una red se crean para recopilar datos para las aplicaciones de gestion de red. El propdsito
del monitoreo de la red es la recogida de informacion atil a partir de varias partes de la red para que la red
puede ser gestionada y controlada utilizando la informacion recolectada. La mayoria de los dispositivos de
red estan ubicados en lugares remotos. Estos dispositivos por lo general no se conectan directamente a

terminales de manera que la aplicacion de gestion de red pueda controlar sus estados facilmente. Por lo
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tanto, se han desarrollado técnicas de monitoreo de la red para permitir que las aplicaciones de gestion de
red puedan comprobar los estados de sus dispositivos de red. Como se usan cada vez mas dispositivos de
red para construir redes mas grandes, las técnicas de monitoreo de red se han ampliado a las redes de

monitoreo en conjunto (Stallings, 1996).

A medida que mas personas se comunican mediante redes, las redes se han convertido mas grandes y
mas complejas. La utilizacién del Internet ha aumentado al ritmo de expansion de la red. En esta era de
redes grandes y complejas, las aplicaciones del monitoreo de la red deben utilizar medios eficaces para
verificar el estado de sus redes para que las aplicaciones de gestidn de red pueden controlar plenamente sus
redes y proporcionar servicios de redes econdmicas y de alta calidad a los usuarios. Es muy importante
saber cuales son los objetivos a alcanzar en el monitoreo de la red. Al conocer los objetivos del monitoreo
de lared , la aplicacién de monitorizacion puede elegir entre las técnicas de monitoreo de red que mejor

ayudaran a monitorear las redes (Stallings, 1996).

En general, existen tres objetivos basicos para la supervision de la red: monitoreo del rendimiento, el

monitoreo de fallos y el monitoreo de cuenta (Stallings, 1996).

Estos objetivos son tres de las cinco areas funcionales de gestion de red propuestos por OSI, Open
Systems Interconnect. Las otras dos areas funcionales no estan relacionadas con la supervision de la red.

Ellos son la gestion de la configuracion y gestion de la seguridad.

La supervision del rendimiento trata de medir el rendimiento de la red. Hay tres aspectos importantes
en el monitoreo del rendimiento. En primer lugar, la informacién de seguimiento de los resultados se suele
utilizar para planificar la expansion futura de la red y localizar los problemas actuales de su uso. En
segundo lugar, el marco de tiempo de seguimiento de los resultados debe ser suficiente para establecer un
modelo de comportamiento de la red. En tercer lugar, la elecciéon de qué medida es importante. Hay
demasiadas variables medibles en una red. Pero la lista de elementos a medir debe ser significativo y
rentable. Esta lista de elementos a medir se llama indicadores de red, ya que indican los atributos de la
misma (Stallings, 1996).
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Cuadro 3. Descripciones de indicadores de red.

Indicadores de red Descripcion
Disponibilidad de El tiempo verdadero que un usuario puede utilizar una red y la conexién de la
circuito red esta disponible para el usuario.

El tiempo verdadero que un usuario puede usar nodos de la red, multiplexores

Disponibilidad de nodo | y routers sin tener errores.

Factor de bloqueo El nimero de usuarios que no puede accesar la red por estar ocupada.

Tiempo de respuesta El tiempo para trasmitir una sefial y recibir una respuesta.

Fuente: Stallings, W. (1996). SNMP, SNMPv2, and RMON: practical network management (2da ed.). Michigan: Addison-
Wesley Pub. Co.

El monitoreo de fallos se ocupa de la medicion de los problemas en la red. Hay dos cuestiones
importantes en la supervision de fallas. En primer lugar, el monitoreo de fallos trata con las diversas capas
de la red. Cuando se produce un problema, puede ser en diferentes capas de la red. Por ello, es importante
saber en qué capa se esta teniendo problemas. En segundo lugar, la supervision de fallos requiere el
establecimiento de una serie de caracteristicas normales de la red en un periodo prolongado de tiempo
(Stallings, 1996).

Siempre hay errores en la red, pero cuando los hay, esto no significa que la red estd teniendo
problemas persistentes. Algunos de estos errores se espera que se produzca. Por ejempl , el ruido en un
enlace de red puede causar errores de transmision. La red sélo tiene un problema cuando el ndmero de
errores de repente se ha incrementado por encima de su comportamiento normal. Por lo tanto, un registro

de la conducta normal es importante (Stallings, 1996).

El monitoreo de cuenta ocupa cdmo los usuarios utilizan la red. La red mantiene un registro de lo que
los dispositivos de la red son utilizados por los usuarios y la frecuencia con que se utilizan. Este tipo de
informacién se utiliza para la facturacién de usuario para el uso de la red, y, lo més importante, para
predecir el futuro uso de la red. A continuacion se indican brevemente algunos puntos que demuestran la

importancia del monitoreo de una red (Downing, 2013).

1. Fiabilidad. EI monitoreo de la red hace un seguimiento de los aparatos de mision critica
y de software, y notifica al administrador de red antes de cuestiones se vuelven faciles de impactar
problemas. Por ejemplo, el monitoreo de red le permite saber si un servidor falla, si el servicio deja de
responder o si usted est4 en peligro de quedarse sin espacio en disco. Esto garantiza un enfoque proactivo
para hacer frente a los problemas, en lugar de esperar a que los usuarios finales se encuentren con un

problema.
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2. Conocimiento. los sistemas de monitoreo de red avisara al administrador de T1 de los

problemas de rendimiento y eventos de fallo mediante el envio de una serie de alertas a las computadoras,
localizadores o dispositivos moviles. Esto permite que el administrador de Tl ser consciente de los

problemas, independientemente de dénde se encuentre.

3. Capacidad. Tener un conocimiento profundo de cémo se estan utilizando sus

dispositivos le permite identificar de manera proactiva las areas que requieren mas espacio en disco y

desplegar capacidad adicional de una manera controlada.

4, Solucién de problemas. Con supervision de la red se puede identificar rapidamente

el dispositivo que esta causando el problema, lo que limita el tiempo de inactividad y la pérdida de tiempo
tratar de diagnosticar el problema. En lugar de esperar a que un usuario final informe de un problemay la
solucién del mismo, el control de red permite al equipo de apoyo la deteccion, diagnostico y solucion del

problema antes de que los usuarios sean conscientes de ello.

5. Seguimiento de las tendencias. Los problemas que se producen intermitentemente o

en determinadas horas punta pueden ser complicados de encontrar, pero los informes de supervision de red

en curso permitirdn comprender las principales tendencias en el rendimiento y la salud general de la red.

6. Plan de mejoras y cambios. Si un dispositivo estd funcionando constantemente

cerca de su limite, este nos puede indicar que es el momento de hacer un cambio. Las aplicaciones de
monitoreo de red permiten realizar un seguimiento de este tipo de datos y planificar con anticipacién para

hacer los cambios necesarios con facilidad.

7. Mostrar lo que esta sucediendo. Informes y estadisticas sobre la salud y la actividad

de la red son una gran herramienta para probar la adhesion a un acuerdo de nivel de servicio o demostrar el

por qué a las necesidades especificas del dispositivo de fijacion o sustitucion.

8. Saber cuando aplicar las soluciones de recuperacion de desastres. Sin
supervision de la red, los principales problemas pueden pasar desapercibidos. Con la notificacion adicional
proporcionada por un control adecuado, se pueden implementar protocolos de recuperacién de desastres a
tiempo para evitar el tiempo de inactividad y/o fallos del sistema. Ejemplos de esto incluyen baterias de
alimentacion ininterrumpida durante un corte de energia, el estado de realizacion de copia de seguridad y la

capacidad de predecir el fallo del disco duro.

9. Asegurar que los sistemas de seguridad funcionan correctamente. Sin

supervision de la red, no hay forma de garantizar que los sistemas de seguridad de alta prioridad estan
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desempefiando sus funciones. Un ejemplo es el firewall, que protege los datos y permite una conectividad

segura a Internet.

10. Ahorrar dinero. Reducir el tiempo de inactividad y el tiempo de investigacion, ya que

menos horas de trabajo significa menos dinero gastado cuando se producen problemas y una mayor

productividad en toda la organizacion.

11. Aumento los beneficios. Evitar las pérdidas financieras causadas por fallas en el
sistema sin ser detectado es el resultado final de ser capaces de sefialar de manera proactiva y hacer frente a
problemas de la red. Todos sus servicios de mision critica se ejecutaran sin problemas con un servicio de

vigilancia, lo que permite més tiempo para hacer funcionar a la empresa.



V. DISENO EXPERIMENTAL

A.  CONFIGURACIONES RPM DE PRUEBA

Para iniciar se realizaron configuraciones en el equipo Juniper que seria desde el cual se mantendra
este monitoreo. Este equipo se encuentra en el Network Access Point, o0 NAP, del carrier. Un NAP es un
punto de interconexion de Internet importante que permite a los proveedores de acceso a Internet y las
compafiias de intercambio de trafico y los servicios entre ellos, de la misma manera que un gran aeropuerto
internacional permite a los operadores el cambio de pasajeros y de carga para que puedan llegar a su
destino final.

Especificamente se trata del NAP de las Américas, NAP of the Americas en inglés, de Terremark,
actualmente propiedad de Verizon. La instalacién Nivel IV fue el primer punto de acceso a la red
independiente del operador especialmente construido, y es la Unica instalacion de su tipo disefiada

especificamente para enlazar a América Latina con el resto del mundo.

El propdsito de las pruebas fue observar el comportamiento del equipo, especificamente se deseaba

observar la existencia de un aumento en consumo de CPU, o algln tipo de comportamiento no deseado.

Al principio se procedié con la configuracidn de dos interfaces de prueba en equipos adyacentes, de
manera que no se involucrara algun equipo ajeno. Se configuraron dos interfaces logicas que formaban una
WAN. En la Figura se pueden observar las configuraciones realizadas en cada una de las interfaces. Luego

se establecid en el equipo principal el test RPM respectivo, cuya configuracion se observa en la Figura 23.

Figura 23. Ejemplo configuraciones de interfaces logicas y configuracion RPM de prueba.

unit. 0 £ unit 192 £
family inet £ family inet £
address 10.2.6,1530; address 10,2 .6,2/30;
3 3
3 3

probe PEUEBA-IMICIAL £
test. TEST-TMICIAL £
probe—type icmp—ping?
target address 10,2,6,2:
probe—count. 57
probe—-interval 5z
test-interval 10:

38



39

Siendo el objetivo de estas configuraciones el monitoreo del comportamiento del equipo. Obviamente
esto no nos podria indicar que el equipo podria soportar ser la base de este monitoreo, ya que se habla de
decenas de tests que deberia manejar. De esta manera se procedié a afiadir mas pruebas de una manera

gradual como se observa en la Figura 24.

Figura 24. Gréafica de la fecha versus el nimero de tests de prueba en el equipo.
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B.  DEFINICION Y ORGANIZACION DE PARAMETROS DE TESTS

Durante esta seccion del disefio experimental se concentré en la manera en la que se llegaria a
manejar el orden de estas pruebas, especificamente la nomenclatura y organizacién de tests. Es bastante
obvio para el lector de que no seria 6ptimo el hecho de monitorear un servicio y alarmar a el personal
encargado del mismo, si no se tiene una homogeneidad en los monitoreos y sus avisos. Esto entorpeceria la
proactividad deseada. El objetivo fue idear como relacionar las instalaciones con las configuraciones de los
monitoreos, de tal manera que el personal en el NOC sea capaz de ubicar el servicio con inconvenientes de

una manera inmediata.

Con respecto a la nomenclatura, se tomaron en cuenta ciertas caracteristicas del servicio que debian
ser identificadas:

» Nombre del cliente.

» Nuamero identificador de la instalacion.
» Nombre del routing-instance.
>

Opcionalmente el nombre del cliente final.



40

A la vez se determiné que los Unicos identificadores decididos por el usuario en la configuracién del
RPM serian el nombre del probe y del test, ya que el resto son parametros especificos para el servicio. Asi

que en resumen para los RPM se escogeria lo siguiente:

» Nombre del probe (owner).
» Nombre del test.

Otro aspecto importante era la distribucion de estos RPM. En este caso se analizé la estructura de

estos servicios VPN. En otras palabras se debia identificar:

» Nuamero de equipos IP en el NAP involucrados en estos servicios.
» Distribucion de los servicios en dichos equipos.
» Ubicacién de las configuraciones principales y de las redundancias.

C. CONFIGURACIONES DE LOS SERVICIOS

En esta seccidn se debieron considerar aspectos tales como:

» ldentificacion de la IP del CE del servicio en el pais respectivo y asegurarse que es el Gltimo punto
del enlace.

Identificar el routing-instance en el equipo del NAP gue corresponde a la VPN.

Comprobacidn de conectividad desde el NAP hacia el cliente.

Parametros de la configuracién.

Modalidad de configuracion.

1. Identificacién de la IP del CE. En este caso se procedio a realizar los siguientes pasos

generales para lograr identificar la IP del cliente.

a. Ingreso al PE en el pais correspondiente. Usualmente este PE se encuentra en la red

core, de esta manera se ingresaba a este equipo inicialmente.

b. Busqueda del ID de instalacion. Se buscaba el ID de la instalacion documentado en
la descripcidn de una interfaz. Esto se realizaba con comandos de despliegue de la configuracion completa

y filtros de despliegue tales como include o match. Como ejemplo se podria tomar el ID de instalacion
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1234, para su busqueda se ingresaba el comando show configuration | match 1234 | display set para

encontrarlo rapidamente. Un ejemplo de este comando se observa en la Figura 25.

Figura 25. Ejemplo de busqueda del 1D del servicio en la configuracién.

aarrioladR3-SEEZ10HM: =how configuration | match 1234 | display =et
zet interfaces fe—0/0/3 unit O description "Id de instalacion: 1234"

c. Busqueda del routing-instance. Al obtener la interfaz correspondiente se buscaba el
routing-instace al cual pertenecia la misma. Esto también se realizaba utilizando los comandos vy filtros

anteriormente mencionados. Se observa un ejemplo de esta bisqueda en la Figura 26.

Figura 26. Busqueda de la instancia correspondiente a la interfaz ubicada.

aarriolaBRI-SEEZ10HM> show configuration routing-instances | match fe-0/0/3,0 | display set
zet routing-instances instanciz—cliente interface fe—0407/3.0

d. Deteccion de la IP del CE. En la mayoria de los casos se maneja BGP entre PE y
CE, en estos casos se observaba la IP del neighbor la cual, idealmente, debia ser del cliente, en algunos
pasos se tenia una sesién BGP con un equipo del mismo carrier, se debia ingresar a este equipo, realizar la
misma blsqueda, y entonces se encontraria la IP del CE. Se podia detectar rapidamente si el neighbor BGP
correspondia al equipo del cliente o equipo de la misma red observando el nimero del sistema auténomo,
en otras palabras, se observaba si la sesion era interna o externa. En los casos que se utilizaran rutas
estaticas, usualmente el next-hop de estas indicaban la IP del cliente. Como Gltimo paso se realizaba un
telnet hacia el equipo, y se observaba en la advertencia que el equipo correspondia al cliente. En la Figura

se observa un ejemplo.

2. Identificacién del routing-instance en el NAP. Luego de obtener la IP del cliente, se

procedia a ubicar el routing-instance correspondiente en el NAP. Esto se lograba con el pardmetro vrf-

target, ambos debian coincidir. Se realizaba utilizando los comandos y filtros mencionados anteriormente.

Figura 27. Ejemplo de basqueda del routing-instance correspondiente a la VPN.

aarrtiol a@RZ-SEAZ1I0HM> show configuration routing—instances | match target 2222:d456 | display =set
zet. routing—instances instancia—cliente wrf-target target :2222:d56

Figura 28. Importancia de utilizacion del comando display set en la busqueda.

aarrioladR3-5EHZ10HM> zhow configuration routing—instances | match target 122221456
wrf—target target 2222 :1d06;

aarriola@R3-SEHZ10HM> zhow configuration routing—instances | match target :2222:456 | dizplay =zet
zet routing-instances instancia—cliente wrf-target target (2222 1456
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3.Comprobacion de conectividad desde el NAP hacia el cliente. Al tener
completamente ubicada la estructura del servicio y la IP del cliente se procedia a probar conectividad desde
el NAP hacia el cliente final realizando pruebas de ping. Esto con el fin de comprobar que se llegaba a la IP
y que el equipo del cliente permitia recepcién de ICMP, y que respondia a los mismos, esto ya que en

algunos casos los equipos tienen bloqueadas estas funciones por seguridad.

4.Parametros de la configuracién. Luego de cumplir los pasos anteriores ya se podia
proceder a configurar el RPM respectivo para el servicio, de esta manera monitoreando la conexion punto a
punto del mismo. Los pardmetros que debian tomarse en cuenta serian los siguientes: probe-count, probe-
interval, test-interval y threshold. Se debia determinar una combinacion de estos que nos garantice el hecho
que al fallar el ping test el servicio este actualmente caido, y que no sea solamente una coincidencia o

inestabilidad. Se probaron variaciones de los mismos.

5.Modalidad de configuracion. Al compartir estos tests muchas lineas de configuracion en
comun se desed agrupar estas en una sola parte de la configuracién y heredar la misma a cada test. De esta
manera se facilita el cambio de los parametros, ya que solo se debe cambiar una vez por todos los test
RPM, en lugar de una vez por cada test. En este punto se procedié con la investigacion de los grupos de
configuracién en Juniper para observar la mejor manera de implementar la herencia de configuracion a
cada test RPM.

D. SERVIDOR PARA GRAFICAS DEL MONITOREO

Se planted entre los objetivos del proyecto tener graficas de estos servicios para referencia historica.
Para este fin se utilizd Cacti. Esta es una solucion completa para la generacién de graficos en red. Esta
herramienta, desarrollada en PHP, provee un poller &gil, plantillas de gréficos avanzadas, mdaltiples
métodos para la recopilacion de datos, y manejo de usuarios. Tiene una interfaz de usuario facil de usar,

que resulta conveniente para nuestro propdsito. Existe en el NAP un servidor al cual posee este sistema.

La MIB de RPM posee una gran variedad de OID’s interesantes, los cuales podria sondear el sistema
y realizar las graficas correspondientes. En este caso nos interesaron el RTT vy el Jitter, con tal de no
sobrecargar la gréfica. EI hecho de que no existan datos en la grafica significa que el servicio esta caido, ya

que el RPM no ha podido obtener estos datos.

Para agregar la gréfica al Cacti se debe obtener el OID, crear la grafica estableciendo el nombre y las
caracteristicas como, por ejemplo, los colores. Esto OID se obtuvieron consultando en el equipo como se

observa en la Figura 29 y 30, cada test tiene su propio OID por resultado deseado, como se menciond, nos



43

interesan el round-trip-time y el jitter, y estos son los que el servidor debe sondear para obtener el valor
deseado para la gréafica. Estos OID se pueden convertir de ASCII a decimal como se observa en la Figura
31, esto nos sirve para confirmar el OID en decimal del servicio, de esta manera podemos ver el nombre del

test y del probe correspondiente a un OID.

Figura 29. Ejemplo de OID’s en ASCII que sondeara el servidor.

Una de las intenciones de este trabajo es facilitar la adicién de mas enlaces al monitoreo, por esta
razén se encontré una manera para afiadir las graficas de una manera mucho mas sencilla. Para este
proposito se tuvo un script en el lenguaje Perl, el cual facilita al Cacti realizar un query de los OID
indicados anteriormente, detectando los existentes. De esta manera simplemente se procede a seleccionar el

cual se desea crear una grafica, al tener una plantilla de grafica especifica vinculada a este sondeo de datos.

Figura 32. Parametros de la plantilla de gréafica para los RPM.

Graph Template Items [edit: Juniper RPM]

Ttem # 1 {avaragertt): RTT Ave AREA AVERAGE C4AFD3D
Item # 2 {avaragertt): Current: GPRINT LAST

Item # 2 {avaragertt): Average: GPRINT AVERAGE

Item # 4 {avaragertt): Maximum:<HR> GPRINT MAX

Item # 5 (jitter): Jitter LINEZ AVERAGE . FF32932
Item # 6 (jitter): Current: GPRINT LAST

Item # 7 (jitter): Average: GPRINT AVERAGE

Item # 8 (jitter): Maximum:<HR> GPRINT MAX
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El script en Perl hace el query, encuentra el nombre del owner y del test, el cual pasa a ser el nombre
de la grafica mas adelante. Debe convertir el OID a formato ASCII y luego de regreso dependiendo de lo
que se necesita, si hacer el query o enviar el nombre. El script se encuentra en la seccién de Anexos debido
a que es muy extenso.

E. SERVIDOR SYSLOG

Para la generacion de los avisos hacia el operador se decidi6 utilizar syslog debido a que completa los
requerimientos necesarios y funciona de una manera simple, haciéndolo la mejor opcidn. En esta seccion se

manejaron los siguientes puntos con respecto a los syslog:

» Generacion.

» Envio.

» Recepcion.

» Manejo de la informacion.

» Alerta al operador.

Con respecto a la generacion de los syslog, en este punto se deseaba lograr generar un syslog a partir
de los eventos de los test RPM, por ejemplo, cada vez que se completaba exitosamente un test, cuando
fallaba un ping y, mas importante, cuando fallaba un test, de esta manera, segun los parametros elegidos
para la prueba RPM, indicAndonos la caida del servicio. Para lograr esto se realizaron pruebas para

observar cuando ocurria la generacidn de syslogs, y cuales eran estos mensajes.

Para lograr observar estos resultados se realizaron pruebas de laboratorio. Se configurdé una interfaz
que actuaria como servidor cuya configuracién se puede observar en la Figura 33, se configuré un test
RPM en otro router para actuar como cliente, esta configuracion se observa en la Figura 34. También se
debi6 configurar una interfaz en el router cliente para lograr la conectividad, esto se ve en la Figura 35.
Para obtener los syslogs se dejo correr las pruebas y luego se desconectd la conexion, de esta manera

forzando la falla.

Figura 33. Configuracion de la interfaz del servidor RPM para pruebas syslog.

[edit interfaces]
aarriolafR1-SEE100H# show fe—-07073
unit O £
family inet £
address 10,2 ,6,2/30;
3
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Figura 34. Configuracion del test RPM en el router cliente para pruebas syslog.

[edit services rpml
aarriola@R3-SEXZ10HMS show
probe PRUEBAL1 £
test testl PRUEBAL £
probe—type icmp—ping:
target address 10.2.6.2;
probe—count. d;
probe—interval 57
test—interval 30;
routing—instance R2:
thresholds £
total-loss B;
3
traps test—failure?

Figura 35. Configuracion de interfaz en router cliente para syslog.

[edit interfaces]
aarriolaBFR3-SEEZ10HM# show fe-0/0/3
unit o £
family inet £
addreszs 10,2 .,6,1/30;
3

Adicionalmente se crearon dos archivos para guardar logs, a el archivo rpm_ping, cuya configuracion
se observa en la Figura 36, se le enviaba cualquier syslog tipo info y que tuviera en su contenido rmopd,
que es el daemon responsable de estas tareas. Al archivo failed_ping_tests se le enviaba cualquier syslog
tipo informacion, pero que contuviera PING_TEST_FAILED, el cual es uno de los tres syslog que nos
interesan, la explicacion de estos syslogs se puede observar en la Figura 38, y la configuracion del archivo
se puede observar en la Figura 37. La informacion de la Figura 38 fue importante para generar las

configuraciones de los archivos, al conocer la severidad y el tipo de los syslogs.

Figura 36. Configuracion archivo para logs rpm_ping para pruebas.

[edit =system =yszlogl
aarriolalERI-SEXZ10HM# show file rpm_ping
any infor

match rmopd 2

archive =ize 1Im files 1%

Figura 37. Configuracion archivo para logs failed_ping_tests para pruebas.

[edit system syslogl

aarriol aBRE-SEHZ10HM# show file failed_ping_tests
any infor

match PIMG_TEST_FARILED:

archive zize bm filesz G;



Figura 38. Detalle de los syslogs a observar durante la prueba.

aarriol aBREI-SEXKZ10HM> help syslog PIMG_TEST _COMPLETED

Hame 3
Mezzage:
Help:
Dezcription:

Type:
Severity:

PIMG_TEST _COMPLETED

pingCtlOwnerIndex = <test—owner:>,. pingCtlTestMame = <test—ramer
ping test completed

All probes were szent and the number of failed probes was less
than the pingCtlTrapTestFailureFilter threshold,

Event: Thiz messzage reports an event. not an error

info

aarriolaE@RE-SEHZ10HM> help syslog PIMG_TEST_FAILED

Hame ;
Mezzage:
Help:
Description:

Types
Severity:

PIMG_TEST _FAILED

pingCtlOwnerIndex = <test—owner:, pingCtlTestMame = <test—namer
ping test failed

All probes were sent but the number of failed probes equaled or
exceeded the pingCtlTrapTestFailureFilter threshold,

Event: This messzage reports an event, not an error

infao

aarriola@RE-SEXZ10HM> help syslog PIMG_PROBE_FAILED

Mame 3
Mezzage:
Help:
Dezcription:

Tupe:
Severity:

PIMG_PROBE_FAILED

pingCtlOwnerIndex = <test—owner:. pingCtlTestMame = <test—rnamex
Humber of ping probe failures exceeded threshold

The number of =successive probe failures exceeded the
pingCtlTrapProbefailureFilter threshold,

Event: This mes=zage reports an event. not an error

info
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Enseguida se procedid a configurar el envio de estos syslogs a un host. Esto se dividié en dos partes:

para observar lo recibido en la tarjeta de la computadora y confirmar la presencia de los syslog.

Figura 39. Configuracion de interfaz hacia computadora para pruebas syslog.

[edit interfaces]
aarriolaBRE-SEXZ10HM# show wlan
unit. ¥ £
family inet <
address 192,168.7,211/24d;
3

las pruebas y la configuracién real. Para las pruebas se configur6 un host en el router cliente, hacia donde
se enviarian estos syslog. Para esto se configuré una interfaz para comunicacién con una computadora. La
configuracion en el router se puede observar en la Figura 39, la colocacion de la respectiva IP en la

computadora en la Figura 40. Y la configuracion del host en la Figura 41. Se procedio a utilizar wireshark
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Figura 40. Colocacién de IP en computadora para pruebas de envio syslog.

Internet Protocol Version 4 (TCR/IPv4) Properties Ii‘_g—h]

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@ Use the following IP address:

IP address: 192 . 168 . 7 . 216
Subnet mask: 255,255,255 . 0
Default gateway:

Cbtain DNS server address automatically
@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DMS server:

[7] validate settings upon exit

[ OK l[ Cancel ]

Figura 41. Configuracion para el host syslog en el router cliente para pruebas de envio.

[edit system =syslogl
aarriol aBRE-SEHZ 1OHM# =how
archive =ize 100k files 3;
user * §

any emergency’
3
host 192,168,7.216 £

any infof

match PIHG;

log-prefix SEXZ10H:

Luego de la parte de prueba se procedié a la configuracion que seria utilizada para el envio de los
syslog en el equipo en el NAP. Inicialmente se enviaron los syslog a un host el cual mantendria un host
syslog, Ilamado Syslog Watcher, el cual es freeware y es compatible con Windows, esta configuracion se
puede observar en la Figura 42, con el objetivo de observar los syslog siendo recibidos por un host syslog.
Luego se procedié a enviar esta informacion hacia una computadora personal, esta configuracion se
observa en la Figura 43, en esta configuracion solamente interesaba enviar los syslog correspondientes a
PING_TEST_FAILED y PING_PROBE_FAILED. Cabe mencionar que la configuracion de la Figura 43

es la utilizada para el funcionamiento del proyecto.
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Figura 42. Configuracion de host hacia host con Syslog Watcher.

host 172.16. NENEEE

BE_FAILED";

host 172.16. IR

BE_FAILED";

A continuacion se trat6 con la recepcion de los syslog. Como se mencion6 anteriormente, se configuré
un host para el Syslog Watcher en una computadora, y otro para la computadora personal. En el caso de la
computadora personal se desarrollé un programa en Python el cual actuara como servidor de syslog. Para
esto debia ser un programa que tuviera un socket escuchando en el puerto 514 por mensajes UDP. Este

cédigo se puede observar en la Figura 44.

Figura 44. Cédigo en Python para un servidor Syslog

HOST, PORT = "0.0.0.0", 514
SockecServer

L]

logUDPHandler (SocketServer,BaseRequestHandler) :
handle (3elf) :
actual log

data = bytes.decode (zelf.regquest (0] .=trip())

socker = agplf. request[l)

actual log=str (data)

princ(actual_log)
TLATIE m= " main -

vs

server = SpockecServer.UDPServer (| (HOST,PORT), SysloagUDPHandler)
server.gserve forever (poll interval=0.5)

IOError, SystemExit):

Al tener este codigo se deseaba proceder con analizar cada syslog recibido para identificar si
correspondia a un servicio caido, y en este caso se desed alertar al usuario de la computadora de alguna
manera. Se decidié generar un pop-up en el centro de la pantalla, que contuviera el nombre del owner del
test, y el nimero identificador de la instalacién. Para esto se tuvo que realizar un andlisis de la informacién
recibida y si lo indicaba desplegar el pop-up con la informacion deseada. También se decidid agregar una
manera de archivar todos los logs recibidos para revision. Se agregaron dichos requerimientos en el cddigo,
para el cual fue necesario utilizar diferentes hilos de ejecucion, uno de ellos escuchando los syslog y el otro

analizando la informacion y alertando al usuario, los logs se guardaban al archivo pinglogfile.log. Se debe
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mencionar que el cédigo mostrado en la Figura 45 es el utilizado en el proyecto. La utilizacion de
excepciones fue vital para evitar que el programa se detuviera al tener un error, se atrapa la excepcién y el

programa debe continuar funcionando.

Figura 45. Cddigo en Python para el servidor syslog encargado de alertar al usuario.

#!'/usr/bin/env python

LOG FILE = 'pinglogfile.log'

HOST, PCORT

import logging

ort SocketServer

threading
time
ctypes

import win3Zui

actual log = ""
logging.basicConfig(level=logging.INF0, formatct='% (message)s', datefmt='",
filename=LOG FILE, filemode='aza')

SysloglUDPHandler (SocketServer.BaseRequestHandler) :
f handle (=self):
global actual log
data = bytes.decode (self.reguest[0].stxrip())
socket = gelf.request[l]
actual log=str(data)
print (actual log)
logging.info(actual log)
$#Hilo de ejecucion gue escucha lo=s syslog
poll syslogl():

server = SocketServer.UDPServer | (HOST,PORT), SyslogUDPHandler)
server.serve forever(poll interval=0.3)

R

except (ICError, SystemExit):

1 que analiza la informacion vy alerta al usuario
=f parse syslog():
lobal log in array
e 1:
time.=sleep(3)
log in array = actual log.splirc()
#5i el servicio esta caido:

if log in array[5] == 'PING TEST FATLED:':
instalacion = log_in arrav([len(log_in array)-1].splitc('_ ") [0]
cliente vrf = log_in array[8]

winSEui.Hessageon(cliente_vrf+"

"PING TEST_

n"+instalacion,
LED", 4096)

#en caso de index out of bounds exception

tl = threading.Thread(target=poll_ syslog)
= threading.Thread(target=parse_syslogﬂ

ot
8
|

tl.start ()
td.start ()

T

(ICError, SystemExit):
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Se configurd un test de prueba para poder mostrar en este trabajo el resultado de la alerta sin
comprometer la confidencialidad de la informacién de los clientes y datos de los enlaces del carrier. Esta
configuracion se puede observar en la Figura 46, esta tenia una direccion IP aleatoria para asegurar que

fallarfa.

Figura 46. Configuracion RPM de prueba (Se censura por confidencialidad).

F. PRUEBA DE FUNCIONAMIENTO DE LA ALERTA AL
OPERADOR

Con el fin de probar en tiempo real el correcto accionamiento de la alerta se configuro el
test Test_Tesis como se puede observar en la Figura 47, dicho test hereda todos sus parametros
de un grupo de configuracién discutido en la seccién de resultados. Por este momento
solamente se indica la IP a la que se enviaran los probes, la cual es una ping que se conoce de
antemano que no contestard. Esto deberd accionar la alerta al operador al alcanzar el umbral e

indicandole al operador que dicho servicio se encuentra caido.

Figura 47. Configuracion test RPM para prueba de alerta al operador.

0# show probe Prueba_Tesis

24.50.13;




VI. RESULTADOS

A. RESULTADOS DE CONFIGURACIONES RPM DE PRUEBA

El propdsito de las pruebas fue observar el comportamiento del equipo, especificamente se deseaba
observar la existencia de un aumento en consumo de CPU, o algln tipo de comportamiento no deseado.
Como se observa en la Figura 48, no existié un aumento en el consumo durante el periodo de pruebas, los
picos observados son esporadicos y pudieron haber existido por algln tipo de evento especial, como un
aumento considerable de tréfico, o un cambio sustancial en la configuracién. Interesa observar de la semana

30 en adelante, donde se ve un consumo normal y estable del 10%.

Figura 48. Consumo de CPU durante el periodo de pruebas del 1 de julio al 14 de julio.

) ) uniper-M10i-NAP-I-MIA - Routing Engine - CPU Ut “&

@
A
=)
=
o
[¥]
o
(=%
Week 27 Week 28 Week 29 Week 30 Week 31 Week 32
From 2013/07/01 06:52:03 To 2013/08/08 23:08:22
W CPU Utilisation Current: 10 Average: 11
Maximum; 27

B. RESULTADOS DE DEFINICION Y ORGANIZACION DE TESTS

Se vincul6d el nombre del routing-instance con el nombre del probe (owner), ya que en este se
encuentra en nombre del cliente y del cliente final. Para el nombre del test, se decidié colocar el nimero
identificador del enlace continuado por _RPM-ping, la razén de afiadir este dltimo identificador fue debido
al hecho que se planea escalar estos monitoreos RPM a otros tipos, de esta manera se lograria identificar el
tipo de prueba con este afiadido. En la Figura 49 se puede observar un ejemplo de la estructura que tendria

una configuracion RPM. Se debe mencionar que algunos servicios estarian bajo el mismo owner (probe).
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Figura 49. Ejemplo de nomenclatura en configuracién de un probe RPM.

probe MHombreRouting—Instance +

test Idlnstalacion_RPM-ping €
probe—tupe icnp—ping:
target address 10,0,0,1:
probe—count. 10
probe—interval 107
test—interval 102
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Con respecto a la distribucion de los mismos, se identific6 que las configuraciones principales se

manejan desde un mismo equipo, asi como las secundarias desde otro. De esta manera se facilité la

distribucion de las configuraciones RPM, ya que se encontrarian todas en un mismo equipo.

C.

SERVICIOS

RESULTADOS DE LAS CONFIGURACIONES DE LOS

Con respecto a las configuraciones de los servicios, se utilizaron variaciones de los parametros hasta

encontrar una combinacién que acertara al indicar un incidente con un servicio. Entre las combinaciones de

parametros se pueden observar algunas en el Cuadro 4. Algunos problemas identificados pueden ser, por

ejemplo, en la combinacién 1, el tiempo de la prueba es de 2 minutos, y la cantidad de pings es 4, esto

indicaba a veces servicios caidos, los cuales no necesariamente se encontraban con un inconveniente, sino

que era sencillo que se perdieran 4 sondas. Los pardmetros finalmente escogidos son los observados en el

Cuadro 5.

Cuadro 4. Combinaciones de parametros para test RPM probadas.

Combinacion

Combinacion

Combinacién

Parametro L ) 3
Probe-count 4 6 8
Probe-interval (s) 30 30 20
Test-interval (s) 30 30 20
Data-size (bytes) 128 128 128
Thresholds Total-loss 4 Total-loss 6 Total-loss 8




Cuadro 5. Parametros elegidos para los tests.

Parametro

Valor

Probe-count

9

Probe-interval

20 segundos

Test-interval

30 segundos

Data-size

128

Thresholds

Total-loss 9
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Con respecto a las lineas de configuracion en comun y la agrupacion de las mismas para herencia se
puede observar el resultado en la Figura 50, como se puede notar se le llamo al grupo RPM-standard-
pingtest-config para que su propdsito sea obvio, asi se podran crear mas grupos de configuracién para
diferentes tipos de pruebas en el futuro. Esta configuracion se aplicé bajo la jerarquia services rpm, para
que entonces pasarad a heredarse a cualquier probe, y cualquier test, el ejemplo de la colocacion de esta

linea de configuracion se observa en la Figura 51.

Figura 50. Grupo de configuracion para los test (se censura por confidencialidad).
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Figura 51. Aplicacion del grupo de configuracion a los test (se censura por confidencialidad).

Fueron inicialmente configurados 50 servicios de una manera distribuida durante 1 semana para
monitorear el comportamiento del equipo. Se puede observar en la Figura 52 la distribucién de las fechas y
el nimero de configuraciones, y se puede observar en la Figura 53 el consumo de CPU del equipo durante
estas fechas, y como se puede notar, existen algunos picos en el consumo, estos, como fue mencionado
anteriormente, pueden ser relacionados a algin evento especial, pero se puede confirmar que las sondas
RPM no son responsables debido a la estabilidad en el consumo observada luego del periodo de

configuraciones.

Figura 52. Gréfica de la fecha contra el nimero de configuraciones en el equipo.
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Figura 53. Gréafica del consumo de CPU del equipo durante el periodo de configuraciones.
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Debido a razones de confidencialidad no se pueden mostrar todas las configuraciones hechas, ya que
estas contienen los nombres de los clientes del carrier, los nimeros identificadores de las instalaciones y, en

muchos casos, direcciones IP publicas, toda esta informacion no puede ser revelada.

D. RESULTADOS DEL SERVIDOR PARA GRAFICAS DEL
MONITOREO

En esta seccidn se muestran algunas de las graficas para los servicios. Debe ser mencionado que se
censuran los datos confidenciales del carrier en las imagenes. Podemos observar en la Figura 54 una grafica
que abarca el dia actual, en la Figura 55 se observa una gréfica que abarca la semana y en la Figura 56 para
el mes actual, también se cuenta con la grafica para el afio. En la Figura 57 podemos observar el buscador
de gréficas del Cacti, simplemente ingresando el nimero de instalacién en donde se indica con el cuadro
verde se encuentra la gréfica del servicio. En la Figura 58 podemos ver un ejemplo de un servicio que
estuvo caido por un momento, de esta manera ya se puede dar cuenta el lector de lo conveniente que es esta

herramienta como complemento.



Figura 54. Ejemplo de gréafica del dia actual para uno de los enlaces en el servidor Cacti.
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Figura 55. Ejemplo de gréfica de la semana para enlace en el servidor Cacti.
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Figura 56. Ejemplo de gréafica del mes actual para uno de los enlaces en el servidor Cacti.
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Figura 57. Buscador de graficas en Cacti.
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Figura 58. Gréfica donde se aprecia la caida momentanea de un servicio.
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E. RESULTADOS DEL SERVIDOR SYSLOG
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Como se menciond en la seccion de disefio experimental, el tema de syslog se dividio en las

siguientes tareas:

Generacion.
Envio.
Recepcion.

Manejo de la informacion.

YV V V V V

Alerta al operador.

1. Generacion. Podemos observar en la Figura 59 los resultados histéricos de la prueba realizada,

se observa que luego de completar 4 probes y completar el test se desconectd para observar 4 probes sin

ruta al objetivo y fallar el test. En la Figura 60 se observa el resumen de los resultados de los probes para la

prueba. Nuestro objetivo era observar la generacion de syslogs en los archivos para logs creados en el

disefio experimental, y efectivamente podemos observar en la Figura 61 el contenido de ambos logs, a los

cuales se les borr6 cualquier informacién antes de iniciar el test como se puede observar en el log.

Efectivamente podemos observar que concuerda la generacién del syslog PING_TEST_FAILED en la

Figura 61, a las 10:48, luego de 4 probes no exitosos y fallar el test en la Figura G1. De esta manera se

confirmé que los syslog deseados se estaban generando.

Figura 59. Resultados historicos de la prueba RPM realizada para generacion de syslogs.

aarriolaBRE-SEHZ10HM> =how services rpm history-results
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Figura 60. Resumen de resultados de la prueba RPM realizada para generacion de syslogs.

aarriol aBRE-SEHZ1I0HM> show zervices rpm probe—results
Owner: PRUEBAL. Test: testl PRUEEAL
Target addressz: 10.2.6.2. Probe type! icmp—ping
Fouting Instance Hame: 2
Test =zize: 4 probes
Probe resultz:
Mo route to target. Sat Aug 17 10:d48:20 2013
Fesultsz over current test:
Probes sent: 4, Prokes received: 0. Loss percentage: 100
Rezults over last test:
Probes szent: 4. Probes received: 0. Lozz percentage: 100
Fezsults over all testz:
Prokbes sent: 8. Prokbes received: 4. Loss percentage: 50
Meazurement: Found trip time
Samples: 4. Minimum: 1532 uzec. Maximum: 1996 uszec. Average: 17599 uzec.
FPealk to peak: ded uzec, Stddev: 171 uszec, Sum: 7036 usec

Figura 61. Contenido de ambos logs creados para los syslogs deseados.

aarriol aER3-SRAZ1I0HMY show log rpm_ping

fug 17 10:47:08 R3-SRHZ10HM clear-logl3175]: logfile cleared

Auz 17 10:d47112 R3I-SRHZ10HM mgdl1043]: UI_CHILD_START: Starting child ~Jusr/sbinrmopd”

Aug 17 10:47:12 R3-5SEH210HM mgdl10431: UI_CHILD_STATUS: Cleanup child "Ausr/shindrmopd”,. PID 3182, status 0

Aug 17 10:d7:19 R3-SRHZ10HM mgd[10d43]1; UI_COMMIT_PROGRESS: Commit operation in progress; nobifying rmopd{2d}

Auz 17 10:d7:3d R3-SRHZ10HM rmopd[1004]1; PIMG_TEST_COMPLETED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl_PRUEBAL
Aug 17 10348305 RI-SEXZ10HM rmopdCi004]; RMOPD_ICMP_SEMLOMSG_FAILURE: sendmsg{ICMP): Mo route to host

Auz 17 10:48:05 R3I-5EH210HM rmopdl1004]3 PIMG_PROBE_FAILED: pingCtlOwnerIndsx = PRUEBAL, pingCtlTestMame = testl PRUEEAL
Aug 17 10:48:10 R3-SRHZ10HM rmopdl10041: RMOPD_ICMP_SEMDMSG_FAILURE: sendmsgiICMP}: Mo route to host

Aug 17 10:d48:10 R3-SRH2Z10HM rmopdC1004]1; PIMG_PROBE_FARILED: pingCtlOwnerIndex = PRUEBAL,. pingCtlTestHame = tes=tl1 PRUEEBA1
Auz 17 10:d8:15 R3-SRHZ10HM rmopdCl1004]; RMOPD_ICMP_SEMDMSG_FAILURE: =endm=g{ICMP): Mo route to host

Auz 17 10:d8:;15 RI-SEXZ10HM rmopdCi00d4]; PIMG_PROBE_FAILED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl PRUEEBAL
Auz 17 10:48:20 R3I-SRHZ10HM rmopdl10041: RMOPD_ICMP_SEMDMSG_FRILURE: sendmsgiICMP}: Mo route to host

Aug 17 10:48:20 R3I-SEKZ10HM rmopdl1004]1: PIMG_PROBE_FAILED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl PRUEBAL
Aug 17 10:d8:25 RI-SRHZ10HM rmopdC1004]; PIMG_TEST_FAILED; pingCtlOwnerIndex = PRUEBAL, pingCtlTestMame = testl1_PRUEBAL

aarriol aER3-SRAZ1I0HM> show log rem_ping

Aug 17 104705 R3-SRHZ10HM clear-1og[3175]: logfile cleared

Aug 17 10:47:12 R3I-SEHZ10HM mgdl1043]: UI_CHILD_START: Starting child “fusr/sbin rmopd”

Auz 17 10:d7:12 R3-SEHZ10HM mgdl1043]; UI_CHILD_STATUS: Cleanup child "Jusr/zbindrmopd”, PID 3182, status O

fBug 17 10:d47:19 R3I-SRHZ10HM mgd[1043]; UI_COMMIT_PROGRESS: Commit operation in progress: notifying rmopd{2d}

Fug 17 10:d7:34  R3-SRXZ10HM rmopdCl00d4]: PIMG_TEST_COMPLETED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl PRLUEEAL
Auz 17 10:48:05 R3I-SRKZ10HM rmopdl10041: RMOPD_ICMP_SEMDMSG_FRILURE: sendmsgiICMP}: Mo route to host

Aug 17 10:48:05 R3I-SEHZ10HM rmopdl1004]1: PIMG_PROBE_FAILED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl PRUEBAL
Auz 17 10:d48:10 R3-SEHZ10HM rmopdll1004]1; RMOPD_ICMP_SEMDMSG_FAILURE: =endm=g{ICMP}: Mo route to host

Auz 17 10148110 RZ-5EXZ10HM rmopdCi004]: PIMG_PROBE_FAILED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl PRUEEBAL
Auz 17 10:d8:;15 RI-SEXZ10HM rmopdCi004]; RMOPD_ICMP_SENLOMSG_FAILURE: sendmsg¢ICMP): Mo route to host

Auz 17 10:48:15 R3-5EH210HM rmopdl100413 PIMG_PROBE_FAILED: pingCtlOwnerIndsx = PRUEBAL, pingCtlTestMame = testl PRUEEAL
Aug 17 10:48:20 R3-SEHZ10HM rmopdl10041: RMOPD_ICMP_SEMDMSG_FAILURE: sendmsgiICMP}: Mo route to host

Aug 17 10:d8:20 RI-SRHZ10HM rmopdC1004]1; PIMG_PROBE_FARILED: pingCtlOwnerIndex = PRUEBAL,. pingCtlTestHame = tesztl1l PRUEEBA1
Fug 17 10:d8:25 R2I-5ERZ10HM rmopdll004]: PING_TEST_FAILED: pingCtlOwnerIndex = PRUEBAL. pingCtlTestMame = testl FRUEBAL

2. Envio. Luego de confirmar que los syslog deseados se estaban generando, se procedi6 a
confirmar que se enviaban. Primero, las pruebas utilizando wireshark, como fue mencionado en la seccion

de Disefio Experimental, y se puede observar en la Figura 62 el resultado positivo.
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Figura 62. Captura de syslog en computadora host utilizando wireshark.

[l Capturing from Atheros L1C PCI-E Ethemet Controller  [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-16]] [

File Edit View Go Capture Analyze Statisics Telephony Tools Internals Help
BHBEAWN BEREL A e 2T L QaQn | @H®Bx

Filter: syslog [+] Expression... clear Appiy

Source Destination Protocol Info
.168.7.211 192.16 Syslog DAEMON.

Aug 18 SRX210H pingctlownerIndex = PRUEBAL, pingCtiTestName = testl PRUEBAL

tho oic Sys10g DAEMON. INFO: SRX210H: PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = Testl_PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: SRX210H: PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = Testl _PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: SRX210H: PING_PROBE_FATILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl_PRUEBAL
.168.7.211 192.168.7.216 syslog DAEMON.INFO: SRX210H: : PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl_PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: SRX210H: PING_TEST_FAILED: pingCtlownerIndex = PRUEBAl, pingCtlTestName = Testl PRUEBAL
.168.7.211 192.168.7.216 Sys510g DAEMON. INFO: SRX210H: PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: SRX210H: : PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: SRX210H: PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: SRX210H: PING_PROBE_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl PRUEBAL
.168.7.211 1092.168.7.216 Syslog DAEMON.INFO: SRX210H: PING_TEST_FAILED: pingCtlownerIndex = PRUEBAL, pingCtlTestName = testl PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: 18:10:24 SRX210H: PING_PROBE_FAILED: pingCtlOwnerIndex = PRUEBAL, pingCtlTestName = testl PRUEBAL
.168.7.211 192.168.7.216 Syslog DAEMON.INFO: Aug 18 18:10:39 SRX210H: : PING_TEST_FAILED: pingctlownerIndex = PRUEBAL, pingCtlTestName = Testl_PRUEBAL

3. Recepcion. Como se menciona en el disefio experimental, se recibieron los syslog en Syslog
Watcher como se observa en la Figura 63 y en el servidor realizado con Python. La recepcién de los syslog

en Python se puede observar funcionando en la Figura 64.

Figura 63. Recepcion de syslog con Syslog Watcher.

%, 10.1 M - Remote Desktop Connection o2
% Syslog Watcher - Lacal Syslog Server
e Q1 1 & A | ) O
= ] ‘% % E *‘1 &) i f el < 3,
Start Server | Stop Server Reload | Filker | Find | Search Import Export Delete Reports | Storage Settings | VendorPack Help  Info

Showi  Any Severity = from Al Sources ~ last messages | Update every 10 3 seconds | Updated at 9/22/2013 1:04:45 Phd AutaScrall

© |/ Last 1000 Syslogs * Syslags for Perind *Tmport/Search Results () * Sources (3) * Server Log " Backups

2 | Received SourceP  Source Ma.. Facility  Severity  Timestamp Tag € Message

g 9/18/2013 408:42.119PM 172,13 system Info Sep 18 18:03:58  JuniperIA T rmopd|1453]: PING_PROBE_FAILED: pingCtiOwnerndex = MENMRENRN, ingCtiTestName = W RPM-ping

o | 916/2013 406:32.684 PM 172,16 systern Info Sep 18 18:03:48  JuniperMI& T rropd[1453]: PING_PROBE_FAILED: pingGHOwnedndes: = [N, 1iroCtiTestName = I RPM-ping

g ot sneazssarm 1218, systern Info Sep 10 1003:38  JuniperMIA T rmopd|1453]: PING_PROBE_FAILED: pingCtOwnernde: = I pinqCtTestName = I RPM-ping

B 172.18, system Info Sep 18 18:03:18  JuniperMIA I rmopd[1453]: FING_PROBE_FAILED: pingCtiOwnerndex = N, pingCtiTestNome = IEl_RPM-ping

E 172.18) systen Info Sep 16 1H0256  Juniperhils T rrnapd[1453): PING_TEST_FAILED: pingCtiOwnerinde = | N M. :ir o CtTestharoe = L RPM-ping
172.18 system Info Sep 18 16:02:58  luniperhI4 T rmopd[1453]: PFING_PROBE_FAILED: pingCtiOwnerindex = | INEEEN pingCtiTestame =[]l RP0-ping
17216/ systern Info E Juniperils, T rropd[1453]: PING_PROBE_FAILED: pingCtownedndex = [ N inocotestiame =l RPM-ping

9/18/2013 40T:22.871PM 172,18 system  Info Sep 18 18:02: JuniperhIs T tmopd[1453]: PING_PROBE_FAILED: pingCtiOwnerdnde: = NN, ¢iroCtmesthame = I RPM-ping

9/18/2013 407:22.122 PM 172,18 system Info Sep 18 18:02:38  JuniperMIA I rmopd|1453): PING_PROBE_FAILED: pingCtiGwnerdndes: = IR, pinoCtTestName S RPM-ping =

0/18/2013 407:04.264 P 172,18, systern Info Sep 18 16:02:18  Juniperha T rnopd[1453): PING_PROBE_FAILED: pingCtOwmerndex = | N AN, i3t e stharme = [E_RPM-ping

9/18/2013 406:42.798 PM  172.18 system Info Sep 18 1&0158  JunipertIa I tmopd[1453]: PING_PROBE_F2ILED: pingCtiOwnerdndex = [ I NN ¢i-octmestvame = RPV-ping

9/18/2013 406:32.003PM 172,18 systern Info Sep 18 16:01:48  JuniperhIA_T rmopd|1453]: PING_TEST_FAILED: pingCticwnerindes = [ N M pinactTestiame = ILRPM-ping

9/18/2013 406:32.003PM 172,13, systerm Info Sep 18 180148 JuniperMIA T rmopd|1453]: PING_PROBE_FAILED: pingCtiOwnerndex = IR, pingCtTestName < RPM-ping

9/18/2013 406:22. 799 PM 172,18 systern Info Sep 18 18:01:38  JuniperMIs T rmapd[1453): FING_PROBE_FAILED: pingCtCwnerdndex =, it Testhame = [l RPM-ping

9/18/2013 406:12.004PM 172,18 systern Info Sep 10 1HOL2E  JuniperMIA ] rmopd|1453]): PING_PROBE_FAILED: pingCtOwnednde: - . pinoCtTestName = [LRPM-ping

0/18/2013 406:02.664PM 172,18, system Info Sep 18 180118 luniperhla T rmopd[1453]: PING_PROBE_FAILED: pingCtOwnerndex = NN, pingCtTesthame = [B_RPM-ping

9/18/2013 4052913 PM 17218, systern Info Sep 18 180109 JuniperIa_] rropd[1453]: FING_PROBE_FAILED: pingCtOwnerndex = I - ot Te st arm: = [l RPM-ping

9/18/2013 40%:52.003PM 17218 systern Info Sep 18 18:01:08  Juniperhdld T rmopd[1453]: PFING_PROBE_FAILED: pingCtiQwnerindex = NN, oingCtiTestame = IR RPM-ping

9/18/2013 405:42.662 PM 17218, systern Info Sep 18 18:00:56  Juniperhla_1 tropd[1453]: PING_PROBE_FAILED: pingCtiCwnednde: = N SN, ¢iroctTestharme < RPM-ping

9/18/2013 405:32.001PM  172.13, systerm Info Sep 18 18:00:48  JuniperMIA I rmopd1453); FING_PROBE_FAILED: pingCtOwnerndex = NN, ;i CtTestNarme =[JB_RPM-ping

9/18/2013 405:22.661PM 172,18, system Info Sep 18 18:00:38  JuniperMIA I rmopd]1453: PING_PROBE_FAILED: pingttiOwmerndex = N, iroct7estame I FPM-ping

9/18/2013 405:11.999 PM_ 172.13 systernInfo Sep 10 10:00:28 JuniperIA ] rmopd|1453]: PING_PROBE_FAILED: pingCtiOwnernde: - I, vinqCtTestName = B RPM-ping

Message View 7
Info / system (172.1c ) Wednesday, September 18, 2013 4:08:42,115 PM

rmopd[1453]: PING_PROBE_FAILED: pingCtiOwnerindex - I, pingCtiTesthame = [l _RPv-ping
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Figura 64. Recepcion en tiempo real de syslog en el servidor realizado con Python.
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4. Manejo de la informacion. EI manejo de la informacion se utiliza para establecer un vinculo

entre la recepcion y la alerta al operador. No hay resultados que mostrar.

5. Alerta al operador. La alerta al usuario se puede observar en la Figura 65, se nota un pop-up en
el centro de la pantalla, el cual nunca dejara de estar en el centro y encima de toda las ventanas hasta
cerrarlo, ya sea con OK o la X. Para fines de ilustracion se observa en la Figura 66 la alerta generada por la
configuracion RPM de prueba mencionada en el disefio experimental. Se debe mencionar que las Figuras
63 y 65 observan muchas instalaciones con problemas debido a que se tomaron durante una falla general en

cierto pais, este no es el comportamiento normal de este sistema de monitoreo.
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Figura 65. Alerta del servidor syslog en Python al usuario (se censura por confidencialidad).
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Esta seccién demuestra el funcionamiento correcto del propésito del proyecto, en tiempo real. Se

configuré el test RPM de prueba discutido en el Disefio Experimental, dicho test RPM hereda los

parametros de la configuracion observada en la Figura 50, en la seccién que se discuten los resultados de

las configuraciones. Mas a detalle, este test enviara 9 pings ICMP a la IP target, cada ping se envia cada 20
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segundos, lo que nos da un total de 3 minutos. En otras palabras, luego de 3 minutos, si existen 9 resultados
no exitosos el RPM indicaré que se fall el test generando un syslog PING_TEST_FAILED. Se debe
mencionar que para esta prueba se utiliza la computadora del operador. Ya que es importante notar los
tiempos, en la Figura 67 se observa la hora del equipo en Miami y la hora de la computadora personal cada

una marcada por un cuadro rojo.

Figura 67. Hora del equipo en Miami y computadora personal de operador.

Ready Telnet 46, 28 46 Rows, 61 Cols  VTL00

N

En la Figura 68 podemos observar los resultados histdricos del test RPM, la linea roja observada
separa los pings de un test realizado, como se puede notar son 9 las lineas arriba de la linea roja, y cada una
sucede cada 20 segundos, asi como esta indicado en la configuracion el parametro probe-interval 20, cada
uno de estos pings fallados debe generar un syslog PING_PROBE_FAILED como se determind en una
seccion anterior del trabajo. Se debe tomar en cuenta que a las 16:02:48, hora del equipo en Miami, se falla
el noveno ping, lo que debe causar el mensaje PING_TEST_FAILED. Este resultado esperado se puede
observar en la Figura 69, por cada ping fallado se genera un syslog PING_PROBE_FAILED, v,
efectivamente, a las 16:02:48 se genera el PING_TEST_FAILED esperado.

Figura 68. Resultados histdricos del RPM para la prueba de alerta al operador.
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Figura 69. Log del equipo en Miami para la prueba de alerta al operador.

Durante esta prueba se mantuvo el servidor en Python corriendo en la computadora del operador, se
puede observar la ventana de los syslog desplegados en la Figura 70, donde se encuentran los mismos logs
que en la Figura 69. Nuevamente la linea roja nos muestra la separacién de un test de otro, y podemos
observar el syslog indicando PING_TEST_FAILED a las 16:02:48, hora del equipo. En la Figura 71 se
muestra como la alerta aparece en el centro de la pantalla y por encima del resto de ventanas a las 02:08,
hora de la computadora del operador, lo que coincide con las 16:02:48 del equipo. En la Figura 72 se

observa como la alerta al operador permanece hasta cerrarla.

Figura 70. Syslog recibidos por servidor en Python durante prueba de alerta al operador.
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Figura 71. Pop-up resultado de la prueba de alerta al operador.
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VII. DISCUSION

El objetivo principal de este trabajo fue implementar un sistema con la capacidad de supervisar
enlaces IP-VPN de manera que al presentarse un incidente en alguno de ellos, notificard al operador del
Centro de Operaciones de Red sobre el evento. A continuacion se discutiran mas a detalle los resultados

obtenidos al realizar este proyecto.

Antes de iniciar el desarrollo del sistema se tomaron en cuenta los recursos y la capacidad del equipo
en la red, por ejemplo, en el inciso A de la seccién de Resultados se logré identificar que la configuracién
del RPM en este equipo core no afectaba su desempefio. Este tipo de pruebas previas a la implementacién
son necesarias y, hasta cierto punto, obligatorias, debido al riesgo que se toma alterando un sistema de esta
importancia, del cual dependen no solamente los servicios de clientes mayoristas, sino el resto de clientes y
consumidores normales. Es importante también notar como se llevaron a cabo las configuraciones en el
inciso C, se realizaron de tal manera que se habrian notado cambios en el desempefio del equipo en tal
momento que la afectacion habria sido minima. Afortunadamente lo que se logré observar fue la nula

alteracion en el desempefio.

En el inciso B, de la seccién de Resultados (de ahora en adelante la referencias seran Gnicamente a esa
seccion del trabajo), se determinaron dos aspectos vitales para el proyecto: los parametros de configuracién
para los test y la nomenclatura, distribucién y organizacién de los mismos. Conocemos que un test en RPM
consta de un nimero especifico de probes, y estos a su vez se envian cada cierto tiempo. Se logré
determinar el valor de la cantidad y el tiempo de separacion entre cada probe, de tal manera que al fallar el
test podriamos estar seguros que el servicio se encontraba caido, a la vez que no se podia permitir que el
test tomara mucho tiempo ni recursos de la red. Entonces la decision fue 9 pings distribuidos normalmente
en un lapso de 3 minutos, esto resultd positivo al no observar aumento en uso de recursos, y al fallar la
prueba se garantiza que el servicio esta fuera. La herencia de configuracion fue otro aspecto importante de
esta seccion, el cual tomo trabajo optimizar, hasta el punto de lograr una sola linea de configuracion por lo

que habrian sido cientos.

La decisién de la manera de generar una alerta al operador fue probablemente una de las mas
conflictivas, ya que la idea inicial fue cambiada algunas veces y no fue la finalmente implementada.
Inicialmente se deseaba alertar al usuario haciendo uso de un trap del protocolo SNMP. Mas adelante se fue
considerando el hecho que existian opciones mas simples y directas, tales como utilizar syslog. La decision
se tomé debido a que con el trap SNMP no se obtenia directamente el cliente y el identificador del servicio,
se obtenia un OID y se debia realizar la obtencion de los datos requeridos. Siendo una caracteristica de esta
aplicacion la simplicidad, y el objetivo que se requeria era Gnicamente indicar estos dos datos al operador,

se desaprovechaban las ventajas que traeria un trap SNMP y se optd por utilizar syslog, lo cual resulté en
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una manera simple y directa de obtener los datos, y permitié tener un histérico detallado en un log.
Finalmente se obtuvo un servidor de syslog capaz de: recibir mensajes syslog, guardarlos y alertar al
usuario cuando se cae un enlace. Cabe mencionar que el proyecto realizado si genera traps de SNMP, pero

estos son para un uso futuro en otro proyecto que se implementara.

Con respecto al servidor Cacti para las graficas de datos presentes e histéricos, cuyos resultados se
encuentran en la seccion D, la decision fue sencilla debido al hecho de que es una plataforma muy
completa, simple y adicionalmente es freeware. Puede ser curioso el hecho de desear tener un sistema que
actde en tiempo real y a la vez tener una grafica que nos pueda mostrar el comportamiento histérico. La
razén de esto es para no descuidar ninguno de los dos aspectos, en este tema es importante tanto el presente
como el pasado, los clientes mantienen un monitoreo de sus enlaces, en muchos casos no les alerta de una
caida en tiempo real, pero tienen acceso a la informacion histdrica del circuito, y se debe poder corroborar
si el inconveniente que el cliente observo fue a causa del tramo del enlace responsabilidad nuestra, o si el

tramo permanecio operativo durante ese incidente.

El planteamiento del sistema de monitoreo optd por la simplicidad desde un principio, ya que este
sistema realiza un ping desde un extremo del servicio hacia el equipo del cliente y de esta manera certifica
la conectividad punto a punto. Esto conlleva una gran ventaja, ya que el enlace puede utilizar diferentes
tecnologias de transporte, como SDH o DWDM, o enlaces capa 2 para conectar entre el CE y el PE, y el
monitoreo especial para este tipo de circuitos es mas especifico y complicado, pero con este sistema se
logra unificar todos estos tramos y certificar su operatividad con una misma prueba, ya que todo este

transporte es transparente el enlace IP-VVPN, siendo este un servicio capa 3.

Cabe mencionar que la finalidad de esta aplicacién es el monitoreo de la conectividad, lo que nos
indica que este sistema se encarga de una parte crucial para el enlace, y se puede considerar como el centro
para un sistema de monitoreo con mas detalles. Estos detalles podrian ser las sesiones BGP, las cuales
pueden estar caida aln en el caso de tener completa conectividad, es obvio que no es un caso usual, es mas,
s una situacion esporadica, pero se considera como una posibilidad. También debe mencionarse que estos
tipos de monitoreo consumen mas recursos del equipo, lo cual se evitdé durante la realizacion de este

trabajo.

Durante la redaccion de este trabajo se tuvieron ciertas dificultades. Entre estas se encuentra el
aspecto de la informacion confidencial manejada por el carrier, en este trabajo no se mencionan nombres ni
numeros que puedan comprometer a las partes involucradas. Esto talvez pueda evitar que la importancia del
trabajo destaque a gran escala, pero de igual manera se mantiene la vision de la importancia del sistema.
Otra dificultad experimentada fue la representacion de ejemplos en los cuales este sistema entro en accion y

asistié en la proactividad para reparar una falla, esto viene de la mano con la censura de los datos



68

confidenciales, ya que en cualquiera de los casos ocurridos, no se pueden mencionar detalles de los

mismos.

Una de las ventajas de la manera en la que se desarrollé la implementacion fue que se considerd a
futuro, se realiz6 de tal manera que se tiene opcion a la escalabilidad, ya que agregar un nuevo servicio al
monitoreo es sumamente sencillo, es literalmente un par de lineas de configuracion, las cuales serian la IP
del CE y el routing-instance respectivo, ya que los parametros en comun se lograron agrupar de manera que
se puedan heredar a cada monitoreo nuevo como se puede observar en la seccion C. Se debe mencionar que
la cantidad de tests que puede soportar un mismo equipo se desconoce, tiene capacidad para cientos de
ellas, pero en realidad cuantas puede llegar a soportar es algo que no se ha logrado determinar,

afortunadamente aln se tiene capacidad para un nimero significativo de servicios.

Es necesario prestar atencion a lo logrado con este proyecto, lo cual se ha mencionado varias veces en
este trabajo, y es el demostrar al cliente que se posee control de la red, que se presta un servicio y también
una atencion proactiva, que se puede despreocupar hasta cierto punto. En los casos de incidentes en estos
enlaces ya no debe ser el cliente quien reporte al carrier lo que es de su responsabilidad. Utilizando este
sistema también se aumenta la disponibilidad de la red, ya que se inicia el diagnéstico y reparacién casi

inmediatamente al caer el servicio.



VIIl. CONCLUSIONES

Al finalizar este trabajo se obtuvo un sistema funcional, rapido y sencillo. Se puede observar la
simplicidad y efectividad de su funcionamiento en la seccién de Resultados. Se puede concluir que los
objetivos establecidos inicialmente fueron cumplidos. Estos servicios seleccionados cuentan con un

monitoreo proactivo, el cual ayuda a reducir la cantidad de tiempo que los mismos permanecen caidos.

Cabe mencionar que con la implementacidn este sistema se le esta agregando valor al servicio, de esta
manera se aumenta la satisfaccion del cliente, lo cual es sumamente importante y respalda los objetivos de

la realizacién de este proyecto.

Asimismo los enlaces cuentan con gréficas histéricas respaldando dicho monitoreo proactivo vy, a la
vez, ayudando a mantener un control mas extenso del comportamiento de los circuitos. Se recalca el hecho
de tomar en cuenta la operatividad presente del enlace asi como la histérica como una obligacion para

lograr un sistema completo.

Se debe concluir la importancia de la cantidad de recursos utilizados para implementar este proyecto,
es decir, la inexistencia de inversion econdmica, y a la vez, la permanencia del desempefio éptimo de los
equipos y enlaces de la red. En otras palabras, no se utilizaron recursos econémicos de la compafiia, ni de la

red.

Es justo mencionar la dificultad que se tuvo durante la elaboracion de este trabajo para demostrar la
importancia de la aplicacion de un monitoreo de este tipo de una manera mas directa, lo que complica
concluir en su necesidad de la misma en una red de este tipo al tener que mantener confidencial toda

informacién sobre los enlaces tratados.
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IX. RECOMENDACIONES

Se recomienda evaluar detenidamente si el valor que se agregara a los servicios serd notado por el
cliente, quien debe ser el mayor beneficiado. De esta manera se logra decidir si el proyecto debera ser

realizado, o proceder a cambiar el planteamiento inicial.

Se recomienda el analisis extenso de la topologia de la red del carrier y los servicios que se desean
monitorear antes de iniciar el disefio. Al realizar esto es posible identificar formas mas simples y directas

de monitorear los servicios sin interaccion entre mas plataformas.

Se recomienda tener siempre presente la importancia de la escalabilidad de la aplicacién y la facilidad
de la adicion de futuros servicios a la misma. Al tomar esto en cuenta se asegura un largo tiempo de vida

del sistema y también el uso.

Se recomienda fomentar la importancia actitud proactiva al y la necesidad de la misma con el cliente
con el equipo encargado del monitoreo. De esta manera se logra aprovechar en su totalidad de la plataforma
desarrollada.

Se recomienda mantener la organizacion y la nomenclatura de las configuraciones homogenizadas en
toda la red, de igual manera la definicion los puntos que realizaran pruebas. Esto con el propdsito de lograr
un fécil desarrollo y adaptacion de futuras automatizaciones, asi como la migracion de los datos a una

nueva plataforma.
Se recomienda la utilizacién de protocolos méas seguros como SNMPv3 y SSL para el transporte de la

informacién en la infraestructura. De esta manera se logra la mitigacion de ataques activos o pasivos que
puedan existir en la red del carrier.
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XI.  ANEXOS

A. CODIGO PARA POLLING DE OID EN CACTI
#1/usr/bin/perl

#Codigo mencionado el inciso D en seccion de Disefio Experimental
use strict;

my $node = SARGV[0];
my Scomm = SARGV[1];
my Saction1 = SARGV[2];
my Saction2 = SARGV[3];
my Stheindex = SARGV[4];

my Ssnmppath = "/usr/bin/snmpwalk";

my Ssnmpget = "/usr/bin/snmpget";

my Sversion = "2c";

my $SjnxRpmResCalcAverage ='.1.3.6.1.4.1.2636.3.50.1.3.1.5';
my SjnxRpmResCalcPkToPk ='.1.3.6.1.4.1.2636.3.50.1.3.1.6';
my @index;

my Sowner;

my Stest;

my @Tests;

sub indexes {
my SqueryOrindex = shift;

my @Index = ‘Ssnmppath -On -v Sversion Snode -c Scomm SjnxRpmResCalcAverage';
foreach (@Index) {

if (S_=~m/M.1\.3\.6\.1\.4\.1\.2636\.3\.50\.1\.3\.1\.5\.(\d+).*\.1\.1 \=
Gauge32.*S/i){ #Encuentra la longitud de la cadena owner
if (S_
=~m/M\.1\.3\.6\.1\.4\.1\.2636\.3\.50\.1\.3\. 1\.5\. (\d+) (\.\d+ {SIP\.(\d+). *\.1\.1 \=
Gauge32.*S/i){ #Encuentra la cadena owner y la longitud de la cadena test
if (S_
=~m/M\.1\.3\.6\.1\.4\.1\.2636\.3\.50\. 1\.3\. 1\.5\. (\d+) (\.\d+ {STPY\. (\d+) (\\d+){S4N\.1\.1 \=
Gauge32.*S/i){ # Encuentra la cadena test
my Sowner = oid_to_ascii($2);
my Stest = oid_to_ascii(S5);
if (SqueryOrindex eq "query"){
push @Tests, "Sowner.Stest:Sowner.Stest\n";

}
elsif (SqueryOrindex eq "index"){
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push @Tests, "Sowner.Stest\n" ;

return @Tests

sub get_average {

my Sindex_value = shift;

my @values = split /\./,Sindex_value;

my SlengthOwnerQid = length (Svalues[0]);

my SlengthTestOid = length (Svalues[1]);

my SownerQid = ascii_to_oid(Svalues[0]);

my StestOid = ascii_to_oid(Svalues[1]);

my Soidindex = SlengthOwnerOid . SownerQOid . '." . SlengthTestOid . StestOid;
my @rtt = split (/ /,"Sshnmpget -Ov -v Sversion Snode -c Scomm

SjinxRpmResCalcAverage.Soidindex.2.1');

return Srtt[1];

sub get_jitter {

my Sindex_value = shift;

my @values = split /\./,Sindex_value;

my SlengthOwnerOid = length (Svalues[0]);

my SlengthTestOid = length (Svalues[1]);

my SownerOid = ascii_to_oid(Svalues[0]);

my StestOid = ascii_to_oid(Svalues[1]);

my Soidindex = SlengthOwnerOid . SownerQOid . '." . SlengthTestOid . StestOid;
my @jitter = split (/ /,"Ssnmpget -Ov -v Sversion Snode -c Scomm

SjnxRpmResCalcPkToPk.SoidIndex.2.1%);

return Sjitter[1];

ARGUMENTS: {

if (Sactionl eq "index") { print indexes("index") ; last ARGUMENTS; }

if (Sactionl eq "query") { print indexes("query") ; last ARGUMENTS; }

if (Saction2 eq "average") { print get_average("Stheindex") ; last ARGUMENTS; }
if (Saction2 eq "jitter") { print get_jitter("Stheindex") ; last ARGUMENTS; }

print "usage:\n\n./juniper-rpm.pl IP COMMUNITY index\n./juniper-rpm.pl IP

COMMUNITY query \n./juniper-rpm.pl IP COMMUNITY get {average|jitter} index_oid\n";

sub oid_to_ascii (S)

# Convierte 8 bytes en hexadecimal a un ASCII
(my $str = shift) =~s/([0-9]{1,3})/chr($1)/eg;
my @noDotArry = split(/\./,Sstr);



}

Sstr = join (",@noDotArry);
return Sstr;

sub ascii_to_oid(S)

{

exit;

my @chars = split(//,shift);
my Soid =";
foreach (@chars){

Soid .=".". ord (S_);
}

return Soid;
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XIl. GLOSARIO

ABR Area Border Router

AS Autonomous System

ASBR Autonomous System Border Router
BGP Border Gateway Protocol

CE Customer Edge

CPE Customer Premises Equipment

CPU Central Processing Unit

DNS Domain Name System

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol
IP Internet Protocol

ISP Internet Service Provider

LSP Label Switched Path

LSR Label Switching Router

MIB Management Information Base
MPLS Multi-Protocol Label Switching
MTTR Mean Time To Repair

NOC Network Operations Center

OID Object Identifier

OS Operating System

OSPF Open Shortest Path First

PE Provider Edge

RPM Real-Time Performance Monitoring
SLA Service Level Agreement

SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
VPN Virtual Private Network

VRF VPN Routing and Forwarding
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