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RESUMEN

El siguiente informe de graduacidén consiste en realizar un estudio de internet Ethernet dentro de las
instalaciones de la Universidad del Valle de Guatemala. El enfoque del estudio busca lugares como
laboratorios o sitos donde el estudiante tiene acceso a internet de manera aldmbrica. Se tiene como fin el
poder brindar informacién clara y concreta para que dicho informe sea de utilidad para la Universidad y poder
determinar si la misma funciona correctamente o en caso contrario, se evidencie el funcionamiento para poder

optimizarla o implementar mejoras en un futuro.

Para llevar a cabo lo antes mencionado, es necesario contar con informacién sobre arquitectura de
redes que permita el entendimiento absoluto de los temas a tratar. Para andlisis de redes, ya existen
herramientas que brinden dicho tipo de informacidn, pero se busca poder implementar una herramienta que
constantemente logre brindar informacién sobre el estado de la red. Es por ello que se pretende combinar
distintas herramientas para poder realizar un trabajo de campo concreto y que de esta manera también los

estudios hacia la red se puedan realizar en cualquier otro momento del tiempo.

La importancia de dicho documento es poder evidenciar la calidad de internet que se cuenta en los
laboratorios J 201 y J 202 para que de esta manera se pueda determinar si existen oportunidades de
optimizacién dentro de la red. La forma en la que se ataca el problema principalmente consta en instalar
equipo hardware en una de las salidas dentro de los laboratorios y poder recopilar informacién de forma

constante y eficiente. Es por ello que se hacen pruebas de calidad de internet cada treinta minutos.

Durante el andlisis de los resultados que se obtuvieron en el trabajo de campo, es posible determinar
que si es posible optimizar la red. Al observar los resultados semana a semana es posible también poder
encontrar aspectos especificos que hacen que la calidad de internet no sea constante. Es por ello que se hacen

recomendaciones como regulacién de flujo de internet, ampliacién de enlaces de red, entre otras.

Por ultimo, el trabajo de graduacién pretende realizar la tarea con el principal propésito de poder
aportar a la Universidad y asi poder llegar a optimizar los servicios que se brinden para que de esta manera, el
que cuente con el mayor beneficio siempre sea el estudiante. Ya que como estudiante, se estd convencido que
mientras mds herramientas existan para acceder a informacion estudiantil, la formacién de profesionales serad

cada vez mas concreta.



I. INTRODUCCION

El internet es una herramienta que hoy en dia forma parte de la vida de un estudiante universitario.
Para poder llevar a cabo esta tarea se utilizardn herramientas de andlisis de datos al igual que equipo de
hardware que ayuden a dicha recopilacién. Durante el estudio se pretende determinar la calidad de internet
que se experimenta durante doce (12) semanas para un estudiante de la Universidad del Valle de Guatemala.
Para ello se requerird de conocimientos importantes acerca de las interconexiones de dispositivos al igual que

arquitectura de redes aldmbricas.

Todo el estudio se enfocard especificamente en lo que corresponden laboratorios y sitios donde su
conexidn sea a través de cable Ethernet y el estudiante tenga acceso. Con los resultados se pretende brindar
soluciones que optimicen el rendimiento del mismo si es que es necesario. Es por ello que se buscard conocer
a detalle métodos que corresponden a un mejor desempefio dentro de una red aldmbrica. Uno de ellos puede
ser el manejo de negociacion de entrega de paquetes o el manejo de distintas rutas para evitar perdidas y por
ende lograr mejorar que la experimentacién de un usuario sea mejor. Por dltimo, todo el estudio se hard con
base estadistica para que de esta manera indiquen el comportamiento que se tuvo durante todo el trabajo y asi,

poder observar tendencias del servicio.



II. OBJETIVOS

A. GENERALES

1.

Brindar soluciones para una mejor experiencia en la red aldmbrica de internet.

8. ESPECIFICOS

1.

Determinar si es posible la optimizacién de la red aldmbrica del internet al servicio del
estudiante en la Universidad del Valle de Guatemala desde la capa de aplicacion.

Determinar si el equipo con el que se cuenta actualmente cumple con los resultados esperados.
Conocer las diferentes modalidades de optimizacién dentro de una red aldmbrica.

Determinar las oportunidades de optimizacién y mejora de la salida a internet de la Universidad

del Valle de Guatemala



III. JUSTIFICACION

El uso del internet durante los dltimos afios ha incrementado globalmente haciendo que el uso de
herramientas de estudio fisicas, como libros por ejemplo, vaya decreciendo. Haciendo de esta manera que el
estudiante tienda a buscar textos de forma digital que agilicen el acceso a dichas herramientas de textos. De
igual forma, se experimenta tutoriales en linea que hacen mads rica el aprovechamiento de la herramienta del
internet. No estd de mds mencionar que existen ahora también la posibilidad de poder obtener grados
académicos a través de esta misma via. Es por ello que el motivo de realizar el estudio de la calidad de
internet en la Universidad del Valle de Guatemala se enfoca principalmente en optimizar, sea el caso, los
recursos para que la experiencia sea lo mejor posible. Se trabajard especificamente en el 4rea aldmbrica ya
que se pretende brindar resultados estadisticos semanalmente para que de esta manera se puedan observar las
tendencias del comportamiento del internet a distintas horas y dias. Los resultados a brindar se enfocan en dar
a conocer lo que experimentan aquellos estudiantes donde sus tareas las realizan en los laboratorios de la

Universidad.

La tarea se enfoca en determinar la velocidad de descarga y de subida, el porcentaje de paquetes
perdidos y latencia. Todo el proceso de investigacidn y andlisis brindard un amplio conocimiento acerca de
redes y como poderla optimizar. Con dicho estudio se busca que la Universidad cuente con un estudio sobre el
desempefio que dia a dia se experimenta como usuario. Por tltimo, se tiene como objetivo el poder proveer

equipo capaz para llevar a cabo la ejecucion de esta tipo de tareas a un accesible costo.



IV. MARCO TEORICO
A. REDES DE INTERNET

El internet es descrito como dos elementos muy importantes. Una de ella estd compuesta por todo lo
que corresponde al equipo Hardware y Softwares bésicos. La segunda de ella se puede describir como todo lo
que corresponde a la infraestructura que forma el internet. Dentro del término internet, todos aquellos

dispositivos que son denominados “hosts” o sistemas terminales. (Kurose y Rose, 2012)

1. Descripcién de componentes. Los equipos son interconectados entre si mismos por medio
de redes de enlaces de comunicacién y dispositivos de computacién de paquetes. La interconexién fisica
puede ser mediante cable coaxial, hilo de cobre, fibra dptica, entre otros. Todos los enlaces pueden llegar a
transmitir datos a distintas velocidades en la cual éstos son medidos en bits/segundo. Los paquetes de

informacién resultantes se envian a través de la red hasta el sistema terminal receptor. (Kurose y Rose, 2013)

Figura 1. Componentes esenciales que forman parte de internet

g
% & in
|
5 @ ISP nacional o
Red global
mévil o P ><

ISP local o
regional

Red empresarial

Clave:
—
= Ul =5 e @ &
Host Servidor Dispositivo  Conmutador ~ Médem Estacion  Teléfono  Torre de
(o sistema terminal) mévil de paquetes base mévil telefonia

mévil

(Kurose y Rose, 2013)



2. Transmisor. El transmisor es el primer paso para que el envio de la informacién se lleve a
cabo. Un transmisor estd conformado por osciladores, amplificadores, filtros, moduladores, entre otros. Un
ejemplo de un transmisor puede ser un micréfono el cual estd encargado de trasladar el sonido a un

electrodoméstico de audio. (Kurose y Rose, 2013)

3. Receptor. Un receptor es un componente electrénico que al igual que el transmisor, estd
conformado por osciladores, amplificadores, filtros, moduladores y otro tipo elementos electrénicos. La
diferencia fundamental entre un receptor y un transmisor es que éste cuenta con un demulador o detector

capaz de recuperar la sefial transmitida. (Kurose y Rose, 2013)

4. Canal de comunicacion. El canal de comunicacion es el medio en el cual todas las sefiales

eléctricas son transmitidas de un lugar a otro. (Kurose y Rose, 2013)

5. Ruido. El ruido siempre existe en el 4mbito de la electrénica. El ruido es percatado por los
receptores y pueden llegar a afectar los resultados obteniendo datos erréneos. Este fenémeno es tratado con

componentes que contribuyan a tener la menor cantidad de ruido posible. (Kurose y Rose, 2013)

Figura 2. Sistema de comunicacién
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B. MEDIOS FISICOS DE CANAL DE COMUNICACION

Los medios fisicos corresponden a todos aquellos materiales que hacen posible la comunicacién
punto a punto. A continuacién se mostrard una tabla donde detalla los tipos comunes de cables trenzados los

cuales son titiles para lograr la transferencia de datos:

Cuadro 1. Categorias de cable de comunicacién

Categoria Ancho de Banda Impedancia
1 Unicamente voz 75 — 100
2 4 MHz 100
3 10— 15 MHz 100
4 16 — 20 MHz 100
5 100 MHz 100
6 250 MHz 100
6a 500 Mbps 100
7 600 MHz 100
Ta 1000 MHz 100
8 1600 — 2000 MHz 100

El largo del cable estd considerado a 100 metros

(Frenzel, 2016)

1. Cable coaxial. El cable coaxial consta de dos conductores de cobre. Dicho cable puede
proporcionar velocidades de transmision de bits de 1Mpbs o superiores. El cable coaxial puede ser utilizado
como medio de compartido guiado el cual corresponde a que una seria de sistemas terminales pueden estar
conectados de forma directa al cable, el cual actda recibiendo todo lo que se envie a los otros sistemas

terminales. (Kurose y Rose, 2013)

Figura 3. Representacion de cable coaxial
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2. Fibra 6ptica. La fibra dptica es un medio que conduce pulsos de luz, representando cada
pulso un bit. Un cable de fibra éptica puede alcanzar velocidades entre el rango de 51.8 Mbps a 39.8 Gbps
(Kurose y Rose, 2013). Dicho medio fisico es inmune a interferencias electromagnéticas, haciendo que se

presenten atenuaciones muy bajas hasta una distancia de 100 kilémetros.

Figura 4. Representacion de un cable de fibra éptica
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3. Repetidoras. Las repetidoras estdn encargadas de amplificar la sefial que se estd
transmitiendo. Dicho fenémeno ocurre a largas distancias, es decir, cuando se estd llevando el cable de
transmisiéon a distancias muy largas la sefial se empieza a degradar. Una repetidora es un componente

electrénico encargado de llevar a la sefial como se desea y no existan perdidas.

Figura 5. Representacion de la funcién de una repetidora
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4. Conectores. Existen distintos tipos de conectores para la conexién entre dispositivos. El RJ-
45 contiene ocho conectores por lo que cuenta con cuatro pares trenzados para su conexion eléctrica. La

mayoria de conexiones LAN utilizan este tipo de conectores.

Figura 6. Representacion de un conector
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(Frenzel, 2016)

c. SISTEMAS DE COMUNICACION

Los sistemas acceden a Internet a través de los ISP (Internet Service Provider, Proveedor de servicios
de Internet). Este acceso incluye todos aquellos ISP que corresponden a telefénicas o cables locales, como
parte de los ISP residenciales, al igual que los universitarios o lugares ptiblicos. Los ISP bridan una amplia
variedad de tipos de accesos a la red. Los accesos mds conocidos que brinda los ISP corresponden a accesos
de banda ancha residencial mediante méden por cable o DSL, acceso LAN (Local Area Network) de alta

velocidad y acceso inaldmbrico. (Kurose y Rose, 2013)

1. Protocolos. Todos los sistemas terminales ejecutan protocolos que controlan el envid y
recepcion de informacién dentro de la red de Internet (Kurose y Rose, 2013). El protocolo permite que exista
comunicacién entre dos o mds dispositivos. Un protocolo puede ser interpretado por un equipo Hardware o

Software.



2. TCP. El protocolo TCP (Trasmission Control Protocol, Protocolo de control de transmision)
es uno de los mds importantes dentro del Internet. Dicho protocolo es una forma segura de poder enviar

paquetes debido al acuse de recibido (ACK) que contiene el mismo. (Kurose y Rose, 2013)

Figura 7. Representacion de la funcionalidad de TCP
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(Kurose y Rose, 2013)

3. IP. El protocolo IP (Internet Protocol, Protocolo de Internet) es uno de los mds importantes
dentro del Internet, junto con TCP. El mismo especifica el formato de los paquetes que se envian y reciben

entre los equipos como routeres y los sistemas terminales. (Kurose y Rose, 2013)

4. TCP/IP. Los principales protocolos de Internet se conocen como el protocolo TCP/IP el cual

se complementa con las definiciones ya brindadas. (Kurose y Rose, 2013)

D. RED ALAMBRICA LAN

1. Wide-Area Networks WANs. Los sistemas WANs son utilizados principalmente para

sistemas telefonicos.

2. Metropolitan-Area Networks MANs. Los sistemas MANs son las mds pequefias. Son

encargadas de los sistemas de televisién en su mayoria.
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3. LAN. LAN (Local-Area Network) es el tipo mds pequefio de red que es de uso general.
Consiste principalmente en la interconexién local de computadoras. Dicha interconexién puede llegar a tener
miles de usuarios conectados. Un ejemplo, en LANS mds grandes, es la interconexién entre edificios que es lo

que grandes compaiiia utilizan. (Frenzel, 2016)

a. Aplicaciones de LAN. El comin denominador entre todas las LANs es la
comunicacién de informacién. Todos los nodos son vinculados para transmitir y recibir informacion, tales

como software, bases de datos, mensajes personales, entre otros. (Frenzel, 2016)

4. Topologia. Dentro de las topologias de una red, las mds comunes corresponden a una
configuracién estrella, anillo y bus. Las tres topologias son aplicables a todas las redes antes mencionadas

(LAN, MAN, WAN). (Frenzel, 2016)

a.  Topologia estrella. Una topologia estrella bdsica consiste en que existe un nodo
central donde estdn interconectadas todas las estaciones. La incorporacion de nuevos equipos a la red es
relativamente sencilla. Su desventaja es que debido a que todo el trafico pasa por el nodo principal, el hecho

que el servidor principal disminuya, todos los demads servidores se verdn afectados. (Frenzel, 2016)

Figura 8. Representacion de una topologia estrellera
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b. Topologia anillo. La topologia anillo consta principalmente en que todos los
usuarios estdn conectados a un circuito cerrado. La incorporacién de nuevos equipos es relativamente sencilla
ya que un nuevo nodo puede ser instalado dentro del anillo cerrado sin ninguna alteracién a los vecinos. La

desventaja de dicha configuracion es que el fallo de un solo nodo, generaria un fallo en toda la red. (Frenzel,

2016)

Figura 9. Representacion de una topologia anillos
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c. Topologia bus. Este tipo de topologia consta inicamente en que todos los equipos
estdn conectados a un cable comin. Una de sus ventajas es que es posible transmitir en cualquier direccion lo

cual lo hace més rdpida, pero su desventaja es que Unicamente una sefial a transmitir puede ser destinada a un

nodo.

Figura 10. Representacién de una topologia bus
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(Frenzel, 2016)

E. ETHERNET

Ethernet forma parte de muchos de los tipos de tecnologias LAN (Local Area Network). Todos los
usuarios a este tipo de tecnologia usan cable de cobre de par trenzado para poder conectarse a un switch
Ethernet el cual brinda acceso a Internet. Con acceso a Ethernet, un usuario dispone de velocidades de acceso
de 100 Mbps (Mega bits por segundo) y sus servidores pueden llegar a alcanzar velocidades entre 1 a 10 Gbps
(Giga bits por segundo). (Kurose y Rose, 2013)
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Las primeras versiones de Ethernet solian utilizar la topologia bus. Hoy en dfa la topologia mds

utilizada para esta tecnologia es la configuracion estrella. (Freznel, 2016)

1. Codificacién. Ethernet utiliza métodos de transmisién de datos en banda base. Esto quiere
decir que los datos transmitidos se colocan directamente en el medio de bus. Antes de la transmisién la
informacién binaria es codificada en una variacién Unica de cédigo binario conocido como “Manchester

code” (Codigo de Manchester)

Figura 11. Representacién de la funcionalidad de codificacién
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(Frenzel, 2016)

2. Velocidad de transmision. La taza de transmision estandar de un basico Ethernet LAN es de

10 Mbps. (Frenzel, 2016)

a. Fast Ethernet. La taza de transmisién dentro de esta categoria llega a ser entre el
rango de 1Gbps o 10 Gbps. Existen también dentro de esta categoria el 100-Mbps Ethernet, Gigabit Ethernet
y 10-Gbit Ethernet; donde cada uno de sus nombres por si solos brinda la informacién de la taza de
transmisiéon a la cual puede llegar. Esto es posible utilizando distintos materiales de medios fiscos de

transmision. Fibra 6ptica por ejemplo. (Frenzel, 2016)
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3. Wireless LANs. La caracteristica principal de este tipo de tecnologia es que, como su
nombre lo dice, la transferencia de datos es sin cables. Toda su comunicacién es por receptores que trabajen

también con redes inaldmbricas. Esta tecnologia se comunica via radio con sus routers y modems. (Frenzel,

2016)

F. ESPECTRO ELECTROMAGNETICO
El espectro electromagnético corresponde a sefiales oscilantes. El hecho que dichas sefiales oscilen
significa que la amplitud del campo magnético y eléctrico de las mismas, cambian a una tasa especifica. Las
ondas electromagnéticas tienen un comportamiento senoidal. Estas son medidas en Hertz (Hz) o en ciclos por
segundo (cps) seglin mejor convenga. Se denomina espectro electromagnético la gama de sefiales que abarca

todas las frecuencias. (Frenzel, 2016)

Figura 12. Representacion de un espectro electromagnético
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(Frenzel, 2016)



1. Frecuencia. Frecuencia es el numero de veces que ocurre un fenémeno particular en un
periodo de tiempo dado. Enfocado a electrénica, la frecuencia es el numero de ciclos que una onda se da en

un tiempo determinado. (Frenzel, 2016)

Figura 13. Representacién de una frecuencia
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(Frenzel, 2016)

2. Longitud de onda. Longitud de onda es la distancia que cuenta un ciclo de una onda

electromagnética. La misma es expresada en metros por segundo.

Figura 14. Representacioén de una longitud de onda

(Frenzel, 2016)
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G. MODELO OSI

El modelo OSI (International Organization for Standardization) surge debido a la necesidad de una
estandarizacién de configuracién hardware-software para la comunicacion entre sistemas debido a la variedad
de protocolos. Es por ello que dicha organizacién, OSI, crea una jerarquia para la interconexién de sistemas
abiertos y principalmente estd disefiado para establecer la interoperabilidad general de directrices (Frenzel,
2016). La jerarquia OSI se compone por siete distintos niveles o, como se le conoce, capas. Practicamente
dicha estandarizacién estd diseflada para manejar mensajes que se reciben ya sea de capas superiores o

inferiores; de igual forma a la hora de envié de informacién o paquetes. (Frenzel, 2016)

Figura 15. Representacién de un modelo OSI
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(Frenzel, 2016)

1. Capa fisica. En la capa fisica se encuentran las conexiones eléctricas. Es aqui donde todos
los sistemas de comunicacién se definen. Esta capa se encarga de especificar las caracteristicas de la interfaz;
como por ejemplo los niveles de voltaje binario, métodos de codificaciones, velocidades de transferencias de

datos, entre otros. (Freznel, 2016)

2. Capa de enlace de datos. En la capa de enlaces de datos se determinan los momentos en el
cual el dispositivo puede enviar los datos. En dicha paca se encuentran protocolos bésicos tales como HDLC

(High Level Data Link Control, control de enlace de datos de alto nivel) y SDLC (Synchronous Data Link



17

Control, control sincrono de datos). Aqui también se identifica si existen errores al igual que se trabaja en la

correccion de los mismos.

3. Capa de red. La capa de red determina qué ruta fisica enviar los paquetes. Esto lo determina
determinando las condiciones en la cudl se encuentre la red al momento de enviar los paquetes. (Freznel,

2016)

4. Capa de transporte. En la capa de transporte existe la comunicacién de punto a punto entre
dispositivos finales. Es dicha capa se verifican si la entrega de paquetes ha sido completamente exitosa, sin
perdidas, al igual que el poder manejar el trafico que se encuentra en la red. Esto con el principal objetivo de

evitar errores graves, tales como overflow, por ejemplo. (Freznel, 2016)

5. Capa de sesién. La capa de sesién se encarga del procedimiento del inicio y cierre de
sesiones. Dicha capa determina la disponibilidad de la red para poder procesar y almacenar datos

transferibles. (Freznel, 2016)

6. Capa de presentacion. En la capa de presentacion se define el formato de datos. Esto abarca
a todo lo que se relacione con codificacién, decodificacidn, encriptacién, descifrado y negociaciones de datos.
En dicha capa se define cualquier tipo de traduccién de cédigo requerida y establece los pardmetros para

cualquier tipo de operacién gréfica. (Freznel, 2016)

7. Capa de aplicacién. La capa de aplicacién es la mds alta de todas. Es aquella encargada de

proveer interfaces. (Freznel, 2016)

H. RENDIMIENTO DE INTERNET

1. Download speed (velocidad de descarga). Es la velocidad con la que se extraen datos del
servidor. Las conexiones, en su mayoria, estin disefiadas para que se descarguen datos mds rdpidos de los que
se suben. Como por ejemplo el cargar pdginas web o videos en Streaming. Dicha velocidad se mide en

megabits por segundo (Mbps)

2. Upload speed (velocidad de carga o subida). Es la velocidad con la que se envian datos de la
computadora personal hacia otros medios. La carga es necesaria para el envié de archivos grandes a tres de

correos electrénicos, por ejemplo. De igual forma, la misma se mide en megabits por segundo (Mbps)

3. Ping (latencia). Es aquel tiempo de reaccién de la conexién con la que actualmente se
cuenta, es decir, que tan rdpido se obtiene una respuesta luego de haber enviado dicha solicitud. Mientras mds

bajo sea el valor obtenido por el ping quiere decir que se cuenta con una conexién sensible. Excelente para
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aplicaciones donde el tiempo es fundamental, como los videojuegos en linea por ejemplo. El ping se mide en

milisegundos (ms)

4. Ancho de banda. El ancho de banda se refiere a la cantidad de informacién que es posible
enviar a través de una conexién de red en un tiempo determinado. El ancho de banda se mide en bites por

segundo (bps) y sus derivados.

1. PROTOCOLO IEEE ESTANDAR 802.3
El protocolo pretendia estandarizar Ethernet. El mismo define que tipo de cableado se permite
utilizar y cuales son las caracteristicas de la sefial que se transportard. La especificacion de la estandarizacién

menciona que se permite transportar una sefial de 10 Mbps a 500 metros.



V.DISENO EXPERIMENTAL
A. MATERIALES

1. Raspberry Pi. Para la implementacién del trabajo de campo se hizo uso de equipo Hardware.
En esta ocasién se hizo uso de una Raspberry Pi 2. Para su implementacién es posible utilizar equipo ya
mencionado o recientes, tales como Raspberry Pi 3. En el siguiente cuadro se muestran las especificaciones

del equipo utilizado:

Cuadro 2. Especificaciones del equipo utilizado

Modelo de Raspberry Raspberry 2, modelo B
Memoria RAM 1 Gb (Giga bite)
Sistema operativo y version Raspbian Jessie. Version marzo 2017

Adicionalmente se utilizaron artefactos que complementaron el uso de la Raspberry Pi 2. Estos fueron:
1. Cable de poder de 5 volts
2. Cable UTP con conectores para Ethernet

3. Protector plastico

B. IMPLEMENTACION Y CONFIGURACION DEL EQUIPO

1. Herramientas. Hoy en dia existen muchas plataformas que cuentan con distintas
herramientas para poder analizar el desempefio de una red. Para ésta experimentacién se implementd una
méquina que fuese capaz de hacer capturas del desempefio de la red durante determinado tiempo y de esta
manera poder observar con forme el tiempo, las tendencias de la calidad de internet. Luego de ello, para
complementar el estudio se implementd, siempre en la misma maquina, en andlisis de trafico en la red. Esto
con el objetivo de poder asociar la calidad del servicio y poder determinar si se pierden paquetes durante el

trafico diario de la red.
Es por ello que para poder llevar a cabo dicha tarea, se configuraron distintos programas al sistema.

a.  Speedtest-cli. Para principiar, se establecié que la prueba a utilizarse debe poder ser
capaz de medir la velocidad de descarga, velocidad de carga o subida y la latencia. Es por ello que se utiliza la
herramienta speedtest-cli el cual se ejecuta por medio de la terminal del equipo. Dicha herramienta toma los
servidores de la pdgina speedtest.net y la misma para llevar a cabo la funcién, se ejecuta en el lenguaje de
programacién Python. Para su instalacién se ejecutaron en terminal del sistema operativo los siguiente

comandos:

10




20

Para principal se actualiza el equipo en su ultima version:
* sudo raspi-config

* sudo apt-get update

Luego de que el equipo se actualice, se procede a instalar la herramienta que ayudard al estudio del

comportamiento de la red. Se instala Python

* sudo apt-get install python-pip

Se instala la herramienta speedtest-cli con los siguientes comandos
* sudo pip install speedtest-cli

* sudo pip install speedtest-cli —upgrade

Es importante mencionar que dentro del sistema operativo, para que un archivo sea ejecutable, se
debe escribir en terminal el siguiente comando:
* sudo chmod +x /ubicacion_del_archivo/

En esta ocasion se desea que el archivo speedtest_cli.py

De esta manera se obtiene un archivo base el cual es util para poder llevar a cabo la prueba de la
velocidad de descarga, velocidad de carga o subida y latencia. Para rectificar que la herramienta instalada
funciona de la forma que se espera, se utiliza el siguiente comando en la terminal del sistema operativo:

* speedtest-cli

Obteniendo un resultado similar al siguiente:

Figura 16. Resultado de ejecutar en terminal de sistema operativo el comando speedtest-cli

PING: 480.679 ms
DONWLOAD: 0.39 Mbit/s
UPLOAD: 3.26 Mbit/s

Luego de que ya se contaba con la herramienta funcionando correctamente, se decide modificar el
codigo que brinda la herramienta agregdndole credenciales. Esto con el objetivo de poder representar los
resultados en una plataforma en tiempo real, la cual se dard detalle de la misma mds adelante. En la
modificacién del cédigo tnicamente se establecié que los resultados que brindard la prueba fuese breve en
dnicamente brindar tres valores, los cuales fueron la velocidad de descarga, velocidad de carga o subida y la
latencia; dejando a un lado la informacién adicional que brinda la herramienta tales como el proveedor, IP,

visualizacién de la corrida de la prueba, entre otros.
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b. Crontab. Seguido de ello se utiliza una herramienta propia del sistema operativo
Raspbian es cual se denomina “crontab”. La misma es ttil para ejecutar cualquier tipo de programa, tales
como Python y Scripts, a diferentes horas, dias, meses y afios. Con dicha herramienta se configuré la cantidad
de veces que se deseaba realizar una prueba a la red. Para su configuracién se utilizaron los siguientes
comandos:
Para principiar, entramos a la herramienta crontab y la editamos

* sudo crontab —e

De esta manera el usuario decide las caracteristicas de modificacién que de sea ejecutar en

determinado tiempo. El formato que brinda la herramienta est4 de la siguiente forma:

MINUTO HORA DIA MES DIA_DE_LA_SEMANA /UBICACION DEL ARCHIVO A EJECUTAR

Teniendo conocimiento de cémo configurar la herramienta, el trabajo de campo se implementd
ejecutando el programa de prueba de velocidad cada treinta minutos de siete de la mafiana a veintiuna y media
horas de lunes a viernes. Al igual que de siete de la mafiana a trece horas y media de la tarde los dias sdbados.

Cubriendo asi el ciclo estudiantil de la semana. El formato utilizado se estableci6 de la siguiente forma:

*/30 07-21 * * 1-5 /homelpi/test.py
*/30 07-21 * * 6 /home/pi/test.py

En la primera configuracién, da a conocer que cada treinta minutos, de siete a veintiuna horas, todos
los dfas del mes, todos los meses, de lunes a viernes, se ejecutard el programa Python (.py) que se encuentra

ubicado en las carpetas home proseguido de pi.

Con respecto a la segunda configuracion, su secuencia es la misma a la antes ya mencionada con la
dnica diferencia en que se ejecutara el programa de siete a trece horas los dias sdbados. Estableciendo asi una

forma ideal para que el programa fuese automatizado y sacard adelante los resultados.

c.  ThinkSpeak. Finalmente, la plataforma que se utiliz6 para poder representar los
resultados en tiempo real se denomina ThingSpeak. Dicha plataforma brinda la oportunidad de ser utilizada
por medio de ejecuciones de programas, preferiblemente Python. Por medio de cdédigos tnicos y APIs es
posible ir agregando los valores que el usuario desee. Para su configuracién se llevaron a cabo lo siguientes
pasos:

El sitio de internet corresponde al siguiente enlace https://thingspeak.com
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Como nuevo usuario, se crea una cuenta y todo lo correspondiente a dicho tipo de procedimientos.
Lo fundamental es que dentro de las opciones del sitio se encuentra una denominada “API Keys” que como
antes mencionaba eran las claves, por asi llamarlas, que permite poder agregando valores a las graficas que

como usuario se deseen.

Figura 17. Representacion de los codigos para poder escribir sobre plataforma.
I:_‘ ThingSpeak"‘ Channels ~  Apps  Community  Support ~ HowtoBuy  Account~  SignOut

Private View Public View Channel Settings API Keys Data Import / Export

Write API Key Help

API keys enable you to write data to a channel or read data from a private channel. API
keys are auto-generated when you create a new channel.

Key  NBY77TU9HWXBENGQ
API Keys Settings

e Write API Key: Use this key to write data to a channel. If you feel your key has
been compromised, click Generate New Write API Key.

e Read API Keys: Use this key to allow other people to view your private channel
feeds and charts. Click Generate New Read API Key to generate an additional
read key for the channel.

Rea d A P I Keys ® Note: Use this field to enter information about channel read keys. For example,
add notes to keep track of users with access to your channel.
Key QYBJJQYG30Y3YMR9 Create a Channel

POST https://api.thingspeak.com/channels.json
api_key=4AD1CVSNICILQ5V4
Note name=My New Channel

Update a Channel

Delete API Key PUT https://api.thingspeak.com/channels/237220
api_key=4AD1CVSNICOLQ5V4

name=Updated Channel

Clear a Channel

DELETE https://api.thingspeak.com/channels/237220/feeds. json
api_key=4AD1CVSNICILQ5V4

Es por ello que dichos valores son de suma importancia que se conserven de forma segura ya que son

el acceso a los datos.

Para su configuraciéon dentro de la herramienta Python, que es donde la prueba de velocidad fue

montada, se debe es importante contener los valores netos dentro de variables tipo “float”.

Figura 18. Representacién de como escribir en la plataforma ThinkSpeak por medio de la herramienta Python.

key = 'NBY77TUSHWXBENGQ|'
params = urllib.urlencode({ 'fieldl': PING, 'field2': DOWNLOAD, 'field3': UPLOAD, 'key':key })
headers = {"Content-typZZe": "application/x-www—form-urlencoded","Accept": "text/plain"}
conn = httplib.HTTPConnection( "api.thingspeak.com:80")
Iys
conn.reqguest("POST", "/update", params, headers)
response = conn.getresponse( )
rint temp
print response.status, response.reason
data = response.read()
conn.close()

exXcepts

war
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En la siguiente figura se puede observa la configuraciéon que se debe programar para poder obtener
los resultados en la plataforma ThingSpeak. Es importante mencionar que en las variables que se muestran en
la segunda linea de comando (PING, DOWNLOAD, UPLOAD) son aquellas que guardan el valor que se desea
plotear. Con respecto a la configuracién que se ve anexa denominada “field” eso nombre en qué gréfica se
colocard dicho valor. Por ejemplo, en la primera grafica se guardara siempre el valor de la variable PING cada

vez que dicho cédigo se ejecute.

Figura 19. Representacién de como se observan las graficas a utilizar en la plataforma.
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Date Date
ThingSpeak.com ThingSpeak.com
Field 3 Chart [N

Monitoreo de Internet

Upload Speed (Mbit/s)

Date
ThingSpeak.com

En la siguiente figura se muestra cémo se observan las gréficas dentro de la plataforma. Las mismas son

modificables, en el sentido de nombres de ejes, siempre dentro de los ajuste de dicha plataforma.

d. TCPdump. Para complementar las pruebas que se realizaban con la herramienta
speedtest-cli, se implementd también TCPdump. La misma es una herramienta que determina si existe perdida
de paquetes cuando ésta se ejecuta., o dicha en otras palabras analiza el trifico en la red. Cuenta con la
disponibilidad de poder realizar el estudio utilizando la cantidad de paquetes que el usuario desee al igual que
el peso de los mismo. Este utensilio se ejecuta en la terminal del sistema operativo de la Raspberry Pi,

Raspbian. Los comandos que se utilizaron fueron lo siguientes :
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En primer lugar hacemos una bisqueda en linea de aquellos comandos que tengan relacién con
tcpdump para hacer una bisqueda de la herramienta

* sudo apt-cahe search tcpdump
Luego de lo desplegado en pantalla, seleccionamos que instale la herramienta tcpdump

*  sudo apt-get install tcpdump

Y de esta manera ya se cuenta instalado en el equipo. Es por ello que con el fin de adaptar la nueva
herramienta a lo anterior, se decide analizar el trafico de la red, conjunto con la prueba de velocidades, cada
treinta minutos y siempre los mismos tiempos y dias ya antes mencionados. TCPdump tiene la opcién de
poder analizar una cantidad especifica de paquetes, es por ello que como usuario se decide por analizar cien
paquetes con un peso total de 50 (cincuenta) mega bytes (MB) aproximadamente cada uno. Esto se realiza
con el siguiente comando

*  sudo tcpdump -c 100 —s 65532 -w NOMBRE .pcap

En el siguiente comando se obtiene un andlisis de trafico de cien paquetes con un peso total de cien
mega bytes (en una corrida). Los resultados son guardados un archivo denominado NOMBRE, en esta
ocasién. Es importante mencionar que el estudio de dicho archivo son analizados en una herramienta llamada
Wireshark, en la cual en el siguiente punto se brindard informacion sobre ella. Es por ello que el archivo es
guardado en un “.cap” ya que ese es el tipo de archivo que lanza la herramienta tcpdump y la herramienta

Wireshark pide para analizar trafico de paquetes.

Figura 20. Resultado de ejecutar el comando tcpdump para cien paquetes.

J PaCKe -
pieraspberrypi:
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e.  Wireshark. Wireshark es una herramienta titil para poder analizar trifico en una
red. En la misma es posible analizar los datos filtrdndolos segtin el usuario desee. Por ejemplo tinicamente
evaluando un tipo de protocolo de comunicacién. La herramienta brinda informacién importante y de esta
manera complementard el estudio pudiendo detectar si existe perdida de paquetes cuando la prueba de
velocidades brinda valores anormales. Dicha herramienta es posible ejecutarla en sistemas operativos como

Windows, OS, Ubuntu y Linux

Figura 21. Representacién de interfaz gréfico de la herramienta Wireshark.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

coMAN I ERXe AeswTFIEE QRN EEBE% B

Filter: |tcp ¥ | Expression... Clear Save
No. |Time |Source |Destination |Protocol|Length|Info -
5 6.619966 2803:7000:6000:4b1:ba27:eb12607: fBbO: 4008:807: :200e  TCP 86 44756-443 [ACK] Seq=1 Ack=1 Win=3594 Len=0 TSval=148288 TSecr:m

7 7.099930 2803:7000:6000:4b1:ba27:eb12607: f8bO:4008:807::200e TCP 86 44760-443 [ACK] Seq=1 Ack=1 Win=3810 Len=@ TSval=148336 TSecr=

11 8.699948 2803:7000:6000:4b1:ba27:eb12607: f8bO:4008:807::200e TCP 86 44772-443 [ACK] Seq=1 Ack=1 Win=715 Len=0 TSval=148496 TSecr=2

15 16, 299954 2803: 7000: 6000: 4b1:ba27:ebi2607: 8b0: 4008:807: : 200  TCP 86 44746-443 [ACK] Seq=1 Ack=1 Win=790 Len= TSval=148656 TSecr=2
[ 1610335359 2607:78b0:4008:807.:200e _2803:7000:6000:4b1:ba27 ebiTCP 86 [TCP ACKed unseen segment] 44344746 [ACK] Seg=1 Ack=2 Win=267

17 12.232230 2607: 18b0: 400 C10::5b 2803 :7000:6000: 4b1:ba27:ebiTLSVL, 2 141 Application Data

18 12.232234  2607:f8bO:406c:c10::5b  2803:7600:6080:4b1:ba27:ebiTCP 86 443-37942 [FIN, ACK] Seq=56 Ack=1 Win=871 Len=0 TSval=26856137

1912234118 2803:7080:6000:4b1:ba27:eb12607: fBbO:408c c16::5b  TCP 86 37942443 [FIN, ACK] Seq=1 Ack=57 Win=828 Len=0 TSval=148845 T

26 12.362697 2607:18b0:400C C10::5b  2803:7600:6080: 4b1:ba27:ebiTCP 86 443-37942 [ACK] Seq=57 Ack=2 Win=871 Len=0 TSval=2685613861 TS

21 15, 739960 28031 7000:6000: 4b1:ba27: eb12803:CBOO:0:28: : e TCP 86 53088-80 [ACK] Seq=1 Ack=1 Win=763 Len=0 TSval=149200 TSecr=41

32 28.860030 2803:7000:6000:4b1:ba27:eb12607: fBhO:4008:807: ;2003 TCP 86 5881280 [ACK] Seg=1 Ack=1 Win=2376 Len=0 TSval=150512 TSecr=4
37 30.780015 2803:7000:6000:4b1:ba27:eb12607: f8hO: 4008:807::200e  TCP 86 36890-80 [ACK] Seg=1 Ack=1 Win=526 Len=@ TSval=150704 TSecr=37y
«E ] ) >

D Frame 3: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)

D Ethernet II, Src: Raspberr_56:12:94 (b8:27:eb:56:12:94), Dst: Technico_62:11:de (fc:52:8d:62:11:de)

D Internet Protocol Version 6, Src: 2803:7000:6000:4b1:ba27:ebff:fe56:1294 (2803:7000:6000:4b1:ba27:ebff:fe56:1294), Dst: 2607:f8b0O:4008:807::200e (2607:f8b0O:4
D Transmission Control Protocol, Src Port: 44774 (44774), Dst Port: 443 (443), Seq: 1, Ack: 1, Len: ©

«E : ) ) >
©000 fc 52 8d 62 11 de b8 27 eb 56 12 94 86 dd 60 09 .R.b...' .V....' - a
©010 65 07 B0 20 ©6 40 28 63 76 OO 60 00 64 bl ba 27 e.. .@(. p. ' m
©020 eb ff fe 56 12 94 26 67 f8 bO 40 08 68 67 0O 00 SV & LB

©030 00 00 00 A6 20 Oe ae e6 ©1 bb bf 7d la f2 9c b8 ... ... ...} b
©040 B8O 37 80 10 ©3 f9 3a c3 60 @O ©1 01 OB Ga 60 ©2 . 7....:. .... v
O #7[File: "/Users/raulcifuentes/D... { Packets: 250 - Displaved: 130 (52.0%) - Load time: 0:00.003 IProfile: Default

En la siguiente figura se muestra el andlisis del trfico de datos .

f.  Dropbox para Raspbian. Para finalizar, se desea tener acceso a todos los archivos
que TCPdump arroja. Y por cuestiones de ingenieriles se decide instalar la herramienta Dropbox especial para
Rasbpian. En esta ocasién, de nuevo contando ya con una cuenta en dicha plataforma, se crea un API para
poder tener acceso desde el equipo Raspberry y asi guardar toda la informacién. Para su configuracién e
instalacién se ejecutaron en terminal del sistema operativo los siguiente comandos:

Se instala el “curl” mds reciente al equipo

*  sudo apt-get install curl

Luego, tomando la herramienta Dropbox-Uploader del usuario Andrea Fabrizi, se instala la
herramienta Dropbox

*  git clone https://github.com/andreafabrizi/Dropbox-Uploader/
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Se procede a hacer ejecutable el archivo que pondra los archivos en la plataforma
* cd /home/pi/Dropbox-Uploader/
* chmod +x dropbox_uploader.sh

*  ./dropbox_uploader.sh

Luego del dltimo comando, luego de haber creado una carpeta API, es donde la herramienta pide un
cddigo especial para poder enlazar los archivos que se van a mandar. Muy similar a la forma de trabajar de
ThingSpeak. En esta ocasion, es donde se busca guardar de forma segura el cdigo que brinda la seccién

“App key” el cual dard acceso total a dicha carpeta.

Figura 22. Representacion de una carpeta API en Dropbox

APIV2 Settings Branding Analytics
My apps
API Explorer
Status Development Apply for production
Documentation
HTTP
NET Development users Only you Enable additional users
Java
Javascript Permission type Full Dropbox
Python
Swift
App key fy75xuly8qg22opc
Objective-C
App secret Show
Community SDKs
References
OAuth 2 Redirect URIs

Authentication types
Branding guide hae
Content hash
Allow implicit grant
Data ingress guide
Developer guide Allow
OAuth guide
Generated access token
v2 migration guide

Webhooks Generate

Finalmente, para poder subir los archivos que el usuario desee, se debe ejecutar en terminal del
sistema operativo el siguiente comando:

* /dropbox_uploader.sh /ubicacion_del_archivo ubicacion_del_archivo
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Si todo lo anterior se realiza correctamente, se debiera de tener un resultado como el que muestra la
siguiente figura:

Figura 23. Resultado de subir un archivo con éxito a la nube Dropbox.

pi@raspberrypi dropbox_uploader.sh upload prueba_dropbox
txt prueba_dropbox. txt
Uploading "/home/pi/Dropbox-Uploader/prueba_dropbox.txt" to "/prueba_dropbox

txt" DONE

pi@raspberrypi i

Es importante mencionar que para poder subir a la plataforma Dropbox cualquier tipo de documento,
el archivo “dropbox_uploader.sh” se debe encontrar en la carpeta de los documentos que se deseen colocar en
la plataforma. Dicho archivo lo genera el programa que con anterioridad se configuré 6 en todo caso se
encuentra dentro de la carpeta Dropbox-Uploader. Es posible copiar el archivo en cualquier portafolio del
computador siempre y cuando se mantenga el archivo dentro de su carpeta original. De esta manera el

comando debe funcionar con normalidad y el mensaje debe ser siempre el mostrado en la Fig 23.



VI. RESULTADOS

El equipo fue instalado en el laboratorio J206 de la Universidad. Dicho laboratorio es de uso comiin

para estudiantes donde también son impartidos cursos de distintos departamento de ingenieria. El equipo

inicia sus pruebas el dia martes 28 de febrero de 2017 para finalizar el 20 de mayo de 2017. Los resultados

semana a semana fueron los siguientes:

A. SEMANA 1

Figura 24. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 28/2/17 a 4/3/17
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Velocidad de Carga (Mbit/s)

Semana 6/3/17a11/3/17

====Velocidad de Descarga (Mbit/s)

Latencia (ms)
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Figura 25. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 6/3/17 a 11/3/17
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Figura 26. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 13/3/17 a 18/3/17
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D. SEMANA 4

Figura 27. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 20/3/17 a 25/3/17
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E. SEMANA5

Figura 28. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 27/3/17 a 1/4/17

Semana 27/3/17a1/4/17

Velocidad de Carga (Mbit/s)

====Velocidad de Descarga (Mbit/s)

Latencia (ms)

600

500
400

300
200

100

szoget
LZ:0€:0T
LZ:0€:8

6C:0€'T¢
9z:0€'61
8Z:0€:LT
87:00:ST
8C:00:€T
8Z:00°TT
8¢:00:6

L2:00:L

8¢2:00:0¢
0€:00:81
€€:00:91
1€:00:71
82:00°CT
¢€-00:0T
6¢:00:8

62:00:T¢
62:00-61
6C:00:LT
1€:00:G9T
0€:00:€T
LZ:0€:0T
LE0E8

8¢C:0¢'1¢
LZ:0€61
67:0€:LT
62:00:91
62:00:%1
7€:00:CT
T1€:00:0T
8¢:00:8

62:00:T¢
LZ:00°61
6C:00:LT




31
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Figura 29. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 3/4/17 a 8/4/17
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Figura 30. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 3/4/17 a 8/4/17
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Figura 31. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 17/4/17 a 22/4/17
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I. SEMANA 9
Figura 32. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 3/4/17 a 8/4/17
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Figura 33. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 1/5/17 a 6/5/17
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Figura 34. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 8/5/17 a 13/5/17

€€:00:CT

¥€:00:02
LT0ELT

€€:00:9T
1€:0€¢t
0€:00:01
0€:00:L

87:0¢'61
€€-00:LT
8Z:0€¥T
1€:00:CT
62:0€'6

8¢7:00:4

ce0e6l

7€:00:LT

9Z:0¢¥1
0€:00:¢t
1€:0€'6
LTT0L
6C:0¢'61
SE00:LT
TE0ETT
¥€:00:CT
7E:0€6
T1:T0:L
9z:0€'61
8C:00:LT
1€:0€%1
SE:00:CT
T1€:0€'6
87:00:4L




34

L. SEMANA 12
Figura 35. Resultados de latencia, velocidad de descarga y velocidad de carga de las fechas 15/5/17 a 20/5/17
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M. Resultados de TCPdump con ayuda de la herramienta Wireshark
Figura 36. Resultados de evaluar un andlisis de paquetes TCPdump.
No. ’ Time ‘ Source Destination ‘ Protocol‘ Length‘ Identification‘ Info
18 6.762448 192.168.4.251 72.21.91.81 TP 74 Bra3fe (41974) 43356.80 [SYN] Seq=d Win=2928 Len=8 N5S=1466 SACK_PER

[TCP Retransm ion] 43356-80 [

19 1.762462 72.21.92.82 192.168.4.251 TCP 74 Bx6457 (25687) BO-43356 [SYN, ACK] Seq=@ Ack=1 Win=14480 Len=0 M35=14
20 1.762582 192.168.4.251 72.21.92.82 TCP 66 Bxa3fd (41976) 43356-86 [ACK] Seq=1 Ack=1 Win=29248 Len=8 TSval=46846
21 1.763836 192.168.4.251 72.21.92.82 HTTP 316 Gxa3fy (41977) GET /speedtest-config.php?x=1491338662491. HTTP/1.1
22 1.763575 72.21.92.82 192.168.4.251 TCP 66 Bx066a (16) §6-43356 [ACK] Seg=1 Ack=251 Win=15872 Len=@ TSval=221
18 2.920753 72.21.92.82 192.168.4.251 TCP 1514 Gx6612 (18) [TCP segment of a reassembled PDU]

(

41978) 43356-80 [ACK] Seq=251 Ack=1449 Win=32128 Len=6 TSval=
(] 1 1 aptured] [TCP
31 2.921826 192.168.4.251 72.21.92.82 TCP 78 Bxa3fb (41979) [TCP Window Update] 43356-88 [ACK] Seq=251 Ack=1449 Wi

29 2.926852 192.168.4.251 72.21.92.82 TCP 66 Braifa

32 2.921735 72.21.92.82 192.168.4.251 TCP 1659 Gx6614 (26) [TCP segment of a reassembled PDU]

33 1.922666 192.168.4.251 72.21.92.82 TCP 78 Gxa3fc (41986) [TCP Window Update] 43356-86 [ACK] Seq=251 Ack=1448 Wi
.21 f-Order] [TCF

35 2.922416 192 .168.4.251 72.21.92.82 TCP 78 Gxa3fd (41981) 43356-80 [ACK] Seq=251 Ack=1461 Win=37888 Len=R TSval=

3 121 ) [TCP Retransmission]

372.90727 192.168.4.251 72.21.92.82 TCP 66 Gxaife (41982) 43356-80 [ACK] Seq=251 Ack=5351 Win=48832 Len=0 TSval=

[TCP Spuric Retran
[TCP Duy
46 2.927282 192.168.4.251 72.21.92.82 TCP 66 BxadB6 (41984) 43356-86 [FIN, ACK] Seq=251 Ack=5351 Win=48832 Len=6 T
45 1.944065 192 .168.4.251 72.21.92.82 TCP 74 Bx36F1 (12529) 43358-80 [SYN] Seq=0 Win=29286 Len=0 MS5=1468 SACK_PER
[TCP Retransm ion] 4
47 3.132304 72.21.92.82 192.168.4.251 TCP 66 Bxedd7 (66759) BB-43356 [ACK] Seq=5351 Ack=252 Win=15872 Len=08 TSval=
I [TCP Retransm ion] 4
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Figura 37. Resultados de evaluar un andlisis de paquetes TCPdump.

No. ‘Time |Source Destination |Protocol|Length‘ldentification Info
9 6.647836 72.21.92.82 192.168.4.251 TCp 74 GxfB3a (61498) B86-41566 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MS5=14
16 6.647955 192 .168.4.251 72.21.92.82 TCP 66 Ox5f3d (24381) 41586-86 [ACK] Seq=1 Ack=1 Win=29248 Len=8 TSval=84422
11 6.648368 192.168.4.251 72.21.92.82 HTTR 316 Bx5f3e (24382) GET /speedtest-config.php?x=1492178462775. HTTP/1.1
12 6.048937 71.21.92.82 192 168 .4.251 TCP 66 Bxe833 (59443) BB-41508 [ACK] Seg=1 Ack=251 Win=15872 Len=8 TSval=572
13 6.386063 72.21.92.82 192.168.4.251 Tcp 1514 Gxe834 (59444)  [TCP segment of a reassembled PDU]
14 6.386229 192 .168.4.251 72.21.92.82 TCP 66 Bx5f3f (24383) 41568-B6 [ACK] Seq=251 Ack=1443 Win=32128 Len=8 TSval=
15 6.380487 72.21.92.82 192.168.4.251 TCp 1514 BxeB35 (59445) [TCP segment of a reassembled PDU]
16 6.3806496 72.21.92.82 192 168 .4.251 TCP 98 Bxed36 (59446) [TCP segment of a reassembled PDU]
17 6.380491 71.21.92.82 197 168 .4.251 TCP 1514 BxeB37 (59447) [TCP segment of a reassembled PDU]
18 6.3806497 72.21.92.82 192 168 .4.251 HTTR /XML 1188 GxeB38 (59448) HTTP/1.1 266 OK
19 6.380636 192 .168.4.251 72.21.92.82 TCP 66 Ox5f40 (24384) 41586-88 [ACK] Seq=251 Ack=2897 Win=35868 Len=8 TSval=
20 06.380737 192.168.4.251 72.21.92.82 Tce 66 Bx5f4l (24385) 41506-80 [ACK] Seq=251 Ack=2921 Win=350608 Len=8 TSval=
21 0.380865 192 .168.4.251 72.21.92.82 TCP 66 Bx5f42 (24386) 41508-B@ [ACK] Seq=251 Ack=4363 Win=37888 Len=0 TSval=
22 0.385418 192.168.4.251 72.21.92.82 Tce 66 Bx5f43 (24387) 41506-80 [FIN, ACK] Seq=251 Ack=5492 Win=40832 Len=0 T
13 3.386094 71.21.92.82 192 168 .4.251 TCP 66 Bxe839 (59449) 8041580 [ACK] Seq=5492 Ack=252 Win=15872 Len=8 TSval=
28 0.402969 192.168.4.251 72.21.92.82 Tcp 74 Gxd6cc (18124)  41562-88 [SYN] Seq=@ Win=29288 Len=0 M55=1460 SACK_PER



VII. DISCUSION DE RESULTADOS

La herramienta principal que se implement6 para realizar el trabajo de campo, speed-cli, utiliza los
servidores de speedtest.net. Herramienta la cual es ttil para pode determinar las velocidades principales
dentro de una red como por ejemplo latencia, velocidad de descarga y velocidad de carga. Una de las
caracteristicas principales de dicha herramienta es el servidor que se utiliz6. El servidor se establecié como
aquel que mejor resultados brinde, tal como la herramienta lo hace por defecto. Esto con el objetivo de que la
salida, la cual es la que el usuario experimenta, fuese siempre la lectura de los resultados. Una de las razones
principales por la cual no se establecid siempre un mismo servidor es que dentro de la estructura de la
Universidad, se cuentan con tres distintos proveedores, por lo que en la salida se iba a obtener el que mejores
servicio proveyera a dicha hora. Es por ello que establecer siempre un servidor especifico no iba a poder

resaltar el valor real, ya que el usuario iba a estar experimentado un servicio distinto.

La relacién que existe entre la latencia y las velocidades de descarga y carga son inversamente
proporcional. Este tipo de resultados se pueden observar en las Figuras 25 a 35. Tomando como ejemplo la
Figura 27, se puede observar claramente cuando existe un pico muy elevado por parte del resultado de la
latencia, las velocidades tienen a bajar de manera significativa. El mismo caso ocurre cuando la misma
latencia logra obtener valores muy cercanos a cero, las velocidades se elevan hasta donde el servicio lo
permita. Esto se debe a que un resultado muy bajo en la latencia representa que un envid de paquete desde
servidor local, por lo general de 32 bytes dicho paquete, es recibido de forma correcta del servidor de destino
en un tiempo muy corto. Es por ello que mientras menor sea dicho tiempo, la transferencia de datos serd mds
rdpido. Con respecto a las velocidades, la de descarga, como su nombre lo indica, es descargar un archivo del
servidor y poder denominar la velocidad que tarda en hacerlo. Lo mismo ocurre con el archivo de carga,
dnicamente que su diferencia es qué tanto tarda en subir un archivo desde el servidor local al servidor de
destino. Es por ello que un resultado muy elevado en la latencia, dificulta el envié de paquetes y por tanto
también sus velocidades son afectadas, haciendo que la experiencia de un usuario en la red no sea
satisfactoria. Una prueba de speedtest tiene un peso aproximado de 100 Mega Bytes (MB) por cada una. Esto

se puede observar en los anexos.

Analizando los resultados que se obtuvieron semana a semana Fig 24 a 32, se encontré que existe
una irregularidad clara. Es por ello que debido a su falta de constancia, se puede concluir que la calidad del
servicio de internet que se otorga dentro de los laboratorios J 201 y J 202 cuenta con oportunidades de
optimizacién. Es importante mencionar que las mayores bajas se presencian en los horarios de la tarde y de la

noche.

A
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Analizando los resultados, una de las causas principales del por qué el desempefio de la red se reduce
considerablemente, es debido a la sobrecarga de usuarios que se conectan a la red durante ciertas horas. Por
ejemplo, se puede observar cdmo en la Figura 30 que el desempefio de la red fue muy estable. Esto es a que
dentro de dicha semana la afluencia de estudiantes era muy poca debido al asueto de semana santa. De esta
manera se puede concluir que el equipo que la Universidad utiliza, si cumple con los resultados esperados. Es

aqui donde se detecta que el problema es por congestion.

Para poder optimizar un caso de congestién, una oportunidad de mejora es regulando el flujo de
internet en las horas pico para que el servicio se mantenga y enfoque el uso de la redo para todos aquellos
sitios que tengan usos académicos. Su implementacién seria a nivel software. De esta manera se lograrfa
evitar la demanda innecesaria de la red. De igual forma con lo que corresponde a videos, el poder reducir la su
calidad (streaming) harfa que disminuyera el trafico dentro de la red, empezando a optimizar recursos y a
estabilizar el rendimiento de la misma. Por otra parte, el poder ampliar los enlaces de la red serfa otra

oportunidad de optimizacion.

Observando el calendario que se brind6 por parte del laboratorio acerca de los cursos que son
impartidos dentro de la misma, coincide claramente en que las horas pico van de la mano con la alta demanda
de usuarios. Eso es observable en la Figuras 25, 26, 27, 28, 29, 31, 32, 33, 34 y 35 en donde sus picos son
dentro de las 14 y 16 horas.

Dentro de los datos recopilados semana a semana, se busca encontrar patrones donde el servicio sea
muy inestable. Esto con el objetivo de poder afiadir una herramienta a la prueba de campo que indique una
razén mds profunda de dicha inestabilidad. Es por ello que se implementa el uso de TCPdump para que de
esta manera al observar las bajas muy pronunciadas, sea la herramienta que indique si dicho rendimiento es
debido a perdida de paquetes o alguna otra anomalia. Es por ello que con el uso de la herramienta Wireshark,
se analizan los resultados que despliega TCPdump, que se basan en distintas corridas. Se analizaron dos
capturas de TCPdump donde el desempefio de las velocidades fuese muy baja. Es aqui donde se determina
que existe perdida de paquetes, siendo un sinénimo de que la red se encuentra congestionada, justo como se
muestra en la Figura 36. En dicha figura, lo que interesa en la seccién de informacién (Info) es que despliega
muchos mensajes (banderas) donde ocurrieron retransmisiones y perdida de la secuencia TCP. Todo lo
contrario al evaluar una corrida cuando el servicio cuenta con resultados regulares en sus velocidades.
Justamente como se puede observar en la Figura 37. En dicha figura se puede observar en la seccién de

informacién (Info) no se cuenta con ningtin mensaje o bandera de que existiera algin tipo de problema.

Es posible observar dentro de las Figuras 25 a 32 que el servicio de velocidad de descarga no supera
los 50 Mbit/s. Por el otro lado, el servicio de la velocidad de carga no supera los 35Mbit/s. Dentro de los

servicios de red, es comiin notar que se cuente con mayores velocidades en lo que respecta la descarga a
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comparacién de la carga. Esto se debe a que el usuario, en la mayorfa de sus ocasiones, suele navegar en sitios
donde su mayor uso es la descarga. Es por ello que se busca que el servicio de descarga sea mayor que al de
carga. En caso se deseé que ambas velocidades sean las misma, es el proveedor quien brinda dicho servicio
por aparte. Es por ello que por tanto, el servicio que se brinda en la casa de estudios es de una velocidad de

descarga de 50 Mbits/s y una velocidad de carga de 35 Mbit/s.

A partir de las dltimas semanas, la cuales corresponden las fechas de 1/5/17 a 20/5/17, se not6 que el
servicio de velocidad y velocidad de carga tuvo una méxima distinta a comparacién de las semanas anteriores.
Es por ello que se puede a partir de las Figuras 33 a 35, el servicio no supera los 65Mbits/s de velocidad de
descarga y 40Mbits/s de velocidad de carga. Sin embargo, a pesar de que la velocidad se aumentd, el servicio
dentro de los laboratorios J 201 y J 202 siguen siendo pobres. Esto se debe a que se sigue teniendo un servicio
sumamente inestable y la latencia es muy alta, lo cual hace que a pesar de que las velocidades mejoraron, la

experiencia no es totalmente satisfactoria.



VIII. CONCLUSIONES

La herramienta utilizada es capaz de realizar mediciones importantes de la red. Tales como latencia,
velocidad de descarga y velocidad de carga brindando asi un amplio conocimiento del servicio aldmbrico que

se brinda en la Universidad del Valle de Guatemala en el campus central en los laboratorios J 201 y J 202.

La herramienta TCPdump conjunto a la herramienta Wireshark es capaz de determinar si dentro de

las corridas existen pérdidas de paquetes o retransmisiones

El resultado de la latencia es inversamente proporcional a las velocidades de descarga y carga. Lo
cual indica que mientras el resultado de la latencia sea baja, la experiencia del servicio serd mejor. El efecto

de una alta latencia hace que el tiempo de espera para navegar en la red sea muy grande.

La Universidad cumple con buenas pricticas cuando implementa la red aldmbrica a los laboratorios J

201 y J 202 al no existir ausencia del servicio a ninguna hora.

Al analizar los resultados, se encontré que el rendimiento de la calidad de internet es inconstante.
Los dias miércoles y viernes es cuando se presentan las mayores bajas especificamente en las jornadas
vespertinas y nocturnas. Por tanto la calidad de internet que se brinda en los laboratorios J 201 y J 202 cuenta

con oportunidades de optimizacion.

La numerosa cantidad de estudiantes que utilizan los laboratorios J 201 y J 202 es la causa principal

de un servicio inestable.

El equipo que se utiliza dentro de las instalaciones de los laboratorios J 201 y J 202 si cumplen con
brindar los resultados esperados y garantiza el servicio de internet a todos los equipos. Esto se puede observar
en la Figura 30. Es por ello que el problema principal es la congestién. Por tanto si es posible la optimizacién

de la red aldmbrica en la capa de aplicacion.
Dentro de las oportunidades de optimizacién se encuentra el implementar software que regule y

excluya todos aquellos sitios cuyos fines no sean estudiantiles al igual que ampliar los enlaces de red,

aportaria a que el servicio sea menos inestable brindando una mejor experiencia para el usuario.

20



40

Con los resultados descubiertos, se aporta a la Universidad informacién importante para que pueda
llevarse a cabo oportunidades de optimizacién desde la capa de aplicacién (modelo OSI). Es decir, existen
otros tipos de optimizacidn, pero el alcance del trabajo de campo se limita debido a que un departamento se

encarga de la topologia y estructura de la red.



IX. RECOMENDACIONES

Contar con una herramienta adicional a la implementada, speedtest-cli, para poder corroborar valores
y siempre continuar con la herramienta de ThnigSpeak para que se tengan todos los resultados graficindose

en tiempo real.

Implementar una herramienta que evalte el rendimiento de video (Streaming) para poder contar con

ain mas informacion sobre el servicio de internet.

Se recomienda realizar las mismas pruebas en al menos una salida mds de servicio internet, para que
de esta manera se pueda comprar si los laboratorios brindan la misma experiencia. De la misma forma, se
recomienda poder evaluar el servicio de Internet en departamentos de ingenieria y ciencias sociales de la

Universidad.

Se recomienda realizar las pruebas en lapsos de cada 10 minutos para que se pueda contar con un

analisis mas detallado del estado de la red.

Para mantener un servicio estable se recomienda ampliar los enlaces de la red, para que de esta
manera la experiencia del usuario siempre sea buena. De igual forma, es recomendable la regulacién del flujo
de internet para aquellos dias y horas donde el servicio decrece considerablemente. Por ejemplo, reducir el

uso de pdginas innecesarias dentro de los laboratorios.

Se recomienda a la Universidad, analizar las estructuras de la red que comunican las salidas de

internet, para determinar si existen oportunidades de optimizacién a ese nivel.
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XI. GLOSARIO

Calidad de internet: Rendimiento de una red de internet. Es posible determinarla haciendo pruebas de
velocidades de cargas y descargas al igual que latencia. Se complementa analizando si existen perdidas de

paquetes cuando se navega por la red.

Corridas: Se refiere a ejecutar un programa, en este caso, ejecutar el programa TCPdump cuya finalidad es

hacer captura de paquetes.

Hardware: Se refiere a todo aquellos elementos fisicos que forman parte de una computadora o sistema

electronico.

Router : Dispositivo de red que permite la transferencia paquetes entre redes independientes.

Software: Se refiere a todo aquel conjunto de programas que le permiten a una computadora realizar tareas

determinadas.

Streaming : La calidad que el usuario logra apreciar en un video que se encuentra en la red. Uso de Youtube,

por ejemplo.
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XII. ANEXOS

A. DEMOSTRACION DEL PESO DE UNA PRUEBA
En las siguientes figuras se hace una demostracion del antes y el después luego de realizar una
prueba. Es aqui donde se demuestra que una prueba tiene un peso no mayor a 100 MB. En esta ocasion se

hizo uso de un dispositivo Apple para la demostracién.

s O

. Speedtest 0
151 MB
B. DEMOSTRACION DE LA INTERFAZ THINGSPEAK DURANTE CUATRO SEMANAS

En la siguiente figura se muestra cdmo luce la interfaz durante cuatro semanas de recopilacién de

informacion.
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