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Resumen

En la actualidad, las tecnologias tradicionales han mostrado limitaciones en la proteccién contra
ataques cibernéticos. Aunque los antivirus pueden reconocer patrones o caracteristicas para identi-
ficar y detectar amenazas, estos se han vuelto insuficientes frente a los nuevos vectores de ataque
que explotan sesgos cognitivos o vulnerabilidades de los usuarios. En respuesta a esta necesidad, se
ha desarrollado un asistente virtual con la capacidad de proporcionar educacién en ciberseguridad,
cuyo objetivo principal es que los usuarios puedan identificar cuando estan expuestos a un posible
ataque. Para ofrecer un acompanamiento mas efectivo, se cre6 un modelo de deteccién de dominios
maliciosos que logra clasificar correctamente un dominio en un 70 % de las ocasiones. Finalmente, se
ha demostrado que, al utilizar un asistente virtual y recibir notificaciones sobre el tipo de ataque al
que se podria estar expuesto al acceder a un dominio malicioso, la probabilidad de que una persona
se proteja exitosamente aumenta en un 50 %. Estos resultados resaltan la importancia de adoptar
enfoques proactivos y educativos para mejorar la conciencia y la seguridad cibernética de los usuarios
en el entorno digital.
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Abstract

Currently, traditional technologies have fallen behind in providing adequate protection against
cyberattacks. Although antivirus software can identify and detect viruses by recognizing specific
patterns, it has become insufficient against modern attacks that exploit cognitive biases and user
vulnerabilities. In response to this need, a virtual assistant capable of providing cybersecurity educa-
tion was developed. Its objective is to enable users to identify potential exposure to cyberattacks. To
provide more effective guidance, a malicious domain detection model was created, achieving a correct
classification rate of 70 %. Ultimately, it was demonstrated that using a virtual assistant and recei-
ving notifications regarding the specific type of potential attack when accessing a malicious domain
increases the probability of successful protection by 50 %. These results highlight the importance of
adopting proactive and educational approaches to enhance user awareness and cybersecurity in the
digital environment.



CAPITULO 1

Introduccién

Un antivirus esta disenado especificamente para examinar y eliminar cualquier software malicioso
detectado en un dispositivo electrénico [1]. Sin embargo, la mayoria de los antivirus actuales, aunque
ofrecen una versién gratuita, no proporcionan todos los beneficios de la version de pago; por ejemplo,
ofrecen un escaneo, pero este se basa unicamente en firmas. En la actualidad, con los avances
tecnoldgicos, depender exclusivamente del hash de un virus, que puede modificarse con cualquier
cambio insignificante como un punto, ya resulta obsoleto para la vasta industria de malware.

En el ambito de la ciberseguridad, la estrategia actual de los antivirus ya no es suficiente para
educar a los usuarios y ensenarles a ser més precavidos. Con el crecimiento de la inteligencia artificial
y la popularizacion de ChatGPT, el apoyo a los usuarios en diversas areas se ha vuelto una realidad,
v la educacioén en ciberseguridad no es una excepcién. Es por ello que el asistente virtual propuesto a
continuaciéon busca centrarse en el usuario, brinddndole educacién mientras le ofrece opciones sobre
como mantenerse seguro al navegar en la web.



CAPITULO 2

Justificacién

Durante y después de los afios de pandemia, no sorprende el aumento de los ciberataques, dada
la creciente dependencia de la poblacion en el uso de dispositivos tecnolégicos. Segin un informe
de estadisticas de ciberseguridad, se registré un incremento del 300 % en los ataques cibernéticos
desde el inicio del COVID-19. La mayoria de estos ataques han tenido lugar a través de dispositivos
moviles, constituyendo un 70 % de los fraudes |[2].

En Guatemala, desde el anio 2021, ha habido un notable aumento en los ataques de phishing diri-
gidos a instituciones bancarias. Esto es preocupante debido a que, segiin datos de seguridad, el 50 %
de las brechas de seguridad se atribuyen a phishing o a ingenieria social |2]. Un ejemplo destacado
es el Banco Industrial, que, ante la creciente cantidad de ataques dirigidos a sus usuarios, emitio
constantes advertencias para que no compartieran informacién bancaria a través de enlaces recibi-
dos por correo electronico. Ademaés, implementaron una campafa informativa para concientizar a los
usuarios sobre posibles ataques, ofreciendo en su sitio web informaciéon detallada sobre diversos tipos
de ciberataques y consejos para protegerse. Los ataques llegaron al extremo de generar resultados
fraudulentos al buscar Banco Industrial en navegadores web, direccionando a paginas maliciosas que
buscaban obtener informacion confidencial de los usuarios.

En la actualidad, la tecnologia evoluciona de manera constante y aporta mejoras significativas
a la calidad de vida humana. No obstante, estos avances conllevan riesgos que los usuarios suelen
pasar por alto. Es por ello que se desarrollaron los antivirus como una solucién ante los peligros en
linea.

A pesar de que los antivirus ofrecen una soluciéon para prevenir que los usuarios sean victimas
de ataques, la mayoria de ellos tiende a bloquear la instalaciéon o el acceso a un sitio web por
completo. Esto a menudo lleva a que los usuarios desactiven o incluso desinstalen la aplicacion.
En general, esta suele ser una solucién correctiva, ya que una vez que el usuario decide instalar
una aplicaciéon o explorar un sitio sospechoso, el antivirus bloquea la accién sin proporcionar un
acompanamiento informativo. Simplemente informa al usuario que se ha bloqueado una amenaza,
sin ofrecer orientacion sobre los riesgos a los que estuvo expuesto y cémo podria haberlos prevenido.

Como respuesta a esta necesidad, se pretende desarrollar un asistente virtual disenado para



ofrecer un acompanamiento en ciberseguridad al usuario. Este asistente tendra la funcién de propor-
cionar orientaciéon sobre como mantenerse seguro y protegerse ante la amplia variedad de ataques
cibernéticos mientras navega en linea.



CAPITULO 3

Objetivos

3.1. Objetivo general

Evaluar el incremento de la probabilidad de que un usuario se proteja ante un ataque cibernético
al proporcionarle detalles sobre el tipo de malware utilizado por un dominio malicioso.

3.2. Objetivos especificos

= Disenar un asistente de seguridad basado en large language models que permita educar a
los usuarios acerca de los diversos tipos de ataques cibernéticos y las medidas de proteccién
recomendadas cuando se encuentran expuestos a una amenaza.

» Especializar un modelo de large language models en ciberseguridad mediante fine tuning.

= Desarrollar un modelo de deteccion de dominios maliciosos mediante redes neuronales y ca-
racteristicas léxicas y estadisticas de los dominios.



cAPITULO 4

Alcance

El proyecto tiene como objetivo principal crear una herramienta tecnolégica innovadora que
proporcione asistencia virtual a los usuarios durante sus interacciones en la web, enfocandose especi-
ficamente en la navegacion segura. El enfoque se centrara en educar a los usuarios sobre definiciones
de tipos de ataque y recomendaciones de proteccion, destacando préacticas seguras y alertando sobre
posibles riesgos de seguridad.

El alcance del proyecto incluira el desarrollo de un modelo de clasificacion de dominios capaz
de analizar la seguridad de los sitios web, identificando posibles amenazas como malware, phishing
o ransomware. Es importante destacar que, aunque el asistente virtual brindaré orientacién sobre
la seguridad en general, no se abordara la creaciéon de un modelo avanzado para la detecciéon de
aplicaciones maliciosas. La implementacion de esta funcionalidad quedaré fuera del alcance de este
proyecto, centrdndose en cambio en otras medidas y consejos para prevenir a los usuarios sobre
posibles ataques durante la navegacién en linea.

Es importante destacar que el alcance del proyecto se limita a la creacién del asistente virtual y su
integracién en navegadores web o dispositivos especificos, excluyendo el desarrollo de una aplicaciéon
independiente. A pesar de esta limitacion, se buscaré garantizar la compatibilidad y accesibilidad
del asistente en una variedad de entornos tecnolégicos para maximizar su utilidad.



CAPITULO B

Marco tedrico

5.1. Asistente virtual

Un asistente virtual (VA, por sus siglas en inglés) es una herramienta de software capaz de
comprender las necesidades de sus usuarios (expresadas mediante texto o voz) y, como resultado,
generar una respuesta en lenguaje natural. Los términos chatbot y asistente virtual suelen usarse
de manera intercambiable, y es que un chatbot es una herramienta que reconoce patrones en las
consultas de sus usuarios para generar una respuesta. Por lo que los chatbots llegan a considerarse
asistentes virtuales en el momento en que utilizan inteligencia artificial, tanto para reconocer las
necesidades de sus usuarios como para generar la respuesta [3].

Los inicios de los chatbots radican alrededor de 1960, cuando el Instituto de Tecnologia de
Massachusetts desarroll6 a Eliza, el primer chatbot mediante técnicas de natural language processing
con el objeto de demostrar que “la relacion humano-computador es esencialmente superficial” [4].

5.1.1. ;Coémo funciona?

Un asistente virtual es un conjunto de médulos que interconectados permiten el reconocimiento,
comprension y generacion de lenguaje natural. Segtn Pieraccini [5]|, un asistente virtual se puede
representar mediante tres componentes principales:

s Natural language understanding: esto se refiere al proceso de transformar el input del usuario
a un conjunto de simbolos comprensibles para las maquinas.

= Dialog manager: es el moédulo encargado de predecir los siguientes simbolos del texto de en-
trada. Basicamente es el que genera la respuesta a la consulta del usuario.

s Natural language generation: este es el tltimo mdédulo de un asistente virtual, ya que, una vez
se recibe la respuesta del dialog manager, este médulo es el encargado de la “traduccién” de
lenguaje de computadora a texto comprensible para los humanos.



5.1.2. Tipos

Si bien el uso mas comin de los asistentes virtuales es el servicio al cliente en cualquier pé-
gina de e-commerce, en la actualidad, debido al significativo incremento de la popularidad de la
inteligencia artificial, esta se ha expandido para lograr satisfacer una serie de necesidades en varias
industrias. Dentro de los servicios més comunes brindados por un asistente virtual, segin Hope [6],
se encuentran:

= Servicio al cliente: en general, este tipo de asistente virtual se encarga de responder dudas y
resolver inconvenientes con los clientes.

» Administrativo: estos asistentes tienen el rol de una secretaria, ya que se encargan del trabajo
administrativo, como agendar reuniones, planificacién de tareas, preparacion de reportes, entre
otras tareas administrativas.

= Bookkeeping: estos se encargan de llevar registros, principalmente econémicos, de una empresa.
Su funcion principal recae en el registro de finanzas, buscando oportunidades de ahorro y un
mejor manejo de costos.

= Data entry: su funciéon es la ejecucion de una serie de tareas con un input de datos, tal como
llenado de una base de datos, transcripciéon de un video o grabar notas sobre una reunion.

» FE-commerce: no se debe de confundir el servicio al cliente con aquellos asistentes orientados a
e-commerce. En el caso de los de e-commerce, estos buscan registrar todos aquellos articulos que
se han vendido o guardado en favoritos. Esta es una estrategia de marketing que basicamente
luego permite recordar a los clientes sobre aquellos productos que ha guardado que atn le
pueden interesar.

» Marketing en redes sociales: se encargan de la administraciéon de una cuenta de red social. Esto
implica la elaboracién de posts, administracion de tréafico, analisis de ventas y otros.

= Diseno grafico: se encargan de tareas como el diseno de logos y paginas web. Estan orientados
al disenio y la creatividad ya que son capaces de generar posters para publicaciones y/o generar
cualquier tipo de material visual.

= Tecnologia de la informacién: tal como su nombre lo indica, se encargan de realizar tareas
relacionadas con computacion, tal como investigaciéon en internet o el envio automatico de
correos. Dependiendo de sus habilidades, en algunas ocasiones hasta son capaces de identificar
errores de hardware.

5.1.3. Relevancia en la educacion

Desde la aparicion de Siri en 2014, la popularidad de los asistentes virtuales ha incrementado
notablemente hasta la popularidad actual de ChatGPT (el cual es un modelo de inteligencia arti-
ficial capaz de generar texto basado en el contexto y mensajes pasados) |7]. Desde sus inicios, los
VA han sido utilizados en campos como la medicina, marketing, e-commerce (servicio al cliente),
entretenimiento y sobre todo educacién. En los tultimos anos, especialmente con la pandemia, mu-
chos iniciaron con el uso de herramientas de inteligencia artificial que permitieran cerrar la brecha
de informacion y conocimiento [§].



En el campo de la educacion se han identificado dos tipos de VA. El primero siendo orientado a
servicios, es decir, aquel que puede dar apoyo a los nuevos estudiantes en preguntas administrativas
y servicios del centro educativo. Y el segundo orientado a ensenar, ya que actia como un catedratico
que provee nuevos conocimientos reforzando la interaccion de profesor-estudiante [3].

La interaccion profesor-estudiante se genera a través de las consultas de los estudiantes. Esta es
una parte esencial en la mejora del rendimiento académico. Constantemente, una de las barreras en
el aprendizaje es el hecho que los estudiantes dudan en preguntar sobre temas que no comprenden,
debido a que temen sobre posibles burlas de compaiieros o una retroalimentacién negativa por parte
del profesor. Es aqui donde emerge la relevancia de los asistentes virtuales, mejorando el aprendizaje
de los estudiantes al responder inquietudes en cualquier momento del dia; a su vez, permiten actuar
como intermediario entre alumno y profesor dando paso a un aprendizaje autodidacta [3].

5.2. Natural language processing

Natural language processing es la tecnologia base en el desarrollo de los asistentes virtuales.
Durante anos se ha buscado el poder implementar en los ordenadores la capacidad de compren-
der emociones y entender el lenguaje natural. Se encarga bésicamente del estudio del lenguaje, la
comunicacion y el reconocimiento de texto [9].

5.2.1. Natural language understanding

Natural language understanding (NLU) es una subéarea de natural language processing encar-
gada de reconocer la intencién del mensaje del usuario mediante la interpretacién seméntica y la
representacion sintactica; basicamente, NLU permite mantener una conversacién con un dispositivo
electronico. Para esto utilizan dos conceptos principales: intencion y entidades [10]. Una intencién
(intent) hace referencia a una correlacion entre lo que el usuario busca decir y la respuesta que debe
dar el sistema |11]. Por su parte, una entidad es basicamente una categoria con la cual se busca la
identificacion y extracciéon de identidades en el texto ingresado por el usuario, esto con el objetivo
de que una computadora pueda comprender lo que el usuario desea conocer |10].

La deteccioén de intencién se ha tomado como un problema de clasificacién, en el cual a un modelo
de machine learning se ingresa un texto y, mediante la vectorizaciéon del mismo y otras técnicas de
procesamiento, es posible predecir la intencién con base en una serie de clases ya definidas. En los
ultimos anos, una de las estrategias que esta siendo implementada es el uso de self-attention networks
para la deteccion de la intencion del usuario [12]. Estas redes eliminan la parte recurrente y, en su
lugar, ponen atencion “especial” a si mismas para identificar dependencias en el texto y reconocer a
qué palabras o frases debe de prestarse méas “atenciéon”. Esto permite analizar una gran cantidad de
informacion, siendo asi mas rapido y eficiente |13].

5.2.2. Dialog management

Esta es una de las partes esenciales para garantizar la experiencia del usuario al momento de
utilizar el asistente virtual, ya que contiene un médulo de manejo de errores que se encarga de
manejar la ambigiiedad y la incertidumbre de la informacién que recibe. La funcién principal del



dialog manager es controlar y actualizar el contexto de las conversaciones |14]. Los contextos son
basicamente frases que almacenan el objeto al cual el usuario se esta refiriendo |11] y la estrategia
de interaccién define quién controla la conversaciéon. Dentro de estas estrategias se definen tres
principales, segiin Huang [14]:

» Dirigida por el usuario: en esta, es el usuario quien hace las preguntas y el sistema tinicamente
se encarga de responder.

» Dirigida por el sistema: ocurre lo opuesto a la estrategia anterior, es el sistema quien toma la
iniciativa y el usuario tinicamente responde las preguntas.

= Iniciativa mixta: en este caso, tanto el sistema como el usuario pueden tomar el control.

Para el desarrollo del dialog management se tienen dos estrategias principales, segiin Greyling
[15]:

= Handcrafted: se basa en respuestas predeterminadas, mediante reglas previamente definidas. Si
bien se considera una estrategia bastante resiliente con respecto a fallos y errores, tiene como
desventaja que las respuestas suelen estar predisenadas; por lo tanto, suelen ser méas robéticas
que humanas.

= Probabilistico o estocastico: en este caso, en lugar de establecer la estrategia de didlogo median-
te una serie de reglas previamente definidas, este toma un enfoque “personalizado” al aprender
las reglas de conversaciones reales.

5.2.3. Natural language generation

Este moédulo es el encargado de generar una respuesta al usuario. Para esto existe una serie de
estrategias, como la generaciéon de respuestas mediante una plantilla, en la cual solo se agregan las
respuestas correspondientes a cada usuario; este método se conoce como gap-filling. Posteriormente
se desarrollaron respuestas de manera dindmica, esto implica que el sistema puede responder a
escenarios imprevistos sin necesidad de que exista programacion “defensiva” [16].

La generacion de lenguaje natural dindmico originalmente se desarrollé mediante cadenas de
Markov, en donde se predecia la siguiente palabra utilizando la actual y la relaciéon entre cada
palabra tnica. Algo interesante es que este modelo fue bastante comun en la sugerencia de palabras
utilizada en el teclado de los teléfonos inteligentes |16].

5.3. Large language models (LLM)

Son modelos de machine learning encargados especificamente de generar mensajes en lenguaje
natural. Son modelos que aprenden a predecir la probabilidad de la siguiente palabra basados en
los textos previos. Este tipo de modelos son bastante efectivos en temas generales, debido a que
suelen estar entrenados con una gran cantidad de informacién y son capaces de generar oraciones
coherentes y contextuales.



Dentro de los large language models méas populares se encuentran GPT-3 y GPT-4 de OpenAl.
Estos modelos cuentan con una arquitectura transformer. Con esta arquitectura se utiliza el meca-
nismo de self-attention, el cual permite medir la importancia de las diferentes palabras en el input
ingresado por el usuario y, con base en esto, generar una respuesta.

5.3.1. Entrenamiento de los LLM

Los modelos LLM son entrenados bajo un método llamado aprendizaje no supervisado. Es decir, a
estos modelos se les provee un extracto de texto y aprenden a predecir la siguiente palabra basdndose
en las anteriores. En estos casos, el modelo no cuenta con una etiqueta especifica, sino que, en cambio,
aprende las propiedades estadisticas del lenguaje mediante los datos de entrenamiento [17].

El proceso de entrenamiento consta bésicamente de “alimentar” al modelo con una secuencia
de palabras y con la solicitud de que sea capaz de predecir la siguiente palabra. Las predicciones
del modelo luego son comparadas con la palabra siguiente real y los pardametros del modelo son
actualizados para reducir la diferencia entre la palabra predicha y la palabra real. Este proceso se
repite millones de veces para lograr que el modelo realice mejores predicciones a medida que utiliza
mas datos |18].

5.4. Inteligencia artificial

A través de los afos, la tecnologia ha buscado replicar cada una de las habilidades humanas
con el fin de poder optimizar cada una de las tareas desarrolladas por humanos. La inteligencia
artificial (IA) es un estudio sobre como construir programas computacionales que permitan a las
computadoras desarrollar la inteligencia humana [19]. El objetivo principal de la TA es lograr simular
ciertos aspectos de la inteligencia humana en un programa computacional [20]. En la actualidad, un
claro ejemplo de esto es ChatGPT, el cual no solo es capaz de generar texto en lenguaje natural,
sino a su vez puede resumir y comprender texto de entrada.

La idea de la inteligencia artificial nace del hecho de que las computadoras deberian de ser capaces
de replicar las habilidades humanas, tales como: aprender, hablar y resolver problemas. Lo que se
busca es que un programa sea capaz de simular habilidades cognitivas humanas, convirtiéndose en
un “humano hibrido”.

5.4.1. Tipos de inteligencia

La inteligencia se define como la habilidad de aprender, entender y generar juicios u opiniones
que son basadas en el razonamiento [21]. No es un aspecto de un solo factor, sino méas bien esta
compuesto por el entorno, la educacién y las experiencias. Debido a esto, nace la teoria de multiples
inteligencias, la cual afirma que existen nueve inteligencias humanas. Segin Shaari y Matore [22],
estas son:

= Inteligencia verbal lingiiistica: es la habilidad de comunicarse con otros, persuadirlos y recordar
informacién.
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= Inteligencia l6gica matematica: se refiere a la habilidad del uso efectivo de los ntimeros, a la
comprension de los principios de causa y efecto y la habilidad de entender el conjunto de
ntimeros bésicos.

= Visual espacial: habilidad de detectar y visualizar figuras, espacios, colores y lineas.

= Inteligencia cinestésica: contempla las habilidades fisicas como la coordinacion, elasticidad,
flexibilidad y balance.

= Inteligencia musical: es la habilidad de detectar ritmos, canciones y detectar o cambiar ritmos
y tempos.

= Inteligencia interpersonal: implica la comprensiéon de los sentimientos, motivaciones, habitos
o deseos de quienes nos rodean; béasicamente es la habilidad de actuar con responsabilidad
afectiva con quienes socializamos.

= Inteligencia intrapersonal: a diferencia de la interpersonal, esta se refiere a la comprension
interna de sentimientos, deseos, fortalezas y debilidades. Basicamente es la habilidad del au-
toconocimiento.

Al igual que los humanos, la inteligencia artificial no cuenta con un tnico tipo de inteligencia,
sino que a lo largo de los afios, y con los beneficios de los avances tecnologicos, se han desarrollado
cuatro tipos principales, segtn lo descrito por Huang y Rust [23]:

= Inteligencia mecéanica: es la habilidad de realizar tareas o rutinas de manera automética sin la
necesidad de recibir instrucciones directas o apoyo de una persona. Un ejemplo de esto son los
robots, ya que estos estédn orientados a la realizaciéon de tareas fisicas de manera automatica
sin la necesidad de una instruccién directa. Este tipo de inteligencia esta basada en reglas, su
conocimiento es a priori y tienen una percepcién constante del entorno para reaccionar a algin
tipo de cambio. Debido a que no pueden comprender su entorno, no son capaces de adaptarse
a este y su conocimiento se amplia de manera irregular debido a la repetitividad de sus tareas.

= Inteligencia analitica: este tipo de inteligencia se puede considerar mas compleja que la anterior
debido a que, en lugar de realizar una tarea repetitiva, esta lo que busca es la habilidad de
procesar informacién para la resolucién de problemas. Sus habilidades se basan en el procesa-
miento de informacién, razonamiento légico y destrezas matematicas. Este tipo de inteligencia
esta presente en el analisis de datos y el aprendizaje de maquina (machine learning). Béasica-
mente, el aprendizaje en este caso es a través del entrenamiento de largos conjuntos de datos,
en los cuales se obtienen patrones diferenciables de los mismos.

= Inteligencia intuitiva: desarrolla la creatividad como una habilidad esencial para la resolucion
de problemas. Su caracteristica diferencial con respecto a la inteligencia analitica es la com-
prension, ya que este tipo de inteligencia busca ser lo més flexible, ajustandose a diversas
situaciones (siendo lo més parecido a un humano). En este caso, es muy poco comuin que se
cometa un error dos veces, debido a que la inteligencia intuitiva aprende de las experiencias.

= Inteligencia empatica: la habilidad destacable de este tipo de inteligencia es la capacidad de
reconocer y comprender emociones humanas. Una maquina se comporta como si fuera capaz
de experimentar emociones humanas. La caracteristica principal de este tipo de inteligencia
es la experiencia, pero a diferencia de la inteligencia intuitiva, aqui se refiere a la destreza
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de experimentar algo. Esto es uno de los grandes retos actuales de la computacion, debido
a que no se ha definido “como es que un sistema fisico puede tener experiencias vividas con
cualidades aparentemente intrinsecas, como el color de un tomate o el picante de un taco”.

5.4.2. Habilidades de TA

Tal como existe un conjunto de inteligencias humanas, los sistemas de inteligencia artificial buscan
tener inteligencia multidimensional. La relaciéon de estas inteligencias permite el desarrollo de un
conjunto de inteligencias combinadas que forman parte de una tipologia de inteligencia artificial, la
cual resume las cinco habilidades generales encontradas en los sistemas de inteligencia artificial del
mercado actual, segiin Pantano y Scarpi [24]:

= Logica matematica: se basa en la habilidad de las maquinas para ser capaces de resolver
problemas analiticos complejos que requieren de un pensamiento légico. Basicamente, analiza
problemas y situaciones de forma légica y encuentra soluciones acorde.

= Social: esto esta relacionado con la habilidad de comprender las emociones humanas e inter-
actuar con humanos; basicamente es un proceso de inteligencia interpersonal.

= Visual - espacial: percepcion espacial con la habilidad de poder manipular objetos en el espacio,
es la habilidad del sistema para comprender el espacio.

= Verbal - lingiiistica: en esto lo que se busca es la simulacion del uso del lenguaje natural. Es el
proceso mediante el cual una méquina se comunica con humanos. Esto comtinmente se ve en
sistemas como chatbots o asistentes virtuales como Alexa, Siri, entre otros.

= Velocidad de procesamiento: es basicamente la puesta en practica de la inteligencia mecanica.
En este caso se toma en consideracién la habilidad de realizar tareas repetitivas de manera
rapida y eficiente. Por lo tal, esto involucra la velocidad para desarrollar tareas simples de
manera repetitiva, que no estén relacionadas con problemas matemaéticos, con comparaciones
visual-espaciales o generaciéon de una conversaciéon fluida.

5.5. Redes neuronales

Las redes neuronales buscan imitar el funcionamiento basico del cerebro humano, especialmente
el proceso de comunicacion e interconexion de neuronas, con el cual se permita a sistemas compu-
tacionales la capacidad de realizar tareas complejas como el aprendizaje y la optimizacion [25]. Las
redes neuronales son un algoritmo compuesto por unidades de procesamiento interconectado, orga-
nizado en capas |26]. Utilizan diversas aplicaciones de aprendizaje automatico e inteligencia artificial
para aprender, reconocer y generalizar patrones en los datos [27].

5.5.1. ;Coémo funciona?

El cerebro humano consta de alrededor de 10 millones de células interconectadas entre si. Cada
una de estas células se conoce como neurona. Las neuronas se consideran como la unidad bésica
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Figura 1. Componentes bdsicos de una neurona bioldgica

Dendrites

Axon terminals

Nota. Obtenido de [31]

de conocimiento, y son los elementos claves en el aprendizaje |28]. Las neuronas utilizan senales
eléctricas y quimicas para enviar informacién a distintos lugares del cerebro. Segin el Instituto
Nacional de Trastornos Neurologicos y Accidentes Cerebrovasculares [29], se componen de 3 partes
bésicas:

= Soma: también conocido como cuerpo celular. Este basicamente contiene el material genético
y controla las actividades de la célula.

= Dendritas: es la encargada de recibir informacion para la neurona.

= Ax0n: es el encargado de enviar “mensajes”’ desde la neurona.

La parte més interesante de las neuronas no es solo su funcionalidad y su interconexioén, sino el
proceso de envio de senales a lo largo de los axones y su respectiva recepciéon mediante las dendritas.
Como bien se describig, cada neurona recibe una serie de senales de otras neuronas a través de las
dendritas. Si la suma de estas senales es lo suficientemente “fuerte”, activa la transmision de senal
a través del axoén. Este proceso es iterativo, es decir, la senal se comparte a todas las dendritas
conectadas al axén que dispara la senal, y si el total de la senal que recibe el soma excede un cierto
nivel, entonces se envia nuevamente esta senal .

Este proceso es el que imitan las redes neuronales artificiales mediante entradas (dendritas),
salidas (axones) y funciones de activacion (sefales enviadas a las neuronas). Las redes neuronales
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se conforman de capas, que a su vez, estdn compuestas por neuronas, las cuales se interconectan
mediante funciones de activacién, que basicamente condicionan el proceso de propagaciéon de un
valor (senal).

En la actualidad, muchas de las redes neuronales desarrolladas estan compuestas en capas de
nodos y se “alimentan hacia adelante”, es decir, un nodo (neurona) en particular esta conectado a
varios nodos en la capa anterior, de los cuales recibe informacion, y a su vez, esta conectado a varios
nodos en la capa posterior a los cuales les envia informacion. A la informacién recibida en los nodos,
se le asigna un peso. Cuando la neurona se “activa” recibe un valor diferente en cada una de sus
conexiones, el cual es multiplicado por el peso asociado a la conexién. Luego, si la suma ponderada
de estos pesos excede un valor de threshold, entonces el nodo envia el valor a través de todas sus
conexiones disponibles. Por el contrario, en caso de que la suma ponderada no exceda el valor limite,
el nodo no envia ningtn valor [27].

5.5.2. Arquitecturas

El modelo mas simple de redes neuronales se conoce como perceptréon. En 1957 fue la primera
red neuronal entrenable. Consiste basicamente en una capa de entrada (con varias neuronas), que
transmite la informaciéon directamente a la capa de salida, la cual tiene una sola neurona. Esta
neurona procesa las senales recibidas, es decir, realiza la suma ponderada de los pesos y envia la
informacion a la funcion de activacion, permitiendo asi generar una clasificacion binaria [32]. Si bien,
en su momento, la idea del perceptréon fue bastante innovadora, este no imitaba con exactitud la
complejidad del funcionamiento del cerebro humano, ademés de que contaba con la limitacién de
que tnicamente podia resolver problemas linealmente separables en dos categorias. Con base en esto,
nacen una serie de arquitecturas de redes neuronales que permiten la resoluciéon de problemas mas
complejos, como la clasificaciéon de objetos en una imagen, la generacién y comprension de lenguaje
natural e incluso la generaciéon de imagenes.

5.5.3. Perceptréon multicapa

También conocidas como feed-forward neural networks, ya que en este caso la informacién viaja
en una sola direccion, es decir, ingresan las variables de entrada, pasan por las capas “ocultas” y se
envian a la capa de salida. No existe un proceso de retroalimentacién en donde la salida del modelo
sea nuevamente una entrada.

Este tipo de redes neuronales busca resolver las limitaciones de los perceptrones. En este caso se
cuenta con una capa de entrada, con una o varias capas “ocultas” y una capa de salida. Las capas
intermedias u ocultas adquieren su nombre debido a que el comportamiento o resultado de estas
capas no esté directamente descrito en los datos de entrenamiento, a diferencia de la capa de salida
en la cual el resultado debe de ser el valor o label asignado a los datos de entrenamiento [34].

5.5.4. Redes neuronales recurrentes (RNN)

Estas redes neuronales son utilizadas para trabajar con datos secuenciales (como cadenas de
texto). Utilizan la idea de compartir pardmetros en diferentes partes del proceso de entrenamiento
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Figura 2. Arquitectura de un perceptron

if Ywz+b>0

if wr+b<0 Salds

Nota. Obtenido de [33]

del modelo [34]. A diferencia de las redes multicapa, en la cual la informacion viaja en una tnica
direccidén, en este caso se admite que las capas internas tengan retroalimentaciéon de la salida de
otras capas, tal como se muestra en la Figura |3| Bésicamente, lo que ocurre en este caso es que las
capas comparten como entrada las salidas de otras capas, permitiendo asi que exista una especie de
memoria de las entradas anteriores que persiste en la red y, por ende, influencia el output generado
[35].

5.5.5. Generative adversarial nets (GAN)

Consiste en dos redes neuronales, un generador y un discriminador, que son entrenados de manera
adversaria; es decir, mientras que el generador toma datos aleatorios de entrada y genera datos sinté-
ticos que asegura ser indistinguibles de los datos reales, el discriminador debe estimar la probabilidad
de que una entrada sean datos que pertenecen al conjunto de entrenamiento o datos generados por
el generador. Su uso radica principalmente en la generacién de datos falsos, como imagenes, audio o
texto mediante el aprendizaje de la distribucion de datos reales [26].

En analogia, el modelo generativo se puede comprender como un falsificador, el cual busca
producir piezas de arte falsas y venderlas sin ser detectado. Por su parte, el modelo discriminador se
puede pensar como la policia que intenta detectar las falsificaciones. La ventaja del entrenamiento
adversario es el hecho de que ambos modelos buscan mejorar sus habilidades hasta el punto de que
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Figura 3. Arquitectura base de una red neuronal recurrente

Output Layer
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Input Layer

Nota. Obtenido de [35]

los datos falsificados sean indistinguibles de los genuinos [26].

5.5.6. Transformer

Esta arquitectura de red neuronal utiliza el mecanismo conocido como self-attention, el cual es
una funcién que se describe como un mapeo entre un query y un conjunto de claves-valores a un
valor de salida. Mediante esta funcion el valor de salida se genera como la suma de los pesos de los
valores; estos pesos, a su vez, son generados a través de una funciéon de compatibilidad entre el query
y la clave. Algo interesante a destacar es el hecho de que self-attention busca relacionar diferentes
posiciones en una secuencia; esto permite que sea capaz de capturar la relacién y dependencia entre
los elementos de dicha secuencia, permitiendo asi poder computar una representacion de la secuencia
[17].

Los principales componentes en una arquitectura transformer, segin Vaswani et al. [17], se des-

criben a continuacion:

» Multi-head self-attention: esto permite al modelo ponderar la importancia de diferentes pala-
bras en una oraciéon al momento de hacer predicciones, siendo adecuado para capturar depen-
dencias a largo plazo en las secuencias.

= Positional encoding: debido a que los modelos de tipo transformer carecen de informacion

16



secuencial de manera inherente, es necesario codificar las posiciones de las entradas para pro-
porcionar al modelo informacién sobre las posiciones de una palabra en una secuencia.

= Feed-forward networks: luego de las capas de atenciéon, el modelo utiliza redes neuronales
multicapa para procesar las caracteristicas de la informacién.

5.5.7. Generative pre-trained transformer (GPT)

Generative pre-trained transformer es un modelo desarrollado por OpenAl. Su funcionalidad
radica en la generacién de lenguaje natural, basado en una entrada ingresada por el usuario. Para
esto utiliza como base la arquitectura transformer y la entrena sobre un gran corpus de datos. Se
dice que es un modelo preentrenado debido a que inicialmente el modelo se entrena sobre una gran
cantidad de informacion de internet, la cual le permite aprender gramaética, semantica y conocimiento
en general. Posterior a esto, el modelo es afinado para aprender tareas del lenguaje especificas como
traduccion, completacion de texto o resumen de informacion [36).

El modelo generativo preentrenado presenta cuatro caracteristicas clave:

= Generacion autorregresiva: el modelo de prediccion del modelo generativo se basa en predecir
una palabra a la vez, basado en las palabras anteriormente generadas [37].

= Arquitectura a gran escala: cuentan con una gran cantidad de parametros y tokens de entre-
namiento que contribuyen a su alto desempeno [38|.

= Entendimiento del contexto: debido a sus dos fases de entrenamiento, poseen una gran ca-
pacidad para comprender el contexto del lenguaje, lo que les permite la generaciéon de texto
coherente y contextualmente apropiado [36].

= Versatilidad: debido a que son entrenados bajo aprendizaje no supervisado, estos luego pueden
ser “afinados” (fine-tuned) para una tarea en particular de lenguaje natural [36].

{Coémo funciona?

El funcionamiento de GPT se basa principalmente en el uso de transformers como arquitectura
de red neuronal y de dos etapas de entrenamiento, que permiten el aprendizaje generalizado y la
especializacion del modelo [38].

» Entrenamiento no supervisado: en esta etapa se busca que el modelo aprenda de manera
generalizada el lenguaje natural. Para ello se utiliza una red multicapa transformer decoder,
la cual se preentrena sobre una gran cantidad de datos con los cuales se busca que el modelo
aprenda patrones estadisticos mediante el retorno de las distribuciones de los tokens de entrada.

= Supervised fine-tuning: en este caso se tiene un conjunto de datos etiquetados, donde cada
instancia corresponde a una secuencia de tokens de entrada junto con una etiqueta. Este
proceso permite la adaptacién del modelo para tareas particulares como resumen, traduccién
0 question answering.
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= Generacion de texto: como bien se mencioné, para la generaciéon de texto utiliza un sistema
autorregresivo, utilizando la palabra que acaba de predecir para generar la siguiente palabra.
Para seleccionar la siguiente palabra a generar, el modelo puede utilizar tres estrategias: greedy
sampling, escoge la palabra que tiene la mayor probabilidad; random sampling, toma una
muestra aleatoria basado en las probabilidades predichas; y finalmente, beam search, mantiene
una serie de secuencias probables y selecciona la de més alta probabilidad.

Figura 4. Arquitectura simple de GPT

Text Task P :
Classification I Start I Text | Extract I}-{ Transformer H Linear |

Entailment | Start I Premise I Delim | Hypothesis I Extract I:—-{ Transformer |——| Linear |
® -
Feed Forward Start I Text 1 I Delim I Text 2 I Extract I——| Transformer
Similarity - Linear
12x 4 | sat | Text2 | peim | Text1 | Exvact |+ Transformer
Layer Norm -
Mask g | Start I Context I Delim | Answer 1 I Extract I:—ﬂ Transformer H Linear
Self Attention -
Multiple Choice l Start | Context | Delim | Answer 2 | Extract |-—| Transformer |——| Linear
|Text&Position Embed | Start | Context | Delim | Answer N | Extract |_——| Transformer H Linear

Nota. Obtenido de [36]

5.6. Seguridad de la informacién

Seguridad se refiere a la proteccion de algo o alguien contra amenazas o posibles ataques .
Por su parte, la informacion se define como conocimiento, hechos y/o noticias . Es comin pensar
que seguridad de la informacién es la proteccion de la informaciéon en dispositivos tecnoldgicos; sin
embargo, al ser un concepto multidimensional, hace referencia a la protecciéon de los activos de la
informacion (sistemas y hardware utilizados para almacenar o transmitir la informacién), ya sea en
formato digital o fisico [41].

La seguridad de la informacién busca asegurar la integridad, disponibilidad y confidencialidad
de los datos evitando el acceso no autorizado, divulgacion, alteracion y/o destruccion. No solo busca
resguardar sobre riesgos tecnolégicos, sino a su vez factores humanos, desastres naturales y fallas

técnicas .
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5.6.1. Caracteristicas de la informacion

Una de las métricas dentro de la seguridad de la informacién se conoce como la triada de la
informacion. Estas son las caracteristicas fundamentales de la informacién que permiten asegurar
los activos de la misma. El valor de la informacién se mide con base en las caracteristicas que posee;
bésicamente, si una caracteristica cambia, el valor de la informacién puede incrementar o disminuir.
En la actualidad, la triada ya no es suficiente para asegurar el valor que tiene la informacién para los
usuarios, es por ello que se ha creado una triada expandida con las siguientes caracteristicas, segiin
Whitman y Mattord [42]:

= Confidencialidad: asegura que la informacién es solamente accesible para los sistemas o usuarios
autorizados, y protege contra la divulgaciéon no autorizada. Generalmente, esto se logra a través
de encriptacién y controles de acceso.

» Integridad: la informacién es confiable, precisa e inalterable; busca que la informacién, como
un todo, sea completa e incorrupta. Se encarga de proteger la informacién de modificaciones
no autorizadas, ya sean accidentales o no.

= Disponibilidad: define que la informacién sea accesible para los usuarios o sistemas autorizados
cuando lo necesitan. Esta caracteristica es esencial, ya que asegura el valor de la informacién
en el tiempo y puede ser crucial en la toma de decisiones.

= Autenticidad: se refiere a la cualidad de ser genuina, es decir, que la informacién no sufra nin-
guna transformacion y esté en el mismo estado en el cual fue creada, almacenada o transferida.
A su vez, asegura que la informacion es lo que asegura ser con fuentes verificables y creibles.

= Utilidad: la informacién posee valor para algin propoésito o usuario. Para esto, debe de cumplir
con ser facil de entender, acceder y utilizar.

= Posesion: esto se refiere a la cualidad de control o propiedad de la informacion. Conlleva la
responsabilidad de asegurar la confidencialidad e integridad de la informacién.

5.6.2. Ciberseguridad

Se puede considerar como una subrama de la seguridad de la informacién, que se encarga especi-
ficamente de los activos de la informacién que poseen algiin elemento digital. Se encarga de proteger
computadoras, redes o conexiones y la informacion digital. En este caso, el riesgo principal son
los ataques cibernéticos, como acceso no autorizado, hacking, malware, divulgaciéon de informacién
confidencial o alguna otra actividad maliciosa [43].

5.6.3. El factor humano de la ciberseguridad

Al igual que la seguridad de la informacion, la ciberseguridad es un concepto multidimensional.
Sin embargo, las personas suelen centrarse en los aspectos tecnologicos, configuracion de un buen
firewall, encriptacién de los datos o utilizar un antivirus. Esto ocurre principalmente debido a que
centrarse en aquellos elementos que se pueden controlar conlleva a pensar que se esta seguro. El
problema con esto es que se deja de lado a quien interactiia con esos sistemas, al humano [44].
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El factor humano en la ciberseguridad se refiere al papel que juegan las personas en la seguridad de
los sistemas. Las acciones, el comportamiento y las decisiones pueden, ya sea mejorar o comprometer
la ciberseguridad de un sistema; es por ello que el entrenamiento y la concientizacién son esenciales,
ya que permiten educar al usuario sobre posibles riesgos en linea y/o practicas seguras. Esto puede
evitar que una persona sea victima de algiin ataque que termine comprometiendo la seguridad de
todo el sistema [45].

En la actualidad, una de las formas més comunes por la cual los atacantes buscan explotar las
vulnerabilidades humanas es mediante la ingenierfa social. A grandes rasgos, “la ingenieria social
es cualquier acto que influencia a una persona a tomar una accién que puede o no estar dentro de
sus mejores intereses”[46]. Algo interesante de la definicion anterior es el hecho de que la ingenieria
social no necesariamente debe de ser algo negativo, sino méas bien es una forma mediante la cual
se puede llegar a influenciar a alguien. El problema surge cuando una persona entiende cémo es
el proceso de toma de decisiones y utiliza triggers emocionales y principios psicolégicos mediante
ingenieria social para que una persona tome una accién que no lo beneficia, como la divulgacién de
informacién confidencial [46].

5.7. Psicologia y ciberseguridad

La psicologia es la ciencia que estudia el funcionamiento de la mente humana, asi como su influen-
cia en el comportamiento [47]. Involucra el estudio de procesos cognitivos, experiencias emocionales,
interacciones sociales y la base biolégica del comportamiento [48].

Como bien se menciond, el factor humano es un aspecto clave en el proceso de ciberseguridad.
El comprender como funciona la mente humana no solo permite a los atacantes explotar vulnerabi-
lidades, como los sesgos cognitivos, sino también da paso al desarrollo de estrategias que permitan
la mitigacion de vulnerabilidades de seguridad a causa de factores humanos [49).

Mediante un estudio se demostré la relacién que existe entre la liberacion de oxitocina (la cual
cominmente se conoce como la hormona del amor, debido a su influencia en los lazos sociales) y la
confianza que se cree que alguien mas proporciona. Es decir, no solo esta involucrada en el proceso
de relaciones sociales, la creaciéon de empatia y generar confianza con otros, sino que también cuando
se cree que alguien més ha dado su confianza. Por su parte, también se tiene la dopamina, la cual
es un neurotransmisor que se produce en momentos de placer, felicidad o procesos cognitivos como
el aprendizaje o la atenciéon. La combinacién de estas dos, oxitocina y dopamina, genera lo que se
conoce como un “céctel hormonal de ingenieria social, el cual es capaz de abrir cualquier puerta”
[46].

5.7.1. Sistemas de pensamiento

El pensamiento o cognicién es un proceso mental que implica la manipulacién de informacion
como la adquisicién, procesamiento, almacenamiento y memoria. Consta de tres fases principales:
recepcion, percepcion y recuperacion de informacion [50]. La informacion manipulada o adquirida
mediante el pensamiento permite la resolucién de problemas, toma de decisiones y generacién de
razonamiento [51].
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La psicologia cognitiva es la ciencia que se encarga de estudiar el proceso de cognicién y, basi-
camente, como se realizan los procesos cognitivos. A lo largo de los anos, una de las teorias mas
predominantes en psicologia ha sido sobre la existencia de dos modelos de procesamiento de informa-
cion utilizados en la generacion de juicios, resolucién de problemas y toma de decisiones. Esta teoria
se conoce como dual process theory y bésicamente indica que existen dos sistemas de pensamiento:
el primero, que se caracteriza por ser automatico y rapido; y el segundo, controlado y consciente
[52].

En 2011, el psicologo Daniel Kahneman profundizé no solo en la teoria del procesamiento dual,
sino también en el efecto de las heuristicas y sesgos cognitivos como “atajos mentales” en la toma
de decisiones, proponiendo dos sistemas descritos en [53]:

= Sistema 1: involucra procesos mentales subconscientes, rapidos y sin esfuerzo que permiten una
rapida generaciéon de juicios y toma de decisiones basada en heuristicas. Este sistema controla
alrededor del 98 % del pensamiento y se constituye principalmente de habilidades innatas,
como el reconocimiento de objetos, pero también de aquellas actividades que se practican de
manera constante. Se caracteriza por ser rapido, automético e intuitivo.

= Sistema 2: es el responsable aproximadamente del 2% del pensamiento e involucra procesos
mentales que requieren atencion, razonamiento y un compromiso cognitivo mas profundo (en
comparacion con el sistema 1). A su vez, es el encargado de “controlar” el comportamiento,
tal como ser amable aun cuando se esta enojado; esté “programado” a incrementar el nivel de
esfuerzo cuando considera que un error esta por cometerse. Se caracteriza por ser deliberado,
consciente y analitico, y basicamente “aparece” cuando el sistema 1 es incapaz de responder a
una probleméatica planteada.

Si bien pareciera ser que el sistema 2 es quien deberfa de “gobernar” el proceso de pensamiento,
su uso continuo puede generar una sobrecarga de uso de procesos cognitivos, lo cual puede ocasionar
fatiga mental. Es por ello que se considera que la relacion existente entre ambos sistemas es altamente
eficiente, ya que minimiza esfuerzos y optimiza el rendimiento [53].

El hecho de que el sistema 1 sea mucho més rapido que el sistema 2 se debe a que cuenta con
heuristicas y sesgos que permiten que el proceso de pensamiento sea mucho mas veloz. Estas heurfs-
ticas se forman a través de la conexion que se realiza mediante la informacion que se percibe y las
experiencias que se han vivido; por lo tal, las heuristicas se forman a través de experiencias pasadas.
El problema con estas heuristicas surge cuando, ante un problema, se centra la atencién tinicamente
en un aspecto, ignorando el resto; este tipo de heuristicas se conocen como sesgos cognitivos [54|.

5.7.2. Sesgos en ciberseguridad

La ciberseguridad esta “formada” por un conjunto de decisiones tomadas por seres humanos.
Y las decisiones son principalmente guiadas por el sistema 1 en conjunto con heuristicas y sesgos
cognitivos [54]. Una de las principales razones por las cuales es importante considerar los sesgos es
debido a que los atacantes “apuntan” a los sesgos cognitivos en combinacién con fallas en el sistema
para lograr una mejor explotacion de dichas fallas [55].

Con esta combinacion, el atacante tiene el ambiente perfecto para desarrollar su amenaza, con
decisiones sesgadas (lo que puede conllevar a error humano) y error tecnologico. Existen un sinfin
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de sesgos cognitivos, y varios de ellos se encuentran altamente relacionados con el manejo de la
informacién en la red; sin embargo, el aspecto esencial en esto es el poder conocer cémo delimitar
la influencia de dichos sesgos en la toma de decisiones.

Efecto avestruz

El desinterés de las personas por informarse sobre temas que consideran que no son su respon-
sabilidad o no les parecen agradables forma parte de lo que se conoce como el efecto avestruz. Este
nace de la falsa idea de que el avestruz esconde su cabeza bajo la arena para ignorar el peligro o
pretender que este no existe [56].

Frecuentemente se escucha el tipico “que la empresa se encargue de la seguridad de la informa-
cién, a mi solo me contrataron por servicio al cliente, ;Para qué me van a dar una capacitaciéon al
respecto?”. Cuando la informaciéon se percibe como negativa o desagradable, los usuarios son me-
nos receptivos, lo que puede conllevar a no tomar en consideracién las recomendaciones y buenas
practicas de seguridad, simplemente porque no se esta dispuesto a hacer un esfuerzo extra [55].

Tlusion de invulnerabilidad

“Eso nunca va a pasarme a mi’ o, el tipico, “para qué quieren mi informacién, no tengo dinero
y tampoco soy famoso”, son ejemplos claros del sentimiento de invulnerabilidad ante un ataque
cibernético.

Es uno de los sesgos mas comunes dentro de la ciberseguridad; de manera popular se conoce
como el sesgo del optimismo y consiste en creer que es mucho mas probable que suceda un evento
positivo en contraste con uno negativo; basicamente se sobreestima la probabilidad de los eventos
con resultado positivo. Esto va de la mano con la ilusién del control: como seres humanos, buscamos
tener el control de las decisiones que tomamos, y el optimismo da la capacidad de percibir que se
tiene control del entorno [57].

Algo interesante respecto a este sesgo es el hecho de que se modifican creencias o probabilidades
de que ocurran ciertos eventos en la vida con mayor facilidad cuando se esta expuesto a informaciéon
positiva. Esto se demostré mediante un estudio en el cual se le pregunté a los participantes que
indicaran la probabilidad de que les sucediera una serie de eventos (tanto positivos como negativos);
luego se les indico la probabilidad “real” de experimentar cada una de las situaciones, y se les pidi6
nuevamente que indicaran su probabilidad de experimentarlo. En los resultados se pudo observar
que si la probabilidad que habian indicado los participantes inicialmente era mucho mas baja que
la real, esta era levemente modificada (en algunos casos permanecia igual). Por el contrario, si la
probabilidad inicial dada por el participante era mucho mas alta que la real, entonces esta disminuia
considerablemente [57].

22



CAPITULO O

Responsible Al

6.1. Datos

A lo largo del desarrollo del proyecto, se utilizaron dos conjuntos de datos esenciales para entrenar
dos modelos de aprendizaje profundo (deep learning). El primer conjunto se empled en el proceso
de fine tuning del modelo GPT-3.5 de OpenAl. En cuanto al segundo conjunto de datos, se dedicod
especificamente al entrenamiento del modelo de detecciéon de dominios.

Los datos recopilados para el fine tuning se obtuvieron de Wikipedia, una enciclopedia libre que
proporciona una amplia variedad de informacion sobre diversos temas. Ademés, se consultaron blogs
informativos de reconocidos proveedores de antivirus en el mercado, como Kaspersky y Microsoft,
para obtener detalles sobre como protegerse contra distintos tipos de ataques.

En relacion con el modelo de deteccion de dominios, las categorias de dominios se obtuvieron de
fuentes diversas. Los dominios benignos se adquirieron a través de Cisco Umbrella, una empresa de
seguridad en la nube que ofrece un servicio de DNS con informaciéon sobre dominios. Por lo tanto, la
empresa decidi6 crear una lista de un milléon de dominios méas populares, accesible de forma gratuita
[58].

En cuanto a los dominios de phishing, malware y ransomware, se utilizaron conjuntos de da-

tos proporcionados por dos repositorios que buscan mantener una lista actualizada de dominios
maliciosos para ser utilizada como blacklist en navegadores o antivirus (ver Anexos).

6.2. Limitaciones

Entre las limitaciones preeminentes del modelo fine-tuned de GPT, se destaca su dificultad
ocasional para generar textos breves y concisos al ser consultado sobre temas especificos. A pesar de
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haber pasado por un proceso de entrenamiento, el modelo muestra una propension a la alucinacion, es
decir, la tendencia a proporcionar informacién que no siempre es precisa. Ademés, de manera general,
se reconoce que este modelo carece de la capacidad intrinseca para detectar de forma auténoma
cualquier tipo de ataque cibernético.

Por otro lado, en cuanto a las limitaciones del modelo de clasificacién de dominios, se enfrenta
al desafio de clasificar dominios maliciosos que no sigan patrones generados mediante un algoritmo
(DGA). Asimismo, debido a las similitudes entre los dominios de tipo malware y phishing, el mo-
delo presenta dificultades para reconocer la diferencia entre ambos, lo que puede resultar en una
clasificacién errénea.
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CAPITULO [

Metodologia

7.1. Selecciéon de modelo de LLM

El proceso de seleccion del modelo a utilizar consistié en una busqueda de distribuidores de
modelos LLM, tales como OpenAl, Google o TII. Algunas de estas empresas cuentan con modelos
open source, es decir, proporcionan directamente los modelos preentrenados con sus respectivos
pesos. La implementaciéon de los modelos open source puede realizarse mediante la descarga de una
libreria en Python, conocida como Autotransformers de Hugging Face o, en algunos casos, mediante
el repositorio provisto por la empresa. Dentro de los modelos de generaciéon de lenguaje natural open
source més famosos se encuentran:

= BERT: este es un modelo desarrollado por Google, el cual busca comprender el contexto de las
palabras en una oraciéon, considerando tanto las palabras que estdn detras como las que estan
delante [59].

= LlaMA: es un modelo desarrollado por Meta; la idea detras de este modelo es poder proporcio-
nar a todas aquellas personas que carecen de recursos de infraestructura un modelo que utilice
una menor cantidad de recursos computacionales. Para esto proveen una serie de modelos en-
trenados en una diversa cantidad de tokens, desde el modelo 7B, entrenado en 7 mil millones
de tokens, hasta el modelo 65B, entrenado en 65 mil millones de tokens [60].

» Falcon: fue desarrollado por el Instituto de Tecnologia en Innovacion. Uno de sus modelos (Fal-
con 40B) estuvo liderando un ranking de modelos open source en Hugging Face. Lo destacable
de este tipo de modelo es el hecho de que su entrenamiento se basa en datos de “alta calidad”,
ya que el equipo de desarrollo cuenta con un pipeline que les permite extraer el texto de mejor
calidad al aplicar una gran cantidad de filtros y eliminar textos duplicados [61].

Si bien cada uno de estos modelos posee caracteristicas sobresalientes en el mercado, ademas del
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hecho de ser totalmente gratuitos, al momento de la seleccién del modelo se contemplé el costo de
implementacion.

El uso final del modelo serd en una aplicacién movil; por lo tanto, uno de los requisitos de
todos los modelos es que deben ser rédpidos y consumir pocos recursos. Esto no es algo viable si se
utilizan de manera directa los modelos open source debido a que cuentan con una serie de “pesos”
y configuraciones (del proceso de preentrenamiento) que, por ejemplo, para el modelo Falcon 40B
utilizan alrededor de 45 GB de RAM para poder ser ejecutados. Esto no toma en consideraciéon los
recursos necesarios para poder hacer fine tuning del modelo.

Debido a que este tipo de modelos consumen demasiados recursos fisicos, una alternativa que
se estudio fue el hecho de utilizar una instancia la cual contara con los recursos suficientes para
el modelo open source. Esto implicaria el desarrollo de una API que permitiera la conexiéon de la
aplicacién con el modelo. Sin embargo, ante esto hay que considerar el costo de una instancia en
un proveedor de servicio en la nube. Para ello, se realizé una cotizacion en AWS con una instancia
con los requisitos de hardware para ejecutar el modelo Falcon 40B, y como se puede observar en la
figura [5, el costo mensual de la instancia era de aproximadamente $390.00, lo cual representa un
costo de Q3,042.00; esto hace que el costo de mantenimiento y de sostenibilidad de la aplicacion
para los meses de prueba sea inviable.

Figura 5. Cotizacién de uso de instancia en Amazon EC2

AWS Pricing Calculator > LLM Instance Cost Estimation o
LLM Instance Cost Estimation et .~ Export v || Share
Estimate summary info Getting Started with AWS
Upfront cost Monthly cost Total 12 months cost Get started for f ‘ ‘ Contact sal
et started for free ontact Sales
0.00 USD 382.52 USD
4,590.24 USD
Includes upfront cost
LLM Instance Cost Create group ‘ ‘ Add support Add service
Estimation
Q Find resources ‘ 1 [}

0 Service Name v | status v Upfront cost v | Monthly cost v Description v | Region v | Config Summary v

[m] Amazon EC2 y - 0.00 USD 382.52 USD LLM US East (Ohio) Tenancy (Shared Insta...

Acknowledgement

Por su parte, también se cuenta con empresas que proveen modelos pagados, como OpenAl, el
cual cuenta con una API tanto para el consumo de los modelos como para el proceso de fine tuning.
Para utilizar estas API es necesario tener una clave que ellos proveen al momento de crear una cuenta
en el servicio. El sistema de cobro de OpenAl es con base en la cantidad de tokens que se envian
en una respuesta o se consultan al modelo. Este modelo de costos, tal y como se puede observar en
la figura [6, es por cada mil tokens de respuesta o de solicitud. Esto permite que el cobro sea bajo
demanda, es decir, se va a tener un cobro tinicamente cuando los usuarios consulten algo mediante
la aplicacién. Esto representa una mejora con respecto a la propuesta de una instancia debido a
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que una instancia generalmente cobra por horas encendidas, se esté utilizando o no algiin recurso
en esta. De igual forma, el sistema de cobro para hacer fine tuning del modelo se basa en cada mil
tokens enviados para entrenamiento y los precios exactos se pueden observar en la figura [7]

Figura 6. Costos por uso de modelo GPT-3.5 de OpenAl

Model Input Output
4K context $0.0015 / 1K tokens $0.002 / 1K tokens
16K context $0.003 / 1K tokens $0.004 / 1K tokens

Figura 7. Costo de proceso de fine tuning en modelos de OpenAl

Model Training Input usage Output usage

babbage-002 $0.0004 / 1K tokens $0.0016 / 1K tokens $0.0016 / 1K tokens
davinci-002 $0.0060 / 1K tokens $0.0120 / 1K tokens $0.0120 / 1K tokens
GPT-3.5 Turbo $0.0080 / 1K tokens $0.0120 / 1K tokens $0.0160 / 1K tokens

Si se estima una cantidad maxima de 50 usuarios para el proceso de elaboracién de este trabajo,
con una duraciéon de pruebas maxima de 30 dias, se tiene que el costo aproximado de utilizaciéon del
modelo seria alrededor de $33.00, lo cual representa un 8 % del costo total de utilizar una instancia
con un modelo open source. Debido a esta relacion de costo-beneficio, se opté por utilizar modelos
provistos por OpenAl.

Figura 8. Estimacion de costos de uso del modelo de OpenAl

Usuarios estimados Tiempo Costo por token Costo por token

(input) (output)
50 30 $ 0.000012 % 0.000016
Tokens de entrada Tokens de salida Costo estimado Costo estimado
, . , . Total
esperados x dia estimados x dia entrada salita
500 1000 $ 2.00 $ 24.00 S 33.00

7.2. Implementacién de modelo LLM

El modelo a utilizar es un LLM que forma parte de los modelos desarrollados por OpenAl.
Actualmente cuentan con 3 modelos (GPT-4, GPT-3.5 y GPT-3) capaces de entender y generar
lenguaje natural. Cada uno de estos varia tanto en la cantidad de datos de entrenamiento, velocidad
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de respuesta, cantidad maxima de tokens y capacidades de uso [7].

GPT-3 es un modelo que utiliza una variante de la arquitectura transformer conocida como
transformer decoder, la cual se basa en generar una respuesta de lenguaje natural palabra por palabra
de izquierda a derecha. A pesar de ser un modelo bastante eficiente, ha sido reemplazado por GPT-
3.5; este, sumado a las tareas tradicionales de comprension y generaciéon de lenguaje natural, ha
sido optimizado para el uso de completacion de chat, a diferencia de GPT-3 el cual Gnicamente se
utiliza como completacion de texto. Finalmente estda GPT-4, el cual es un modelo “capaz de resolver
problemas dificiles con una mayor exactitud con respecto a los modelos anteriores” |7]. Si bien GPT-4
estd basado en GPT-3, debido a que su entrenamiento consistié en un conjunto de datos mas grande,
esto conllevo a una mejora no solo en performance, sino en su capacidad de razonamiento gracias a
un conocimiento general mas amplio [38].

Si bien los LLM son modelos bastante eficientes, estos se describen como pre-training models,
lo cual indica que son entrenados sobre una gran cantidad de datos; debido a esto, los modelos no
son especializados en un tema particular. Es por ello que los modelos de LLM son capaces de ser
fine-tuned o reentrenados sobre un conjunto de datos especifico para desarrollar una tarea particular
[62].

En los primeros prototipos del asistente se utilizaron los modelos text-davinci-002 y text-davinci-
003. Para implementar estos modelos se desarrollé una pégina web mediante Streamlit, la cual sirvié
de interfaz para realizar pruebas con usuarios. El primer modelo (text-davinci-002) proporciona una
respuesta rapida y corta, la cual toma alrededor de 5-10 segundos en completarse y la respuesta no
es de mas de 5 lineas. Por su parte, el otro modelo toma un poco méas de tiempo en completar la
respuesta, alrededor de 30-40 segundos, pero provee una respuesta méas detallada, con bullet points
sobre aspectos clave para la deteccion de un tipo de ataque. Los dos modelos se utilizaron en pruebas
con usuarios para identificar cuél es el que mas les gusta y/o comprenden.

Sin embargo, debido a que estos modelos son de la linea de completacion de texto (es decir,
tnicamente toman una cadena de texto como entrada y con base en eso generan una respuesta),
esto no siempre era lo ideal, debido a que en ocasiones los usuarios buscaban maés informacién con
respecto a un tema que anteriormente ya habian consultado. Es por ello que se opt6 por utilizar los
modelos de completacion de chat, los cuales, a diferencia de los de completacion de texto, proveen
una respuesta con base en un didlogo. Este tipo de modelo permite que el usuario pueda hacer
referencia a mensajes anteriores dando una sensacién de una conversaciéon mas humana.

7.3. Generacion de datos de entrenamiento

Uno de los principales retos en la recopilacion de informacién para hacer fine tuning del modelo es
el hecho de que la mayoria de informacién se encuentra en inglés; sumado a esto, encontrar conjuntos
de datos predefinidos con un dominio especifico, en este caso de ciberseguridad, es muy complejo o
al menos no existe en el Ambito open source. Por lo tanto, se opt6é por la generaciéon manual de un
conjunto de datos especializado en ciberseguridad.

Para la generacion de este conjunto de datos se desarrolldé un web scraper mediante Python; esto
basicamente lo que hizo fue consumir datos de una pagina web, especialmente Wikipedia. Con esto
se recopil6 toda la informaciéon dentro de la pégina web y se concatené en un solo string o péarrafo
que luego facilité el formateo y unificacién de los datos.
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Figura 10. Implementacion de dos modelos de GPT-3. Respuesta rdpida text-davinci-002 y
respuesta lenta text-davinci-008

Qué quieres sabes hoy?

¢Cudles son los ataques cibernéticos mas famosos de las redes sociales?

RESPUESTA RAPIDA:

Hay muchos ataques cibernéticos que han afectado a las redes sociales a lo largo de los afios. Algunos de los mds famosos incluyen el ataque a Twitter en 2009, el ataque a LinkedIn en 2012, y el ataque a
Tumblr en 2013.

RESPUESTA LENTA:

. Ataques de phishing: Son intentos de suplantacién de identidad para obtener informacién confidencial de los usuarios. Estos ataques suelen llegar a través de correos electrénicos, mensajes de texto o
incluso en redes sociales.

. Suplantacién de identidad: Son ataques en los que los hackers se hacen pasar por una persona conocida para obtener informacién confidencial de sus contactos.
3. Spam: Los usuarios reciben correos electrénicos no deseados con contenido no autorizado. Estos contenidos pueden ser publicidades o contenido malicioso.

. Ataque de fuerza bruta: Estos ataques intentan adivinar la contrasefia de una cuenta de redes sociales mediante el uso de programas informaticos. Estos programas utilizan una lista de palabras clave

para intentar acceder a la cuenta

Figura 11. Comparacion de respuesta de dos modelos de GPT-3 al consultar sobre un ataque
profesional

C6mo protegerme ante un enlace defamente?

RESPUESTA RAPIDA:

En primer lugar, debes asegurarte de que el enlace en cuestion esté realmente dafiado. Si no esta dafiado, puedes simplemente ignorarlo. Si el enlace esta daiado, puedes tratar de contactar al propietario
del sitio para que lo elimine. Si el propietario del sitio no responde o no puede eliminar el enlace, puedes considerar la posibilidad de presentar una queja ante la Oficina de Proteccién de la Propiedad
Intelectual del Departamento de Justicia de EE. UU.

RESPUESTA LENTA:

1. No haga clic en el enlace. Los enlaces pueden ser usados para descargar software malicioso o para redirigirle a una pagina web que contenga contenido ofensivo o inapropiado.

2. Utilice una herramienta de seguridad. Una herramienta de seguridad como un software antivirus o una extensién de navegador pueden detectar amenazas en los enlaces antes de que sean abiertos.
3. Verifique la direccién URL. Asegiirese de que el enlace apunta a un sitio web legitimo y confiable antes de hacer clic en él.

4. Confirme el contenido antes de descargar. Si descarga algiin contenido desde el enlace, verifique que no contenga malware o virus.

Figura 9. Desarrollo de un web scraper mediante Python

f obtain_data(urls
security = []
for x in range(len(urls)):
headers = {

result = requests.get(urls[x] =headers)
page = BeautifulSoup(result.content
content = page.find( =
paragraph = content.find_all(
text =
for p in paragraph:
text += p.text
_data = { : data[x]
security.append(_data)
eturn security

Algo que se debe tomar en cuenta es que, debido a que la posibilidad de hacer fine tuning del
modelo de GPT-3.5 surgi6 luego de que ya se hubiera realizado una afinaciéon en uno de los modelos
de GPT-3, se realizaron dos procesos distintos de recopilacion de informacion, los cuales se describen
a continuacion:
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7.3.1. Conjunto de datos de entrenamiento para GPT-3

En el caso de los modelos de GPT-3, debido a que estos son utilizados para completacion de
texto, los datos de entrenamiento deben contener un prompt y un contexto, tal y como se muestra
en la figura

Figura 12. Ejemplo del formato de datos de entrenamiento para modelos de GPT-3

Donde prompt hace referencia a la consulta que realiza el usuario, y completion a lo que se espera
que el modelo dé como respuesta.

Figura 13. Ejemplo de conjunto de datos de entrenamiento

[{'instruction': 'Qué es seguridad informatica',

‘context': 'La seguridad informatica , también conocida como ciberseguridad,[1]\u2008b es el area relacionada con la info
{'instruction': 'Seguridad de la informacion',

‘context': 'La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de las organizaciones y sist
{'instruction': 'Virus informatico',

‘context': 'Un virus informatico es un software que tiene por objetivo alterar el funcionamiento normal de cualquier tipo
{'instruction': 'Gusano informatico',

‘context': 'Un gusano informatico es un malware que se replica para propagarse a otras computadoras. Este software malici
{'instruct : 'Troyano’,

‘context': 'En informatica, se denomina caballo de Troya, o troyano, a un malware que se presenta al usuario como un prog
{'instruction': 'Bomba informatica',

‘context': "Una bomba ldgica es una parte de un codigo insertado intencionalmente en un programa informatico que permanec
{'instruction': 'Spyware',

‘context': 'EL programa espia[1]\u200b (en inglés spyware) es un malware que recopila informacidn de una computadora y de
{'instruction': 'Malware',

‘context': "Un programa malicioso (del inglés malware), también conocido como programa maligno, programa malintencionado

7.3.2. Conjunto de entrenamiento para GPT-3.5

Por su parte, en el caso de los modelos de GPT-3.5, al ser estos utilizados no tinicamente para
text completion sino también para chat, el formato de datos de entrenamiento de estos modelos es
més parecido a una conversacion, tal como se observa en la figura

Figura 14. Ejemplo del formato de datos de entrenamiento para modelos de GPT-3.5

Tal y como se puede observar en la figura se necesitan dos roles dentro de los datos: uno
de ellos es el usuario (con el prompt que ingresaria como consulta) y el otro es el sistema, con la
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respuesta correspondiente. A su vez, al sistema en general se le define una descripcion, la cual le da
un contexto base para proporcionar las respuestas.

Si bien en este caso también era posible utilizar el web scraper para obtener los datos generales
para hacer el reentrenamiento, el proceso de clasificacién y elaboracion de este conjunto de datos
requiri6 de mas tiempo y esfuerzo. Esto debido a que era necesario hacer una lectura detallada de
la informacioén recopilada para luego formular el mensaje que el usuario pudiera ingresar.

A su vez, debido a que en este caso también se buscaba que el modelo fuera capaz de proporcionar
tips cortos sobre ciberseguridad, asi como datos interesantes de los mismos, dentro de los datos de
entrenamiento se incluyeron algunos ejemplos de estos casos para que el modelo fuera capaz de
retornar este tipo de informacion.

Figura 15. Snippet de conjunto de datos utilizado para hacer fine tuning del modelo

7.4. Fine-tuning

El proceso de fine tuning consta en hacer pequenos cambios al modelo en busca de que funcione lo
mejor posible [63]. Basicamente un modelo es entrenado sobre un mayor nimero de datos, buscando
la especializaciéon en un tema particular. Esto permite alcanzar un mayor resultado comparado con
hacer prompting, ya que reduce la tendencia de alucinacién del modelo y a su vez se disminuye la
cantidad de tokens en la respuesta y en el prompt, minimizando asi la latencia en las peticiones |64].

El proceso para realizar fine tuning de cualquiera de los modelos de OpenAl consta de los
siguientes pasos:
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= Preparar el conjunto de datos: esto consiste en generar archivos con el formato adecuado
dependiendo del modelo de GPT a utilizar. Se debe tomar en consideracion que cada uno de
los datos de entrenamiento esté limitado a 4096 tokens. Si la respuesta o el contenido excede
esta cantidad, sera limitado.

= Crear un fine-tuning job: este se crea mediante el SDK de OpenAl, y se le pasan los parametros
como los datos de entrenamiento y el nombre del modelo a entrenar. El entrenamiento puede
durar desde minutos a horas, todo depende de la cantidad de datos de entrenamiento asi como
de la posicién en la lista de trabajos.

= Utilizar el modelo recientemente fine tuned: una vez que el modelo haya terminado el proceso
de entrenamiento, es posible utilizarlo mediante el nombre de identificacién retornado en los
detalles del entrenamiento.

El objetivo del fine tuning es especializar al modelo en el &mbito de la ciberseguridad, asegurando
asi que sus respuestas sean confiables y precisas. La figura |15 presenta un fragmento de los datos de
entrenamiento utilizados.

Cabe resaltar que existen diversas estrategias mediante las cuales se puede lograr que un modelo
sea capaz de aprender una tarea en particular; entre estas se encuentran:

» Few-shot (FS): este término hace referencia al hecho de que el modelo recibe una cantidad
reducida de ejemplos en los datos de entrenamiento (pero debe ser mas de uno); sin embargo,
en este caso, el modelo no actualiza los pesos con los cuales en su momento fue entrenado.

» One-shot (15): esta estrategia es muy similar a few-shot con la diferencia de que tnicamente
se da la descripcion de la tarea que debe realizar, asi como un ejemplo de la misma. El uso
de esta u otra estrategia depende principalmente de cémo una u otra tarea sea solicitada a los
humanos.

» Zero-shot (0S): en este caso el modelo Gnicamente recibe una instruccion describiendo la tarea
que debe realizar; no hay ningtn ejemplo de lo que se espera recibir. Este tipo de estrategia
tiene ciertas ventajas, como el hecho de que permite una mayor generalizaciéon de las tareas;
sin embargo, es el método mas complejo debido a que existen tareas que pueden parecer muy
ambiguas a menos que se utilice un ejemplo [3§].

Para el proceso de fine tuning se utiliz6 la estrategia de one-shot, ya que, tal como se puede ob-
servar en el ejemplo de datos de entrenamiento, se tiene inicamente un “ejemplo” por cada pregunta;
es decir, para cada respuesta solo existe una tnica pregunta y viceversa. Finalmente, el proceso de
fine tuning se realiz6 con un total de 32,407 tokens durante 3 épocas; una vez se realizaron pruebas a
los datos para validar que el formato esté correcto y no exista ningin error o ejemplo que sobrepase
el limite de tokens, se cred la tarea de entrenamiento mediante la API de OpenAl. Este proceso durd
aproximadamente 3 horas y luego de eso se obtuvo un ID del nuevo modelo con mayor conocimiento
en ciberseguridad.
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Figura 16. Resultado del proceso de fine tuning al modelo de completacion de chat de OpenAl

<FineTuningJob fine_tuning.job id=ftjob-0S5NtWUBgEBs1B8GxpYqBgUm at 0x2096a8753b0> JSON: {
"object": "fine_tuning.job",
"id": "ftjob-0S5NtWUBgEBs1B8GxpYqgBgUm",
"model": "gpt-3.5-turbo-0613",
"created_at": 1697899897,
"finished_at": 1697901464,
"fine_tuned_model": "ft:gpt-3.5-turbo-0613:ela:cybersecurity-ela:8C81S6j3",
"organization_id": "org-ZgBRSdqlkmqgWgqtS6QZMGnBO",
"result_files": [
"file-In3EVM5LFNfoUxtBQrSvisNU"
Iz
"status": "succeeded",
"validation_file": null,
"training_file": "file-swfICSv2Jxqi28F1bnhq9qj7",

"hyperparameters": {

"n_epochs": 3

}/

7.5. Desarrollo de modelo de clasificacién de dominios

Una de las funcionalidades principales del asistente virtual es la capacidad de poder detectar
dominios maliciosos. Sin embargo, el modelo de generaciéon de lenguaje natural no es capaz de realizar
este proceso de clasificacion. Es por ello que se desarrollo un modelo independiente encargado de la
clasificacién de dominios.

Los atacantes generalmente en la creacién de dominios maliciosos suelen utilizar varias técnicas
de ofuscacion y typosquatting para hacer que estos parezcan seguros. Ofuscacion basicamente es hacer
que algo parezca menos claro o dificil de comprender de manera intencional |65] y typosquatting se
refiere a registrar un dominio muy similar al de un sitio web conocido pero con algun tipo de error de
escritura |66]. Con base en lo anterior, el modelo de clasificacion de dominios maliciosos se desarrollo
mediante la recoleccién de caracteristicas léxicas y estadisticas del dominio.

Las caracteristicas léxicas corresponden a todos aquellos features extraibles directamente del
nombre del dominio, tales como la longitud, la cantidad de caracteres numéricos o la cantidad de
simbolos. De igual forma, en el caso de las caracteristicas estadisticas, estas se conforman por la
informacion de WHOIS provista por la respuesta del servicio de DNS (Domain Name Service), el
cual es el encargado de asignar un nombre de dominio y relacionarlo a una IP.

Para el proceso de entrenamiento del modelo se obtuvo una serie de dominios, derivados de
diversas fuentes detalladas en la seccién de Responsible Al que correspondian a clases distintas
(benignos, malware, phishing y ransomware). El conjunto de datos original se conformaba de 458,000
dominios de phishing, 1 millon de dominios correspondientes a la clase benigna, 1,904 clasificados
como ransomware y 435,405 dominios de malware.

Para buscar balancear los datos, inicialmente se realizé un muestreo, dejando como limite superior
medio millén de datos. Luego de esto se buscd obtener la informacion estadistica de los dominios
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mediante consultas al servidor WHOIS con uso de una libreria en Python. En el proceso de consulta
de los dominios benignos a WHOIS se observé que luego de haber pasado aproximadamente 3 horas,
unicamente se habia obtenido informacion de alrededor del 1% de los datos. Esto implicaba que para
poder obtener la informacién de 500,000 datos se iba a tardar alrededor de 8 dias; esto, por los cuatro
conjuntos de datos, significaba una duracién aproximada de 25 dias.

Por lo anterior, se decidi6 realizar un nuevo muestreo aleatorio, seleccionando un porcentaje de
los datos que permita obtener alrededor de 5000 dominios de cada clase, buscando asi reducir el
tiempo de recopilacién de features. Cabe destacar que de la categoria de ransomware inicamente se
contaban con 1904 dominios, generando asi un conjunto de datos no balanceado.

Al calcular el grado de desbalance en las clases, se obtuvo una relaciéon 1:3; es decir, por cada
dominio de ransomware existen 3 dominios de phishing, malware o benignos. En este caso se considera
un desbalance “ligero”, ya que las muestras del conjunto de datos estdn desiguales por una pequena
cantidad de datos. Este tipo de desbalanceo generalmente no se suele considerar un problema para
los modelos de clasificacién debido a que no representa una desventaja significativa para la clase
desbalanceada en cuanto al aprendizaje de caracteristicas mediante el modelo [67]. Es por ello que
el conjunto de datos final cuenta con:

5,000 dominios benignos

5,750 dominios de phishing

5,300 dominios de malware

1,904 dominios de ransomware

Figura 17. Distribucidn de datos de entrenamiento para modelo de clasificacion de dominios

benign malware phishing ransomware

Posteriormente, se realizé una seleccién de las caracteristicas pertinentes para el entrenamiento
del modelo. Se utilizaron tanto caracteristicas léxicas como estadisticas. Una de las caracteristicas
estadisticas mas predominantes fue la duracién o “vida” de un dominio, ya que mediante este paré-
metro es posible clasificar el tipo de ataque al cual corresponde el dominio . A su vez, los dominios
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Cuadro 1. Caracteristicas utilizadas para entrenamiento del modelo de clasificacion de dominios

Caracteristica Descripcién

lifetime Duracién del dominio en anos (fecha de expiracion - fecha de creacion)

active-lifetime Espacio de tiempo en el cual el dominio se ha encontrado activo en
dias (fecha de edicion - fecha de creacion)

amount-ips Cantidad de direcciones IP asociadas

length Cantidad de caracteres que forman el dominio, incluyendo puntos

subdomains Cantidad de subdominios asociados al Top Level Domain

count-numbers Cantidad de ntimeros que contiene el dominio

count-letters Cantidad de letras que contiene el dominio

consecutive- Cantidad de niimeros consecutivos (ntimero anterior es igual al siguien-

numbers te)

consecutive-letters Cantidad de letras consecutivas

consecutive-symbols | Cantidad de simbolos consecutivos

que han sido recientemente registrados suelen ser muy utilizados para ataques cibernéticos y suelen
durar muy poco tiempo activos, lo que hace que su deteccién sea considerablemente compleja [69)].
b

Enla ﬁgurase puede observar como el tiempo activo (medido en dias) de un dominio representa
una caracteristica diferencial en el tipo de dominio. Se puede notar que los dominios benignos
suelen durar en promedio alrededor de 5,000 dias, mientras que el promedio de dias activos de los
dominios de malware y phishing esté en alrededor de 1,200 y finalmente en el caso de los dominios
de ransomware donde el promedio de dias se encuentra alrededor de 30.

El siguiente paso para la construccién del modelo fue la selecciéon de la arquitectura del mismo.
En este caso, debido a que se busca que el modelo sea usado directamente dentro de dispositivos
Android, se opto6 por utilizar TensorFlow, la cual es una herramienta para la construccion de modelos
de redes neuronales. Esto con el propoésito de optimizar recursos, tanto en almacenamiento como en
CPU, gracias a que TensorFlow cuenta con un médulo desarrollado especialmente para la integracion
con aplicaciones Android, en el cual se asegura que los modelos sean lo suficientemente livianos para
que puedan ser ejecutados sin problema.

Para el modelo desarrollado se utilizaron 8 capas, dentro de las cuales 7 de ellas eran capas
“ocultas” y la ultima la capa de salida. Dentro de las capas ocultas, se conté con 4 capas densas,
las cuales se constituyeron de 256, 64, 32 y 16 neuronas respectivamente. A su vez, entre cada una
de las capas densas se agregaron capas regularizadoras de dropout para evitar la especializaciéon en
las caracteristicas de los datos de entrenamiento. Por su parte, la capa de salida se conformé de 4
neuronas, ya que eran 4 tipos de clases los cuales debia de clasificar, y para realizar la prediccion
se utilizé la funcién de activacién sigmoide. Esta funcién de activacién retorna un vector de pro-
babilidades, asignando a cada una de las clases una probabilidad de que el dominio ingresado para
clasificacién pertenezca a esa clase. Finalmente, para la clasificacién del dominio, se obtiene la clase
con mayor probabilidad.
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Figura 18. Promedio de tiempo activo de un dominio
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Figura 19. Porcentaje de simbolos promedio en cada uno de los tipos de dominio
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Figura 20. Cantidad promedio de letras consecutivas para cada tipo de dominio
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Figura 21. Arquitectura del modelo de clasificacion de dominios

model = models.Sequential([

layers.InputLayer( =(x_train.shape[1],)),
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layers.Dropout( b
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layers.Dense(

’

D

model.compile( =optimizers.Adam(

7.6. Pruebas de conocimiento e interaccion con el asistente virtual

Para realizar una serie de pruebas que permitan evaluar el conocimiento que los usuarios pueden
llegar a adquirir al utilizar un asistente virtual centrado en ciberseguridad, se integré el modelo LLM
fine tuned y el modelo de clasificacién de dominios en una aplicaciéon denominada ELA .

El proceso de pruebas se llevo a cabo en dos fases: la primera se centro6 en el uso de la aplicacion
para la interaccién con el asistente virtual, y la segunda en la simulacién de pruebas de phishing
controladas con los usuarios de prueba.

Antes de participar, los usuarios recibieron informaciéon detallada sobre el propésito de las prue-
bas, los datos que se recopilaran y como se utilizaréan. Se les proporcioné un documento de consen-
timiento informado que firmaron antes de participar en el estudio (ver Anexos).

Se realizaron dos pruebas: la primera se denominé prueba preliminar, ya que en este caso se
buscaba obtener informacion sobre el funcionamiento de la aplicaciéon en conjunto con los modelos,
asi como retroalimentacion de los usuarios sobre posibles errores. Y la segunda prueba, una prueba
piloto, la cual buscaba evaluar la funcionalidad de ELA para los usuarios.

Para ambas pruebas se implement6 un cuestionario; en el caso de la preliminar tinicamente se les
compartio antes del uso de ELA. Por su parte, en el caso de las pruebas piloto, el cuestionario se les
comparti6é a los participantes antes y después de la interaccién con el asistente. Esto para evaluar
el nivel de conocimiento de los participantes sobre ciberseguridad y medir si con el uso del asistente
los participantes son capaces de generar nuevo conocimiento acerca de ataques cibernéticos y cémo
protegerse.

Para la prueba piloto se compartieron dos versiones de la aplicacién: una versién explain, la cual
al momento de bloquear algiin dominio malicioso proporciona detalles sobre el tipo de ataque y
coHmo protegerse ante este ataque; y una version no ezxplain, la cual Gnicamente realiza el bloqueo
del dominio y consulta al usuario si este desea permitir la navegacion a la pagina web.

Durante el periodo de prueba (tanto preliminar como piloto) se motivo a los participantes a
utilizar la aplicacion y el asistente virtual haciendo consultas de manera regular (5 preguntas a la
semana). Luego, cuando los usuarios de prueba ya se encontraban familiarizados con el asistente, es
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decir ya lo habian utilizado por alrededor de 1 semana y media, se enviaron pruebas simuladas de
phishing para evaluar el impacto en la ciberseguridad de los usuarios al utilizar el asistente.

7.7. Simulacién de ataque de phishing

Para poder determinar si una persona es menos propensa a ser victima de un ataque cibernético
mediante la explicaciéon de los tipos de malware que utiliza un dominio, se desarrollaron una serie
de pruebas de ataques cibernéticos.

El proceso de creaciéon de estas pruebas fue el siguiente:

= Seleccion de tipos de ataque cibernético: se seleccion6 uno de los ataques més populares en la
actualidad, phishing, en particular spear phishing. En este tipo de ataque, el atacante primero
obtiene informacion sobre la posible victima (nombre, gustos, mascotas, familia) para asi poder
dar la sensacion de familiaridad.

= Seleccion de vector de ataque: se decidié utilizar el correo electrénico debido a la alta tasa de
correos de phishing recibidos globalmente y, a su vez, en busca de un vector de ataque con un
acceso méas inmediato a los usuarios, se utilizé la mensajeria de texto.

= Seleccion de servicio/empresa a suplantar: se decidi6 utilizar Facebook debido a la gran popu-
laridad de la red social y a la alta familiaridad de las personas con una red tan conocida. De
igual forma, se utilizdé Spotify debido a que todos los participantes contaban con una cuenta
de Spotify y al menos un 75 % la utilizaba de manera regular.

Posterior a esto se preparé todo el material audiovisual necesario para las pruebas. En el caso de
Facebook se desarrollé una simulacién de un cambio de contrasena; por lo tanto, fue necesario una
copia de un correo electréonico enviado por Facebook al momento de hacer un cambio de contrasena,
al igual que una copia de su pagina de inicio de sesion.

A su vez se desarroll6 un inicio de sesién de Spotify y en este caso el correo indicaba sobre un
error en el método de pago del servicio.
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Figura 22. Imitacidn de pdgina de inicio de sesion de Spotify

Inicia sesion en Spotify

Email o nombre de usuario

‘ Email 0 nombre de usuaric

Contrasefia

‘ Contrasena

Recordarme

Iniciar sesién

Figura 23. Copia de pdgina de login de Facebook para prueba de simulacion de phishing

® Preview of facebook.html

facebook
Facebook te ayuda a comunicarte y
compartir con las personas que forman

parte de tu vida. ¢Olvidaste tu contrasefia?

Crea una pagina para una celebridad, una marca o un
negocio.

39



Figura 24. Copia de correo electronico enviado por Facebook al momento de cambiar contrasena

Hola, usuario:

Queriamos avisarte que recientemente se cambié tu contrasena.
Informacién sobre este cambio

o Jueves, 02 de noviembre de 2023 a las 07:13 (UTC-06)

o Cerca de Guatemala City, Guatemala

:‘D Chrome, Windows

Si fuiste tu, no necesitas hacer nada.

Saludos.
El equipo de seguridad de Facebok

Este mensaje se envié a savephishing@gmail.com
Afin de proteger tu cuenta, no reenvies este correo elecdivénico. Mas informacion
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CAPITULO 8

Resultados

Los resultados se componen de cuatro etapas principales: un nuevo modelo de LLM fine tuned en
ciberseguridad, métricas del modelo de clasificaciéon de dominios, interaccién de usuarios con modelo
LLM y modelo de clasificacion, y la simulacion de prueba de ataques de phishing.

8.1. Pruebas de prototipo

Las pruebas con usuarios del prototipo desarrollado, utilizando los modelos de LLM text-davinci-
002 y text-davinci-003, involucraron la participaciéon de 7 usuarios. El propésito de estas pruebas
(ver Anexos) fue obtener una comprension de la percepcion de los usuarios con respecto al tiempo
de respuesta del sistema (rapido o lento) y determinar en qué escenarios especificos preferian cada
tipo de respuesta.

Como resultado de estas pruebas, se obtuvo lo siguiente:

= Cuando los usuarios buscaban aprender sobre como protegerse ante un ataque particular, 5 de
cada 7 usuarios preferfan la respuesta larga debido a que proveia de manera enumerada una
serie de tips y consejos, a diferencia de la respuesta corta la cual inicamente respondia un
parrafo sobre el principal consejo de proteccién.

= Cuando los usuarios buscaban aprender la definicién de algun tipo de virus o ataque, 6 de cada
7 preferfan la respuesta corta que les permitiera aprender de manera concreta sobre el tipo de
ataque que estaban consultando.

Con base en estas solicitudes se desarrollaron los datos de entrenamiento para hacer fine tuning
del modelo y asi poder proveer pasos enumerados para la proteccién contra un ataque y, a su vez,
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generar una definicién concisa, con pocas palabras y lenguaje no muy técnico, para facilitar el
aprendizaje.

A su vez, en busca de proveer una idea de conocimiento diario, también se agregaron a los datos
de entrenamiento de fine tuning tips diarios, que de manera corta puedan proveer un dato interesante
sobre ciberseguridad, especialmente definiciones de ataques o tips de como protegerse y navegar de
manera segura.

Figura 25. Solicitud de un dato interesante de cibersequridad al modelo GPT-3.5 de OpenAl

Mode
USER Dame un dato interesante sobre ciberseguridad

@ Chat
Model
ASSISTANT Un dato interesante sobre ciberseguridad es que, segtin un estudio realizado por la firma de
seguridad cibernética Norton, se estima que el costo global de los ciberataques alcanzara los 6 gpt-35-turbo
billones de délares anuales para el afio 2021. Este dato resalta la importancia de proteger
Temperature 0.72

nuestros dispositivos y redes contra posibles amenazas cibernéticas.

8.2. Modelo especializado

Una vez se obtuvo el identificador del nuevo modelo fine-tuned, se realizaron comparaciones con
la version normal de GPT-3.5 para observar las diferencias en cuanto a las respuestas provistas de
ciberseguridad.

Por ejemplo, en las figuras 25|y [26se tiene una comparacion de la respuesta de dos modelos ante
el mismo prompt o entrada ingresada por el usuario. Tal como se observa, en el caso del modelo
GPT-3.5, este simplemente provee algin dato relevante sobre ciberseguridad, mientras que el modelo
fine tuned retorna informacion corta sobre un tipo de ataque cibernético.

Figura 26. Solicitud de un dato interesante sobre ciberseguridad al modelo fine tune

Mode

USER Dame un dato interesante sobre ciberseguridad @ Chat

Model

ASSISTANT Sabias que un ataque zero-day es un tipo de exploit de un sistema informatico que aprovecha
- . ft:gpt-3.5-turbo-061...
una vulnerabilidad de dia cero.

En las figuras [27] y [28] se pueden contrastar las respuestas otorgadas mediante cada uno de los
modelos proporcionados; en este caso se observa que la respuesta propuesta por GPT-3.5, ademés
de ser més extensa, en los consejos para protegerse del tipo de ataque también agrega una pequena
explicacién ampliando dicho consejo. Mientras que, por su parte, en el caso del modelo fine tuned
la respuesta provista es bastante directa y no cuenta con una explicacién extra con respecto a cada
tip porque busca que el usuario sea capaz de leer los consejos e implementarlos de manera rapida.
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Figura 27. Solicitud de informacion sobre un ataque mediante el modelo de GPT-3.5

USER Qué es phishing y cémo puedo evitar ser victima de phishing?

ASSISTANT El phishing es un tipo de estafa en linea en la que los delincuentes se hacen pasar por
entidades legitimas para obtener informacién personal y confidencial de los usuarios, como
contrasefias, nimeros de tarjetas de crédito, informacién bancaria, entre otros.

Para evitar ser victima de phishing, puedes seguir estas recomendaciones:

1. Sé cauteloso con los correos electrénicos y mensajes sospechosos: No hagas clicen
enlaces ni descargues archivos adjuntos de mensajes de remitentes desconocidos o
sospechosos.

2. Verifica la autenticidad de los sitios web: Antes de ingresar informacién personal o
financiera en un sitio web, asegurate de que la direcciéon comience con "https://" y de que
haya un candado en la barra de direcciones.

3. No compartas informacién personal o financiera a través de correos electrénicos: Las
entidades legitimas nunca solicitaran informacién confidencial por correo electrénico. Evita
proporcionar datos sensibles a través de este medio.

4. Mantén actualizados tus dispositivos y programas: Los sistemas operativos, navegadores
y programas de seguridad deben estar actualizados para protegerse contra las ultimas
amenazas de phishing.

5. Utiliza software de seguridad confiable: Instala y actualiza regularmente un programa

antivirus o antimalware en tu dispositivo para detectar y bloquear posibles ataques de
phishing.
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Figura 28. Solicitud de informacion sobre un ataque mediante el modelo fine tuned

USER

ASSISTANT

¢Qué es phishing y cdmo puedo protegerme ante atagues de phishing?

Phishing es un tipo de fraude por Internet que busca obtener informacién personal,
claves de acceso, informacion de tarjetas de crédito, u otros datos sensibles de
forma fraudulenta.

La mejor forma de protegerse de ataques de phishing es:

- No dar informacion personal o financiera a nadie por correo electrénico.

- No hacer clic en enlaces en mensajes de correo electrénico que te soliciten
informacion personal.

- No abrir archivos adjuntos en mensajes de correo electrénico que te soliciten
informacion personal.

- No hacer clic en enlaces en mensajes de correo electrénico que te pidan actualizar
informacion personal.

- Ignorar los correos electrénicos de factura que indican que se le cobrara por una
suscripcion o servicio si no cancela "la orden™ escribiendo a la empresa.

- No hacer clic en el link de cancelacion de suscripcion de un mensaje de correo
electrénico, a menos que sea una suscripcion a la que te suscribiste al 100%.

- Nunca hagas clic en un enlace en un mensaje de correo electrénico para ir a sitios
web como tu banco. En su lugar, escriba la URL directamente en el navegador web.
Si el mensaje afirma ser del banco, llamalo, pero no uses el nimero de teléfono
proporcionado en el mensaje.
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Figura 29. Solicitud de informacion sobre un ataque mediante el modelo fine tuned con datos de
entrenamiento formateados

USER éQué es phishing y cémo puedo protegerme ante ataques de phishing?

ASSISTANT Phishing es un tipo de delito informatico y estafa en la que un atacante cibernético, suplanta una
identidad o utiliza técnicas de ingenieria social para enganar a una victima y asi obtener dinero,
informacién confidencial o acceso a informacién y/o sistemas.

Para protegerte ante este tipo de ataques se recomienda:

- No brindar informacién personal o confidencial a través de correos electrénicos o mensajes de
texto.

- No acceder a enlaces que soliciten la actualizaciéon de datos personales, especialmente a
servicios bancarios o en correos electrénicos sospechosos.

- Cercidrate de la direccién web de la pagina donde se solicita la informacién personal, si es una
direccién sospechosa o no corresponde al servicio, no accedas.

- No acceder a enlaces en correos electrénicos o mensajes de texto que parecen provenir de
servicios que requieren que ingreses informacion personal, especialmente si el contenido del
mensaje es alarmante o amenazador.

- Utilizar servicios de correo que identifiquen spam y phishing automaticamente y notifiquen al
usuario de la presencia de estos mensajes.

- Utilizar servicios que verifiquen la reputacién de un sitio web o enlace antes de acceder al mismo,
especialmente si estos provienen de correos electrénicos o mensajes de texto.

8.3. Modelo de clasificacion de dominios

El modelo de clasificaciéon de dominios fue entrenado mediante la funciéon de optimizacién Adam,
con una tasa de aprendizaje de 0.00022. Se entren6 durante 150 épocas y se alcanzé una exactitud
(accuracy) con los datos de validacion de 0.7; esto indica que al menos en el 70 % de los casos es
capaz de detectar correctamente un dominio.
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Figura 30. Méiricas durante el proceso de entrenamiento del modelo de clasificacion de dominios

history = model.fit(x_test, to_categorical(y_test),

143/143 - 1s - loss: accuracy: 0. val_loss: val_accuracy: 1s/epoch - 8ms/step
Epoch 146/150

143/143 - 1s - loss: 0. accuracy: 0. val_loss: 0. val_accuracy: 0. 1s/epoch - 8ms/step
Epoch 147/150

143/143 - 1s - loss: 0. accuracy: 0. val_loss: 0. val_accuracy: 0. 598ms/epoch 4ms/step
Epoch 148/150

143/143 - 1s - loss: 0. accuracy: 0. val_loss: 0. val_accuracy: 0. 510ms/epoch 4ms/step
Epoch 149/150

143/143 - 1s - loss: 0. accuracy: 0. val_loss: 0. val_accuracy: 0. 716ms/epoch 5ms/step
Epoch 150/150

143/143 - 1s - loss: 0. accuracy: 0. val_loss: 0. val_accuracy: 0. 975ms/epoch Tms/step

En el proceso de entrenamiento se utilizaron las curvas de aprendizaje para variar la tasa de
aprendizaje del modelo y permitir que este fuera capaz de aprender de manera progresiva las ca-
racteristicas de los datos. A su vez, mediante el grafico de curvas de aprendizaje se determiné la
cantidad méxima de épocas, para evitar que el modelo sufriera de sobreentrenamiento. En la figura
se puede observar el grafico de curva de aprendizaje del modelo, la cual presenta un comporta-
miento exponencial a lo largo de las épocas, indicando que a medida que incrementa el ntiimero de
épocas el error en las predicciones disminuye.

Figura 31. Curva de aprendizaje de entrenamiento de modelo de deteccion de dominios maliciosos

Learning curves
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Figura 32. Reporte de clasificacion del modelo de clasificacion de dominios con el conjunto de
prueba

precision recall fl-score support

Benigno . .74 .80 1463
Malware : .45 .58 761
Phishing : .86 .66 862
Ransomware - e .43 13

accuracy .70 3099
macro avg : : .62 3099
weighted avg - g Y 5 | 3099

Figura 33. Matriz de confusion del modelo de clasificacion de dominios

Benigno 1082

Malware -

True label

Phishing T

Ransomware

Benigno Malware Phishing Ransomware
Predicted label

Para evaluar el modelo en el conjunto de test se busco simular los porcentajes de trafico diario
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en la vida real; es por ello que para el conjunto de prueba los datos se encuentran desbalanceados.
Como se puede observar en la figura la cual contiene el reporte de clasificacion, al igual que con
el conjunto de validacion, con el conjunto de prueba se obtuvo un 70 % de exactitud.

Dentro de este reporte se observa coémo la precision del modelo al clasificar dominios benignos
es de 0.88, lo cual indica que del total de predicciones benignas realizadas por el modelo, un 88 %
de estas fueron correctas. Esto es especialmente representativo debido a la indole del problema de
clasificacién, ya que si bien en general se busca que un modelo tenga alto accuracy, en este caso
es mucho mas importante reducir la cantidad de dominios maliciosos que el modelo predice como
benignos; esto se puede medir a través de la precisiéon de dominios benignos y a su vez, en la matriz
de confusion (figura . En general, se busca que la matriz de confusiéon para este modelo tenga la
menor cantidad de falsos negativos posibles.

Por su parte, en las métricas también se observa que el modelo no logra distinguir correctamente
entre los distintos tipos de dominios maliciosos. Ya que del total de dominios de malware dentro
del conjunto de prueba, el modelo tnicamente predijo correctamente un 45% y el restante en su
mayoria los predijo como phishing. Esto indica que el modelo confunde principalmente los dominios
de malware con phishing. Se considera que ocurre debido a que, dentro de estas dos categorias,
las caracteristicas utilizadas para entrenamiento no eran significativamente diferentes, ya que por
ejemplo, en la figura se puede notar que la variaciéon entre el tiempo activo promedio de un
dominio de tipo malware y un dominio de phishing es bastante pequena.

8.4. Pruebas de conocimiento e interaccion con el asistente virtual

8.4.1. Pruebas preliminares

En la prueba preliminar se tuvo un total de 4 participantes, dentro de los cuales uno de ellos
era adolescente, otros dos jovenes y un adulto. Al inicio de la prueba se les compartio ELA y se les
solicit6 que lo instalaran e interactuaran con la aplicacion.

Luego de esto se les compartié un formulario mediante Google Forms de conocimientos bésicos.
Este cuestionario buscaba establecer una linea base acerca de qué tanto sabian los usuarios sobre
algunos tipos de ataques famosos o técnicas para protegerse. Algo que comentaron los participantes
es que, si bien estos no sabian la respuesta a alguna de las preguntas, ninguna de las preguntas tenia
una opcién de “no sé”.

La recopilaciéon de las respuestas del formulario fue un proceso interesante, debido a que se
obtuvieron resultados inesperados: todas las personas tenian alto conocimiento en ciberseguridad.
Sin embargo, al consultar con uno de los participantes, este indic6 que habia hecho el cuestionario
con ayuda de ELA (aplicacion que implementa el asistente y el modelo de clasificacion); es por ello
que la mayoria de sus respuestas eran correctas. Esto evidentemente evitd establecer la linea base
de conocimientos, ya que en general las personas mostraban un alto dominio de temas bésicos de
ciberseguridad (ver figura ; sin embargo, permitié que las personas pudieran tener una mayor
interaccion con el asistente y en el proceso adquirir conocimiento.
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Cuadro 2. Asociacion entre nimero de prequnta en grdafica y pregunta en cuestionario para prueba
preliminar

Pregunta | Descripciéon

1 ;,Cudl es el tipo de ciberataque en el cual una persona intenta engafar a otras
para que revelen informacién confidencial como contrasenias o ntmeros de tarje-
tas de crédito?

2 A Ana le llegb6 un correo aparentemente inofensivo que tenia como adjunto un
PDF'. Al descargar el PDF| se percat6 de que el icono de sus archivos cambi6 a un
candado. Luego recibié un correo indicando que toda su informacion habia sido
encriptada y necesitaba pagar Q100,000 para recuperarlos. Este es un ejemplo

de:

3 ,Cual de las siguientes medidas es una forma efectiva de protegerse contra
malware?

4 ,Cual de las siguientes afirmaciones describe mejor la ingenieria social?

,Cual de las siguientes practicas es una medida de seguridad efectiva para pro-
tegerse contra el robo de identidad?

L Qué es el vishing?

. Qué es el doble factor de autenticacion (2FA)?

. Por qué es importante mantener las aplicaciones actualizadas?

Figura 34. Grifico de respuestas a cuestionario de cibersequridad antes de utilizar ELA en prueba
preliminar
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8.4.2. Pruebas piloto

Para las pruebas piloto se tuvo un total de 12 participantes, de los cuales el 75% eran jovenes
adultos y el 25 % eran adultos con una edad mayor a 30. A diferencia de las pruebas preliminares, en
este caso, antes de compartirles la aplicacién, primero se les compartié el cuestionario de conocimiento
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Cuadro 3. Asociacion entre nimero de preqgunta en grdafica y pregunta en cuestionario para prueba
piloto

Pregunta | Descripcién

1 . Cuéles de estas contrasenas consideras que son seguras?

2 A Ana le lleg6 un correo aparentemente inofensivo que tenia como adjunto un
PDF. Al descargar el PDF| se percat6 de que el icono de sus archivos cambi6 a un
candado. Luego recibié un correo indicando que toda su informacién habia sido
encriptada y necesitaba pagar Q100,000 para recuperarlos. Este es un ejemplo
de:

3 Recibiste un correo electronico informandote que alguien accedié a tu cuenta
de banco. Para poder bloquear este acceso, debes de proporcionar tus datos
personales de manera urgente. ;Qué decides hacer?

4 ;, Cual de los siguientes es un ejemplo de autenticaciéon de dos pasos?

5 LQué es el vishing?

6 . Cuél de las siguientes afirmaciones describe mejor la ingenieria social?

7 Si debes hacer una cuenta en una pagina que no se ve segura. ;Qué decides
hacer?

8 ;,Cual de las siguientes précticas es esencial para realizar copias de seguridad?

en ciberseguridad.

Con base en la retroalimentaciéon obtenida durante las pruebas preliminares, el cuestionario
incluy6 en cada una de las preguntas la opcidén de “no estoy seguro”’, para aquellos casos en los
cuales los participantes desconocieran la respuesta. A su vez, se agregd una descripciéon dentro del
cuestionario en la se indicaba que no debian buscar la respuesta a las preguntas, sino contestar
con base en sus conocimientos actuales sobre el tema, para asi poder establecer una linea base de
conocimientos.

Como se observa en la figura la mayoria de las preguntas fueron respondidas de manera
errénea o, por su parte, los participantes marcaron que desconocian la respuesta a la pregunta. Si
se le asigna un punto a cada pregunta respondida correctamente, se obtiene que como promedio
los participantes obtuvieron una nota de 3.33. Esto indica que, en promedio y con respecto al
cuestionario, los participantes tinicamente conocen un 41.6 % de ciberseguridad.

Algo interesante a notar en la grafica es el hecho de que existen dos preguntas las cuales
fueron respondidas en su mayoria de forma correcta (3 y 7). En este caso, ambas preguntas aludian
a una acciéon que el usuario debia tomar; por ejemplo, para la pregunta 3 el usuario tenfa que decidir
sobre qué hacer si el banco informaba de un acceso no autorizado a su cuenta de banco y solicitaba
informacion personal para bloquearlo. En este caso, todos los participantes indicaron que llamarian
al banco para confirmar si la informacién es veridica. Esto es interesante debido a que, si en la
practica sucede, seria una protecciéon contra ataques de phishing.

Al finalizar la prueba, para establecer el conocimiento adquirido por los participantes al usar ELA,
se les compartié nuevamente el cuestionario. A simple vista, si se comparan las gréaficas [35] y se
puede notar que a manera general existié6 un incremento en el nimero de preguntas respondidas
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Figura 35. Grifica de respuestas al cuestionario de ciberseguridad antes de usar ELA en prueba
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de manera correcta, ya que en la grafica estas representan un 61.45% de todas las preguntas
respondidas. A su vez, se puede observar que existié una disminucién en la cantidad de respuestas
de “no estoy seguro”; en algunos casos esto representé un incremento en las cantidad de respuestas
incorrectas (tal como en la pregunta 6), pero en su mayoria esto indicé que los participantes ya
conocian la respuesta correcta.

Figura 36. Grafica de respuestas de ciberseguridad después de usar ELA
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Al hablar con los participantes sobre el incremento en su conocimiento sobre ciberseguridad,
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estos mencionaron que una de las formas mas faciles mediante la cual aprendieron fue gracias a los
tips diarios, ya que regularmente les aparecia uno en la manana y otro en la tarde, que les daba
definiciones sobre tipos de ataque (como vishing o ransomware).

8.5. Simulacién de ataque de phishing

Luego de enviar a los usuarios el cuestionario de conocimientos, se estuvo trabajando en los
ataques de phishing para que estos fueran lo méas real posible. Una vez se tuvo todo listo, se realiz6
el ataque; para ello se cre6 un dominio el cual fue asociado a una instancia que contenia los HTML
desarrollados para phishing.

Posteriormente, debido a que se buscaba que el asistente detectara el dominio como phishing,
se agregaron caracteres como ntimeros, simbolos y letras al dominio y se aseguré que el asistente
era capaz de bloquear el dominio. Cabe resaltar que para poder tener un registro de quiénes daban
clic al link de phishing, se colocaron identificadores codificados en base 64 en la URL provista en el
correo o el mensaje de texto.

Uno de los retos més interesantes al momento de lanzar el ataque de phishing fue el hecho de que
los servicios de correo electronico detectaban como spam el correo enviado. Esto dificultaba que los
usuarios fueran capaces de ver este correo; por ello, en algunos casos se les pidié a los participantes
que revisaran la carpeta de spam por algtin correo de una nueva actualizaciéon de ELA. Todo esto se
hizo con el objeto de que el correo de phishing fuera percatado por el participante, pero sin proveer
demasiada informacién que los pusiera alerta.

8.5.1. Prueba preliminar

En la prueba preliminar inicamente se lanzé un ataque de phishing el cual fue un correo electro-
nico informando sobre un cambio en la contrasena de Facebook. Los resultados obtenidos mediante
la simulaciéon de phishing se pueden observar en la figura la cual indica que de los 4 participantes
que recibieron el correo, 3 abrieron el correo y dos de estos le dieron clic al link provisto dentro del
correo; sin embargo, ninguno ingres6 sus credenciales en el sitio web falso.
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Figura 37. Grdfico de interaccion de usuarios con el correo de simulacion de phishing

Clic a link "malicioso"

Ingreso al correo

0 0.5 1 15

N

2.5 3 3.5

Posteriormente se tuvo un acercamiento con los usuarios para poder conocer sobre su experiencia
ante este ataque simulado. La persona que tinicamente abrié el correo con anterioridad ya habia
realizado un cambio de contrasena en Facebook, y al momento de prestar atencién al remitente del
correo de phishing, se percatdé de que no coincidia con los que habia recibido anteriormente, por lo
que ignor6 dicho correo. Sin embargo, a su vez, por seguridad procedié a iniciar sesiéon en su cuenta
de Facebook para validar que su contrasena segufa siendo la misma.

Por su parte, uno de los participantes que vio el correo y le dié clic al link malicioso informé
que ya se habia percatado de que habia sido enviado como una prueba por el grupo de desarrollo de
ELA y por eso navego al link sin ninguna preocupaciéon. Algo que se puede destacar en este caso es
el hecho de que el asistente de seguridad le bloqued el dominio al momento de intentar acceder.

Luego, tenemos al otro participante que también le di6 clic al link malicioso. En este caso,
la persona ya habia tenido una experiencia de robo de credenciales con una de sus cuentas de
redes sociales; por lo tanto, al observar el correo que indicaba que se habia realizado un cambio de
contrasena de su cuenta de Facebook, se asustd y leyo el correo inmediatamente. Al leer el correo,
su primera impresion fue darle clic al botén que indicaba que no se habia modificado la contrasena
y esto hizo un redireccionamiento al inicio de sesion falso.

En el proceso de acceder al inicio de sesion, ELA le envié una notificacién indicandole que el
sitio al cual estaba intentando acceder probablemente era phishing. Esta persona anteriormente
habia realizado el cuestionario de conocimientos de ciberseguridad con el asistente virtual; por lo
tanto, ya tenia un concepto base de lo que es phishing. Es por ello que inmediatamente después
de la notificacion del asistente procedié a cerrar la pagina que acababa de abrir. A su vez, inici6
sesion en su cuenta de Facebook para hacer un cambio de contrasena. Posteriormente, le consulto
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al asistente virtual cuales eran algunas formas de protegerse ante phishing, y al aprender algunas
de ellas procedi6 a abrir nuevamente el correo para poder reconocer esos aspectos clave que pueden
ayudar a prevenir que sea victima de este tipo de ataque.

8.5.2. Prueba piloto

En el caso de la prueba piloto, se estuvieron enviando dos ataques simulados de phishing. El
primero, mediante correo electrénico, hacia alusiéon sobre un error en el pago de Spotify. Y el segundo,
mediante mensaje de texto, compartia un codigo de verificaciéon para un cambio de contrasena de
Facebook.

En este caso del correo de Spotify no se tuvo ningtin acceso al sitio de phishing. En algunos
casos esto ocurri6 debido a que el correo entraba en la bandeja de spam; a su vez, algunos de los
comentarios de los participantes con respecto a esta prueba fue el hecho de que, si bien utilizaban
Spotify, en general no tenian una suscripcion premium; por lo tanto, al momento de recibir el correo,
lo tinico que hacian era ignorarlo. A su vez, otro comentario con respecto a este ataque fue el hecho
de que dentro del mensaje enviado por correo faltaba una indicacién mas clara de que fuera de
Spotify, ya que si bien se mantenia el estilo grafico, el remitente no hacia alusion a Spotify y de igual
forma no se tenia el logo dentro del correo.

Por su parte, en el caso del ataque simulado mediante mensaje de texto, las respuestas fueron
mucho mas rapidas que con respecto al correo electréonico, y en este caso si se tuvo interaccién con
el link que se compartié dentro del mensaje.

Figura 38. Grdfico de interaccion con el ataque de phishing mediante mensaje de texto
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= Ingreso a la pagina
Ingreso credenciales
1
0

No explicacion Explicacion

Como se observa en la figura[38] un 42 % de los participantes ignoraron el mensaje de texto o no
le dieron clic al link dentro del mensaje. En algunos casos esto fue a causa de que el mensaje nunca
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les llegd, o por su parte, a los participantes les parecié6 demasiado extrano el link que se adjuntaba
dentro del mensaje, ya que no tenfa ninguna palabra relacionada con Facebook.

A su vez, dentro de las personas que si le dieron clic al link dentro del mensaje, se observa que
un 29% de estas si accedio al inicio de sesiéon falso de Facebook, y de estos un 50 % ingreso sus
credenciales. Cabe resaltar que a todas las personas que le dieron clic al link, ELA les envi6 una
notificacion donde bloqueaba el dominio al cual estaban intentando acceder. Para quienes tenian la
version con explicacion, esta notificacion incluia el porqué se estaba bloqueando el dominio, y para
quienes no tenfan explicacién, inicamente informaba del bloqueo.

Ambas notificaciones incluian la opcion de permitir la navegacion; sin embargo, algo interesante
que informaron los participantes que tenfan la explicacién y le habian dado clic, fue el hecho de que
debido a la explicacién, en algunos casos ni se percataron de la opciéon de permitir la navegacion.
Esto, a diferencia de los participantes con la versiéon que no tenfa explicacién, evitdé que algunos
accedieran al sitio web.

Por su parte, aquellas personas que no tenfan explicacién y accedieron al sitio web comentaron
que al momento de que ELA les envio la notificacién, al ver la opciéon de permitir, una persona por
curiosidad continué navegando hasta el sitio web y la otra persona si se encontraba preocupada por
el posible robo de su contraseia de Facebook; por lo tanto, decidié6 permitir la navegacion.

En el cuadro [4]se puede observar la relaciéon de que una persona acceda a un sitio malicioso con
respecto a la version de ELA utilizada. Se puede notar que de las 4 personas que le dieron clic al
link con la version sin explicacion, tnicamente el 50 % de estas se protegio, es decir, no continud
navegando a la pagina web. Por su parte, también se observa que de las 3 personas que le dieron clic
al link de Facebook en el mensaje de smishing enviado, ninguna de estas continué navegando hasta
el sitio web, dando asi una “protecciéon” del 100 %. Esto permite inferir que la explicacion sobre el
posible ataque del cual se puede llegar a ser victima si influye en la decisién del usuario de continuar
o no la navegacion.

Cuadro 4. Relacion de la proteccion de los dos tipos de versiones de ELA con el acceso al link de
Facebook en ataque de smishing

Version Clic a link  Acceso a pagina Credenciales Protecciéon
No explicacién 4 1 1 50 %
Explicacion 3 0 0 100 %

95



capPiTuLO 9

Conclusiones

A lo largo de este proyecto se desarrolld un asistente virtual mediante large language models
capaz de responder dudas sobre ciberseguridad, de una forma clara con lenguaje amigable, mediante
el proceso de fine tuning. Este asistente no solo provee informaciéon acerca de qué es un virus y c6mo
protegerse, sino a su vez, tiene una serie de tips y datos interesantes de ciberseguridad que buscan
que, de manera rapida, un usuario pueda aprender sobre tipos de ataque y virus.

A su vez, se desarroll6 un modelo de deteccion de dominios, el cual, mediante ciertas caracteristi-
cas léxicas (como la cantidad de nameros o letras en el dominio) y caracteristicas estadisticas (como
el tiempo activo del dominio), es capaz de clasificar en un 70 % de las veces un dominio de manera
correcta; y al momento de predecir un dominio como benigno se cuenta con una precision del 88 %.
En particular, el modelo no solo realiza una clasificacién binaria (si el dominio es malicioso o no),
sino que también es capaz de distinguir entre distintos tipos de dominios maliciosos. Este modelo,
en conjunto con el asistente virtual desarrollado, se integraron no solo en una aplicacién, sino a su
vez entre si, ya que al momento de que el modelo de dominios clasifica un dominio como malicioso,
el asistente virtual provee informacion sobre este tipo de ataque y diferentes formas de protegerse.

En lo que respecta a la capacidad del asistente para ser una herramienta educativa en ciberse-
guridad, se puede concluir, a partir de los resultados obtenidos en las pruebas de conocimiento, que
el uso del asistente gener6 un incremento del 19 % en el conocimiento de los participantes. En otras
palabras, tras utilizar la aplicaciéon que incorpor6 el asistente virtual, se observé un aumento en la
cantidad de respuestas correctas proporcionadas por los participantes.

Finalmente, tras llevar a cabo simulaciones de ataques de phishing y analizar las respuestas de los
participantes, se puede deducir que proporcionar detalles sobre el malware utilizado por un dominio
malicioso contribuye significativamente a aumentar la probabilidad en un 50 % de que una persona
se proteja de manera exitosa ante un ataque, esto en comparaciéon con no brindar informacién extra
a los usuarios sobre el tipo de malware utilizado por un dominio.
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Recomendaciones

Para futuros desarrolladores que busquen continuar con la elaboracién del proyecto, se reco-
mienda integrar en el asistente virtual un método de retroalimentacién de respuestas mediante
el cual los usuarios de la aplicaciéon sean capaces de calificar las respuestas provistas por el
asistente.

Para futuras implementaciones se recomienda utilizar la estrategia de few shot para el proceso
de especializaciéon del modelo, en lugar de one shot, para lograr que el modelo sea capaz de
generalizar una entrada particular con diferentes ejemplos.

Para futuras implementaciones se recomienda desarrollar un modelo de deteccién de dominios
que incluya dentro de las caracteristicas de entrenamiento un analisis de los n-gramas presentes
en el dominio. Esto con el objetivo de que el método de clasificacién analice a detalle los errores
tipograficos y gramaticales presentes en un dominio.

Para futuras implementaciones se recomienda realizar dos modelos de clasificacién: el primero,
que permita analizar el dominio y realizar inicamente una clasificacion binaria (si el domi-
nio es malicioso o0 no); y el segundo, que permita hacer una clasificacion de tipo de malware,
analizando no tnicamente el dominio sino la URL completa. Esto permitird obtener caracte-
risticas particulares més detalladas de cada tipo de malware existente, buscando asi mejorar
la precision de la clasificacion.
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CAPITULO 12

Anexos

12.1. Datos de modelo de clasificacién de dominios

Para el entrenamiento y validaciéon del modelo de clasificacion de dominios se utilizo6 el siguiente
conjunto de datos:

= |Conjunto de datos de phishing
= |Conjunto de datos de ransomware y malware

= |Conjunto de datos benignos

12.2. Consentimiento informado

Acceso a consentimiento informado
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Figura 39. Consentimiento informado

Participacion en uso de Asistente Virtual orientado a ciberseguridad que brinda un
acompanamiento en la navegacion de sitios web o descarga de aplicaciones de forma
segura

Fecha: __ /10/2023

Estimado participante, para ser parte de este proyecto de investigacion en el estudio de la aplicacion de la Inteligencia
Artificial en la Ciberseguridad es necesario que usted comprenda los sigutentes lineamientos. Este estudio forma parte del
provecto de graduacion de los estudiantes Diana Zaray Corado Lopez v Pablo Alejandro Méndez Morales para optar al
grado académico de Licenciatura en Ingenieria en Computacion v Tecnologias de la Informacion de la Universidad del
Valle de Guatemala. Este proyecto sera supervisado por MSc. Douglas Barrios.

PROYECTO

En este proyecto, se le solicitara que instale v utilice una aplicacion desarrollada por el grupo de trabajo. Esta aplicacion
es una asistente virtual llamada Ela. Ela brinda un servicio de seguridad para la navegacién en linea vy descarga de
aplicaciones. Esto lo hace mediante el analisis de dominios v los permisos solicitados por las aplicaciones instaladas. Esto
implica que la aplicacidn es capaz de interceptar aspectos de su navegacidn por internet v analizar sus aplicaciones
descargadas. Esta informacidn sera recolectada unicamente para fines académicos, sin divulgar informacién que permita
la 1dentificacion del usuario.

La duracién aproximada de la prueba es de 3 dias. Durante estos dias se estara compartiendo una serie de pruebas
sensibles en un ambiente controlado. De manera que. no se recolectara informacion sensible v la informacidn recopilada
por estas pruebas mantendra el anonimato. El objetivo principal de este experimento es que pueda interactuar con la
aplicacidn al activar la proteccion mediante Ela y detallar su experiencia diaria.

RIESGOS Y BENEFICIOS

Se debe de tomar en consideracion que la aplicacion esta en version beta, por lo tal, su uso en si representa un riesgo para
los usuarios. Los modelos de inteligencia artificial, tanto el de deteccion de aplicaciones maliciosas v de dominios
maliciosos, fueron entrenados sobre una serie de patrones particulares que buscan generalizarse. Por lo tal, es posible que
clasifiquen un domino o aplicacion erréneamente, implicando que se bloquee el acceso a un sitio benigno o que se permita
el acceso 2 un sitio malicioso.

Entre los beneficios por participar en este estudio, se espera que se adquiera conocimiento acerca de ciberseguridad y
brindar apoyo en el desarrollo de una herramienta que busca reducir el alto indice de ataques cibemnéticos.

Consentimiento

Yo. autorizo y estoy de acuerdo con que se utilice la informacion
recopilada para fines académicos. Mi participacion es voluntaria v exonero de responsabilidad al grupo de trabajo y ala
Universidad Del Valle de Guatemala. Asimismo, autorizo que se registre mi participacion v aparicion en fotografias o
futuras publicaciones por parte de la UVG o el grupo de trabajo mencionado anteriormente. Doy autorizacion para
distribuir, mostrar publicamente de forma fisica o electrénica la informacion dada durante esta prueba.

Firma del participante
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12.3. Formulario de pruebas para evaluacién de aceptacién de mo-
delos LLM

Pruebas de prototipo

Basado en el uso del asistente virtual en la pégina web, respuesta las siguientes preguntas

1. Cuando queria saber informacion o definicion sobre algln tipo de virus o ataque informatico. ; Qué respuesta le gustd mas?

Marca solo un évalo.

Respuesta répida

Respuesta lenta

2. Cusndo queria slgiin tip de cmo protegerse ante un tipo de staque cibernético. ; Qué tipo de respuests le parecié més Gtil?

Marca solo un évalo.

Respuesta corta

Respuesta larga

3. Cuando queria formas de como detectar algln tipo de ataque. ;Qué respuesta le gustd mas?
Marca solo un évalo.

Respuesta corta

Respuesta larga

4. Desaiba su experiencis en el uso del prototipo inicisl del asistente virtual. ;Qué tipo de respuesta le gustaria que le muestre el ssistente cuando le haga una consulta?
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12.4. Cuestionario de conocimiento en ciberseguridad de prueba pi-
loto

Conocimiento en Ciberseguridad

Estimado participante

Somos i de la Uni i del Valle de El objetivo del estudio es recolectar informacion para realizar un analisis sobre sus conocimientos sobre ciberseguridad.
La informacién obtenida a través de tudio ser bajo estricta falidad y su nombre no sera utilizado y/o revelado. Usted tiene el derecho de retirar el consentimiento para la participacion en cualquier momento. Adjunto a este
i Gun imiento informado el cual debera leer antes de continuar con la prueba.

No recibira ningiin tipo de compensacion por participar.

iAgradecemos su participacion y el aporte brindado a nuestro trabajo de investigacion!

*Indica

1. He leido el procedimiento descrito arriba y el consentimiento informado adjunto. El(la) investigador(a) me ha explicado la finalidad del estudio y en qué consiste. He contestado las preguntas de forma voluntaria y doy mi
consentimiento para participar en el estudio.

Consentimiento informado
Marca solo un évalo.

") Acepto participar en el estudio

) No acepto participar en el estudio

Nota. Parte 1 del cuestionario.

2 (Cubiesunomsert
& cCudntos shotiense?

5 oulestseon
Naressloun st

Prwonmdesia
6 cCudl conicers que e s vl e conosimiento an Gbeneguicas?

123

7. cConidars aue tener conscimientsen cibameguidad s impertani?

T3

T2

Nota. Parte 2 del cuestionario.
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¢Cudl es su politica de administracién de contrasefias? *

Marca solo un 6valo.

Reutiizo contrasefas

") No reutiizo contrasefas
Utiizo un administrador de contrasefias
otre:

¢Cudles de estas contrasefias consideras que son seguras? *

[ Pepiton2as,
] contrdsenids,

ysimbolos

[ JesusTeamo, es segura porque a nadie se e podria ocurrir
(10011085, L

[ Ninguna de fas contrasefias parece sagura

A Anale lleg6 un correo aparentemente inafensivo que tenia como adjunto un pdf. Al descargar el pdf, se percatd de que el fcono de sus archivos cambid a un candado. Luego recibis un correo indicando que toda su informacién habia sido encriptada y necesitaba pagar Q100,000 para  *
recuperarlos.
Este es un ejemplo de:

Marca solo un valo.

) Spam
oo
) bosing

Ransomware

") Noestoy sequo

Nota. Parte 3 del cuestionario.

12, Recibiste un correo electrénico informandote que alguien accedid a tu cuenta de banco. Para poder bloguear este acceso, debes de proporcionar tus datos personales de manera urgente. *
¢Qué decides hacer?
Mearca solo un dvalo.
 por lo que
) Me parece un por mibanco p
) Me preocupa conmi porlo que ré
13

¢Cuando utiizas redes sociales, cuintos detalles personales eliges revelar sobre tu vida diaria, relaciones y acthidades?*
Marca solo un dvalo.

midiaa I

,por algo es una red social
i informacion

or personales
) Evito compartir informacion personal en red: I

) Nouso redes sociales.

14, ¢Cudl de los siguientes es un ejemplo de autenticacién de dos pasos? *

Marca solo un dvalo.

@

. @h';

) opcién2

o——
B &...... ===

Opeién3 Opcién4

Nota. Parte 4 del cuestionario.
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15.  ;Qué es el vishing? *

Marca solo un évalo.

) Un ataque de phishing que se enfoca en correos electronicos

) Un ataque que se realiza mediante llamadas telefonicas para engafiar 2 la victima y obtener informacién confidencial

) Es un tipo de malware que se propaga sin necesidad de un programa anfitrion

) Es una técnica de cifrado de datos

() No estoy seguro

16. ;Cusl de las siguientes afirmaciones describe mejor la ingenieria social? *

Marca solo un évalo.

) Es una técnica para explotar i enel

() Es un campo de la ingenieria que se encarga del de
) Es una técnica psicolégica que busca la obtencion de informacion de otra persona

) No estoy seguro

17. Ultimamente tu computadora estd mas lenta de lo habitual y crees que tienes un virus. *

:Qué decides de hacer?
Marca solo un évalo.
() Descargar un antivirus

) Reiniciar la computadora
) Agregar més memoria RAM

(__) No estoy seguro

18. Si debes hacer una cuenta en una pagina que no se ve segura. ;Qué decides hacer? *

Marca solo un évalo.

) Utilizar tu correo electrdnico usual, total no tienes nada importante

) Utilizar una cuenta de correo alterna

) Usar el correo de un amigo o conocido

() No estoy seguro

19. ;Cual de las sigui p i es ial pars lizar copiss de seguridad? *

Marca solo un évalo.

) Nunca verificar la integridad de las copias de seguridad

) i Ias copias de i para proteger la i
| Guarder las copias de idad en el mismo dispostivo del que se esta haciendo copia

() Ninguna de las anteriores
) No estoy seguro

Nota. Parte 5 del cuestionario.
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12.5. Aplicacién

Figura 40. Capturas de pantalla de la aplicacion ELA

=

5:17 QN= R .l 46% b 5:17 RN =Rl 46% &

Sun, Nov 26 O % Sun, Nov 26 O %

© Media 8¢ Devices © Media 8¢ Devices

11/24/23 djd48die3uquhquer-spO0tify-no-r3pl4.alon.t.. 5:17 PM

New voicemail Ela
Dial *77 El phishing es el envio de mensajes de correo
electrénico que parecen provenir de sitios web
517 PM legitimos y que solicitan informacién confidencial del
usuario. Para protegerse ante posibles ataques se

Supervisando trafico red recomienda:

Silent notifications - No responder a correos electrénicos sospechosos.
- No hacer clic en enlaces ni descargar archivos
5:17 PM adjuntos de correos electrénicos sospechosos....

¢Sabias qué...?
Sabias que un keylogger es un tipo de software o un
dispositivo hardware especifico que se encarga de registrar las
pulsaciones que se realizan en el teclado, para posteriormente i)
memorizarlas en un archivo o enviarlas a través de internet. New voicemail
Dial *77

Fast charging
5117 PM

Notification settings Clear Supervisando trafico red

Silent notifications

Fast charging

Notification settings Clear

(a) Notificacion de tip diario (b) Mensaje al bloquear un dominio
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12.6. Test de significancia para los resultados de la simulacién de
ataque de phishing

Dado que se estdn evaluando variables categoricas y que las muestras son pequenas, se utilizaréa
la prueba exacta de Fisher para determinar si los resultados son significativamente diferentes entre
los dos grupos.

12.6.1. Clics en enlaces maliciosos

Objetivo: evaluar el impacto de las notificaciones en la aplicaciéon para la prevenciéon de clics en
enlaces maliciosos y el ingreso de credenciales.

HN: la proporcién de personas que dan clic en enlaces maliciosos es igual en el grupo que recibe
explicacion y el que no la recibe.
HA: la proporcién de personas que dan clic en enlaces maliciosos no es igual en el grupo que recibe
explicaciéon y el que no la recibe.

Cuadro 5. Tabla de contingencia de clics en simulacion de ataques de phishing

Sin explicacion Con explicaciéon
Dio clic 4 3
No dio clic 2 3

Se realiza el calculo de p-value y de la tasa de probabilidad mediante la libreria de Python de
scipy.stats y se obtienen los siguientes valores:

= p-value =1

= Tasa de probabilidad = 2

Con un valor p = 1 y un valor de significancia de 0.05, no hay evidencia estadistica suficiente para
aceptar la hipotesis alterna de que la proporcién de personas que dan clics en enlaces maliciosos no
es igual entre los grupos con y sin explicacién. Esto indica que, con los datos actuales, no se observa
una diferencia significativa entre las personas que dan clics a enlaces maliciosos con notificaciones con
y sin explicacion. Sin embargo, algo que se puede resaltar es el hecho de que la tasa de probabilidad
es de 2; esto basicamente indica que el grupo sin explicacién tiene el doble de probabilidades de
hacer clic en el enlace malicioso en comparacién con el grupo con explicacion. En otras palabras,
la presencia de una explicaciéon parece reducir la probabilidad de que los usuarios hagan clic en el
enlace malicioso.

12.6.2. Navegacion en paginas de phishing

HN: la explicacion en las notificaciones de la aplicaciéon no reduce la cantidad de ingresos a
péaginas de phishing.
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HA: la explicacion en las notificaciones de la aplicaciéon reduce la cantidad de ingresos a paginas de
phishing.

Cuadro 6. Tabla de contingencia para el ingreso a una péagina de phishing

Sin explicacion Con explicacion

Ingres6 a pagina 2 0
No ingres6 a pagina 4 6

Se realiza el calculo de p-value y de la tasa de probabilidad mediante la libreria de Python de
scipy.stats y se obtienen los siguientes valores:

= p-value = 0.455

Con un valor p = 0.455, no hay evidencia estadistica suficiente para rechazar la hipéotesis nula de
que la explicacion en las notificaciones de la aplicacién no reduce la cantidad de ingresos en paginas
de phishing.

12.7. Entrenamiento de modelo de clasificacion de dominios con un
mayor nimero de datos de ransomware

Este nuevo entrenamiento se realizé con el objeto de poder evaluar si un incremento en la cantidad
de datos de dominios de ransomware permite mejorar la métrica de precision de clasificaciéon de
dominio de dicho tipo.

Para esto se investigaron nuevos dominios de ransomware. Estos nuevos dominios se encontraron
en la plataforma de URLHaus, la cual es una plataforma que se encarga de recolectar y verificar URL
(Uniform Resource Locator o direcciones web) maliciosas con el objeto de poder ayudar a prevenir
ataques maliciosos [71]. Dentro de esta plataforma se pudieron encontrar 1442 URL maliciosas de
tipo ransomware.

Con las 1442 nuevas URL se tiene un total de 3346 datos de ransomware para poder entrenar. Sin
embargo, se debe resaltar el hecho de que, debido a que el modelo se especializa en la clasificacion de
dominios y no de URL, se tuvo que realizar un proceso para eliminar dominios duplicados, dejando
asi 2732 dominios tnicos de tipo ransomware. La distribucién total de los datos para el desarrollo
del modelo quedo de la siguiente manera:

Benigno = 999988

Malware = 435405

Phishing = 98860

» Ransomware = 2732
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Figura 42. Curva de aprendizaje de entrenamiento de modelo de deteccion de dominios maliciosos
con incremento en datos de ransomware y modificacion en épocas de entrenamiento y tasa de
aprendizaje

Learning curves

loss

— val_loss

Estos datos comparados con la distribucion del entrenamiento original incrementaron en un 43 %
la cantidad de datos de ransomware.

Utilizando el mismo modelo desarrollado y tinicamente los nuevos datos de ransomware se ob-
tuvieron los siguientes resultados:

Figura 41. Curva de aprendizaje de entrenamiento de modelo de deteccion de dominios maliciosos
con incremento en datos de ransomware

Learning curves

La Figurald1|representa la curva de aprendizaje del modelo con los nuevos datos. Como se puede
observar, luego de alrededor de 60 épocas, parece ser que el modelo se esta sobreentrenando debido a
que el error de los datos de validacién es mayor comparado con el error de los datos de entrenamiento.
Esto indica que el modelo esta aprendiendo tan bien de los datos de entrenamiento que no le esté
siendo posible generalizar.

Para poder mejorar el modelo, se decidi6 reducir la cantidad de épocas de entrenamiento: de 150
se paso a utilizar 30; esta reduccién se hizo basada en las curvas de aprendizaje del modelo. A su vez,
se increment6 la tasa de aprendizaje del modelo con el objeto de buscar una curva de aprendizaje
ideal. De utilizar una tasa de aprendizaje de 0.00022 se pasé a utilizar una tasa de 0.00032. Con
estas modificaciones se pudieron obtener las curvas de aprendizaje de la Figura
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Una vez se entrend y ajusto el modelo, se realizaron algunas pruebas para evaluar las predicciones
con datos que el modelo nunca ha visto. En la Figura 43| se puede observar como el nuevo modelo,
comparado con el modelo anterior, incrementé el porcentaje de precision para la clasificaciéon de
dominios de tipo ransomware.

Figura 43. Reporte de clasificacion de modelo de deteccion de dominios maliciosos con incremento
en datos de ransomware y modificacion en épocas de entrenamiento y tasa de aprendizaje

precision recall fl-score support

Benigno .62 2 o ¢ .66 1493
Malware .70 .45 s 1581
Phishing G 5 .60 1768
Ransomware 2 ot Y P 825

accuracy .62 5667

macro avg : : .63 5667

weighted avg : .62 5667

Algo que se debe destacar es que este modelo también redujo el porcentaje de precision para la
clasificacién de dominios benignos. Ya que paso de tener un 88 % de precision al clasificar dominios
benignos a estar en un 62 %; esto es esencialmente perjudicial para el ambito de estudio de este
proyecto, ya que en el 38 % de los casos el modelo estéa clasificando dominios maliciosos como dominios
benignos, lo cual pone en peligro a los usuarios, ya que no se alerta correctamente para prevenir que
sean victimas de un ataque malicioso.
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