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Resumen

En la actualidad, las tecnologías tradicionales han mostrado limitaciones en la protección contra
ataques cibernéticos. Aunque los antivirus pueden reconocer patrones o características para identi-
ficar y detectar amenazas, estos se han vuelto insuficientes frente a los nuevos vectores de ataque
que explotan sesgos cognitivos o vulnerabilidades de los usuarios. En respuesta a esta necesidad, se
ha desarrollado un asistente virtual con la capacidad de proporcionar educación en ciberseguridad,
cuyo objetivo principal es que los usuarios puedan identificar cuándo están expuestos a un posible
ataque. Para ofrecer un acompañamiento más efectivo, se creó un modelo de detección de dominios
maliciosos que logra clasificar correctamente un dominio en un 70 % de las ocasiones. Finalmente, se
ha demostrado que, al utilizar un asistente virtual y recibir notificaciones sobre el tipo de ataque al
que se podría estar expuesto al acceder a un dominio malicioso, la probabilidad de que una persona
se proteja exitosamente aumenta en un 50 %. Estos resultados resaltan la importancia de adoptar
enfoques proactivos y educativos para mejorar la conciencia y la seguridad cibernética de los usuarios
en el entorno digital.
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Abstract

Currently, traditional technologies have fallen behind in providing adequate protection against
cyberattacks. Although antivirus software can identify and detect viruses by recognizing specific
patterns, it has become insu!cient against modern attacks that exploit cognitive biases and user
vulnerabilities. In response to this need, a virtual assistant capable of providing cybersecurity educa-
tion was developed. Its objective is to enable users to identify potential exposure to cyberattacks. To
provide more e"ective guidance, a malicious domain detection model was created, achieving a correct
classification rate of 70 %. Ultimately, it was demonstrated that using a virtual assistant and recei-
ving notifications regarding the specific type of potential attack when accessing a malicious domain
increases the probability of successful protection by 50 %. These results highlight the importance of
adopting proactive and educational approaches to enhance user awareness and cybersecurity in the
digital environment.
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CAPÍTULO 1

Introducción

Un antivirus está diseñado específicamente para examinar y eliminar cualquier software malicioso
detectado en un dispositivo electrónico [1]. Sin embargo, la mayoría de los antivirus actuales, aunque
ofrecen una versión gratuita, no proporcionan todos los beneficios de la versión de pago; por ejemplo,
ofrecen un escaneo, pero este se basa únicamente en firmas. En la actualidad, con los avances
tecnológicos, depender exclusivamente del hash de un virus, que puede modificarse con cualquier
cambio insignificante como un punto, ya resulta obsoleto para la vasta industria de malware.

En el ámbito de la ciberseguridad, la estrategia actual de los antivirus ya no es suficiente para
educar a los usuarios y enseñarles a ser más precavidos. Con el crecimiento de la inteligencia artificial
y la popularización de ChatGPT, el apoyo a los usuarios en diversas áreas se ha vuelto una realidad,
y la educación en ciberseguridad no es una excepción. Es por ello que el asistente virtual propuesto a
continuación busca centrarse en el usuario, brindándole educación mientras le ofrece opciones sobre
cómo mantenerse seguro al navegar en la web.
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CAPÍTULO 2

Justificación

Durante y después de los años de pandemia, no sorprende el aumento de los ciberataques, dada
la creciente dependencia de la población en el uso de dispositivos tecnológicos. Según un informe
de estadísticas de ciberseguridad, se registró un incremento del 300 % en los ataques cibernéticos
desde el inicio del COVID-19. La mayoría de estos ataques han tenido lugar a través de dispositivos
móviles, constituyendo un 70 % de los fraudes [2].

En Guatemala, desde el año 2021, ha habido un notable aumento en los ataques de phishing diri-
gidos a instituciones bancarias. Esto es preocupante debido a que, según datos de seguridad, el 50 %
de las brechas de seguridad se atribuyen a phishing o a ingeniería social [2]. Un ejemplo destacado
es el Banco Industrial, que, ante la creciente cantidad de ataques dirigidos a sus usuarios, emitió
constantes advertencias para que no compartieran información bancaria a través de enlaces recibi-
dos por correo electrónico. Además, implementaron una campaña informativa para concientizar a los
usuarios sobre posibles ataques, ofreciendo en su sitio web información detallada sobre diversos tipos
de ciberataques y consejos para protegerse. Los ataques llegaron al extremo de generar resultados
fraudulentos al buscar Banco Industrial en navegadores web, direccionando a páginas maliciosas que
buscaban obtener información confidencial de los usuarios.

En la actualidad, la tecnología evoluciona de manera constante y aporta mejoras significativas
a la calidad de vida humana. No obstante, estos avances conllevan riesgos que los usuarios suelen
pasar por alto. Es por ello que se desarrollaron los antivirus como una solución ante los peligros en
línea.

A pesar de que los antivirus ofrecen una solución para prevenir que los usuarios sean víctimas
de ataques, la mayoría de ellos tiende a bloquear la instalación o el acceso a un sitio web por
completo. Esto a menudo lleva a que los usuarios desactiven o incluso desinstalen la aplicación.
En general, esta suele ser una solución correctiva, ya que una vez que el usuario decide instalar
una aplicación o explorar un sitio sospechoso, el antivirus bloquea la acción sin proporcionar un
acompañamiento informativo. Simplemente informa al usuario que se ha bloqueado una amenaza,
sin ofrecer orientación sobre los riesgos a los que estuvo expuesto y cómo podría haberlos prevenido.

Como respuesta a esta necesidad, se pretende desarrollar un asistente virtual diseñado para
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ofrecer un acompañamiento en ciberseguridad al usuario. Este asistente tendrá la función de propor-
cionar orientación sobre cómo mantenerse seguro y protegerse ante la amplia variedad de ataques
cibernéticos mientras navega en línea.
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CAPÍTULO 3

Objetivos

3.1. Objetivo general

Evaluar el incremento de la probabilidad de que un usuario se proteja ante un ataque cibernético
al proporcionarle detalles sobre el tipo de malware utilizado por un dominio malicioso.

3.2. Objetivos específicos

Diseñar un asistente de seguridad basado en large language models que permita educar a
los usuarios acerca de los diversos tipos de ataques cibernéticos y las medidas de protección
recomendadas cuando se encuentran expuestos a una amenaza.

Especializar un modelo de large language models en ciberseguridad mediante fine tuning.

Desarrollar un modelo de detección de dominios maliciosos mediante redes neuronales y ca-
racterísticas léxicas y estadísticas de los dominios.

4



CAPÍTULO 4

Alcance

El proyecto tiene como objetivo principal crear una herramienta tecnológica innovadora que
proporcione asistencia virtual a los usuarios durante sus interacciones en la web, enfocándose especí-
ficamente en la navegación segura. El enfoque se centrará en educar a los usuarios sobre definiciones
de tipos de ataque y recomendaciones de protección, destacando prácticas seguras y alertando sobre
posibles riesgos de seguridad.

El alcance del proyecto incluirá el desarrollo de un modelo de clasificación de dominios capaz
de analizar la seguridad de los sitios web, identificando posibles amenazas como malware, phishing
o ransomware. Es importante destacar que, aunque el asistente virtual brindará orientación sobre
la seguridad en general, no se abordará la creación de un modelo avanzado para la detección de
aplicaciones maliciosas. La implementación de esta funcionalidad quedará fuera del alcance de este
proyecto, centrándose en cambio en otras medidas y consejos para prevenir a los usuarios sobre
posibles ataques durante la navegación en línea.

Es importante destacar que el alcance del proyecto se limita a la creación del asistente virtual y su
integración en navegadores web o dispositivos específicos, excluyendo el desarrollo de una aplicación
independiente. A pesar de esta limitación, se buscará garantizar la compatibilidad y accesibilidad
del asistente en una variedad de entornos tecnológicos para maximizar su utilidad.
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CAPÍTULO 5

Marco teórico

5.1. Asistente virtual

Un asistente virtual (VA, por sus siglas en inglés) es una herramienta de software capaz de
comprender las necesidades de sus usuarios (expresadas mediante texto o voz) y, como resultado,
generar una respuesta en lenguaje natural. Los términos chatbot y asistente virtual suelen usarse
de manera intercambiable, y es que un chatbot es una herramienta que reconoce patrones en las
consultas de sus usuarios para generar una respuesta. Por lo que los chatbots llegan a considerarse
asistentes virtuales en el momento en que utilizan inteligencia artificial, tanto para reconocer las
necesidades de sus usuarios como para generar la respuesta [3].

Los inicios de los chatbots radican alrededor de 1960, cuando el Instituto de Tecnología de
Massachusetts desarrolló a Eliza, el primer chatbot mediante técnicas de natural language processing
con el objeto de demostrar que “la relación humano-computador es esencialmente superficial” [4].

5.1.1. ¿Cómo funciona?

Un asistente virtual es un conjunto de módulos que interconectados permiten el reconocimiento,
comprensión y generación de lenguaje natural. Según Pieraccini [5], un asistente virtual se puede
representar mediante tres componentes principales:

Natural language understanding : esto se refiere al proceso de transformar el input del usuario
a un conjunto de símbolos comprensibles para las máquinas.

Dialog manager : es el módulo encargado de predecir los siguientes símbolos del texto de en-
trada. Básicamente es el que genera la respuesta a la consulta del usuario.

Natural language generation: este es el último módulo de un asistente virtual, ya que, una vez
se recibe la respuesta del dialog manager, este módulo es el encargado de la “traducción” de
lenguaje de computadora a texto comprensible para los humanos.
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5.1.2. Tipos

Si bien el uso más común de los asistentes virtuales es el servicio al cliente en cualquier pá-
gina de e-commerce, en la actualidad, debido al significativo incremento de la popularidad de la
inteligencia artificial, esta se ha expandido para lograr satisfacer una serie de necesidades en varias
industrias. Dentro de los servicios más comunes brindados por un asistente virtual, según Hope [6],
se encuentran:

Servicio al cliente: en general, este tipo de asistente virtual se encarga de responder dudas y
resolver inconvenientes con los clientes.

Administrativo: estos asistentes tienen el rol de una secretaria, ya que se encargan del trabajo
administrativo, como agendar reuniones, planificación de tareas, preparación de reportes, entre
otras tareas administrativas.

Bookkeeping : estos se encargan de llevar registros, principalmente económicos, de una empresa.
Su función principal recae en el registro de finanzas, buscando oportunidades de ahorro y un
mejor manejo de costos.

Data entry : su función es la ejecución de una serie de tareas con un input de datos, tal como
llenado de una base de datos, transcripción de un video o grabar notas sobre una reunión.

E-commerce: no se debe de confundir el servicio al cliente con aquellos asistentes orientados a
e-commerce. En el caso de los de e-commerce, estos buscan registrar todos aquellos artículos que
se han vendido o guardado en favoritos. Esta es una estrategia de marketing que básicamente
luego permite recordar a los clientes sobre aquellos productos que ha guardado que aún le
pueden interesar.

Marketing en redes sociales: se encargan de la administración de una cuenta de red social. Esto
implica la elaboración de posts, administración de tráfico, análisis de ventas y otros.

Diseño gráfico: se encargan de tareas como el diseño de logos y páginas web. Están orientados
al diseño y la creatividad ya que son capaces de generar posters para publicaciones y/o generar
cualquier tipo de material visual.

Tecnología de la información: tal como su nombre lo indica, se encargan de realizar tareas
relacionadas con computación, tal como investigación en internet o el envío automático de
correos. Dependiendo de sus habilidades, en algunas ocasiones hasta son capaces de identificar
errores de hardware.

5.1.3. Relevancia en la educación

Desde la aparición de Siri en 2014, la popularidad de los asistentes virtuales ha incrementado
notablemente hasta la popularidad actual de ChatGPT (el cual es un modelo de inteligencia arti-
ficial capaz de generar texto basado en el contexto y mensajes pasados) [7]. Desde sus inicios, los
VA han sido utilizados en campos como la medicina, marketing, e-commerce (servicio al cliente),
entretenimiento y sobre todo educación. En los últimos años, especialmente con la pandemia, mu-
chos iniciaron con el uso de herramientas de inteligencia artificial que permitieran cerrar la brecha
de información y conocimiento [8].

7



En el campo de la educación se han identificado dos tipos de VA. El primero siendo orientado a
servicios, es decir, aquel que puede dar apoyo a los nuevos estudiantes en preguntas administrativas
y servicios del centro educativo. Y el segundo orientado a enseñar, ya que actúa como un catedrático
que provee nuevos conocimientos reforzando la interacción de profesor-estudiante [3].

La interacción profesor-estudiante se genera a través de las consultas de los estudiantes. Esta es
una parte esencial en la mejora del rendimiento académico. Constantemente, una de las barreras en
el aprendizaje es el hecho que los estudiantes dudan en preguntar sobre temas que no comprenden,
debido a que temen sobre posibles burlas de compañeros o una retroalimentación negativa por parte
del profesor. Es aquí donde emerge la relevancia de los asistentes virtuales, mejorando el aprendizaje
de los estudiantes al responder inquietudes en cualquier momento del día; a su vez, permiten actuar
como intermediario entre alumno y profesor dando paso a un aprendizaje autodidacta [3].

5.2. Natural language processing

Natural language processing es la tecnología base en el desarrollo de los asistentes virtuales.
Durante años se ha buscado el poder implementar en los ordenadores la capacidad de compren-
der emociones y entender el lenguaje natural. Se encarga básicamente del estudio del lenguaje, la
comunicación y el reconocimiento de texto [9].

5.2.1. Natural language understanding

Natural language understanding (NLU) es una subárea de natural language processing encar-
gada de reconocer la intención del mensaje del usuario mediante la interpretación semántica y la
representación sintáctica; básicamente, NLU permite mantener una conversación con un dispositivo
electrónico. Para esto utilizan dos conceptos principales: intención y entidades [10]. Una intención
(intent) hace referencia a una correlación entre lo que el usuario busca decir y la respuesta que debe
dar el sistema [11]. Por su parte, una entidad es básicamente una categoría con la cual se busca la
identificación y extracción de identidades en el texto ingresado por el usuario, esto con el objetivo
de que una computadora pueda comprender lo que el usuario desea conocer [10].

La detección de intención se ha tomado como un problema de clasificación, en el cual a un modelo
de machine learning se ingresa un texto y, mediante la vectorización del mismo y otras técnicas de
procesamiento, es posible predecir la intención con base en una serie de clases ya definidas. En los
últimos años, una de las estrategias que está siendo implementada es el uso de self-attention networks
para la detección de la intención del usuario [12]. Estas redes eliminan la parte recurrente y, en su
lugar, ponen atención “especial” a sí mismas para identificar dependencias en el texto y reconocer a
qué palabras o frases debe de prestarse más “atención”. Esto permite analizar una gran cantidad de
información, siendo así más rápido y eficiente [13].

5.2.2. Dialog management

Esta es una de las partes esenciales para garantizar la experiencia del usuario al momento de
utilizar el asistente virtual, ya que contiene un módulo de manejo de errores que se encarga de
manejar la ambigüedad y la incertidumbre de la información que recibe. La función principal del
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dialog manager es controlar y actualizar el contexto de las conversaciones [14]. Los contextos son
básicamente frases que almacenan el objeto al cual el usuario se está refiriendo [11] y la estrategia
de interacción define quién controla la conversación. Dentro de estas estrategias se definen tres
principales, según Huang [14]:

Dirigida por el usuario: en esta, es el usuario quien hace las preguntas y el sistema únicamente
se encarga de responder.

Dirigida por el sistema: ocurre lo opuesto a la estrategia anterior, es el sistema quien toma la
iniciativa y el usuario únicamente responde las preguntas.

Iniciativa mixta: en este caso, tanto el sistema como el usuario pueden tomar el control.

Para el desarrollo del dialog management se tienen dos estrategias principales, según Greyling
[15]:

Handcrafted : se basa en respuestas predeterminadas, mediante reglas previamente definidas. Si
bien se considera una estrategia bastante resiliente con respecto a fallos y errores, tiene como
desventaja que las respuestas suelen estar prediseñadas; por lo tanto, suelen ser más robóticas
que humanas.

Probabilístico o estocástico: en este caso, en lugar de establecer la estrategia de diálogo median-
te una serie de reglas previamente definidas, este toma un enfoque “personalizado” al aprender
las reglas de conversaciones reales.

5.2.3. Natural language generation

Este módulo es el encargado de generar una respuesta al usuario. Para esto existe una serie de
estrategias, como la generación de respuestas mediante una plantilla, en la cual solo se agregan las
respuestas correspondientes a cada usuario; este método se conoce como gap-filling. Posteriormente
se desarrollaron respuestas de manera dinámica, esto implica que el sistema puede responder a
escenarios imprevistos sin necesidad de que exista programación “defensiva” [16].

La generación de lenguaje natural dinámico originalmente se desarrolló mediante cadenas de
Markov, en donde se predecía la siguiente palabra utilizando la actual y la relación entre cada
palabra única. Algo interesante es que este modelo fue bastante común en la sugerencia de palabras
utilizada en el teclado de los teléfonos inteligentes [16].

5.3. Large language models (LLM)

Son modelos de machine learning encargados específicamente de generar mensajes en lenguaje
natural. Son modelos que aprenden a predecir la probabilidad de la siguiente palabra basados en
los textos previos. Este tipo de modelos son bastante efectivos en temas generales, debido a que
suelen estar entrenados con una gran cantidad de información y son capaces de generar oraciones
coherentes y contextuales.
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Dentro de los large language models más populares se encuentran GPT-3 y GPT-4 de OpenAI.
Estos modelos cuentan con una arquitectura transformer. Con esta arquitectura se utiliza el meca-
nismo de self-attention, el cual permite medir la importancia de las diferentes palabras en el input
ingresado por el usuario y, con base en esto, generar una respuesta.

5.3.1. Entrenamiento de los LLM

Los modelos LLM son entrenados bajo un método llamado aprendizaje no supervisado. Es decir, a
estos modelos se les provee un extracto de texto y aprenden a predecir la siguiente palabra basándose
en las anteriores. En estos casos, el modelo no cuenta con una etiqueta específica, sino que, en cambio,
aprende las propiedades estadísticas del lenguaje mediante los datos de entrenamiento [17].

El proceso de entrenamiento consta básicamente de “alimentar” al modelo con una secuencia
de palabras y con la solicitud de que sea capaz de predecir la siguiente palabra. Las predicciones
del modelo luego son comparadas con la palabra siguiente real y los parámetros del modelo son
actualizados para reducir la diferencia entre la palabra predicha y la palabra real. Este proceso se
repite millones de veces para lograr que el modelo realice mejores predicciones a medida que utiliza
más datos [18].

5.4. Inteligencia artificial

A través de los años, la tecnología ha buscado replicar cada una de las habilidades humanas
con el fin de poder optimizar cada una de las tareas desarrolladas por humanos. La inteligencia
artificial (IA) es un estudio sobre cómo construir programas computacionales que permitan a las
computadoras desarrollar la inteligencia humana [19]. El objetivo principal de la IA es lograr simular
ciertos aspectos de la inteligencia humana en un programa computacional [20]. En la actualidad, un
claro ejemplo de esto es ChatGPT, el cual no solo es capaz de generar texto en lenguaje natural,
sino a su vez puede resumir y comprender texto de entrada.

La idea de la inteligencia artificial nace del hecho de que las computadoras deberían de ser capaces
de replicar las habilidades humanas, tales como: aprender, hablar y resolver problemas. Lo que se
busca es que un programa sea capaz de simular habilidades cognitivas humanas, convirtiéndose en
un “humano híbrido”.

5.4.1. Tipos de inteligencia

La inteligencia se define como la habilidad de aprender, entender y generar juicios u opiniones
que son basadas en el razonamiento [21]. No es un aspecto de un solo factor, sino más bien está
compuesto por el entorno, la educación y las experiencias. Debido a esto, nace la teoría de múltiples
inteligencias, la cual afirma que existen nueve inteligencias humanas. Según Shaari y Matore [22],
estas son:

Inteligencia verbal lingüística: es la habilidad de comunicarse con otros, persuadirlos y recordar
información.
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Inteligencia lógica matemática: se refiere a la habilidad del uso efectivo de los números, a la
comprensión de los principios de causa y efecto y la habilidad de entender el conjunto de
números básicos.

Visual espacial: habilidad de detectar y visualizar figuras, espacios, colores y líneas.

Inteligencia cinestésica: contempla las habilidades físicas como la coordinación, elasticidad,
flexibilidad y balance.

Inteligencia musical: es la habilidad de detectar ritmos, canciones y detectar o cambiar ritmos
y tempos.

Inteligencia interpersonal: implica la comprensión de los sentimientos, motivaciones, hábitos
o deseos de quienes nos rodean; básicamente es la habilidad de actuar con responsabilidad
afectiva con quienes socializamos.

Inteligencia intrapersonal: a diferencia de la interpersonal, esta se refiere a la comprensión
interna de sentimientos, deseos, fortalezas y debilidades. Básicamente es la habilidad del au-
toconocimiento.

Al igual que los humanos, la inteligencia artificial no cuenta con un único tipo de inteligencia,
sino que a lo largo de los años, y con los beneficios de los avances tecnológicos, se han desarrollado
cuatro tipos principales, según lo descrito por Huang y Rust [23]:

Inteligencia mecánica: es la habilidad de realizar tareas o rutinas de manera automática sin la
necesidad de recibir instrucciones directas o apoyo de una persona. Un ejemplo de esto son los
robots, ya que estos están orientados a la realización de tareas físicas de manera automática
sin la necesidad de una instrucción directa. Este tipo de inteligencia está basada en reglas, su
conocimiento es a priori y tienen una percepción constante del entorno para reaccionar a algún
tipo de cambio. Debido a que no pueden comprender su entorno, no son capaces de adaptarse
a este y su conocimiento se amplía de manera irregular debido a la repetitividad de sus tareas.

Inteligencia analítica: este tipo de inteligencia se puede considerar más compleja que la anterior
debido a que, en lugar de realizar una tarea repetitiva, esta lo que busca es la habilidad de
procesar información para la resolución de problemas. Sus habilidades se basan en el procesa-
miento de información, razonamiento lógico y destrezas matemáticas. Este tipo de inteligencia
está presente en el análisis de datos y el aprendizaje de máquina (machine learning). Básica-
mente, el aprendizaje en este caso es a través del entrenamiento de largos conjuntos de datos,
en los cuales se obtienen patrones diferenciables de los mismos.

Inteligencia intuitiva: desarrolla la creatividad como una habilidad esencial para la resolución
de problemas. Su característica diferencial con respecto a la inteligencia analítica es la com-
prensión, ya que este tipo de inteligencia busca ser lo más flexible, ajustándose a diversas
situaciones (siendo lo más parecido a un humano). En este caso, es muy poco común que se
cometa un error dos veces, debido a que la inteligencia intuitiva aprende de las experiencias.

Inteligencia empática: la habilidad destacable de este tipo de inteligencia es la capacidad de
reconocer y comprender emociones humanas. Una máquina se comporta como si fuera capaz
de experimentar emociones humanas. La característica principal de este tipo de inteligencia
es la experiencia, pero a diferencia de la inteligencia intuitiva, aquí se refiere a la destreza

11



de experimentar algo. Esto es uno de los grandes retos actuales de la computación, debido
a que no se ha definido “cómo es que un sistema físico puede tener experiencias vívidas con
cualidades aparentemente intrínsecas, como el color de un tomate o el picante de un taco”.

5.4.2. Habilidades de IA

Tal como existe un conjunto de inteligencias humanas, los sistemas de inteligencia artificial buscan
tener inteligencia multidimensional. La relación de estas inteligencias permite el desarrollo de un
conjunto de inteligencias combinadas que forman parte de una tipología de inteligencia artificial, la
cual resume las cinco habilidades generales encontradas en los sistemas de inteligencia artificial del
mercado actual, según Pantano y Scarpi [24]:

Lógica matemática: se basa en la habilidad de las máquinas para ser capaces de resolver
problemas analíticos complejos que requieren de un pensamiento lógico. Básicamente, analiza
problemas y situaciones de forma lógica y encuentra soluciones acorde.

Social: esto está relacionado con la habilidad de comprender las emociones humanas e inter-
actuar con humanos; básicamente es un proceso de inteligencia interpersonal.

Visual - espacial: percepción espacial con la habilidad de poder manipular objetos en el espacio,
es la habilidad del sistema para comprender el espacio.

Verbal - lingüística: en esto lo que se busca es la simulación del uso del lenguaje natural. Es el
proceso mediante el cual una máquina se comunica con humanos. Esto comúnmente se ve en
sistemas como chatbots o asistentes virtuales como Alexa, Siri, entre otros.

Velocidad de procesamiento: es básicamente la puesta en práctica de la inteligencia mecánica.
En este caso se toma en consideración la habilidad de realizar tareas repetitivas de manera
rápida y eficiente. Por lo tal, esto involucra la velocidad para desarrollar tareas simples de
manera repetitiva, que no estén relacionadas con problemas matemáticos, con comparaciones
visual-espaciales o generación de una conversación fluida.

5.5. Redes neuronales

Las redes neuronales buscan imitar el funcionamiento básico del cerebro humano, especialmente
el proceso de comunicación e interconexión de neuronas, con el cual se permita a sistemas compu-
tacionales la capacidad de realizar tareas complejas como el aprendizaje y la optimización [25]. Las
redes neuronales son un algoritmo compuesto por unidades de procesamiento interconectado, orga-
nizado en capas [26]. Utilizan diversas aplicaciones de aprendizaje automático e inteligencia artificial
para aprender, reconocer y generalizar patrones en los datos [27].

5.5.1. ¿Cómo funciona?

El cerebro humano consta de alrededor de 10 millones de células interconectadas entre sí. Cada
una de estas células se conoce como neurona. Las neuronas se consideran como la unidad básica
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Figura 1. Componentes básicos de una neurona biológica

Nota. Obtenido de [31]

de conocimiento, y son los elementos claves en el aprendizaje [28]. Las neuronas utilizan señales
eléctricas y químicas para enviar información a distintos lugares del cerebro. Según el Instituto
Nacional de Trastornos Neurológicos y Accidentes Cerebrovasculares [29], se componen de 3 partes
básicas:

Soma: también conocido como cuerpo celular. Este básicamente contiene el material genético
y controla las actividades de la célula.

Dendritas: es la encargada de recibir información para la neurona.

Axón: es el encargado de enviar “mensajes” desde la neurona.

La parte más interesante de las neuronas no es solo su funcionalidad y su interconexión, sino el
proceso de envío de señales a lo largo de los axones y su respectiva recepción mediante las dendritas.
Como bien se describió, cada neurona recibe una serie de señales de otras neuronas a través de las
dendritas. Si la suma de estas señales es lo suficientemente “fuerte”, activa la transmisión de señal
a través del axón. Este proceso es iterativo, es decir, la señal se comparte a todas las dendritas
conectadas al axón que dispara la señal, y si el total de la señal que recibe el soma excede un cierto
nivel, entonces se envía nuevamente esta señal [30].

Este proceso es el que imitan las redes neuronales artificiales mediante entradas (dendritas),
salidas (axones) y funciones de activación (señales enviadas a las neuronas). Las redes neuronales
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se conforman de capas, que a su vez, están compuestas por neuronas, las cuales se interconectan
mediante funciones de activación, que básicamente condicionan el proceso de propagación de un
valor (señal).

En la actualidad, muchas de las redes neuronales desarrolladas están compuestas en capas de
nodos y se “alimentan hacia adelante”, es decir, un nodo (neurona) en particular está conectado a
varios nodos en la capa anterior, de los cuales recibe información, y a su vez, está conectado a varios
nodos en la capa posterior a los cuales les envía información. A la información recibida en los nodos,
se le asigna un peso. Cuando la neurona se “activa” recibe un valor diferente en cada una de sus
conexiones, el cual es multiplicado por el peso asociado a la conexión. Luego, si la suma ponderada
de estos pesos excede un valor de threshold, entonces el nodo envía el valor a través de todas sus
conexiones disponibles. Por el contrario, en caso de que la suma ponderada no exceda el valor límite,
el nodo no envía ningún valor [27].

5.5.2. Arquitecturas

El modelo más simple de redes neuronales se conoce como perceptrón. En 1957 fue la primera
red neuronal entrenable. Consiste básicamente en una capa de entrada (con varias neuronas), que
transmite la información directamente a la capa de salida, la cual tiene una sola neurona. Esta
neurona procesa las señales recibidas, es decir, realiza la suma ponderada de los pesos y envía la
información a la función de activación, permitiendo así generar una clasificación binaria [32]. Si bien,
en su momento, la idea del perceptrón fue bastante innovadora, este no imitaba con exactitud la
complejidad del funcionamiento del cerebro humano, además de que contaba con la limitación de
que únicamente podía resolver problemas linealmente separables en dos categorías. Con base en esto,
nacen una serie de arquitecturas de redes neuronales que permiten la resolución de problemas más
complejos, como la clasificación de objetos en una imagen, la generación y comprensión de lenguaje
natural e incluso la generación de imágenes.

5.5.3. Perceptrón multicapa

También conocidas como feed-forward neural networks, ya que en este caso la información viaja
en una sola dirección, es decir, ingresan las variables de entrada, pasan por las capas “ocultas” y se
envían a la capa de salida. No existe un proceso de retroalimentación en donde la salida del modelo
sea nuevamente una entrada.

Este tipo de redes neuronales busca resolver las limitaciones de los perceptrones. En este caso se
cuenta con una capa de entrada, con una o varias capas “ocultas” y una capa de salida. Las capas
intermedias u ocultas adquieren su nombre debido a que el comportamiento o resultado de estas
capas no está directamente descrito en los datos de entrenamiento, a diferencia de la capa de salida
en la cual el resultado debe de ser el valor o label asignado a los datos de entrenamiento [34].

5.5.4. Redes neuronales recurrentes (RNN)

Estas redes neuronales son utilizadas para trabajar con datos secuenciales (como cadenas de
texto). Utilizan la idea de compartir parámetros en diferentes partes del proceso de entrenamiento
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Figura 2. Arquitectura de un perceptrón

Nota. Obtenido de [33]

del modelo [34]. A diferencia de las redes multicapa, en la cual la información viaja en una única
dirección, en este caso se admite que las capas internas tengan retroalimentación de la salida de
otras capas, tal como se muestra en la Figura 3. Básicamente, lo que ocurre en este caso es que las
capas comparten como entrada las salidas de otras capas, permitiendo así que exista una especie de
memoria de las entradas anteriores que persiste en la red y, por ende, influencia el output generado
[35].

5.5.5. Generative adversarial nets (GAN)

Consiste en dos redes neuronales, un generador y un discriminador, que son entrenados de manera
adversaria; es decir, mientras que el generador toma datos aleatorios de entrada y genera datos sinté-
ticos que asegura ser indistinguibles de los datos reales, el discriminador debe estimar la probabilidad
de que una entrada sean datos que pertenecen al conjunto de entrenamiento o datos generados por
el generador. Su uso radica principalmente en la generación de datos falsos, como imágenes, audio o
texto mediante el aprendizaje de la distribución de datos reales [26].

En analogía, el modelo generativo se puede comprender como un falsificador, el cual busca
producir piezas de arte falsas y venderlas sin ser detectado. Por su parte, el modelo discriminador se
puede pensar como la policía que intenta detectar las falsificaciones. La ventaja del entrenamiento
adversario es el hecho de que ambos modelos buscan mejorar sus habilidades hasta el punto de que
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Figura 3. Arquitectura base de una red neuronal recurrente

Nota. Obtenido de [35]

los datos falsificados sean indistinguibles de los genuinos [26].

5.5.6. Transformer

Esta arquitectura de red neuronal utiliza el mecanismo conocido como self-attention, el cual es
una función que se describe como un mapeo entre un query y un conjunto de claves-valores a un
valor de salida. Mediante esta función el valor de salida se genera como la suma de los pesos de los
valores; estos pesos, a su vez, son generados a través de una función de compatibilidad entre el query
y la clave. Algo interesante a destacar es el hecho de que self-attention busca relacionar diferentes
posiciones en una secuencia; esto permite que sea capaz de capturar la relación y dependencia entre
los elementos de dicha secuencia, permitiendo así poder computar una representación de la secuencia
[17].

Los principales componentes en una arquitectura transformer, según Vaswani et al. [17], se des-
criben a continuación:

Multi-head self-attention: esto permite al modelo ponderar la importancia de diferentes pala-
bras en una oración al momento de hacer predicciones, siendo adecuado para capturar depen-
dencias a largo plazo en las secuencias.

Positional encoding : debido a que los modelos de tipo transformer carecen de información
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secuencial de manera inherente, es necesario codificar las posiciones de las entradas para pro-
porcionar al modelo información sobre las posiciones de una palabra en una secuencia.

Feed-forward networks: luego de las capas de atención, el modelo utiliza redes neuronales
multicapa para procesar las características de la información.

5.5.7. Generative pre-trained transformer (GPT)

Generative pre-trained transformer es un modelo desarrollado por OpenAI. Su funcionalidad
radica en la generación de lenguaje natural, basado en una entrada ingresada por el usuario. Para
esto utiliza como base la arquitectura transformer y la entrena sobre un gran corpus de datos. Se
dice que es un modelo preentrenado debido a que inicialmente el modelo se entrena sobre una gran
cantidad de información de internet, la cual le permite aprender gramática, semántica y conocimiento
en general. Posterior a esto, el modelo es afinado para aprender tareas del lenguaje específicas como
traducción, completación de texto o resumen de información [36].

El modelo generativo preentrenado presenta cuatro características clave:

Generación autorregresiva: el modelo de predicción del modelo generativo se basa en predecir
una palabra a la vez, basado en las palabras anteriormente generadas [37].

Arquitectura a gran escala: cuentan con una gran cantidad de parámetros y tokens de entre-
namiento que contribuyen a su alto desempeño [38].

Entendimiento del contexto: debido a sus dos fases de entrenamiento, poseen una gran ca-
pacidad para comprender el contexto del lenguaje, lo que les permite la generación de texto
coherente y contextualmente apropiado [36].

Versatilidad: debido a que son entrenados bajo aprendizaje no supervisado, estos luego pueden
ser “afinados” (fine-tuned) para una tarea en particular de lenguaje natural [36].

¿Cómo funciona?

El funcionamiento de GPT se basa principalmente en el uso de transformers como arquitectura
de red neuronal y de dos etapas de entrenamiento, que permiten el aprendizaje generalizado y la
especialización del modelo [38].

Entrenamiento no supervisado: en esta etapa se busca que el modelo aprenda de manera
generalizada el lenguaje natural. Para ello se utiliza una red multicapa transformer decoder,
la cual se preentrena sobre una gran cantidad de datos con los cuales se busca que el modelo
aprenda patrones estadísticos mediante el retorno de las distribuciones de los tokens de entrada.

Supervised fine-tuning : en este caso se tiene un conjunto de datos etiquetados, donde cada
instancia corresponde a una secuencia de tokens de entrada junto con una etiqueta. Este
proceso permite la adaptación del modelo para tareas particulares como resumen, traducción
o question answering.
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Generación de texto: como bien se mencionó, para la generación de texto utiliza un sistema
autorregresivo, utilizando la palabra que acaba de predecir para generar la siguiente palabra.
Para seleccionar la siguiente palabra a generar, el modelo puede utilizar tres estrategias: greedy
sampling, escoge la palabra que tiene la mayor probabilidad; random sampling, toma una
muestra aleatoria basado en las probabilidades predichas; y finalmente, beam search, mantiene
una serie de secuencias probables y selecciona la de más alta probabilidad.

Figura 4. Arquitectura simple de GPT

Nota. Obtenido de [36]

5.6. Seguridad de la información

Seguridad se refiere a la protección de algo o alguien contra amenazas o posibles ataques [39].
Por su parte, la información se define como conocimiento, hechos y/o noticias [40]. Es común pensar
que seguridad de la información es la protección de la información en dispositivos tecnológicos; sin
embargo, al ser un concepto multidimensional, hace referencia a la protección de los activos de la
información (sistemas y hardware utilizados para almacenar o transmitir la información), ya sea en
formato digital o físico [41].

La seguridad de la información busca asegurar la integridad, disponibilidad y confidencialidad
de los datos evitando el acceso no autorizado, divulgación, alteración y/o destrucción. No solo busca
resguardar sobre riesgos tecnológicos, sino a su vez factores humanos, desastres naturales y fallas
técnicas [41].
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5.6.1. Características de la información

Una de las métricas dentro de la seguridad de la información se conoce como la tríada de la
información. Estas son las características fundamentales de la información que permiten asegurar
los activos de la misma. El valor de la información se mide con base en las características que posee;
básicamente, si una característica cambia, el valor de la información puede incrementar o disminuir.
En la actualidad, la tríada ya no es suficiente para asegurar el valor que tiene la información para los
usuarios, es por ello que se ha creado una tríada expandida con las siguientes características, según
Whitman y Mattord [42]:

Confidencialidad: asegura que la información es solamente accesible para los sistemas o usuarios
autorizados, y protege contra la divulgación no autorizada. Generalmente, esto se logra a través
de encriptación y controles de acceso.

Integridad: la información es confiable, precisa e inalterable; busca que la información, como
un todo, sea completa e incorrupta. Se encarga de proteger la información de modificaciones
no autorizadas, ya sean accidentales o no.

Disponibilidad: define que la información sea accesible para los usuarios o sistemas autorizados
cuando lo necesitan. Esta característica es esencial, ya que asegura el valor de la información
en el tiempo y puede ser crucial en la toma de decisiones.

Autenticidad: se refiere a la cualidad de ser genuina, es decir, que la información no sufra nin-
guna transformación y esté en el mismo estado en el cual fue creada, almacenada o transferida.
A su vez, asegura que la información es lo que asegura ser con fuentes verificables y creíbles.

Utilidad: la información posee valor para algún propósito o usuario. Para esto, debe de cumplir
con ser fácil de entender, acceder y utilizar.

Posesión: esto se refiere a la cualidad de control o propiedad de la información. Conlleva la
responsabilidad de asegurar la confidencialidad e integridad de la información.

5.6.2. Ciberseguridad

Se puede considerar como una subrama de la seguridad de la información, que se encarga especí-
ficamente de los activos de la información que poseen algún elemento digital. Se encarga de proteger
computadoras, redes o conexiones y la información digital. En este caso, el riesgo principal son
los ataques cibernéticos, como acceso no autorizado, hacking, malware, divulgación de información
confidencial o alguna otra actividad maliciosa [43].

5.6.3. El factor humano de la ciberseguridad

Al igual que la seguridad de la información, la ciberseguridad es un concepto multidimensional.
Sin embargo, las personas suelen centrarse en los aspectos tecnológicos, configuración de un buen
firewall, encriptación de los datos o utilizar un antivirus. Esto ocurre principalmente debido a que
centrarse en aquellos elementos que se pueden controlar conlleva a pensar que se está seguro. El
problema con esto es que se deja de lado a quien interactúa con esos sistemas, al humano [44].
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El factor humano en la ciberseguridad se refiere al papel que juegan las personas en la seguridad de
los sistemas. Las acciones, el comportamiento y las decisiones pueden, ya sea mejorar o comprometer
la ciberseguridad de un sistema; es por ello que el entrenamiento y la concientización son esenciales,
ya que permiten educar al usuario sobre posibles riesgos en línea y/o prácticas seguras. Esto puede
evitar que una persona sea víctima de algún ataque que termine comprometiendo la seguridad de
todo el sistema [45].

En la actualidad, una de las formas más comunes por la cual los atacantes buscan explotar las
vulnerabilidades humanas es mediante la ingeniería social. A grandes rasgos, “la ingeniería social
es cualquier acto que influencia a una persona a tomar una acción que puede o no estar dentro de
sus mejores intereses”[46]. Algo interesante de la definición anterior es el hecho de que la ingeniería
social no necesariamente debe de ser algo negativo, sino más bien es una forma mediante la cual
se puede llegar a influenciar a alguien. El problema surge cuando una persona entiende cómo es
el proceso de toma de decisiones y utiliza triggers emocionales y principios psicológicos mediante
ingeniería social para que una persona tome una acción que no lo beneficia, como la divulgación de
información confidencial [46].

5.7. Psicología y ciberseguridad

La psicología es la ciencia que estudia el funcionamiento de la mente humana, así como su influen-
cia en el comportamiento [47]. Involucra el estudio de procesos cognitivos, experiencias emocionales,
interacciones sociales y la base biológica del comportamiento [48].

Como bien se mencionó, el factor humano es un aspecto clave en el proceso de ciberseguridad.
El comprender cómo funciona la mente humana no solo permite a los atacantes explotar vulnerabi-
lidades, como los sesgos cognitivos, sino también da paso al desarrollo de estrategias que permitan
la mitigación de vulnerabilidades de seguridad a causa de factores humanos [49].

Mediante un estudio se demostró la relación que existe entre la liberación de oxitocina (la cual
comúnmente se conoce como la hormona del amor, debido a su influencia en los lazos sociales) y la
confianza que se cree que alguien más proporciona. Es decir, no solo está involucrada en el proceso
de relaciones sociales, la creación de empatía y generar confianza con otros, sino que también cuando
se cree que alguien más ha dado su confianza. Por su parte, también se tiene la dopamina, la cual
es un neurotransmisor que se produce en momentos de placer, felicidad o procesos cognitivos como
el aprendizaje o la atención. La combinación de estas dos, oxitocina y dopamina, genera lo que se
conoce como un “cóctel hormonal de ingeniería social, el cual es capaz de abrir cualquier puerta”
[46].

5.7.1. Sistemas de pensamiento

El pensamiento o cognición es un proceso mental que implica la manipulación de información
como la adquisición, procesamiento, almacenamiento y memoria. Consta de tres fases principales:
recepción, percepción y recuperación de información [50]. La información manipulada o adquirida
mediante el pensamiento permite la resolución de problemas, toma de decisiones y generación de
razonamiento [51].
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La psicología cognitiva es la ciencia que se encarga de estudiar el proceso de cognición y, bási-
camente, cómo se realizan los procesos cognitivos. A lo largo de los años, una de las teorías más
predominantes en psicología ha sido sobre la existencia de dos modelos de procesamiento de informa-
ción utilizados en la generación de juicios, resolución de problemas y toma de decisiones. Esta teoría
se conoce como dual process theory y básicamente indica que existen dos sistemas de pensamiento:
el primero, que se caracteriza por ser automático y rápido; y el segundo, controlado y consciente
[52].

En 2011, el psicólogo Daniel Kahneman profundizó no solo en la teoría del procesamiento dual,
sino también en el efecto de las heurísticas y sesgos cognitivos como “atajos mentales” en la toma
de decisiones, proponiendo dos sistemas descritos en [53]:

Sistema 1: involucra procesos mentales subconscientes, rápidos y sin esfuerzo que permiten una
rápida generación de juicios y toma de decisiones basada en heurísticas. Este sistema controla
alrededor del 98 % del pensamiento y se constituye principalmente de habilidades innatas,
como el reconocimiento de objetos, pero también de aquellas actividades que se practican de
manera constante. Se caracteriza por ser rápido, automático e intuitivo.

Sistema 2: es el responsable aproximadamente del 2 % del pensamiento e involucra procesos
mentales que requieren atención, razonamiento y un compromiso cognitivo más profundo (en
comparación con el sistema 1). A su vez, es el encargado de “controlar” el comportamiento,
tal como ser amable aun cuando se está enojado; está “programado” a incrementar el nivel de
esfuerzo cuando considera que un error está por cometerse. Se caracteriza por ser deliberado,
consciente y analítico, y básicamente “aparece” cuando el sistema 1 es incapaz de responder a
una problemática planteada.

Si bien pareciera ser que el sistema 2 es quien debería de “gobernar” el proceso de pensamiento,
su uso continuo puede generar una sobrecarga de uso de procesos cognitivos, lo cual puede ocasionar
fatiga mental. Es por ello que se considera que la relación existente entre ambos sistemas es altamente
eficiente, ya que minimiza esfuerzos y optimiza el rendimiento [53].

El hecho de que el sistema 1 sea mucho más rápido que el sistema 2 se debe a que cuenta con
heurísticas y sesgos que permiten que el proceso de pensamiento sea mucho más veloz. Estas heurís-
ticas se forman a través de la conexión que se realiza mediante la información que se percibe y las
experiencias que se han vivido; por lo tal, las heurísticas se forman a través de experiencias pasadas.
El problema con estas heurísticas surge cuando, ante un problema, se centra la atención únicamente
en un aspecto, ignorando el resto; este tipo de heurísticas se conocen como sesgos cognitivos [54].

5.7.2. Sesgos en ciberseguridad

La ciberseguridad está “formada” por un conjunto de decisiones tomadas por seres humanos.
Y las decisiones son principalmente guiadas por el sistema 1 en conjunto con heurísticas y sesgos
cognitivos [54]. Una de las principales razones por las cuales es importante considerar los sesgos es
debido a que los atacantes “apuntan” a los sesgos cognitivos en combinación con fallas en el sistema
para lograr una mejor explotación de dichas fallas [55].

Con esta combinación, el atacante tiene el ambiente perfecto para desarrollar su amenaza, con
decisiones sesgadas (lo que puede conllevar a error humano) y error tecnológico. Existen un sinfín
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de sesgos cognitivos, y varios de ellos se encuentran altamente relacionados con el manejo de la
información en la red; sin embargo, el aspecto esencial en esto es el poder conocer cómo delimitar
la influencia de dichos sesgos en la toma de decisiones.

Efecto avestruz

El desinterés de las personas por informarse sobre temas que consideran que no son su respon-
sabilidad o no les parecen agradables forma parte de lo que se conoce como el efecto avestruz. Este
nace de la falsa idea de que el avestruz esconde su cabeza bajo la arena para ignorar el peligro o
pretender que este no existe [56].

Frecuentemente se escucha el típico “que la empresa se encargue de la seguridad de la informa-
ción, a mí solo me contrataron por servicio al cliente, ¿Para qué me van a dar una capacitación al
respecto?”. Cuando la información se percibe como negativa o desagradable, los usuarios son me-
nos receptivos, lo que puede conllevar a no tomar en consideración las recomendaciones y buenas
prácticas de seguridad, simplemente porque no se está dispuesto a hacer un esfuerzo extra [55].

Ilusión de invulnerabilidad

“Eso nunca va a pasarme a mí” o, el típico, “para qué quieren mi información, no tengo dinero
y tampoco soy famoso”, son ejemplos claros del sentimiento de invulnerabilidad ante un ataque
cibernético.

Es uno de los sesgos más comunes dentro de la ciberseguridad; de manera popular se conoce
como el sesgo del optimismo y consiste en creer que es mucho más probable que suceda un evento
positivo en contraste con uno negativo; básicamente se sobreestima la probabilidad de los eventos
con resultado positivo. Esto va de la mano con la ilusión del control: como seres humanos, buscamos
tener el control de las decisiones que tomamos, y el optimismo da la capacidad de percibir que se
tiene control del entorno [57].

Algo interesante respecto a este sesgo es el hecho de que se modifican creencias o probabilidades
de que ocurran ciertos eventos en la vida con mayor facilidad cuando se está expuesto a información
positiva. Esto se demostró mediante un estudio en el cual se le preguntó a los participantes que
indicaran la probabilidad de que les sucediera una serie de eventos (tanto positivos como negativos);
luego se les indicó la probabilidad “real” de experimentar cada una de las situaciones, y se les pidió
nuevamente que indicaran su probabilidad de experimentarlo. En los resultados se pudo observar
que si la probabilidad que habían indicado los participantes inicialmente era mucho más baja que
la real, esta era levemente modificada (en algunos casos permanecía igual). Por el contrario, si la
probabilidad inicial dada por el participante era mucho más alta que la real, entonces esta disminuía
considerablemente [57].
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CAPÍTULO 6

Responsible AI

6.1. Datos

A lo largo del desarrollo del proyecto, se utilizaron dos conjuntos de datos esenciales para entrenar
dos modelos de aprendizaje profundo (deep learning). El primer conjunto se empleó en el proceso
de fine tuning del modelo GPT-3.5 de OpenAI. En cuanto al segundo conjunto de datos, se dedicó
específicamente al entrenamiento del modelo de detección de dominios.

Los datos recopilados para el fine tuning se obtuvieron de Wikipedia, una enciclopedia libre que
proporciona una amplia variedad de información sobre diversos temas. Además, se consultaron blogs
informativos de reconocidos proveedores de antivirus en el mercado, como Kaspersky y Microsoft,
para obtener detalles sobre cómo protegerse contra distintos tipos de ataques.

En relación con el modelo de detección de dominios, las categorías de dominios se obtuvieron de
fuentes diversas. Los dominios benignos se adquirieron a través de Cisco Umbrella, una empresa de
seguridad en la nube que ofrece un servicio de DNS con información sobre dominios. Por lo tanto, la
empresa decidió crear una lista de un millón de dominios más populares, accesible de forma gratuita
[58].

En cuanto a los dominios de phishing, malware y ransomware, se utilizaron conjuntos de da-
tos proporcionados por dos repositorios que buscan mantener una lista actualizada de dominios
maliciosos para ser utilizada como blacklist en navegadores o antivirus (ver Anexos).

6.2. Limitaciones

Entre las limitaciones preeminentes del modelo fine-tuned de GPT, se destaca su dificultad
ocasional para generar textos breves y concisos al ser consultado sobre temas específicos. A pesar de
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haber pasado por un proceso de entrenamiento, el modelo muestra una propensión a la alucinación, es
decir, la tendencia a proporcionar información que no siempre es precisa. Además, de manera general,
se reconoce que este modelo carece de la capacidad intrínseca para detectar de forma autónoma
cualquier tipo de ataque cibernético.

Por otro lado, en cuanto a las limitaciones del modelo de clasificación de dominios, se enfrenta
al desafío de clasificar dominios maliciosos que no sigan patrones generados mediante un algoritmo
(DGA). Asimismo, debido a las similitudes entre los dominios de tipo malware y phishing, el mo-
delo presenta dificultades para reconocer la diferencia entre ambos, lo que puede resultar en una
clasificación errónea.
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CAPÍTULO 7

Metodología

7.1. Selección de modelo de LLM

El proceso de selección del modelo a utilizar consistió en una búsqueda de distribuidores de
modelos LLM, tales como OpenAI, Google o TII. Algunas de estas empresas cuentan con modelos
open source, es decir, proporcionan directamente los modelos preentrenados con sus respectivos
pesos. La implementación de los modelos open source puede realizarse mediante la descarga de una
librería en Python, conocida como Autotransformers de Hugging Face o, en algunos casos, mediante
el repositorio provisto por la empresa. Dentro de los modelos de generación de lenguaje natural open
source más famosos se encuentran:

BERT: este es un modelo desarrollado por Google, el cual busca comprender el contexto de las
palabras en una oración, considerando tanto las palabras que están detrás como las que están
delante [59].

LlaMA: es un modelo desarrollado por Meta; la idea detrás de este modelo es poder proporcio-
nar a todas aquellas personas que carecen de recursos de infraestructura un modelo que utilice
una menor cantidad de recursos computacionales. Para esto proveen una serie de modelos en-
trenados en una diversa cantidad de tokens, desde el modelo 7B, entrenado en 7 mil millones
de tokens, hasta el modelo 65B, entrenado en 65 mil millones de tokens [60].

Falcon: fue desarrollado por el Instituto de Tecnología en Innovación. Uno de sus modelos (Fal-
con 40B) estuvo liderando un ranking de modelos open source en Hugging Face. Lo destacable
de este tipo de modelo es el hecho de que su entrenamiento se basa en datos de “alta calidad”,
ya que el equipo de desarrollo cuenta con un pipeline que les permite extraer el texto de mejor
calidad al aplicar una gran cantidad de filtros y eliminar textos duplicados [61].

Si bien cada uno de estos modelos posee características sobresalientes en el mercado, además del
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hecho de ser totalmente gratuitos, al momento de la selección del modelo se contempló el costo de
implementación.

El uso final del modelo será en una aplicación móvil; por lo tanto, uno de los requisitos de
todos los modelos es que deben ser rápidos y consumir pocos recursos. Esto no es algo viable si se
utilizan de manera directa los modelos open source debido a que cuentan con una serie de “pesos”
y configuraciones (del proceso de preentrenamiento) que, por ejemplo, para el modelo Falcon 40B
utilizan alrededor de 45 GB de RAM para poder ser ejecutados. Esto no toma en consideración los
recursos necesarios para poder hacer fine tuning del modelo.

Debido a que este tipo de modelos consumen demasiados recursos físicos, una alternativa que
se estudió fue el hecho de utilizar una instancia la cual contara con los recursos suficientes para
el modelo open source. Esto implicaría el desarrollo de una API que permitiera la conexión de la
aplicación con el modelo. Sin embargo, ante esto hay que considerar el costo de una instancia en
un proveedor de servicio en la nube. Para ello, se realizó una cotización en AWS con una instancia
con los requisitos de hardware para ejecutar el modelo Falcon 40B, y como se puede observar en la
figura 5, el costo mensual de la instancia era de aproximadamente $390.00, lo cual representa un
costo de Q3,042.00; esto hace que el costo de mantenimiento y de sostenibilidad de la aplicación
para los meses de prueba sea inviable.

Figura 5. Cotización de uso de instancia en Amazon EC2

Por su parte, también se cuenta con empresas que proveen modelos pagados, como OpenAI, el
cual cuenta con una API tanto para el consumo de los modelos como para el proceso de fine tuning.
Para utilizar estas API es necesario tener una clave que ellos proveen al momento de crear una cuenta
en el servicio. El sistema de cobro de OpenAI es con base en la cantidad de tokens que se envían
en una respuesta o se consultan al modelo. Este modelo de costos, tal y como se puede observar en
la figura 6, es por cada mil tokens de respuesta o de solicitud. Esto permite que el cobro sea bajo
demanda, es decir, se va a tener un cobro únicamente cuando los usuarios consulten algo mediante
la aplicación. Esto representa una mejora con respecto a la propuesta de una instancia debido a
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que una instancia generalmente cobra por horas encendidas, se esté utilizando o no algún recurso
en esta. De igual forma, el sistema de cobro para hacer fine tuning del modelo se basa en cada mil
tokens enviados para entrenamiento y los precios exactos se pueden observar en la figura 7.

Figura 6. Costos por uso de modelo GPT-3.5 de OpenAI

Figura 7. Costo de proceso de fine tuning en modelos de OpenAI

Si se estima una cantidad máxima de 50 usuarios para el proceso de elaboración de este trabajo,
con una duración de pruebas máxima de 30 días, se tiene que el costo aproximado de utilización del
modelo sería alrededor de $33.00, lo cual representa un 8 % del costo total de utilizar una instancia
con un modelo open source. Debido a esta relación de costo-beneficio, se optó por utilizar modelos
provistos por OpenAI.

Figura 8. Estimación de costos de uso del modelo de OpenAI

7.2. Implementación de modelo LLM

El modelo a utilizar es un LLM que forma parte de los modelos desarrollados por OpenAI.
Actualmente cuentan con 3 modelos (GPT-4, GPT-3.5 y GPT-3) capaces de entender y generar
lenguaje natural. Cada uno de estos varía tanto en la cantidad de datos de entrenamiento, velocidad
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de respuesta, cantidad máxima de tokens y capacidades de uso [7].

GPT-3 es un modelo que utiliza una variante de la arquitectura transformer conocida como
transformer decoder, la cual se basa en generar una respuesta de lenguaje natural palabra por palabra
de izquierda a derecha. A pesar de ser un modelo bastante eficiente, ha sido reemplazado por GPT-
3.5; este, sumado a las tareas tradicionales de comprensión y generación de lenguaje natural, ha
sido optimizado para el uso de completación de chat, a diferencia de GPT-3 el cual únicamente se
utiliza como completación de texto. Finalmente está GPT-4, el cual es un modelo “capaz de resolver
problemas difíciles con una mayor exactitud con respecto a los modelos anteriores” [7]. Si bien GPT-4
está basado en GPT-3, debido a que su entrenamiento consistió en un conjunto de datos más grande,
esto conllevó a una mejora no solo en performance, sino en su capacidad de razonamiento gracias a
un conocimiento general más amplio [38].

Si bien los LLM son modelos bastante eficientes, estos se describen como pre-training models,
lo cual indica que son entrenados sobre una gran cantidad de datos; debido a esto, los modelos no
son especializados en un tema particular. Es por ello que los modelos de LLM son capaces de ser
fine-tuned o reentrenados sobre un conjunto de datos específico para desarrollar una tarea particular
[62].

En los primeros prototipos del asistente se utilizaron los modelos text-davinci-002 y text-davinci-
003. Para implementar estos modelos se desarrolló una página web mediante Streamlit, la cual sirvió
de interfaz para realizar pruebas con usuarios. El primer modelo (text-davinci-002 ) proporciona una
respuesta rápida y corta, la cual toma alrededor de 5-10 segundos en completarse y la respuesta no
es de más de 5 líneas. Por su parte, el otro modelo toma un poco más de tiempo en completar la
respuesta, alrededor de 30-40 segundos, pero provee una respuesta más detallada, con bullet points
sobre aspectos clave para la detección de un tipo de ataque. Los dos modelos se utilizaron en pruebas
con usuarios para identificar cuál es el que más les gusta y/o comprenden.

Sin embargo, debido a que estos modelos son de la línea de completación de texto (es decir,
únicamente toman una cadena de texto como entrada y con base en eso generan una respuesta),
esto no siempre era lo ideal, debido a que en ocasiones los usuarios buscaban más información con
respecto a un tema que anteriormente ya habían consultado. Es por ello que se optó por utilizar los
modelos de completación de chat, los cuales, a diferencia de los de completación de texto, proveen
una respuesta con base en un diálogo. Este tipo de modelo permite que el usuario pueda hacer
referencia a mensajes anteriores dando una sensación de una conversación más humana.

7.3. Generación de datos de entrenamiento

Uno de los principales retos en la recopilación de información para hacer fine tuning del modelo es
el hecho de que la mayoría de información se encuentra en inglés; sumado a esto, encontrar conjuntos
de datos predefinidos con un dominio específico, en este caso de ciberseguridad, es muy complejo o
al menos no existe en el ámbito open source. Por lo tanto, se optó por la generación manual de un
conjunto de datos especializado en ciberseguridad.

Para la generación de este conjunto de datos se desarrolló un web scraper mediante Python; esto
básicamente lo que hizo fue consumir datos de una página web, especialmente Wikipedia. Con esto
se recopiló toda la información dentro de la página web y se concatenó en un solo string o párrafo
que luego facilitó el formateo y unificación de los datos.
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Figura 10. Implementación de dos modelos de GPT-3. Respuesta rápida text-davinci-002 y
respuesta lenta text-davinci-003

Figura 11. Comparación de respuesta de dos modelos de GPT-3 al consultar sobre un ataque
profesional

Figura 9. Desarrollo de un web scraper mediante Python

Algo que se debe tomar en cuenta es que, debido a que la posibilidad de hacer fine tuning del
modelo de GPT-3.5 surgió luego de que ya se hubiera realizado una afinación en uno de los modelos
de GPT-3, se realizaron dos procesos distintos de recopilación de información, los cuales se describen
a continuación:
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7.3.1. Conjunto de datos de entrenamiento para GPT-3

En el caso de los modelos de GPT-3, debido a que estos son utilizados para completación de
texto, los datos de entrenamiento deben contener un prompt y un contexto, tal y como se muestra
en la figura 12.

Figura 12. Ejemplo del formato de datos de entrenamiento para modelos de GPT-3

Donde prompt hace referencia a la consulta que realiza el usuario, y completion a lo que se espera
que el modelo dé como respuesta.

Figura 13. Ejemplo de conjunto de datos de entrenamiento

7.3.2. Conjunto de entrenamiento para GPT-3.5

Por su parte, en el caso de los modelos de GPT-3.5, al ser estos utilizados no únicamente para
text completion sino también para chat, el formato de datos de entrenamiento de estos modelos es
más parecido a una conversación, tal como se observa en la figura 14.

Figura 14. Ejemplo del formato de datos de entrenamiento para modelos de GPT-3.5

Tal y como se puede observar en la figura 14, se necesitan dos roles dentro de los datos: uno
de ellos es el usuario (con el prompt que ingresaría como consulta) y el otro es el sistema, con la
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respuesta correspondiente. A su vez, al sistema en general se le define una descripción, la cual le da
un contexto base para proporcionar las respuestas.

Si bien en este caso también era posible utilizar el web scraper para obtener los datos generales
para hacer el reentrenamiento, el proceso de clasificación y elaboración de este conjunto de datos
requirió de más tiempo y esfuerzo. Esto debido a que era necesario hacer una lectura detallada de
la información recopilada para luego formular el mensaje que el usuario pudiera ingresar.

A su vez, debido a que en este caso también se buscaba que el modelo fuera capaz de proporcionar
tips cortos sobre ciberseguridad, así como datos interesantes de los mismos, dentro de los datos de
entrenamiento se incluyeron algunos ejemplos de estos casos para que el modelo fuera capaz de
retornar este tipo de información.

Figura 15. Snippet de conjunto de datos utilizado para hacer fine tuning del modelo

7.4. Fine-tuning

El proceso de fine tuning consta en hacer pequeños cambios al modelo en busca de que funcione lo
mejor posible [63]. Básicamente un modelo es entrenado sobre un mayor número de datos, buscando
la especialización en un tema particular. Esto permite alcanzar un mayor resultado comparado con
hacer prompting, ya que reduce la tendencia de alucinación del modelo y a su vez se disminuye la
cantidad de tokens en la respuesta y en el prompt, minimizando así la latencia en las peticiones [64].

El proceso para realizar fine tuning de cualquiera de los modelos de OpenAI consta de los
siguientes pasos:
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Preparar el conjunto de datos: esto consiste en generar archivos con el formato adecuado
dependiendo del modelo de GPT a utilizar. Se debe tomar en consideración que cada uno de
los datos de entrenamiento está limitado a 4096 tokens. Si la respuesta o el contenido excede
esta cantidad, será limitado.

Crear un fine-tuning job: este se crea mediante el SDK de OpenAI, y se le pasan los parámetros
como los datos de entrenamiento y el nombre del modelo a entrenar. El entrenamiento puede
durar desde minutos a horas, todo depende de la cantidad de datos de entrenamiento así como
de la posición en la lista de trabajos.

Utilizar el modelo recientemente fine tuned : una vez que el modelo haya terminado el proceso
de entrenamiento, es posible utilizarlo mediante el nombre de identificación retornado en los
detalles del entrenamiento.

El objetivo del fine tuning es especializar al modelo en el ámbito de la ciberseguridad, asegurando
así que sus respuestas sean confiables y precisas. La figura 15 presenta un fragmento de los datos de
entrenamiento utilizados.

Cabe resaltar que existen diversas estrategias mediante las cuales se puede lograr que un modelo
sea capaz de aprender una tarea en particular; entre estas se encuentran:

Few-shot (FS): este término hace referencia al hecho de que el modelo recibe una cantidad
reducida de ejemplos en los datos de entrenamiento (pero debe ser más de uno); sin embargo,
en este caso, el modelo no actualiza los pesos con los cuales en su momento fue entrenado.

One-shot (1S): esta estrategia es muy similar a few-shot con la diferencia de que únicamente
se da la descripción de la tarea que debe realizar, así como un ejemplo de la misma. El uso
de esta u otra estrategia depende principalmente de cómo una u otra tarea sea solicitada a los
humanos.

Zero-shot (0S): en este caso el modelo únicamente recibe una instrucción describiendo la tarea
que debe realizar; no hay ningún ejemplo de lo que se espera recibir. Este tipo de estrategia
tiene ciertas ventajas, como el hecho de que permite una mayor generalización de las tareas;
sin embargo, es el método más complejo debido a que existen tareas que pueden parecer muy
ambiguas a menos que se utilice un ejemplo [38].

Para el proceso de fine tuning se utilizó la estrategia de one-shot, ya que, tal como se puede ob-
servar en el ejemplo de datos de entrenamiento, se tiene únicamente un “ejemplo” por cada pregunta;
es decir, para cada respuesta solo existe una única pregunta y viceversa. Finalmente, el proceso de
fine tuning se realizó con un total de 32,407 tokens durante 3 épocas; una vez se realizaron pruebas a
los datos para validar que el formato esté correcto y no exista ningún error o ejemplo que sobrepase
el límite de tokens, se creó la tarea de entrenamiento mediante la API de OpenAI. Este proceso duró
aproximadamente 3 horas y luego de eso se obtuvo un ID del nuevo modelo con mayor conocimiento
en ciberseguridad.
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Figura 16. Resultado del proceso de fine tuning al modelo de completación de chat de OpenAI

7.5. Desarrollo de modelo de clasificación de dominios

Una de las funcionalidades principales del asistente virtual es la capacidad de poder detectar
dominios maliciosos. Sin embargo, el modelo de generación de lenguaje natural no es capaz de realizar
este proceso de clasificación. Es por ello que se desarrolló un modelo independiente encargado de la
clasificación de dominios.

Los atacantes generalmente en la creación de dominios maliciosos suelen utilizar varias técnicas
de ofuscación y typosquatting para hacer que estos parezcan seguros. Ofuscación básicamente es hacer
que algo parezca menos claro o difícil de comprender de manera intencional [65] y typosquatting se
refiere a registrar un dominio muy similar al de un sitio web conocido pero con algún tipo de error de
escritura [66]. Con base en lo anterior, el modelo de clasificación de dominios maliciosos se desarrolló
mediante la recolección de características léxicas y estadísticas del dominio.

Las características léxicas corresponden a todos aquellos features extraíbles directamente del
nombre del dominio, tales como la longitud, la cantidad de caracteres numéricos o la cantidad de
símbolos. De igual forma, en el caso de las características estadísticas, estas se conforman por la
información de WHOIS provista por la respuesta del servicio de DNS (Domain Name Service), el
cual es el encargado de asignar un nombre de dominio y relacionarlo a una IP.

Para el proceso de entrenamiento del modelo se obtuvo una serie de dominios, derivados de
diversas fuentes detalladas en la sección de Responsible AI, que correspondían a clases distintas
(benignos, malware, phishing y ransomware). El conjunto de datos original se conformaba de 458,000
dominios de phishing, 1 millón de dominios correspondientes a la clase benigna, 1,904 clasificados
como ransomware y 435,405 dominios de malware.

Para buscar balancear los datos, inicialmente se realizó un muestreo, dejando como límite superior
medio millón de datos. Luego de esto se buscó obtener la información estadística de los dominios
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mediante consultas al servidor WHOIS con uso de una librería en Python. En el proceso de consulta
de los dominios benignos a WHOIS se observó que luego de haber pasado aproximadamente 3 horas,
únicamente se había obtenido información de alrededor del 1 % de los datos. Esto implicaba que para
poder obtener la información de 500,000 datos se iba a tardar alrededor de 8 días; esto, por los cuatro
conjuntos de datos, significaba una duración aproximada de 25 días.

Por lo anterior, se decidió realizar un nuevo muestreo aleatorio, seleccionando un porcentaje de
los datos que permita obtener alrededor de 5000 dominios de cada clase, buscando así reducir el
tiempo de recopilación de features. Cabe destacar que de la categoría de ransomware únicamente se
contaban con 1904 dominios, generando así un conjunto de datos no balanceado.

Al calcular el grado de desbalance en las clases, se obtuvo una relación 1:3; es decir, por cada
dominio de ransomware existen 3 dominios de phishing, malware o benignos. En este caso se considera
un desbalance “ligero”, ya que las muestras del conjunto de datos están desiguales por una pequeña
cantidad de datos. Este tipo de desbalanceo generalmente no se suele considerar un problema para
los modelos de clasificación debido a que no representa una desventaja significativa para la clase
desbalanceada en cuanto al aprendizaje de características mediante el modelo [67]. Es por ello que
el conjunto de datos final cuenta con:

5,000 dominios benignos

5,750 dominios de phishing

5,300 dominios de malware

1,904 dominios de ransomware

Figura 17. Distribución de datos de entrenamiento para modelo de clasificación de dominios

Posteriormente, se realizó una selección de las características pertinentes para el entrenamiento
del modelo. Se utilizaron tanto características léxicas como estadísticas. Una de las características
estadísticas más predominantes fue la duración o “vida” de un dominio, ya que mediante este pará-
metro es posible clasificar el tipo de ataque al cual corresponde el dominio [68]. A su vez, los dominios
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Cuadro 1. Características utilizadas para entrenamiento del modelo de clasificación de dominios

Característica Descripción

lifetime Duración del dominio en años (fecha de expiración - fecha de creación)
active-lifetime Espacio de tiempo en el cual el dominio se ha encontrado activo en

días (fecha de edición - fecha de creación)
amount-ips Cantidad de direcciones IP asociadas
length Cantidad de caracteres que forman el dominio, incluyendo puntos
subdomains Cantidad de subdominios asociados al Top Level Domain
count-numbers Cantidad de números que contiene el dominio
count-letters Cantidad de letras que contiene el dominio
consecutive-
numbers

Cantidad de números consecutivos (número anterior es igual al siguien-
te)

consecutive-letters Cantidad de letras consecutivas
consecutive-symbols Cantidad de símbolos consecutivos

que han sido recientemente registrados suelen ser muy utilizados para ataques cibernéticos y suelen
durar muy poco tiempo activos, lo que hace que su detección sea considerablemente compleja [69].

En la figura 18 se puede observar cómo el tiempo activo (medido en días) de un dominio representa
una característica diferencial en el tipo de dominio. Se puede notar que los dominios benignos
suelen durar en promedio alrededor de 5,000 días, mientras que el promedio de días activos de los
dominios de malware y phishing está en alrededor de 1,200 y finalmente en el caso de los dominios
de ransomware donde el promedio de días se encuentra alrededor de 30.

El siguiente paso para la construcción del modelo fue la selección de la arquitectura del mismo.
En este caso, debido a que se busca que el modelo sea usado directamente dentro de dispositivos
Android, se optó por utilizar TensorFlow, la cual es una herramienta para la construcción de modelos
de redes neuronales. Esto con el propósito de optimizar recursos, tanto en almacenamiento como en
CPU, gracias a que TensorFlow cuenta con un módulo desarrollado especialmente para la integración
con aplicaciones Android, en el cual se asegura que los modelos sean lo suficientemente livianos para
que puedan ser ejecutados sin problema.

Para el modelo desarrollado se utilizaron 8 capas, dentro de las cuales 7 de ellas eran capas
“ocultas” y la última la capa de salida. Dentro de las capas ocultas, se contó con 4 capas densas,
las cuales se constituyeron de 256, 64, 32 y 16 neuronas respectivamente. A su vez, entre cada una
de las capas densas se agregaron capas regularizadoras de dropout para evitar la especialización en
las características de los datos de entrenamiento. Por su parte, la capa de salida se conformó de 4
neuronas, ya que eran 4 tipos de clases los cuales debía de clasificar, y para realizar la predicción
se utilizó la función de activación sigmoide. Esta función de activación retorna un vector de pro-
babilidades, asignando a cada una de las clases una probabilidad de que el dominio ingresado para
clasificación pertenezca a esa clase. Finalmente, para la clasificación del dominio, se obtiene la clase
con mayor probabilidad.
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Figura 18. Promedio de tiempo activo de un dominio

Figura 19. Porcentaje de símbolos promedio en cada uno de los tipos de dominio

Figura 20. Cantidad promedio de letras consecutivas para cada tipo de dominio

36



Figura 21. Arquitectura del modelo de clasificación de dominios

7.6. Pruebas de conocimiento e interacción con el asistente virtual

Para realizar una serie de pruebas que permitan evaluar el conocimiento que los usuarios pueden
llegar a adquirir al utilizar un asistente virtual centrado en ciberseguridad, se integró el modelo LLM
fine tuned y el modelo de clasificación de dominios en una aplicación denominada ELA [70].

El proceso de pruebas se llevó a cabo en dos fases: la primera se centró en el uso de la aplicación
para la interacción con el asistente virtual, y la segunda en la simulación de pruebas de phishing
controladas con los usuarios de prueba.

Antes de participar, los usuarios recibieron información detallada sobre el propósito de las prue-
bas, los datos que se recopilarán y cómo se utilizarán. Se les proporcionó un documento de consen-
timiento informado que firmaron antes de participar en el estudio (ver Anexos).

Se realizaron dos pruebas: la primera se denominó prueba preliminar, ya que en este caso se
buscaba obtener información sobre el funcionamiento de la aplicación en conjunto con los modelos,
así como retroalimentación de los usuarios sobre posibles errores. Y la segunda prueba, una prueba
piloto, la cual buscaba evaluar la funcionalidad de ELA para los usuarios.

Para ambas pruebas se implementó un cuestionario; en el caso de la preliminar únicamente se les
compartió antes del uso de ELA. Por su parte, en el caso de las pruebas piloto, el cuestionario se les
compartió a los participantes antes y después de la interacción con el asistente. Esto para evaluar
el nivel de conocimiento de los participantes sobre ciberseguridad y medir si con el uso del asistente
los participantes son capaces de generar nuevo conocimiento acerca de ataques cibernéticos y cómo
protegerse.

Para la prueba piloto se compartieron dos versiones de la aplicación: una versión explain, la cual
al momento de bloquear algún dominio malicioso proporciona detalles sobre el tipo de ataque y
cómo protegerse ante este ataque; y una versión no explain, la cual únicamente realiza el bloqueo
del dominio y consulta al usuario si este desea permitir la navegación a la página web.

Durante el periodo de prueba (tanto preliminar como piloto) se motivó a los participantes a
utilizar la aplicación y el asistente virtual haciendo consultas de manera regular (5 preguntas a la
semana). Luego, cuando los usuarios de prueba ya se encontraban familiarizados con el asistente, es
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decir ya lo habían utilizado por alrededor de 1 semana y media, se enviaron pruebas simuladas de
phishing para evaluar el impacto en la ciberseguridad de los usuarios al utilizar el asistente.

7.7. Simulación de ataque de phishing

Para poder determinar si una persona es menos propensa a ser víctima de un ataque cibernético
mediante la explicación de los tipos de malware que utiliza un dominio, se desarrollaron una serie
de pruebas de ataques cibernéticos.

El proceso de creación de estas pruebas fue el siguiente:

Selección de tipos de ataque cibernético: se seleccionó uno de los ataques más populares en la
actualidad, phishing, en particular spear phishing. En este tipo de ataque, el atacante primero
obtiene información sobre la posible víctima (nombre, gustos, mascotas, familia) para así poder
dar la sensación de familiaridad.

Selección de vector de ataque: se decidió utilizar el correo electrónico debido a la alta tasa de
correos de phishing recibidos globalmente y, a su vez, en busca de un vector de ataque con un
acceso más inmediato a los usuarios, se utilizó la mensajería de texto.

Selección de servicio/empresa a suplantar: se decidió utilizar Facebook debido a la gran popu-
laridad de la red social y a la alta familiaridad de las personas con una red tan conocida. De
igual forma, se utilizó Spotify debido a que todos los participantes contaban con una cuenta
de Spotify y al menos un 75 % la utilizaba de manera regular.

Posterior a esto se preparó todo el material audiovisual necesario para las pruebas. En el caso de
Facebook se desarrolló una simulación de un cambio de contraseña; por lo tanto, fue necesario una
copia de un correo electrónico enviado por Facebook al momento de hacer un cambio de contraseña,
al igual que una copia de su página de inicio de sesión.

A su vez se desarrolló un inicio de sesión de Spotify y en este caso el correo indicaba sobre un
error en el método de pago del servicio.
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Figura 22. Imitación de página de inicio de sesión de Spotify

Figura 23. Copia de página de login de Facebook para prueba de simulación de phishing
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Figura 24. Copia de correo electrónico enviado por Facebook al momento de cambiar contraseña
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CAPÍTULO 8

Resultados

Los resultados se componen de cuatro etapas principales: un nuevo modelo de LLM fine tuned en
ciberseguridad, métricas del modelo de clasificación de dominios, interacción de usuarios con modelo
LLM y modelo de clasificación, y la simulación de prueba de ataques de phishing.

8.1. Pruebas de prototipo

Las pruebas con usuarios del prototipo desarrollado, utilizando los modelos de LLM text-davinci-
002 y text-davinci-003, involucraron la participación de 7 usuarios. El propósito de estas pruebas
(ver Anexos) fue obtener una comprensión de la percepción de los usuarios con respecto al tiempo
de respuesta del sistema (rápido o lento) y determinar en qué escenarios específicos preferían cada
tipo de respuesta.

Como resultado de estas pruebas, se obtuvo lo siguiente:

Cuando los usuarios buscaban aprender sobre cómo protegerse ante un ataque particular, 5 de
cada 7 usuarios preferían la respuesta larga debido a que proveía de manera enumerada una
serie de tips y consejos, a diferencia de la respuesta corta la cual únicamente respondía un
párrafo sobre el principal consejo de protección.

Cuando los usuarios buscaban aprender la definición de algún tipo de virus o ataque, 6 de cada
7 preferían la respuesta corta que les permitiera aprender de manera concreta sobre el tipo de
ataque que estaban consultando.

Con base en estas solicitudes se desarrollaron los datos de entrenamiento para hacer fine tuning
del modelo y así poder proveer pasos enumerados para la protección contra un ataque y, a su vez,
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generar una definición concisa, con pocas palabras y lenguaje no muy técnico, para facilitar el
aprendizaje.

A su vez, en busca de proveer una idea de conocimiento diario, también se agregaron a los datos
de entrenamiento de fine tuning tips diarios, que de manera corta puedan proveer un dato interesante
sobre ciberseguridad, especialmente definiciones de ataques o tips de cómo protegerse y navegar de
manera segura.

Figura 25. Solicitud de un dato interesante de ciberseguridad al modelo GPT-3.5 de OpenAI

8.2. Modelo especializado

Una vez se obtuvo el identificador del nuevo modelo fine-tuned, se realizaron comparaciones con
la versión normal de GPT-3.5 para observar las diferencias en cuanto a las respuestas provistas de
ciberseguridad.

Por ejemplo, en las figuras 25 y 26 se tiene una comparación de la respuesta de dos modelos ante
el mismo prompt o entrada ingresada por el usuario. Tal como se observa, en el caso del modelo
GPT-3.5, este simplemente provee algún dato relevante sobre ciberseguridad, mientras que el modelo
fine tuned retorna información corta sobre un tipo de ataque cibernético.

Figura 26. Solicitud de un dato interesante sobre ciberseguridad al modelo fine tune

En las figuras 27 y 28 se pueden contrastar las respuestas otorgadas mediante cada uno de los
modelos proporcionados; en este caso se observa que la respuesta propuesta por GPT-3.5, además
de ser más extensa, en los consejos para protegerse del tipo de ataque también agrega una pequeña
explicación ampliando dicho consejo. Mientras que, por su parte, en el caso del modelo fine tuned
la respuesta provista es bastante directa y no cuenta con una explicación extra con respecto a cada
tip porque busca que el usuario sea capaz de leer los consejos e implementarlos de manera rápida.
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Figura 27. Solicitud de información sobre un ataque mediante el modelo de GPT-3.5
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Figura 28. Solicitud de información sobre un ataque mediante el modelo fine tuned
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Figura 29. Solicitud de información sobre un ataque mediante el modelo fine tuned con datos de
entrenamiento formateados

8.3. Modelo de clasificación de dominios

El modelo de clasificación de dominios fue entrenado mediante la función de optimización Adam,
con una tasa de aprendizaje de 0.00022. Se entrenó durante 150 épocas y se alcanzó una exactitud
(accuracy) con los datos de validación de 0.7; esto indica que al menos en el 70 % de los casos es
capaz de detectar correctamente un dominio.
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Figura 30. Métricas durante el proceso de entrenamiento del modelo de clasificación de dominios

En el proceso de entrenamiento se utilizaron las curvas de aprendizaje para variar la tasa de
aprendizaje del modelo y permitir que este fuera capaz de aprender de manera progresiva las ca-
racterísticas de los datos. A su vez, mediante el gráfico de curvas de aprendizaje se determinó la
cantidad máxima de épocas, para evitar que el modelo sufriera de sobreentrenamiento. En la figura
31 se puede observar el gráfico de curva de aprendizaje del modelo, la cual presenta un comporta-
miento exponencial a lo largo de las épocas, indicando que a medida que incrementa el número de
épocas el error en las predicciones disminuye.

Figura 31. Curva de aprendizaje de entrenamiento de modelo de detección de dominios maliciosos

46



Figura 32. Reporte de clasificación del modelo de clasificación de dominios con el conjunto de
prueba

Figura 33. Matriz de confusión del modelo de clasificación de dominios

Para evaluar el modelo en el conjunto de test se buscó simular los porcentajes de tráfico diario

47



en la vida real; es por ello que para el conjunto de prueba los datos se encuentran desbalanceados.
Como se puede observar en la figura 32, la cual contiene el reporte de clasificación, al igual que con
el conjunto de validación, con el conjunto de prueba se obtuvo un 70 % de exactitud.

Dentro de este reporte se observa cómo la precisión del modelo al clasificar dominios benignos
es de 0.88, lo cual indica que del total de predicciones benignas realizadas por el modelo, un 88 %
de estas fueron correctas. Esto es especialmente representativo debido a la índole del problema de
clasificación, ya que si bien en general se busca que un modelo tenga alto accuracy, en este caso
es mucho más importante reducir la cantidad de dominios maliciosos que el modelo predice como
benignos; esto se puede medir a través de la precisión de dominios benignos y a su vez, en la matriz
de confusión (figura 33). En general, se busca que la matriz de confusión para este modelo tenga la
menor cantidad de falsos negativos posibles.

Por su parte, en las métricas también se observa que el modelo no logra distinguir correctamente
entre los distintos tipos de dominios maliciosos. Ya que del total de dominios de malware dentro
del conjunto de prueba, el modelo únicamente predijo correctamente un 45 % y el restante en su
mayoría los predijo como phishing. Esto indica que el modelo confunde principalmente los dominios
de malware con phishing. Se considera que ocurre debido a que, dentro de estas dos categorías,
las características utilizadas para entrenamiento no eran significativamente diferentes, ya que por
ejemplo, en la figura 18 se puede notar que la variación entre el tiempo activo promedio de un
dominio de tipo malware y un dominio de phishing es bastante pequeña.

8.4. Pruebas de conocimiento e interacción con el asistente virtual

8.4.1. Pruebas preliminares

En la prueba preliminar se tuvo un total de 4 participantes, dentro de los cuales uno de ellos
era adolescente, otros dos jóvenes y un adulto. Al inicio de la prueba se les compartió ELA y se les
solicitó que lo instalaran e interactuaran con la aplicación.

Luego de esto se les compartió un formulario mediante Google Forms de conocimientos básicos.
Este cuestionario buscaba establecer una línea base acerca de qué tanto sabían los usuarios sobre
algunos tipos de ataques famosos o técnicas para protegerse. Algo que comentaron los participantes
es que, si bien estos no sabían la respuesta a alguna de las preguntas, ninguna de las preguntas tenía
una opción de “no sé”.

La recopilación de las respuestas del formulario fue un proceso interesante, debido a que se
obtuvieron resultados inesperados: todas las personas tenían alto conocimiento en ciberseguridad.
Sin embargo, al consultar con uno de los participantes, este indicó que había hecho el cuestionario
con ayuda de ELA (aplicación que implementa el asistente y el modelo de clasificación); es por ello
que la mayoría de sus respuestas eran correctas. Esto evidentemente evitó establecer la línea base
de conocimientos, ya que en general las personas mostraban un alto dominio de temas básicos de
ciberseguridad (ver figura 34); sin embargo, permitió que las personas pudieran tener una mayor
interacción con el asistente y en el proceso adquirir conocimiento.
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Cuadro 2. Asociación entre número de pregunta en gráfica y pregunta en cuestionario para prueba
preliminar

Pregunta Descripción

1 ¿Cuál es el tipo de ciberataque en el cual una persona intenta engañar a otras
para que revelen información confidencial como contraseñas o números de tarje-
tas de crédito?

2 A Ana le llegó un correo aparentemente inofensivo que tenía como adjunto un
PDF. Al descargar el PDF, se percató de que el ícono de sus archivos cambió a un
candado. Luego recibió un correo indicando que toda su información había sido
encriptada y necesitaba pagar Q100,000 para recuperarlos. Este es un ejemplo
de:

3 ¿Cuál de las siguientes medidas es una forma efectiva de protegerse contra
malware?

4 ¿Cuál de las siguientes afirmaciones describe mejor la ingeniería social?
5 ¿Cuál de las siguientes prácticas es una medida de seguridad efectiva para pro-

tegerse contra el robo de identidad?
6 ¿Qué es el vishing?
7 ¿Qué es el doble factor de autenticación (2FA)?
8 ¿Por qué es importante mantener las aplicaciones actualizadas?

Figura 34. Gráfico de respuestas a cuestionario de ciberseguridad antes de utilizar ELA en prueba
preliminar

8.4.2. Pruebas piloto

Para las pruebas piloto se tuvo un total de 12 participantes, de los cuales el 75 % eran jóvenes
adultos y el 25 % eran adultos con una edad mayor a 30. A diferencia de las pruebas preliminares, en
este caso, antes de compartirles la aplicación, primero se les compartió el cuestionario de conocimiento
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Cuadro 3. Asociación entre número de pregunta en gráfica y pregunta en cuestionario para prueba
piloto

Pregunta Descripción

1 ¿Cuáles de estas contraseñas consideras que son seguras?
2 A Ana le llegó un correo aparentemente inofensivo que tenía como adjunto un

PDF. Al descargar el PDF, se percató de que el ícono de sus archivos cambió a un
candado. Luego recibió un correo indicando que toda su información había sido
encriptada y necesitaba pagar Q100,000 para recuperarlos. Este es un ejemplo
de:

3 Recibiste un correo electrónico informándote que alguien accedió a tu cuenta
de banco. Para poder bloquear este acceso, debes de proporcionar tus datos
personales de manera urgente. ¿Qué decides hacer?

4 ¿Cuál de los siguientes es un ejemplo de autenticación de dos pasos?
5 ¿Qué es el vishing?
6 ¿Cuál de las siguientes afirmaciones describe mejor la ingeniería social?
7 Si debes hacer una cuenta en una página que no se ve segura. ¿Qué decides

hacer?
8 ¿Cuál de las siguientes prácticas es esencial para realizar copias de seguridad?

en ciberseguridad.

Con base en la retroalimentación obtenida durante las pruebas preliminares, el cuestionario
incluyó en cada una de las preguntas la opción de “no estoy seguro”, para aquellos casos en los
cuales los participantes desconocieran la respuesta. A su vez, se agregó una descripción dentro del
cuestionario en la se indicaba que no debían buscar la respuesta a las preguntas, sino contestar
con base en sus conocimientos actuales sobre el tema, para así poder establecer una línea base de
conocimientos.

Como se observa en la figura 35, la mayoría de las preguntas fueron respondidas de manera
errónea o, por su parte, los participantes marcaron que desconocían la respuesta a la pregunta. Si
se le asigna un punto a cada pregunta respondida correctamente, se obtiene que como promedio
los participantes obtuvieron una nota de 3.33. Esto indica que, en promedio y con respecto al
cuestionario, los participantes únicamente conocen un 41.6 % de ciberseguridad.

Algo interesante a notar en la gráfica 35 es el hecho de que existen dos preguntas las cuales
fueron respondidas en su mayoría de forma correcta (3 y 7). En este caso, ambas preguntas aludían
a una acción que el usuario debía tomar; por ejemplo, para la pregunta 3 el usuario tenía que decidir
sobre qué hacer si el banco informaba de un acceso no autorizado a su cuenta de banco y solicitaba
información personal para bloquearlo. En este caso, todos los participantes indicaron que llamarían
al banco para confirmar si la información es verídica. Esto es interesante debido a que, si en la
práctica sucede, sería una protección contra ataques de phishing.

Al finalizar la prueba, para establecer el conocimiento adquirido por los participantes al usar ELA,
se les compartió nuevamente el cuestionario. A simple vista, si se comparan las gráficas 35 y 36, se
puede notar que a manera general existió un incremento en el número de preguntas respondidas
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Figura 35. Gráfica de respuestas al cuestionario de ciberseguridad antes de usar ELA en prueba
piloto

de manera correcta, ya que en la gráfica 36 estas representan un 61.45 % de todas las preguntas
respondidas. A su vez, se puede observar que existió una disminución en la cantidad de respuestas
de “no estoy seguro”; en algunos casos esto representó un incremento en las cantidad de respuestas
incorrectas (tal como en la pregunta 6), pero en su mayoría esto indicó que los participantes ya
conocían la respuesta correcta.

Figura 36. Gráfica de respuestas de ciberseguridad después de usar ELA

Al hablar con los participantes sobre el incremento en su conocimiento sobre ciberseguridad,
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estos mencionaron que una de las formas más fáciles mediante la cual aprendieron fue gracias a los
tips diarios, ya que regularmente les aparecía uno en la mañana y otro en la tarde, que les daba
definiciones sobre tipos de ataque (como vishing o ransomware).

8.5. Simulación de ataque de phishing

Luego de enviar a los usuarios el cuestionario de conocimientos, se estuvo trabajando en los
ataques de phishing para que estos fueran lo más real posible. Una vez se tuvo todo listo, se realizó
el ataque; para ello se creó un dominio el cual fue asociado a una instancia que contenía los HTML
desarrollados para phishing.

Posteriormente, debido a que se buscaba que el asistente detectara el dominio como phishing,
se agregaron caracteres como números, símbolos y letras al dominio y se aseguró que el asistente
era capaz de bloquear el dominio. Cabe resaltar que para poder tener un registro de quiénes daban
clic al link de phishing, se colocaron identificadores codificados en base 64 en la URL provista en el
correo o el mensaje de texto.

Uno de los retos más interesantes al momento de lanzar el ataque de phishing fue el hecho de que
los servicios de correo electrónico detectaban como spam el correo enviado. Esto dificultaba que los
usuarios fueran capaces de ver este correo; por ello, en algunos casos se les pidió a los participantes
que revisaran la carpeta de spam por algún correo de una nueva actualización de ELA. Todo esto se
hizo con el objeto de que el correo de phishing fuera percatado por el participante, pero sin proveer
demasiada información que los pusiera alerta.

8.5.1. Prueba preliminar

En la prueba preliminar únicamente se lanzó un ataque de phishing el cual fue un correo electró-
nico informando sobre un cambio en la contraseña de Facebook. Los resultados obtenidos mediante
la simulación de phishing se pueden observar en la figura 37, la cual indica que de los 4 participantes
que recibieron el correo, 3 abrieron el correo y dos de estos le dieron clic al link provisto dentro del
correo; sin embargo, ninguno ingresó sus credenciales en el sitio web falso.
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Figura 37. Gráfico de interacción de usuarios con el correo de simulación de phishing

Posteriormente se tuvo un acercamiento con los usuarios para poder conocer sobre su experiencia
ante este ataque simulado. La persona que únicamente abrió el correo con anterioridad ya había
realizado un cambio de contraseña en Facebook, y al momento de prestar atención al remitente del
correo de phishing, se percató de que no coincidía con los que había recibido anteriormente, por lo
que ignoró dicho correo. Sin embargo, a su vez, por seguridad procedió a iniciar sesión en su cuenta
de Facebook para validar que su contraseña seguía siendo la misma.

Por su parte, uno de los participantes que vio el correo y le dió clic al link malicioso informó
que ya se había percatado de que había sido enviado como una prueba por el grupo de desarrollo de
ELA y por eso navegó al link sin ninguna preocupación. Algo que se puede destacar en este caso es
el hecho de que el asistente de seguridad le bloqueó el dominio al momento de intentar acceder.

Luego, tenemos al otro participante que también le dió clic al link malicioso. En este caso,
la persona ya había tenido una experiencia de robo de credenciales con una de sus cuentas de
redes sociales; por lo tanto, al observar el correo que indicaba que se había realizado un cambio de
contraseña de su cuenta de Facebook, se asustó y leyó el correo inmediatamente. Al leer el correo,
su primera impresión fue darle clic al botón que indicaba que no se había modificado la contraseña
y esto hizo un redireccionamiento al inicio de sesión falso.

En el proceso de acceder al inicio de sesión, ELA le envió una notificación indicándole que el
sitio al cual estaba intentando acceder probablemente era phishing. Esta persona anteriormente
había realizado el cuestionario de conocimientos de ciberseguridad con el asistente virtual; por lo
tanto, ya tenía un concepto base de lo que es phishing. Es por ello que inmediatamente después
de la notificación del asistente procedió a cerrar la página que acababa de abrir. A su vez, inició
sesión en su cuenta de Facebook para hacer un cambio de contraseña. Posteriormente, le consultó
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al asistente virtual cuáles eran algunas formas de protegerse ante phishing, y al aprender algunas
de ellas procedió a abrir nuevamente el correo para poder reconocer esos aspectos clave que pueden
ayudar a prevenir que sea víctima de este tipo de ataque.

8.5.2. Prueba piloto

En el caso de la prueba piloto, se estuvieron enviando dos ataques simulados de phishing. El
primero, mediante correo electrónico, hacía alusión sobre un error en el pago de Spotify. Y el segundo,
mediante mensaje de texto, compartía un código de verificación para un cambio de contraseña de
Facebook.

En este caso del correo de Spotify no se tuvo ningún acceso al sitio de phishing. En algunos
casos esto ocurrió debido a que el correo entraba en la bandeja de spam; a su vez, algunos de los
comentarios de los participantes con respecto a esta prueba fue el hecho de que, si bien utilizaban
Spotify, en general no tenían una suscripción premium; por lo tanto, al momento de recibir el correo,
lo único que hacían era ignorarlo. A su vez, otro comentario con respecto a este ataque fue el hecho
de que dentro del mensaje enviado por correo faltaba una indicación más clara de que fuera de
Spotify, ya que si bien se mantenía el estilo gráfico, el remitente no hacía alusión a Spotify y de igual
forma no se tenía el logo dentro del correo.

Por su parte, en el caso del ataque simulado mediante mensaje de texto, las respuestas fueron
mucho más rápidas que con respecto al correo electrónico, y en este caso sí se tuvo interacción con
el link que se compartió dentro del mensaje.

Figura 38. Gráfico de interacción con el ataque de phishing mediante mensaje de texto

Como se observa en la figura 38, un 42 % de los participantes ignoraron el mensaje de texto o no
le dieron clic al link dentro del mensaje. En algunos casos esto fue a causa de que el mensaje nunca
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les llegó, o por su parte, a los participantes les pareció demasiado extraño el link que se adjuntaba
dentro del mensaje, ya que no tenía ninguna palabra relacionada con Facebook.

A su vez, dentro de las personas que sí le dieron clic al link dentro del mensaje, se observa que
un 29 % de estas sí accedió al inicio de sesión falso de Facebook, y de estos un 50 % ingresó sus
credenciales. Cabe resaltar que a todas las personas que le dieron clic al link, ELA les envió una
notificación donde bloqueaba el dominio al cual estaban intentando acceder. Para quienes tenían la
versión con explicación, esta notificación incluía el porqué se estaba bloqueando el dominio, y para
quienes no tenían explicación, únicamente informaba del bloqueo.

Ambas notificaciones incluían la opción de permitir la navegación; sin embargo, algo interesante
que informaron los participantes que tenían la explicación y le habían dado clic, fue el hecho de que
debido a la explicación, en algunos casos ni se percataron de la opción de permitir la navegación.
Esto, a diferencia de los participantes con la versión que no tenía explicación, evitó que algunos
accedieran al sitio web.

Por su parte, aquellas personas que no tenían explicación y accedieron al sitio web comentaron
que al momento de que ELA les envió la notificación, al ver la opción de permitir, una persona por
curiosidad continuó navegando hasta el sitio web y la otra persona sí se encontraba preocupada por
el posible robo de su contraseña de Facebook; por lo tanto, decidió permitir la navegación.

En el cuadro 4 se puede observar la relación de que una persona acceda a un sitio malicioso con
respecto a la versión de ELA utilizada. Se puede notar que de las 4 personas que le dieron clic al
link con la versión sin explicación, únicamente el 50 % de estas se protegió, es decir, no continuó
navegando a la página web. Por su parte, también se observa que de las 3 personas que le dieron clic
al link de Facebook en el mensaje de smishing enviado, ninguna de estas continuó navegando hasta
el sitio web, dando así una “protección” del 100 %. Esto permite inferir que la explicación sobre el
posible ataque del cual se puede llegar a ser víctima sí influye en la decisión del usuario de continuar
o no la navegación.

Cuadro 4. Relación de la protección de los dos tipos de versiones de ELA con el acceso al link de
Facebook en ataque de smishing

Versión Clic a link Acceso a página Credenciales Protección
No explicación 4 1 1 50 %

Explicación 3 0 0 100 %
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CAPÍTULO 9

Conclusiones

A lo largo de este proyecto se desarrolló un asistente virtual mediante large language models
capaz de responder dudas sobre ciberseguridad, de una forma clara con lenguaje amigable, mediante
el proceso de fine tuning. Este asistente no solo provee información acerca de qué es un virus y cómo
protegerse, sino a su vez, tiene una serie de tips y datos interesantes de ciberseguridad que buscan
que, de manera rápida, un usuario pueda aprender sobre tipos de ataque y virus.

A su vez, se desarrolló un modelo de detección de dominios, el cual, mediante ciertas característi-
cas léxicas (como la cantidad de números o letras en el dominio) y características estadísticas (como
el tiempo activo del dominio), es capaz de clasificar en un 70 % de las veces un dominio de manera
correcta; y al momento de predecir un dominio como benigno se cuenta con una precisión del 88 %.
En particular, el modelo no solo realiza una clasificación binaria (si el dominio es malicioso o no),
sino que también es capaz de distinguir entre distintos tipos de dominios maliciosos. Este modelo,
en conjunto con el asistente virtual desarrollado, se integraron no solo en una aplicación, sino a su
vez entre sí, ya que al momento de que el modelo de dominios clasifica un dominio como malicioso,
el asistente virtual provee información sobre este tipo de ataque y diferentes formas de protegerse.

En lo que respecta a la capacidad del asistente para ser una herramienta educativa en ciberse-
guridad, se puede concluir, a partir de los resultados obtenidos en las pruebas de conocimiento, que
el uso del asistente generó un incremento del 19 % en el conocimiento de los participantes. En otras
palabras, tras utilizar la aplicación que incorporó el asistente virtual, se observó un aumento en la
cantidad de respuestas correctas proporcionadas por los participantes.

Finalmente, tras llevar a cabo simulaciones de ataques de phishing y analizar las respuestas de los
participantes, se puede deducir que proporcionar detalles sobre el malware utilizado por un dominio
malicioso contribuye significativamente a aumentar la probabilidad en un 50 % de que una persona
se proteja de manera exitosa ante un ataque, esto en comparación con no brindar información extra
a los usuarios sobre el tipo de malware utilizado por un dominio.
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CAPÍTULO 10

Recomendaciones

Para futuros desarrolladores que busquen continuar con la elaboración del proyecto, se reco-
mienda integrar en el asistente virtual un método de retroalimentación de respuestas mediante
el cual los usuarios de la aplicación sean capaces de calificar las respuestas provistas por el
asistente.

Para futuras implementaciones se recomienda utilizar la estrategia de few shot para el proceso
de especialización del modelo, en lugar de one shot, para lograr que el modelo sea capaz de
generalizar una entrada particular con diferentes ejemplos.

Para futuras implementaciones se recomienda desarrollar un modelo de detección de dominios
que incluya dentro de las características de entrenamiento un análisis de los n-gramas presentes
en el dominio. Esto con el objetivo de que el método de clasificación analice a detalle los errores
tipográficos y gramaticales presentes en un dominio.

Para futuras implementaciones se recomienda realizar dos modelos de clasificación: el primero,
que permita analizar el dominio y realizar únicamente una clasificación binaria (si el domi-
nio es malicioso o no); y el segundo, que permita hacer una clasificación de tipo de malware,
analizando no únicamente el dominio sino la URL completa. Esto permitirá obtener caracte-
rísticas particulares más detalladas de cada tipo de malware existente, buscando así mejorar
la precisión de la clasificación.
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CAPÍTULO 12

Anexos

12.1. Datos de modelo de clasificación de dominios

Para el entrenamiento y validación del modelo de clasificación de dominios se utilizó el siguiente
conjunto de datos:

Conjunto de datos de phishing

Conjunto de datos de ransomware y malware

Conjunto de datos benignos

12.2. Consentimiento informado

Acceso a consentimiento informado
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Figura 39. Consentimiento informado
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12.3. Formulario de pruebas para evaluación de aceptación de mo-

delos LLM
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12.4. Cuestionario de conocimiento en ciberseguridad de prueba pi-

loto

Nota. Parte 1 del cuestionario.

Nota. Parte 2 del cuestionario.
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Nota. Parte 3 del cuestionario.

Nota. Parte 4 del cuestionario.
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Nota. Parte 5 del cuestionario.
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12.5. Aplicación

Figura 40. Capturas de pantalla de la aplicación ELA

(a) Notificación de tip diario (b) Mensaje al bloquear un dominio
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12.6. Test de significancia para los resultados de la simulación de

ataque de phishing

Dado que se están evaluando variables categóricas y que las muestras son pequeñas, se utilizará
la prueba exacta de Fisher para determinar si los resultados son significativamente diferentes entre
los dos grupos.

12.6.1. Clics en enlaces maliciosos

Objetivo: evaluar el impacto de las notificaciones en la aplicación para la prevención de clics en
enlaces maliciosos y el ingreso de credenciales.

HN: la proporción de personas que dan clic en enlaces maliciosos es igual en el grupo que recibe
explicación y el que no la recibe.
HA: la proporción de personas que dan clic en enlaces maliciosos no es igual en el grupo que recibe
explicación y el que no la recibe.

Cuadro 5. Tabla de contingencia de clics en simulación de ataques de phishing

Sin explicación Con explicación
Dio clic 4 3

No dio clic 2 3

Se realiza el cálculo de p-value y de la tasa de probabilidad mediante la librería de Python de
scipy.stats y se obtienen los siguientes valores:

p-value = 1

Tasa de probabilidad = 2

Con un valor p = 1 y un valor de significancia de 0.05, no hay evidencia estadística suficiente para
aceptar la hipótesis alterna de que la proporción de personas que dan clics en enlaces maliciosos no
es igual entre los grupos con y sin explicación. Esto indica que, con los datos actuales, no se observa
una diferencia significativa entre las personas que dan clics a enlaces maliciosos con notificaciones con
y sin explicación. Sin embargo, algo que se puede resaltar es el hecho de que la tasa de probabilidad
es de 2; esto básicamente indica que el grupo sin explicación tiene el doble de probabilidades de
hacer clic en el enlace malicioso en comparación con el grupo con explicación. En otras palabras,
la presencia de una explicación parece reducir la probabilidad de que los usuarios hagan clic en el
enlace malicioso.

12.6.2. Navegación en páginas de phishing

HN: la explicación en las notificaciones de la aplicación no reduce la cantidad de ingresos a
páginas de phishing.
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HA: la explicación en las notificaciones de la aplicación reduce la cantidad de ingresos a páginas de
phishing.

Cuadro 6. Tabla de contingencia para el ingreso a una página de phishing

Sin explicación Con explicación
Ingresó a página 2 0

No ingresó a página 4 6

Se realiza el cálculo de p-value y de la tasa de probabilidad mediante la librería de Python de
scipy.stats y se obtienen los siguientes valores:

p-value = 0.455

Con un valor p = 0.455, no hay evidencia estadística suficiente para rechazar la hipótesis nula de
que la explicación en las notificaciones de la aplicación no reduce la cantidad de ingresos en páginas
de phishing.

12.7. Entrenamiento de modelo de clasificación de dominios con un

mayor número de datos de ransomware

Este nuevo entrenamiento se realizó con el objeto de poder evaluar si un incremento en la cantidad
de datos de dominios de ransomware permite mejorar la métrica de precisión de clasificación de
dominio de dicho tipo.

Para esto se investigaron nuevos dominios de ransomware. Estos nuevos dominios se encontraron
en la plataforma de URLHaus, la cual es una plataforma que se encarga de recolectar y verificar URL
(Uniform Resource Locator o direcciones web) maliciosas con el objeto de poder ayudar a prevenir
ataques maliciosos [71]. Dentro de esta plataforma se pudieron encontrar 1442 URL maliciosas de
tipo ransomware.

Con las 1442 nuevas URL se tiene un total de 3346 datos de ransomware para poder entrenar. Sin
embargo, se debe resaltar el hecho de que, debido a que el modelo se especializa en la clasificación de
dominios y no de URL, se tuvo que realizar un proceso para eliminar dominios duplicados, dejando
así 2732 dominios únicos de tipo ransomware. La distribución total de los datos para el desarrollo
del modelo quedó de la siguiente manera:

Benigno = 999988

Malware = 435405

Phishing = 98860

Ransomware = 2732
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Figura 42. Curva de aprendizaje de entrenamiento de modelo de detección de dominios maliciosos
con incremento en datos de ransomware y modificación en épocas de entrenamiento y tasa de
aprendizaje

Estos datos comparados con la distribución del entrenamiento original incrementaron en un 43 %
la cantidad de datos de ransomware.

Utilizando el mismo modelo desarrollado y únicamente los nuevos datos de ransomware se ob-
tuvieron los siguientes resultados:

Figura 41. Curva de aprendizaje de entrenamiento de modelo de detección de dominios maliciosos
con incremento en datos de ransomware

La Figura 41 representa la curva de aprendizaje del modelo con los nuevos datos. Como se puede
observar, luego de alrededor de 60 épocas, parece ser que el modelo se está sobreentrenando debido a
que el error de los datos de validación es mayor comparado con el error de los datos de entrenamiento.
Esto indica que el modelo está aprendiendo tan bien de los datos de entrenamiento que no le está
siendo posible generalizar.

Para poder mejorar el modelo, se decidió reducir la cantidad de épocas de entrenamiento: de 150
se pasó a utilizar 30; esta reducción se hizo basada en las curvas de aprendizaje del modelo. A su vez,
se incrementó la tasa de aprendizaje del modelo con el objeto de buscar una curva de aprendizaje
ideal. De utilizar una tasa de aprendizaje de 0.00022 se pasó a utilizar una tasa de 0.00032. Con
estas modificaciones se pudieron obtener las curvas de aprendizaje de la Figura 42.
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Una vez se entrenó y ajustó el modelo, se realizaron algunas pruebas para evaluar las predicciones
con datos que el modelo nunca ha visto. En la Figura 43 se puede observar cómo el nuevo modelo,
comparado con el modelo anterior, incrementó el porcentaje de precisión para la clasificación de
dominios de tipo ransomware.

Figura 43. Reporte de clasificación de modelo de detección de dominios maliciosos con incremento
en datos de ransomware y modificación en épocas de entrenamiento y tasa de aprendizaje

Algo que se debe destacar es que este modelo también redujo el porcentaje de precisión para la
clasificación de dominios benignos. Ya que pasó de tener un 88 % de precisión al clasificar dominios
benignos a estar en un 62 %; esto es esencialmente perjudicial para el ámbito de estudio de este
proyecto, ya que en el 38 % de los casos el modelo está clasificando dominios maliciosos como dominios
benignos, lo cual pone en peligro a los usuarios, ya que no se alerta correctamente para prevenir que
sean víctimas de un ataque malicioso.
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