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RESUMEN

Este trabajo de investigacion propone y describe el disefio de un centro de testeo
para aplicaciones mdviles en la Universidad del Valle de Guatemala. De esa cuenta, el
estudio demuestra que existe una creciente demanda de servicios especializados en el
aseguramiento de la calidad de software movil, un area poco explorada en el contexto
guatemalteco. La investigacion desarrolla un modelo integral que abarca aspectos técnicos
del testeo y consideraciones de negocio para establecer y operar un centro de testeo

eficiente.

Este trabajo aspira a contribuir al desarrollo académico y profesional en el campo
del aseguramiento de la calidad de software y a posicionar a la Universidad del Valle de
Guatemala como un referente en la prestacion de servicios de testeo de aplicaciones
moviles. Se espera que la implementacion del centro de testeo propuesto tenga un impacto
significativo en la industria de desarrollo de software local, para mejorar la calidad de las
aplicaciones y fortalecer la competitividad del sector.

Palabras clave:

Testeo, aplicaciones moviles, demanda, calidad, software, centro de testeo, desarrollo

académico, competitividad
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ABSTRACT

This research work proposes and describes the design of a testing center for mobile
applications at the Universidad del Valle de Guatemala. From this account, the study
demonstrates that there is a growing demand for specialized services in mobile software
quality assurance, an area little explored in the Guatemalan context. The research develops
a comprehensive model that encompasses technical aspects of testing and business
considerations to establish and operate an efficient testing center.

This work aims to contribute to academic and professional development in the field
of software quality assurance and to position the Universidad del Valle de Guatemala as a
reference in the provision of mobile application testing services. The implementation of the
proposed testing center is expected to have a significant impact on the local software
development industry, to improve the quality of applications and strengthen the

competitiveness of the sector.

Keywords

Testing, mobile applications, demand, quality, software, testing center, academic

development, competitiveness
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I.  INTRODUCCION

En la era digital, las aplicaciones moviles se han convertido en una parte esencial
de la vida cotidiana y de los procesos empresariales. Con el rapido crecimiento de este
mercado, la necesidad de garantizar la calidad y fiabilidad de estos productos de software es
vital. Este trabajo de investigacion propone y describe el disefio de un centro de testeo para

aplicaciones moviles en la Universidad del Valle de Guatemala.

Este estudio demuestra que existe una creciente demanda de servicios
especializados en el aseguramiento de la calidad de software maévil, un area poco explorada
en el contexto guatemalteco. La investigacion desarrolla un modelo integral que abarca
aspectos técnicos del testeo y consideraciones de negocio para establecer y operar un centro

de testeo eficiente.

Uno de los principales propdésitos es definir y detallar cuales son los disefios
mas utilizados para las pruebas funcionales de aplicaciones moviles y como han asegurado
la calidad en los centros de testeo. Ademas, se busca crear una lista de procedimientos que
permitan obtener un funcionamiento 6ptimo de dichos centros, la cual podria facilitar la

implementacidn de un centro de testeo funcional en la Universidad del Valle de Guatemala.

La metodologia se basa en una investigacion exhaustiva de las practicas actuales en
el testeo de software mdvil, lo que incluye el analisis de estandares internacionales,
metodologias y modelos de negocio. Se consideran las especificidades del contexto local

para asegurar la relevancia y aplicabilidad de las propuestas.

El estudio abarca aspectos criticos del testeo de aplicaciones mdviles, incluyendo
pruebas de funcionalidad, usabilidad, rendimiento y seguridad. Se presta atencién a las
particularidades de las diferentes plataformas moviles y a los desafios especificos que
presentan. Ademas, se exploran tendencias emergentes como la automatizacion de pruebas

y el uso de inteligencia artificial en el proceso de aseguramiento de la calidad.



Este trabajo aspira a contribuir al desarrollo académico y profesional en el campo
del aseguramiento de la calidad de software y a posicionar a la Universidad del Valle de
Guatemala como un referente en la prestacion de servicios de testeo de aplicaciones
moviles. Se espera que la implementacion del centro de testeo propuesto tenga un impacto
significativo en la industria de desarrollo de software local, para mejorar la calidad de las
aplicaciones y fortalecer la competitividad del sector.

Las siguientes secciones presentaran un andlisis detallado de los resultados
obtenidos. Se incluye el modelo de negocio propuesto; la metodologia de testeo
desarrollada; los sistemas de documentacion y seguimiento; las estrategias de evaluacion
integral. Se explorard cdmo estos elementos se integran para formar un centro de testeo

coherente y efectivo.

El estudio también aborda las implicaciones econémicas y estratégicas de
establecer un centro de testeo de esta naturaleza y analiza el potencial impacto en la
economia local, la creacidén de empleos especializados y el fortalecimiento de la posicién de

Guatemala en el mercado global de desarrollo de software.

Finalmente, se ofreceran conclusiones y recomendaciones basadas en los hallazgos
de la investigacion, con el objetivo de guiar la implementacion efectiva del centro de testeo
propuesto. Estas recomendaciones se enfocardn en aspectos técnicos, operativos vy
estrategias para asegurar la sostenibilidad y relevancia continua del centro en el campo de

la tecnologia movil.

Este proyecto se presenta como una iniciativa crucial en la blsqueda de la
excelencia en el desarrollo de software movil, al combinar una investigacion rigurosa con
la aplicacion practicade estandares internacionales. Se espera crear bases para un centro de
testeo que cumpla con las expectativas actuales y esté preparado para enfrentar los desafios

futuros en el cambiante mundode la tecnologia movil.



Il. OBJETIVOS

A. Objetivo general

Proponer el disefio de un centro de testeo para aplicaciones mdviles en la
Universidad delValle de Guatemala con estandares internacionales en aspectos técnicos,

empresariales y éticos.

B. Objetivos especificos

1. Definir y crear disefios de testeo especificos para la certificacién de productos de

software movil, con buenas practicas y estandares internacionales.

2. Realizar una lista de procedimientos que se deben seguir para obtener un
funcionamiento Optimo de testeo, que, a su vez, permita montar un centro de testeo

funcional de moviles en la Universidad del VValle de Guatemala.

3. Disefiar un modelo de negocio detallado para el centro de testeo de la Universidad
del Valle de Guatemala, incluyendo el procedimiento para asistir a los clientes en

la realizacion de pruebas.

4. ldentificar y proponer metodologias y herramientas actualizadas para el testeo de
aplicaciones moviles, posicionando al centro propuesto a la vanguardia de las

practicas de aseguramiento de calidad en software.



I1l. JUSTIFICACION

El desarrollo de un centro de testeo para aplicaciones mdviles en la Universidad del
Valle de Guatemala responde a una necesidad critica en el mercado tecnolégico actual. El
continuo crecimiento de aplicaciones moviles ha generado una demanda creciente de
servicios especializados en aseguramiento de calidad, un area ain poco explorada en el

contexto guatemalteco.

El proyecto se enfoca en simplificar y optimizar los procesos de testeo, que son
fundamentales para mejorar la eficiencia en la certificacion de aplicaciones moviles. Se
busca simplificar el estudio de patrones de testing, ciclos, flujos y pasos adecuados para
cada tipo de programa movil y empresa, y facilitar la comprensién y aplicaciéon de buenas

practicas en el testeo de software.

La implementacion de este centro permitiria la mejora de la calidad del software por
medio de estandares de calidad en el desarrollo de aplicaciones mdviles, y contribuirian a
la creacion de productos mas fiables y eficientes. Con ello se fortaleceria la industria local
y se proporcionan servicios de testeo de alta calidad, se potenciaria la competitividad de las

empresas guatemaltecas de desarrollo de software en el mercado global.

También, se incentivaria el desarrollo académico y profesional ya que este serviria
como plataforma para la formacion de profesionales especializados en testeo de software,
con lo que secubriria una brecha importante en el mercado laboral. La innovacion y
adaptacion tecnoldgica en metodologias y herramientas de testeo mantendrian a la
Universidad en la vanguardia en esta nueva rama tecnologica y a la industria local en un
campo tecnoldgico en constante evolucién. La implementacion de este centro tiene el
potencial de generar nuevos empleos especializados y atraer inversiones en el sector

tecnoldgico, el cual impacta en la contribucion econémica del pais.

Asimismo, estableceria a la Universidad del VValle de Guatemala como un referente
regional en el campo del testeo de aplicaciones mdviles, con un posicionamiento
estratégico, al asegurar la experiencia del usuario final no solo en la calidad de las

4



aplicaciones, sino en laseguridad, eficienciay confiabilidad. Esta iniciativa no solo atiende
una necesidad inmediata del mercado, sino que también sienta las bases para el crecimiento

sostenido y la innovacion en el sector de desarrollo de software movil en Guatemala.



IV. MARCO TEORICO

A. Centro de testeo

Un centro de testeo, también conocido como testing, se refiere a una actividad que
se desarrolla para evaluar la calidad de un producto, con lo que también ayuda en su mejora
al identificar defectos y problemas. El testing de software consiste en la verificacion
dinamica del comportamiento de un programa sobre un conjunto finito de casos de prueba,
que son seleccionados apropiadamente a partir del dominio de ejecucidn que usualmente

es infinito con relacion al comportamiento esperado (Myers, 2011).

Las pruebas representan la Gnica herramienta que puede determinar la calidad de
un producto software, en otras palabras, es el Unico método por el que se puede afirmar que
un sistema cumple con los requerimientos que ofrece. Ello significa que existe una
dependencia directa entre la calidad de un sistemay el valor de este, por lo que las pruebas
dotan de valor a los productos software. A continuacion, se describe el modelo de prueba
de software (Cristia, 2009).

La fase de pruebas es una actividad de suma importancia en el proceso de desarrollo
de software. El propdsito fundamental de las pruebas es descubrir errores y asegurar que
el comportamiento del programa sea correcto en base a criterios especificos de las pruebas.
Se considera que del 40% de los costos totales del desarrollo del software se consumen en
dicha fase. Esta etapa tiene costos elevados tanto en recursos econémicos como humanos,
asi como tiempo e intensidad de trabajo. No obstante, esa inversion generalmente no
implica ninguna contribucién en términos de funcionalidad. El escenario optimista indica
que las pruebas del software deben garantizar la ausencia de fallas, pero en realidad sélo

revelan su existencia sin ninguna garantia de su ausencia total (Cristia, 2009).



B. ANTECEDENTES

La referencia a las pruebas de software mas antigua corresponde a 1950, pero fue en
1957 que la prueba fue distinguida del debugging. Dijkstra en 1970 presentaba una
importante limitacio, que “La Prueba de Software puede ser usada para mostrar la presencia

de bugs, pero nunca su ausencia” (Amanat, 2004).

Myers en la segunda edicion de su libro “The art of Sofiware testing” de 2004,
comenta que, en un lapso de tres décadas, la prueba de software no se ha convertido en una
ciencia exacta,y que aln no se acerca a este nivel, lo que significa que se sabe mucho menos
sobre la prueba desoftware, que sobre cualquier otro tema vinculado con el desarrollo de
software. La prueba pertenece a las “artes oscuras” del desarrollo de software (Myers,
2011).

Las pruebas de software en el contexto historico de la ingenieria del software
pueden ubicarse en varias fases como se observa en la Figura 1, en donde se identifica su

evolucion (Myers, 2011):

Modelo I. Antes de 1956. Etapa orientada a debugging
Modelo Il. 1957 - 1978. Etapa orientada a demostracion
Modelo I11. 1979 - 1982. Etapa orientada a destruccion
Modelo IV. 1983 - 1984. Etapa orientada a evaluacion

Modelo V. 1985 actualidad. Etapa orientada a prevencién



Figura 1.

Contexto histérico del testing

1959 1978 1982 1984 2016
A A A A A
Debugging Destruccion Prevencion
Pruebas parala Prueba para
correccion encontprar Comparar los
directa del resultadf)s con
c6digo errores y un estandar
'9 corregirlos
. Evaluacion
Demostracion
Pruebas para
Asegurar que confirmar la
el programa calidad en
resuelve el circunstancias
problema controladas

Nota: El gréafico describe la evolucion del testeo de 1959 a 2016. Fuente: elaboracion
propia (2016).

C.  Proceso de testing

Es casi imposible, excepto para los programas mas pequefios, testear un software
como si fuera una entidad monolitica. Los grandes sistemas de software estan compuestos
de subsistemas, médulos y subrutinas. Se sugiere, por lo tanto, que el proceso de testing

esté guiado por dicha estructura (Myers, 2011).

Cuando el proceso sugerido se combina adecuadamente con el proceso de
desarrollo se habilita la posibilidad de detectar errores de implementacion lo mas temprano
posible, lo que a su vez reduce el costo de desarrollo. El proceso general de testing sugerido

se puede observar enla Figura 2 (Myers, 2011):
8



Figura 2.

Proceso general

Testing de
Unidad
A \ 4
Testing de
Médulos

A

A\ 4

Testing de
Subsistemas
A \ 4
Testing de
Sistema
A
A\ 4
Testing de
aceptacion
Testing de Componentes  Testing de Integracidn Testing de Usuario

Nota: El grafico muestra el proceso general que debe seguirse de forma ordenada para

detectar los posibles errores de implementacion. Fuente: elaboracion propia (2016)

Desde la perspectiva del testing, la definicion de un proceso puede ser un
procedimiento,una politica o un estandar. Los modelos de ciclo de vida del software sirven
como definiciones de alto nivel de las fases que ocurren durante el desarrollo. No tienen
como objetivo brindar informacion detallada, sin embargo, si proveer las principales
actividades y sus interdependencias. Ejemplos de modelos de ciclos de vida son los en
cascada, el de desarrollo evolutivo, desarrollo iterativo e incremental y modelo espiral
(Amanat, 2004).

Los procesos pueden ser definidos en diferentes niveles de abstraccion como
actividades, productos (artefactos) y recursos. Estos se adaptan a las necesidades que

especificas del contexto organizacional, el tamafio del proyecto, los requerimientos legales,

9



las préacticas de la industria yla cultura corporativa. Los modelos de procesos son
importantes porque proporcionan el orden que debe seguir el proyecto para realizar sus

tareas. Existen diferentes modelos de procesos paraelaborar un software (Amanat, 2004).

El modelo basico usado en los principios del software fue el “Code & fix” que tiene dos
etapas: La primera consiste en escribir un codigo que resuelva un problema dado y la
segunda, en arreglar los problemas del codigo. Se codifica y luego se piensa en los
requerimientos, disefio, pruebas, mantenimiento. Este modelo no tiene en cuenta las
necesidades del cliente y no responden en forma adecuada a cambios en los requerimientos
(Amanat, 2004).

El modelo V fue concebido en 1992 como una serie de directivas que describen los
procedimientos, los métodos que se aplicaran, y los requerimientos funcionales para las
herramientas utilizadas en los sistemas de software que se desarrollen para las fuerzas
armadas federales alemanas. Creando la idea que el testing puede comenzar en cualquier
punto del proyecto no necesariamente hasta cuando el producto se encuentre finalizado
(Polo, 2013).

El modelo V es una variacion del modelo en cascada que demuestra cémo se
relacionan las actividades de prueba con las de analisis y disefio. En la Figura 3 se puede
ver que la punta de la V es la codificacion, con el analisis y el disefio a la izquierda y la

pruebay el mantenimientoa la derecha (Polo, 2013).

10



Figura 3.

Modelo V
Operacion y
mantenimiento
ANALISIS DE . Plan de pruebas . PRUEBA DE
REQUERIMIENTOS [ de Aceptacién ACEPTACION
Validar requerimientos /.
DISENO DEL Plan de pruebas PRUEBA DEL
SISTEMA - T del disefio SISTEMA
\ Verificar Disefo /
DISENO Plan de pruebas A L
DETALLADO de integracion LNTA A L O
g INTEGRACION
CODIFICACION

Nota: En el grafico puede observase que el centro de la V se refiere a la codificacion, de la
cual se desprende el analisis y el disefio del lado izquierdo y del lado derecho la pruebay el

mantenimiento. Fuente. Elaboracién propia (2016).

El modelo V sugiere que la prueba unitaria y de integracion sea hecha también para
verificar el disefio y constatar que todos los aspectos del disefio del programa se hayan
implementado correctamente en el codigo. La prueba del sistema debe asegurar que todos

los aspectos del disefio estén correctamente implementados (Polo, 2013).

11



La prueba de aceptacion que es dirigida por el cliente, valida los requerimientos.
La vinculacion entre la parte izquierda y derecha del modelo V implica que, si se
encuentran problemas durante la verificacion y la validacion, el lado izquierdo de la V
puede ser ejecutado nuevamente para solucionar el problemay mejorar los requerimientos,

el disefio y el codigo antesde retomar las pruebas del lado derecho (Polo, 2013).

D. Tipos de testing

En los dltimos afios, han surgido y evolucionado una variedad de métodos para
realizar pruebas de software. Las alternativas mas significativas en este contexto son las
pruebas de Caja Blanca y las pruebas de Caja Negra. Las primeras, pruebas orientadas a la

estructura y las segundas, al comportamiento del software (Pastor, 2012).

A continuacion, se hace una descripcion de algunas de las propuestas que plantean
cada una de estas alternativas. En la Tabla No. 1 se puede observar las clasificaciones y tipos
de testing que existen con material de las referencias. Los modelos de pruebas de software
pueden clasificarse en modelos de pruebas funcionales y pruebas estructurales (Pastor,
2012).

Tabla 1.

Tipos de testing

Tipos Clasificacion

Técnicas de Caja Negra Particion de Equivalencia
Anadlisis del Valor Limite
Tablas de decision

Maquinas de estado finito
Grafo Causa Efecto

Prueba de Casos de Uso
Prueba de Dominios

Tecnicas de Caja Blanca Basadas en el Flujo de Control

Basadas en el Flujo de los datos
Mutantes

12



Continuaciéon Tabla No. 1

Teécnicas segun quién hace Pruebas de aceptacion
la Prueba Pruebas alfa y beta
Pruebas de usuario
Pruebas en pares
Técnicas Basadas en Prueba ad hoc

la experiencia Conjetura de errores
Testing exploratorio

Nota: La tabla muestra se pueden observar los tipos y clasificaciones de testing existentes.
Fuente: Pastor (2012).

Se llama técnicas de Caja Negra o técnicas de prueba funcional a aquellas donde los
casos de prueba se derivan a partir de la especificacion del sistema. Estas técnicas se
describen con mayor profundidad que las otras, ya que el proceso de prueba definido en
este trabajo busca realizar una prueba funcional de productos de software. Las pruebas de
Caja Negra ignoran el interior centrandose Unicamente en las entradas y salidas del sistema
(Pastor, 2012).

Las pruebas de Caja Blanca comprueban cémo se ejecuta un sistema, es decir, se
enfocan en el mecanismo interno del programa al verificar paso a paso cada una de las
acciones de este. Son aquellas en donde los casos de prueba se derivan a partir de la
estructura del sistema y requieren conocer el cddigo del programa a probar (Pastor, 2012);

y centran su atencion en los detalles procedimentales del software.

Por ello, la implementacion de estas pruebas depende en gran medida de la
disponibilidad de cddigo fuente. Este tipo de pruebas permiten generar casos para ejercitar
y validar los caminos de cada modulo, las condiciones ldgicas, los bucles y sus limites, asi
como tambien para las estructuras de datos. Las pruebas de Caja Blanca también son
conocidas como pruebas de caja de cristal o pruebas estructurales (Pastor, 2012). En la

Figura No. 4 se ilustra como las pruebas de Caja Blanca comprueban lo que ocurre bajo el
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capd, mientras que las pruebas de Caja Negra comprueban los resultados externos de la
compilacion del software.

Figura 4.

Pruebas de software mas comunes

Caja blanca

Entrada Salida

Entrada Salida

Nota: El grafico demuestra que la principal diferencia entre las pruebas de caja negra

y de caja blanca es lo que se esta probando. Fuente: elaboracion propia (2016).

Es importante resaltar que la prueba de software se realiza con el objetivo de hallar
algo que difiera a las especificaciones planteadas para el producto o bien, para detectar la

presencia de situaciones que pudieran generar resultados inapropiados (Pastor, 2012).

Aunqgue a grandes rasgos estas razones pueden orientar el sentido de una prueba, se

presentan algunas normas a tomar en cuenta:

) La prueba es un proceso de ejecucion de un programa con la intencion de descubrir
un error.
° Un buen caso de prueba es aquel que tiene alta probabilidad de mostrar un

error no descubierto hasta entonces.
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° Una prueba tiene éxito si se descubre un error.

Pruebas funcionales

La estrategia de testing se define como la forma en la que este se lleva a cabo el
para un determinado producto, en donde se define de qué manera y cuando se analizaran
los requerimientos y funcionalidades del producto, y cuando se disefiaran y se ejecutaran
los casos de prueba. Las estrategias mas comunes suelen ser las exploratorias, en las que
se aprende mientras se ejecutan las pruebas; y el testing planificado donde se analiza
primero el producto y luego se ejecuta (Pérez, 2011). Al verificar distintas estrategias, se
puede tomar lo mejor de cada ella para crear una que se adecUe a las pruebas moviles ya

que las existentes se aplicadas al disefio de software (Pérez, 2011).

Testing disefiado. Es un conjunto de casos de prueba especificos, que pueden ser
ejecutados por cualquier tester para crear validaciones de producciones intermedias,
formado a partir de un disefio del requerimiento, el que sirve como base y apoyo en
validacion, priorizacion y negociacion del alcance de las pruebas de forma objetiva. Este
disefio tiene como base el analisis de requerimiento, disefio de casos de prueba, seleccion

y priorizacién de casos de prueba y ejecucion de pruebas (Pérez, 2011).

Testing automatizado. Este tipo de testing se puede utilizar solo para ciertos casos
con los que sea compatible. Al utilizarlo se debe decidir en cuales se puede automatizar
primero. Se debe tomar en cuenta que es preferible realizarlo con ejecucién manual para
tomar todos los casos existentes segun costo de prueba, frecuencia de ejecucion de forma
automatica y manual. En algunos casos la forma automatizada toma mucho mas tiempo

que una manual por la cual no es viable decidir automatizarla (Pérez, 2011).

Este tipo de prueba es util cuando es muy complicado hacerla de manera manual,
ya que la incertidumbre de errores de esta forma puede ser grande, por lo que hacerlo de
manera automatizada disminuiria proporcionalmente el tiempo de ejecucién en préactica.
Cada tipo de prueba hace recomendable o no la automatizacion, ya que es necesario evaluar

el proyecto, y revisar las ventajas y desventajas de cierto tipo de prueba segun las
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caracteristicas y requisitos (Pérez, 2011).

Existen ciertas pruebas que no se puede realizar de forma automatizada como la
funcionalidad, interfaz y presentacién de datos. Por el contrario, el performance evalla
aspectos no funcionales del sistema y verifica las respuestas del sistema frente a diferentes
situaciones sobre la infraestructura, plataforma y configuraciones, ya que el fin es simular
el uso real del sistema para validar que el software y hardware se soporten entre si. Otro
tipo de pruebas que pueden ser automatizadas son el mantenimiento, portabilidad, entre
otros (Pérez, 2011).

En resumen, las pruebas automatizadas pueden ser tomadas en cuenta cuando se
realicen pruebas que no sean de interfaz, disefio, muestra o forma de presentar los datos,
todo lo que sea cara al usuario. Para obtener los mejores beneficios de dichas pruebas se
debe hacer una priorizacién de estas, de acuerdo con factores como cuales las mas faciles
de automatizar, las que retornen mayor inversion y las que se ejecutardn de manera mas
frecuente (Pérez, 2011).

Herramientas de automatizacion

Paraelegir una herramienta para automatizar las pruebas es basico que estas aseguren
el éxito, por lo que el proceso para la seleccion debe ser creado con base al fin de la
organizacion, la que sera usada de forma efectiva y con el menor costo representativo. No
todas las herramientas son Utiles para todas las organizaciones, ni existen herramientas que
se adecuen a cada proyecto, por lo que debe ser seleccionada por tipo de operatividad
(Ciolli, 2007).

Para encontrar la mejor herramienta se aconseja crear una lista de problemas a
solucionar para saber cual se adapta mejor a la organizacion como, por ejemplo: qué
problemas se tiene en el testing manual; las pruebas de regresion; la configuracion de datos
de prueba, ya que son propensos a los errores, si no se cuenta con informaciéon sobre lo que
se desea probar o si el testing manual no es efectivo. También se deben tomar en cuenta
las restricciones de la organizacion con respecto a las herramientas como restriccion de
ambientes, es decir, si el hardware se encuentra disponible (sistemas operativos, base de
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datos, entre otras); integracion con el software a probar; restriccion del proveedor;
restriccion de costos; politicas y sobre todo por restriccion de calidad como facil de uso;
aprendizaje; cantidad de usuarios que soporta; frecuencia de fallas; confiabilidad. Y por
altimo se debe hacer una nueva lista con las caracteristicas que se desea tener como, por
ejemplo: las caracteristicas que se desean, las que debe contar, las que no interesan, las que
cambian de categoria, como las nuevas versiones (Ciolli, 2007).

Las recomendaciones del mercado son de ayuda, pero esto no debe ser base para
obtenerlas, ya que como se mencionaba anteriormente son Utiles para el tipo de
requerimiento. Ademas de tomar en cuenta el &rea técnica y el area econémica, también se
debe tomar considerar a las personas que la utilizaran y sus perspectivas para optar por la
que se considere una curva de aprendizaje moderado. La herramienta no debe ser
seleccionada cuando el testing ya se encuentraen proceso, pues el cronogramay el tiempo
se verian afectados. Quien seleccione la herramienta debe contar con habilidades de gestion
y conocimiento global del proyecto, pues es quien incitara a la incorporacion de la

automatizacion en el testeo (Ciolli, 2007).

Existen diferentes y variados tipos de herramientas las cuales se pueden derivar en:

° Herramientas de disefio

° Herramientas de ldgica

° Herramientas de disefio fisico

° Herramientas de gestion

° Herramientas de analisis

° Herramientas de analisis de cddigo

° Herramientas de simulacién

° Herramientas de performance

° Herramientas de carga

° Herramientas de ejecucion y comparacion.
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E. Estandares de calidad

El modelo de calidad ISO/IEC 9126 describe un modelo de calidad para un
producto de software: a) calidad internay calidad externa, y b) calidad en el uso. La primera
parte del modelo especifica seis caracteristicas para la calidad interna'y externa. La segunda
parte del modelo especifica cuatro caracteristicas de calidad en el uso, que es el efecto
combinado para el usuario de las seis caracteristicas de la calidad del producto de software.
La calidad de proceso contribuye a mejorar la calidad del producto, y la calidad del
producto contribuye a mejorar la calidad en el uso. Por lo tanto, evaluar y mejorar el
proceso es una forma de mejorar la calidad del producto, y evaluar y mejorar la calidad del
producto es una forma de mejorar calidad en uso. De la misma manera, evaluar la calidad
en el uso ayuda a mejorar el producto, y la evaluacion del producto ayuda a mejorar el

proceso (Senlle, 2001).

Cada caracteristica relevante de la calidad del producto de software debe ser
especificada y evaluada, siempre que sea posible, usando una métrica validada o
extensamente aceptada. Se definen tres tipos de métricas que son dependientes e
influyentes entre ellas, como se observa en la Figura 5 (Senlle, 2001):

Figura 5.

Calidad en el ciclo de vida

Efecto del

Proceso Producto producto

Influye

Calidad de Calidad Calidad
Proceso Interna Externa

Depende de Depende de Depende de

Nota: El grafico muestra tres clases de métricas que influyen y dependen una de o tras.

Fuente: elaboracion propia (2016)
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Métricas internas: Se aplican a un producto de software no ejecutable (tal como
cddigo de la especificacion) en el disefio y la codificacion, con el propdésito primario de

asegurar que la calidad externa requerida y la calidad en uso son alcanzadas (Senlle, 2001).

Métricas externas: Son las que utilizan mediciones de un producto de software
derivadas de las mediciones del comportamiento del sistema del cual es parte, mediante la

prueba, operacion y observacion del software o sistema ejecutado (Senlle, 2001).

Métricas de calidad en el uso: Miden el grado en el que un producto resuelve las
necesidades de usuarios para alcanzar los objetivos especificados con eficacia,

productividad, seguridad y satisfaccion en un contexto especificado de uso (Senlle, 2001).

El modelo para la calidad externa e interna categoriza las cualidades del software
en seiscaracteristicas: funcionalidad, confiabilidad, utilidad, eficacia, capacidad de
mantenimiento y portabilidad, que se subdividen en sub caracteristicas. Estas sub
caracteristicas se manifiestan externamente cuando el software se utiliza como parte de un
sistema informatico, y son el resultado de las cualidades internas del software. A

continuacion, se describe cada una de esas caracteristicas (Senlle, 2001).

Funcionalidad: Capacidad del producto de software para proporcionar las
funciones que resuelven las necesidades indicadas e implicadas cuando se utiliza bajo
condiciones especificas y acorde con los requerimientos. Como ejemplo de procesos

funcionales se encuentra ProTest y Testing Agil (Senlle, 2001).

ProTest: es un proceso de testing funcional independiente, orientado a ciclos de
prueba y basado en analisis de riesgo del producto. Es decir, se puede aplicar y adaptar este
proceso al del de desarrollo que siga cualquier organizacién y aporta una visién objetiva y
tiene la flexibilidad de incorporarse a cualquier altura del proyecto de desarrollo. Este
proceso cuenta con cuatro etapas principales: estudio preliminar, planificacion, ciclos de
prueba y evaluacion. El ciclo de prueba se compone de seguimiento, configuracion del
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entorno, disefio de pruebas, ejecucion de las pruebas (Senlle, 2001).

La base principal de este proceso es el ciclo de prueba, el cual se realiza por version
sin modificaciones. Es decir, se verifica el producto en una version sin sufrir alteraciones
durante la ejecucion de pruebas y posteriormente se arreglan los incidentes detectados en
un ambiente separado, y en una nueva version con los arreglos y funcionalidades se es

liberada para un nuevo ciclo de prueba (Senlle, 2001).

Finalmente, para el manejo de andlisis de riesgo, se elabora una lista de riesgo
priorizada, se mitiga cada uno de ellos, con una revision constante que incluye la
incorporacion de nuevos riesgos. Se considera un riesgo, si representa una amenaza para el
producto, organizacion, negocio, los interesados o compromete el desarrollo del proyecto.
Esta lista debe ser elaborada eidentificada por los encargados del testing, pero debe ser

verificada por el resto de los actores delproyecto (Senlle, 2001).

Testing agil: es una practica de testing que surge de la necesidad de las
organizaciones de adaptar varios métodos de testeo como complemento de las
metodologias &giles. Ya que existen varias limitaciones y obstaculos al momento de
incorporar el testing en el ciclo de vida de los métodos agiles de desarrollo pues casi siempre
existe mala comunicacidon entre los equipos, carencia de automatizacion de pruebas en las

fases del ciclo de vida del desarrollo.

Esta practica tiene como prioridad satisfacer al interesado con entregas tempranas
del software, también promueve la colaboracién del equipo de formay mejora continuas de
los procesos para responder al cambio segun las expectativas del interesado (Servat, 2005).
Las organizaciones que suelen implementar este tipo de metodologias son aquellas que
suelen tener integrantes con pensamiento independiente, sin estructura jerarquica y que

tiene énfasis en politicas de calidad.
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Las empresas que no se encuentran preparadas para este tipo de metodologia no
logran afrontar los nuevos retos y cambios. El testing agil es una de las metodologias
que intenta crear un ambiente colaborativo con interaccion intrapersonal, ya que apunta
hacia la autogestion y la integracion de todos los usuarios que se encuentren en el proyecto,
y crea responsabilidad por la calidad del equipo en lugar de crear pertenencia exclusiva del
testing (Servat, 2005).

Tanto como otras metodologias, el testing &gil tiene entre sus practicas
recomendadas las pruebas por pares, pruebas de regresion automatizadas e incluso pruebas
de aceptacion automatizadas, y la utilizacion de herramientas adecuadas como un sistema

de reporte y seguimiento de incidentes (Servat, 2005).

Esto es fundamental para el éxito del testing &gil, ya que el ritmo de desarrollo
supera la capacidad de pruebas manuales, por lo que debe ser una estrategia enfocada en la
automatizacion. También, se recomienda como buena practica, considerar la importancia
del rol del usuario o cliente en la elaboracion y ejecucion de pruebas de aceptacion del
producto (Servat, 2005).

Confiabilidad: capacidad del producto de software para mantener un nivel de
desempefio cuando es utilizado bajo las condiciones especificadas.

Usabilidad: capacidad del producto de software de ser entendido, aprendido,
utilizado y atractivo al usuario, cuando es utilizado bajo condiciones especificadas.

Eficiencia: capacidad del producto de software para proporcionar el desempefio

apropiado, concerniente a la cantidad de recursos usados, bajo condiciones indicadas.

Mantenibilidad: capacidad del producto de software de ser modificado. Las
modificaciones pueden incluir correcciones, mejoras o la adaptacién del software a los

cambios en el ambiente, los requerimientos y las especificaciones.
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Portabilidad: capacidad del producto de software de ser transferido de un

ambiente a otro.

El Modelo de Calidad en el uso tiene cuatro caracteristicas: eficacia, productividad,

seguridad fisica y satisfaccion. Estas se describen a continuacion:

Eficacia: capacidad del producto de software para permitir a los usuarios alcanzar

los objetivos con exactitud y completitud, en un contexto especificado de uso.

Productividad: capacidad del producto de software para permitir a los usuarios
utilizar cantidades apropiadas de recursos en lo referente a la eficacia alcanzada, en un

contextoespecificado de uso.

Seguridad fisica: capacidad del producto de software para alcanzar niveles
aceptables del riesgo de dafar personas, al negocio, al software o al ambiente, en un

contexto especificado de uso.

Satisfaccion: capacidad del producto de software de satisfacer a los usuarios, en un

contexto especificado de uso.

La calidad en uso es la vision del usuario de la calidad, es la capacidad del producto
de software de permitir a los usuarios alcanzar los objetivos especificados con eficacia,
productividad, seguridad y satisfaccion en contextos especificados de uso, tal como se
describe en la Figura 6 (Servat, 2005):
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Figura 6.

Modelo de calidad externo e interno

Calidad Externa e Interna

Funcionalidad Confiabilidad Usabilidad Eficiencia
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« Exactitud « Tolerancia a Capacidad de ser T
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Nota: EI grafico muestra como la calidad interna y externa se enfocan en los procesos y
estandares dentro de la organizacion y en la satisfaccion y percepcion del cliente o usuario
final. Fuente: Servat (2005)
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Certificacion de calidad de software

En un mercado globalizado donde las empresas deben innovar y mejorar
continuamente para crecer y Ser mas competitivas es necesario tener acceso a
certificaciones de calidad internacionales que les den un respaldo y puedan mantenerse en
este mercado. Las certificacionesde calidad en la industria del software ayudan a las
empresas a ser mas productivas al disminuir costos y tiempo en sus desarrollos. El carécter
de sin-fronteras de la industria del software ha despertado el interés de paises
latinoamericanos y europeos por impulsar programas de apoyo para el mejoramiento de la
calidad en la industria del software. Con el objetivo de lograr mejoras en el desarrollo de
software y en sus procesos a nivel mundial se han desarrollado modelos de calidad que les
permiten a las empresas certificarse y obtener mejores resultados sus productos yen su

gestion administrativa y gerencial (Campos, 2005):

La calidad del software se refiere a la concordancia con los requerimientos
funcionales y de rendimiento explicitamente establecidos, con los estandares de desarrollo
documentados y con las caracteristicas implicitas que se esperan de todo software
desarrollado profesionalmente. La Calidad del Software es una disciplina més dentro de la
Ingenieria del Software. El principal instrumento para garantizar la calidad de las
aplicaciones sigue siendo el Plan de Calidad, el cualse basa en normas o estandares
genéricos y en procedimientos particulares. Los procedimientos pueden variar en cada
organizacion, pero lo importante es que estén escritos, personalizados, adaptados a los
procesos de la organizacion y que se sean cumplidos (Campos, 2005).

En este orden de ideas, se puede decir que los requisitos del software son la base de
las medidas de calidad y que la falta de concordancia con los requisitos es una falta de
calidad. Los estandares o metodologias definen un conjunto de criterios de desarrollo que
guian la forma en que se aplica la Ingenieria del Software. Si no se sigue ninguna
metodologia siempre habra falta de calidad. Todas las metodologias y herramientas tienen

un unico fin producir software de alta calidad (Campos, 2005).

24



F. 1SO 9000

El 1ISO 9000 es una norma internacional de aplicacion voluntaria, que establece los
requisitos que debe cumplir una empresa para demostrar que tiene la capacidad de cumplir
las demandas de sus clientes, que tiene un enfoque proactivo enfocado hacia las causas de
fallay control de riesgos y que mejora continua en su desempefio (Campos, 2005).

ISO es acronimo de la Organizacion Internacional de Normalizacion (Internacional
Organization for Standarization). Se fund6 en 1946 con el fin de crear un conjunto coman
de normas para la manufactura, comercio y comunicaciones. Segun los funcionarios de la
ISO la organizacion tomé prestadas las siglas de la palabra griega “isos”, que significa igual.
Porotra parte, isos es también la raiz del prefijo iso, como en la palabra isométrico (de igual
medida o dimension) y de isonomia (igualdad de leyes o de la gente ante estas). La eleccién
se baso en la ruta conceptual que lleva la palabra “igual”,“uniforme”, “norma” (Campos,
2005).

La organizacion, cuya matriz se encuentra en Ginebra, Suiza, esta conformada por
maés de 130 paises. En ISO, cada pais esta representado por su organismo integrante, la
organizacion nacional que coordina las normas nacionales. Cada organismo tiene derecho
a un solo voto sin importar el tamafio del pais. En Guatemala el organismo que coordina las
normas es la Comision Guatemalteca de Normas (COGUANOR), que depende del

Ministerio de Economia (Campos, 2005).

Todas las normas establecidas por la ISO son voluntarias; no existen requisitos
legales para que los paises puedan adoptarlas. No obstante, los paises y las industrias suelen
adoptarlas como normas nacionales. En algunos casos, hay paises que le suman requisitos
legales a las que han adoptado y, de esta manera, se convierten en obligatorias en esos
paises. La ISO establece normas para todas las industrias, con excepcion de aquellas
relacionadas con la ingenieria eléctrica y electronica. En la Figura 7 se puede observar la
gestion de la norma I1SO 9000. Las normas de estas areas corresponden a la Comision

Internacional Electrotécnica IEC (International Electro Technical Comision), con sede
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también en Ginebra. En la préctica, la 1SO y la IEC cooperan muy cerca en sus actividades
y publican en conjunto comdn las directrices querigen la elaboracion de las normas
(Campos, 2005).

Figura 7.

Gestion de la calidad
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Nota: El grafico muestra el proceso de gestion de la norma 1SO 900 con todos sus

componentes, la cual busca la satisfaccion del cliente. Fuente: Campos (2005)

La estructura de la ISO esta formada por mas de 185 comités técnicos que elaboran
el borrador de las normas. Las naciones integrantes constituyen comités técnicos que
establecen la postura y las estrategias de negociacién del pais y seleccionan delegados que
aporten sus conocimientos al proceso de elaboracion de las normas. Ello permite que la
ISO reciba muchas aportaciones y establezca consenso, antes de promulgar una norma,

entre la industria, el gobierno y demas entidades interesadas (Campos, 2005).

Familia de las normas 1SO 9000. Las normas ISO son un grupo (familia) de
normas para la gestién de la calidad en organizaciones productivas y de servicio. Promueve

la consistente uniformidad en la produccion y servicios, ademas de confiabilidad (Toledo,
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2007). El I1SO 9000 se refiere a la capacidad del fabricante o prestador de servicio para
producirlos de forma ordenada y confiable, segin las necesidades y expectativas del
comprador. Por eso no hay “productos ISO 9000” ni esta permitido Su uso en la

certificacion en articulos destinados al consumidor final (Toledo, 2007).

Norma ISO 9000. Sistema de gestién de la calidad-fundamentos y vocabulario:
Describe los fundamentos de los Sistemas de Gestion de la Calidad y especifica la
terminologia de los Sistemas de Gestion de la Calidad. La familia de normas ISO 9000 al
ser disefiada para ser consultada por muchos usuarios de diferentes paises requiere de un
trabajo exhaustivo, sobre todo en los términos y definiciones, ya que el término de una
palabra varia de pais en pais. Para el buen entendimiento de la familia de normas ISO 9000
es necesario entender los términos y definiciones descritas para evitar confusiones o
malentendidos. Estas definiciones tienen caracter de obligatoriedad para todos los usuarios
de las normas ISO 9000, en especial aquellas organizaciones gque buscan la Certificacion

de un Sistema de Gestion de la Calidad, como se muestra en la Figura 8 (Toledo, 2007):

Figura 8. Gestion norma 1SO 9000
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Nota: El grafico muestra cada uno de los términos y definiciones que utiliza la Norma ISO
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900. Fuente: elaboracion propia (2016).

Norma ISO 9001 —Sistema de gestion de la calidad - requisitos: Especifica los
requisitos para los Sistemas de Gestion de la Calidad aplicables a toda organizacion que
necesitedemostrar su capacidad para proporcionar productos que cumplan los requisitos de
sus clientes y los reglamentos que le sean de aplicacion y su objetivo es la consecucion de
la satisfaccion de sus demandas. Es el unico estandar de la familia de 1SO 9000 contra el

cual se puede realizar una auditoria de Certificacion (Toledo, 2007).

Norma ISO 9004 —Sistema de gestion de la calidad - directrices para la mejora del
desempefio: Proporciona directrices que consideran tanto la eficiencia como la efectividad
del sistema de gestion de la calidad. El objetivo de esta norma es la mejora del desempefio
de la organizacion y la satisfaccion de los clientes y de las partes interesadas (Toledo,
2007).

Esta norma se recomienda como una guia para aquellas organizaciones cuya alta
direccion quiera ir mas alla de los requisitos de la norma ISO 9001, por lo que persigue la
mejora continua del desempefio. Esta norma no tiene como finalidad la uniformidad de los
Sistemas de Gestion de la Calidad ni la documentacion de este, su finalidad es identificar
y satisfacer las necesidades y expectativas de sus clientes y otras partes interesadas para
lograr ventaja competitiva y para hacerlo de una manera eficaz y eficiente. Obtener,
mantener y mejorar las prestaciones globalesde una organizacion y sus capacidades
(Toledo, 2007).

La norma I1SO 9000 no tiene como requisito que exista una persona exclusivamente
encargada de la gestion del sistema de calidad, pero si requiere que exista procedimientos,
documentacion y descriptores de puestos donde se especifiquen cada una de las funciones

de las personas involucradas en el sistema, como se muestra en la Figura 9 (Toledo, 2007).
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Figura 9. Familia 1ISO 9000
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la mejora

Informes
Tecnicos

Nota: El grafico muestra cada uno de los componentes que deben contemplarse para
garantizar la gestion adecuada del sistema de calidad. Fuente: Toledo (2007)

Proceso de implementacion. Existe un proceso de implementacion que ha sido
tomado de algunos estudios realizados con empresas de tamafio medio. Este proceso consta
de ocho fases, las cuales estan interrelacionadas, como se detalla en la Figura 10 (Toledo,
2007).
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Figura 10.

Proceso de implementacion

! Norma ISO go00 ]]

1- Preliminar
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Y
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. - Certificacion

Nota: En el grafico se muestran cada una de las fases que componen el proceso de

implementacién. Fuente: elaboracién propia (2016)

El proceso de implementacion de la norma 1SO 9000 supone que se establecerd un
equipode proyecto transfuncional para planear y guiar todo el trabajo, con el apoyo
decidido de un comité ejecutivo compuesto por los altos directivos. Los equipos
compuestos por elementos mas pequefios y por personas con conocimientos seran los que

en realidad disefien el sistema de calidad (Toledo, 2007).
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El proceso de certificacion se inicia con un diagnostico de la situacion actual de la
empresa. En este sentido, se deben determinar cuales son las condiciones de los sistemas
de calidad que existan en ella e identificar los puntos débiles. Asimismo, es necesario
considerar elaspecto técnico del proceso de certificacion, el aspecto econémico implicito
en el mismo y por ultimo el aspecto humano. Sobre este Gltimo aspecto, es necesario crear
en el personal un compromiso de mejora que lleve a la adopcion de cambios culturales que

orienten las nuevas practicas hacia la calidad y la satisfaccion del cliente (Toledo, 2007).

La mejora continua no se da por si sola. Es todo un trabajo que puede ser el
comienzo de un gran cambio y que involucra a todos los miembros de la organizacion. Una
vez cumplida estaparte, se realizan las auditorias por parte de la Empresa Certificadora. La
empresa puede y debe realizar una preauditoria de certificacién que, a manera de ensayo
final, permita enmendar todos los errores que el nuevo sistema de calidad implantado pueda
presentar antes de la evaluacién formal realizada ya por la Empresa Certificadora (Toledo,
2007).

Importancia ISO 9000. El crecimiento de la competitividad empresarial obligé a las
organizaciones a idear e implementar nuevas y mejores practicas empresariales
relacionadas con la calidad. Estas practicas, eran muy diversas y dificultaban el intercambio
comercial de bienes y servicios entre los diferentes paises por poseer cada uno
caracteristicas (costumbres, idioma, idiosincrasia, etc.) particulares y diferentes al resto de
paises. Los paises involucrados se vieron en la necesidad de crear un parametro
internacional que regule las practicas organizativas y que permita un intercambio confiable
de bienes y servicios de calidad. Es asi como surgen las normasISO 9000, como estandares
que permiten seleccionar, implementar y mantener sistemas que aseguren realmente la
calidad de los bienes producidos y que respalden el prestigio de unas empresas frente a
otras (Xitumul, 2007).

Esta norma contiene las directrices para seleccionar y utilizar las necesarias para el
aseguramiento de la calidad, es decir, es la que permite seleccionar un modelo que lo
permita. Entre estas estan las ISO 9001/9002/9003 que en la actualidad son resumidas en el

ISO 9001. Lanorma ISO 9004 establece directrices relativas a los factores técnicos,
31



administrativos y humanosque afectan a la calidad del producto, es decir, establece
directrices para la gestion de la calidad (Xitumul, 2007).

La norma ISO 9000 establece directrices relativas a los factores técnicos,
administrativos y humanos que afectan a la calidad de los servicios. Las normas 1SO
9001/9002/9003 establecen requisitos que determinan los elementos que tienen que
comprender los sistemas de calidad, perono es el propésito imponer uniformidad en estos.
Son genéricas e independientes de cualquier industria o sector econdmico concreto. Las
nuevas practicas administrativas estan obligando a las empresas a cuidar y controlar los
campos relacionados con la calidad, el ambiente y la seguridad y salud ocupacional, pues
los efectos de éstos siempre se encuentran interrelacionados.El proceso de implementacién
de cualquier Sistema de Gestidn es largo, tedioso y costoso. Sin embargo, los beneficios
que pueden obtenerse de los mismos trascienden todo tipo de esfuerzo yelevan a la

organizacion hacia un nuevo nivel de competitividad (Xitumul, 2007).

Desde el punto de vista de la produccidn se puede prever una relacion positiva entre
la norma ISO 9000 y la rentabilidad, debido, al menos a dos factores: en primer lugar,
porque las mejoras de calidad pueden ayudar a reducir los costos de produccién (como los
derivados de inspeccién y evaluacion); y en segundo lugar porque las mejoras en los
sistemas de calidad pueden reducir los costes de transaccion de producto-mercado en las
empresas. Por otro lado, seafirma también que las empresas que cuentan con la norma ISO
9000 pueden ver incrementadassus ventas y su cuota de mercado, y que debido a posibles
economias de escala y otros factores relacionados a la rentabilidad de la empresa, puede

verse incrementada (Xitumul, 2007).

G. Modelo CMMI

El Instituto de Ingenieria de Software de los Estados Unidos (Software Engineering
Institute o SEI por sus siglas en inglés) es un organismo financiado por el Gobierno Federal
de Estados Unidos y operado por la universidad Carnegie Mellon de dicho pais (Bush,
2005); el cual apoya a las organizaciones a mejorar el estado de las practicas de ingenieria,
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con la meta de proporcionarles las pautas de actuacion necesarias para obtener mejoras
observables en su proceso de desarrollo del software, de manera que se desarrolla en

productos sin defectos que respeten los requerimientos, fechas y costos (Bush, 2005).

Asimismo, persigue acelerar la introduccion en las organizaciones de produccion de
software, de las practicas y técnicas de ingenieria del software més eficaces y eficientes para
identificar, evaluar y mejoraraquellas que se consideren utiles; mantener a largo plazo la
competitividad en ingenieria del software y en la gestion del cambio tecnoldgico; habilitar
a organizaciones privadas y publicas y trabajar con ellas, para que hagan mejoras en sus
précticas de ingenieria del software; fomentar la adopcidn y uso continuo de estdndares de
excelencia en practicas de ingenieria del software. Todo ello, se consigue a través del

cumplimiento de cuatro objetivos que se muestra en la Figura 11.:

Figura 11.
Modelo CMM

( Componentes del modelo CMM J

Representacién Continua

Areas de proceso

Metas
Genericas

Practicas
Genericas

Practicas
Especificas
-~ Areas de
.................... B Proceso

Metas Genéricas

Practicas
Especificas

Nota: El grafico muestra cada uno de los componentes necesarios para alcanzar los
objetivos propuestos por SEI. Fuente: Chrissis (2012).
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A partir de noviembre de 1986 el SEI, a requerimiento del Gobierno Federal
de los Estados Unidos de America, desarrollé una primera definicién de un modelo de
madurez de procesos en el desarrollo de software, que se publico en septiembre de 1987.
Este trabajo evolucioné al modelo CMM o SWCMM (CMM for Software), cuya Gltima
version (v1.1) se publico en febrero de 1993. Este modelo establece un conjunto de
précticas o procesos clave agrupadas en Areas de Proceso Clave (KPA - Key Process Area)
(Chrissis, 2012).

Para cada area de proceso define un conjunto de buenas practicas que habréan de ser:

° Definidas en un procedimiento documentado

° Provistas (la organizacién) de los medios y formacién necesarios

) Ejecutadas de un modo sistematico, universal y uniforme(institucionalizadas)
° Medidas

° Verificadas

A su vez estas areas de proceso se agrupan en cinco "niveles de madurez", de modo
que una organizacion que tenga institucionalizadas todas las practicas incluidas en un nivel
y sus inferiores, se considera que ha alcanzado ese nivel de madurez. El valor obtenido es
un indicador de toda la empresa, aunque puede darse el caso de que en algin departamento

tenga un nivel de madurez mayor o inferior al resultante (Chrissis, 2012).

El modelo CMMI (Modelo integrado de madurez de la capacidad) se usa para
evaluar el nivel de madurez de una compafiia en términos de desarrollo informatico.
CMMI, una version mas amplia, se basa en CMM, adopta la mayoria de sus conceptos y
ofrece los indices de referencia de las mejores practicas para el desarrollo de software. El
objetivo es alentar a las compafiias para que monitoreen y mejoren continuamente sus
procesos, Yy evallen el nivel de madurez de estos en una escala de cinco niveles establecida
por el CMMI (Chrissis, 2012).
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Evolucion del modelo CMM. CMMI es la evolucion de CMM. CMM Fue
desarrollado desde 1987 hasta 1997. En 2002, se lanz6 CMMI Version 1.1, luego en agosto
de 2006 siguio la version 1.2. El objetivo del proyecto CMMI es mejorar la usabilidad de
modelos de madurez integrando varios modelos diferentes en un solo marco (framework)
(Chrissis, 2012). Se desarrollé sobre el principio de calidad de Jurdn de solvencia
contrastada en la produccion industrial: "la calidad del resultado depende principalmente

de la calidad de los procesos empleados en su desarrollo™” (Chrissis, 2012).

En los afios ochenta el Congreso de los Estados Unidos aprob6 la creacion del
Instituto de Ingenieria del Software -SEI-, un organismo de investigacion para el desarrollo
de modelos de mejora para los problemas en el desarrollo de los sistemas de software, y
para evaluar la capacidad de respuesta y fiabilidad de las compafiias que suministran
software al Departamentode Defensa. El SEI fue desarrollado por el Departamento de
Defensa Americano y la Universidad de Carnegie Mellon y empieza a trabajar en un marco
de madurez de procesos que permitieron evaluar a las empresas productoras de software.
La investigacion evolucion6 hacia el “Modelo de Madurez de las Capacidades (CMM)”
(Chrissis, 2012).

En los afios noventa, SEI publica la versién 1.0 del Modelo de Madurez de las
Capacidades para el Software (SW-CMM, Capability Maturity Model for Software). En
1993, SEI publica la version 1.1 de SW-CMM, en 1997 se realiza la publicacion de la
version 1.2 y en los 2000 SW-CMM fue integrado y relevado por el nuevo modelo CMMI.
La evolucion del modelo de CMM se detalla en la Figura 12 (Chrissis, 2012):
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Figura 12.

Evolucién del modelo CMM

CMM for Software Systems Engineering
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CMM for Acquisition CMMI for Service
V1.2 (2007) V1.2 (2009)
Y
CMMI for Acquisition CMMI for Development CMMI for Services
V1.3, (2010) V1.3, (2010) V1.3 (2010)

Nota: El grafico muestra la evolucion que ha tenido el Modelo de Madurez de las
Capacidades para el Software desde 1993 a 2010. Fuente: Chrissis (2012).

El CMMI se desarrollé para facilitar y simplificar la adopcion de varios modelos de
forma simultanea, y su contenido integra y da relevo a la evolucion de sus predecesores,

para una visualizacion la linea del tiempo se detalla en la Figura 13 (Chrissis, 2012):
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. CMM-SW (CMM para software).
. SE-CMM (Modelo de madurez de la capacidad de sistemas).
IPD-CMM (Desarrollo integral del producto).

Figura 13.
Linea del tiempo CMM
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Nota: En el grafico se muestra la evolucion en la linea del tiempo del CMM. Fuente:

elaboracion propia (2016).

El modelo CMMI constituye un marco de referencia de la capacidad de las
organizaciones de desarrollo de software en el desempefio de sus diferentes procesos,
proporciona una base parala evaluacion de la madurez de estas y una guia para implementar
una estrategia para la mejora continua de los mismos. CMMI-SW, disefiado por el SElI,
como una versién mejorada de modelo CMM, también esta compuesto por cinco niveles de
madurez, especificando para cada uno de ellos los objetivos que deben ser cubiertos para
que una organizacion pueda ser calificada con el nivel de madurez correspondiente, el

desarrollo se puede observar en la Figura 14 (Konrad, 2009):
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Figura 14.

Desarrollo del CMM
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Nota: El grafico muestra la evolucion del desarrollo de los niveles de madurez entre
1993 y 2007. Fuente: elaboracién propia (2016).

Componentes CMM

Los componentes se clasifican en distintos tipos, los cuales se describen a

continuacion:

Objetivo genérico requerido: los objetivos genéricos asociados a un nivel de
capacidad establecen lo que una organizacion debe alcanzar en ese nivel de capacidad. El
logro de cada uno de esos objetivos en un area de proceso significa mejorar el control en la

ejecucidn del area de proceso (Konrad, 2009).
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Obijetivo especifico requerido: los objetivos especificos se aplican a un area de
proceso y localizan las particularidades que describen que se debe implementar para

satisfacer el proposito del area de proceso (Konrad, 2009).

Los componentes esperados se clasifican en los siguientes tipos:

Préactica genérica: una préctica genérica se aplica a cualquier &rea de proceso

porque puede mejorar el funcionamiento y el control de cualquier proceso.

Préactica especifica: una practica especifica es una actividad que se considera
importante en la realizacion del objetivo especifico al cual esta asociado. Las préacticas
especificas describen las actividades esperadas para lograr la meta especifica de un area de

proceso.

Componentes informativos: propdésito, notas introductorias, nombres, practicas,

y productos tipicos.

Sub-préacticas: una sub-préactica es una descripcion detallada que sirve como guia
para la interpretacion de una practica genérica o especifica.

Ampliaciones de disciplina: las ampliaciones contienen informacion relevante de

una disciplina particular y relacionada con una practica especifica.

Los componentes esperados se refieren a las cualidades CMMI que describen las
actividades que son importantes para lograr un elemento de CMMI requerido y orientan a
quienesimplementan mejoras o realizan evaluaciones. Los componentes esperados en
CMMII son las précticas especificas y genéricas, como se detalla en la Figura 15. Antes de
que las metas puedan considerarse satisfechas, sus practicas tal y como se describen, o
practicas alternativas aceptables, deben estar presentes en los procesos planificados e

implementados de la organizacion (Konrad,2009).

39



Figura 15.
Componentes del CMM
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Nota: El grafico muestra las practicas especificas y genéricas que son necesarias para

lograr un elemento del CMMI. Fuente: elaboracion propia (2016).
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Los componentes informativos son componentes CMMI que ayudan a los usuarios
del modelo a comprender los componentes CMMI requeridos y esperados. Estos
componentes pueden ser ejemplos en un recuadro, explicaciones detalladas u otras
informaciones utiles. Las sub-practicas, las notas, las referencias, los titulos de metas, los
titulos de précticas, las fuentes, los ejemplos de productos de trabajo y las elaboraciones de
practicas genéricas son componentes informativos del modelo (Konrad, 2009).

El material informativo juega un papel importante en la comprension del modelo.
Frecuentemente, es imposible describir adecuadamente el comportamiento requerido o
esperadode una organizacion usando s6lo una meta o la declaracién de una préctica. El
material del modelo proporciona informacidn necesaria para lograr la correcta comprension

de las metas y précticas y, por ello, no se puede ignorar (Konrad, 2009).

Ventajas y desventajas del CMM. SEI publicé un informe especial que presenta
evidencias cuantitativas creibles de las mejoras en rendimiento y calidad obtenidas, tanto en
coste (ahorros y disminucion en coste de encontrar y reparar errores), planificacion
(disminucidn del tiempo necesario para terminar tareas y aumento de la fiabilidad de las
predicciones sobe estimaciones), calidad (reduccidn de tasa de defectos) y satisfaccion del

cliente como retorno dela inversion (Konrad, 2009).

Entre sus fortalezas se destacan las siguientes:

° Inclusién de las préacticas de institucionalizacion, que permiten asegurar que los

procesos asociados con cada area de proceso seran efectivos, repetibles y duraderos.

° Guia paso a paso para la mejora, a través de niveles de madurez y capacidad (frente
a 1S0O).
° Transicion del “aprendizaje individual” al “aprendizaje organizacional” por mejora

continua, lecciones aprendidas y uso de bibliotecas y bases de datos de proyectos

mejorados.
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Cabe destacar la reduccion del coste en general y de los relacionados con la
localizacion y resolucion de defectos. Ademas, se reduce el rango de variabilidad de costes

a medida que evoluciona el proyecto y aumenta la productividad (Konrad, 2009).

También se consigue un ahorro de “tiempo”, al mejorar la fiabilidad de la
planificacion, disminuir el retraso medio de las tareas del 50 al 10 por ciento, incrementar
el 30 por ciento la productividad, reducir en un 60 por ciento los trabajos derivados de los
resultados de las fases de pruebas, y aumentar la efectividad sobre la planificacion realizada
(Konrad, 2009).

Se obtiene una mejora en la calidad de producto al reducir el nimero de defectos
que son detectados en las fases tempranas de su ciclo de vida. La mejoria en la satisfaccion
al cliente y elaumento de las calificaciones obtenidas en las encuestas de satisfaccion, asi
como las mejoras enel ROI (Retorno de la Inversion) son otros de los beneficios de CMMI
(Konrad, 2009).

El CMMI influencia en el “proceso de mejora”, como qué practicas genéricas y
areas de proceso de ingenieria aportan un camino de mejora de la capacidad de cada area de
proceso en la representacidn continua, respuesta rapida y guiada a nuevas demandas de las
necesidades del negocio, o la inicial priorizacion de los esfuerzos, o la puesta en marcha
de funciones de gestion de proyectos, que daran soporte al resto del proceso (Konrad,
2009).

Algunas de las debilidades que se podrian destacar son:

° El CMMI puede llegar a ser excesivamente detallado para algunas organizaciones.
° Puede ser considerado prescriptivo.

° Requiere mayor inversion para ser completamente implementado.

° Puede ser dificil de entender.
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Pros y contras de la aplicacion del modelo CMMI en empresas

° La no existencia de una guia a medida de pequefias organizaciones.

) Reconocen que inicialmente se dirigia a grandes corporaciones, pero la
representacion continua permite seleccionar sélo aquellas areas de proceso de interés
(adquirido por pequefias empresas).

) Puede ser demasiado grande para pequefias organizaciones.

° Crecimiento casi exponencial del nimero de areas, practicas, tiempo, recursos y

costes, pero si se alinean los procesos a las necesidades de la organizacion, se beneficiaran

de un proceso estructurado.

° ROI (Retorno de la inversién) no ha sido validado ain en CMMI.
° CMMI resalta la ingenieria de sistemas frente a la ingenieria del software.
) SW-CMM exitoso, su mercado son empresas de software, pero los interfaces con

otros sistemas, con hardware o con responsables de otra parte del sistema mejoran el
esfuerzo en ingenieria del software.

) CMMI es demasiado normativo, en especial con pequefias organizaciones que,
ademas, funcionan y evolucionan de distinta manera que las grandes.

) CMMI parece ser escrito para organizaciones con madurez y vagamente escrito

para ser usado en valoraciones.

Outsourcing. El concepto de outsourcing o tercerizacion empezo a incursionar en
el &mbito empresarial y en principio se ofrecié como una interesante y atractiva forma de
vincular personal para prestacion de servicios temporales a particulares u otras empresas.
Pronto empezaron los inconvenientes de indole legal, en cuanto al personal contratado, ya
que no se le reconocian las prestaciones laborales del caso, porgue se le contrataba bajo la

modalidad de prestacion de servicios (Levison, 2002).

Fundamentalmente se le podria caracterizar en lineas generales como un cierto tipo
de contratacion indirecta, para el objeto de la prestacion de bienes y/o servicios, por parte

de una empresa contratante, respecto de una empresa que oferta de los mismos o0 empresa
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contratada (Levison, 2002).

Dada la naturaleza de la necesidad a cubrir por parte del contratante, se abre un
generoso abanico de posibilidades de parte de las empresas que ofertan, que van desde el
servicio de fotocopias, aseo y limpieza de oficinas, hasta el servicio de correo, entrega
puerta a puerta desobres y/o documentos, servicio de transporte vehicular, servicio de

vigilancia de empresas, laboratorios, colegios, escuelas, entre otros (Levison, 2002).

Existen al menos cuatro casos tipificados de subcontratacion y tercerizacion laboral.

° Lo cual no pretende ser exhaustivo.

° Intermediacion laboral

° Suministro de mano de obra temporal

° Utilizacion de trabajadores autdnomos e independientes

Prueba de integracion del modelo de madurez. El Testing Maturity Model
Integration -TMMI- es el modelo que determina las bases para la mejora de procesos para
testing, el cual provee la forma de categorizar y describir cémo se debe trabajar el proceso
de testing que permita conseguir la mejora constante. Esta disefiada para evaluar a una
organizacion y verificar si esta cumple con el modelo y el nivel necesario para una
certificacion para dichos procesos este modelo es popular en la disciplinadel desarrollo de
software y de testing de software. Este modelo nace como complemento del CMMI y
define una jerarquia de cinco niveles, que abarcan desde las etapas practicas basicas hasta
la etapa de gestion de medicion y optimizacion (Rodriguez, 2012).

Los niveles definidos por TMMI con respecto a los procesos son:
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Nivel 1: Inicial

En este nivel, el testing es casi inexistente, ya que aun no existen procesos definidos
Y no se jerarquiza su actividad (en este nivel se suele confundir el testing con la depuracion
de cddigo). Los casos de éxito no suelen ser asociados al resultado de la aplicacion de un

proceso, por lo cual, la situacidn de éxito no es repetible (Rodriguez, 2012).

El deseo mas comun en las empresas en el ambito de calidad en TMMI es liberar
productos que puedan funcionar sin errores de gravedad alta. Generalmente los productos,
no cubren las expectativas de calidad ya sea en rendimiento, estabilidad, disponibilidad y
ausencia de funcionalidades por lo general con satisfaccion media del cliente. Es comUn
que las organizaciones en este nivel no dediquen recursos a crear departamentos de
pruebas, entornos oambientes dedicados a pruebas, asi como herramientas, o personal

capacitado (Rodriguez, 2012).

Nivel 2: Gestionado

Para el nivel dos de TMMI, el testing es un proceso gestionado y diferenciado de
las actividades de depuracion de codigo. En las organizaciones que adoptan la disciplina
del nivel dos, se suele ver que se mantienen las practicas ain en momentos de presion y
estrés. El testing se realiza en una etapa posterior a la implementacién. Los requerimientos
se encuentran de forma escrita y en este nivel se incluye tiempo para realizar las actividades

de testing y se indica por quién seré llevada a cabo (Rodriguez, 2012).

Dicho testing incluye un plan detallado con el enfoque que tendra y un anélisis de
riesgo como, por ejemplo, casos de prueba con base en los requerimientos y documentos
generados. El testing es realizado en varias etapas y se llevan a cabo diferentes pruebas
como integracién, componentes del producto y seguimiento que permite crear métodos

correctivos que permita solucionar los problemas encontrados (Rodriguez, 2012).
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El objetivo principal del testing en este nivel es verificar que el producto cumpla
con sus requerimientos, pero por la inclusion en etapa tardia del ciclo de vida del desarrollo

es comun que los defectos se propaguen en el sistema (Rodriguez, 2012).

Nivel 3: Definido

En el nivel tres de TMMI, el testing deja de ser considerado como una etapa
posterior a la implementacion y pasa a estar integrado en el proceso de desarrollo, es decir,
en todo el ciclo de vida. Existe planificacion temprana de testing, y se considera la
profesion de Tester. Se crean revisiones formales y toman valor al momento de crear los
requerimientos ya que los Tester son incluidos en el analisis del proyecto, permitiéndole
prestar mayor atencion a los requerimientos no funcionales tales como la usabilidad,

confiabilidad, entre otros (Rodriguez, 2012).

El nivel tres de TMMI es un mejoramiento del proceso del nivel dos, donde ademas
los procesos, conjunto de estandares de testing, y procedimientos son definidos con mayor
detalle. Manipular un nivel tres en un proyecto, involucra el tomar en cuenta estandares

que mejor apliquen para el producto que se verificara (Rodriguez, 2012).

Nivel 4: Medido

En el nivel cuatro el proceso de testing es cuidadosamente definido, fundado y
medible rigurosamente. En este nivel se considera el testing como una evaluacion
exhaustiva de todas lasactividades por las que pasa el desarrollo del producto y la
funcionalidad relacionada. Se debe incluir métricas que controlan y evalGan el rendimiento
del proceso de testing. Es decir, que la calidad del producto es medible cuantitativamente y

permite identificar las necesidades de calidad y las métricas a utilizar (Rodriguez, 2012).

Las revisiones e inspecciones cobran importancia y son consideradas como parte
del proceso de testing, sobre todo las revisiones por pares. Ademas, se crean criterios

cuantitativos como confiabilidad, usabilidad y mantenibilidad, también el apoyo de
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construccion de planes detesting, establecimiento de estrategias de como verificar el
producto y el enfoque que tendré el testing en todo el proceso (Rodriguez, 2012).

Nivel 5: Optimizado

El nivel cinco de TMMI tiene como objetivos principales la prevencion de defectos
y la mejora continua a lo largo de todo el proceso del producto. Consta de tres areas de
proceso que se encuentra intrinsecamente relacionadas que son: el control de calidad, la
prevencion de defectos, y la mejora del proceso de testing. Al alcanzar todos los niveles
previos, la organizacion cuenta con un proceso de testing medible y definido. Este nivel se
encuentra como base una infraestructura organizacional que apoya al testing, ya que la
entidad es capaz de mejorar su proceso de testing, incorporando mejoras incrementales en
tecnologia, innovacion, nuevasherramientas, y metodologias que ayuden a promover la

mejora continua en sus productos (Rodriguez, 2012).

Asi como también, la mejora de los procesos con apoyo de herramientas,
reutilizacion de documentacion de pruebas y ajustando los pasos a seguir para generar
nuevos procesos que incentiven el cumplimiento de mejora (Rodriguez, 2012). EI papel
principal para este nivel es la prevencion de los defectos. Es fundamental identificar
y analizar las causas mas comunes, para establecer acciones preventivas para que no
ocurran de nuevo defectos similares. Ademas, como parte de la prevencion es el analisis
de los resultados del proceso de control de calidad es necesario para evaluar el rendimiento

de procesosy utilizarlo para generar acciones correctivas para un futuro.

El proceso de testing es gestionado de forma estatica, ya que se maneja un area de
proceso de control de calidad, el cual es medido por aspectos de confianza y confiabilidad
en las pruebas. En este nivel se espera que el proceso de testing sea gestionado, definido,
medido, eficiente y sobre todo efectivo. Las pruebas deben ser controladas y llegar a ser
predecibles, con un foco deprevencion de defectos. Es importante que este proceso siempre
sea apoyado por automatizacion de pruebas, que contribuya a la organizacion, que se

encuentre enfocado en cambios de proceso para lograr la mejora continua y facilite la
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reutilizacion del testing (Rodriguez, 2012).

TPI: Mejora del proceso de prueba. EI modelo de mejora de procesos TPI se deriva
de laaplicacion de proceso de testing TMAP desarrollado por una de las empresas lideres de
testing, SOGETI, el cual es definido por pasos de mejora incrementables y controlables y
abarca aspectos del proceso desde el uso de herramientas, técnicas de disefio de casos de

pruebas, gestion de pruebas, entre otros (Rodriguez, 2012).

TPI se basa en 20 areas clave y posee diferentes niveles para cada area, para pasar
de un nivel a otro se es necesaria mayor eficiencia y efectividad dominada en cada area. El
nivel superior se alcanza con la madurez requerida en todos los niveles inferiores. En cada
area se establecen metas que deben ser cumplidas para pasar al siguiente nivel. Este proceso
destaca que entre cada rea existen aspectos de procesos de testing que comunmente se
encuentran en los procesos, y ayuda a verificar los aspectos o0 escenarios no contemplados

en el proceso de testing (Rodriguez, 2012).

Las 20 areas clave son:

° Estrategia de prueba

° Modelo de ciclo de vida

° Momento de la participacion

° Estimacion y planificacion

° Técnicas de especificacion de pruebas
° Técnicas de pruebas estaticas

° Métricas

° Automatizacion de pruebas

° Entorno de pruebas

° Entorno de oficina
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° Compromiso y motivacion

° Funciones de prueba y formacion
° Alcance de la metodologia
° Comunicacion
° Elaboracion de informes
° Gestion de defectos
° Gestion del software de prueba
° Gestion del proceso de pruebas
° Evaluacién
° Pruebas de bajo nivel
H. Certificaciones profesionales de testing
ISTQB
El International Software Testing Qualifications Board — ISTQB- es una

organizacion decertificacion de la calidad del software que opera internacionalmente. El
ISTQB fue fundado en noviembre de 2002 en India y esta legalmente registrado en Bélgica.
Esta organizacion es la encargada de definir un esquema de certificacion internacional, en
la que se establecen guias de acreditacion y evaluacion profesional para el cargo de testing:
Este es evaluado por cada comité a cargo en cada pais. EI ISTQB ha creado el esquema mas
exitoso del mundo para la certificacion de los probadores de software, el cual es
implementado por las mejores empresas en testing. Hasta junio de 2013, ha certificado a
méas de 307.000 testers en 70 paises en todo el mundo, con una tasa de crecimiento de

aproximadamente 12.000 certificaciones por trimestre (Pérez, 2006).

Los esquemas de certificacion internacional con base a niveles de madurez y

capacidad que comienza en el nivel basico hasta el nivel experto se detallan a continuacion:
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° ISTQB Nivel Bésico (CTFL)

° ISTQB Nivel Avanzado (CTAL)
o Prueba para gerente

o Prueba para analista

o Prueba técnica

° Nivel Experto

o) Prueba de mejora continua

o Prueba de gestion

o) Prueba de automatizacion

o Prueba de seguridad

ASTQB

La certificacion American Software Testing Qualifications Board — ASTQB- tiene
como objetivo promover el profesionalismo en pruebas de software. Fue creado en Estados
Unidos en 2003, donde un grupo de expertos en testeo de software desarrollaron y
promocionaron la certificacion ISTQB en los Estados Unidos. Es una empresa sin &nimos
de lucro donde se paga Unicamente el examen y la acreditacion. Tiene como objetivo
proporcionar la certificacion de analista de sistemas y de negocio, proporcionando las
mejores herramientas y capacitando a las personas que se desarrollan pruebas de software.

Es una de las empresas con mayor prestigio quecertifica en mavil tester (Pérez, 2006).
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1SQI

El International Software Quality Institute -1SQI- es otro de los lideres de
certificaciones a través del mundo con mas de seis paises sedes entre ellos Estados Unidos,
Inglaterra, Holanda, entre otros. ISQI provee certificaciones en IT en mas de 90 ciudades
en los seis continentes y se brinda en 10 lenguajes, posee mas de 20,000 certificantes por
afio, lleva mas de 10 afios en el mercado. El certificado incluye los estandares globales de
testing como lo son Agile, Business Analysis, Mobile App Testing, Usabilidad y

Experiencia de Usuario (Pérez, 2006).

Esta organizacion se encuentra aliada con mas 100 empresas globales, con
colaboracion especial de International Organization for Standardization -1SO-, lo cual le
promueve una ensefianza estable y a la vanguardia de la industria para ensefiar los mejores

modelos y tipos de pruebas de testing (Pérez, 2006).

ST

Otra importante empresa de certificacion es la International Institute for Software
Testing -1IST-, la cual promueve la certificacién Certified Mobile Software Test
Professional -CMSTP-, fundada en 1999 en Estados Unidos, es una empresa dedica al
testeo de software, aseguramiento de calidad y certificacion de testeo de software (Pérez,
2006).

Fue creada para desarrollar y conocer todas las habilidades, estrategias y
necesidades del mercado de aplicaciones moviles. En esta certificacion se desarrollan las
habilidades y conocimientos requeridos para un efectivo testeo y evaluacion sobre
aplicaciones moviles ya sea desde paginas web o desde los dispositivos. Dicha certificacion
tiene la especial tarea de reconocer las necesidades y la ayuda para el control de calidad de
manera profesional y enfrentarse a retos de testeo. Es la primera y pionera de la
certificacion de testing movil y se encuentra basado en el libro- Mobile Testing Body of
Knowledge -MTBOK- (Pérez, 2006)
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Empresas lideres a nivel mundial

En la Tabla 2 se presenta un listado de certificaciones evaluadas, verificadas y mas

utilizadas para testeo movil a nivel mundial.

Tabla 2.

Certificaciones que poseen las empresas lideres

EMPRESA

CERTIFICACION

£ socer

Metodologia de Pruebas Tmap®

Microsoft Partner Gold Competency Status Mobility,
ERC & CRM, Collaboration & Content, Application
Development, Application Lifecycle Management,
Business Intelligence, Devices & Deployment,
Management & Virtualization, Data Platform, Server

Platform, Communications, Messaging

Valued Quality. Delivered.

Certificacion oficial de ISTQB (International Software

Testing Qualifications Board

DIGITAL
BUSIMESS
ASSURANCE

TMMi y certification official de ISTQB, Certified Agile

Tester
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Continuacién Tabla no. 2

>

Certificacién en CMMI®5

(Sver

ISTQB (International Software Testing
Quialifications Board

S oft:tek

CSQ I1SO 9001:2008, ITSM, IQNet

SOFTWARE QUALITY SYSTEMS

CSTE Mobile App Test Automation

Nota: La tabla muestra un listado de las empresas lideres a nivel mundial, asi como

certificaciones que poseen cada una de ellas. las Fuente: Testing Magazine, 2015.

También, se detallan a en la Tabla 3, las mejores empresas del mundo que realizan

testing actualmente:
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Tabla 3.

Mejores empresas del mundo en QA testing

EMPRESA LOGO UBICACION
TestCo Estados Unidos en Dallas
Outsourced Software Testi
Al1QA Estados Unidos en Colorado

AICA

Softwar

y Segunda Sede en Reino
Unido

BELATRIX — Mobile Testing

Estados Unidos en Florida,

Argentina, Peru

AFOUR Technologies

Attitude  Aptitude

AtourTech

India en Pune, en Bangalore,
en Koverappa y Estados

Unidos en Washington

APPLAUSE

I/ AppLAUSE

Estados Unidos en Boston,

Berlin, Israel, Polonia e

Inglaterra
WINNING APPS GET IT
Tata Consultancy Reino Unido
»
TATA

TATA CONSULTANCY SERVICES

Continuacién Tabla no. 3
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7 Eleks Ucrania en Lviv, Inglaterray USA en Las
e I e kS Vegas

8 Amdocs Canada, USA en Missouri, Australia, Japén,

ameCS Corea, India, Singapur, Taiwan, Tailandia,
Vietnam, Rusia, Alemania y Dubai.
9 Apica _ Estocolmo y USA en California
I=aapica

~

10 | Centre4 Testing V / Reino Unido

11 Test Matick Estados Unidos en New York

12 | PerformancelLab Estados Unidos en California

ERFORMANGELAGY

13 PractiTest Israel en Rehovot y Estados unidos en New
N PractiTest York

14 ASource Estados Unidos en California

? IEIQASOURCE

Quality That Creates Value

15 | QualiTestGroup Estados Unidos en California, en Dallas, en

U.ALITE‘?‘T Bronx
16 Soflab o Polonia en Warszawa

Continuacién Tabla 3.
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17

Sogeti Reino Unido

18

Test Insane India en Bengaluru

Nota: En la tabla se muestran cudles son las empresas que en la actualidad hacen el

trabajo de testing, asi como su pais de origen. Fuente: Forbes (2015).

Herramientas. En la Tabla 4 se encontrara detalladamente los escenarios de

pruebas que se deben tomar en cuenta y el tipo de testing que se utilizara:

Tabla 4.

Escenarios de prueba y testing

Aplicacion Tipo
Enterprise Architect Escenarios de Prueba
Experistes Reporte y Andlisis de Testing
SmartBear Manejo de Riesgos
Testbird Reporte de Testing
Tortoise Repositorio
Visual Studio ALM Escenarios de Prueba
XBosoft Reporte y Andlisis de Testing

Nota: La tabla muestra las aplicaciones y el tipo de testing que se debe utilizar

en cada una de ellas. Fuente: Moinformatica (2016).
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En la Tabla 5 se puede ver detalladamente las herramientas que se utilizan para la

automatizacion de pruebas moéviles y del sistema operativo compatible con cada una.

Tabla 5.

Automatizacion de herramientas de testing movil

Aplicacién 10S Android Windows BlackBerry
Appium
BugClipper
Calabash

DeviceAnywhere

X X X X X

eggPlant
Frank

X| X X X| X X

Google Developers

X X

HockeyApp
iPad Peek
iPhone Tester
JMeter

KeepltFunctional
KeyNote
Mobile Labs Trust

X X X X X X X
X
X
X

Monk|ey
MonkeyTalk

NativeDriver

Ranorex

Reflector

Robotium -
Scirocco -
See Test X

X X X X
X X X X X X X X X X
X X
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Continuacién Tabla 5

Selendroid

Silk Mobile

SOASTA

Tesdroid

TestFairy

X X X| X| X

TestFlight

TestObject

TestStudio

Ubertesters

X X| X| X

ul
Automator

Nota: La tabla enlista cada una de las herramientas que pueden utilizarse para la

automatizacion de las pruebas y el correspondiente sistema operativo con el que pueden

hacerse. Fuente: elaboracién propia (2016)

En la tabla 6, se observan las herramientas para hacer pruebas de paginas web.

Tabla 6.

Emulacion web

Mobile 58one emulator

Aplicacién

mobiReady

ProtoFluis
Responsive

Screenfly

Tipo
Emulador Web Movil
Rating del sitio en movil
Prueba de Interfaz
Prueba de Interfaz

Prueba de tamafio de pantalla

Nota: La tabla enlista cada una de las herramientas con las que se pueden realizar pruebas

a sitios web. Fuente: Borland (2016)
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En la tabla 7, se detallan las aplicaciones que requieren un pago por el uso y el

tipo de pruebas que se pueden realizar en cada una de ellas.

Tabla 7.

Herramientas pagadas

Aplicacion Tipo Precio

Appsee Pruebas con Touch $250 por mes
heatmaps

AppThwack Laboratorio virtual $20 al mes

HockeyApp Anadlisis de $10 por hora
vulnerabilidades

Perfecto Mobile Pruebas en vivo $25 por hora

User Testign Pruebas de usabilidad $250 10 horas

Xamarin Test Cloud Laboratorio virtual Esté en version beta

Nota: La tabla enlista aquellas aplicaciones pagadas, asi como el tipo de pruebas que realiza

y el costo de cada una de ellas. Fuente: elaboracion propia (2016)
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V. MARCO METODOLOGICO

Para la ejecucion del proyecto planteado, se tomara como base las metodologias
que se utilizan en los centros de testeo a nivel mundial y la aplicacion en empresas
nacionales. Se creara a partir de los estdndares de calidad en productos de software,
patrones de disefio y esquemas validos que faciliten el control de calidad en el

funcionamiento de productos mavil.

Los recursos seran Unicamente investigativos y seran enfocados en empresas que
certifican con los estandares de calidad y los requisitos necesarios para conseguir la
certificacion como empresa de testeo. La factibilidad se medira al comparar los
procedimientos implementados y sugeridos con los estandares de rentabilidad de control
de calidad.

Los productos del trabajo consistiran en guias de implementacion, manuales de uso
para obtener las certificaciones y opciones de herramientas que podran ser utilizadas para
el testeo de alguna aplicacién. Con el desarrollo de este trabajo académico se permitira

realizar un centro de testeo y montar uno con base a las guias obtenidas.

Delimitacion del tema

En este proyecto no se dara cubertura el area de software de inteligencia artificial
(Ejemplo: Robotica, Machine Learning, Algoritmos Genéticos, entre otros), desarrollo web
o0 algun tipo de producto que sea diferentes a desarrollo aplicativo mdvil y sera inicamente
del area de funcionamiento de la aplicacion, es decir, pruebas funcionales. No se realiza el
control de calidad previo a la entrega al desarrollo. Se iniciara con el desarrollo finalizado,

casos de uso, analisis de disefio y alcance previamente definido.

Disefio de la investigacion

El disefio de la investigacion es no experimental y transversal, dado que no se

manipularon variables y la recoleccion de datos se realizé en un Unico momento temporal.
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El caracter de la investigacion es exploratorio-descriptivo, lo que permitié profundizar
en el conocimiento del tema, en el andlisis comparativo de estdndares y modelos de
calidad en el desarrollo de software para proponer soluciones basadas en la evidencia

recopilada.

Fases de la investigacion

En la fase exploratoria se realiz6 una extensa revision bibliografica que incluyé
libros, articulos cientificos, tesis y documentacion técnica relacionada con el testeo de

aplicaciones moviles, estandares de calidad y metodologias de desarrollo de software.

Para la fase analitica se realiz6 un analisis comparativo de los diferentes estandares,

modelos y metodologias identificados en la fase anterior. Este andlisis incluyo:

° Estandares de calidad (1SO 9000, CMMI)
° Modelos de madurez de testeo (TMMI, TPI)
° Certificaciones profesionales en testeo (ISTQB, ASTQB, ISQI, 1I1ST)

En la fase de sintesis y propuesta se integraron los hallazgos de las fases previas
para desarrollar una propuesta adaptada al contexto de la Universidad del Valle de

Guatemala. La propuesta incluyo:

° Modelo de negocio: se disefio un modelo de negocio viable para el centro
de testeo en donde se consideraron aspectos operativos, financieros y estratégicos.

° Procedimientos operativos: se elabor6 una lista detallada de
procedimientos estandarizados para garantizar el funcionamiento 6ptimo del centro de
testeo.

° Herramientas de gestion: se desarrollaron instrumentos especificos para
la operacion del centro en donde se incluyen tablas referenciales, formatos de reportes y

matrices de evaluacion.
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Técnicas e instrumentos de recoleccién de datos

Andlisis documental: se empled para la revision de laliteratura especializada. Se
utilizaron fichas bibliograficas y matrices de analisis para sistematizar la informacion

recopilada.

Analisis comparativo: se realizd un analisis comparativo para evaluar las
diferentes metodologias, estandares y herramientas de testeo, utilizando criterios

predefinidos de eficacia, eficiencia y adaptabilidad.

Benchmarking: se implementd para identificar y analizar lasmejores practicas en

centros de testeo de aplicaciones moviles a nivel internacional.

Analisis de datos

El andlisis de la informacion recopilada se realizd mediante las siguientes técnicas.
Analisis de contenido, para evaluar la relevancia y aplicabilidad de los estandares y
modelos estudiados. Analisis comparativo para contrastar las diferentes metodologias y

herramientas de testeo y sintesis para integrar los hallazgos y desarrollar la propuesta final.

Criterios de rigor cientifico

Para asegurar la calidad y credibilidad de la investigacién se aplicaron los siguientes
criterios: dependencia, para mantener un registro detallado del proceso de investigacion;
credibilidad, por medio de una triangulacién de fuentes y métodos; transferibilidad a través
de una descripcion detallada del contexto y los participantes del estudio y que puedan ser

confirmados para asegurar la objetividad en el analisis y presentacién de los resultados.

Consideraciones éticas

La investigacion se condujo con respeto a los principios éticos de la investigacion
académica y se incluyo el reconocimiento adecuado de todas las fuentes consultadas y la

objetividad en el analisis y presentacion de los resultados.
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VI. RESULTADOS

La propuesta realizada a continuacion tiene como base la recopilacion del marco
teorico estudiado, el cual se divide en médulos y procesos a realizar para obtener la mejor
metodologia que se pueda implementar para la Universidad del Valle de Guatemala. Se
determind un modelo de negocio lineal ya que es el mas apropiado para modelar el tipo de
negocio a desarrollar. Se estudio el modelo en V y W, pero se descalifico ya que el

desarrollo deberia ser interno, y el negocio se centra nicamente en las pruebas.

Posteriormente, se desarrollo la lista de procedimientos a realizar, la cual asegura
un disefio de testing adecuado a la organizacion. Como implementacién de los
procedimientos se cred el disefio de testo, el cual surge de una mezcla de testing disefiado y
exploratorio estilo libre, en el cual se crea un sistema a la medida para la ejecucion de
pruebas. Este serviré para familiarizarse con el producto, aprender de él, investigarlo y crear
las pruebas de humo. Al crear evidencia para los interesados, se dejard constancia de la

ejecucidn con la creacién de documentacion de respaldo.

El testing estara basado en sesiones, con gestion de pruebas e incidentes, control de
correccion de incidentes, reportes de entregas por iteracion, es decir, intervalos de tiempo
dedicados a las pruebas segun versiones de programas Yy correcciones. La duracion
recomendada sera segun las entregas y cantidad de incidentes encontrado en cada iteracion
serd registrada en una ficha a completar. Ademas, se determinaran las tablas referenciales

en las que se basaré la escala de calificacion para cada area verificada.

Para complementar las pruebas se cre6 una lista de riesgos de forma priorizada
donde se detallan los riesgos explorados por cada prueba. Estos riesgos seran determinados
por el encargado de pruebas y validado por los demas interesados en el proyecto quienes

ajustaran y actualizaran el estado cuando sean mitigados o si se inyectaran nuevos.

Para definir los riesgos las actividades de testing se centrara en identificarlos,

manejarlos y direccionar las actividades de testing para mitigarlos. Se crearon las
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categorias de criterios de calidad con diferentes tipos de requerimientos que se desean
alcanzar, entre las que se encuentranla capacidad, fiabilidad, usabilidad, performance,
instalacion, compatibilidad, soporte, testeo, mantenibilidad, portabilidad, localizacion,

entre otras. También se cred la lista genérica de riesgos que aplica a cualquier producto.

Se utilizara el enfoque de identificar los riesgos asociados a cada situacion, es decir,
vulnerabilidades (debilidades o posibles fallas), amenazas (entradas osituaciones que
puedan explotar la vulnerabilidad) y victimas (quien puede ser impactado por la falla).
Cuando se esquematice el riesgo se debe crear diagramas, flechas o imagenes donde se

encuentre el riesgo para poder ser validado nuevamente.

Los reportes se creardn por sesiones con entregas parciales y se culminara en la
entrega final, donde se indican el sumario, heuristicas, incidentes, ejecucién de pruebas,

métricas y resultados.

A. El modelo de negocio

A continuacidn, se presenta el modelo de negocio para el centro de testeo para
aplicaciones mdviles y procedimiento a seguir para verificar la factibilidad de establecer
dicha entidad dentro de la Universidad del Valle de Guatemala, con el proposito de
observar el mercado, verificar si es un plan viable y sobre todo conocer el entorno para
verificar si hay retorno de inversién. Es importante resaltar que, con dicha propuesta, se

alcanza uno de los objetivos del presente trabajo académico.
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Figura 16.

Modelo de negocio para el centro de testeo

Nota: La gréafica muestra el modelo de negocio, junto al tipo de testeo, la relacion con los
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clientes y la segmentacion de estos. Fuente: elaboracion propia (2016)

Adicionalmente, existen mas variantes del modelo de negocio presentado, el cual
puede expandirse tomando en cuenta el testing para aplicaciones méviles y de aplicaciones
web. Se puede realizar variantes creando servicios de manejo o consultoria en cada empresa
de forma presencial. Se puede crear lock-in de servicio por contrato y manejar tarifas,
paquetes o adquisiciones de testeo automatizado ya que al trabajar con alguna empresa se
logra obtener el feedback y el manejo de la aplicacién, por lo cual serd mas facil crear
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de nuevo pruebas similares o de mejoramiento de la aplicacion. Es decir, crear paquetes
preferenciales, o de continuidad de revision para mejoras. Para garantizar el retorno de
inversion. Se debe conocer el tipo de negocio y aplicacion al que se desea trabajar y
qué tipo depropuesta de venta, asi como el personal que se utilizara para el manejo del

proyecto.

B.  Lista de procedimientos

Los procedimientos por seguir en el funcionamiento éptimo de testeo para movil se
definen como los lineamientos o pasos a ejecutar, lo que permite tomar en cuenta todos los
escenarios posibles genéricos y especializados para asegurar mayor asertividad en la

prueba.

El principal procedimiento es crear escenarios genéricos, es decir, todos aquellos
pasos o ejecuciones que se deben realizar obligatoriamente en una aplicacién movil y partir

desde esta crear una estrategia efectiva y que se adapte el negocio definido en la Figura 17.

Figura 17.

Modelo de procedimiento de servicio de testeo

lo

e,
"
b’"}‘e;

Nota: La grafica muestra los escenarios que deben crearse como procedimiento principal
con cada uno de sus componentes en las aplicaciones moviles. Fuente: elaboracién propia
(2016)
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Para cada etapa en la lista de procedimientos se determinaron ciertos documentos a
establecerse, los cuales deben ser completados en cada etapa de ejecucion de las pruebas
tal y como se describe en la tabla 8. Los documentos posteriormente se encuentran

detallados, y se propone un ejemplo en el anexo Ay B.

Tabla 8.

Documentacion segun etapas del procedimiento

ETAPA DOCUMENTOS INVOLUCRADOS
EJECUCION DE PRUEBAS Casos de Prueba
ANALISIS DE INCIDENTES Informe de Analisis de Defectos
VERIFICACION Reporte Parcial

INFORME DE RESULTADOS Reporte Final
Nota: La tabla presenta una lista de las etapas de los procedimientos y la respectiva

documentacién que debe acompafiarlas. Fuente, elaboracién propia (2016)

C. Disefio de Testeo

Este disefio permitira indicar los pasos a seguir para asegurar la certificacion de
calidad una aplicacién mavil, ya que cuenta con una mezcla de los principales pasos y
niveles necesarios del aseguramiento de calidad. Para uso explicativo los términos
Hallazgo/Incidente/No Conformidad, se tomara como defecto o cualquier eventualidad que
no esté de acuerdo con el estandar o funcionamiento requerido por el cliente o funcionalidad

de la aplicacion.

Para iniciar con el testeo se deben aclarar las precondiciones, o aquellos

requerimientos que debe tener el programa para dar inicio con las pruebas.

Precondiciones
a. Conocimiento de situacién inicial, conocimiento del requerimiento.
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b. Conocer el plan estratégico, alcance o documento de base.
C. Determinar el requerimiento y funciones a validar.

d. Haber seleccionado la gama de plataformas a utilizar.

e. Disponer de dispositivos para las pruebas.

f. Tener valores de prueba validos si la prueba lo necesitara.

Procedimiento de pruebas

Se define como procedimiento de pruebas a los pasos a seguir desde que se solicita
la prueba, el manejo del producto, procesos y entrega de resultados para la empresa
solicitante. Porello, con base en los estudios anteriores, se determind un disefio que pueda
ser ajustado al tipo de negocio para aplicaciones maviles, el cual se define en la Tabla 9,

en donde se indican los pasos a seguir y el desarrollo de cada uno de ellos.

Tabla 9.
Disefio para procedimiento de pruebas

Pasos a seguir
Definir el tipo de proyecto a trabajar. Cronograma. Pruebas para realizar segun evaluaciony
pruebas manuales como automatizadas para los dispositivos definidos.

Marcar las prioridades de las funcionalidades para cada area segun escala deimportancia.
6.1.  Funcionalidad

6.2. Rendimiento

6.3.  Seguridad
Crear escenarios de prueba

Aseguramiento de calidad de usuarios y testes moviles de alto nivel.

a. Los comentarios se analizan con una lista de comprobaciéndefinida.
b. Se compara la interfaz del usuario con aplicaciones de la misma naturaleza que
ya se encuentran en el mercado.

Identificacién y manejo de hallazgos por prioridad y verificar a qué area pertenece.

a. Manejo de hallazgos en sitio interno para reportar las no conformidades.

Continuacion Tabla no. 9
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Reporte parcial
a. Reporte de hallazgos encontrados
b. Sumario

c. Meétricas analizadas
Comparar resultados actuales con los esperados

Actualizacion y nueva validacion de hallazgos.
a. Revisar nuevamente el producto para verificar correcciones de hallazgos

b. Prueba End to End.
Prueba de regresion

Reporte final
a. Estadisticas finales
b. Hallazgos totales

c. Resultado final
a. Conclusiones y recomendaciones

Prueba Piloto o Roll out

10

Gestion de mejora continua

11

Cierre del proyecto

Nota: La tabla muestra cada uno de los pasos que deben seguirse para la realizacion de las
pruebas requeridas. Fuente: elaboracion propia (2016)

Tablas referenciales

Las tablas referenciales hacen mencion sobre las mediciones, validaciones, escalas y
todaslas implicaciones que sean necesarias para cada area del procedimiento.

Prioridades Funcionales

Las prioridades funcionales se utilizaran para verificar el manejo de las
pruebas yseleccionar las prioritarias, permiten crear lista de escenarios a probar por cada
area segun sea necesario. Segun lo investigado, la importancia de las prioridades en la

Tabla 10 se basa en las métricas propuestas por la Standar Measures of the Software
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-IEEE-, donde se indica queporcentaje deberia ser el indicado para cada area, para obtener

unas buenas précticas de testeo.

Tabla 10.

Prioridades en escala de importancia segun tipos y caracteristicas

Nota: La tabla enlista los detalles de cada una de las prioridades funcionales y su grado de
importancia. Fuente: IEEE Standar Measures of the Software (2006)

Implicacion de cada area Detalle Importancia

Funcionalidad/Usabilidad  Interoperabilidad. Ciclo de vida dela 48%
aplicacion. Gestion de redes y gestion de
interfaz.

Rendimiento/Portabilidad  Disponibilidad. = Rendimiento  de  red. 20%
Integracion del sistema y rendimiento back-
end.

Seguridad Puntos criticos y amenazas. Confidencialidad, 32%

integridad.

Autenticidad.
Autorizacion.

Disponibilidad, rechazo y falsos positivos.

Escenarios de Prueba

Los escenarios de prueba son listas reutilizables con base en los casos posibles de
prueba para las aplicaciones maéviles. Estos deben ser acordes al requerimiento. La siguiente
lista se deriva de la aplicacion de varias técnicas de disefio de pruebas para las aplicaciones
moviles masutilizadas mostradas en la Figura 18, la cual permite crear una lista de

estandares que generalmente se debe cumplir al momento de realizar testing.
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Figura 18.

Detalle de escenarios de pruebas

1. Ingreso
2. Evaluar el tiempo:
a. De instalacion
b. De ingreso a la aplicacion.
c. Aprender a utilizar la aplicacion
d. Toma realizar una accion o tarea
3. Evaluar el nivel de dificultad.
a. Curva de aprendizaje
b. Solicitud de ayuda
4. Evaluar manejo de interfaz
a. Operatividad
b. Iconos
c. Clics
d. Disefo
e. Pantalla
f. Colores
g. Controles
h. Manejo
i. Configuracion
5. Evaluar la cantidad de recursos que consume la app
a. Bateria
b. Internet
c. Almacenamiento
d. Rendimiento
€. Rapidez de carga
f. Desempefio de servicios (KQIs)
6. Verificar compatibilidad
a. Que sea funcional en cualquier dispositivo movil
b. Funcionalidad en versionamiento
c. Movilidad
7. Evaluar funcionalidad
a. Que cumpla con los requerimientos
8. Evaluar disponibilidad
a. Cuanto tiempo se mantiene disponible la aplicacion.
b. Prueba de estrés

9. Evaluar Seguridad
Manejo de datos sensibles
Comunicacion para recuperacion de datos
Uso de accesos al dispositivo
Smoke Test
Accesos de usuarios
Puntos Criticos 0 amenazas
Confidencialidad
Autenticidad

i. Falsos Positivos
10.Evaluar prueba End to End

a. Prueba de Reingenieria

b. Prueba de integridad
11.Manejo de base de datos

a. Integridad de datos

b. Errores en formularios o datos a llenar.
12. Escalabilidad
13.Pruebas Unitarias

a. Por Bloques separados

b. Paquetes de forma independiente
14. Optimizacion del Performance

S@meo0Tw®

Nota: La grafica muestra la lista de los estandares que debe cumplir al realizar un testing.

Fuente: elaboracién propia (2016)
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Lista de comprobacion de usuario para pruebas no-funcionales.

La siguiente lista muestra una lista estandar de comprobacion para pruebas no-
funcionales, las cuales abarcan los comentarios necesarios y esenciales para conocer la
funcionalidad de la aplicacion, tal y como se muestra la lista de comprobacion de la Tabla
11.

Dicha lista se aplicara cuando el cliente solicite que dentro de las pruebas a realizar
le interese las pruebas sobre interfaz grafica. La calificacion serd listada o metas
determinando la cantidad de aciertos y desaciertos de la aplicacion. Dichas pruebas deben

ser de forma manual por ser subjetiva.

Tabla 11.

Comprobacion para tester y usuarios no-funcional

ESCENARIOS DE PRUEBA METRICA
- Tiempo
- Tareas completadas al primer intento
EFECTIVIDAD . i L
- Tiempo de ingreso a la aplicacion
- Tiempo para aprender
- Tiempo en realizar una tarea
- Numero de teclas presionadas por tarea
EFICIENCIA

- Tiempo transcurrido en cada pantalla

- Eficiencia con usuarios expertos

i - Nivel de dificultad
SATISFACCION )
- Preferencias
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Continuacion Tabla no. 11
- Tiempo usado para terminar una tarea la

primera vez
FACILIDAD - Cantidad de entrenamiento o ayuda

- Curva de aprendizaje

- Numero de pasos, clics usados para terminar
MEMORIA una tarea después de no usar la aplicacion por

un periodo de tiempo.

- Manejo en diferentes dispositivos y sistemas

ACCESIBILIDAD .
operativos.

- Control de usuarios (Cuando aplique).
- NUmero de incidentes

SEGURIDAD — Reglas de seguridad

- Nivel de configuracion
PORTABILIDAD

- Grado de conectividad
CONTEXTO
- Rendimiento
- Recursos consumidos
USABILIDAD - Porcentaje de bateria usada
- Estrés
Nota: La tabla presenta una lista de cada uno de los escenarios de prueba y las métricas

que estos deben comprobar. Fuente: elaboracion propia, (2016)

73



Comprobacion Subjetiva

La lista de la Tabla 12 muestra una propuesta estandar de comprobacion subjetiva
para los usuarios. La forma de cotejo sera calificar las respuestas con un listado con un
método comparativo, para determinar el acierto como la satisfaccion. Dichas pruebas

deben ser medidasde forma manual debido a que son respuestas subjetivas.

Tabla 12.
Lista de comprobacion subjetivas

Subjetivas

- Tiempo de salida

- Tamano del uso de la pantalla
Satisfaccion - Ayuda

- Contenido

- Interfaz

Nota: La tabla muestra los elementos que deben tomarse en cuenta en la comprobacién

subjetiva. Fuente: elaboracion propia (2016)

Reporte de Incidencias

La siguiente lista determina un listado estandar de las incidencias que se deben
validar en una aplicacion movil para promover un buen con el control de calidad. Donde
se determina la prioridad de la incidencia, creando una lista de prioridades como la que se
muestra en la Tabla 13, donde se tomaron las incidencias mas frecuentes y las que deberian
realizarse siempre. Dichas incidencias se agruparon por categorias de criterios de calidad,
que se puedan ajustar a diferentes tipos de requerimientos. Y asi asegurar que se cubrieron
las funcionalidades basicas de la aplicacion y permitan responder las siguientes

interrogantes:
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Funcionalidad: ¢Funcionara en el dispositivo, se adapta a las
necesidades?

Usabilidad: ;Qué tan facil le es al usuario poder utilizarlo?
Rendimiento: ¢Funciona bien y si resiste a fallas en ciertas situaciones?
Base de Datos: ¢ Es funcional la aplicacion?

Seguridad: ¢Los datos se encuentran seguros?

Requeridas: ¢Hace lo que debe hacer?

Y segun las prioridades, se determinan que tan critica es la incidencia

encontrada y guetan pronto debe ser solucionada.

Tabla 13.

Urgente: debe ser solucionada de inmediato, es bloqueante.
Alta: no cumple con requerimiento del cliente.
Media: necesidades del cliente a satisfacer, puede crear vulnerabilidades.

Baja: andlisis subjetivo del cliente segln preferencias.

Lista de reporte de incidencias

HALLAZGO

INCIDENCIA PRIORIDAD

FUNCIONALIDAD

Control Alta ALTA
Almacenamiento
Opciones de manejo
Interfaz
Compatibilidad

USABILIDAD

Interaccion BAJA
Estructura

Optimizacion del Performance
Formato

Tiempos Disponibilidad

® o0 oo o
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Continuacién Tabla no. 13

RENDIMIENTO

Consumo de bateria
Rapidez de carga
Movilidad

Desempefio de servicios
Consumo de internet
Soporte de carga
Prueba de estrés

MEDIA

BASE DE DATOS

Accesibilidad
Interoperabilidad de redes
Versiona miento
Integridad de datos
Escalabilidad

MEDIA

SEGURIDAD

SQ@ P00 TR 020 T RQRD 00 T

Vulnerabilidades
Smoke Test |
Integridad referencial
Autenticidad
Autorizacion

Falsos positivos
Datos Sensibles
Confidencialidad

ALTA

REQUERIDAS

® o0 o

Integracion

Funcionalidad del requerimiento

Funciones especificas
Prueba End to End

Pruebas unitarias (paquetes de

forma independiente)

URGENTE

Nota: La tabla enlista cada uno de los hallazgos que se encuentren durante el testing, la

incidencia que ellos tiene y su grado de prioridad. Fuente: elaboracion propia (2016)

Reporte de Riesgo

Existe una lista universal genérica para cualquier sistema, entre las que son

aplicablespara aplicaciones moviles se encuentran las siguientes:

a. Complejidad: complejidad de entendimiento.
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b. Nuevo: todo lo que no se encuentra en documentacion del producto.
C. Cambiado: cualquier elemento que haya sido manipulado o mejorado.

d. Dependencia: elementos cuya falla puede causar fallas en cascada al
resto del sistema.

e Sensibilidad: algo sensible a las fallas del resto del sistema.

f Critico: todo lo que al fallar pueda causar un dafio de importancia.
g. Preciso: cualquier elemento que falla segun el requerimiento.

h Popular: algo que seria muy usado.

i Estratégico: efecto de importancia en el negocio, como ser una
funcionalidad que distingue al producto de los competidores.

J. De terceros: algo que fue desarrollado fuera del proyecto.

K. Distribuido: cualquier elemento que se debe trabajar juntos.

l. Con errores: algo que devolvié muchos errores.

m. Falla reciente: nueva inyeccion de error por cascada.

En la Tabla 14 se observa la categorizacion de riesgos, como ejemplo de la lista

genérica.

Tabla 14.

Categorias de riesgos

RIESGO DEFINICION

Archivos temporales

Archivos viejos después de instalacién
INSTALACION Archivosinnecesarios

Instalado en lugar incorrecto

Un archivo comparte con otra aplicacién es

EFECTOS SECUNDARIOS afectado

Archivos no pertenccientes se climinan. Es

afectado porla aplicacién

No es suficiente parala aplicacién.

HARDWARE Afectapantalla

No detecta si ya estainstalada

Nota: La tabla enlista cada uno de los riesgos y su categorizacion dentro de la lista

genérica. Fuente: elaboracion propia (2016)
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Reportes

Los reportes serdn la prueba de pruebas y sumario general de los incidentes
encontrados durante las mismas, en donde se detalla la informaciéon encontrada, con

resultados estadisticos y manejo de versiones con iteraciones.

Reporte Parcial

El reporte parcial ayuda al seguimiento de defectos, mejorando la trazabilidad de
las pruebas y un manejo mas claro del proyecto, para dar a conocer los resultados parciales

y determinar las tareas pendientes.

El reporte tendra como base los siguientes apartados:

° Sumario del estatus del proyecto

El sumario del estatus del proyecto servira para conocer los avances obtenidos en
el proyecto, la informacion general, las iteraciones realizadas hasta el momento de entrega

y si existe algun incidente encontrado relevante que deba ser tomado en cuenta.

° Objetivos cumplidos

Los objetivos cumplidos conforman la lista de objetivos que se han llevado a cabo
del requerimiento base con respecto al producto, el estatus descriptivo de cada entrega y
del avance en el que se encuentra el proyecto en ese momento y se indica el porcentaje de
avance y meétricas medidas hasta el momento. Un resumen de las pruebas que se han
ejecutado hasta el momento. En los objetivos cumplidos se debe agregar la lista de incidentes
encontrados parcialmente por prioridades, graficas de incidentes por prioridades, estado de

los incidentes, resumen general, entre otros.
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° Actividades planeadas pendientes

Las actividades pendientes seran la lista de actividades que aun falta realizarse del
proyecto, lista de las pruebas que aun falta por realizarse para cumplir con el proyecto y

cerrarlo 0 avanzar a la siguiente iteracion segun sea el caso.

° Recepcion de contenido parcial

Tabla que debe llenarse como formulario de entrega, donde los interesados se
encuentran de acuerdo con la informacion proporcionada y como prueba de haber recibido
el documento. En el Anexo A se encuentra el ejemplo de reporte parcial como ejemplo de

implementacion para tener una idea base de como poder llenarlo.

Reporte Final

El reporte final ayuda a conocer el estatus final del producto, con un detalle
exhaustivo sobre los defectos encontrados, con métricas, historial, riesgos, y graficas sobre

el proyecto en general. El reporte final tendra como base los siguientes apartados:

° Sumario del proyecto

El sumario del proyecto servird para dar a conocer la duracién del proyecto, el
namero de iteraciones realizadas, las versiones y el listado de pruebas que fueron realizadas
al producto. En cada iteracion realizada se detallard un resumen de que se realiz6 en cada

unay si existiera algin retraso en el tiempo planeado explicando a que se debid.

° Objetivos cumplidos

Los objetivos cumplidos conforman la lista de objetivos que se llevaron a cabo del

requerimiento base con respecto al producto, el estatus descriptivo de cada entrega y como
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se fue realizado el avance del proyecto. Ademas, se incluird un resumen de las pruebas que
se ejecutaron. En los objetivos cumplidos se debe agregar la lista de incidentes encontrados
totales por prioridades, graficas de incidentes por prioridades, estado final de los incidentes,

resumen general, entre otros.

° Meétrica de hallazgos

Se mostraran todos los hallazgos encontrados durante toda la ejecucion de las

pruebas.

° Riesgos

Se mostraran todos los riesgos que se determinaron al finalizar la evaluacién segun
la lista genérica de riesgos o todos aquellos se consideraron y no fueron resueltos. Se debe

proponer soluciones que se consideren sean necesarias para la mitigacion de estos.

° Recomendaciones

Se detallaran las recomendaciones que se crean necesarias segun el producto
evaluado de mejores, versiones o productos que se encuentren en el mercado para

manejarlo como mejoras.

° Recepcion de contenido

Tabla que debe llenarse como formulario de entrega, donde los interesados se
encuentran de acuerdo con la informacion proporcionada y como prueba de haber recibido

el documento.

° Historial de versiones
Cuadro que se implementara cuando se manejen diferentes versiones del producto

0 cuando se trabajen mas de un producto con el mismo cliente.
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° Carta de conformidad

Carta que debe ser entregada segun formato de la institucion, donde se valide que
se acepta y se finaliza el proyecto para la empresa solicitante, en donde se certifica que la
aplicacion cumple con los requisitos de las pruebas realizadas y se detalla cada una 'y segin
los criterios de aceptacion del centro de la Universidad, el cual da por aprobada y usable la
aplicacion. Ademas, se debe adjuntar un resumen general de los incidentes, riesgos y

vulnerabilidades encontradas en total.

Esta carta debe ser firmada por el analista que se encargd de la revision del proyecto
y el gerente del proyecto que avale la Universidad.

° Anexo

Se adjuntaran como anexos las métricas que evalGan y determinan las herramientas
utilizadas para el testeo como muestra que se realizaron las pruebas y estas fueron

satisfactorias.

En el Anexo A se encuentra el ejemplo de reporte final como ejemplo de
implementaciénpara tener una idea base de como poder llenarlo.

Costos
En la Tabla 15, se presenta un listado de costos como referencia para determinar

cuanto se gastaria en certificaciones, desde la perspectiva para una compafiia y de la

perspectiva personal para certificar a los testers, para poder montarlo.
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Tabla 15.
Costos
Costos de registro de marca Testing
1 Gartner
2 D&B Credibility Corp.
Costos de las certificaciones
3 ISO/IEC 27001 y 200000
ISTQB, es renovable
TMMi
ISO 9001:2008, con méas de 200 empleados
ISQI, por persona

IIST, por persona

© 00 N o o1 B~

UX, depende de la universidad impartida
10 CSTE, examen por persona

11 ASTQB, Examen es renovable por persona

$40,000
$8,000

$48,000

$1,500

$16,500

$22,800

$1,400

$1,100

$3,200 a $17,000
$420

$250

Nota: La tabla hace una lista de los costos en los que se incurre en cada uno las

certificaciones que deben realizarse. Fuente: elaboracion propia (2016)

Pruebas Automatizadas

Se definié el proceso de automatizacion con la tecnologia a utilizar y los detalles

técnicos que deben seguirse para realizar las pruebas de manera efectiva. Las etapas que se

deben llevar acabo se encuentran intrinsecamente relacionadas. Con cada una de las etapas

involucradas se debe seguir el proceso para conseguir pruebas exitosas. En la Tabla 16 se

indican los pasos a seguir y que incluye cada paso. En este modulo, los pasos deben ser

ejecutados. Pero el proceso es flexible y se pueden realizar actividades extras, documentar

procesos y realizar actividades opcionales en el proyecto.
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Tabla 16.
Disefio para pruebas automatizadas
Pasos para seguir
1 Seleccionar herramientas a utilizar.
a. Se debe seleccionar las herramientas y crear un informe con cuales seutilizaran.

2 Seleccionar Pruebas.

a. Casos de Prueba

3 Preparacion de Automatizacion
4 Implementacion de Pruebas Automatizadas
5 Ejecucion de pruebas automatizadas

a. Informe de incidentes

6 Analisis de errores detectados

a. Analisis y reporte de incidencias

7 Mantenimiento de automatizacion

8 Crear detalle en reporte parcial

a. Documentos de resultados de automatizacion

9 Verificar y actualizar documentacion

10 Cierre del proyecto

Nota: En la tabla se presentan los pasos que deben seguirse en las pruebas automatizas del

testing. Fuente: Elabracion propia (2016)
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VII. ANALISIS DE RESULTADOS

El estudio para establecer un centro de testeo de software mavil en la Universidad
del Valle de Guatemala ha arrojado resultados prometedores y comprensivos. A

continuacion, se presenta un analisis detallado de los hallazgos:

Se ha conceptualizado el centro de testeo con un modelo lineal enfocado
exclusivamente en servicios de testeo. Esta especializacion permite una concentracion de
recursos y experiencia en un area especifica, lo que puede resultar en un servicio de alta

calidad. Ademaés, el modelo contempla:

El potencial de expansion en donde identifica la posibilidad de ampliar los servicios
a aplicaciones web y ofrecer consultoria in situ. Esta flexibilidad permite la adaptacién a

las cambiantes necesidades del mercado tecnoldgico.

La propuesta de paquetes preferenciales y contratos continuos, para establecer
relaciones a largo plazo con los clientes. Esto podria asegurar un flujo de ingresos estable

al crear asi una estrategia de fidelizacion.

La naturaleza flexible y escalable del modelo que facilite su ajuste a las demandas
del mercado. Esto es crucial en un sector tan dinamico como el de la tecnologia mévil, pues

es adaptable a las pruebas mdviles.

La metodologia propuesta se distingue por su enfoque integral y su adherencia a
estandares internacionales. Se incorpora una combinacion de meétodos que incluyen
pruebas disefiadas y exploratorias, lo que facilita una evaluacion exhaustiva y profunda de

las aplicaciones sometidas a analisis.

El marco operativo se fundamenta en una estructura que comprende
precondiciones, procedimientos y prioridades funcionales, basadas en los estandares IEEE.

Este enfoque brinda una base sélida y reconocida para las operaciones del centro.
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La incorporacion de pruebas automatizadas en la metodologia refleja un
compromiso con la eficiencia y la modernizacion de los procesos. La solidez de este
enfoque metodoldgico, jun su alineacion con estandares internacionales, contribuye

significativamente a la credibilidady eficacia del servicio propuesto.

El sistema de documentacion propuesto es exhaustivo y bien estructurado. Se han
definido documentos especificos para cada etapa del proceso, lo que facilita el seguimiento
y la gestion del proyecto. Asimismo, los reportes estructurados que permiten la
implementacion de informes parciales y finales con estructuras bien definidas mejoran la
comunicacion y la transparencia conlos clientes. Se incluye un sistema de categorizacion
de riesgos, lo que demuestra un enfoque proactivo en la gestion de proyectos lo que facilita
el seguimiento y mejora la comunicacion conlos clientes, con lo que aumentan la

transparencia y confiabilidad del servicio.

El enfoque de evaluacidn propuesto es comprehensivo. Se propone una diversidad
de herramientas y se establecen tablas referenciales y listas de comprobacion para diversos
aspectosde las aplicaciones mdviles. Se han creado evaluaciones holisticas tanto objetivas
como subjetivas, lo que permite una valoracion mas completa de las aplicaciones. El
enfoque abarca tanto aspectos técnicos como de experiencia de usuario, proporcionando

una evaluacion integralde las aplicaciones.

La propuesta para el centro de testeo de software movil en la Universidad del Valle
de Guatemala demuestra ser comprehensiva y bien estructurada con un modelo de negocio
flexible y escalable; una metodologia de testeo robusta alineada con estandares
internacionales; mientrasque los procesos exhaustivos de documentacion y evaluacion

proporcionan una base solida parael proyecto.
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Sin embargo, el éxito y la sostenibilidad a largo plazo del centro dependen
crucialmente de un analisis financiero més profundo y detallado. Este estudio financiero

deberd incluir:

- Proyecciones de ingresos basadas en un analisis de mercado actualizado y
especifico para Guatemala y la region centroamericana.

- Estimaciones detalladas de costos operativos, incluyendo personal,

equipamiento, licencias de software, y actualizaciones tecnoldgicas regulares.

- Anélisis de punto de equilibrio para determinar la viabilidad econémica del

centro endiferentes escenarios de demanda.

- Evaluacion de posibles fuentes de financiamiento que incluyen fondos
universitarios, subvenciones gubernamentales y posibles asociaciones con empresas

tecnoldgicas.

- Estrategias de pricing competitivas que consideren tanto la calidad del

servicio ofrecido como las realidades econémicas del mercado local.

- Plan de contingencia financiera para manejar posibles fluctuaciones en la

demanda ocambios en el panorama tecnolégico.

La realizacion de este estudio financiero exhaustivo no solo ayudara a determinar
la viabilidad del proyecto, sino que también proporcionard una hoja de ruta para su
implementaciény crecimiento sostenible. Con esta base financiera soélida, y con el
aprovechamiento de las fortalezas identificadas en el modelo propuesto, la implementacion
exitosa de este centro tiene elpotencial de posicionar a la Universidad del Valle de
Guatemala como un referente en el campodel testeo de software mavil en la region, lo que
contribuiria significativamente al desarrollo tecnolégico y econdmico de Guatemala y

Centroamérica.
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VII1.CONCLUSIONES

1. En Guatemala no existen empresas que brinden el servicio de testing
para aplicaciones moviles Unicamente, por lo que este trabajo académico representa un

aporte para el pais sobre la tematica abordada.

2. Se logré simplificar, detallar y definir los disefios més utilizados para
las pruebas funcionales de aplicaciones moviles. El estudio ha permitido identificar y
proponer un modelo que asegura la calidad en los centros de testeo y proporciona una base
solida para la implementacion de un centro de testeo en la Universidad del Valle de

Guatemala.

3. Se definierony crearon disefios de testeo especificos para la certificacion
de productos de software mdvil. Estos disefios incorporan las mejores practicas y
estandares internacionales, lo que contribuye a la robustez y credibilidad del proceso de

certificacionpropuesto.

4. Se desarroll6 una lista comprehensiva de procedimientos para obtener un
funcionamiento 6ptimo de testeo. Esta lista proporciona una guia clara y estructurada que
facilitara la implementacidn y operacién de un centro de testeo funcional de moviles en la

Universidad del Valle de Guatemala.

5. El estudio ha proporcionado una base sélida para la implementacion de
un centro de testeo, y abarca desde aspectos técnicos hasta consideraciones de negocio.
Esto ofrece una vision integral que puede guiar la toma de decisiones y la planificacion

estratégica para el establecimiento del centro.

6. La investigacion ha permitido identificar y proponer metodologias y
herramientas actualizadas para el testeo de aplicaciones mdviles, lo que posiciona al centro

propuesto a la vanguardia de las practicas de aseguramiento de calidad en software.
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IX. RECOMENDACIONES

1. A la Universidad del Valle de Guatemala que promueva en los

estudiantes de ingenieria la importancia del tema de certificacion de calidad en software.

2. A la facultad de ingenieria, que incluya en el pénsum de la carrera de
Ciencia de la Computacién y Tecnologias de la Informacion cursos sobre disefio de

herramientas parapruebas de software.
3. Que el presente trabajo de investigacion sea una herramienta Gtil para

los estudiantes de la Universidad del Valle de Guatemala, asi como material didactico para

el personal docente.
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XIl. ANEXOS

Anexo 1. A continuacion se presentan una serie de ejemplos de la documentacion que
acompana los distintos momentos en el proceso de testing:

EnlaFigura 19, se visualiza el ejemplo de encabezado de la informacion general del

proyectoa evaluar por parte del revisor.

Figura 19.

Ejemplo encabezado de informacion general

Control de Calidad Mowil

Informacion General

|
B

K s cHumens de Documenlas
Ho. de Version : <x.x>

Documento de Control de lnformacion
=Hambre de & Empresax
<hdag da conratacion 0, MM, A58
<ERElIE 08 B ampresa=
wRasporsabls de la apicacion>
<Analela da pshmes asgnada>
wRapilorit & irabajars
=<Tipt de rmaneje de datos’ Confidencial, Popular>
=ambre del programador>

SN ArRIIN qua 55

[ i ST
=Mambre del Revisorr | <Obsenacioness
=Mumera, codi |0 de reprassnlacion hal g,
=Mumero disda cuando se ingresa el chenle § compra los servcios>
Historla de contral de wvarslones o historice da la
Fecha Inicio Version Dwescripcion Responsable
<escripsian da la wargon, camblos, necasidates | <Haspornsabkee
=Lpmiange 48 franans SV ErEn=> & cukgular Informacion da valkor=
I. Proposito

=Propasito del coniral de caldad, necesidades y preccupaciones>

I, AlGamcs
<hlcance del proyecho>

Il Referencia
<3 &= fenen documenios de referenciae

Nota: La grafica muestra la informacion general del proyecto que se evaluara por parte de

quien realizaréa la revision. Fuente: elaboracion propia (2016)
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En la figura 20, se visualiza el ejemplo de encabezado de la informacién general

delproyecto a evaluar por parte de la empresa o duefio del producto a revisar.

Figura 20.

Ejemplo encabezado de informacién general con informacion de ejemplo

Contral de Calidad Mowil

avaIE1LA RN

HG Informacion MATTEL
SW-DI-D05-10
Versiom: 3.0.1

Documento de Control de Informacion

hamsl

2-MNow-16
Acapado
Ricardo Huertas
Galbriel Juarez
S\ Toroise
Diatos Sensibles

Programader encargada  |JO - 0001 1.3
Ing. Luis WVasguaz | Implementsdor .01
Joe000d
001-316-2016
Historia de controel de cambilos, versiones o histerice de la empresa

Fecha Inicio Version Descripcion Responsable

2Moe-1613.0.1 Primera version . Luis Vasquez

Nota: La grafica muestra la informacion general del proyecto que se evaluara por parte de

quien solicita la revision. Fuente: elaboracion propia (2016)
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En la Figura 21, se visualiza el ejemplo de encabezado de la informacion general

delproyecto a evaluar por parte de la empresa o duefio del producto a revisar.

Figura 21.

Ejemplo de informacion del reporte parcial

Reporte Parcial

Iteracion z B % 3
VAT

Ejecutados Aceptados I §]
Fiechazados | 3
[Total) TESTS sjecutados 9|

Fendiente 15
Enprogreso Fl

(Sub-Tatall Planeacion de Prusbas 30
Tatal de Frastar

Tipmar

<Tipo de Hallaz, rocesolAcepy C

No. Riesgo i aso de iorida everidad Dia verificado Estatus

TIH2IZ016| Abieno

Nota: La grafica muestra la informacion inicial que debe contener un informe parcial.

Fuente: elaboracién propia (2016)

En la Figura 22, se visualiza la clasificacion segun la severidad y la prioridad para

colocaren el reporte a completar.

Figura 22.
Clasificacion de severidad y prioridad para el reporte parcial
Severidad
51 Eaja
52 [edia
=] MMedia - Alta
54 Alta
55 Urgente
Prioridad
F1 Frincipal
Pz Alta
F3 Media - Alka
P4 [Media
F& BEaja

Nota: La gréafica enlista la clasificacion y el grado de severidad que representa.

Fuente: elaboracién propia (2016)
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En la Figura 23, se visualiza el listado de hallazgos, clasificados por tipo y por

prioridad seleccionados previamente.

Figura 23.
Listado de tipos de hallazgos y prioridad para completar el reporte

Tipo de Hallazgo |Hallazgos Prioridad
Control
Almacenamiento
Funcionalidad |Opciones de manejo Critico
Interfaz
Compatibilidad
Interaccion
Estructura
Optimizacion del Performance
Usabilidad Formato Baja
Tiempos
Disponibilidad
Buena experiencia
Consumo de bateria
Rapidez de carga
Movilidad
Rendimiento  [Desempeno de servicios Media
Consumo de internet
Soporte de carga
Prueba de estres
Accesibilidad
Interoperabilidad de redes
Base de datos |Versionamiento Media
Integridad de datos
Escalabilidad
Vulnerabilidades
Smoke Test
Integridad referencial
Seguridad Auten_tlc@ad Alta
Autorizacion
Falsos positivos
Datos Sensibles
Confidencialidad
Integracion
Funcionalidad del requerimiento
Requeridas Funciones especificas Bloqueante
Prueba End to End
Pruebas unitarias (paquetes de forma independiente

Nota: EI grafico muestra el tipo de hallazgos que pueden encontrarse y su grado de

prioridad. Fuente: elaboracion propia (2016)

96



En la Figura 24, se visualiza el ejemplo de reporte de hallazgos con la aplicacion de
filtrosde tipo de hallazgo y criticidad.

Figura 24.

Ejemplo de reporte de hallazgo

Ejemplo

[Total Hallazgos

No. de Hallazgo | Tipo de Hallazgo | Prioridad scenario (0. de Caso de Prueba R o stado Pruebas Compatibilidad

Dia Entregado Encargado o IPHONE [0S _ANDROID  MICROSOFT
11/5/2016 | Dennisse Escobar Pass. Pass Fail

Nota: La grafica muestra el reporte de tipo de hallazgos y su grado de importancia critica.

Fuente: elaboracion propia (2016)
En la Figura 25, se visualiza el ejemplo de reporte de riesgos encontrados de
formadetallada.

Figura 25.

Ejemplo de reporte de riesgos

| Ejemplo |

Codigo de ejecucion/Numero de tarea
Empresa solicitante:
Nombre de la aplicacion movil a trabajar:
Fecha:

Impacto

Riesgo Detalle Fecha Introducido Actualizado Probabilidad | _Impacto

Puntaje Mitigaciones

Hallazgos Abiertos Existen hallazgos i que necesitan ser 11/5/2016 11/9/2016 Verificar los hallazgos y cerrarlos

Tener mejor referencia hacia la
Los registros con nombres similares se sobrescriben 11/8/2016 base

Se sobre escribe la informacion de las personas crean data inconsistente 11/8/2016 de datos en la busﬁueda,

Nota: La grafica muestra el reporte detallado de riesgos que se encuentren. Fuente:

elaboracion propia (2016)
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Ejemplo de reporte parcial

En la Figura 26, se muestra un ejemplo de reporte parcial en donde se pueda crear el

detalledel proyecto segun las bases especificada en la propuesta.

Figura 26.

Documento completo de informacion del cliente del reporte parcial

Estatus de Pruebas Parc)
Mes, 2016

Repo

No. De Soli wa

Informacion del Cliente {Nombre del Cliente}

1D del Proyecto Emmi fmdiad

Documentos de Cédigo asignado para identificar el cliente

Referencia

Numero de Iteraciones No. de lieraciones de las cuales se reportan

Titulo de la aplicacién Nombre de la aplicacién evaluada
werificada

Fecha Fecha de entrega del documento

Analista de sistemas
Abalado por: Universidad del Valle de Guatemala
Direccién: 18 Avenida 11-35 zona 15, Vista Hermosa 3, Guatemala 01015

Repo Estatus de Pruebas Parcial Version <x x>
Mes, 2016
No. De Solivitud: #2424
Tabla de Contenido
‘Sumaric del Estatus del Proyecto.
Otjetivos Cumpidos a
Lista g¢ HallazgosDefectos Prioridade: s
Grafica de Hall Frioridade: 5

Grafica de Hall Estad
Grdfico del Estatus Parcial de los Hallazgo:
Actividades planeadas pendisnt

Recspeidn da Contenido Parcial

Version <x.x>

Enfregas Estats Fecha
aptanan Pareal 0 - Hasta =l momenio wa
‘sceptados los escenarios de prusba sin nusuos
hallazgos.
v v

El % completado del trabajo es basado en las métricas y medidas hasts el momento del
proyecto, es un repotte parcial d= ks datos obienidos hasts =l momento, segin
funcionalidad y casos de prueba ejecutados

+  Seguimiento de festeo de futures iteracionas
= lterscin 3

= 5 Ususrios fingles mas
o lteracién 4

2 ¥ 5 hellazgos rtados.
* Hallszgo JO—0018. JO—0015, JO—0025. JO—0036,
Jo—0078
+  Actividades Pendientes
° = =gl

residn.
o erficarim i ries de vents desds Ia &
= Completar la iterscién end to end

Objetivos Cumplidos

Los procedimientos y prusbas s pudiercn realizar 3 iempo ya que los desamolios y ks
aglisacion se entragaron n |a planificacién =sperada

Lists de Hallazgos/Defectos

antrados Parcisiments por Pric

Repos Estatus de Pruebas Parcial Versisn <x x>

Mes, 2016

MNo. De Solicitud: #5#-###

Sumario del Estatus del Proyecto
Durscion del proyecto. — Mes de Noviembre. 2018 —

+  Sumario por ftersciones — 001
Naviembre se reslizaron 2 iteraciones en les cusles consistieron en
Ios siguisnte:

En s primers itarscién se raportsron 8 hallazgos de los cusles

se solventeron de forme safisfectoria. y se inyectsron 4

hallszgos més.

En ls segunda itaracién se validé nuevsments los erores

s
+ Paralaversién 3.0 1 se realizaron las siguientes pruebas
= Regresion
Funcionahidad

Prusbas con ususrio final
o Campatibiidss

+ Aun problemas con lidad y ibilicad &n
osxX.
Proyecto | Versien Estates Analists | Principales
- .
oviembre | Noviembre | gistemas.
12016 | 29,2016
JOMLINE [ V30 Gonzalo | WA Tz debe

Higuain verificar
compatidad

+  Objetivos madibles de trabsjo

Proyecto: JUGONLINE Compra de Jugustes en lines

Entregas Estatus Fecha
Escanarios 9z Prusha T - JUGONLINE — TEATE
Fleports Integrado T5% - JUGONLINE — wa
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Reporte de Estatus de Pruebas Parcial Version <x.x>

L\G Mes, 2016

No. De Solicitud: #8# #4#

Tategona de Hallazgo Humerg 3
hallazgos en el periodo

3 (Bloquzaniz) z

7 (Critica) 2

TR )

2 (Mzdio] 5

T(Bam T

Tomk @

Grafica de Hallazgos por Prioridades

Hallazgos Parciales por Prioridades

bl

o

Reporte de Estatus de Pruebas Parcial Version <x.x>

L\G Mes, 2016

No._ De Solicitud- #84-84%

Grafics de Hallazgos por Estado

ESTATUS DE HALLAZGOS

Gréfica del Eststus Parcial de los Hallazgos

Pigina 6 de &

Reporte de Estatus de Pruebas Parcial Versidn <xx=

L\(,J Mes, 2016

No._De Solicitud: #8#-3#%

r

o

HCwiaios HEnPropen  BAteus Eediens Ehewsts NTad

Resumen:

+  Se encuentran 10 hallazgos resueltos en la iteracién 1y 2 en el periodo de
311718 - 18/11/18).
+ Seencuentra 1 &n progreso porqus se ests trabajando aun en desarolla,

Actividades planeadas pendientes

+  Prusbas de nusvo versionamiento donde s incluird mejoras ¥ cameceién
de erares de nivel sita
Resolver los defectos sbiertos
Prusbas no funcionales
= Prusbas de Rendimienta
= Compstibilidad oe Instalacién
Finalizsr los defectos heredados y re sbisrtos,
Pruebas de automatizacion.

Recepcién de Contenido Parcial

Pigina 7 de &

Reporte de Estatus de Pruebas Parcial Version <x.x>

L\(,J Mes, 2016

No. De Solicitud: #5484

Conformidad

Intsresado aplicativo <firma 1> DOMMAAAA
‘Gerants de proyscto <firma 2> DOMMAAAA
Anallsta encargado <firma 3> DOMMAAA

Pigina 8 de 8

Nota: EI grafico es un ejemplo de un documento completo del informe parcial que se

presenta al cliente. Fuente: elaboracion propia (2016)
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Ejemplo de reporte final

En la figura 27, se observa un ejemplo de reporte final en donde se pueda crear un

detalle,resumen, métricas del proyecto segun las bases especificada en la propuesta.

Figura 27.

Documento completo de informacién del cliente del reporte final

Reporte Final de Pruebas Version <x x>
Mes, 2016
No. De Solicitud: #84-84#

Aseguramiento de Calidad para Moéviles

Informacion del Cliente {Nombre del Cliente}

ID del Proyecto Fedirrgiies
Documentos de Codigo asignado para identificar el cliente.
Referencia
de It i Mo. de It i totales
Totales
Titulo de la apli io Mombre de la apli
verificada
Fecha Fecha de entrega del decumento

Analista de sistemas
Abalado por: Universidad del Valle de Guatemala
Direccion: 18 Avenida 11-35 zona 15, Vista Hermosa 2, Guatemala 0105

Reporte Final de Pruebas Version <x x>

Mes, 2016

No. De Solicitud: #84-84#

Tabla de Contenido

‘Sumario del Proyscto
Meétricas de Hallazgos

Otjetivas Cumpiidos

Lista de | Jefectos

Grafica de Hallazgas por Friori

Grafica de Hallazgos por Estado

Grafica de Hallazges por Salucién Brindada

Grafico del Estatus General

in de Contenido

Historial de Wersk

ANEXOS.

S omomom o@D de de W
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Reporte Final de Prusbas Version <x.x>

% Mes, 2016

No. De Solicitud: ###-84##

Sumario del Proyecto

Duracién del proyecto: — Inicio Mes de Noviembre, 2018 — Finalizacidn Mes de
Marzo, 2017 -

* Sumario por iteraciones — 001 y 002

° i se i 2i en las cusles consistieron en

los siguiente:
* Enla primera iteracion se reportaron 8 hsllazgos de los cusles
de forma i is, y se iny 4

B
hallazgos mas.
* En la segunds iterscidn se validd nuevamente los errores

Reporte Final de Pruebas Version <x.x>

l‘ﬁ Mes, 2016

No. De Solicitud: #8#-#3##

* Objetivos medibles de trabsjo

Proyecto: JUGONLINE Compra de Jugustes en linea

Esttos I ra—
MO%JUGONONE— [ 151718
TO0% ~ JUGONDINE = 7E
0%~ 7
Bl 7

inyectados.
* Para s versidn 3.0.1 se reslizaron las siguientes pruebas
o Regrasion
o Funcionslidad
o Confidencislidad
o Retomo de datos Bprs Parc
o
o Pruebas con usuario final.
o Compatibilidad
o Segundad
o Usabilidsd
o Basede Dstos
ersion
V3.0 - .
Objetivos Cumplidos
Los procedimizntos y prusbas se pudieron realizar a tiempo ya que los desarrollos y i3
ion se entreg; 2n |3 planificacion esperada. Se finalizé satisfactoriamente las.
pruebas mdviles para dicho proyecto.
Pagina 3 de 10 Pégina 4 de 10
Reporte Final de Pruebas Version <x.x> Reporte Final de Pruebas Version <x.x>
[*’f Mes, 2016 l‘G Mes, 2016
No. De Solicitud: #8##-#4## No. De Solicitud: ###-###
Lista de F Defectos L Grafica de Hallazgos por Estado
6 ESTATUS DE HALLAZGOS
== -
Categonia de Hallazgo Numero encontrados de WCeradm
hallazgos en el periodo BEnProgen
5 (Bloqueante) 70 wAblwtas
L LEEE
T {Creo) = o
wlad
3 (Allo) 57
Z (Medio) L]
T(Ba0) G
Total 2n

Grafica de Hallazgos por Prioridades

Hallazgos Parciales por Prioridades

-
V .1 (o)

Pégina 5de 10

Grafics de t por

Hallazgos segun solucion

o

8 Compu vblidd

¥ Duptes cion de dnnes
aSegidid
Acmgado

B Resole

ENo kg

o

Pégina 6de 10
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Reporte Final de Pruebas Version <x.x>

[_“(Q; Mes, 2016

No. De Solicitud: #3#-8##

Gréfico del Estatus General

226
200 m
100
I ° -

Halkzgas por estac

Wlwridos SEnPropen  SAbeus Whedieuc Shewots WTad

Resumen:

* Se i todas las inci 3 das las que no
procedian, resueltas en su totalidad.

Riesgos

Pégina 7 de 10

Reporte Final de Pruebas Version <x x>

l\lg Mes, 2016

No. De Solicitud: ###-#5

+ Dependencias de dstos, Datos de estado de curacion, recuperaciones de
datos existentes de ensayo de impacto.

+ Se han publicado fases que no fueron anslizadss por control de cslidad lo
que podria dejar algunas funciones sin haberse probado completas.

* Impactos de tiempo de inactividad dejando logueado sl ususrio.

. F de validacién no se los dstos tsl y como se ha
introducido.

* Existe el riesgo de una fuga de informacidn personal o envio de correo

basurs ya que se utilizan correos de personas resles.
o Registro de usuarios invélidos e inexistentes.
o Permite hacer el login.

Se llena de nuevos todos les campos sl ingresar un usuario existente.

Recomendaciones

* Se debe reslizar un nuevo versionamiento psra dsr de bsja ciertos riesgos
que ponen en riesgo la seguridad de los datos del cliente.

+ Realizar pruebas funcionsles a todo el sistems no solo las nuevas
inyecciones y médulos para minimizar los riesgos y il

Pégina B de 10

Reporte Final de Pruebas Version <x.x>

L\I'G Mes, 2016

No. De Solicitud: #8#-##%

Recepcion de Contenido

resado aplicativo <firma 1> DOMMAAA

Gerante de proyecto <Bema 2> DOMMAAAA
Anallsta encargado | <frma 3> | DOMMAAAA

Historial de Versiones

Version ¥ Implementador Di; Aprabado Dla Motiva
por: Aprobecidn
10 <Nomoreosi  DDARMAAAA <Nombre  DDAMMAAAA  <Aothos os
Implementador= | quien C3MDBI0 ¥ NUEVD
aproso> versionamisnto=

Carta de Conformidad

Por este medio se da por aceptado y por finalizado el requerimiento numero ####%#, para la
empresa 33858, en I3 cual se certifica que la aplicacion cumple con los requisitos de
pruebas funcionales, usabilidad y de seguridad segun los criterios de aceptacion del centro
de testeo movil de la Universidad del Valle de Guatemala. Teniendo como resultado:

Hallazgos: ##
Riesgos: ###

Vulnerabilidades: #%

Firma Analista del Sistema

Pégina 9 de 10

l\/G Mes, 2016

ANEXOS

Se puaden adjuntar como anexos las métricas que evalian y determinan las herramientas
utilizadas para el testeo como muestra que se realizaron las pruebas y estas fueron

Reporte Final de Pruebas Version <x.x>

No. De Solicitud: #8#-8##

Pigina 10 de 10

Nota: El gréafico es un ejemplo de un documento completo del informe final que se presenta

al cliente Fuente: elaboracién propia (2016)
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XIl. GLOSARIO

Aplicacion

Automatizacion

Calidad

Casos de Prueba

Capability
Maturity Model (CMM)

Capability Maturity Model Integration
(CMMI)

103

Es una solicitud. En programa de software,
servicio o sitio web interactivo que se ejecuta

en un dispositivo.

Pruebas que pueden ser implementadas que se

ejecuten de forma automatica.

Conjunto de propiedades inherentes a una
cosa que permite caracterizarla y valorarla

con respecto a las restantes de su especie.

Unidad de verificacion sobre un software.

Marco de trabajo de cinco niveles que
describen los elementos clave de un proceso
software efectivo. El modelo CMM cubre las
mejores practicas para la planificacion,
ingenieria y gestion del desarrollo y el

mantenimiento del software.

Marco de trabajo que describe los elementos
clave para un proceso de desarrollo y
mantenimiento efectivo de un producto. El
modelo CMMI cubre las mejores practicas
para la planificacion, la ingenieria y gestién
del desarrollo y el mantenimiento del

producto.



Cddigo

Configuracién

Conjunto de pruebas base

Criterios de aceptacion

Emulador

Equipo Agil

104

Instrucciones de ordenador y definiciones de
datos expresados en un lenguaje de
programacion o en una forma de salida
generada por un ensamblador, compilador u

otro traductor.

Composicion de un componente o de un
sistema definido como el nimero, naturaleza
e interconexiones de las partes que lo

constituyen

Conjunto de casos de prueba derivados de la
estructura interna de un componente o
especificacion para asegurar que sera
alcanzado el 100% de un criterio de cobertura

especificado.

Los criterios de salida que un componente o
sistema debe satisfacer para ser aceptado por

un usuario, cliente u otra entidad autorizada.

Es un programa de software que proporciona
una plataforma virtual en la que se ejecute una

aplicacion movil.

Son los expertos en areas técnicas y dominio
del negocio, que trabajan orientados al mismo
fin en pequefios ciclos de tiempo llamados

iteraciones



Funcionalidad

I1ISO

1SO 9000

Manual testing

Metodologia Agil

Mobile app
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Funcionamiento de un producto de software

existente.

Es la Organizacion Internacional para la
Estandarizacion, que regula una serie de
normas para fabricacion, comercio vy

comunicacion, en todas las ramas industriales.

Es un conjunto de normas sobre calidad y
gestion de calidad, establecidas por la
Organizacién Internacional de Normalizacién
(I1SO). Se pueden aplicar en cualquier tipo de
organizacion o actividad orientada a la

produccion de bienes o servicios.

Es una prueba de funcionamiento en el que
una persona entra en las entradas de prueba,
observa que los resultados reales y los

registros de veredictos.

Proceso de desarrollo de software que tiene
como objetivo construir aplicaciones de
manera rapida, teniendo como base las
comunicaciones cara a cara en vez de

documentacion.

Es un programa de software que se ejecuta en

un dispositivo mavil.



Mobile device

Proceso

Proceso de desarrollo de software

Prueba

Prueba de Humo/Smoke Test

Prueba de software

106

Es un pequefio ordenador portatil con
capacidad de comunicacion inalambrica
incorporada, por ejemplo, un teléfono celular,
smartphone o tablet PC. Por lo general, de uso
manual, pero puede ser embebido en otros

sistemas.

Es una serie de pasos que involucran
actividades, restricciones y recursos que

producen una determinada salida esperada

Suele denominarse ciclo de vida del software
y describe la vida de un producto de software
desde su concepcion hasta su entrega,

utilizacién y mantenimiento.

Es una actividad realizada para evaluar,
validar la funcionalidad y la calidad del
producto para mejorarla, identificando

defectos y problemas.

Testing rapido que se realiza sobre aspectos
funcionales para asegurar la funcionalidad

basica del software, que se encuentre estable.

Es la  verificacion  dindmica  del
comportamiento de un programa contra el
comportamiento  esperado, usando un
conjunto finito de casos de prueba,
seleccionados de manera adecuada desde el

dominio infinito de ejecucion.



Resultado real

Requerimiento

Software

Software a medida

Tester

Test case.

Test model.

Test plan.
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El comportamiento producido/observado

cuando un componente o sistema es probado.

Descripcion de la funcionalidad de un sistema

Conjunto de programas y rutinas que permiten

a lacomputadora realizar determinadas tareas.

Software desarrollado especificamente para
un conjunto de usuarios o clientes. Lo opuesto

es el software de distribucion masiva.

Persona que puede desempefiar varios roles en
un proyecto de software, tiene habilidades
técnicas y destrezas tanto como para el

desarrollo como la ejecucion de las pruebas

Es un conjunto de valores para las variables

de una accién y un resultado esperado

Es una descripcion  estructurada y
simplificada de la AUT que hace que sea facil

de producir casos de prueba

Es una coleccion documentada de

excursiones, casos de uso, y variantes.



Testing

Validacién

Valor limite

Verificacion
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Son las investigaciones empiricas y técnicas
cuyo objetivo es proporcionar informacion
objetiva e independiente sobre la calidad del

producto a la parte interesada.

Proceso de evaluacion de un sistema o
componente durante o al final del proceso de
desarrollo para determinar cuando se

satisfacen los requerimientos especificados.

Valor de entrada o de salida que se encuentra
en la frontera de una particion de equivalencia
0 a la minima distancia incremental a
cualquier lado de la frontera, por ejemplo, el

valor minimo o maximo de un rango

Proceso de evaluacion de un sistema o
componente para determinar si un producto de
una determinada fase de desarrollo satisface

las condiciones impuestas al inicio de la fase.



