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RESUMEN

La empresa Vidriera Guatemalteca, S.A. (VIGUA) se dedica a la produccidn y distribucion de
envases y vasos de vidrio vacios, sus clientes son de Centro América, Estados Unidos Mexicanos,
Estados Unidos de Norte América, Canadad y el Caribe. Para conseguir que el producto cumpla con
los estandares exigidos por el cliente se tiene planeado obtener la certificacion BASC (Business
Alliance for Secure Commerce). Esta certificaciéon tiene como objetivo principal asegurar que el
producto que se transporta sea el correcto, que las formas de transportarlo y almacenarlo sean

adecuadas y que cumplan con estandares de seguridad y de control.

La certificacidn se planea conseguir en el periodo 2013-2014 asignando como responsable
al departamento de Distribucién, Embarques y Producto Terminado de VIGUA, ya que es el
departamento a cargo de realizar el manejo de productos terminados dentro de la planta y
entregarlos a los clientes. Los requisitos de la norma involucran a distintas areas como por ejemplo

Recursos Humanos, Seguridad Industrial, Informatica, Ingenieria de Planta y Distribucién.

Se planea cumplir con todos los requisitos para asi conseguir la certificacién y de esta
manera brindar seguridad en el transporte del producto hacia los clientes de la vidriera. Para esto
es indispensable la adquisicion de equipos, capacitacién del personal sobre temas de manejo de
mercancia, elaboracion y actualizacion de procedimientos y registros, emisiéon de politicas de
seguridad, identificacion y seleccién del personal involucrado con el producto terminado,

evaluacion de las areas de bodega y carga, entre otras.



I. INTRODUCCION

Este trabajo de graduacidon es una propuesta que ha sido realizada para el departamento de
Distribucion de la empresa Vidiriera Guatemalteca, S.A. dedicada a la produccién de envases y vasos
de vidrio vacios que son enviados a Centro América, Estados Unidos Mexicanos, Estados Unidos de
Norte América, Canad3, el Caribe y clientes de Guatemala. Los productos de exportacién deben
pasar por controles aduaneros para evitar el envio de sustancias peligrosas o ilicitas hacia los paises
destino. Para poder establecer controles se han creado normas y estandares que establecen
medidas que deben cumplir las empresas para control y seguridad creando asi un Sistema de

Gestion para controlarlas.

Una de estas normas es la norma BASC (Business Alliance for Secure Commerce) donde
establecen medidas de control y seguridad, en este caso solo se mencionan los requisitos aplicables
al departamento de Distribucion de la empresa. El objetivo de optar por una certificacidon de este

tipo es establecer medidas para controlar la seguridad del personal y del producto en las empresas.

Obtener la certificacion BASC implica un compromiso organizacional y participacion del
personal involucrado en la carga, traslado y descarga de los productos, razén por la que este trabajo
solamente se enfoca en el departamento mencionado anteriormente. Las decisiones deben ser por
parte de la gerencia para asi poder indicar las estrategias y acciones a tomar para lograr el
funcionamiento correcto de un sistema de gestion de seguridad y control. Varios de los
procedimientos mencionados en este trabajo se deben implementar por la necesidad de un Sistema

de Gestidn y Control.



I1. JUSTIFICACION

La importancia de esta propuesta se basa en la necesidad actual de VIGUA de iniciar con un
sistema de Gestidon de Seguridad y Control del transporte y almacenamiento de las mercancias para
asegurar el traslado y calidad de los productos de la vidriera bajo los estandares BASC. Este proceso
le brindara oportunidades a la empresa de garantizar aun mas la calidad del producto, ya que
actualmente cuentan con la certificacién ISO 9001: 2008. La empresa esta al tanto que un sistema
como tal, la convertird en una empresa mas competitiva, generando a su vez un alto grado de

diferenciacidon y cumpliendo con las exigencias de los clientes.

Cumpliendo con los requisitos de la Norma BASC no simplemente se conseguird poder tener
una trazabilidad del producto, ya que se pueden llegar a reducir costos de transporte si existe buena
gestién de seguridad y control. Los procesos actuales cuentan con debilidades por lo que el
estandarizar los procesos ayuda a mejorar los procesos de los que esta a cargo el Departamento de

Distribucion de la empresa.

Aparte de los beneficios de la empresa se aplicardn conocimientos y se hara uso de
herramientas propias de la Ingenieria Industrial para poder evaluar y mejorar el criterio de
aceptacion de los requisitos de la norma BASC. El acercamiento al medio empresarial se realizara
por medio de la practica de los procedimientos y registros, la capacitacion del personal sobre la

norma para asi conseguir que el personal involucrado cumpla con los estandares de seguridad.



.  OBJETIVOS

A. General

Realizar una propuesta de implementacidon de un sistema de gestion de seguridad y
control bajo los criterios de la Norma BASC versidn 3 en el Departamento de Distribucion

de Vidriera Guatemalteca, S.A.

B. Especificos

1.

Evaluar el método actual de la empresa de distribucién para encontrar las
actividades que representen un riesgo para la inocuidad y seguridad del producto
en el Departamento de Distribucién y Producto terminado.

Elaborar procedimientos, manuales y capacitaciones en base a los requisitos de la
certificacion BASC considerando las buenas practicas de manufactura con las que
cuenta la empresa.

Implementar cambios y actualizaciones en los procesos involucrados en la
distribucién de los productos en la empresa.

Realizar analisis econdmico de la implementacién del sistema de gestion de
seguridad y control para el cumplimiento de los requisitos de la norma.

Propiciar la participacidn activa de los miembros del Departamento de Distribucién
de la empresa para mantener las condiciones de seguridad y control en las bodegas
y el proceso de distribucion de los productos en busqueda de la mejora continua
con apoyo de planificacidon de auditorias.



IV. MARCO TEORICO

A. Sistema de Gestion
Un sistema de gestidn es el paso inicial para poder comprender el manejo de estandares y

normas que actualmente han pasado a formar parte de la mayoria de industrias a nivel mundial. La
estandarizacién de procesos se ha visto revolucionada desde que se presentd el concepto de
“calidad”, ya que se han desarrollado nuevas formas de operar en base a cumplir las exigencias del
cliente en temas de calidad, inocuidad y otros factores como por ejemplo factores ambientales.

Segun BSI', una empresa encargada de la creacién de normas y estandares para las
industrias y a la vez un colaborador de ISO?, un sistema de gestidn se define como “una estructura
probada para la gestidon y mejora continua de las politicas, los procedimientos y procesos de la
organizacion”. Esta definicion no puede expresar en su totalidad el significado tan amplio de un
sistema de gestion.

Un sistema de gestion hace referencia a todas las etapas de un proceso continuo en el que
se permite el desarrollo ordenado de ideas hasta lograr mejoras y cumplir con su continuidad. Este
proceso de mejora continua esta relacionado con el circulo de Deming PHVA, el cual consta de
cuatro etapas:

1. Planificar, esta es la etapa inicial en la que se responden varias preguntas, como por
ejemplo: équé se debe hacer?, écdmo se debe hacer? y écon qué se debe contar?

2. Hacer, es el segundo paso en donde se debe ejecutar lo planificado en el paso
anterior.

3. Verificar, es el paso en donde se evalla el proceso de ejecucidn considerando que
todo se ha ejecutado seglin lo planeado y si se han obtenido los resultados
deseados.

4. Actuar, se refiere a tomar decisiones y acciones que permitan que las cosas se
ajusten mejor a lo planeado y a encontrar mejoras en los procesos y procedimientos
establecidos.

Un sistema de gestién correcto es el que logra integrar a todas las partes de una
organizacidon a la vision y cumplimiento de los objetivos de la empresa establecidos en la
planificacion del sistema. Esto significa que para contar con un buen sistema de gestién es
importante que dentro de la organizacién exista una buena comunicacién, evaluacidn, trabajo en
equipo y buen liderazgo por parte de los encargados de gestionar el sistema, es decir liderazgo por
parte de las gerencias y direcciones.

! nstitucidn Briténica de Estandarizacién, BSI por sus siglas en inglés British Standards Institution

2 QOrganizacidon Internacional de Estdndares, I1SO por sus siglas en inglés International Organization for
Standarization



El sistema de gestidn segln BSI es necesario para poder enfrentar los siguientes retos:

— Rentabilidad

— Competitividad

— Globalizacién

— Velocidad de los cambios
— Capacidad de adaptacion
— Crecimiento

— Tecnologia

Un sistema de gestidn direccionado de la forma correcta puede lograr involucrar a todo el
personal de una empresa y de esta manera poder tomar las decisiones adecuadas para lograr
aprovechar la capacidad presente en la organizacion.

Existen distintos enfoques para el sistema de gestion, ya que son la base para que las
organizaciones logren certificaciones, tales como ISO 9001, OHSAS 18001, ISO 14001 entre otras.
Cada enfoque debe involucrar a los lideres de la empresa y comunicar los objetivos para que el
personal de la organizacién comprenda el motivo del sistema de gestion. En este caso el Sistema de
Gestion de Seguridad y Control (SGSC) es el necesario para poder obtener la certificacién BASC que
desea la Vidriera Guatemalteca, S.A.

B. BASC

Business Alliance for Secure Commerce (BASC) en base a la descripcidn de su sitio web? es
una alianza empresarial internacional que promueve un comercio seguro en cooperacidon con
gobiernos y organismos internacionales. Es una organizacion sin animo de lucro basada en las leyes
del estado de Delaware, Estados Unidos de América. Su misién es facilitar y agilizar el comercio
internacional mediante el establecimiento y administracion de estandares y procedimientos
globales de seguridad aplicados a la cadena logistica del comercio internacional.

BASC para comunicar los estandares y procedimientos globales de seguridad ha creado una
norma en donde se describen los controles y procedimientos minimos de control y seguridad que
debe cumplir una organizacidn para poder obtener la certificacién BASC.

BASC nace como una alianza anti-contrabando en 1996 que hasta hoy en dia ha cambiado
el concepto hacia comercio seguro. Esta organizacidn esta en constante actualizacién debido a que
la asociacidn exitosa del sector empresarial de varios paises ha compartido sus experiencias creando
un concepto mas amplio y mejorando los estandares de seguridad para reducir en un buen

3 Sitio web de BASC: http://www.wbasco.org



porcentaje que los productos que se transportan sean contaminados o bien se agreguen sustancias
o productos ilicitos en los medios de transporte de los productos.

ILUSTRACION 1, LiNEA DEL TIEMPO DE BASC
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Fuente: Pagina oficial BASC, http://www.wbasco.org

En 1996 una empresa Norteamericana decidié presentar la propuesta ante el Comisionado
del Servicio de Aduanas de los Estados Unidos en California, con el propdsito de implementar
mecanismos y procedimientos que ayudaran a evitar ser utilizados por organizaciones ilicitas para
el transporte de narcéticos. A lo largo del tiempo se ha mejorado el sistema BASC hasta conseguir
la creacidn de estdndares BASC.

BASC establecié politicas para la seleccién de paises en que aplica la norma, ya que en
Estados Unidos lo que se trataba de hacer era reducir el ingreso y transporte de narcéticos, la norma
aplica para los paises mas involucrados en el transporte de los ilicitos, estos paises son:

— Colombia

— Costa Rica

— Ecuador

— El Salvador

— Guatemala

— Paraguay

— Peru

— Republica Dominicana
— Venezuela

Las industrias producen una gran cantidad de productos y otras industrias se ven
involucradas en el transporte, almacenamiento, administraciones y otros, pero la norma BASC esta
dirigida hacia las empresas que tengan la siguiente actividad:



ILUSTRACION 2, ACTIVIDADES EN LAS QUE ES POSIBLE LA CERTIFICACION BASC

EXPORTADORES
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Fuente: Pagina oficial BASC, http://www.wbasco.org

La mayoria de empresas que tienen como producto los bienes deben transportarlos hacia
centros de distribucién o bien hacia otros paises y el contrabando y crimen organizado, en los
ultimos afios, ha tomado los medios de transporte de empresas reconocidas para el transporte de
drogas y de sustancias ilicitas de un lugar a otro. La estandarizacién BASC busca que se reduzcan las
posibilidades que personas ajenas al proceso o bien sustancias ajenas al producto terminado sean
agregadas a los medios de transporte y al mismo tiempo BASC persigue crear un Sistema de Gestion
de Control y Seguridad, SGCS, que permita analizar la trazabilidad del producto.

El propdsito de la certificacion BASC es reflejar el compromiso de las empresas por perseguir
la mejora continua y de esta forma mejorar las condiciones del entorno reduciendo las formas que
puedan afectar los interese econdmicos, fiscales y comerciales del pais.

Hasta el 2010 se encontraban mas de 25,000 involucradas con la estandarizacion BASC, es
decir empresas certificadas y empresas en proceso de certificacion. La aceptacién de esta norma ha
ayudado y se ha aceptado ya en varios paises, ya que en 1996 solamente existian diez empresas
involucradas.

C. Norma BASC

BASC para crear y establecer los estandares de seguridad cred la norma, en donde se
detallan los requisitos minimos que una empresa debe cumplir en cuanto a Seguridad y Control de
las mercancias. Existen distintos requisitos que deben cumplir las distintas empresas, pero los
requisitos estdn divididos en dos grupos:

— Requisitos para empresas exportadoras
— Requisitos para empresas importadoras



Actualmente se han elaborado distintas versiones de la Norma BASC, que por medio del
tiempo han logrado abarcar ciertos puntos que no se habian considerado, por ejemplo considerando
aspecto de distintos programas que buscan reducir los riesgos de ingreso, contrabando y transicion
de sustancias ilicitas como los son los programas de C-TPAT (Customs-Trade Partnership Against
Terrorism), Organizacidn Mundial de Aduanas, Organizaciéon Maritima Internacional y HACCP. Todos
estos programas han apoyado y a la vez desarrollado distintos estandares que permiten que la
seguridad de la empresay el transporte los productos exportados o importados sea bajo estandares
de seguridad que permitan garantizar que los productos no han sido contaminados y que mantienen
su integridad.

La seguridad fisica de las instalaciones y de los procesos en varias empresas se ve
constantemente violada por terceros y esto se ha convertido en un tema en el que las
organizaciones deben acudir a programas tanto de seguridad como programas para garantizar que
los productos que se transportan son los que la empresa distribuye. El programa BASC en su
normativa trata de garantizar por medio de distintas medidas que en el producto no se ingresan
sustancias que puedan afectar al producto, que se utilice el medio de transporte como medio para
transporte de drogas o que no se ingresen productos que puedan dafiar a la salud o bienestar de las
sociedades.

Los riesgos asociados a los procesos criticos de las empresas deben ser evaluados para
reducirlos al minimo, esto significa que, se deben tomar todas las medidas necesarias para poder
garantizar que los procesos se han realizado de la mejor manera y con los estandares de seguridad
necesarios. La norma BASC no define las dreas criticas para poder iniciar el analisis de riesgos en si,
pero si involucra distintas areas de las empresas que deben cumplir para garantizar que los procesos
se realizan considerando los requisitos presentados en la norma.

Un factor a considerar es que varias industrias en el mundo tratan la manera de ser licitas,
por medio de cumplir con aspectos legales, cumplir con controles y asi adquirir prestigio para poder
entrar en el mundo competitivo. El crimen organizado en los ultimos afios se ha enfocado en
aprovecharse de este tipo de organizaciones para poder realizar sus actividades ilicitas, por lo que
es necesario el implementar un Sistema de Gestion de Control y Seguridad, SGCS, en las empresas
para evitar y reducir en un buen porcentaje este aprovechamiento.

Un aspecto que no se considera como requisito de la norma es el tamafo de la organizacion,
ya que pueden existir empresas que exporten productos que no sean tan grandes en cuanto a
personal ni capital. El propdsito principal de la norma es garantizar la seguridad en la cadena de
suministro y las actividades relacionadas con el comercio internacional. Se ven involucrados los
factores humanos, culturales, politicos, etcétera de las organizaciones, ya que estos tienen todo el
poder de perjudicar o beneficiar el éxito del SGCS.

Para el éxito de un SGCS es importante seguir los pasos de cualquier proyecto a desarrollar
teniendo como base y como paso fundamental la panificacidn. En la planificacién la Alta Direccidon
se debe involucrar, ya que se deben definir varios roles y especificar las personas involucradas en el
SGCS.



Otros aspectos que guardan relacidon con un buen SGCS son los siguientes:

— Establecimiento de politicas

— Documentacién de procesos

— Implementacion de procesos y del SGCS

— Verificar el correcto cumplimiento de los procedimientos establecidos

— Buscar la mejora continua considerando que para todo proceso siempre existe una
mejor forma de realizarlo

Estos aspectos estan directamente relacionados con el circulo de Deming o la metodologia
como PHVA, ya que los distintos puntos de la norma estan divididos en los pasos de Planear-Hacer-
Verificar-Actuar (PHVA), como se detalla en la siguiente ilustracion:

ILUSTRACION 3, PHVA APLICABLE EN BASC

Flanear:

4 1 Requisitos Generales

42 Politica de Control y Seguridad
4.3 Planeacion

Actuar
4.5 Mejoramiento Continuo

Verificar l.!; Hacer

4.5 Verificacion 4.4 Implementacion y Operacion

Fuente: Norma BASC: 2013, versién 4

La norma esta dividida en distintas secciones las cuales detallan los puntos que deben
cumplir las organizaciones que deseen adquirir la certificacion.

D. Requisitos de la norma BASC

La norma BASC requiere de varias medidas de seguridad que protejan a la empresa
exportadora e importadora. La norma en si no especifica los requisitos con los que debe cumplir la
empresa para poder certificarse para esto se debe acudir al Estdndar de Exportadores BASC, que
por motivos de legalidades no se puede adjuntar en este trabajo de graduacion. Este estandar de
Exportadores esta dividido en 8 criterios que son:

— Requisitos de asociados de negocio: hacen referencia a los procedimientos con los
que se debe contar internamente para la seleccidn de proveedores de servicios de
transporte, seguridad y otros.

— Seguridad del contenedor y de la carga: estos estandares hacen referencia a las
inspecciones que se le deben realizar a los contenedores o medios de transporte
para poder cumplir con un medio de transporte seguro. Para cumplir con estos
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estdndares es necesario también que se elaboren y respeten procedimientos para
la seleccidn y descarte de los medios de transporte.

— Control de acceso fisico: estos estdndares buscan la reduccién de los riesgos fisicos
que puedan presentarse en la empresa. En si son medidas de proteccién fisica que
abarcan medios, mecanismos y medidas restrictivas y preventivas para proteger
fisicamente los recursos.

— Seguridad del personal propio, subcontratado y suministrado: hace referencia a que
se deben mantener actualizados los datos e informacién de las personas de la
empresa y quienes tengan que ver con la misma.

— Seguridad en los procesos: se refiere a los procesos de empaque, embalaje,
almacenaje y transporte que deben estar respaldados por procedimientos y
registros verificables.

— Seguridad fisica: se refiere a las medidas de seguridad minimas con las que debe
contar una empresa para proteger las instalaciones en done se produce, empaca,
embala y almacena carga.

— Seguridad en la tecnologia informatica: establece que deben existir medidas de
seguridad para la proteccion de sistemas y datos.

— Entrenamiento de seguridad y concienciacidon sobre amenazas: en este punto en
especifico se deben establecer las formas en las que se capacitara al personal para
gue tengan conciencia sobre los riesgos presentes en el lugar y que con ayuda de
ellos se puedan controlar.

Cada criterio esta dividido en requisitos que por cada “debe” la empresa, para poder optar
por la certificacion, debe cumplirlos obligatoriamente.

E. Antecedentes de la empresa

Vidriera Guatemalteca, S.A. es una empresa que se dedica a la produccién de envases y
vasos de vidrio los cuales distribuye a sus clientes ubicados en Centro América, Estados Unidos
Mexicanos, Estados Unidos de Norte América, Canadd y El Caribe y clientes de Guatemala. La
empresa cuenta actualmente con un Sistema de Gestion de la Calidad basado en la Norma ISO
9001:2008, y lleva varios afios con la certificacion validada. Esto demuestra que dentro de la
organizacidn ya existe una cultura adaptada al Sistema de Gestidn que involucra la documentacién,
registros, planeacion y otros factores que facilitan el ingreso de un nuevo sistema de gestién.

Actualmente la empresa desea obtener la certificacién para ser un Operador Econdmico
Autorizado (OEA), que es brindada por la SAT, bajo los requisitos OEA-GT (Apéndice A). Los
requisitos para poder ser OEA estan basados en las versiones anteriores a la versién mas reciente
de la Norma BASC. Esto no significa que sean los mismos requisitos para poder obtener una
certificacion BASC. La propuesta de la implementacion de un SGCS esta basada en cumplir con los
requisitos BASC para la empresa exportadora y de esta manera poder cumplir a la vez para poder
ser un OEA.
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Aunque para ambas certificaciones es importante tener un SGCS para la certificacién BASC,
al ser una norma aceptada internacionalmente, tiene mds valor. En Guatemala las aduanas y
fronteras son las encargadas de regular los productos que entran y salen del pais para evitar el
contrabando de sustancias ilicitas para el pais o para los destinos de los contenedores. Para poder
asegurarse de que se cumplan estos factores las aduanas deben detener a los contenedores y
realizarles algunas inspecciones y al contar con una certificacién BASC estas revisiones se reducen,
ya que se debe manejar trazabilidad para asegurar que el producto que se cargé va sin
contaminantes y que existen medidas de seguridad implementadas.

F. Diagramas de flujo

Los diagramas de flujo representan graficamente la secuencia de los procesos, inspecciones,
transportes, demoras y almacenamientos. Se utiliza la simbologia establecida por la norma ISO 5807
para la realizacién de diagramas de flujo, la simbologia utilizada en este trabajo es:

TABLA 1, SIMBOLOGIA DE DIAGRAMAS DE FLUJO ISO 5807

Simbolo Nombre Representa
Inicio/fin Se utiliza para indicar el inicio y
el final de un diagrama.

Operacidn o actividad Indica una accién o proceso que
se realiza.
Toma de decisiones Indica la comparacién de

informacién, normalmente se
utilizan  resultados  ldgicos
(verdadero y falso)

Conector de pagina Enlace de dos partes de un
diagrama en paginas diferentes

G. Transporte

Para poder realizar el transporte de las mercancias muchas empresas contratan estos
servicios, para poder evitar costos de mantenimiento, reparaciones, mas personal y otros factores.
En resumen al no ser parte del giro del negocio se deben evaluar las posibilidades de contratar estos
servicios. Este es el caso de la Vidriera, ya que cuenta con distintas empresas que brindan el servicio
de transporte para poder cumplir con las entregas de los productos.

En la norma BASC se tratan a estos servicios como “asociados del negocio” quienes deben
contar con un conocimiento basico de los principios BASC y que cumplan con una serie de requisitos
que mas adelante se mencionardn.
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H. Analisis econémico

El propdsito de un andlisis o estudio econdmico es determinar cudl es el monto de los
recursos econémicos necesarios para la realizacidon del proyecto. En esta propuesta solamente se
considerardn los gastos de equipos necesarios para poder resaltar las inversiones mas significativas
para cumplir con los requisitos de la norma BASC que no se cumplen en el departamento de
Distribucion de la Vidriera Guatemalteca, S.A.

Se mencionardn los datos de inversion de equipos y los costos multiplicados por un factor
que representan los costos de no tener una certificacion que minimice las inspecciones en las
aduanas tanto guatemaltecas como de otros paises. El costo de produccién del producto no se
evalua en este caso, ya que no se involucran procesos productivos en este trabajo.

[. Incoterms

Viene de la abreviatura en inglés de los términos de comercio internacional usados para
definir las responsabilidades de los vendedores y compradores para la entrega de los bienes. Son
publicados por la Cdmara de Comercio Internacional (CCl) y son utilizados en la mayoria de empresas
gue realizan exportaciones internacionales. La Ultima versidn de estos fue publicada en septiembre
de 2010.

Estos definen las responsabilidades de las dos partes involucradas en el transporte de las
mercancias entre los exportadores y los importadores. El comercio internacional en los ultimos afios
ha aumentado significativamente por lo que establecer este tipo de reglas ayuda a comprender la
forma en que se trabajan y acuerdan las dos partes. Estos estdn divididos dependiendo el modo de
transporte, un grupo aplica a los transportes en general y otro a los modos de transporte maritimo.

Los Incoterms ® que aplican a cualquier forma de transporte son:

— EXW (Ex Works)

— FCA (Free Carrier)

— CPT (Carriage Paid To)

— CIP (Carriage and Insurance Paid To)
— DAT (Delivered at Terminal)

— DAP (Delivered at place)

— DDP (Delivered Duty Paid)

Los Incoterms ® que aplican al transporte maritimo son:

— FAS (Free Alongside Ship)

— FOB (Free On Board), es el Unico a utilizar en este trabajo de graduacion.
— CFR (Cost and Freight)

— CIF (Cost, Insurance and Freight)
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El término FOB (Free on Board) traducido como Franco a Bordo, significa que el vendedor
cumplid con su obligacion de entregar la mercancia cuando ésta ha sobrepasado la borda del buque
en el puerto de embarque. Esto significa que la Vidriera debe cumplir con las siguientes
caracteristicas:

— Suministrar la mercancia y los documentos convenidos en los contratos.

— Conseguir los permisos, autorizaciones y formalidades necesarias.

— Contratacién del medio de transporte y péliza de seguro.

— Entregar la mercancia en un punto establecido

— Asumir los riesgos de pérdida o dafio de la mercancia hasta el punto de entrega
convenido.

— Reparto de los gastos.

— Informar al comprador la entrega de la mercancia en el punto establecido.



V. MARCO PRACTICO

A. Descripcion del proceso actual

La Vidriera Guatemalteca, S.A. esta ubicada en la Calle Real Petapa 48-01, zona 12 como se
muestra en la siguiente imagen.

ILUSTRACION 4, UBICACION DE VIDRIERA GUATEMALTECA, S.A.

Fuente: maps.google.com, 2013.

Para poder realizar el andlisis de riesgos en la empresa es necesario conocer algunos
aspectos que son propios de la compafiia. Para esto se debe recurrir a informacion interna de la
Vidriera y asi observar que medidas de prevencidon manejan en el departamento de distribucién de
la empresa.

Los procedimientos de despacho son los procesos importantes a analizar en este caso, ya
gue estos son los ultimos en tener contacto con el producto y para los que la norma BASC tiene
varios requisitos. Estos procesos abarcan desde la elaboracidon de un programa de despacho hasta
la entrega del producto.

Para poder comprender el proceso de distribucion se presenta en un diagrama de flujo (en
base a criterios de la norma ISO 5807 para la simbologia de los diagramas) para poder detectar las
debilidades del proceso de despacho:
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ILUSTRACION 5, DIAGRAMA DE FLUJO ACTUAL DEL PROCESO DE DISTRIBUCION

Elaboracién de
documentos de
entrega (factura,
especificaciones,
certiicados, etc.

Nacional

Inicio del proceso

de embarque

A 4

Elaboracién de
programa de
despacho

v

Asignacién de carga
a motacarguistas

l(—

Asignacion del
transporte No

¢Transporte
correctoyen

Si

Ubicacién del
producto con ayuda
del sistema

Inspeccion de las
caracteristicas del
producto (empaquey
aspectos visuales)

No—>|

Decisiones internas
entre el
departamento de
embarquesy
Control de Calidad

Si
v

Elaboracién de
factura de acuerdo
a especificaciones
del producto (peso,
empaque, colory

cantidad)

Exportacién

Zlugar de
destino del
oducto?

Elaboracién de
documentos de
exportacion
dependiendo el
medio de transporte
(maritimo o
terrestre)

Entrega de

constancias de [«
carga del producto

15



CONTINUACION DE ILUSTRACION 15

Carga del producto

\ 4

Entrega de
documentos de
despacho

A 4

Verificacion de peso
del vehiculo
cargado

Autorizacién de
salida

b

Entrega

\ 4
Evaluacién por
parte del cliente
(estado del
producto,
comportamiento del
conductor, etc.)

\ 4

Entrega de informe
por parte del
transportista

Fin

Fuente: elaboracion propia

Tabla 2, Resumen de proceso actual

Simbolo Nombre Cantidad
Operacién o 16
actividad
Toma de 3
decisiones
Total 19
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La Vidriera cuenta con la ventaja que los pedidos son grandes para que un contenedor, como
minimo, deba dirigirse hacia el cliente. Esto representa una ventaja desde varios puntos de vista,
pero como principal ventaja esta que un contenedor solamente tiene un destino, no debe cumplir
con varios destinos con un mismo producto, esto facilita el control del producto y las medidas de
seguridad que esto conlleva.

Como debilidades del proceso de distribucion estan las siguientes:

— No se cuenta con una inspeccién adecuada del contenedor previa, es decir, al ingreso a la
planta.

— Las inspecciones de los contenedores se realizan bajo un enfoque distinto al necesario para
el cumplimiento de los requisitos BASC.

— La inspeccién de los contenedores para cumplir con los aspectos de seguridad se realiza
cuando los contenedores ya se encuentran en las instalaciones, lo que aumenta el riesgo en
el area de distribucion.

A pesar de que es un proceso muy complejo el de la distribucidon de la Vidriera en base a los
aspectos BASC existen algunas fallas que afectan a las medidas de seguridad con las que se cuentan
en la empresa.

B. Estado inicial de Vigua, S.A. en base criterios generales de seguridad
FDA

En la siguiente tabla se presentan los requisitos establecidos por la FDA que afectan al
departamento de distribucidn de Vigua, S.A., obtenidos de la seccion “Logistica y Almacenamiento”
de los requisitos de la FDA:

TABLA 3, ESTADO INICIAL BAJO CRITERIOS GENERALES DE SEGURIDAD FDA

Estado
Requisito 5 Medida Cumple | No cumple No Aplica
éSe exige que los proveedores de material de
8.1 | empaque cuenten con medidas de prevencion de X

contaminacion?

Proveedores y

éLos proveedores entregan una certificacion en donde
vendedores 8.2

se especifique que el producto fue obtenido de X
fuentes confiables?

8.3 | ¢Se realizan auditorias periddicas a los proveedores? X
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CONTINUACION DE TABLA 3, ESTADO INICIAL BAJO CRITERIOS GENERALES DE SEGURIDAD FDA

Estado

Requisito . Medida Cumple | No cumple No Aplica

¢Existe un area temporal para ubicaciéon de

9.1 .
contenedores o trailer esperando carga/descarga?

¢Los vehiculos en espera de carga/descarga estan bajo

9.2 L
supervision constante?

¢Existen procedimientos de aceptacion o rechazo de

9.3 .
los vehiculos de transporte?

Descarga de
vehiculos de 9.4
transporte

¢El acceso a areas de carga/descarga es controlado
para comprobar el estado del producto?

¢éSe exige que los vehiculos que ingresan con
materiales (ingredientes, empaque u otros) estén
marchamados con informacion pertinente en los
documentos de envio o importacion?

9.5

9.6 ¢éSe verifican los marchamos contra los documentos X

"~ | de importacién o envio?

¢éLos vehiculos de transporte se inspeccionan para

10.1 | identificar los materiales extrafios y estado del X
Carga de vehiculo?

vehiculos de 102 ¢ Existen procedimientos en donde se establezca la

transporte forma de marchamar los vehiculos ya cargados?

¢ Existen procedimientos en donde se establezca la

10.3 ) . .
forma de inspeccionar los vehiculos de transporte?

¢El acceso a bodegas y areas de almacenamiento es

111 restringido?

éSe realizan inspecciones aleatorias en las areas de

Almacenamiento |11.2 bodegas?

y bodega

éCuentan con un sistema de CCTV para verificar que el
11.3 | producto no sea comprometido por personas ajenas o X
internas?

Estos criterios estan basados en criterios de la FDA para la elaboracién un plan de defensa
alimentaria, se excluyeron varios aspectos en los cuales la Vidriera no tiene ningln factor a tomar
en cuenta para la evaluacion de los requisitos BASC (una evaluacion mas completa de Vigua, S.A.
bajo los criterios de la FDA se presenta en el Anexo B). Como la Vidriera se encuentra en proceso de
certificacion HACCP (Andlisis de Puntos Criticos de Control) referente a la inocuidad del producto,
un pre-requisito de esta norma es contar con un plan de seguridad alimentaria y los aspectos a
tomar en cuenta en este tipo de planes abarca algunos de los requisitos BASC.

Bajo estos criterios ajenos a la norma BASC la empresa cumple con un 27% lo que representa
que el estado inicial de la empresa cuenta con deficiencias en los aspectos de Control y Seguridad.
Esto significa que para una normativa que va enfocada principalmente a un Sistema de Gestidn de
Control y Seguridad no cumpliria en muchos mas aspectos, ya que los criterios son auin mas estrictos.
Para el departamento de Distribucién la evaluacion del estado es:
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TABLA 4, PORCENTAJE DE CUMPLIMIENTO EN EVALUACION GENERAL

Resultado de Evaluacion Inicial para el Departamento de Embarques

Cantidad Porcentaje
Cumplimiento 4 27%
No Cumplimiento 11 73%
No Aplica 0 0%

El 73% de no cumplimiento significa que la empresa debe tomar en cuenta los aspectos y
cumplirlos por medio de planes de accidon, procedimientos, capacitaciones, inversiones y criterios
internos de la empresa. Es necesario poder cumplir con todos estos aspectos para poder optar por
un cumplimiento tanto del pre-requisitos de HACCCP como para poder realizar una evaluacién bajo
los criterios BASC.
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Como se observa, en el diagrama anterior (llustracidon 6), se presentan algunas de las
deficiencias mas evidentes relacionadas al tema de Seguridad y Control en los procesos de despacho
de la Vidriera. Cada causa mostrada en el anterior diagrama muestra algunos de los puntos que se
deben enfocar los esfuerzos para tener los riesgos reducidos a un porcentaje aceptable. El propdsito
de una norma que fije estdndares, como BASC por ejemplo, es atacar principalmente a las causas
mencionadas anteriormente, por lo que el cumplimiento de los requisitos es necesario para reducir
los riesgos que puedan comprometer al producto de la Vidriera.

Los factores criticos se identificados con color rojo en la ilustracidén anterior son los factores
que la norma BASC abarca en sus requisitos, estos se deben tratar con medidas propuestas mas
adelante para cumplir con los estdndares exigidos. Los factores medios, color naranja, se refieren a
los factores que por medio de capacitaciones y correcciones en los métodos actuales se logran
eliminar.

D. Analisis del estado inicial contra los requisitos BASC
Como se menciond anteriormente los requisitos estan divididos en ocho criterios, donde se

especifica qué se debe cumplir para poder adquirir la certificacion BASC, estos son:

— Requisitos de asociados de negocio.

— Seguridad del contenedor.

— Control de acceso fisico.

— Seguridad del personal propio.

— Seguridad en los procesos.

— Seguridad fisica.

— Seguridad en las tecnologias de la informacion.

— Entrenamiento de seguridad y conciencia sobre amenazas.

Los requisitos a tomar en cuenta para este trabajo de graduacidn se reducen a los siguientes,
ya que el alcance de esta propuesta es al departamento de Distribucién y Embarque de la Vidriera
Guatemalteca, S.A.:

— Seguridad del contenedor.

— Control de acceso fisico.

— Seguridad en los procesos.

— Seguridad fisica.

— Entrenamiento de seguridad y conciencia sobre amenazas.

Los criterios que no se tomaran en cuenta en este trabajo se deben cumplir en otros
departamentos pero a continuacion se especifica qué departamentos se ven involucrados en cada
uno de los criterios no tomados en cuenta:

— Requisitos de asociados de negocio: corresponde al departamento de compras,
para poder adquirir a personal y empresas capacitadas para que puedan cumplir
con las exigencias BASC mencionadas en los requisitos.

— Seguridad del personal propio: corresponde al departamento de Recursos
Humanos, ya que se especifican los requisitos de contratacidn, mantenimiento y
cese de relaciones.
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— Seguridad en las tecnologias de la informacion: el manejo de estos requisitos y
cumplimiento de los mismos estd a cargo el departamento de informatica o de
Tecnologias de la Informacién, ya que se especifican medidas de seguridad para la
proteccion de servidores y otros dispositivos.

1. Requisitos BASC aplicables al departamento de Distribucién de Vigua, S.A.
a. Seguridad del contenedor y la carga. Los aspectos que se deben tomar en cuenta en
este punto son:
— Integridad del contenedor

O

O

Requiere de procedimientos para mantener la integridad del medio de
transporte que respalden desde el momento de carga hasta el momento
de sellarlos correctamente o protegerlos.

Verificacidn del medio de transporte desde el ingreso a la empresa.

— Inspeccion del contenedor y furgén

o Deben existir procedimientos que verifiquen la integridad fisica de los
medios de transporte, esto significa, verificacién de los 17 puntos:
= Pared delantera = Parachoques
= Pared lateral » Area de motor
izquierda = Llantas
=  Pared lateral = Tanque de
derecha combustible
=  Piso = Cabina
=  Techo interior/ = Litera
exterior = Tanque de aire
*  Puertas » Area de las
=  Patas mecanicas llantas de
= Partes repuesto
inferiores =  Parte exterior
b. Control de acceso fisico. El control de acceso fisico debe dificultar o impedir la entrada

no autorizada de las personas a las instalaciones protegiendo de esta manera a los
empleados y a los bienes de la empresa.
Control de identificacién de empleados

O

O

Debe existir un sistema de identificacion de empleados para controlar sus
accesos.

El acceso debe estar restringido para las dreas en donde se realizan sus
funciones.

Devoluciones de llaves, tarjetas, carnés o demds medios deben estar
documentados para garantizar la seguridad.

Control de identificacion de visitantes

e}

e}

Deben presentar una identificacion con la foto para poder ingresar a las
instalaciones.

Los visitantes deben ser acompanados o controlados en todo momento
gue se encuentren dentro de las instalaciones.

Deben existir identificaciones temporales.

Identificacion de empleados de empresas de entregas y control de entregas

O
O

Examinar todo paquete que se desee entregar a las instalaciones.
Identificarse como visitante y portar identificacion.

Retiro de personas no autorizadas
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o Establecer un procedimiento para dirigirse a personas no autorizadas o

identificadas.
c. Seguridad en los procesos
— Procedimientos de seguridad para el transporte de carga, manejo y almacenaje

o Deben existir procedimientos para respaldar que la informacién manejada

en los procesos de carga y almacenaje sea segura.
— Exactitud de la informacién

o Los asociados de negocio deben respetar los procedimientos para asegurar

gue la informacién recibida es exacta y oportuna.
— Despachos y recepcion de carga

o Deben existir registros y procedimientos que respalden que los procesos
de recepcidn y carga son correctos.

o Deben existir criterios de rechazo para las unidades que presenten
discrepancias como por ejemplo diferencias en pesos y/o marchamos
establecidos en los documentos del transporte.

d. Seguridad fisica:
— Cercado perimetral

o Eldreadelaempresadebe estar encerrada por una cerca perimétrica tanto
en los alrededores como en las areas de carga y descarga.

o Se debe inspeccionar periddicamente todas las cercas y barreras.

— Puertas y casetas

o Deben ser controladas, monitoreadas y supervisadas las puertas de
entrada y salida de vehiculos y peatonales.

o Deben contar con la cantidad de puertas necesarias para evitar el acceso
hacia areas criticas.

— Estacionamientos de vehiculos

o Debe existir un drea especifica para el estacionamiento de vehiculos de

visitantes, empleados u otros.
— Estructura de los edificios

o La construccién de los edificios deben ser con materiales que resistan la
entrada forzada o ilegal.

o Mantener inspecciones y reparaciones periddicas para mantener la
integridad de las estructuras.

— Control de llaves y cerraduras

o El control de llaves y cerraduras debe existir en el area.

o Lasllavesy cerraduras deben contar con inspecciones periddicas.
— Huminacién

o Debe contar con iluminacidn, interna y externa, suficiente y adecuada.
— Sistemas de alarmas y videocamaras de vigilancia

o Deben existir sistemas de alarmas y video cdmaras para supervisar y
monitorear las instalaciones y dreas de manejo y almacenaje de la carga

Cada punto mencionado anteriormente fue obtenido de los estandares que aplican a
exportadores otorgado por BASC Guatemala. En cada punto se mencionan de una forma mas breve
los requisitos que deben cumplir las empresas exportadoras.

Actualmente la empresa Vigua, S.A. cuenta con agentes de seguridad que se encuentran
bajo contratos de la empresa centroamericana de Grupo Golan de Guatemala. El departamento de
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Distribucion de Vigua, S.A. cuenta con una garita que permite el ingreso solamente al area de carga
y descarga de la empresa (Apéndice N, color naranja), por lo que las medidas de seguridad y
unidades involucradas solamente serian las de la garita de ingreso a dicha drea. Los controles y

procedimientos que se requieren en los puntos anteriores involucran al personal del departamento
por lo que se realiza la siguiente propuesta de procedimientos para la empresa.

E. Propuesta de procedimientos y de acciones
La propuesta de mejora debe ir enfocada al cumplimiento en su totalidad de los puntos y

deficiencias de la situacién actual de la empresa. Para esto se utilizé como referencia un formato de

autoevaluacién BASC (Apéndice C) en donde se seleccionaron los campos aplicables a la empresay
se verificaron qué medidas se deben cumplir en su totalidad, por medio de procedimientos o de

adquisicion de equipos, los campos aplicables al departamento son:

Requisito

TABLA 5, ACCIONES PROPUESTAS DE EVALUACION DE CRITERIOS BASC

Cuestionario

Seguridad del
contenedor

¢Dispone la empresa de un procedimiento documentado que garantice
la integridad fisica de la estructura de las unidades de transporte
(remolques y contenedores)?

Método de accidn

Se elaborara un plan de capacitacion.

¢Posee la empresa un procedimiento documentado de control para el
registro, acceso, custodia, manipulacién, colocaciéon y supervision de los
precintos a utilizar en las unidades de transporte?

Se crearan procedimientos con el enfoque del
manejo de los sellos 0 marchamos de seguridad.

Seguridad del
contenedor

¢Estd capacitado el personal en técnicas de inspeccidn de contenedores
y vehiculos?

Se realizaran propuestas de los temas que se
deben enfocar las siguientes capacitaciones.

¢El area de almacenaje de los sellos o precintos es segura y bajo llave?

El manejo de los precintos sera dentro del
departamento y se trataran de minimizar los
contactos del personal con los mismos.

¢Dispone la empresa de medidas de seguridad para llevar y mantener el
control sobre cerraduras y llaves?

Se realizara un procedimiento para el control de
llaves y dispositivos de seguridad.

¢Dispone la empresa de dispositivos de seguridad como alarmas o
camaras de vigilancia?

Se presentaran areas no cubiertas con el actual
CCTV.

¢Dispone la empresa de un método de identificacion de proveedores,
contratistas y mensajeros?

Se capacitard al personal para que obliguen a
visitas portar siempre visible su gafete de
identificacion.

Seguridad en los
procesos

¢Dispone la empresa de un procedimiento para la revision de las
discrepancias, anomalias o actividades ilegales durante la carga,
traslado y entrega de mercancias?

Se realizara un procedimiento para el control de

situaciones anémalas tanto en la inspeccién del

marchamo instalado como en la inspeccidn del
transporte.

Entrenamiento de
seguridad y
concienciacion sobre
amenazas

¢Se capacita al personal sobre las politicas, procedimientos y normas
para el manejo de la informacién en cuanto a temas de seguridad?

Se realizard la politica para el departamento de
Distribucidn, se elaboraran los procedimientos
para luego en la implementacién asegurar su
cumplimiento.

¢Se capacita al personal para mantener la integridad de la carga
durante la produccién, empaque, almacenaje y transporte para
reconocer las distintas amenazas y reportarlas?

Se realizaran procedimientos para el informe de
situaciones que puedan surgir en el transporte
de mercancias.
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Los documentos y procedimientos realizados para respaldar los requisitos mencionados
anteriormente son:

— Politica de Seguridad y Control

— Adquisicion, utilizaciéon y desecho de marchamos.

— Control de desperfecto mecanico, robo u otro.

— Inspeccién y manejo de dispositivos de seguridad.

— Manipulacion ilicita de marchamos.

— Registro incorrecto y desecho de marchamos.

— Manual de seguridad y control.

— Elaboracién de formas de monitoreo de los medios de transporte.
— Plan de capacitaciones.

A continuacién se hace una breve descripcidn cada procedimiento realizado, en base a los
formatos utilizados dentro de la empresa por parte del Sistema de Gestién de la Calidad:

1. Politica de Seguridad y Control. El factor de optar por certificaciones aceptadas
internacionalmente como la certificacion BASC, estd reflejando que la estrategia de la empresa se
estd enfocando en ser mds competitiva a nivel mundial. El propdsito de una politica de Seguridad y
Control es establecer que la empresa esta optando por dirigir sus esfuerzos hacia el control y
seguridad de los productos y del personal. La politica propuesta (Apéndice J) para este caso
establece los objetivos para poder mantener el Sistema de Gestidn de Control y Seguridad bajo los
requisitos de la norma BASC.

ILUSTRACION 7, OBJETIVOS Y POLITICA PROPUESTOS

.Lograr que la satisfaccidon del cliente y comentarios sean mas favorables
acerca de los productos que se entregan y que esto beneficie a la
participacion en el mercado de la empresa.

. Mantener el Sistema de Control y Seguridad, certificado por la
Organizacion Mundial BASC, en la empresa.

.Estimular la adaptacion a los controles y procedimientos de la empresa
a los asociados de negocio.
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2. Adquisicién, utilizacidn y desecho de marchamos. El procedimiento (Apéndice
D) tiene como objetivo indicar el proceso de adquisicion, utilizacion, desecho y control de
marchamos y precintos. Se deben describir los distintos escenarios que puedan presentarse en la
empresa para poder reducir el riesgo de manipulacién de los mismos, poniendo en riesgo a la
empresa.

El procedimiento detalla las actividades a seguir desde la adquisicién la instalacidn y el desecho
de los sellos de seguridad. Las medidas para los controles de marchamos deben ser muy estrictas,
ya que si por algin motivo un marchamo es manipulado por alguien no capacitado o no autorizado
la manipulacidn de la informacion puede darse y de esta manera aumentar el riesgo. Por este tipo
de medidas se puede respaldar la trazabilidad del manejo del producto para garantizar que se
realizan procesos correctos y sin ninguna manipulacién extrana.

El registro mencionado en el procedimiento del Apéndice D tiene el siguiente formato:

TABLA 6, FORMATO DE REGISTRO PROPUESTO

No. de marchamo Fecha  Factura Destino Firma o nombre

3. Control de desperfecto mecanico, robo u otros. El propdsito de la elaboracién
de un procedimiento para indicar los pasos a seguir en caso de una situacién como imprevista
(Apéndice E) es para mostrar a los conductores las medidas a tomar para que no actden sin analizar
sus actividades, poniendo en riesgo su vida y la integridad del producto. Los conductores a pesar de
pertenecer a una empresa ajena a la empresa deben respetar este tipo de medidas y procedimientos
para poder ser calificados y aceptados para el transporte de mercancias

Al momento de crear un documento similar al presentado en el Apéndice E se deben utilizar
registros para controlar los fallos y frecuencias en los medios de transporte. Para esto se propone
el siguiente formato:

TABLA 7, REGISTRO PROPUESTO DE SITUACIONES IMPREVISTAS

Tipo

Pais de Nombre del
No. Fecha Hora ocurrencia Placa Conductor A DM R O Detalles

Nota: Considerar las siguientes definiciones para la columna de tipo: A=Accidente, DM =
Desperfecto Mecanico, R = Robo y O= Otro.
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Este tipo de registros pueden ser utilizados tanto impresos como digitales, siempre y cuando la
informacidn sea ingresada por personal capacitado y responsable de sus actividades. Llevar un
registro ayuda a controlar los fallos y evaluar si algunos transportes ya no son aptos para el
transporte de los productos en la empresa. El uso de registros es importante para que una empresa
pueda demostrar que realmente se estan llevando controles y medidas para reducir los riesgos.

4, Inspeccidon y manejo de dispositivos de seguridad. La importancia del control
de las areas restringidas como por ejemplo oficinas o bodegas de almacenamiento de productos
delicados es notable para la norma BASC. El control de las llaves que permiten el acceso a oficinas
del departamento de Distribucion debe ser estricto y controlado, ya que es en este lugar en donde
se almacenan los marchamos de seguridad que estdn pendientes de su uso y se encuentra el equipo
necesario para realizar la carga. Es por eso que se cred el procedimiento (Apéndice F) para poder
mostrar que existe un control y manejo de las llaves que permiten el acceso a areas administrativas
del departamento.

En el procedimiento se detallan también las medidas de seguridad como por ejemplo alarmas,
detectores de humo, cerca perimetral y CCTV con las que cuentan en el departamento. Indica
también la forma en que se controlan y verifican los funcionamientos de los medios descritos
anteriormente.

5. Manipulacion ilicita de marchamos. El uso de marchamos (Apéndice G) es una
de las principales medidas para poder cumplir con un buen manejo y seguridad del transporte de
las mercancias. Es una medida de seguridad utilizada para establecer un cierre temporal en donde
se bloquean puertas de los medios de transporte evitando que se introduzcan por esa area
sustancias ilicitas que contaminen o que sean ajenas al producto.

Claro esta que no todas las opciones son correctas, por lo que se menciona en los requisitos que
se deben exigir a los proveedores certificados de calidad en donde se indiquen que los marchamos
entregados cumplen con los requisitos de la norma ISO 17712. Dicha norma especifica las
caracteristicas minimas que deben cumplir los sellos de seguridad, por lo que se exige que los
proveedores entreguen certificados que muestren el cumplimiento de las caracteristicas de
manufactura mencionadas en la norma ISO 17712.

6. Registro incorrecto y desecho de marchamos. El uso de los sellos de seguridad
debe ser restringido, ya que mientras menos personas se vean involucradas en este proceso el riesgo
de manipulacién se reduce. El desecho de los sellos debe ser de tal forma que no se permita su uso
futuro para no exponer al producto, esto para cumplir con el requisito que son sellos no reutilizables.
En el procedimiento (Apéndice H) se detalla la forma de actuar luego de un registro incorrecto de
los sellos de seguridad y asi indicar la forma de desecho para evitar su mala utilizacion.

7. Manual de Seguridad y Control. El manual (Apéndice K) tiene como propdsito
indicar la forma en que se monitorea la seguridad y control dentro de la empresa Vidriera
Guatemalteca, S.A. Esto significa que en base a las politicas y procedimientos se debe respaldar la
informacidn en la que se cumplan los requisitos de la norma BASC. Esto debe permitir conocer la
forma, control y manejo que se le dara al Sistema de Gestidon dentro del departamento de
Distribucion de la vidriera. El manual presentado en este trabajo de graduacién es una forma breve
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de indicar cdmo se realizard el manejo de un SGCS, ya que para especificar completamente el
manejo se deben describir mds procesos internos de la empresa.

8. Elaboracién formas de monitoreo de los medios de transporte. Para poder
controlar a los medios de transporte normalmente se sugiere el uso de dispositivos de
posicionamiento global (GPS), para lo cual mas adelante se muestran las cotizaciones (Apéndice M).
Se elaboraron procedimientos (Apéndice 1) en donde se indica de forma mas general el trayecto que
debe respetar un transportista para poder entregar los productos de la empresa. Esto significa que
se deben conocer las direcciones de los clientes (nacionales y extranjeros) para poder indicar la ruta
gue deben respetar.

En lugares mas avanzados se utilizan sensores viales para indicar la posicion en donde se
encuentra la carga, para tener una mejor trazabilidad se instalan GPS o bien otros medios de
localizacién. El motivo de elaborar procedimientos es para que el personal de la empresa tenga un
conocimiento aproximado de la ruta que debe respetar el transportista para poder evaluar las
distancias y tiempos de entrega. Se realizaron las rutas para cada cliente en los distintos paises o
bien hacia las aduanas portuarias para su transporte maritimo, pero solamente se ejemplifica un
cliente. Con los procedimientos no se trata de monitorear la ruta sino de indicar la forma en que se
deben desplazar los contenedores y areas que deben pasar (por ejemplo aduanas o bien lugares).
El que se presenta a continuacién es un ejemplo de los procedimientos que se elaboraron con este
propdésito.

9. Plan de capacitacién. Los aspectos de seguridad deben ser mencionados y dados
a conocer al personal del departamento. Para poder realizar este punto se deben presentar las
situaciones y medidas que se han observado en otros lugares. Para esto es importante evaluar la
forma de capacitar al personal en materia de seguridad (Apéndice L), ya que el personal en lugar de
percibirlo como riesgo puede tomar ideas. Es en este punto donde el manejo del Recurso Humano
y la confianza en ellos deben sobresalir, ya que si se contrata a alguien se debe tomar como un socio
y hacerlo ver que es un elemento importante en el negocio.

Para poder comprobar la efectividad de las capacitaciones se deben considerar: los tiempos de
adaptacion al sistemay las curvas de aprendizaje del personal. Para poder cumplir con los propdsitos
del plan de capacitacidn que son:

— Proporcionar los conocimientos bdsicos sobre el sistema de control y seguridad,
que apoye a las actividades de la empresa enfocadas a la calidad e inocuidad.

— Brindar los criterios para conocer los riesgos y poderlos detectar para toma de
acciones correctivas.

— Al finalizar el plan de capacitacion el personal sera capaz de identificar los
riesgos a los que se expone el producto y las medidas de seguridad de control
para reducir estos riesgos.
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F. Cambios en el proceso de distribucion

Al incluir nuevos procedimientos los procesos deben cambiar y respetar las nuevas medidas
para poder conseguir las mejoras en los procesos. Esto significa que el proceso de carga debe
cambiar, ya que las evaluaciones a los contenedores deben ser mas estrictas y se deben realizar mas
actividades que apoyen al Control y Seguridad en la empresa.

Los aspectos de control de proveedores se realizaran por medio del uso obligatorio de
chalecos que identifican a los visitantes en la empresa, esto ayudara a cumplir con los requisitos
BASC. También estas medidas ayudan a que los conductores de los montacargas sean precavidos
para evitar accidentes que puedan suceder en el proceso de carga. Los visitantes deben indicar en
la garita del departamento de Distribucién el motivo de su visita y portar en todo momento esta
medida de identificacién.

El propdsito de capacitar al personal es nivelar los criterios de aceptacién y formas de actuar
para reaccionar ante las distintas situaciones que puedan surgir en los procesos de carga. Aunque
el manejo y seleccién del Recurso Humano debe ser acto fundamental para poder brindar personal
capaz de respetar los procedimientos y poder confiar en ellos para controlar la carga, se deben
realizar capacitaciones periddicas para corregir los procesos del departamento de Distribucién.

Actualmente en la empresa existe una buena cultura de respeto a los procedimientos, ya
qgue desde hace ya varios anos la empresa esta certificada ISO 9001, por lo que esto beneficia a la
aplicacion de nuevos procedimientos. El propdsito de instalar un nuevo Sistema de Gestidn en la
empresa puede beneficiar al manejo del sistema actual, para lograr un manejo de Sistemas de
Gestion Integrados. Esto significa que los procedimientos de las distintas normas pueden ser
manejados como un Sistema de Gestion en general.

Los nuevos procedimientos significan cambios en los procesos, por lo que los
procedimientos mencionados anteriormente deben reflejarse en un nuevo proceso de carga. El
proceso con las modificaciones propuestas se presenta a continuacion (en base a criterios de la
norma ISO 5807 para la simbologia de los diagramas de flujo).
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TABLA 8, COMPARACION DE PROCESO ACTUAL Y PROCESO PROPUESTO

Proceso de distribucion

Proceso actual

Proceso propuesto

Elaboracidn de
documentos de
entrega (factura,
especificaciones,
certiicados, etc.

Inicio del proceso
deembarque

Y

Elaboracidn de
programa de
despacho

v

Asignacion de carga
a motacarguistas

bi

Asignacion del
transporte No

¢Transporte

correctoy en
buenas

ondiciones

Si
v

Ubicacion del
producto con ayuda
del sistema

Inspeccion de las
caracteristicas del
producto (empaguey
aspectos visuales)

No—p|

Decisiones internas
entre el
departamento de
embarquesy
Control de Calidad

Si
Y

Elaboracidn de
factura de acuerdo
a especificaciones
del producto (peso,
empaque, colory
cantidad)

Nacional Exportacion

Zlugar de
destino del
producto?

Entrega de

Elaboracion de
documentos de
exportacion
dependiendo el
medio detransporte
(maritimo o
terrestre)

Elaboracién de
documentos de
entrega (factura,
especificaciones,
certiicados, etc.)

Asignacion de

marchamo.
Entrega de ruta.

constancias de [
carga del producto

Nacional

Inicio del proceso
de embarque

Y

Elaboracién de
programa de
despacho

v

Asignacion de carga
a motacarguistas

b

No

Asignacion del
transporte

buenas condiciones?
Toma de fotografia de
contenedor vacio,

Si
v

Ubicacion del
producto con ayuda
del sistema

Decisiones internas

Inspeccion de las

caracteristicas del entre el
roducto (empaque No—»| departamento de
’ ey embarquesy

aspectos visuales)

Control de Calidad

"Si

Elaboracién de
factura de acuerdo
a espedficaciones
del producto (peso,
empaque, colory
cantidad)

Elaboracién de
documentos de
exportacion
dependiendo el
medio de transporte
(maritimo o
terrestre)
Verificacién del
estado del
marchamo y
asignacion segun
booking
Entrega de ruta.

Exportacion

Zlugar de
destino del
producto?

Entrega de

constancias de
carga del producto
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(Continuacion tabla 8)

Proceso actual

Proceso propuesto

Carga del producto

A\ 4

Entrega de
documentos de
despacho

\ 4

Verificacion de peso
del vehiculo
cargado

Autorizacién de
salida

Entrega

\ 4

Evaluacién por
parte del cliente
(estado del
producto,
comportamiento del
conductor, etc.)

\ 4

Entrega de informe
por parte del
transportista

Fin

Verificacion de
carga del producto
ytoma de
fotografias a media
cargay a
findlizacion de
carga

v

Entrega de
documentos de
despacho ysello de
seguridad

v

Verificacion de peso
del vehiculo
cargado

\ 4

Entrega e
instalacion de
marchamo

v

Autorizacion de
salida

v

Entrega

-

Evaluacién por
parte del cliente
(estado del
producto,
comportamiento del
conductor, etc.)

y

Entrega deinforme
por parte del
transportista

Fin




TABLA 9, RESUMEN DE LOS PROCESOS (ACTUAL Y PROPUESTO)

Proceso actual

Proceso propuesto

Simbolo Nombre Cantidad Simbolo Nombre Cantidad
Operacién o 16 Operacion o 17
actividad actividad
Toma de 3 Toma de 3
decisiones decisiones
Total 19 Total 20
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Las actualizaciones y cambios en los procesos actuales de la empresa presentados en la

1.

operaciones que ya se realizan.

G. Andlisis econ6mico

Tabla 8 hacen que el proceso se adecue a los requisitos BASC establecidos para el departamento de
despacho. Los cambios se resumen en una operacién agregada al proceso actual y mejoras en

Inversidn. Luego de haber indicado los puntos en que se deben enfocar para el

— Adquisicion de GPS
— CCTV en dreas faltantes (Apéndice M, plano propuesto de cdmaras)
— Costos de certificacion

TABLA 10, DESCRIPCION DE LAS PROPUESTAS DE INVERSION

Propuesta de mejoras ‘ Descripcion

Adquisicién de GPS

Se tratara de adquirir precios especiales que apliquen
a la empresa y de esta forma sean vendidos a los
transportistas. Son mas de 100 GPS, para cada unidad
de transporte.

CCTV en areas

faltantes

Areas de acceso principal tanto a la empresa como a
la planta hacen falta, calles de la planta y areas de
empaque (Apéndice M, plano propuesto de cdmaras)

Costos de
certificacion

Costos necesarios
certificacion BASC

para poder optar por la

cumplimiento de la implementacion del Sistema de Gestién de Control y Seguridad, se establecié la
inversion necesaria que debe estar basada en los siguientes equipos (no se consideraron los costos
de aplicacién y uso de sellos de seguridad, ya que actualmente se utilizan por lo que no se consideran
costos de implementacion del proyecto):

El calculo de la inversién requerida para el cumplimiento se presenta en la siguiente tabla

mostrando la inversidn individual y la inversidn total. Se considerard el costo de la adquisicidn de
los GPS (Apéndice M) a pesar que no seran adquiridos por la empresa Vidriera Guatemalteca, S.A.
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Los costos de adquisicion de los GPS deben realizarlos las empresas transportistas y aunque se
realicen aumentos en los costos de transporte, pero no significaran realmente este costo. Los datos
se presentan a continuacion.

TABLA 11, INVERSION REQUERIDA

Propuesta de mejoras Inversion (Q.)  Inversién ($)
Adquisicién de GPS (112 unidades) Q275,400.00 $ 34,993.65
CCTV en dreas faltantes (27 cdmaras) Q217,578.80 $27,646.6
Total Q492,978.80 $62,640.26

Utilizando un tipo de cambio de $ 1.00 equivalente a Q. 7.87 (segin Banco de Guatemala el 10 de
noviembre de 2013 www.banguat.gob.gt)

TABLA 12, COSTO DE MANTENIMIENTO DE GPS

Costo de mantenimiento Costo (Q.) Costo ($) ‘
Costo anual (12 por el pago de 10 meses) Q2,075.00 | S 263.66
Costo mensual Q207.50| $26.37

Utilizando un tipo de cambio de $ 1.00 equivalente a Q. 7.87 (seglin Banco de Guatemala el 10 de
noviembre de 2013 www.banguat.gob.gt)

Los costos de certificacidon estdn compuestos de la siguiente forma (se utilizé un factor X
para mostrar los valores, debido a la confidencialidad de la Organizacion BASC Guatemala no se
muestran los valores reales):

TABLA 13, COSTOS DE CERTIFICACION BASC

Cantidad de pagos

Descripcion anuales Costo (S) Costo (Q.)
Pago Unico de
investigacién para 1 $124.90 Q982.94
afiliacion
Costo a.nual para empresas 1 $3,408.87 026,827.80
asociadas ler. Ingreso
Costo a.nual para.e.mpresas 1 $2,248.16 Q17,692.98
asociadas certificadas
Costo de certificado BASC N/A $204.83 Q1,612.03
Total 1° afio $5,986.75 Q. 47,115.75
Total 2% afio en adelante $2,452.99 Q. 19,305.01

Utilizando un tipo de cambio de $ 1.00 equivalente a Q. 7.87 (seglin Banco de
Guatemala el 10 de noviembre de 2013 www.banguat.gob.gt)
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2. Costos de no implementacion (costos actuales). Los valores de la no
implementacion se traducen en los selectivos rojos en aduanas, esto significa que se deben realizar
pagos por parqueos, multas y demas factores. El sistema aduanero aleatoriamente toma medidas
para detener los furgones y debe inspeccionarlos, aumentando el tiempo de entrega hacia el cliente.
Esto afecta a la empresa, ya que trabaja con varios clientes con criterios FOB (Franco a Bordo), esto
significa que la Vidriera tiene que absorber los costos hasta que el contenedor sea cargado en la
naviera designada.

Es por estas causas que los beneficios de la implementacidon de un Sistema de Gestidn de
Seguridad y Control son importantes, ya que si alguna empresa cuenta con una certificacién BASC,
el Sistema Aduanero reconoce el esfuerzo por la certificacién y las inspecciones no son tan tardadas.
Esto significa que en las aduanas existen criterios de selectividad y la certificacion BASC es una
herramienta para la selectividad. Como no se cuenta actualmente con la certificacidn los criterios
con los que la empresa se ve afectada en revisiones significan costos para la empresa que estan
compuestos como se indica a continuacion.

TABLA 14, COSTOS ACTUALES POR SELECTIVO

Costos de selectivo rojo

Tipo de costo ~ Valor (Q.) Valor en (S)
Costo de Q800.00 $101.65
demora
Costo de Q50.00 $6.35

almacenaje
Costo de
retraso de Q300.00 $38.12
buque
Costo de Q950.00 $120.71
inspeccidn
Total Costos | Q2,100.00 $266.83

Utilizando un tipo de cambio de $ 1.00 equivalente a Q. 7.87 (segun Banco de Guatemala el
10 de noviembre de 2013 www.banguat.gob.gt)

Para poder realizar un calculo total de los costos de selectivo anuales se utilizé un promedio
de 400 entregas mensuales de exportacion. Segun datos brindados por la empresa la cantidad de
selectivos es de un 5% por lo que esto se expresa en 20 selectivos rojos.

3. Rentabilidad del proyecto. Para poder encontrar la rentabilidad del proyecto es
necesario realizar un analisis del flujo utilizando como tasa de interés 7% que es la tasa utilizada
internamente por la empresa, como se presenta a continuacion.



TABLA

Ingresos y Egresos

36

15, CALcuLo DE TIR DE LA PROPUESTA

Inversion inicial

Ahorros (costos actuales)
Ingresos
Depreciacion
Seguro de riesgo (0.3% de inversion)
Mantenimiento Anual
Egresos
Utilidad bruta
Utilidad después de ISR
Depreciacion
Valor de rescate
Flujo

Ingresos y Egresos

-(540,094 55
0504,000.00 Q504.000.00 Q50400000 Q50400000 Q504,000.00
0504,000.00 Q504,000.00 Q504,000.00 0504,000.00 Q504,000.00
(49,257.88  (49,297.88  (49,207.88 (4029788  (140,297.88
0147894 Q1478894 Q47894 Q147894 Q147894
0232,400.00 Q251,705.01 Q25170501 Q251,705.01 Q251,705.01
283,176.82 0Q302,481.83 Q302481.83 Q302,481.B3 Q30248183
0220,823.18 Q20151817 0201,51817 Q20151817 Q201518.17
Q15236800 Q13804754 0Q139,047.54 Q139,047.54 (Q138,047.54
049,207.88  (49,297.88 (49,297.88 (4929788  (49,297.88

-0540,094.55 020166588 (18834542 (18834542 Q18834542 (18834542

Inversion inicial

Ahorros [costos actuales)
Ingresos
Depreciacion
Seguro de riesgo (0.3% de inversion)
Mantenimiento Anual
Egresos
Utilidad bruta
Utilidad despueés de ISR
Depreciacion
Valor de rescate
Flujo

Sobre los datos anteriores se c
de la propuesta, los resultados son:

T

Q504,000.00 Q504,000.00 Q504,00000 @504,00000 Q504,000.00
Q504,000.00 Q504,000.00 Q504,000.00 Q504,000.00 Q504,000.00
04929788  (49,207.88 (4929788 (4920788  (49,297.88
Q147884  Ql47894 Q147894 Q147854  Ql47894
0251,705.01 Q251,705.01 0251,705.01 Q251,705.01 0251,705.01
0302,481.83 (302,481.83 030248183 (302,481.83 030248183
Q201,518.17 Q20151817 Q20151817 Q20151817 Q201,518.17
Q13904754 Q13904754 Q13904754 Q13904754 Q139,047.54
04929788 (4929788 (4929788 (49,207BE  (Q49,29788

0188,345.42 (18834542 (18834542 (18834542 (18834542

alculd la tasa interna de retorno (TIR) y el valor presente neto

ABLA 16, RESULTADOS TIRY VNA

TIR 33.56%
Valor neto actual Q795,213.89

Los datos presentados en la tabla anterior demuestran que la aplicacion de los criterios

BASC faltantes en el departamento de Distribucidén, basados en la adquisicion de equipo

tecnoldgico, demuestran que la implementacion de los estandares BASC en el departamento es

rentable para la empresa.
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H. Planificacion de auditorias

Las auditorias para esta y varias certificaciones pueden ser de varios tipos, pero las
importantes para este proyecto son de los siguientes tipos:

— Auditorias internas
— Pre-auditoria de certificacién
— Auditorias de certificacidon

Para esto deben existir varias capacitaciones a nivel general dentro de la empresa para
nivelar los criterios de evaluacién por lo que se propone el programa de capacitaciones (Apéndice
L). Las auditorias internas tienen como propdsito encontrar las debilidades del sistema antes que
un ente certificador las encuentre por lo que es necesario el conocimiento de la norma en un buen
nivel. Las auditorias de certificacidn se deben realizar por medio de auditores certificados por BASC
Guatemala.
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ILUSTRACION 8, PLAN PARA CAPACITACIONES Y AUDITORIAS PROPUESTA
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VL CONCLUSIONES

Se evalud el método actual de distribucion de la empresa utilizando las
herramientas de evaluacién de criterios segun FDA, diagrama de Ishikawa vy
cuestionarios de requisitos BASC logrando identificar la necesidad de implementar
un sistema de control y seguridad para los procesos de distribucion de la Vidriera
Guatemalteca, S.A.

Se elaboraron seis procedimientos, un plan de capacitaciéon, un manual y la politica
de seguridad y control en base a los requisitos de la certificacion BASC, tomando en
cuenta las buenas prdcticas de manufactura de la empresa.

Se implementaron los siguientes cambios en el proceso de distribucién de la
empresa: instalacion correcta del marchamo de seguridad, entrega de rutas
definidas y apoyo de fotografias de carga del producto.

Se realizd el analisis econdmico de la implementacidn del sistema de gestion en el
cual si la empresa obtiene la certificacion BASC se ahorraria un 5% del valor de la
mercancia por contenedor selectivo rojo en aduanas.

Se involucré al personal del departamento de distribucién por medio de

capacitaciones que fueron planificadas para la mejora continua y asi mantener las
condiciones de seguridad y control en las bodegas.
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VIL RECOMENDACIONES

Para implementar un sistema de gestion adecuado se necesita el compromiso de
todos los departamentos de la empresa desde el departamento de recursos
humanos hasta la gestién de proveedores de materiales y materias primas.

El sistema de gestion puede ser controlado por los encargados actuales, ya que la
implementacion BASC representa procedimientos y controles que no difieren del
manejo actual de calidad.

Se recomienda implementar los procedimientos y medidas planteadas en este
trabajo en el Departamento de Distribucion de la Vidriera Guatemalteca, S.A. para
cumplir con los requisitos BASC.

El manejo del Sistema de Gestidon de seguridad y control se puede unificar para

formar un Sistema de Gestién Integrado para un manejo adecuado de la
informacioén.
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tos OEA-GT

, requisi

Apéndice A

La Superintendencia de Administracién Tributaria (SAT) ha desarrollado los requisitos que

una empresa debe cumplir para ser un Operador Econdmico Autorizado (OEA-GT). No se llena la

lista, ya que el propdsito de presentar estos es presentar los requisitos similares a los requeridos

por BASC. Los requisitos OEA-GT son los que se presentan a continuacion (obtenidos de

http://sat.gob.gt/)
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Apéndice B, evaluacién del estado inicial segun criterios de la FDA

Controles

Medida

Estado
No No

Alrededores

Requisito

Perimetro
dela
empresa

11

¢Existen medidas de seguridad
perimetrales en el drea (paredes,
guardias o barreras fisicas)?

Cumple Cumple Aplica

1.2

¢Existe una buena iluminacién en
los alrededores de la empresa?

Perimetros
de edificios

2.1

éExiste una buena iluminacion en
los alrededores de los edificios y
entre edificios?

2.2

¢éLas entradas a los edificios y a
areas administrativas son
monitoreadas y seguras?

2.3

¢Las salidas de emergencia estan
disefiadas de tal forma que

solamente se puedan abrir desde
adentro y con alarma si se abren?

2.4

éLas puertas al area de carga estdn
cerradas cuando no estan en uso?

2.5

¢Los ingredientes u otros que sean
almacenados afuera estan
protegidos?

Vehiculos

3.1

éExisten medidas de seguridad
para el ingreso de vehiculos?

3.2

éExisten medidas de identificacidon
de vehiculos de visitantes y de los
empleados?

3.3

¢El drea de estacionamientos se
encuentra lejos de las areas de
almacenamiento del producto?
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Estado
No No
Controles Requisito . Cumple Cumple Aplica
¢Existe una correcta
4.1 |iluminacidn en el interior de la X
planta?

4.2 ¢Existe un sistema de X
’ iluminacidon de emergencia?

¢Existen monitoreos como por

4.3 . X
ejemplo CCTV?
éExisten procedimientos de

44 emergencia que respondan a X

la contaminacidn intencional
del producto?

¢Existe un sistema de alarma
4.5 |que sea probado X
regularmente?
éElingreso al area de
4.6 | produccién, almacenamientoy X
Interiores Planta otro es restringido?

éExisten medidas que
identifiquen temporalmente el
4.7 |acceso a personal ajeno X
(contratistas, visitantes,
vendedores y empleados)?
¢éLos planos de la planta son
4.8 |almacenados en un lugar X
seguro?

¢Existen procedimientos para
la inspeccion de casilleros,

4.9 |vestidoresy otras areas en X
busca de materiales
sospechosos?
¢Existe una persona encargada

4.10 | para controlar las llaves de X

areas sensibles?
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Estado
[\ [0} [\ [0}

Controles

Interiores

Requisito

Servicios

5.1

¢Existen medidas de seguridad
para controlar los sistemas de
ventilacién o de cuartos frios
para el producto?

Cumple Cumple Aplica

5.2

éLos controles para la
refrigeracion estan
restringidos?

5.3

¢El sistema de agua, plantas de
tratamiento o tanques estan
protegidos para evitar el
ingreso de personal no
autorizado?

5.4

¢Existen medidas de
proteccion para evitar el
ingreso de personal no
autorizado a areas de control
de sistemas eléctricos?

5.5

¢Los quimicos de sanitizacion y
limpieza son almacenados en
areas seguras y con acceso
restringido?

Laboratorios

6.1

éEl acceso a los laboratorios es
restringido?

6.2

¢Existe un procedimiento en el
lugar que establezca la forma
de almacenar reactivos?

6.3

¢éLos quimicos del laboratorio
estan destinados a utilizar en
el lugar, excepto cuando se

autorice su uso en otro lugar?

6.4

éExiste un procedimiento para
el manejo y desecho de los
reactivos?

Sistemas
Informaticos

7.1

¢El acceso a los servidores es
restringido?

7.2

¢El acceso a las computadoras
de control del proceso esta
restringido y protegido con
contrasefias?




Controles

Requisito

59

Estado
No \[e]
Cumple Cumple Aplica

Interiores

Sistemas
Informaticos

7.3

éExisten firewalls y antivirus
que protejan las
computadoras de control del
proceso?

7.4

¢Los antivirus estan
actualizados y
constantemente revisados
para la proteccion de las
computadoras?

7.5

¢Cuando un empleado cesa
su relacién con la empresa su
usuario se desactiva?

Logistica y
Almacenamiento

Proveedores y
vendedores

8.1

éSe exige que los
proveedores de material de
empaque cuenten con
medidas de prevencién de
contaminacion?

8.2

¢Los proveedores entregan
una certificacidon en donde se
especifique que el producto
fue obtenido de fuentes
confiables?

8.3

éSe realizan auditorias
periddicas a los proveedores?

Descarga de
vehiculos de
transporte

9.1

¢Existe un area temporal
para ubicacion de
contenedores o traileres
esperando carga/descarga?

9.2

¢Los vehiculos en espera de
carga/descarga estan bajo
supervisién constante?

9.3

éExisten procedimientos de
aceptacion o rechazo de los
vehiculos de transporte?

9.4

éElacceso a dreas de
carga/descarga es controlado
para comprobar el estado del
producto?




Controles

60

Estado
[\ [0} [\ [o)

Logistica y
Almacenamiento

Requisito

Descarga de
vehiculos de
transporte

9.5

éSe exige que los vehiculos
gue ingresan con
materiales (ingredientes,
empaque u otros) estén
marchamados con
informacién pertinente en
los documentos de envio o
importaciéon?

Cumple Cumple Aplica

9.6

¢éSe verifican los
marchamos contra los
documentos de
importacién o envio?

Carga de
vehiculos de
transporte

10.1

éLos vehiculos de
transporte se inspeccionan
para identificar los
materiales extraios y
estado del vehiculo?

10.2

¢Existen procedimientos en
donde se establezca la
forma de marchamar los
vehiculos ya cargados?

10.3

¢Existen procedimientos en
donde se establezca la
forma de inspeccionar los
vehiculos de transporte?

Almacenamiento
y bodega

111

éEl acceso a bodegas y
areas de almacenamiento
es restringido?

11.2

éSe realizan inspecciones
aleatorias en las dreas de
bodegas?

11.3

éCuentan con un sistema
de CCTV para verificar que
el producto no sea
comprometido por
personas ajenas o internas?

Manejo

Recurso
Humano

121

éSe realizan verificaciones
basicas de las referencias

personales de los nuevos

empleados?




Controles

Manejo

Requisito

Recurso
Humano

12.2

¢Los empleados a ocupar
areas criticas llevan un
proceso de verificaciéon mas
complejo de las referencias?

61

Estado
No No
Cumple Aplica

12.3

¢éSe exige informacion del
personal contratista
debidamente verificada para
aceptacion de la empresa
contratada?

12.4

¢éSe realizan capacitaciones
en cuanto a temas de
seguridad del producto al
personal como parte de su
entrenamiento?

12.5

¢El personal contratado se
identifica facilmente en la
empresa (color de ropa,
gafetes u otros)?

12.6

¢Existe un horario para que el
personal contratado pueda
permanecer en la empresa?

12.7

¢Existe un control de turnos

en la empresa (en donde se

pueda identificar quien esta

ausente, quien lo reemplaza,
quien esta laborando, entre

otros)?

12.8

éExisten procedimientos en
donde se especifique que el
personal debe respetar el uso
de uniformes y de equipos de
proteccion?




Requisito

Seguridad del
contenedor

Cuestionario

éDispone la empresa de
un procedimiento
documentado que
garantice la integridad
fisica de la estructura de
las unidades de
transporte (remolques y

Apéndice C, evaluacidn segun criterios BASC

No

aplica

Puede
aplicar

62

Observaciones

Por parte de la Gestion
de la Calidad en base a
la norma I1SO 9000 se
tiene un registro para
verificacion del estado
de los transportes con
criterios minimos, por lo
que se puede ampliar

contenedores)? capacitando al
personal.
éPosee la empresa
medidas de seguridad No aplica al

que indiquen la forma de
actuar en caso de
intentos de acceso no
autorizados o
vulnerabilidades en los
contenedores o de las
unidades de transporte?

departamento de
Distribucién de la
empresa, aplica a los
agentes de seguridad
contratados en la
empresa.

¢Realiza la empresa una
revision fisica del
contenedor antes de la
entrega para ser cargado,
y/o antes de la carga?

Por parte de la Gestion
de la Calidad en base a
la norma ISO 9000 se
tiene un registro para
verificacion de los
contenedores con
criterios minimos.

éDispone la empresa de
un lugar seguro y con
accesos limitados para la
carga y descarga de
contenedores?

Si se cuenta con un 4rea
en especifico llamada
muelle de embarques
dentro de la empresa.

¢éDispone la empresa de
un lugar seguro para el
estacionamiento de los
contenedores y las
unidades de transporte?

El Unico lugar de
estacionamiento es el
muelle de cargay
descarga.




Requisito

Cuestionario

Puede
aplicar

63

Observaciones

Seguridad del
contenedor

¢Posee la empresa un
procedimiento
documentado de control
para el registro, acceso,
custodia, manipulacion,
colocacion y supervision
de los precintos a utilizar
en las unidades de
transporte?

Actualmente en la
empresa se colocan
precintos en las
unidades de transporte,
pero no existen
procedimientos para su
instalacion y desecho.

Seguridad del
contenedor

¢Esta capacitado el
personal en técnicas de
inspeccion de
contenedores y
vehiculos?

No existe capacitacion
sobre aspectos mds
profundos de la
seguridad y control.

¢El drea de almacenaje
de los sellos o precintos
es segura y bajo llave?

Debe existir una caja de
seguridad para el
resguardo de precintos

Seguridad de las
instalaciones

éDispone la empresa de
medidas de seguridad en
los limites exteriores e
interiores de las
instalaciones?

Existen muros
perimetrales con
alambre espiral en las
partes superiores y
algunas areas con CCTV.

éDispone la empresa de
medidas de seguridad
gue permitan establecer
controles adecuados en
puertas y casetas
ubicadas en las
instalaciones?

El area de bodega es un
area abierta por los
tamafios de las tarimas y
el movimiento diario de
las mismas.

éDispone la empresa de
medidas de seguridad
para el control de los
estacionamientos?

Existe un area de
estacionamiento de
visitantes fuera de las
instalaciones.




Requisito

Cuestionario

Puede
aplicar

64

Observaciones

Seguridad de las
instalaciones

¢Dispone la empresa de
medidas o protocolos
para garantizar la
seguridad de la
estructura de las
edificaciones?

Si existen medidas
preventivas para
encontrar puntos
débiles en las
instalaciones por parte
del area de
mantenimiento

éDispone la empresa de
medidas de seguridad
para llevar y mantener el
control sobre cerraduras
y llaves?

Para el departamento
de Distribucion
deberian existir

controles al drea
administrativa.

¢Dispone la empresa de
dispositivos de
emergencia ante el caso
de una eventual pérdida
de la iluminacién?

Si existen generadoras
internas para mantener
el proceso de
produccion de la planta.

é¢Dispone la empresa de
dispositivos de seguridad
como alarmas o camaras
de vigilancia?

No se cuenta con
sistema de CCTV
completo para
controlar las
operaciones del drea.

Seguridad de las
instalaciones

¢Dispone la empresa de

un control de acceso a las
instalaciones por parte

del personal y visitantes?

Las Unicas dreas de
ingreso son por las dos
garitas activas de la
empresa.

éSe realizan revisiones de
los vehiculos propiedad
de la compaifiia, personal
y visitantes, al ingreso y
salida de las
instalaciones?

No se realizan revisiones
a los vehiculos.

é¢Dispone la empresa de
un método de
identificacion de
proveedores,
contratistas y
mensajeros?

El tnico método de
identificacion es por
medio del uso del
gafete.




Requisito

Cuestionario

No
aplica

Puede
aplicar

65

Observaciones

Seguridad de las
instalaciones y
acceso fisico

¢Se mantiene registro y
revision de los vehiculos
propiedad de
proveedores, contratistas
y personal de
mensajeria?

Por parte de la empresa
contratada que brinda la
seguridad se lleva este
registro diariamente.

¢Dispone la empresa de
un procedimiento
documentado para el
control y retiro de
personas no autorizadas?

No aplica al
departamento de
Distribuciéon de la

empresa, aplica a los
agentes de seguridad
contratados en la
empresa.

¢Esta restringido el
acceso de vehiculos
particulares a las areas de
carga?

El area es Unicamente
para la carga y descarga
de contenedores,
traileres o furgones.

éSe tiene publicado un
mapa en donde se
indique a los empleados y
clientes las areas
restringidas?

No se tiene ningun
mapa indicando las
areas restringidas,
porque el flujo del
proceso exige la
constante comunicacién
entre dreas

éLlailuminacién en las

barreras perimétricas y
areas de operaciones son
adecuadas y permiten la

funcién de vigilancia?

lluminacién dentro de
las instalaciones es
buena y facilita el

control y vigilancia en
horario nocturno.

Seguridad de las
instalaciones y
acceso fisico

¢Se dispone de personal

dedicado exclusivamente

a las labores de seguridad
y vigilancia?

Se cuenta con una
empresa que brinda el
servicio de agentes de
seguridad para atender

las garitas.
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N P
Requisito Cuestionario i| N o i

aplica aplicar

Observaciones

éExisten casetas o garitas

Seguridad de las
instalaciones y
acceso fisico

de entrada y salida?

de control en las puertas | 1

Si existen controladas
por 2 o mas guardias.

éCuenta la empresa con
un servicio de seguridad
propio o contratado de
acuerdo con las leyes
locales?

Si cuenta y cumple con
las leyes locales.

éDispone la empresa de
procedimientos
establecidos para alerta o
evacuacion en caso de
falla de medidas de
proteccién?

Se cuenta con alarmas

para indicar aspectos de

incendios o situaciones

que puedan dafiar al

personal (sismos u
otros)

Seguridad en los
procesos

éDispone la empresa de
un procedimiento
documentado que
establezca las medidas de
seguridad para el ingreso,
produccion,

almacenamiento y salida
de las mercancias de sus
instalaciones?

Por parte de la Gestion
de la Calidad en base a
la norma ISO 9000 se
tienen procedimientos
gue apoyan a este
aspecto.

¢Dispone la empresa de
un procedimiento
documentado en el que
se establezcan las
medidas de seguridad
para llevar a cabo la carga
y salida de las mercancias
de sus instalaciones o
bodegas de terceros?

Por parte de la Gestion
de la Calidad en base a
la norma ISO 9000 se
tienen procedimientos
gue apoyan a este
aspecto.




Requisito

Cuestionario

No Puede
aplica aplicar

67

Observaciones

Seguridad en los
procesos

¢Dispone la empresa de
un procedimiento
documentado para
garantizar la consistencia
de la informacidn
(declaraciones
aduaneras, manifiestos
de carga, contratos de
transporte, otros)?

Por parte de la Gestion
de la Calidad en base a
la norma ISO 9000 se
tienen procedimientos
gue apoyan a este
aspecto.

éLa empresa cuenta con
un procedimiento o
protocolo de seguridad
para llevar a cabo la
inspeccion del medio de
transporte y comprueba
los datos del conductor?

Por parte de la Gestion
de la Calidad en base a
la norma ISO 9000 se
tienen procedimientos
gue apoyan a este
aspecto.

¢Tiene procedimientos
que aseguren que la
informacion utilizada
para el despacho y recibo
de la carga sea
entendible, completa,
exacta y protegida contra
cambios, pérdida o
introduccién de datos
falsos?

Por parte de la Gestion
de la Calidad en base a
la norma ISO 9000 se
tienen procedimientos
gue apoyan a este
aspecto.

éLa empresa de
transportes realiza un
reporte de inspeccion del
equipo (contenedory
remolque) y lo presenta a
su ingreso para recoger la
carga?

Se deberia de exigir a las
empresas contratadas
los reportes y registros

de los vehiculos que
prestan el servicio en
VIGUA, S.A.




Requisito

Cuestionario

68

Observaciones

Seguridad en los

¢Cuenta la empresa de
transportes con un
sistema de rastreo o
control de sus unidades
(GPS u otro)?

Se debe adquirir para
poder controlar la carga.

procesos

éDispone la empresa de
transportes de un
protocolo de seguridad
en caso de eventos
inesperados durante el
trayecto?

Se debe exigir para
poder controlar la carga.

¢Dispone la empresa de
transportes de un
procedimiento
documentado para llevar
a cabo el
almacenamiento seguro
de las unidades de carga?

Son mas de 50 empresas
por lo que se les debe
exigir a ellos

Seguridad en los
procesos

é¢Dispone la empresa de
un procedimiento para la
revision de las
discrepancias, anomalias
o actividades ilegales
durante la carga,
traslado y entrega de
mercancias?

Se deben realizar
procedimientos que
contemplen anomalias
en las inspecciones de
marchamos instalados
por ejemplo.

éSe lleva control y
registro de los tiempos
de desplazamiento,
demoras, paradas,
desvios, etc. de las
unidades de transporte?

No se cuenta con
ninguna medida ni por
parte de las empresas

contratistas ni por la
empresa.

Entrenamiento de
seguridad y

concienciacion sobre

amenazas

¢éSe cuenta con personal
capacitado para poder
auditar el SGCS BASC?

El Jefe del
departamento de
Distribucién es auditor
interno BASC.




Requisito

Cuestionario

Puede
aplicar
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Observaciones

Entrenamiento de
seguridad y
concienciacion sobre
amenazas

éSe capacita al personal

Deben elaborarse

amenazas y reportarlas?

- lanes de
sobre las politicas, p .
. capacitaciones para
procedimientos y normas .
. 1 poder iniciar con el
para el manejo de la .
. L. proceso de capacitar al
informacion en cuanto a .
. personal en materia de
temas de seguridad? .
seguridad.
éSe capacita al personal No se capacita en
para mantener la materia de seguridad
integridad de la carga para el transporte, se
durante la produccion, 1 han realizado
empaque, almacenaje y capacitaciones

transporte para
reconocer las distintas

periddicas enfocadas a
lo que exige la norma
1SO 9000




Apéndice D, procedimiento propuesto de uso de sellos de seguridad

NOMERE DEL DOCUMENTO: No. DE CONTROL:

PROCEDIMIENTO DE ADQUISICION, UTILIZACION Y
DESECHO DE MARCHAMOS Y PRECINTOS

| RAZON DETLA SUSTITOCION - COPIA CONTROLADA No.:
JEFE DE EMBARQUES GERENTE DE OPERACIONES
ELABORO APROBO
1. OBJETIVO:

El proposito de este procedimiento es indicar el proceso de adquisicidn de marchamos, utilizacidn,
desecho v control de marchamos v precintos.

2. ALCANCE:

Eszte procedimiento aplica al Departamento de Embarques de la Gerencia de Operaciones de Vidriera
Guatemalteca, 5.4,



1. REFERENCIA:
Gestion de Compra PVI-CA-01
4. DEFINICIONES:

Precinto: Dizpositivo fisico numerado que se coloca en mecanismos de ciefre para no permitir que se
abran sin autorizacion.

Marchamo: Dispositivo fisico de seguridad que se coloca en las vmidades de transporte de mercancias
gue azegura la integridad de la carga mediante asegurar las puertas.

Marchamo tipo perno: Dispositivo fisico de seguridad que consta de dos partes numeradas colocadas
sobre los mecanismos de cierre. Una vez colocado no puede retirarse sin destruirlo.

Compras en consignacion: son aquellos articulos o materiales que el proveedor entrega en calidad de
consignacion, es decir el proveedor mantiene un inventario de sus productos en el almacen de Vigua y
gue se facturan segin su consumo v se entregan de acuerdo a las revisiones periddicas de inventario.

Punto de pedide: Es un minimo establecido en el sistema de unidades de producto para asi realizar una
requisicion para abastecer de nuevo al almacén General o lugar de almacenamiento.

Cheque de carga: persona encargada de llevar el control de las tanimas o productos que ingresen a los
contenedores en cantidad correcta v verificar que la carga sea la correcta v asignada.

5. METODO:
51 Adquisicion:

5.1.1 El Jefe de Embarques define un punto de pedido en el sistema (para el Almacén General) y un
punto de pedido interno (Departamento de Embarques).

512 Cuando los marchamos y/o precintos llegan al punto de pedido establecido internamente en el

Departaments de Embarques el Supervisor de Producto Terminado informa al Jefe de

Embarques.

3 El Supervisor de Producto Terminado genera la requisicion en el sistema.

314 El Supervisor de Embarques asigna a una persona que retire del almacén la cantidad de
marchamos y/o precintos establecida en la requisicion, dejando registrade por medio del
nimero de tarjeta 1a salida de los marchamos y/o precintos.

3.1.5 El Supervisor de Embarques almacena los marchamos y/o precintos en la caja de seguridad del
Departamento de Embarques.

Nota: La gestion de compra es un procedimiento Corporativo y las rebajas del sistema estan a cargo

del personal del Almacén General, los marchamos son productos que se manejan en consignacion.
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5.2 Instalacion del marchamao:

TRANSPORTE TERRESTRE

521

522

523

524

528

El Supervizor de Embarques asigna el nimero de marchamo anotandolo en la hoja de
asignacion de carga.

El Encargado de Facturacion anota en el renglon de observaciones de la factura, el nomero de
marchamo declarado en 1a hoja de asignacion de carga. En el caso de facturacion hacia México
el nimero de marchamo no se coloca en el area de observaciones de la factura, solamente en la
Carta de Porte v en el Manifiesto de Carga.

El Encargado de Servicio al Cliente anota el nimero de marchamo establecido en el renglén de
observaciones de la factura en la Carta de Porte v en el Manifiesto de Carga.

Al momento que se finalice el proceso de carga del forgon el Supervisor de Embarques busca el
marchamo asignado en la factura y llena el Registro de Marchamos (VG-PA-GO+#= Bl vl v
lo entrega al conductor de la unidad.

El Encargado de Servicio al Cliente entrega los documentos correspondientes (Formulario
Aduanero Unica Centro Americano, Factura, Copia de Factura, Carta de Porte, Manifiesto de
Carga, entre otrog).

El conductor presenta copia de Factura y el marchamo en la garta No. 3 de Vidrera
Guatemalteca, 5.A.

El agente de seguridad de turno verifica contra la copia de factura el nimero de tarimas/bultos,
peso del furgdn y el nimero de marchamo, st la informacidn coincide el agente de seguridad
procede a colocar el marchamo en la puerta del furgon.

El agente de zeguridad después que se retira el contenedor almacena una copia de la factura
para luego entregarla al Encargado de Servicio al Cliente.

5.3 Instalacion del marchamao:

TRANSPORTE MARITIMO

331

La naviera notifica por medio de un correo electronico el nimero de contenedor v nimero de
marchamo segln el booking realizado por el drea de exportaciones de VIGUA, 5 A

El piloto se presenta en el drea de Embarques y entrega al Supervisor de Embarques el
marchamo y documentos.

El Supervisor de Embarques venfica que el marchamo entregado coincida con el correo
electronico v avtoriza para que se cargue el producto al contenedor. En caso de no coincidir se
debe nformar a la naviera para asignar vn nuevo marchamo o esperar 1a accion por parte de la
naviera.

El Supervisor de Embarques escribe el nomero de marchamo en el envio, hoja de cheque v hoja
de asignacidn de carga.

El Encargado de Facturacion anota en el renglon de observaciones de la factura, el nomero de
tarimas/tultos declarado en la hoja de asignacion de carga En el caso de facturacion hacia
Meéxico el nimero de marchamo no ze coloca en el drea de observaciones de la factura,
solamente en la Carta de Porte v en el Manifiesto de Carga.

El Encargado de Servicio al Cliente escribe el nimero de marchamo en la orden de embarque,
DUA (Documente Unico Aduanero) simplificada, vy en la relacion de contenido (Packing List).
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5.3.7 Cuando ze finaliza el proceso de carga el Encargado de Servicio al Cliente entrega al piloto los
documentos v el Supervizor de Embarques entrega el marchamo al conductor.

538 El conductor se dirige hacia el drea de bdscula (Garita No. 8) para que el agente de seguridad
verifique la informacion contra la factura v luego colocar el marchamo.

539 El agente de seguridad de turno verifica contra la factura el ndmero de bultos/tarimas, peso del
cottenedor v el ndmero de marchame, =i coinciden coloca el marchamo en la puerta del
contenedor.

5.3.10 En caso exista variacion de peso el agente de segunidad ordena al conductor a regresar al area
de Embarques para inspeccidn y corregir el error.

5.3.11 El agente de zeguridad luego que se retira el contenedor almacena una copia de la factura para
luego entregarla al Encargado de Facturacitn.

5.4 Desecho de marchamo:

541 Cuando un contenedor cuente con marchamo o precinto instalado, el Supervisor de Embarques
asigna a un cheque de carga para que retire el marchamo o precinto v le entrega una bolsa para
su almacenamietto.

542 El cheque de carga asignado debe verificar que el marchamo o precinto coincida con la
documentacién que presenta el conductor v que no hava sido viclado v que no muestre alouna
sefia de manipulacion ilicita, si existe manipulacion ilicita.

543 Elcheque de carga asignada retira el precinto o marchamo de tal forma que se recuperen las dos
o mas partes.

544 Cuando se logra eliminar el seguro de las compuertas el cheque de carga asignado entrega los
restos del marchamo al Supervisor de Embarques.

545 El Supervizor de Embarques verifica que el marchamo coiteida con la Poliza de Importacién v
procede a aplastar o perforar el marchame para que no pueda ser utilizado otra vez.

Nota: 51 el contenedor o furgén en aduana salié en selectivo rojo no se puede recuperar el marchamo,

va que es retirtado en aduana.

6. DOCUMENTACION:

Ninguna.
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Apéndice E, procedimiento propuesto de situaciones imprevistas

74

NOMBRE DEL DOCUMENTO:

PROCEDIMIENTO DE ACCIONES A SEGUIR EN
SITUACION IMPREVISTA DURANTE EL TRANSITO DE
LA MERCANCIA.

No. DE CONTROL:

RAZON DE LA SUSTTTUCION :

COFIA CONTROLADA No.:
JEFE DE EMBARQUES GERENTE DE OPERACIONES
ELABORO APROBO
1. OBJETIVO:

El proposito de este procedirviento es detallar las aceiones a seguir por el conductor de la widad que
transporta los productos de Vidriera Guatemalteca, 5.A en caso de contar con desperfectos mecanicos,

sufrir un aceidente v robo.

2. ALCANCE:

Este procedimmiento aplica al conductor de la unidad que transporta la mercancia de Vidriera

Guatemalteca, S A
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3. REFERENCIA:

Ninguna.
4. DEFINICIONES:

Cabezal: Vehiculo automovil grande, de cuatro o masrmedas, destinado al transporte de mercancias
pesadas.

Contenedor: Cajonmetalico, de gran tamafio, con dimensiones estandares, utiizado para el transporte
maritimo de mercancias.

Furgon: Vehiculo cerrado que se utiliza para transporte terrestre de mercancias.

Robo: Apropiacion indebida del cabezal v contenedor con la mercancia, contra la voluntad del
conductor, especialmente s se hace con vielencia.

Accidente: Suceso eventual del que mvoluntanamente resulta un dafo en el cabezal y/o en el
contenedor.

Desperfecto Mecanico: Defecto, falta o leve detenoro mecanico que cuenta el cabezal

'8, METODO:

5.1 Desperfecto Mecanico:

511 Cuando el transporte cuente con desperfectos mecamcos debe mfomnmar a Vidnera

Guatemalteca, S.A vy comunicarse al Departamento de Embarques.

El encargado de servicio al chiente del Departamento de Embarques debe atender la lamada v

tomar los datos necesanos de la factura.

1.3 51 existe una solucion pronta al desperfectoel conductor debe indicar el iempo estimado dela
reparacion al encargado de servicio al cliente quien mforma al supervizor de Embarques el
tiempo estimado quien evalia s1 conviene cambiar de cabezal (ver 3.4) o s1 se espera la
Ieparacion.

.14  El conductor debe mformar cada dos (2) horas el avance de la reparacion al encargado de
servicio al chiente.

i
-
L]

[

LA

5135 Al finalizar la reparacion el conductor debe mformar a Vidnera Guatemalteca, S.A al
Departamento de Embarques que seguira hacia su destino.

5.2 Accidente

521 Cuandoeltransporte sufraacadentes el conductor debe mformar a Vidnera Guatemalteca, S A
v comumnicarse al Departamento de Embarques.

522 El encargado de servicio al cliente mforma al supervisor v al Jefe de Embarques
mmediatamente.

523 El Jefe de Embarques mforma al encargado de Seguros v Fiesgos por medio de un comreo

electronico, conla mformacion comrespondiente (ubicacion exacta, hora del accidente, dafios
visuales al contenedor, factura v otros datos pertinentes).



524 El Encargado de Segurosy Fiesgosrealiza lo necesano parainfonmar a la compafiia de seguros,
mmediatamente o lo mas pronto posible tomande un maxime de 3 dias.

5235 Lacompafiadeseguros envia al ajustador de tumo para que realice el infonme del estado del
producto v toda la informacién que necesita la compafifa de seguros.

526 & el ajustador detenmina que el contenedor no fue dafiado v el producto esta en buenas
condiciones, se realiza cambio de cabezal (Punto 3 .4)

52.7 5 el contenedor fue dafiado v el ajustador determina que el producto no se encuertra en buenas
condiciones, se comunica con el encargado de Seguros v Biesgos para empezar a reunir la
documentacion necesara.

5.3 Robo

53.1 Cuandoeltransporte haya sido robado el conductor debe mformar a Vidrera Guatemalteca,
5.A v comuricarse al Departamento de Embarques.

532 El Encargado de Servicio al Cliente informa al Jefe de Embarques mmediatamente.

533 El Jefe de Embarques mforma al Encargado de Seguros v Biesgos por medio de un comreo
electrénico, conla nfonmacién comespondiente (ubicacionexacta hora delallamada, fecha de
robo, factura v otros datos pertinentes).

534 El encargado de Seguros v Riesgosrealiza lo necezano para infonmar a la compafiia de seguros,
mmediatamente o lo mas pronto posible manejando un maxime de 3 dias.

5.3.5 Laempresatransportistaala que pertenece elvehiculo robado debe realizarlas gestiones enlas
mstituciones comespondientes dependiendo el pais en €] que se encuentre.

536 El encargado de Seguros v Piesgos se comunicara con el Departamento de Embarques para
recaudarla infonmacion necesana.

5.4 Cambio de cabezal

541 El conductor debe Damar v notificar a Vidnera Guatemalteca, 3. A al Departamento de

Embargues.

El Encargado de Servicio al Cliente infonma al supervisor de Embarques para solicitar

autorizacion en el cambio de los documentaos.

543 & el conductor solicita el cambio de cabezal dentro de Guaternala, Guatemala, debe dirigirse a
Vidriera Guatemaltecapara cambiarla mformaciénenla Carta de Porte v Manifiesto de Carga.

544 Cuando ¢l conductor se encuentre fuera de Guatemala debe dingirse con un tramitador en

frontera para que realice la nueva doowmnentaciony cambios comrespondientes (Carta de Porte v

Mamifiesto de Carga) con la mformacion del nueve cabezal.

El conductor del cabezal debe notificar a Vidnera Guatemalteca, 3. A una vez realizado &l

tramite para contituar hacia su destino.

NOTA: Los cambios en los docuwmentos aduanales estan bajo responsabilidad del conductor.

LM
e
L]

54.

LA

6. DOCTUMENT ACION:
¢ Carta de Porte O O 3O HER WH
o lManifiesto de Carga I, B e
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Apéndice F, procedimiento propuesto para inspeccion y manejo de
dispositivos de seguridad

NOMBRE DEL DOCUMENTO: No. DE CONTROL:
PROCEDIMIENTO PARA INSPECCION Y MANEJO DE
DISPOSITIVOS DE SEGURIDAD
RAZON DE LA SUSTITUCION : COPIA CONTROLADA No.-
JEFE DE EMBARQUES GERENTE DE OPERACIONES
ELABORO APROBO
1. OBJETIVO:

El proposito de este procedimiento es indicar la forma en que se conserva la seguridad en las bodegas
internas, bodegas foraneas v area de oficina del Departamento de Embarques, haciendo uso de los

dispositivos de seguridad de la empresa.
2. ALCANCE:

Este procedimiento aplica al Departamento de Embarques de la Gerencia de Operaciones de Vidriera
(Guatemalteca, 5. A.
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3. REFERENCIA:

Ninguna.

4. DEFINICIONES:

Cerradura: Mecanismo metalico con llave que sirve para cerrar algo.
Llaves: Instrumento metalico para abrir o cerrar una cerradura.

Codigo de activacion: Serie de numeros que activan v desactivan la alarma de la puerta en la oficina
administrativa del Departamento de Embarques.

Candado: Dispositivo que se utiliza para asegurar puertas, cortinas metalicas y otros.

Caja de seguridad: Compartimiento seguro utilizado para el almacenamiento seguro de los
marchamos y otros objetos de valor del Departamento de Embarques.

Detectores de humo: Dispositivo utilizado para alertar al personal al momento de detectar humo en la
bodega de empaque v farimas.

Extintor: aparato utilizado para apagar fuegos.

Circuito de camaras: Video wvigilancia visual disefiada para supervisar las actrvidades en el
Departamento de Embarques.

Razor Ribbon: Alambre con cuchillas instalado en los alrededores de la empresa.

5. METODO:
BODEGA Y OFICINA

5.1 Alarma en oficina:

5.1.1 La oficina administrativa cuenta con un sistema de alarma v sirena el cual es monitoreado por
una empresa de seguridad privada.

5.1.2 La alarma cuenfa con un codigo de activacion v desactivacion del sistema, el cual conocen
unicamente el Jefe de Embarques, Supervisor de Embarques v Supervisor de Producto
Termmado.

53.1.3 El dispositivo de alarma es activado unicamente en horas fuera de trabajo del area de
Embarques vy desactivada en horas de trabajo.

Detectores de humo
En el area de bodegas se cuenta con detectores de humo.

5.2
521
5.2.2 La alarma esta disefiada para notificar por medio de una sirena si detecta humo en la bodega.
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523 En caso de deteccion de humo el personal cercano v la brigada mterna de bomberos de Vigua,
5.A. debe 1r en busca de extintores para apagar el fuego evitando darar producto almacenado
que no se hava quemado aim.

5.24 Una persona asignada por el Encargado de la bodega debe 1r en busca del personal de Seguridad
Industrial.

5.2.5 El Departamento de Seguridad Industrial debe presentarse en el area para encontrar los motrvos
vy solucionar el problema.

5.3 Llaves

5.3.1 El Jefe del Departamento de Embarques asigna una llave de 1a puerta principal al Supervisor de
Embarques y otra al Supervisor de Producto Terminado.

5.3.2 Por ningin motivo €l personal que cuente con la llave de 1a puerta principal de la oficina debe
obtener una copia o prestarsela a otra persona.

5.3.3 El personal que cuenta con la llave de la puerta de la oficina esta a cargo de abrir la oficina en
horario de trabajo v cerrarla al momento de concluir el horario de trabajo.

5.34 La seguridad de la oficina esta a cargo de las personas que cuentan con la llave.

Nota: Las unicas personas que cuentan con 1a llave de la puerta principal son el Jefe de Embarques, el
Supervisor de Embarques v el Supervisor de Producto Termimado.

5.4 Alambre razor ribbon

54.1

542

La empresa esta circulada por alambre razor ribbon disminuyendo 1a probabilidad que personas
3jenas ingresen a la empresa por areas distintas a las garitas.

Periodicamente por parte del Departamento de Seguridad Industrial se realiza una nspeccion
visual para encontrar posibles fallas v ¢l estado del mismo.

5.5 Caja de seguridad

5.5.1

LA b
L b
Lad P

En la oficma se encuentra la caja de seguridad que protege los marchamos utilizados para
asegurar los contenedores.

El Jefe de Embarques v el Supervisor de Embarques tienen la llave de la caja de seguridad.
Luego de abrir la caja de seguridad se debe cerrar con llave para proteger los objetos en su
interior.

Nota: La caja de seguridad se encuentra en un lugar seguro v fuera del alcance de personal ajeno al
Departamento.

5.6 Circuito cerrado de video (CCTV)

5.6.1
5.6.2

En el Departamento de Embarques se cuenta con un sistema cerrado de video.

Este sistema se utiliza para visualizar la carga vy descarga de los furgones y contenedores, el
movimiento que se realiza dentro de la bodega de producto termmado y el movimiento que se
realiza de la planta a 1a bodega de producto terminado.

Las personas con acceso al CCTV son: Gerente General, Gerente de Operaciones, Jefe de
Embarques y el Supervisor de Embarques.

Los videos se almacenan por un periodo de dias en el DVER de 1a unidad de video.



80

BODEGAS FORANEAS

Las bodegas forineas se encueniran fuera de la empresa, ubicadas en un complejo de bodegas

gue cuenta con seguridad privada v con candados y portones a los cuales solamente el personal a
cargo tiene acceso.

5.7 Llaves y candados

5.7.1 El Supervisor de Producto Terminado asigna una copia de llaves a cada bodeguero.

5.7.2 El bodeguero es el Encargado de mantener abierta la bodega en horario de despacho de
producto v mantenerla cerrada en horas no habiles.

5.7.3 El Supervisor de Producto Terminado almacena una copia de las llaves de las bodegas foraneas
en la oficina del Departamento de Embarques.

5.74 El bodegueroc esta a cargo de evaluar periddicamente el estado de los candados e informar
cualquier anomalia al Supervisor de Producto Terminado.

5.7.5 La copia de las llaves esta prohibida.

6. DOCUMENTACION:

Ninguna.
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Apéndice G, procedimiento propuesto de manipulacién en sellos de
seguridad

NOMEBERE DEL DOCUMENTO: No. DE CONTROL:
PROCEDIMIENTO DE D!ETEGGICJN DE INDICIOS DE
MANIPULACION ILICITA DE MARCHAMOS
RAFON DE LA SUSTITUCION : COPIA CONTROLADA Mo~
JEFE DE EMBARGQUES GERENTE DE OPERACIONES
ELABORO APROBO
1. OBJETIVO:

El proposito de este procedimiento es indicar el proceso que debe seguir el personal al momento de
detectar manipulacidn ilicita en los marchamos o precintos.

2. ALCANCE:

Este procedimiento aplica al Departamento de Embarques de la Gerencia de Operaciones de Vidriera
Guatemalteca, S.A.
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3. REFERENCIA:

Ninguna.
4. DEFINICIONES:

Marchamo: Dispositivo fisico de seguridad que se coloca en las unidades de transporte de mercancias

que asegura la integridad de la carga mediante asegurar las puertas. Puede ser de distinto tipo como por
gjemplo marchamo tipo perno v marchamo plastico.

Precinto: Dispositivo fisico numerado que se coloca en los mecanismos de clerre de las puertas de los
contenedores’ furgones / camiones para no permitir que se abran sin autorizacion.

Manipulacion ilicita: Manipulacion al contenedor, marchamo o precinto que no esti permitida por 2l
proveedor ni por el cliente.

Cheque de carga: persona encargada de llevar el control de las tarimas o productos que ingresen a los
contenedores en cantidad correcta v verificar que la carga sea la correcta v asignada.

5. METODO:

5.1 Deteccion de manipulacion:

311 EI cheque de carga debe realizar inspeccion externa al contenedor/furgdn/camicn (laterales,
techo v puertas) & inspeccionar al precinto/marchamo verificando que no presente alteraciones o
sefias de modificaciones. 51 las presenta se comunica inmediatamente con el Supervisor de
Embarques.

5.1.2 El Supervisor de Embarques se presenta para que el conductor describa la razon de los dafios o
irregularidades si las conoce. Esta bajo criterio del Supervisor de Embarques si autoriza la
descarga del producto por las razones presentadas por el conductor.

5.1.3 Cuando el conductor no conozea la razon el Supervisor de Embarques debe comunicarse con la
compariia transportista o con el proveedor para analizar si se acepta o no £l producto.

514 En caso de que se autorice la descarga del producto se debe realizar una inspeccidn exhaustiva
del producto para no encontrar producto faltante, producto dafiado u objetos ajenos al producto.

Nota: El precinto o marchamo no debe mostrar ningun desperfecto o alteracion, debe estar completo v
bien colocado. Es importants que al momento de inspeccionar ¢l contenedor/furgon verificar que las
puertas v pasadores no muestren alteraciones o sefiales de soldadura.

6. DOCUMENTACTON:

Ninguna.
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Apéndice H, procedimiento propuesto de manejo de sellos de seguridad

NOMERE DEL DOCUMENTO: No. DE CONTROL:

PROCEDIMIENTO DE TRATAMIENTO DE REGISTRO
INCORRECTO DE LA NUMERACION Y DESECHO DE

MARCHAMOSES,
RAZON DE LA SUSTITUCION : COPIA CONTROLADA No.-
JEFE DE EMBARGQUES GERENTE DE OPERACIONES
ELABORO APROCBO

1. OBJETIVO:

El proposito de este procedimiento es indicar la forma en que el personal a cargo debe notificar el
registro incorrecto de la numeracion y el desecho de marchamos v 1as acciones que deben tomar.

2. ALCANCE:

Este procedimiento aplica al Departamento de Embarques de la Gerencia de Operaciones de Vidriera
Guatemalteca, S.A.



3. REFERENCIA:
Procedimiento de adquisicion, utilizacion v desecho de marchamos v precintos
4. DEFINICIONES:

Marchamo: Dispositive fisico de seguridad que se coloca en las unidades de transporte de mercancias
que asegura la integridad de la carga mediante asegurar las puertas. Puede ser de distinto tipo como por
gjemplo marchamo tipo permo v marchamo plastico.

Precinto: Dispositivo fisico numerado que s2 coloca en los mecanismos de cierre de las puertas de los
contenedores’ furgones [ camiones para no permitir que se abran sin autorizacion.

Cheque de carga: persona encargada de llevar el control de las tarimas o productos que ingresen a los
contenedores’ furgones’ camiones en cantidad correcta v verificar que la carga sea la asignada.

5. METODO:

5.1 Registro incorrecto:
TRANSPORTE TERRESTRE DENTRQO DE LA REPUBLICA DE GUATEMALA

3.1.1 Cuando el mimero de marchamo/precinto entregado sea distinto al declarado en los documentos
el agente de seguridad debe comunicarse con el Supervisor de Embarques.

5.1.2 El Supervisor de Embarques debe informar al Encargado de Facturacion, al Encargado de
Servicio al Cliente v al Jefe de Embarques, que se cambiard la documentacion por registro
incorrecto del precinto’'marchamo. 51 es el caso de entrega incorrecta se busca el
marchamo/precinto correcto.

5.1.3 Al finalizar el cambio en la documentacion ¢l Encargado de Servicio al Cliente entrega todos
los documentos corregidos al piloto.

5.14 El Supervisor de Embarques entrega el marchamo/precinto correcto segin la documentacion
entregada al piloto.

3.1.3 El piloto se dirige a garita para que le autoricen la salida.
3.1.6 El Agente de Seguridad procede a colocar el marchamo/precinto correcto.
EXPORTACION

TRANSPORTE TERERESTRE

5.1.7 Cuando el nimero de marchamo entregado sea distinto al declarado en los documentos el
agente de seguridad debe comunicarse con el Supervisor de Embarques.

5.1.8 EIl Supervisor de Embarques debe informar al Encargado de facturacion, al Encargado de
servicio al cliente v al Jefe de Embarques, que se cambiard la documentacion por error de
registro incorrecto del marchamo.

3.1.9 Al finalizar ¢l cambio en la documentacion el Encargado de Servicio al Cliente le entrega todos
los documentos correspondientes al piloto
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Apéndice |, procedimiento ejemplo de rutas definidas
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NOMERE DEL DOCUMENTO: No. DE CONTROL.:

Ruta definida Vigua, 5.A. — Bowen & Bowen LTD.

RAZONDE LA SUSTITUCION : COPIA CONTROLADA No.:
JEFE DE EMBARQUES GERENTE DE OFPERACIONMNES
ELABORO APROBO
1. OBJETIVO:

El proposito de este procedimiento es indicar la rnita que deben tomar los conductores de las
unidades que transportan producto de Vigua.

2. ALCANCE:

Este procedimiento aplica al departamento de embarques v a los conductores de las
unidades contratistas de transporte.



3. REFERENCIA:

PROCEDIMIENTO DE ENTREGA DE RUTAS Y FIRMA.
4. DEFINICIONES:

Ninguna.

5. METODO:

Guatemala:

Chisec e
-] ~

” 3 o
San Pedro
- — __Icarcha
L —
Salama
o o
Rabinal

¢ ‘San Pedro

Distancia: 525 km.



Dirigirse hacia el norte por Calle Petapa.

En 18 Calle cruzar a la izquierda para dirigirse 7 Avenida.

Dirigirse hacia el Anillo Periférico.

Por el Anillo Periférico dirigirse hacia CarreteraJacobo Arbenz Guzman con direccién hacia

B s

Rio Dulce, Izabal.
5. Continuar hasta llegar a Frontera Melchor de Mencos, Petén.

Belice:

Distancia: 126 km.

1.
2.
B
4.
5:
6.

Dirigirse hacia Belice City.

Dirigirse por George Price Highway en Belice City.

Dirigirse en rotonda hacia Belice City.

Dirigirse hacia Central American Boulevard.

Tomar direccion hacia Orange Street.

Dirigirse hacia King Street, hacia Bowen & Bowen, LTD, como se indica en el siguiente
mapa.
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6. DOCUMENTACION:

Nmguna.



Apéndice J, politica de seguridad propuesta
: 4 o I3 T W &\:;\} ,.." "._.M“G;;;
POLITICA'DE SEGURIDAD DE LA MERCANC

Vidriera Guatemalteca, S.A. se compromete a mantener la
seguridad, integridad e inocuidad de los productos por medio de
preservar, prevenir, combatir y eliminar la contaminacion de la
carga para evitar que sea utilizada como vehiculo para
contrabando de ilicitos asi como evitar acciones vinculadas a
actos del crimen organizado y terrorismo internacional

Nuestro propoésito es asegurar la calidad del producto desde su
fabricacion hasta su entrega cumpliendo con estandares de
seguridad para el transporte de los productos bajo los
requerimientos de la norma BASC version 3 : 2008.

—— aO® U e B

A

OBJETIVOS DE LA SEGURIDAD EN EL TRANSPORTE DE LAS MERCANCIAS

Lograr que la satisfaccion del cliente y comentarios sean mas favora-
bles acerca de los productos que se entregan y que esto beneficie a
la participacion en el mercado de la empresa.

Mantener el Sistema de Control y Seguridad, certificado por la Orga-
nizacion Mundial BASC, en la empresa.

Estimular la adaptacion a los controles y procedimientos de la empre-

sa a los asociados de negocio.

Gerente General

PROPUESTA 06 -08-2013
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Apéndice K, manual de control y seguridad

Este es una propuesta de cémo puede ser el Manual de Control y Seguridad, la mejor
decisién es unificar los Sistemas de Gestiéon a un Manual de Sistemas de Gestidn Integrado, por lo
gue este manual es breve para poder realizar las adaptaciones necesarias.

MANUAL DEL SISTEMA DE
GESTION EN CONTROL Y
SEGURIDAD DE VIDRIERA
GUATEMALTECA, S.A.

2013

Propuesta par Edy Alberto Dubdn Bartines:
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GENERALIDADES

1 Objetivodel Manual

Este manual tiene como propdsito dar a conocer la politica y describir la gestion de seguridad y contral en la
empresa por medio de los procedimientos involucrados dentro del Sistema de Gestion de Controd y
Sepuridad BASC. Demostrando el cumplimiento de los requisitos de la norma y estandares BASC de la
version 3 del 2008 y que Vidriera Guatemaltecs, 5.4, es una empresa interesada en entregar los productos
con calidad en el transporte.

1.1 Politica de Control y 3=guridad de Vidriera Guatemalteca, 5.4,

La politica de Control v Seguridad de Vigua, S_A. para el presente manual es una propusasta que debe ser
aprobada por la Gerencia General gue sirven como base para la elaboracion de procedimientos, registros e
instrucciones de trabajo que rigen ks actividades del departamento de Distribucion de la emprasa.

La politica debe ser comunicada, explicada y presentada 3l personal desde =l ingreso al departamento para
suz lzbores, los encargados de realizar laz modificaciones pertinentss deben informar la razon de
modificacian y motivos para luego ser zprobados por el Gerente General de |z empresa.

Los objetivos de contral y seguridad pueden s=r modificados siempre y cuando las revisiones por la Gerencia
lo soliciten, incluyendo la adicion o eliminacion de zlgunos objetivos presentes,

1.2 Alcance del Manual y 5GC5 BASC

El manuzl aplica para los siguientes departamentos de |a empresa:
— Distribucidn y Producto Terminadeo: encargados de realizar los procesos involucrados con bz carga a
las transportes del producto.

S& excluyen de este alcance los siguientes reguisitos:
— Empresas transportistas gque prestan el servicio a la empresa.
— Empresas de seguridad de la empresa.

El manejo de la informacion como procedimientos, politicas, instrucciones, registros v Constancias es
rezlizado por el departamento correspondients dentro de la empresa, encargandose de actualizaros y
modificarlas cuando asi se requiera.

2. Vidriera Guatemnalteca, 5.4
2.1 Descripcion de la emprasa

La empresa == dedica a la produccion de envases y vasos de vidrio gque busca la produccion de los mismas
bajo los estandares de calidad de la norma 150 3001: 2008, por lo que en base a las necesidades actuales del
mercado se desea anadir un SGC5 bajo la norma BASC version 3: 2008. S dedica principalmente a la
fabricacion de envaszes para las industrias cerveceras, soderas, licoreras, tarros para alimentos, medicinales y
articulos de vidrio de mesa.

El mercado abarca desde lzs empresas gustemaltecaz gue wtilicen envases de vidrio para proteger sus
productos y entregar una mejor calidad envasada en wvidrio hasta los mercados centroamericanos y el
Caribe, entre otros.
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2.2. Procesos ajenos al Sistema de Gestion de Control y Seguridad

Existen warias actividades dentro de |z empresa gue no son realizadas por el personal contratado
directamente en la empresa, sino que e contrata 3 una empresa para que brinde 2l servicio y que =l
perzonal realice las tareas necesarias. Para poder establecer las actividades gue no se controlan por medio
de este Sistemz de Gestion ze realizan contratos en donde se indican los cumplimientos gue se deben
respetar dentro de la organizacion v las medidas tanto de seguridad como de proteccion que el personal
debe conocer para mantener un area segura y controlable.

2.2.1. Empresas de seguridad

Las empresas encargadas de prestar el servicio de oficiales de seguridad para control de
ingresos ¥ monitoreos frecuentes en la empresa deben poder respaldar con manusles y
procedimisntos las exdgencias necesarias para poder ser seleccionadas como candidatas en
los procesos de seleccion. Se deben reslizar pruebas zl personal y constancias de
resultados satisfactorios. Vigus es una empresa que requiere que todo el personal
involucrade esté cumpliendo con los esténdares de calidad por lo gue |2 seguridad es un
factor importante para 2l buen desarrcllo de la planta.

Todos los requisitos gue involucren 2l personal de seguridad exigidos en la Norma BASC
mas reciente deben cumplirse en su totalidad, v la empresa mostrar el interés y tomar
rmedidas para cumplir los requisitos.

2 deben evalusr a las personas constantemente para verificar el conocimiento de las
rmedidas de seguridad y acciones regueridas para el contral de |la seguridad de la empresa,
esto se debe realizar por parte de |as empresas que presten el servicio.

2.2 2. Empresas transportistas

Las empresas encargadas de prestar el servicio de transportes deben respetar todos los
puntos establecidos en los contratos y ademas deben presentar disposician a los cambios
en el manejo y exigencias que e puedan dar por cambios en |3 norma y reguisitos BASC.

52 deben tomar medidas para mantener el contendor o medio de transporte 3 utilizar
limpio, seguro v lo mas integro posible, sin modificaciones ni adaptaciones adicionales. El
personal y conductores de las empresas transportistas deben brindar laz herramientas y
atcesos necesarios para realizar una inspeccion profunda en los medios de transporte. Es
importante conziderar que las empresas de transportes contratadaz son consideradas
gliados empresariales para Vigua, 5.4

2.2 3. Otras empresas contratadas

Por parte de Gestor del Sistema de Gestion de Control v S3sguridad se deben realizar
inducciones breves para dar 2 conocer los criterios de seguridad que se deben respetar
mientras se permanece dentro de kB empresa. Se deben mantener registros de las
actualizaciones que sean realizadas al Sistema de Gestion y darlas a conocer a las personas
ajenas al Sistema de Gestidn, como lo son empleados, contratistas u otros.
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3. Manejo de procedimientos y registros
3.1 Manejo de procedimientos y registros

Para poder reslizar cambios o actualizaciones en los procedimientos existentes se deben solicitar
aprobaciones de los involucrados en los procedimientos para gue el flujo de informacidn sea el correcto, ya
que |laz modificaciones necesitan que las personas involucradas conozoan los nuewvos procedimientos o
actuslizaciones en los mismos. El manejo de documentos gue se realiza dentro del departamento de
Distribucion de Vigua es controlado por el Jefe de Distribucion y es quien debe:

Adecuar los procedimientos a las necesidades de control y seguridad del departamento.
Aprabar los documentaos para ser emitidos y cumplidos por el personal imvolucrado.
Verificar el cumplimiento y ubicacian de los procedimientos en los lugares de trabajo.
Azepurarse de la actualizacion e identificacion de procedimisntos obsoletos.

Controlar el manejo adecuado y no mal intencionado de los documentos y registros.

3.2. Confidencialidad v acceso a modificacionss

Para el almacenamiento de las copias digitales v obsoletas de los procedimientos se cuenta con servidores
intermos para poder almacenarlas y evitar el accese no autorizado a esta informacidn. Los procedimientos
solamente aplican a las personas mencionadas en los mizmos, por lo gue deben estar presentes en las areas
necesaras y mencionadas alli.

Minguna copia de los procedimientas puede ser retirada, modificada y/o eliminada sino es par los privilegios
del Jefe del departamento.

4. Auditorias

41 Auwditorias internas
Ze realizan auditorias internas para la verificacion del Sistermna de Gestian de Control v Seguridad de Vigua
buscando que el sistema se encuentre conforme y funcionando en base a la politica y objetivos establaecidos
y wigentes. Es necesaria |z deteccion de debilidades y puntos de mejora encontrados establedendalos coma
BCCIONEs COMmectivas y preventivas.

42 Auditorias de certificacion
Ze realizan auditorias de certificacion anualmente para el cumplimiento de los requisitos BASC. Estas son
preparadas y autorizadas por la Gerencia General para mantener la informacion actualizada en todo el
personal involucrado en el Sistema de Gestidn

43 Awditorias de clientes
Los clientes tienen el derecho de evaluar el estado del Sistema de Gestion para poder brindar informacion
necesana que apoye a la mejora del sistema.

5. Trazabilidad

1 Medios de trazabilidad
La informacicn para |a trazabilidad del producto se respalda por medio de:
*  Fotografias, videos y accionss en el proceso de carga.
#*  Inspecciones a los wehiculos a instalaciones de marchamos.
&  Cumplimiento de procedimisntos involucrados en la carga.
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*  |Inzpecciones de los dispositivos de seguridad.
Dicha informacion es werificada por cada envio realizado y almacenados (videos v fotografias) por las
capacdidades gue los sistemas asi lo permitan. Cada informacdon mencionada anteriormente cuenta con

procedimientos y registros necesarios para su verificacian y cumplimiento.

G, Capacitaciones

Las capacitaciones al personzl se realizan por medio de planificaciones anuzles autorizadazs para poder
impartir y dar a conocer las modificadiones que afecten al Sistema de Gestion, al mismo tiempo que se
realizan actualizaciones de informacian como por gjemplo actualizaciones de la Norma BASC. El personal
luegn de ser capacitado se evalla para conocer su comprension en los temas presentados.

7. Mejora continua

La mejora continua del Sistema de Gestion de Control v Seguridad & Vigua se ve beneficizda tanto por los
siguientes factores:

7.1 Comentarios v/o quejas de los dientes
La retroalimentacian de los clientes tanto del producto como el estado del mismo al momento de la

descarga en las areas de los clientes es necesaria para poder evaluar y exdgir a los transportistas el cuidado
del products ¥ compromizo para 3z entregas correctas manteniendo la calidad del producto desde =u

fabricacion hasta su entrega a los clientes.
7.2 Personal imnvolucrado en los procesos del departamento de Distribucion

El personal gue realiza las actividades del Sistema de Gestién pusde suserir mejoras vy |z retroalimentadicn
de este tipo es necesaria para poder apoyar a la mejora continua del Sistema de Gestidn.

7.3. Ente certificador

Esto significa que por medio de requisitos no considerados 3 un nivel necesario se pueden presentar puntos
de mejora para bos procesos necesarios o bien la creacion de nuevas procesos.
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Apéndice L, plan de capacitaciones

Este es un planteamiento de los temas sobre los que se debe capacitar al personal
involucrado en los procesos de carga y descarga.

Capacitaciones BASC

Propuesta Edy Dubdn

Introduccion a BASC

:0ué es BASC?

—

Plancar |

* Norma BASC "

= Introduccion a un Sistema de @

Gestidn de Control y Seguridad

* Concientizacidn sobre riesgos




Proceso de certificacién

s
Auditorin de Contral
(. [potestos oe copitws} Remevacién arsl | Certificadién )‘/

Presentacion de Politicas y Objetivos

* Politica de Control y Seguridad

* Objetivos de Control y Seguridad

# Induccion de medidas a tomar en cuenta
* Instalacién de equipo
* Involucramiento del personal
+ Deteccidn de riesgos
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Procesos Involucrados

* Induccién a nuevos procedimientos

#* Actualizaciones de los procedimientos

Evaluacion de los avances

* Verificacion de uso y aplicacién de nuevos
procedimientos

# Auditorias internas

* Verificacion de cumplimiento de requisitos

98



Actualizacidn de la informacion

* Actualizaciones de procesos

# Actualizaciones de Norma BASC

* Actualizaciones de procedimientos
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Apéndice M, cotizaciones

Cotizacion del Circuito Cerrado de Television (CCTV)
CoDIGo [CANTIDAD] DESCRIPCION  [VALORUNITARIO] _TOTAL |

1 DVR DE |4 CANALES COM DISCO DURO DE 500GB FORMATO H1-44 Q. £550.00 Q. 11,100.00
17 CAMARAS TIPO BALA DE TILEDS COM LENTE VARIFOCAL 2.8MM A Q. #75.00 Q. 26,315.00
ITMM. ZOOM MANUAL
I CAMARA DOMO DE 24 LEDS ANTI-BANDALICO LENTE 3.6M.M Q. &90.00 | Q. £90.00 |
PANAMAX PROTECTOR DE PICOS DE CORRIENTE Q 96000 | Q. 1,920.00
UPS DE 750KV Q. 950.00 | Q. 1,900.00
16 BOBINA DE CABLE UTP CAT & EXTERIOR Q. 95000 |Q  15,200.00
56 PROTECTORES DE VIDEQ PARA PUERTOS DE DVR ¥ CAMARA Q. 17000 | Q. 9,520.00
4488 METROS DE CABLE PARALELO PARA CORRIENTE Q 650 | Q. 29,151.50
180 METROS DE CABLE CALIBRE |0 PARA ATERRIZAR CORRIENTE aQ 1200 Q  1,360.00
1 PLATIMA DE COBRE PARA ATERRIZAR CORRIENTE Q 1,200.00 Q.  2,400.00
56 UMNIOMES DE BNC HEMBRA Q 000 Q. 1.120.00
12 COMNECTORES BMC PARA EXTENCION DE PROTECTOR DE CORRIENTH Q. 615 Q. &88.80
a7 CAJAS DE REGISTRO DE 6X4" PARA EXTERIOR Q 6000 | Q.  5,210.00
50 METROS DE COAXIAL PARA COLITAS DE AMPLIFICACION Q 200 | @  100.00
e TOMACOMRRIENTE Q 17.00 | Q. 1.870.00
4 VIDED BALUM PASIVOS Q. 90.25 | Q. 1,261.50
40 JUEGOS DE VIDEO BALUM ACTIVO CON SU TRANFORMADOR Q. 636.00 | Q. 15,440.00
108 TRANSFORMADORES Q. 43.00 | Q. 4.644.00
4,485 METROS DE FLEXI TUBO DE 4™ Q 800 Q 3588000
4485 ABRAZADERAS PARA FLEXI TUBO Q. 100 Q. 448500
18 BARILLAS DE COBRE PARA ATERRIZAR CORRIENTE Q. Ioo.00 Q. 1,800.00
1 MONITOR DE 19" ADC Q. 1,800.00 Q.  3,600.00
=,
g
INSTALACION , PROGRAMACION ¥ CONFIGURACION Q. 18,900.00
INCLUYE 1 RE-UBICACIONES DE CAMARA
REMITIR CHEQUES A NOMBRE DI: GAUFD SISC0OM .4 O DEFOMITAR A Mo, DE CUENTA
. 217,578,
AL CONT Q. 217.578.80




ESQUEMA DE UBICACION DE CAMARAS DE TELEVISION
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Cotizacion utilizada del servicio de GPS

Srus Golar

NUFVYAR AaLFuwaas .~ afFovaroAD 1{5
Informacién Confidencial - Seguridad 2614, SA.

Aterdiende ol asurin Fectm Peferercia

GT/GPS Londy Rivera Abiil 11, 2013 GPSI13

Sr.

Edy Dubon

Presente,

Es un placer para Grupo Golan el presentar nuestra propuesta comercial para realizar el suministro,
instalacion y servicio mensual de monitoreo GPS a su fiota de transporte.

1. GRUPO GOLAN

Grupo Golan, es una organizacion de origen israeli, fundada en Guatemala en 1987 por expertos
internacionales en diferentes campos de la seguridad. Hoy dia GRUPO GOLAN opera en toda la regién
centroamericana. Contamos con oficinas operativas en Guatemala, El Salvador, Honduras, Costa Rica,
sumando presencia en una docena de ciudades. Nuestras areas de trabajo se han especializado en:

+ Servicios de personal de seguridad uniformado y no uniformado

s Servicios Avanzados de Monitoreo y Asistencia de Patrullas para GPS y Sistema de Intrusion
s Blindaje Vehicular y Estructural

¢ Distribucién y Tecnologia de las marcas mas modernas de seguridad electrénica

# Unidad de Inteligencia en Administracion, Asesoria y Capacitacion en Seguridad Integral

Grupo Golan proyecta estrategias solidas de desarrollo, crecimiento y trascendencia, para consolidar
su visién de “ser la mejor empresa de seguridad del mundo en la region centroamericana”; Mas de 5,000
empleados en forma directa trabajan en nuestra organizacién para este logro

En Grupo Golan “Promovemos la Seguridad, no Lucramos con la Inseguridad”
2. BENEFICIOS PARA SU EMPRESA

El prevenir una situacién de crisis o emergencia en el ambito de seguridad, se enfoca a la integridad
fisica del recurso humano, aunado a minimizar los costos imprevistos o afectacion al patrimonio de la
empresa (activos ylo productos) afectando el costo de oportunidad de venta y presencia en el mercado.
Ademas en la prevision a través del Monitoreo de GPS, podemos decir:

» Seguridad y Tranquilidad de que sus vehiculos cuentan con tecnologia de punta en sistemas
de seguridad vehicular GPS, monitoreados a través de una avanzada infraestructura tecnologica

en nuestra “Central de Monitoreo™ en Guatemala, permitiendo peridicamente el rastreo de sus
unidades.

s Velocidad de respuesta implementando procedimientos y protocolos de inteligencia de seguridad
en caso de robo o asalto vehicular; y soportado por la reaccion de patrullas propias de Grupo Golan
para la recuperacion de vehiculos (sin costo en evento confirmado).
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Asendiendo el asuri Fecha Referencia
GT/GPS Londy Rivera Abil 11, 2013 GPSM3

* Respaldo al ser la dnica empresa de seguridad en Guatemala gque trabaja bajo las normas de
calidad certificado 1SO9000

3. ALCANCE DE LA PROPUESTA

La presente cotizacion incluye homologacion, suministro y servicios de instalacion de kits de rastreo (en
los sucesivo “Tracker”), asi como el servicio mensual de monitoreo.

3.1 Suministro Equipos y Servicios Asociados

a. Suministro Equipos - Dispositivo Personal Portatil. El suministro de Tracker con capacidad
de transmision Quad Band (850/900/1800/1900) y autonomia hasta treinta y seis horas de
manera continua después de haber sido cargado durante ocho horas continuas. El dispositivo
cuenta con botén de panico, el cual al ser activado se muestra en nuestra central de
monitoreo.

b. Servicios de Instalacién . Incluye los materiales para la instalacion, puesta en servicio e
integracion a la plataforma GPS, y se hara de comun acuerdo entre las partes, dependiendo de
la cantidad de unidades y disponibilidad técnica de Grupo Golan.

c. Acceso Plataforma GPS. Usuario para aplicacion Web lo cual le permitirda monitorear en
toda la Republica de Guatemala sus unidades asi como fener acceso a reportes, tales como:
controles de velocidades, consumos de combustible, encendidos y apagados de motor, entre
otros.

3.2 Servicios de Monitoreo y Cobertura

a. Servicio Monitoreo. El servicio se limita unicamente al Monitoreo (Vehicular y/o Personal),
entiendo como servicio de Monitoreo donde el TRACKER se reporta automaticamente a
nuestra Central de Monitoreo. El servicio es exclusivamente preventivo, de asistencia y
prestacion de auxilio.

b. Frecuencia de Transmisién. Cuando el vehiculo esté encendido el TRACKER se reportara
via GPRS cada cinco minutos a nuestra central de Monitoreo y cada quince minutos cuando
esta apagado o en intervalos mayores definidos por ustedes.

c. Cobertura. Nuestro servicio tiene cobertura dentro de Guatemala, y puede llegar a incluir El
Salvador, Honduras, Cualquier pais adicional, tales como Panama y Belice tiene un costo
extra, el cual serd definido por Grupo Golan a requerimiento del cliente. La cobertura y su
calidad esta sujeta a la red de telecomunicaciones de la empresa de telefonia que presta el
servicio de transmision de datos (GPRS) a Grupo Golan, por lo que somos ajenos a cualquier
falla que pueda ocurrir.

d. El plazo del servicio es de 12 meses, renovable automaticamente o de no desear la
continuidad solicitarlo 30 dias antes del vencimiento.

4. OPCIONALES NO INCLUIDOS
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La presente propuesta no incluye entre otros:

a. Servicio de Reaccion de Patrulla. Este servicio se provee las veinticuatro hora los trescientos
sesenta y cinco dias (24x7) en el teritorio Guatemalteco, y tiene un costo de USD$28
(Veintiocho dolares americanos) por evento con permanencia hasta treinta minutos, y un costo
similar por cada lapso de treinta minutos que la patrulla permanezca.

b. Cobertura del Servicio de Reaccién de Patrulla. Proveemos este servicio con
patrullas propias de Grupo Golan en las siguientes dreas: Ciudad de Guatemala y sus
municipios circunvecinos; y en los cascos urbanos de Quetzaltenango, Huehuetenango,
Mazatenango, Retalhuleu, Coatepeque, Escuintla, Chimaltenango, Antigua Guatemnala,
Coban, Chiguimula, Zacapa, Puerto Barrios y Santa Elena Peten. Para carreteras y otras
cabeceras departamentales la reaccion de patrulla sera por medio de unidades de la PNC con
la coordinacion de Grupo Golan,

c. Servicio de Verificacién por medio Poligrafo. Puede ser usado entre otros propésitos para
validar o no, la participacién de algin empleado (directo o indirecto) en algun evento; y tiene un
costo por cada servicio de USD$98 (Noventa y ocho délares americanos).

5. CONDICIONES COMERCIALES

Los precios de la presente propuesta comercial, incluyen el Impuesto al Valor Agregado (IVA) y estan
expresados en Quetzales.

5.1 Precios Equipos y Servicios de Instalacion

Descripcion Cantidad Precio Unitario Suma (GTQ)

Kit de Rastreo: Dispositivo GPS Personal 1 2,754.00 2,754.00

TOTAL (GTQ) Q. 2,754.00

5.2 Precios Servicios de Monitoreo

Descripcién Cantidad Cuota (GTQ) Precio Anualizado
Cuota Mensual 1 207.50 207.50
Cuota Anual paga 10 recibe 12 meses 1 207.50 2075.00

5.3 Forma de Pago: Equipos GPS

En consideracion a la importancia que representan ustedes como un potencial e importante cliente,
Seguridad 2614 S.A. (Grupo Golan) facturara un pago de contado

1*. Avenida y 5%, Calle 0-41, Zona 2 Boca del Monte, Guatemala, C. AL PEX{502) 2445-3800 Fax (502) 2448-0819
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Apéndice N, plano de la planta

'Y'S ‘edsyjewalens euslIPIA

VIV d0d TVHINTO VINVd V1 3d YWINOSH

LSRG A0
SOL|S O

TeHANID NIV TY

HEHOEIEANOD|

’ SYHI WD

ZW_EqHﬁQ«

Wy HINEReY

L
o 7 %

NOIZANO0E 30 vINY 1

vo3008 f _ iy .m_D.:..mm.s ARARRAL, = e - i =
! VDEWISSO A YOEYD 30 ITIE0N
SOIWA SIHOO3NILNDGD o -
S0 WOWHLNE 30 V1 HYS
.{_MUOI—OﬂE_m SIHOAINTLNGD 30 vl TWE

AVOVELNT 30 YLEYD




