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PREFACIO

Como consecuencia de los ataques terroristas del 11 de septiembre de 2011
en los Estados Unidos, las naciones, como medida de proteccion,
implementaron nuevas medidas de control en todas las mercaderias que
llegaban o se originaban en sus paises. Curiosamente, estas bien intencionadas
medidas de control, se convirtieron, sin ser ese su objetivo, en barreras no
arancelarias a las mercaderias de empresas de paises menos favorecidos, lo

cual también afecto la competitividad de los mismos.

Guatemala no quedoé al margen de esta situacion, también se vio afectada por
estas nuevas medidas de seguridad. Al igual que el resto de la regién
centroamericana, por su posicion geografica estratégica, se ha visto afectada
por organizaciones terroristas, carteles del narcotrafico y empleados corruptos,
por lo cual es imperativo asegurar que lo declarado en un manifiesto de carga
sea lo que se interna en una aduana y llega a su destino final, sin ninguna
alteracion para el comprador, ni duda para las autoridades portuarias y

aduanales.

Ya mencionado esto, resultan evidentes las ventajas de mejorar la eficiencia
en el proceso logistico, asegurar la seguridad de las mercancias que entran y
salen; sin poner en riesgo la calidad de las mismas. Sobre todo teniendo la
certeza que los proveedores y clientes internacionales confian en la
inviolabilidad del contenido de lo enviado y recibido. Las empresas en
Guatemala deben integrarse a la comunidad global de comercio a través de la
certificacién de sus procesos logisticos; actualmente existen dos certificaciones

gue aseguran la seguridad de las mercancias en el pais, estas son la Business

iX



Alliance for Secure Commerce (BASC); y el Operador Econdmico Autorizado
(OEA).

Ya se han dado pasos positivos para la implementacién de puertos y
contenedores seguros. Los Estados Unidos de América obligan a todos los
paises que desean exportar productos a ese pais a acatar resoluciones como el
International Ship and Port Facility Security (ISPS) de la Organizacién Maritima
Internacional (OMI), que ya estan implementadas en el pais y representan una
fortaleza. Otras Leyes estadounidenses que también son acatadas, es la ley
107-188 de la Food and Drug Administration (FDA)de los E.E.U.U.; asi como la
implementacion de la Regla 24 Horas, que obliga a la presentacion anticipada
del manifiesto electronico de carga para que la aduana de los E.E.U.U. pueda
analizar el riesgo de cada carga que ingresa a ese pais. Y finalmente la Maritime

Transportation Security Act (MTSA), la cual es obligatoria.

En éste trabajo se tratan dos normas que persiguen el mismo obijetivo,
asegurar la seguridad de la mercancia, asi como la eficiencia y calidad del
proceso de movimiento de mercaderia. Estas son la Business Alliance for
Secure Commerce (BASC); y el Operador Econémico Autorizado (OEA). Ambas
son voluntarias, pero al ponerse en practica puede traer a las empresas que las
utilicen ventajas competitivas a nivel mundial al asegurar normas, estandares y
buenas practicas de gestion en todo el proceso logistico, lo cual asegura a nivel
mundial la trazabilidad de todas las actividades de este proceso. Esto puede
ayudar a incrementar los mercados internacionales y entregas a tiempo, entre

otras cosas.



También protege y fortalece la imagen de la empresa que esta Certificada.
Facilita el comercio pues proporciona confianza a los administradores de las
aduana, disminuye el riesgos de incautaciones y penalidades, también reduce
costos de seguros. Las ventajas resultan obvias a aquellas empresas que las

implementan.

Entonces, asegurar, sin temor a equivocarse, el contenido de un embarque,
es parte del beneficio de la implementacion de estas normas. La adopcion y
cumplimiento de estas iniciativas, programas Yy certificaciones permitiran al
empresario ampliar el mercado de sus productos y mejorar su eficiencia en el
traslado de las mismas sin sacrificar la calidad. Es de sustantivo interés del
empresario acogerse a estos programas, iniciativas y normas si quiere sobrevivir
en este mundo globalizado y favorecerse de las ventajas de mantenerse

certificado.
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RESUMEN

La siguiente investigacion intentara introducir a las personas el concepto de

certificacion, su uso e implementacion, y el proceso a seguir para optar por una.

Asimismo pretende ser una herramienta para todas las agencias de carga que
busquen certificarse en Business Alliance for Secure Commerce (BASC) y
Operador Econdmico Autorizado (OEA); y que deseen conocer mas al respecto.
Se busca ayudar a impulsar el comercio seguro en el pais, a través de dos
iniciativas una gubernamental (SAT) y otra no lucrativa (Word BASC

Organization).

Ambas iniciativas buscan la seguridad de toda la cadena logistica del
comercio internacional; para ello se presentan las certificaciones pretendiendo
dar a conocer a las empresas que es una certificacion, el por qué les conviene
certificarse, las ventajas que conlleva, dar informacion de estas dos entidades y

sus certificaciones.

Debajo de cada requisito se detallan los comentarios sobre la importancia de
cada pregunta y una guia de ayuda para alcanzarlos utilizando formularios
disefiados para el efecto. Estos son autoevaluaciones que la empresa puede
utilizar si busca certificarse y a la vez tener un panorama de lo que requiere la
norma Yy lo que necesita para alcanzarlo. El uso del formulario pretende ayudar

a la empresa a ser mas agil en el trdmite de su certificacion.

Dicha investigacion se presenta como una guia para las empresas, recalco la

importancia de la certificacion y su implementacion ya que es una solucion que
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incrementara la eficiencia en la logistica de transporte de mercancias de las

empresas hacia otros paises.
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| INTRODUCCION

La importancia del siguiente trabajo radica en el rol que juega el comercio

como medio de desarrollo para los paises.

Existe un evento histérico del cual surge el siguiente trabajo. Tras los
atentados terroristas del 11 de septiembre de 2001, se implementaron nuevas
medidas de control para la revision de todos los procesos de carga, embarque y
desembarque de mercancias de todo tipo. La implementacion de estas politicas
de control afecté directamente la competitividad de los paises menos
favorecidos, pues éstas medidas de control se convirtieron en barreras no

arancelarias.

Esta investigacion tiene la finalidad de contribuir a eliminar éstas barreras al
promover dos certificaciones en el pais. La primera es la Business Alliance for
Secure Commerce (BASC) y la segunda es el Operador Econémico Autorizado
(OEA). Ambas certificaciones tienen un objetivo en comun, el promover el
comercio internacional seguro, a través de un esquema de seguridad y
proteccién de todos los actores de la cadena logistica. Esta investigacion se
centré en las Agencias de Carga ya que estas entidades son las encargadas de
coordinar en cooperacion con aduanas, servicios de transporte, navieras y
demas actores de la cadena logistica el manejo de la mercancia de muchas
empresas en el pais. Por tanto al promover que las Agencias de Carga se
certifiquen, los beneficios que éstas adquieren impactan directamente sobre los
demas actores de la cadena logistica. Asimismo al tener contacto con los demas
actores pueden contribuir a difundir éstas certificaciones a los demas actores de

la cadena logistica.



La Certificacion BASC se establecié en 1996, con el objetivo de formar una
alianza anti-contrabando; hoy en dia ha crecido hasta convertirse en una alianza
empresarial para el comercio seguro, con la misién de agilizar el comercio
internacional mediante el establecimiento y administracion de estandares y
procedimientos de seguridad los cuales se aplican a la cadena logistica y van

asociados con los gobiernos, autoridades y empresas a nivel mundial.

La Certificacion OEA surge del Marco Normativo de la Organizacion Mundial
de Aduanas (OMA) para asegurar y facilitar el comercio global. En mayo de
2005, Guatemala expresé a través de una carta su intencién y compromiso de
implementar el Marco Normativo de la OMA. Tres afios mas tarde, en 2008
entraron en vigencia en Centroamérica las modificaciones al Cédigo Aduanero
Uniforme Centroamericano (CAUCA) y su Reglamento (RECAUCA), los cuales

contemplan y regulan la figura del OEA.

A raiz de esto queda claro que Guatemala ha expresado su intencién en
implementar la normativa OEA. Tanto la certificacibn BASC como OEA
presentan muchos beneficios para las Agencias de Carga y demas actores de la

cadena logistica del comercio internacional.



Il OBJETIVOS

A. Generales

Compilar mediante un manual una metodologia eficiente a seguir para que las

agencias de carga puedan optar y cumplir con los requisitos de las siguientes

certificaciones: Business Alliance for Secure Commerce (BASC) y Operador

Econdmico Autorizado (OEA). A la vez que se introduce a las personas el

concepto de certificacion, su uso, y el procedimiento a seguir para optar por una.

B. Especificos

Explicar qué es una certificacidn, su uso e implementacion.

Describir los requisitos de la certificacion BASC.

Describir la importancia y posibles soluciones para cumplir con cada
uno de los requisitos de la certificacion BASC.

Describir los beneficios que se adquieren al obtener la certificacion
BASC.

Describir los requisitos de la certificacion OEA.

Describir la importancia y posibles soluciones para cumplir con cada
uno de los requisitos de la certificacion OEA.

Describir los beneficios que se adquieren al optar por la certificacion
OEA.






[l CONCEPTOSY DEFINICIONES

A. Certificacion

1. ¢Qué es? Una certificacion es un documento que asegura la verdad de
un hecho. Este documento asegura por escrito que un producto, un proceso o un
servicio cumple los requisitos especificados. Este documento es emitido por una

tercera parte diferente e independiente del productor y el comprador.

Una certificacion es un elemento insustituible para generar confianza en las
relaciones cliente-proveedor; convirtiéndose en una actividad valiosa en las

transacciones nacionales como internacionales.

«El objetivo primario y esencial, es proporcionar los criterios que aseguren al
comprador que el producto que adquiere satisface los requisitos pactados»
(CESMEC, 2012).

Todo sistema de certificacion tiene sus propias reglas, procedimientos y forma
de administracion. «Dicho sistema, debe de ser objetivo, fiable, aceptado por
todas las partes interesadas, eficaz, operativo, y estar administrado de manera
imparcial y honesta» (CESMEC, 2012).

Asi mismo debe contar con los siguientes elementos:
e Existencia de Normas y/o Reglamentos.
e Existencia de Laboratorios Acreditados.

e Existencia de un Organismo de Certificacion Acreditado.

Tras adquirir la certificacion la empresa certificada adquiere un compromiso a
través de la firma de un contrato: El del cumplimiento de las normas y/o
reglamentos pactados por la certificacion. Para velar por este compromiso el

ente certificador puede realizar visitas periddicas a la empresa certificada para
5



verificar que dicho compromiso se esté cumpliendo; de no cumplirse la entidad

certificadora puede quitar la certificacion a la empresa certificada.

2. ¢Para qué se utiliza?«Es una evidencia sustancial, es decir, una
garantia del reconocimiento de la calidad de los productos que le asegura al
consumidor e importador que dicho bien consta de prestigio y respaldo por parte
del fabricante» (Alzalde, 2011). Ademas permite a las empresas sacar a luz su

verdadero potencial.

Algunos puntos en los que radica la importancia de la certificacion son:
e La existencia de un documento que demuestre el cumplimiento de
requisitos y estandares internacionales.
e Funciona como una herramienta de comercializacion permitiendo al
productor para distinguir su producto de otros similares.
e Se asegura la calidad del producto.
e Permite a los distribuidores ofrecer mejores servicios y obtener mejores

margenes.

Los motivos por los que las empresas buscan certificarse hoy en dia son
variados. Un motivo es la apertura al mercado internacional. Las empresas
optan por certificarse para poder exportar sus productos a diversas partes del
mundo y con ello incrementar sus ingresos. La certificacion ayuda a que las
empresas cumplan con las normas establecidas del mercado internacional,
acorde al producto que exporten y provee la reestructuracion de procesos y
operaciones en las empresas mejorando la competitividad de la misma y

asegurando la calidad del producto.

Otra razén por la cual las empresas optan por adquirir una certificacion es por
los beneficios que se adquieren. Estos pueden ser diversos en su naturaleza,
entre los cuales podemos mencionar incentivos, privilegios en algunos tramites,

reduccion de tramites burocraticos, entre otros.



3. ¢Como es un proceso de certificacion? Todo proceso de certificacion de

manera general involucra los siguientes pasos:

Figura No. 1: El proceso de certificacion Parte “A”.

El proceso de certificacion

No. Diagrama de proceso Descripcion
1. Antes de iniciar el proceso de
certificacién tenga en cuenta las siguientes
1 INICIO preguntas: ¢Por qué necesita la empresa la
certificacién?, ¢ Cual es el beneficio que se
espera?
2. Como primer paso se debe obtener la
2 2. Recoleccion de norma de certificacion mas adecuada, al
informacion igual que toda la informacion relacionada
con la certificacion.
3. El proceso de autoevaluacion incluye los
v siguientes pasos:
3 3 Autoevaluacién . _Creacién de un equipo de auditores
internos.
e Capacitacion de auditores internos.
v e Plan de auditoria interna.
4 4. Auditoria de 4. Auditoria interna.
primera parte
v
5 5. Plan para cierre de brechas 5. Redaccién del informe de auditoria,
para auditoria de primera parte indicando desviaciones detectadas.
A 4
. 6. Cierre de brechas para 6. Se suk()jsanalm todos_a_quel(ljosI procesosd
auditoria de primera parte que acorde a los requisitos de la norma de
la certificacion la empresa no cumple.
v 7. Planificacion de auditoria de segunda
7 7. Auditoria de parte (se lleva a cabo por una empresa

segunda parte

ajena a la empresa que ofrece servicios de
auditoria de certificacion).




Figura No. 2: El proceso de certificacion Parte “B”.

No. Diagrama de proceso Descripcion
8 8. Plan para cierre de brechas 8. Redaccion del informe de auditoria,
para auditoria de segunda parte indicando desviaciones detectadas.
v
o 9. Cierre de brechas para 9. Se su%sanalm todos.a.?uel(ljosl procesosd
auditoria de primera parte que acorde a 10s requisitos de 1a norma de
¢ la certificacién la empresa no cumple.
10 10. Contacto al 10. Presentacion de solicitud formal de
ente certificador certificacion al ente certificador.
1 11. Elaboracion de presupuesto 11. El ente certificador realiza y envia un
de certificacion (ente presupuesto de certificacion a la empresa.
12 12. Aceptacion del 12. Recepci6n del presupuesto de
presupuesto ofertado certificacién y aceptacion.
A 4
13. Revisién de 13. Estudio por parte del ente certificador
13 documentacion y sistema de de la documentacion del sistema de gestion
gestién (ente certificador) de la empresa.
l 14. Visita previa de equipo de auditoria del
14 14. Pre auditoria ente certificador, para conocer la empresa
7 y/o resolver dudas.
15. Planificacion, elaboracion y 15. Realizacién y envio del plan de
15 cronograma de auditoria de auditoria por parte del ente certificador a la
tercera parte (ente certificador) empresa; indicando fechas.
v
16. Aprobacion del cronograma . .
16 de auditorfa de tercera parte 16. Recepcion y aprobacidn por parte de la

(empresa)

empresa, del plan de auditoria.




Figura No. 3: El proceso de certificacion Parte “C”.

No. Diagrama de proceso Descripcion
17 »| 17. Auditoria de 17. Auditoria por parte del ente certificador.
tercera parte
v
18 18. Plan para cierre de brechas 18. Redaccion del informe de auditoria,
para auditoria de tercera parte indicando desviaciones detectadas.
* 19. Se subsanan todos aquellos procesos
19. Cierre de brechas para gue acorde a los requisitos de la norma de
19 auditoria de tercera parte la certificacién la empresa no cumple. Se
l presenta la solucion de las mismas al ente
Eall certificador.
afa 20. El ente certificador evalta y emite un
20. Evaluacion dictamen sobre la empresa a certificarse.
20 y dictamen De aprc_)bgr]o. la empresa se certifiga, ge lo
contrario inicia nuevamente la auditoria de
Aprueba tercera parte.
21 21. Concesién de 21. Concesién de la certificacién por parte
certificacion del ente certificador.
29 22. Evaluaciones y 22. Auditorias periédicas por parte del ente
auditorias periodicas certificador y la empresa.
23 FIN 23. Fin del proceso de certificacion.

Dado que la certificacion tiene un ciclo de vida, el equipo de auditoria interna
debe velar porque el sistema se mantenga, asimismo debe garantizar un
proceso de mejora continua que sea evidente en el proceso de recertificacion.
Independientemente de la recertificacion es recomendable la planificacion de

auditorias internas periddicas.

El proceso que tarda cada empresa en certificarse es variable, ya que éste se
ve influenciado por factores internos (tamafio, compromiso, capacidades, etc.) y
externos (entorno social, econdmico, politico, etc.) por lo que puede tardar

meses o incluso afios en lograr certificarse.
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4. Recomendaciones a seguir al decidir optar por una certificacion. Previo a
solicitar el servicio de certificacion tenga en cuenta las recomendaciones

siguientes:

e ¢Por qué necesita la empresa la certificacion? ¢ Cual es el beneficio
que se espera?

¢ Revise los documentos que reglamentan la certificacion y consulte con
un experto en la materia.

e Revise con los encargados de cada departamento los requisitos que
aplican a su organizacion; realice un andlisis costo-beneficio vy
presupuesto para determinar si la empresa posee los recursos
suficientes para aplicar a dicha inversion.

e Usted es el cliente, defina sus requisitos al certificador. No acepte
imposiciones por parte del certificador para su sistema de gestion, sin
gue sea requisito de la(s) norma(s) en que esté basado su sistema de
gestion.

e «A los organismos de certificacion que evalle soliciteles informacion
del proceso de certificacion que siguen, del perfil de sus auditores, de
los organismos que han certificado y los datos de los organismos con
quienes esté acreditado»(Centro de Soluciones de Calidad S.C., 2004).

e «Al organismo de certificacion que seleccione como proveedor enviele
la especificacion del servicio. Incluya el compromiso de
comportamiento de alto desempefio y competencia del grupo auditor»
(Centro de Soluciones de Calidad S.C., 2004).

e «Si el organismo de certificacion subcontrata a sus auditores, debe
usted ser notificado previo a la firma del contrato»(Centro de
Soluciones de Calidad S.C., 2004).

e «Es valido y recomendable que los auditores hagan la auditoria con la
participacion de un experto técnico (por parte del certificador) que
conozca el giro de su organizacién»(Centro de Soluciones de Calidad
S.C., 2004).
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«Exija que le realicen la auditoria en el idioma que utiliza su personal,
incluso los informes de resultados. Si el organismo tiene que reportar
en otro idioma a su casa matriz, es problema del certificador, no de
usted» (Centro de Soluciones de Calidad S.C., 2004).

«En todo momento usted tiene el derecho de detener la auditoria si no
se estan siguiendo las reglas para auditar. Puede pedir que cambien a
los auditores, cancelar su contrato, quejarse con los directivos del
organismo o reportarlo a las entidades con quien esté acreditado el
organismo de certificacion»(Centro de Soluciones de Calidad S.C.,
2004).

«Solicite auditores competentes y profesionales, para transmitirle a su
personal un mensaje apropiado del proceso de auditoria»(Centro de
Soluciones de Calidad S.C., 2004).

«Si la auditoria de certificacion es una necesidad, con mayor razén
tome en serio el trabajo de sus auditores internos: respaldelos y
potencie sus esfuerzos para mejorar siempre su sistema y asegurese
de obtener un beneficio, mas alld del documento»(Centro de
Soluciones de Calidad S.C., 2004).

Obtenga una leccién de cada auditoria que reciba e incorpérela a su
sistema de gestion.
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IV LAS CERTIFICACIONES

A. Business Alliance for Secure Commerce (BASC)

1. Historia de la BASC. «La creacion de BASC se remonta a 1996 cuando
una empresa Norteamericana presentd una propuesta ante el Comisionado del
Servicio de Aduana de los Estados Unidos en San Diego, California, con el
propoésito de implementar mecanismos y procedimientos que ayudaran a evitar
ser utilizados por organizaciones ilicitas para el transporte de narcoticos,
buscando de ésta manera poner fin a una larga lista de experiencias con robos y
cargamentos contaminados de empresas de todos los sectores y como una
forma de complementar y fortalecer los programas Carrier Initiative Program
(CIP) y Land Border Initiative Program (LBCIP), tomando la iniciativa de cambiar
la mentalidad hacia la implementacion de medidas preventivas mas que
represivas, en lo que concierne a las empresas productoras». (Business Alliance

for Secure Commerce — Guatemala, 2012d)

«BASC fue creado en 1996, inicialmente como una alianza anti-contrabando,
y hoy dia ha ampliado su vision y dimensién hacia una alianza empresarial para
el Comercio seguro, con la mision de facilitar y agilizar el comercio internacional
mediante el establecimiento y administracion de estandares y procedimientos
globales de seguridad aplicados a la cadena logistica, en asociacion con
gobiernos, autoridades y empresas a nivel mundial». (World BASC Organization,
2009c¢)

«BASC se ha consolidado como modelo mundial de los programas de
cooperaciéon, gracias a la asociacién exitosa entre el sector empresarial,
aduanas, gobiernos y organismos internacionales que lograron fomentar

procesos y controles seguros». (World BASC Organization, 2009c)

13
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«En el afio 2002 se constituyd en el estado de Delaware la WORLD BASC
ORGANIZATION (WBO) como una entidad sin animo de lucro con la mision de
facilitar y agilizar el comercio internacional mediante el establecimiento y
administracion de estandares y procedimientos globales de seguridad aplicados
a la cadena logistica del comercio en asociacion con administraciones

aduaneras y autoridades gubernamentales» (World BASC Organization, 2009c).

«Las empresas que forman parte de BASC son auditadas periédicamente y
ofrecen la garantia de que sus productos y servicios son sometidos a una
estricta vigilancia en todas las areas mediante diversos sistemas y procesos»
(World BASC Organization, 2009c).

Desde su creacion en 1996 el numero de empresas certificadas BASC ha ido
en aumento hasta alcanzar en 2010 las 2,551 empresas certificadas a lo largo
de América Latina. Asimismo Colombia es el pais con el mayor niumero de

empresas certificadas BASC.

2. Informacion general. BASC es una alianza empresarial internacional que
promueve el comercio seguro en cooperacién con gobiernos y organismos
internacionales. A lo largo del tiempo BASC ha evolucionado hasta llegar a
abarcar la integridad de la Cadena Logistica del Comercio, y ha sido reconocido
como un instrumento integrador entre empresarios, gobiernos, aduanas y
organismos internacionales. BASC esta constituida como una organizacion sin
animo de lucro, con la denominacion “World BASC Organization” bajo las leyes

del estado de Delaware, Estados Unidos de América.

BASC se fundamenta en un intercambio permanente de experiencias,
informacion y capacitacion, lo que permite realizar su objetivo
primordial:elpromover dentro de sus asociados el desarrollo y ejecucion de
acciones preventivas destinadas a evitar el contrabando, narcotrafico y

terrorismo a través del comercio legitimo.
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3. Objetivos de BASC

a. Generales:

«Promover el comercio internacional seguro» (World BASC
Organization, 2009h).

Especificos:
«Incentivar una cultura de seguridad y proteccion en el comercio
internacional.
Establecer y administrar el sistema de gestiébn en control y seguridad
de la cadena logistica.
Trabajar en coordinacion con los gobiernos y organizaciones.
Fomentar alianzas estratégicas.
Generar confianza y credibilidad entre empresas y gobiernos.
Fortalecer cooperacion entre el sector privado y gobierno» (World
BASC Organization, 2009h).

4. Normas y Reglamentaciones. La certificacion BASC se encuentra

apoyada en las siguientes normas y reglamentos:

a.

Primeras iniciativas de seguridad:

Carrier Initiative Program — CIP: «El Carrier Initiative Program (CIP) es
un programa creado por el Servicio de Aduanas de los Estados Unidos
en 1984, como un esfuerzo conjunto de los transportadores aéreos,
navieros, terrestres y férreos para enfrentar el problema de trafico de
drogas hacia los Estados Unidos a bordo de transportes de carga
comerciales. Al firmar el acuerdo CIP con la Aduana Americana, los
transportadores se comprometen a fortalecer sus medidas de
seguridad tanto en los terminales domésticos y extranjeros, como a
bordo de sus medios de transporte. Adicionalmente, acceden a

cooperar en forma cercana con la Aduana Americana identificando y
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reportando intentos de contrabando y otras actividades ilicitas. Como
contraprestacion, la Aduana lleva a cabo auditorias de seguridad tanto
domésticas como en el extranjero, analisis post decomiso, y provee
entrenamiento para ayudar a identificar debilidades en la seguridad al
interior de las compafias sugiriendo mejoras para fortalecer los

sistemas y medidas de seguridad» (World BASC Organization, 2009f).

Land Border Carrier Initiative Program — LBCIP: «El Land Border
Carrier Initiative Program (LBCIP) fue desarrollado en la primavera de
1995 como una forma de enfrentar el problema de contrabando de
narcoéticos desde la frontera sur-oriental de los Estados Unidos. El
propésito principal es el de evitar que los traficantes de sustancias
ilicitas utilicen los medios de transporte terrestres a través de la
frontera para movilizar su contrabando. Esto se logra mediante la
implementacion de mejoras en las practicas de seguridad tanto en los
terminales como en el recorrido mismo y alentando a los
transportadores a reconocer y reportar actividades sospechosas a la
Aduana de Estados Unidos» (World BASC Organization, 2009f).

«A partir de Julio 1 de 1996, todos los importadores que deseen una

liberacion expedita de su mercancia, deberdn contratar los servicios y de un
transportador LBCIP» (World BASC Organization, 2009f).

Super Carrier Initiative Program — SCIP: «Al igual que el Land Border
Carrier Initiative Program (LBCIP), El Super Carrier Initiative Program
(SCIP) se deriva del Carrier Initiative Program (CIP). Este programa se
enfoca en los grandes transportadores, especialmente aquellos
considerados como de mas alto riesgo de contaminacion para parte del
narcotrafico, entre ellos estan las aerolineas y las lineas navieras»
(World BASC Organization, 2009f).
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b. Iniciativas actuales de seguridad

Americas Counter Smuggling Initiative — ACSI: «Americas Counter
Smuggling Initiative (ACSI) es un programa de alta prioridad
establecido en 1998 por la Aduana de Estados Unidos, fundamentado
por los éxitos obtenidos por el CIP y el BASC, que busca el
fortalecimiento y expansion de los programas de seguridad anti-
narcoticos y anti-terrorismo con la industria y con gobiernos. ACSI es
conformado por equipos de inspectores y agentes de aduana,
encargados de asistir a las empresas en el desarrollo de programas de
seguridad y formulacién de iniciativas que salvaguarden el comercio
legitimo de ser utilizado como vehiculo para el contrabando de
narcoticos o acciones terroristas. Los paises a los cuales se enfocan
los equipos ACSI son los mismos en los cuales existe un Capitulo
BASC. Los equipos ACSI viajan a cada pais aproximadamente cuatro
veces al afio para proveer entrenamiento y auditorias de campo a las

empresas asociadas» (World BASC Organization, 2009f).

Caddigo ISPS — OMI: «El 13 de diciembre, la Organizacion Maritima
Internacional (OMI), organismo de las Naciones Unidas, aprobd 9
enmiendas de la convencion Safety of Life at Sea (SOLAS) de 1974. La
conferencia acordd que para julio de 2004 todos los buques por encima
de las 500 toneladas métricas dedicadas a viajes internacionales, todos
los buques de pasajeros y las plataformas méviles de petréleo y de gas
costa afuera y todas las instalaciones portuarias deben satisfacer los
nuevos requisitos. El codigo tiene el fin de mejorar la seguridad de
todos los buques, personas a bordo (pasajeros y tripulacién), los
terminales costa afuera y las instalaciones portuarias» (World BASC
Organization, 2009f).
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«Para las instalaciones portuarias designadas, el codigo dispone que se
establezca un sistema de tres niveles de alertas de seguridad que reflejen
situaciones de amenaza normal, media y alta. La declaracion de un nivel
activaria la implementacion de medidas de seguridad apropiadas para el buque
y el puerto. Por ejemplo, para los buques y puertos, un estado de alerta de nivel
uno involucraria vigilar las areas restringidas; controlar el acceso al barco;
supervisar el manejo de la carga y las provisiones del barco; y abrir
comunicaciones entre puertos y buques de manera que los mensajes podrian

ser enviados inmediatamente» (World BASC Organization, 2009f).

«Para establecer el nivel de seguridad que se requiere en cada uno de sus
puertos, cada gobierno signatario tendra que efectuar evaluaciones de seguridad
gue identifiquen los bienes criticos asi como las areas, el equipo y las
edificaciones en donde un ataque podria causar una pérdida significativa de
vidas o dafio a la economia del puerto o al medio ambiente. Los Estandares
Internacionales BASC pueden ser una guia de implementacion de medidas y
evaluacion para identificar las debilidades de un puerto en términos de su
seguridad fisica, integridad estructural, sistemas de proteccion, politicas de
procedimiento, sistemas de comunicacion, infraestructura de transporte,
servicios publicos y otros probables blancos. Capitulos BASC de paises como
Perla y Ecuador, han sido reconocidos por las autoridades respectivas y estan
apoyando en la implementacién del cédigo ISPS» (World BASC Organization,
2009f).

e Container Security Initiative — CSI: «Este programa promovido por el
Bureau of Customs and Border Protection (CBP), se establecio luego
de los ataques terroristas del 11 de Septiembre de 2001 con el fin de
evitar el uso de contenedores licitos por el terrorismo. Inicialmente se
centro en los 20 puertos maritimos mas grandes del mundo que tienen
un alto nivel de comercio con los EEUU. Actualmente 10 mega-puertos

del mundo han alcanzado la certificacion CSI. Los paises que deseen
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implementar el Programa CSI en sus puertos deben comprometerse a
cumplir con una serie de estandares minimos. Una de sus ventajas es
que otorga un proceso de embarque mas eficiente porque no se
requiere evaluar los contenedores en el puerto de destino en los
EEUU» (World BASC Organization, 2009f).

¢ International Ship and Port Facility Security Code — ISPS: «Luego de
los atentados de Septiembre de 2001, la Organizacibn Maritima
Internacional - OMI, acordé desarrollar nuevas medidas sobre
seguridad en los buques y los puertos, con la finalidad de implementar
normas de seguridad compartidas con el personal de los puertos»
(World BASC Organization, 2009f).

«Este proceso condujo a que el 13 de Diciembre de 2002 se estableciera una
versidn mas estricta de la Safety of Life at Sea Convention - Convenio SOLAS y
se introdujo un nuevo conjunto de pautas de seguridad, todo lo cual se
denomind International Ship and Port Facility Security - ISPS. Es esta normativa
gue esta vigente desde el 1 de Julio de 2004 para que sea aplicada por todos los
paises firmantes del Convenio SOLAS» (World BASC Organization, 2009f)

«El ISPS es un conjunto de normas y practicas que van desde el control de
acceso a las instalaciones, la prevencién de ingreso de armas a puertos y
buques, planes de accion frente a indicios de amenazas, planes de evacuacion,
etc., hasta la asignaciéon de agentes de seguridad tanto para cada puerto y
naviera como para cada nave. Bajo esta norma internacional, la seguridad pasa
a ser responsabilidad principalmente de los gobiernos, los que deben delegar
responsabilidades en organizaciones competentes o autoridades portuarias»
(World BASC Organization, 2009f).
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Ley contra el Bioterrorismo:«Estados Unidos promulgd el 12 de Junio
de 2002 la Ley Publica 107-188 Ley sobre Seguridad en la Salud
Pulblica y la Preparacion/Respuesta al Bioterrorismo, norma basada en
enmiendas sustanciales hechas a los estatutos de la FDA (Food and
Drug Administration). Esta ley representa un frente mas de prevencion
y combate a posibles atentados terroristas y en general busca aplicar
criterios orientados a lograr mayor control del flujo de alimentos y

elementos biologicos» (World BASC Organization, 2009f).

Customs-Trade Partnership Against Terrorism - C-TPAT: «Creado en
Noviembre de 2001, este programa es una alianza entre la autoridad
aduanera y los empresarios estadounidenses para desarrollar sistemas
de seguridad en la cadena de abastecimiento -importacion, transporte,
brokers, almacenes, operadores y produccion y para la seguridad
fronteriza. Los empresarios participantes en C-TPAT firman un acuerdo
para realizar una auto evaluacion de la seguridad en su cadena de
suministros utilizando los estandares del programa, referidos a
procedimientos de seguridad, seguridad fisica, personal de seguridad,
entrenamiento e instruccion, controles de acceso, seguridad en el
transporte, etc.» (World BASC Organization, 2009f).

Marco Normativo de la Organizaciéon Mundial de Aduanas:

«Durante la Reunion de la Comision de Politicas sostenida desde el 7-9
de Diciembre de 2004 en Amman, Jordania, la Organizacién Mundial
de Aduanas (OMA) acepta el primer borrador del Marco Normativo para
asegurar y facilitar el Comercio Internacional. Este Marco establece los
principios y estandares que constituyen un conjunto de medidas que
deben ser adoptadas por todos sus miembros. Esta encaminado a

proporcionar uniformidad y predictibilidad al intercambio comercial y
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brindar seguridad y facilitacibn para el paso de productos por las
fronteras» (World BASC Organization, 2009f).

«El Marco de la OMA fue desarrollado con 4 principios en los que los
Servicios de Aduanas se comprometen a: Armonizar informacion de manifiesto
electronico anticipado para permitir andlisis del riesgo; Utilizar un enfoque de
analisis de riesgo comun; Utilizar equipo de deteccidn no-intrusivo para efectuar
chequeos y a definir beneficios que aduanas le darian al sector privado al

cumplir los estandares» (World BASC Organization, 2009f).

«WBO participé en las reuniones consultivas para discutir el "Marco de
Estandares para asegurar y facilitar el Comercio Global". EI Marco de 17
estandares fue aprobado durante las Sesiones 105-106° del Consejo de la
Organizacion Mundial de Aduanas efectuadas en Bruselas el 23-25 de Junio de
2005» (World BASC Organization, 2009f).

5. Estructura organizacional y organigrama de BASC

a. Estructura organizacional

Figura No. 4: Estructura organizacional de BASC.
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BASC es una Organizacion liderada por empresarios. Su estructura se
asemeja a una piramide en donde la base de esta son las Empresas Certificadas
BASC, las cuales en el caso de Colombia, Ecuador y México conforman los
Capitulos regionales. En los Capitulos regionales los Presidentes de Las Juntas
Directivas conforman el Capitulo nacional; en los paises donde no hay Capitulos
regionales, las empresas certificadas conforman el Capitulo nacional. Los
Presidentes de las Juntas Directivas de los Capitulos nacionales, conforman la

World BASC Organization, que es la punta de la piramide.

Los Presidentes de las Juntas Directivas de los Capitulos Nacionales
conforman la Asamblea General, quién rige como la maxima autoridad de la
Organizacion Mundial BASC.

Al ser BASC un facilitador del Comercio Internacional, se tienen alianzas
estratégicas con Organismos Nacionales, internacionales y Gobiernos de los
diferentes paises, lo que asegura que todos cumplan con los requisitos y
procedimientos establecidos para lograr agilidad y seguridad en cada eslabén de
toda la cadena logistica. Lo que BASC siempre ha pretendido es la
estandarizacion para lo cual es necesario que los gobiernos y organizaciones

Internacionales se pongan de acuerdo a través de programas especificos.

En caso que no exista un capitulo BASC en el pais, la empresa interesada
podra solicitar la certificacion a través de World BASC Organization. En caso de
existir capitulos regionales en un pais, estos conforman el BASC Nacional. En
ausencia de capitulos regionales, el BASC Nacional desarrolla los procesos de

afiliacion y certificacion de las empresas.



b.

Organigrama

Figura No. 5: Organigrama de BASC.
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6. ¢Quiénes participan en BASC?En BASC participan tres grandes
grupos. Estos son el sector privado, el sector publico y organismos

internacionales y asociaciones.

En el sector privado se encuentran las empresas que forman parte de la
cadena logistica del comercio internacionales, éstas abarcan tanto a las
empresas asociadas como a las personas juridicas que participen activamente
en la logistica, actividades productivas, de comercio exterior 0 de presentacion

de servicios.

Forman parte del sector privado (World BASC Organization, 20099):
e «Exportadores.
e Puertos maritimos.
e Sociedades de intermediacion aduanera.
e Lineas navieras.
e Almacenadoras.
e Aerolineas.
e Aeropuertos.
e Organizaciones internacionales.
e Autoridades de control.
e Importadores.
e Empresas de seguridad.
e Administraciones de aduana.
e Zonas francas.
e Operadores logisticos.
e Agentes navieros.
e Consolidadores y desconsolidadores de carga.
e Operadores maritimos.

e Transportistas».
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En el sector publico se encuentran las administraciones de aduanas y

organismos de control internacionales.

Forman parte del sector publico las «Administraciones de Aduana de los
Estados Unidos, México, Francia, Espafia, Italia, Colombia, Venezuela, Ecuador,
Uruguay, Argentina, Republica Dominicana, Costa Rica, Salvador, Panama,
departamentos de control antinarcéticos, autoridades portuarias, entre
otros»(World BASC Organization, 20099).

Por ultimo entre los organismos internacionales y asociaciones se encuentran
(World BASC Organization, 2009g):
e «Organizacion Mundial de Aduanas (OMA).
¢ Organizacion de los Estados Americanos (OEA/CICAD).
e Asociacion Americana de Exportadores e Importadores (AAEI).
e Maritime Security Council-MSC (Consejo de Seguridad Maritima).
e Oficina de las Naciones Unidas Contra la Droga y el Delito (ONUDC).
e Camara de Comercio Mundial.
e Cémaras Americanas de Comercio.
e Asociacion Latinoamericana de Logistica.

e Cross-Border Research Institute».

7. Beneficios de BASC. Los beneficios de la certificacion BASC abarcan

tanto a las empresas, como a las aduanas y paises.

Para las empresas se encuentran los siguientes beneficios (Business Alliance
for Secure Commerce — Guatemala, 2012a):
e «Prestigio al obtener la membrecia de World BASC Organization
(WBO).
e Certificacion de su Sistema de Gestion en Control y Seguridad (SGCS).

¢ Inclusion en la base de datos de empresas certificadas de WBO.
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Disponibilidad de equipos de auditores competentes para la
implementacion y auditorias del SGCS.

Beneficiario de memorandos de entendimiento suscritos por WBO con
aduanas, entidades de control y organismos internacionales.
Representatividad y facilitacion de contactos ante las autoridades
vinculadas al comercio exterior.

Mayor confianza por parte de las autoridades.

Disminucion de costos y riesgos derivados del control a sus procesos.
Transferencia de conocimiento y experiencia en seguridad de la
cadena de suministro.

Facilitacion de contactos en diferentes paises a través de los capitulos
BASC.

Cursos de capacitacion y entrenamiento.

Tarifas preferenciales para la participacién en eventos de WBO.
Informacion de interés relacionada con actividades de comercio

internacional».

Al estar certificado BASC la empresa cumple con todos los requisitos para

certificarse C-TPAT e 1S028000:2007. Asimismo cumpliria con los requisitos

generales de la certificacion OEA,; faltando Unicamente los requisitos especificos

de la misma.

Para las aduanas se encuentran los siguientes beneficios (Business Alliance

for Secure Commerce — Guatemala, 2012a):

«Es otra herramienta de selectividad para desarrollar programas de
administracion de riesgos de aduanas.

Crea mayor conciencia de los negocios internacionales, de la seguridad
de las empresas y de las politicas y procedimientos operativos.

Se mejoran los perfiles de riesgo identificando negocios considerados

“riesgosos”, mejorando la seguridad sobre estos.
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e Maximiza los recursos de la aduana.
e Asegura el flujo eficiente del comercio sin disminuir los controles.
e Trabaja con las empresas para mejorar los procedimientos internos en

funcién de un pais especifico».

Para los paises se encuentran los siguientes beneficios (Business Alliance for
Secure Commerce — Guatemala, 2012a):

o «Evitar de manera mas eficiente el fraude aduanero, contrabando,
terrorismo, trafico ilicito de estupefacientes y el desvio de productos
guimicos precursores de estupefacientes.

e Facilitar el intercambio comercial entre las naciones de una manera agil

y segura».

8. Requisitos de afiliacion de la certificacion BASC. Para solicitar la

certificacion BASC, las empresas interesadasdebenafiliarse.

Para afiliarse deberan presentar la siguiente documentacion (Business
Alliance for Secure Commerce — Guatemala, 2012e):

e «Formulario de Afiliacién al Capitulo.

e Escritura de constitucion de la empresa.

e Patente de comercio.

e Patente de sociedad.

¢ Nombramiento, fotocopia del DPI, antecedentes penales y policiacos
del Representante Legal.

¢ Nombramiento, fotocopia del DPI, antecedentes penales y policiacos
del Gerente General.

e Breve Informe sobre la constitucion de la junta directiva (si en la

comparfiia solicitante existe una junta directiva o comité de directivos,

'Para adquirir el Formulario de Afiliacion al Capitulo debera ingresar a la pagina de BASC
Guatemala a través de la siguiente direccion electrénica:
[http://bascquatemala.org/joomla/update/media/AfiliacionBASC.pdf].
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especificar Unicamente cOmo y quiénes la integran, cargo que ocupan y
tiempo del periodo).

Fotocopia del DPI, antecedentes penales y policiacos de cada miembro
directivo.

Breve informe sobre accionistas (si hubiese).

Fotocopia del DPI, antecedentes penales y policiacos de cada
accionista.

Nombre y fotocopia del DPI de la persona con quien se estara en
comunicacién dentro de la empresa solicitante.

Haber cancelado la cuota establecida por el Capitulo para empresas de

primer ingreso.»?

El procedimiento de revision de afiliacion a manera de resumen involucra los

siguientes pasos (Business Alliance for Secure Commerce — Guatemala, 2012e):

«Revision de la documentacion presentada.

Investigacion interna de seguridad (BASC Guatemala, WBO y Aduanas
de Estados Unidos).

Elaboracion del reporte de investigacion y recomendaciones.

Aceptacion de ingreso por la junta directiva de BASC Guatemala».

Una vez la empresa se encuentre afiliada, debera iniciar el proceso de

Certificacion BASC, siguiendo las normas y estandares establecidos por la
World BASC Organization y el Capitulo BASC Guatemala.

El proceso de investigacion y aceptacion de ingreso al Capitulo tiene una

duracion de 18 dias habiles a partir de la fecha en que se presente toda la

documentacion requerida.

2Actualmente este monto es de US$ 2,200.
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9. Proceso de certificacion de la BASC. Toda empresa afiliada al Capitulo

cuenta con un tiempo aproximado de seis meses para realizar su Sistema de
Gestion de Control y Seguridad BASC (SGCSBASC). Es importante recordar,

gue nadie mejor que la misma empresa conoce sus debilidades y sera capaz de

solucionarlos cumpliendo con las normas y estandares que BASC establece.

Tras realizar el SGCSBASC la empresa deberd prepararse para recibir la

auditoria de certificacion. El proceso de certificacion consta de los siguientes

pasos:

Revision de la documentacion: La World BASC Organization dispone
de un grupo capacitado y selecto de profesionales como auditores
BASC, los cuales estan en condiciones de llevar a cabo auditorias del
SGCSBASCde las empresas asociadas a los diferentes Capitulos
reconocidos por la WBO. La empresa a auditar debera proporcionar
toda la informacién o documentacidon requerida por el equipo auditor
para los fines de evaluacion y calificacion de la solicitud de
certificacion, el mismo revisara la documentacién para asegurarse que

todas las normas y estdndares BASC hayan sido cubiertas.

Pre-auditoria (opcional): La pre-auditoria permite a la empresa
determinar su disponibilidad para una auditoria formal, ayuda a los
empleados a familiarizarse, y saber que esperar durante la auditoria. Lo

mas importante es que se resuelven todo tipo de dudas al respecto.

Auditoria de certificacion: Aqui se verifica el cumplimiento de las
normas y estandares BASC. El equipo auditor elaborara un informe
escrito con las recomendaciones pertinentes para subsanar todos
aguellos procesos que acorde a la documentacién la empresa no

cumpla.
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Durante la auditoria de certificacion los criterios de evaluacion de los hallazgos

se clasifican de la siguiente manera:

Cuadro No. 1: Criterios de evaluacién de los hallazgos en la auditoria BASC.

Registro

Evaluaciéon

No conformidad mayor: “M”

Ausencia total de un requisito; falla grave de un proceso o
procedimiento critico; numerosas no conformidades menores que
al unirse constituyan una falla grave en el sistema; una no
conformidad menor de una auditoria anterior, que no haya sido
cerrada.

No conformidad menor: “N”

Desviacion minima en relaciéon con requisitos normativos, propios
de la organizacién y/o legales, estos incumplimientos, son
esporédicos, dispersos y parciales y no afecta la eficiencia e
integridad del SGCS.

Fortaleza: “F”

Cumplimiento superlativo de un elemento de la Norma o de un
estandar. Super practica de seguridad.

Observacion “O”

Sugerencia de una buena practica, que aunque no es obligatorio
su cumplimiento, la implementacion de esa sugerencia puede
ayudar al fortalecimiento del Sistema.

e Decision de certificacion y emision de certificado: Con base en los

resultados obtenidos en la auditoria, el comité ejecutivo de la World

BASC Organization tomara la decision para la emision del certificado y

certificacion de la empresa. De acuerdo a los resultados y revision del

reporte de auditoria, las empresas pueden clasificarse en:

o Certificadas: «Aquellas empresas que cumplan con los

estdndares minimos de seguridad establecidos por BASC»

(Business Alliance for Secure Commerce — Guatemala, 2012c).

o Preseleccionados 0 en proceso: «Aquellas empresas que

deberan implementar los estdndares minimos exigidos por

BASC. Se establece entre las partes un tiempo determinado,

para la verificacion de su implementacion y re-clasificacion»

(Business Alliance for Secure Commerce — Guatemala, 2012c).

e Auditorias de seguimiento: Con el objetivo de mantener altos niveles de

prevencion y seguridad en las empresas afiliadas, se realizan

auditorias abreviadas conducidas a intervalos semestrales o anuales
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para garantizar el cumplimiento continuo del sistema de gestion,

efectividad y mejoramiento continuo.

A manera de resumen el proceso de Certificacion BASC contempla los

siguientes pasos (Business Alliance for Secure Commerce — Guatemala, 2012c):

«Diagnaostico inicial.
Estudio de evaluacién de riesgos.
Sistema de Gestion en Control y Seguridad BASC disefio del Sistema de
Gestion BASC.
o Elaboracién de todo el Sistema de Gestion con todos sus procesos
o Elaboracién de los manuales que se deriven
o Manuales de emergencia y contingencia
Ordenes de puesto.
Implementacion del Sistema de Gestion.
Acompafiamiento hasta la obtencion de la Certificacion BASC, incluyendo
el acompafiamiento en la auditoria de certificacion
Desarrollo de acciones correctivas derivadas de los resultados de la

auditoria de certificacion BASC».

10. Preguntas frecuentes sobre BASC

¢ Qué es C-TPAT?

«C-TPAT es una iniciativa conjunta entre el gobierno americano y el sector

privado cuyo objetivo es construir relaciones de cooperacion que fortalezcan la

seguridad de toda la cadena de suministro y la seguridad en las fronteras.

C-TPAT reconoce que la Aduana puede proveer el mayor grado de seguridad

a través de una cercana cooperacion entre los propietarios de la cadena de

suministro: importadores, transportistas, agentes de aduana, almacenes de

depdsito, y empresas de manufactura.
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A través de esta iniciativa, la Aduana le esta solicitando a las empresas
importadoras en los Estados Unidos, que fortalezcan sus practicas de seguridad
y comuniguen a sus socios de negocios a lo largo de la cadena de suministro,
sus lineamientos con respecto a la seguridad» (World BASC Organization,
2009e).

a. Acerca del reglamento de afiliacion y certificacion

e (A quién le aplica este reglamento?

«A los Capitulos BASC, tanto nacionales como regionales y a las empresas
gue solicitan su afiliacion y certificacion BASC» (World BASC Organization,
2009f).

e ¢ Cudl es la diferencia entre el BASC Nacional y el BASC Regional?

«En caso de existir capitulos regionales en un pais, estos conforman el BASC
nacional. En ausencia de capitulos Regionales, el BASC nacional desarrolla los
procesos de afiliacion y certificacion de las empresas» (World BASC
Organization, 2009f).

e ¢ Qué vigencia tiene la certificacion BASC?
«Un (1) afio, contado a partir de la fecha en la cual se expidid el certificado»
(World BASC Organization, 2009f).

e ¢ Quién otorga el certificado?

«Lo otorgan los capitulos BASC regionales o en su defecto el capitulo BASC
nacional de cada pais. Este certificado es expedido por WBO» (World BASC
Organization, 2009f).
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e (Cual es el monto actual para recertificarse en BASC?
El monto para el proceso de recertificacion BASC depende del tamarfio de la

empresa. Este incluye la membrecia y auditoria. Los montos son los siguientes:

Cuadro No. 2: Monto acorde al tamafio de la empresa para recertificacion BASC.

Tamafio de la empresa | Monto (US $)
Grande 1800
Mediana 1200
Pequefia 1000

e ¢Una vez se acepta la empresa por parte del capitulo BASC, de cuanto

tiempo dispone la empresa para que sea auditada?

«La Empresa dispone de nueve (9) meses contados a partir de la fecha en
gue recibe la carta de aceptacion, para implementar el Sistema de Gestion en
Control y Seguridad BASC vy solicitar la auditoria de certificacién» (World BASC
Organization, 2009f).

e /;Quién realiza la auditoria?

«Todas las auditorias relacionadas con el proceso de certificacion vy
recertificacion seran realizadas por auditores internacionales registrados en
WBO. El listado actualizado se encuentra en:
http://www.wbasco.org/espanol/documentos/auditores_certificados.pdf»  (World
BASC Organization, 2009f).

e ¢La empresa puede contratar directamente al auditor?

«No, el auditor es designado por el capitulo al cual se ha presentado la
empresa. Cualquier auditoria realizada fuera de procedimiento, no tendra validez
alguna»(World BASC Organization, 2009f).
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e ¢ Sien la auditoria se encuentran No Conformidades Mayores, que pasa?
Una No Conformidad Mayor se presenta cuando existe un proceso que no
cumple con los estandares BASC por ende debe de subsanarse para que pueda

cumplir con los estandares.

«Se debe programar una auditoria complementaria para verificar el cierre de
las No Conformidades Mayores, esta se puede realizar en las oficinas del
capitulo BASC cuando se trate de No Conformidades Mayores documentales.
De lo contrario, se realiza en las instalaciones de la Empresa» (World BASC
Organization, 2009f).

e ¢ Cada cuanto debe recertificarse la empresa?
«Anualmente. Cada capitulo informara oportunamente a la empresa, para
programar la auditoria de recertificacion, la cual se debe realizar antes del

vencimiento de la vigencia del certificado» (World BASC Organization, 2009f).

e (Sidurante la vigencia del Certificado se presentan fallas en el sistema se
puede hacer una auditoria adicional?

«El capitulo podra realizar auditorias de control cuando las circunstancias lo
ameriten, bien sea por fallas en el sistema o cualquiera de las causales descritas
en el numeral 8.6.5 del reglamento» (World BASC Organization, 2009f).

e Si una empresa tiene una sede o sucursal, la cual quiere certificar

también, ¢ qué debe hacer?

«La empresa decide si amplia su certificado por el capitulo al cual esta
asociado o por el capitulo donde geograficamente se encuentre esta sede o
sucursal. En caso de elegir al capitulo al cual esta asociado, debe enviar una
comunicacién al capitulo y una vez se apruebe la ampliacién del certificado, se
procede a realizar una auditoria sobre la totalidad de los elementos del Sistema

de Gestion de la sucursal o sede que solicita la ampliacion. Si eligio el capitulo
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donde geograficamente se encuentra la sede o sucursal, seguira el proceso
determinado» (World BASC Organization, 2009f).

11.Contacto

Cuadro No. 3: Contacto BASC Guatemala.

Capitulos Representante Teléfono FAX
BASC Guatemala Director Ejecutivo: Juan Ricardo
Oficina Central: Castillo Camino (502) 2253-6693 | (502) 2253-6703
14 calle, 8-30, Zona 1, jrcastillo@bascguatemala.org

Edificio Armagua, Presidente: Juan Francisco Torufio (502) 2253-6693

Nivel 4 juantoruno@bascguatemala.org

Guatemala, Asistente: Gabriela Margarita Paiz
01010 Guatemala. Mendez (502) 2253-6693
www.bascguatemala.org mpaiz@bascguatemala.org

B. El Operador Econdmico Autorizado (OEA)

1. Informacién general. «Las aduanas a nivel mundial desempefian un rol
importante en la administraciébn del comercio internacional, que incluye la
recaudacion de impuestos, la preparacion de las estadisticas de comercio
exterior, la seguridad de la cadena logistica, la facilitacion del comercio, asi
como la proteccién de la sociedad, del medio ambiente y del patrimonio cultural,

entre otros» (Superintendencia de Administracion Tributaria — SAT, 2011b).

En 2005 las aduanas mundiales adoptaron el Marco Normativo de la
Organizacion Mundial de Aduanas (OMA), para asegurar y facilitar el comercio

global.

El objetivo del Marco Normativo de la OMA es facilitar la circulacion de las
mercancias, afrontando los desafios principalmente relacionados con la
seguridad. Lo cual contribuye positivamente al desarrollo econémico y social, ya
gue actua como elemento disuasivo del terrorismo internacional y otros flagelos

gue atenten contra la seguridad de los paises.
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«El Marco Normativo de la OMA descansa en dos pilares: la alianza
Aduanas—Aduanas y la alianza Aduanas-Empresas. Ambos pilares establecen
un conjunto de normas que se complementan para garantizar la comprension y
la rapida aplicacién, a escala internacional, de medidas y programas sobre
seguridad y facilitacion del comercio global» (Superintendencia de
Administracion Tributaria — SAT, 2011b).

En el pilar de alianza Aduanas-Aduanas se pretende desarrollar la
profesionalizacion, modernizacion y calidad de las diferentes administraciones
aduaneras, aplicando, entre otros, un sistema de gestion de riesgo y la
transmision previa de informacion por medios electrénicos, para identificar
contenedores o carga de alto riesgo mediante el uso de herramientas
informaticas que permitan identificar los envios de alto riesgo en la cadena

logistica, tan pronto como sea posible.

Asimismo, el segundo pilar, Aduanas—Empresas, pretende la asociacion de
las administraciones aduaneras con aquellas empresas del sector privado que
demuestren buenas préacticas y que garanticen seguridad en la cadena logistica
del comercio internacional, reconociendo a las empresas como colaboradoras
asociadas en estas tareas. Esto da origen a la figura del Operador Econémico
Autorizado (OEA), que gozara de facilidades y beneficios en el despacho

aduanero, una vez cumpla con los requisitos establecidos.

Una vez implementados los diferentes programas de OEA en los paises, el
Marco Normativo de la OMA establece la figura del reconocimiento mutuo, lo
cual permitira facilitar y mantener un grado de control conjunto a las mercancias

gue circulan en la cadena logistica internacional de las mercancias.

En mayo de 2005, Guatemala expreso, a través de una carta de intencion, su
compromiso de implementar el Marco Normativo de la OMA. A partir de agosto

de 2008, en Centroamérica entr0 en vigencia las modificaciones al Caodigo
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Aduanero Uniforme Centroamericano (CAUCA) y su Reglamento (RECAUCA),

gue contemplan y regulan la figura del OEA.

«En Guatemala la figura de un Operador Econdmico Autorizado se define
como las personas individuales o juridicas que en cumplimiento de los
estandares internacionales de seguridad y de las normas, requisitos y
obligaciones establecidos en la ley aduanera vigente y el Servicio Aduanero,
seran considerados como operadores economicos confiables y seguros y
gozaran de las facilidades concedidas por la aduana, en su relacion como

socios» (Superintendencia de Administracion Tributaria — SAT, 2011b).

2. Objetivos del OEA. La facilitacion del comercio internacional bajo un
esquema de confianza y seguridad, a la vez que se garantiza la proteccion de

todos los actores de la cadena logistica.

3. Marco legal del OEA. La certificacion del OEA se encuentra apoyada
en las siguientes normas o reglamentos. (Superintendencia de Administracion
Tributaria — SAT. 2011d):

e «Cdbdigo Aduanero Uniforme Centroamericano (CAUCA), aprobado por la
Resolucion No. 223-2008 (COMIECO-XLIX) del Consejo de Ministros de
Integracion Econdmica, publicado en el Diario de Centroamérica el 15 de
mayo de 2008.

e Reglamento del Cdédigo Aduanero Uniforme Centroamericano
(RECAUCA), aprobado por Resolucién No. 224-2008 (COMIECO-XLIX)
del Consejo de Ministros de Integracion Econdmica, publicado en el Diario
de Centroamérica, el 20 de mayo de 2008.

e Normas Generales del Sistema de Control y Gestion de Expedientes,
Resoluciones Numeros SAT-S-51-2008 y SAT-S-456-2008.

e Acuerdo de Directorio No. 14-2010 que norma la calificacion, habilitacion,

registro y control del Operador Econémico Autorizado.
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e Decreto 6-91, Cédigo Tributario.
e Decreto 2-89, Ley de Organismo Judicial.

e Acuerdo Gubernativo 273-98, Reglamento de Transito».

4. Normas Internas. Las siguientes normas se encuentran presentadas en
el Procedimiento para la Calificacion, Habilitacion, Registro y Control del
Operador Econémico Autorizado (PRO-IA-DN-UNP-01.09)° versién 1 de fecha
10 de mayo de 2011.

1. En las normas del OEA-GT se utilizan términos aduaneros y comerciales,
dentro de los cuales se menciona la norma 17 del Procedimiento Cero
para la Elaboracion de Procedimientos (IA-DN-UNP-06.01), en donde se
hace referencia al Anexo 7 de dicho documento para el glosario de
términos y al Anexo 8 para la estructura general y funciones para las
administraciones de aduanas.

2. Para los efectos de las normas presentadas en el Procedimiento para la
Calificacién, Habilitacién, Registro y Control del Operador Econdémico
Autorizado (PRO-IA-DN-UNP-01.09) se deben observar las siguientes
abreviaturas y definiciones:

e Acuerdo: Acuerdo de Directorio No. 14-2010 que norma la
Calificacion, Habilitacion, Registro y Control del Operador
Economico Autorizado.

e Analista de la Unidad: Colaborador de la Unidad del Operador
Econdémico Autorizado, responsable de analizar el expediente,
verificar el cumplimiento de los requisitos de la solicitud y

documentos adjuntos, realizar las verificaciones fisicas, aplicar el

®para adquirir el Procedimiento para la Calificacién, Habilitacion, Registro y Control del OEA-
GT debera ingresar a la pagina de SAT a través de la siguiente direccion electrénica:
[http://portal.sat.gob.gt/sitio/index.php/aduanas/operador-economico-autorizado/212-operador-
economico-autorizado/8155-procedimiento-para-la-calificacion-habilitacion-registro-y-control-del-
oea-gt-nuevo.html].
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método de valuacion, emitir providencias de tramite y elaborar
proyectos de resolucion administrativa

Autoevaluacion inicial: Actividad que debe realizar el interesado,
previo a presentar su solicitud, para establecer el grado de
cumplimiento de los requisitos contenidos en la Lista de
Obligaciones.

Autoevaluacion Anual: Actividad anual que debe realizar el
Operador Econdémico Autorizado para establecer el grado de
cumplimiento de cada uno de los requisitos contenidos en la Lista
de Obligaciones. Dicho grado de cumplimiento debe mantenerse al
nivel de cumplimiento que dio lugar a su habilitacion o bien
superarlo.

Cadena Logistica: Conjunto de todos los actores involucrados en el
comercio internacional de mercancias, iniciando desde el
fabricante en el pais de exportacién y finalizando con la entrega de
mercancias al consignatario en el pais de importacion.

CAUCA: Codigo Aduanero Uniforme Centroamericano.
Centralizador de la Unidad Colaborador de la Unidad del Operador
Econdémico Autorizado, encargado de recibir y distribuir los
expedientes a los analistas de dicha Unidad.

Departamento: Departamento de Inteligencia Aduanera de la
Intendencia de Aduanas.

Documento de ldentificaciébn: Documento Unico legal y oficial de
identificacion del ciudadano para todos los actos civiles,
administrativos, legales y en general, actos en que por ley la
persona deba identificarse a nivel nacional. Para tal efecto se
reconoce como documento de identificacion, la Cedula de
Vecindad, Documento Personal de Identificacion (DPI) o cuando se
trate de personas extranjeras se requerira pasaporte. Cuando la

autoridad competente emita otro documento en sustitucion de los
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documentos anteriormente mencionados, se estara a lo dispuesto
por dicha autoridad.

Equipo Verificador: Sera Nombrado por el Jefe de Unidad del
Operador Econdmico Autorizado y estard integrado por un
Supervisor y por Analistas de la Unidad.

Estandares Internacionales de Seguridad: Se entenderan por los
contenidos en el Marco Normativo para Asegurar y Facilitar el
Comercio Global de la Organizacion Mundial de Aduanas y demas
estandares de seguridad internacionalmente reconocidos.
Expediente: Es el conjunto de documentos y diligencias que tienen
por objeto resolver la peticion presentada por el interesado.
Interesado: Es toda persona individual o juridica, que de manera
voluntaria, presenta su solicitud ante la SAT, con el objeto de ser
habilitado como Operador Econémico Autorizado de Guatemala.
Jefe de Departamento: Responsable del Departamento de
Inteligencia Aduanera al cual pertenece el presente Procedimiento.
Jefe de la Unidad: Responsable de la Unidad del Operador
Econdmico Autorizado encargado de verificar la aplicacién de este
Procedimiento.

Lista de Obligaciones: Establece los requisitos que debe cumplir el
interesado para optar ser habilitado como Operador Econdémico
Autorizado de Guatemala o cuando éste ha sido habilitado para
establecer el grado de cumplimiento de los requisitos establecidos.
Lista de Verificacion: Compuesta por los requisitos contenidos en
la Lista de Obligaciones para los Operadores Econdémicos
Autorizados y que es utilizada exclusivamente por los verificadores
en el momento en que se realiza la visita a las instalaciones del
interesado, para la verificacion, supervision o revalidacion.
Operador Economico Autorizado de Guatemala (OEA-GT): Son
personas individuales o juridicas, que en cumplimiento de los

estdndares internacionales de seguridad y de las normas,
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requisitos y obligaciones establecidos en la legislacion aduanera
vigente, otras leyes y la normativa interna emanada de la SAT,
seran considerados como operadores econdémicos confiables y
seguros y gozaran de las facilidades concedidas por el Servicio
Aduanero, en su relacion como socios.

Providencia: Documento emitido por un analista de la Unidad del
Operador Econémico Autorizado, en el que se solicita al interesado
subsanar errores, deficiencias u omisiones, adicione informacion
y/o adjunte documentacidén necesaria, para el cumplimiento de los
requisitos establecidos  en el Presente Procedimiento. También
se utiliza para el traslado del expediente a otras dependencias de
la SAT cuando corresponda requerir opinién, dictamen o informe
respecto a un caso especifico.

Punto de Contacto: Es la persona designada por el interesado
como enlace con la Unidad del Operador Econémico Autorizado y
quien debe coordinar asuntos relevantes relacionados con el
presente Procedimiento y gestiones concernientes con el Operador
Economico Autorizado de Guatemala.

RECAUCA: Reglamento del Codigo Aduanero Uniforme
Centroamericano.

SAT: Superintendencia de Administracion Tributaria.

Supervision: Son las visitas sucesivas de verificacion de los
requisitos efectuada en las instalaciones del OEA-GT por personal
de SAT.

Supervisor de la Unidad: Colaborador de la Unidad del Operador
Economico Autorizado responsable de la verificacion y del
cumplimiento de las funciones de los analistas a su cargo.
Trazabilidad: Son procedimientos preestablecidos y autosuficientes
gue permiten conocer de manera historica, la ubicacion y la

trayectoria de las transacciones o mercancias a lo largo de la
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cadena logistica en un momento dado, a través de herramientas
determinadas.

e Unidad: Es la Unidad del Operador Econémico Autorizado,
encargada de la aplicaciéon del presente Procedimiento.

e Verificador: Es el mismo Analista de la Unidad, quien tendra
nombramiento del Jefe de la Unidad del Operador Econdmico
Autorizado para realizar la comprobacion de los requisitos
establecidos en el Procedimiento.

a. Normas especificas para la presentacion de la solicitud y

autoevaluacion inicial:

El Operador Econdémico Autorizado es un programa voluntario, el cual
esta sujeto a las disposiciones contenidas en el CAUCA, RECAUCA, la
normativa especifica del Acuerdo Directorio N0.14-2010 y las de éste
Procedimiento.

Todos los actores de la cadena logistica podran solicitar ante la SAT su
habilitacion como Operador Econdmico Autorizado, siempre y cuando
cumplan con los requisitos y condiciones establecidas en la norma
anterior.

En los casos en que el interesado represente a mas de un actor de la
cadena logistica, debe cumplir con los requisitos para cada uno de éstos,
segun la Matriz de Requisitos de Cumplimiento por Actor ubicada como el
Anexo 1 del Procedimiento para la Calificacion, Habilitacion, Registro y
Control del Operado Econdémico Autorizado (PRO-IA-DN-UNP-01.09),
ademas debera presentar una solicitud por cada actor.

Los requisitos por actor de la cadena logistica estan contenidos en el
Anexo 1 del Procedimiento para la Calificacion, Habilitacién, Registro y
Control del Operado Economico Autorizado (PRO-IA-DN-UNP-01.09), en
la Matriz de Requisitos de Cumplimiento por Actor. Para cada uno de los

actores existen diferentes requisitos que deben cumplir, los cuales
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dependen directamente de su actividad o la funcion que realizan en la
misma., conforme a lo establecido en dicho Anexo.

7. La solicitud de habilitacion para actuar como Operador Econdémico
Autorizado debe contener la informacion indicada en los articulos 58 del
RECAUCA, 122 del Cddigo Tributario y la requerida por disposiciones
administrativas, normativas y reglamentarias especificas, segun
corresponda. Debiendo contener los datos siguientes:

a) Solicitud dirigida al Intendente de Aduanas

b) Nombre, razon o denominaciéon social del interesado y demas
generales del propietario o del representante legal, segun sea el
caso

c) Indicacién precisa, de la actividad para la que solicita la
habilitacion como Operador Econdémico Autorizado (Importador,
exportador, agente de aduanas, transportista, naviera, etc.)

d) Direccion para recibir notificaciones referentes a la solicitud.

e) Numero de Identificacion Tributaria (NIT)

f)  Domicilio fiscal

g) Direccion de su oficina o instalacion principal

h) Nombre de la o las personas que actuaran como punto de
contacto ante el Servicio Aduanero

i) Firma del propietario o representante legal.

8. Adjuntar a la solicitud la ficha de la empresa utilizando los siguientes
formatos de llenado que aparecen en el Anexo 2 del Procedimiento para
la Calificacion, Habilitacién, Registro y Control del Operado Econdmico
Autorizado (PRO-IA-DN-UNP-01.09)

9. A la solicitud se le debe adjuntar los documentos establecidos en los
articulos 59 y 163 del RECAUCA, y previo a conceder la habilitacion , la
Unidad debe verificar lo indicado en los articulos 56 y 57 del RECAUCA,
asi como los datos siguientes:

a) En caso de personas juridicas:
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b) En

Fotocopia legalizada o certificacion notarial o registral de
la escritura de constituciébn (con inclusibn de las
modificaciones si las hubiere)

Fotocopia legalizada o certificacion de la empresa de
estar inscrita en el Registro Mercantil General de la
Republica.

Fotocopia legalizada o copia certificada del acta de
nombramiento del representante legal debidamente
inscrito en los registros respectivos (Registro Tributario
Unificado - RTU)

Fotocopia legalizada o copia certificada del documento de
identificacion del representante legal.

Constancia de antecedentes penales del representante
legal (vigencia 60 dias posterior a su emision)
Certificacion del Cumplimiento de Obligaciones
Tributarias Formales (vigencia de 30 dias habiles a partir

de su fecha de emision)

caso de personas individuales

Declaracioén bajo juramento presentada ante notario de no
tener vinculo laboral con el Estado o sus Instituciones.
Dicha declaracion tiene una vigencia de tres meses
calendario contados a partir de su fecha de emision
Fotocopia legalizada o certificacion de la empresa de
estar inscrita en el Registro Mercantil General de la
Republica

Fotocopia legalizada o copia certificada del documento de
identificacion del propietario.

Fotocopia de patente de comercio debidamente
legalizada (Comerciantes Individuales) y constancia de
antecedentes penales del propietario (vigencia de 60

dias, contados a partir de la fecha de emision)
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= Certificacion del Cumplimiento de Obligaciones
Tributarias Formales (Con una vigencia de 30 dias
hébiles a partir de su fecha de emision)

Cuando se presente una copropiedad, cada propietario debera
presentar fotocopia legalizada por un notario del documento de
identificacion (cédula de vecindad, documento personal de
identificacion o pasaporte, en caso de ser ciudadano extranjero)
Previo a presentar la solicitud, el interesado debera realizar la
autoevaluacion inicial que aparece en el Anexo 3 del
Procedimiento para la Calificacion, Habilitacion, Registro y
Control del Operado Econémico Autorizado (PRO-IA-DN-UNP-
01.09) adjuntando una declaracién jurada ante notario, la cual
contendra la manifestacion de haber realizado dicha actividad de
conformidad con la Lista de Obligaciones establecida y de
acuerdo a los requisitos que le corresponda cumplir. Tanto la
declaracion jurada como autoevaluacion inicial, deberan haber
sido realizadas en un plazo que no exceda tres meses previos a
la fecha de recepcién de la solicitud (Arts. 5y 6 del Acuerdo de
Directorio N0.14-2010)
Fotocopia del documento de identificacion de la persona que
actuard como Punto de Contacto entre la empresa y la SAT.
Contar con un minimo de cinco afios consecutivos de operacion
en el comercio internacional. Para el efecto puede presentar
fotocopia simple de documentos aduaneros, facturas de
compraventa internacional o cualquier otra documentacion que
respalde su historial de operacion en el comercio internacional
en el periodo mencionado.
Demostrar solvencia financiera para cumplir con las obligaciones
de vencimiento a corto plazo y disponibilidad de recursos para
mantener y mejorar las medidas tendientes a asegurar la

cadena logistica de las mercancias. Para el efecto debera
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h)

)

K)

presentar estados financieros (por ejemplo: Estado de Flujo de
Efectivo, Estado de Resultados, Balance General, entre otros)
de los dltimos cinco afios que anteceden a la fecha de solicitud y
auditados por un profesional o empresa de auditoria
independiente.

Conformidad demostrada con el marco legal tributario y
aduanero durante los ultimos cinco afios previos a la fecha de
solicitud. La SAT tomara en cuenta la constancia fiscal, los
analisis de riesgo, el historial de ajustes, los informes de
registros tributarios y aduaneros, asi como los informes de
procesos judiciales y administrativos en tramite y fenecidos.
Estos informes se obtendran de las dependencias de la SAT que
por sus funciones les corresponda emitirlos.

Planos detallados y actualizados en forma impresa y electrénica
(formato PDF o JPG) que permitan la identificacion de accesos
de ingresos y egresos, areas de almacenamiento de carga,
areas administrativas, areas de produccion, estacionamientos,
rutas de evacuacion, ubicacion fisica de los dispositivos
electrénicos de seguridad, cuarto de servidores informéticos,
centros de monitoreo y demas areas que se establezcan en la
Lista de Obligaciones. Estos planos deben estar elaborados y
firmados por el profesional de ingenieria civil o arquitectura
colegiado activo.

Dictamen técnico emitido por un profesional de la ingenieria
industrial, colegiado activo, quien haga constar que las medidas
de seguridad industrial cumplen con los estandares contenidos
en la Lista de Obligaciones.

Plan operativo anual de revision y mantenimiento de las
medidas de seguridad, que incluya la periodicidad, &reas,

sistemas y procedimientos.
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[) Estructura organizacional que detalle cada una de las unidades
administrativas y operativas del interesado.

m) Descripcion de los actores de la cadena logistica que intervienen
en las operaciones comerciales del interesado. Dichas
descripcion debera contener la informacion que se detalla en el
Anexo 2 del Procedimiento para la Calificacién, Habilitacion,
Registro y Control del Operado Econdémico Autorizado (PRO-IA-
DN-UNP-01.09)

10.Para el cumplimiento de estos requisitos, el interesado puede presentar
documentos provenientes del extranjero, que deberan ser emitidos por las
autoridades competentes, presentados en idioma espafiol, en original y
cumplir con las formalidades establecidas en la Ley del Organismo
Judicial en cuanto a los documentos provenientes del extranjero.

11.Cuando el interesado no cumpla con uno o mas de los requisitos
establecidos, el Analista le debera notificar, mediante providencia, que
previo a continuar con el trdmite de su solicitud para ser habilitado como
OEA-GT debe cumplir como lo requerido en un plazo de diez dias.

12.Vencido el plazo sin que el interesado cumpla con lo requerido en la
providencia, el Analista debera ordenar el archivo de la solicitud sin mas

tramite.

b.  Normas para el analisis de la informacion contenida en la solicitud:

13.El Analista de la Unidad debe verificar que la persona individual o juridica,
gue solicita habilitacion como OEA-GT este domiciliada en el pais e
inscrita en el Registro Tributario Unificado (RTU) de la SAT, con estado
‘ACTIVO” y que tenga negocios activos en dicho registro, cuando
corresponda. El Analista de la Unidad debe imprimir y adjuntar al
expediente la informacion relacionada con el registro del interesado.

14.El Analista de la Unidad debe verificar los documentos presentados por el
interesado con relacion a la literal g) de la norma 9 y determinar, por

medio de dictamen de los estados financieros proporcionados, la
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solvencia financiera del interesado, para cumplir con las obligaciones de
vencimiento a corto plazo y disponibilidad de recursos.

15.El Analista de la Unidad debe verificar que el interesado cumpla con lo
establecido en el marco legal tributario y aduanero, solicitando
informacion necesaria con su respectivo dictamen a las dependencias
administrativas que corresponda.

e INTENDENCIA DE ADUANAS: Informe del analisis de riesgo,
informe de ajustes realizados e informe de registros aduaneros,
todos estos consolidados en el perfil de riesgo del interesado.

e INTENDENCIA DE FISCALIZACION: Andlisis de estados
financieros.

e INTENDENCIA DE RECAUDACION: Certificacion  del
cumplimiento de obligaciones tributarias formales.

e INTENDENCIA DE ASUNTOS JURIDICOS: Informe de procesos
judiciales y administrativos en tramite y fenecidos.

16.Si el interesado tiene sentencias firmes por contrabando y defraudacion
tributaria, y aduanera debe denegar la solicitud.

c. Normas especificas para la planificacion y realizacion de la
verificacion:
17.La actividad de verificacion se realizara atendiendo a la ubicacion de las
instalaciones del interesado, al tamafio de la empresa, al tipo de actor que
representa en la cadena logistica y la actividad que desarrolle. El tiempo
gue se estime para realizar esta actividad debera de notificarse al
interesado.
18.EI Jefe de Unidad debe nombrar al supervisor y analistas del equipo que
realizara la visita a las instalaciones del interesado, debiendo tomar en
cuenta lo siguiente:
o El expediente de solicitud y los documentos que lo conforman.

e Tipo de actor del interesado en la cadena logistica.
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e Plan de \verificacion, revalidacibn o supervisibn segun
corresponda.

e Lo establecido en el formato del Anexo 5 del Procedimiento para
la Calificacién, Habilitacién, Registro y Control del Operado
Econdmico Autorizado (PRO-IA-DN-UNP-01.09).

e Lo establecido en el marco legal y documentos relacionados.

19.El Supervisor debe preparar la Lista de Verificacion segun los requisitos
por actor, utilizando el formato del Anexo 6 del Procedimiento para la
Calificacién, Habilitacion, Registro y Control del Operado Econdémico
Autorizado (PRO-IA-DN-UNP-01.09).

20.La Unidad deber& notificar al interesado la fecha y la hora en la que se
estara llevando a cabo la visita de verificacion en sus instalaciones. Esta
notificacion debe realizarse con cinco dias habiles previos a la fecha de
visita.

21.En caso de reprogramacion de la verificacion, revalidacion o supervision
se podra, bajo la responsabilidad del Jefe de Unidad, determinar si la
comprobacién de cumplimiento sera total o parcial; si se realiza de
manera parcial, la Lista de Verificacion debe contener Unicamente los
aspectos a ser evaluados.

22.El Supervisor y los Analistas a cargo de la verificacion deben llenar el
Plan de Verificacion, utilizando el formato descrito en el Anexo 5 del
Procedimiento para la Calificacion, Habilitacion, Registro y Control del
Operado Econdmico Autorizado (PRO-IA-DN-UNP-01.09).

23.El equipo de verificacion debera dirigirse a las instalaciones del
interesado plenamente identificado (gafete de identificacion y playera con
el logo de la SAT para visitas de campo o vestimenta formal para visitas
en oficinas) y portando los implementos de seguridad necesarios (casco
de proteccion para la cabeza, botas con punta de acero, chaleco
reflectivo, tapones para oidos, entre otros.

24.Las actividades que el equipo verificador y el interesado deberan realizar

son las siguientes:
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a) Reunion de apertura. El coordinador del equipo verificador debe:

Presentar al equipo de verificacion.
Explicar el propoésito de la visita conforme al Plan de
Verificacion.

Acordar la agenda a seguir.

Reunion de cierre. El equipo verificador.

Se debe comunicar al punto de contacto y demas
involucrados en la verificacibn un resumen de los temas
abordados durante esta actividad.

Con ésta reunion se debe dar por terminada la verificacion.
Los verificadores no podrdn comunicar en ese momento
cualquier informacion relacionada con el resultado final de la
verificacion.

Redactar acta administrativa dejando constancia de las

acciones realizadas.

El interesado debe:

Presentar a los responsables de las areas a evaluar y Punto
de Contacto.
Explicar el giro comercial al cual se dedica la empresa y las

generalidades de la misma.

b) Para la verificacion se debe utilizar el formato del Anexo 6 del

Procedimiento para la Calificacion, Habilitacién, Registro y Control del

Operado

Econdémico Autorizado (PRO-IA-DN-UNP-01.09). El

verificador debe demostrar y desarrollar las destrezas de sus

conocimientos manifestando su honestidad, imparcialidad, habilidad,

objetividad, control, comunicacién, comprension y cortesia para lograr

la busqueda de informacion.
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c) El Verificador debe hacer uso de diferentes técnicas o herramientas
para recopilar la informacién que le permita establecer y dar fe si el
interesado cumple o no con la Lista de Obligaciones, pudiendo ser
éstas: reuniones, actividades de campo, solicitud de documentacion,

entrevistas, entre otras.

Para la reunién de apertura el Supervisor debe requerir al Punto de Contacto
gue coordine la participacion de todos los responsables de las areas objeto de

verificacion.

El Verificador de la Unidad, cuando sea necesario, podra requerir el apoyo a
la Gerencia de Infraestructura para que asigne a un técnico, el cual debe
asesorar al verificador sobre las condiciones fisicas adecuadas del area de
resguardo de las mercancias (carga, descarga y almacenamiento), en cuanto al
estado de las vigas de soporte del techo, estado de las columnas de soporte
principales, paredes, iluminacién, ventilacion, etc., asi como cualquier otro
aspecto de infraestructura que necesite ser evaluado y sea necesario. El técnico
designado al concluir la verificacion debe emitir un dictamen técnico en relacién

a los hallazgos obtenidos.

El Verificador de la Unidad, cuando sea necesario, podra requerir el apoyo de
la gerencia informética para que asigne un técnico, el cual debe asesorar al
verificador en el sentido de comprobar que el interesado cuenta con un sistema
de circuito cerrado de television, con enlace a la Unidad o a la dependencia que
designe la Intendencia de Aduanas, y que cuente con un registro electrénico de
Sus operaciones y actividades, asi como cualquier otro aspecto en esta area que
necesite ser evaluado. El técnico designado a concluir la verificacion debe emitir

un dictamen técnico en relacion a los hallazgos obtenidos.

La Unidad debe verificar a través de un técnico de la Gerencia de Informatica

asignado, la informacion electronica contenida en los servidores informéaticos y/o



52

cualquier otro medio de almacenamiento masivo de datos, debiendo éstos tener
la suficiente capacidad para almacenar informacion contenida por tres meses de
operacion, incluyendo el monitoreo de seguridad (imagenes obtenidas del
sistema de circuito cerrado de television). El personal de la Gerencia de
Informatica debe indicar dentro del informe técnico que emita, el cumplimiento o

no de la presente norma.

25.El equipo verificador debe elaborar el Informe de Verificacion siguiendo
los lineamientos establecidos en el Anexo 8 del Procedimiento para la
Calificacion, Habilitacion, Registro y Control del Operado Econdmico
Autorizado (PRO-IA-DN-UNP-01.09)

26.Los Analistas que participan en la revalidacion deben dejar constancia de
la visita y las verificaciones realizadas mediante acta administrativa.

27.El interesado puede desistir de la solicitud en ser habilitado como OEA-
GT en cualquier momento durante el proceso de verificacién. Debera
hacerlo por escrito e inmediatamente se suspende el tramite para la

habilitacion.

d. Normas especificas para la calificacion:

28.La calificacion de la Lista de Obligaciones se lleva a cabo sélo cuando los
informes  emitidos relacionados con la solvencia financiera,
comportamiento legal tributario y aduanero hayan sido favorables para el
solicitante.

29.El Supervisor y el equipo verificador hardn constar las acciones
efectuadas y los hallazgos encontrados durante la realizacion de la
verificacion, atendiendo los lineamientos establecidos en el Informe de
Hallazgos el cual se encuentra y detalla en el Anexo 7 del Procedimiento
para la Calificacion, Habilitacion, Registro y Control del Operado
Econdmico Autorizado (PRO-IA-DN-UNP-01.09).

30.Posteriormente a la realizacibn de la verificacibn de los requisitos

contenidos en la Lista de Obligaciones en las instalaciones del interesado
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y de realizado el Informe de Hallazgos, el Supervisor debera aplicar el
Método de Valuacion contenido en el Anexo 4 del Procedimiento para la
Calificacion, Habilitacion, Registro y Control del Operado Econdmico
Autorizado (PRO-IA-DN-UNP-01.09).

31.El Método de Valuacion se aplicara para determinar el resultado que se
utilizara de referencia para Aprobar, Reevaluar o Denegar la solicitud del
interesado.

32.El Supervisor una vez aplicado el Método de Valuacion debe pasar la
calificacion de la Lista de Obligaciones al Jefe de la Unidad y éste a su
vez al Jefe de Departamento, ambos deben aprobar la calificacion
obtenida por el interesado.

33.El Método de Valuacion se aplicara para determinar el resultado que se
utilizara de referencia para Aprobar, Reevaluar o] Denegar la
solicitud de habilitacion del interesado.

34.Para cada uno de los siguientes requisitos contenidos en la Lista de
Obligaciones, el equipo verificador determinara las valoraciones
siguientes:

¢ NO CUMPLE: Se otorga esta valoracion cuando en la practica de
la verificacion se determine o se encuentren evidencias que no
existen medidas o0 acciones implementadas para dar
cumplimiento al requisito. Se identificara con la literal “C” y tendra
valor de O puntos.

e CUMPLE PARCIALMENTE: Se otorga esta valoracion cuando en
la préactica de verificacibn se encuentren evidencias que la
medida se ha implementado pero no cumple satisfactoriamente
con lo solicitado en el requisito. Se identificara con la literal “B” y
tendra un valor de 1 punto.

e CUMPLE SATISFACTORIA: Se otorga esta valoracion cuando en
la practica de la verificacibn se encuentren evidencias que la

medida se ha implementado correctamente y cumple
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satisfactoriamente con lo solicitado. Se identificara con la literal
“A” y tendra valor de 3 puntos.
35.La lista de Obligaciones esta dividida en tres secciones y tiene una

ponderacion total de 100 puntos. La integracion es la siguiente:

e Seccion de Procesos Administrativos 15 puntos
e Seccion de Recursos Humanos 15 puntos
e Seccion de Seguridad General 70 puntos

36.Es imprescindible que el interesado cumpla como minimo con el 70% del
punteo de cada una de las secciones que componen la Lista de
Obligaciones.

37.Cuando se haya realizado la calificacion de la Lista de Obligaciones se
aplicara el Método de Valuacion. Con el resultado obtenido se podra
determinar lo siguiente:

¢ APROVADO: Se tendran como aprobados los requisitos de la
Lista de Obligaciones, cuando el interesado obtenga como
minimo 80 puntos de la calificacién total y cumplido con el 70%
como minimo del puntaje para cada seccion de la Lista de
Obligaciones.

e REEVALUACION: Se revaluara, por Unica vez, el proceso de
calificacién a aquellos interesados que obtengan una puntuacion
menor a 80 puntos, pero mayor a 70 puntos en la calificacion
total. Ademas de haber cumplido con el 70% como minimo del
puntaje para cada seccion de la Lista de Obligaciones.

¢ NO APROVADO: Se tendr& por no aprobados los requisitos de la
Lista de Obligaciones cuando el interesado obtenga una
puntuacion menor a 70 puntos de la calificacion total.

38.Cuando corresponda una Reevaluacion, la Unidad debe informar por
escrito al interesado los requisitos de la Lista de Obligaciones que en la
verificacion practicada se identificaron con las literales “B” y “C”.

39.A solicitud del interesado se programara la visita de Reevaluacion, esta

debe realizarse dentro del plazo de tres meses posteriores a la
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notificacion de la primera verificacion, fuera de dicho plazo la Unidad debe
denegar la solicitud.

40.El interesado debe llevar a cabo los cambios necesarios para cumplir con
los requisitos identificados y debera comunicar por escrito a la Unidad
cuando se encuentre en cumplimiento de los mismos, siempre que se
encuentre en el plazo indicado en la norma anterior.

41.Aquellos interesados que obtengan una resolucion denegatoria podran
presentar una nueva solicitud para ser habilitados como OEA-GT, hasta
transcurrido un afio de su denegatoria, el plazo iniciara al dia siguiente de

la fecha de notificacion de la resolucion que deniega su solicitud.

e. Normas especificas para la habilitacion o denegatoria y
revalidacion:

42.El Analista debe elaborar el Proyecto de Resolucion de habilitacién o
denegacion, segun corresponda, dentro del plazo de un mes, contado a
partir del momento en que el expediente se encuentre en condicién de
resolver, de conformidad con lo establecido en el articulo 66 del
RECAUCA. Adicionalmente, cuando corresponda, debera elaborar el
informe técnico que sera conocido por la Secretaria General de la SAT.

43.Elaborado el proyecto de resolucion de habilitacion o denegatoria por el
Analista, ésta debe ser revisada por el Supervisor, posteriormente por el
Jefe de Unidad, y luego ser trasladada al Asesor Legal de la Intendencia
de Aduanas, quien a su vez trasladara al Intendente de Aduanas para su
firma previo a ser remitida al Superintendente de la SAT.

44.Conforme al analisis del expediente, la verificacion y la calificacién de la
Lista de Obligaciones, que deben ser parte del expediente administrativo,
el Superintendente de la SAT podra denegar la solicitud al interesado,
emitiendo la resolucion administrativa para efecto, segun lo establecido
en el Acuerdo de Directorio No. 14-2010.

45. La resolucién administrativa debe incluir las facilidades y beneficios que el

Servicio Aduanero otorgara al OEA-GT.
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46.La resolucion de habilitacibn o denegaciéon serd emitida por el
Superintendente de Administracion Tributaria y debe cumplir con los
requisitos establecidos en el articulo 150 del Cddigo Tributario, en lo
aplicable. Asi mismo, debe indicar expresamente las obligaciones y
responsabilidades para los Operadores EconOmicos Autorizados, de
acuerdo a lo establecido en el Acuerdo de Directorio14-2010.

47.El Analista deberd elaborar el proyecto de resolucibn y serd su
responsabilidad el proceso que conlleve la firma de la resolucion hasta su
notificacion.

48.Si el interesado tiene inconvenientes para aceptar lo resuelto podra
interponer los recursos administrativos correspondientes conforme a la
legislacién vigente.

49.En caso que se notifigue una resolucion de habilitacion, ésta debe
expresar que el plazo para operar como OEA-GT ser& otorgado por tres
afos; el mismo podra ser revalidado por periodos iguales y sucesivos a
peticion del OEA-GT.

50.ElI OEA-GT realizard su peticion de revalidacion mediante una solicitud
que debe presentar con tres meses de anticipaciéon a la fecha de
vencimiento del plazo para operar como OEA-GT. Recibida la solicitud, la
Intendencia de Aduanas iniciarA el proceso de revalidacion de la
condicion del OEA-GT.

51.El Jefe de la Unidad designara al equipo que participara en la revalidacién
del OEA-GT vy vigilara que los requisitos contenidos en la Lista de
Obligaciones se mantengan al nivel que dio lugar a la primera habilitacién
0 bien se hayan superado las medidas de seguridad y control.

52.El Equipo Verificador debe coordinar con el OEA-GT las fechas en que se
realiza la visita de revalidacion. El supervisor debera encargarse de
preparar los formatos que seran utilizados para verificar el cumplimiento
de la Lista de Obligaciones.

53.Los Analistas que participan en la revalidacion deben dejar constancia de

la visita y las verificaciones realizadas mediante acta administrativa.
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54.La Unidad, mediante documento administrativo, informara al OEA-GT de

los hallazgos encontrados en la visita de verificacion de revalidacion.

La habilitacion sera a favor del interesado y no de los participantes de su
cadena logistica, asi pues, las ventajas solo pueden ser otorgadas al interesado
habilitado como OEA-GT, siendo este el responsable de la seguridad de su
cadena logistica. No obstante la seguridad de las mercancias también depende
de los criterios de seguridad que aplican los participantes en su cadena logistica,
por tanto, en este caso debe recomendar a sus proveedores y clientes de
servicios e insumos, el cumplimiento de los estdndares de seguridad contenidos
en el presente Procedimiento, inclusive invitAndoles a solicitar la habilitacion

como OEA-GT y en un futuro requiriéndoles esta habilitacion.

f. Normas especificas para el registro y control:
55.La Unidad debe asignar a los OEA-GT un codigo de identificacién que les
servirA para realizar cualquier actuacion relativa al ejercicio de sus
funciones y respecto a las facilidades y beneficios que le apliguen como
actor de la cadena logistica. Asi también, llevara un registro que cumpla
con la informacién indicada en el articulo 72 del RECAUCA, siempre que

la informacién sea aplicable a la figura del OEA-GT.

La Intendencia de Aduanas, a través de la Unidad del Operador Econémico
Autorizado, llevara el registro y control documental y electronico de los
Operadores Econdmicos Autorizados. Este registro contendra la informacion

gque establece el CAUCA y RECAUCA para el registro de auxiliares.

g. Normas especificas para la realizacion de supervisiones y la
autoevaluacion anual:

56.La Unidad podra efectuar supervisiones aleatorias al OEA-GT, lo que

permitira determinar si se mantiene el grado de cumplimiento inicial de las

medidas en materia de seguridad y el cumplimiento de sus obligaciones.
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Practicandose como minimo una vez al afio. Las supervisiones se deben
notificar en un plazo de cinco dias habiles previos a la fecha de la visita a
las instalaciones.

57.El OEA-GT debe hacer una Autoevaluacion Anual utilizando el formato
con los requisitos contenidos en el Anexo 3 del Procedimiento para la
Calificacion, Habilitacion, Registro y Control del Operado Econdmico
Autorizado (PRO-IA-DN-UNP-01.09), el objeto ser4 determinar si se
mantiene el cumplimiento de los requisitos que dieron lugar a su
habilitacion o bien se ha superado. El Oficial de Cuentas debe requerir
esta informacion al Punto de Contacto del habilitado. El analista deber&
analizar la Autoevaluacion e informar al Jefe de Unidad sobre los
hallazgos encontrados.

58.El Jefe de Unidad podra decidir si es necesario realizar una supervision a
las instalaciones del OEA-GT producto de los hallazgos encontrados en la
Autoevaluacion Anual.

59.Tanto la Autoevaluacion como la Certificacion del Cumplimiento de
Obligaciones Tributarias Formales descrita en la Norma 9 literal a) y b),
estas deben presentarse anualmente y adjuntarse al expediente del OEA-
GT custodiado por la Unidad.

h.  Normas especificas para la inhabilitacion:
60.El OEA-GT sera inhabilitado cuando se presente una o varias de las
siguientes causas:
a) Por el incumplimiento de los requisitos, obligaciones, términos y
condiciones establecidos para la habilitacion como OEA-GT.
b) Por la determinaciéon de riesgo en la seguridad de la cadena
logistica, previo analisis y evaluacion por parte de la SAT.
c) Por el inicio de un proceso judicial en materia aduanera, tributaria
o penal. Esta inhabilitacion persistirda mientras el Operador

Econdmico Autorizado no solvente su situacion favorablemente.
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62.

63.
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d) Por infraccion o reparo derivado del incumplimiento de las leyes
tributarias o aduaneras. Esta inhabilitacion persistird mientras el
Operador Econdémico Autorizado no solvente su situacion
favorablemente.

e) Por la fusion del OEA-GT con otra (s) personas individuales o
juridicas, que no tenga la calidad de OEA-GT. Esta inhabilitacién
perdurara hasta que se dé el cumplimiento de un nuevo
procedimiento de habilitacion.

f) Por cambio de propietario o razon social del OEA-GT. Esta
habilitacién perdurard hasta que se dé el cumplimiento de un
nuevo procedimiento de habilitacion.

g) Por el uso indebido de las facilidades como OEA-GT,; vy,

h) Por permitir o facilitar las causales contenidas en las literales a) y
b), el OEA-GT, que un actor de su cadena logistica dé uso
indebido a las facilidades otorgadas.

Para las causales contenidas en las literales a) y b), el OEA-GT tendra
derecho a subsanar el motivo de inhabilitacion en un plazo de sesenta
dias, contados a partir de la fecha de notificacién de la providencia que
determine su inhabilitacion. Cuando el OEA-GT demuestre que requiere
un plazo adicional, se le otorgara treinta dias adicionales, los cuales
seran improrrogables.

De no subsanar el motivo de su inhabilitacion, el OEA-GT sera
inhabilitado por medio de resolucion administrativa emitida por el
Superintendente de Administracion Tributaria, misma que tendra efectos
suspensivos en cuanto a sus facilidades y beneficios al ser debidamente
notificado.

El Analista debera elaborar el proyecto de resolucién de inhabilitacion y
sera su responsabilidad el proceso que conlleve la firma de la resolucion

hasta su notificacion.
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I Normas especificas para la cancelacion:

64.La cancelacion de la habilitacion como OEA-GT procedera cuando la SAT

lo determine por una o varias de las causales siguientes:

a)

b)

e)

Cuando el OEA-GT no subsane el motivo de inhabilitacion en el
plazo estipulado con respecto a las causales contenidas en las
literales a) y b) de inhabilitacion.

Cuando quede firme la resolucion administrativa  por la
determinacién y cobro de atributos o sanciones en materia
tributaria y aduanera, o ésta no se impugne dentro del plazo legal
establecido.

Cuando las sentencias judiciales sean ejecutoriadas de
conformidad con el articulo 153 de la Ley del Organismo Judicial.
Cuando el OEA-GT sea reincidente por los casos estipulados en
las causales contenidas en las literales a), b), g) y h) de
inhabilitacion.

Cuando no solicite su renovacion como OEA-GT dentro del plazo

estipulado.

65.Incurre en reincidencia quien nuevamente fuera inhabilitado e incumpla

con alguna de las causales de inhabilitacion dentro del plazo de un afio

contado a partir de la fecha de notificacion de la primera inhabilitacién.

66.El OEA-GT sera cancelado por medio de resolucién administrativa emitida

por el Superintendente de Administracién Tributaria, misma que tendra

efectos suspensivos en cuanto a sus facilidades y beneficios al ser

debidamente notificado. La resoluciobn de la cancelacion debe ser

notificada al OEA-GT dentro del plazo de diez dias habiles contados a

partir del dia siguiente de la fecha de su emision.

67.El OEA-GT que haya sido cancelado, podra solicitar nuevamente su

habilitacion como tal, luego de transcurridos cinco afios, contados a partir

del dia siguiente de su emision.
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68.El Analista debera elaborar el proyecto de resolucion de cancelaciéon y

sera su responsabilidad el proceso que conlleve la firma de la resolucién

hasta su notificacion.

69.El OEA-GT habilitado podra presentar por escrito su solicitud voluntaria

de cancelacion. No podra solicitar su habilitacion nuevamente hasta

transcurridos tres afios contados a partir de la fecha de notificacion de la

resolucion de cancelacion.

- Normas especificas sobre las obligaciones y responsabilidades:

70.Ademas de las obligaciones para los Auxiliares de la Funcién Publica

Aduanera establecidas en el CAUCA, articulo 21, con excepcion de la

literal g) y de las obligaciones del Operador Econdmico Autorizado
contenidas en el RECAUCA, articulo 165, el OEA-GT debe cumplir con

las siguientes:

a)
b)

d)

Presentar ante la SAT la autoevaluacion anual.

Colaborar con los empleados o funcionarios de la SAT que
realicen las visitas a sus instalaciones para verificar el
cumplimiento de los estandares de seguridad en la cadena
logistica de las mercancias.

Presentar anualmente el dictamen técnico emitido por un
profesional de la ingenieria industrial, colegiado activo, quien
haga constar que las medidas de seguridad industrial cumplen
con los estandares contenidos en el Procedimiento atendiendo la
norma 9, literal .

En caso de producirse cambios relevantes en la infraestructura
de las instalaciones, el OEA-GT debera presentar planos
detallados y actualizados en forma impresa y electronica, en
formato PDF o JPG que permitan la identificacion de accesos de
ingreso y egreso, areas de almacenamiento de carga, areas
administrativas, areas de produccion, parqueos, rutas de

evacuacion, ubicacion fisica de los dispositivas electronicos de



62

f)

)

h)

)

k)

seguridad, cuarto de servidores informaticos, centro de monitoreo
y demas é&reas que se establezcan en este Procedimiento,
atendiendo la norma 9, literal i.

Colaborar con la verificacion que realizara la Unidad sobre el
cumplimiento del plan operativo anual, relacionada con la
aplicacion de las medidas de seguridad.

Mantener actualizados los estdndares de seguridad contenidos
en la Lista de Obligaciones.

Informar a la Intendencia de Aduanas, de forma inmediata, sobre
cualquier cambio que pueda influir o afectar la seguridad en la
cadena logistica de las mercancias, asi como aquellos que
impliqguen modificaciones ante el Registro Mercantil General de
Guatemala, cuando corresponda.

Los OEA-GT que requieran utilizar aplicaciones informaticas
proporcionadas por la SAT, deben cumplir con los requisitos
establecidos para el uso de sistemas informaticos contenidos en
el RECAUCA, articulo 171 y los que establezca la SAT.

Nombrar a la persona responsable que fungirdA como enlace
directo ante la Intendencia de Aduanas, el cual se reconocera
como el Punto de Contacto.

Asistir a las capacitaciones relacionadas con el programa de
Operador Econdmico Autorizado que indique la Intendencia de
Aduanas.

Acatar las recomendaciones formalmente emitidas y notificadas
por la Intendencia de Aduanas relacionadas con sus obligaciones
y requisitos.

Informar inmediatamente a la Intendencia de Aduanas sobre
cualquier causa que afecte la seguridad de las mercancias y su

cadena logistica.

m) Implementar el uso de tecnologias de control avanzadas en

materia de seguridad.
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n) Tener registros actualizados, precisos, completos y verificables,
sobre las operaciones aduaneras que realice.
0) Capacitar a su personal para identificar posibles amenazas en la
cadena logistica y conservar la integridad de la carga y otras
amenazas identificadas por la SAT, a través de estudios y
justificaciones que presente la Intendencia de Aduanas.
71.El OEA-GT debe contar con un sistema apropiado de circuito cerrado de
television con enlace a la Intendencia de Aduanas y debe garantizar el
funcionamiento y actualizacion del mismo, pudiendo utilizar tecnologias
mas avanzadas para el cumplimiento de esta obligacion. Debe contar con
la suficiente capacidad para almacenar informacion continua de por lo
menos 3 meses de operacion.
72.El OEA-GT serd responsable por las consecuencias tributarias,
administrativas, civiles y penales, por actos, omisiones, infracciones, y
delitos que incurran, por el uso indebido de las facilidades otorgadas.
73.El OEA-GT, como titular de sus derechos, es sélidamente responsable,
por el incumplimiento de las leyes aduaneras, tributarias, civiles, penales
y por actos, omisiones, infracciones y delitos que incurran los actores de
su cadena logistica, siempre que intervenga en operaciones de comercio
internacional de mercancias del OEA-GT.
74.En caso que el OEA-GT detecte situaciones que puedan poner en riesgo
la seguridad de sus operaciones, mercancias o las de otros, debe
informar de inmediato a las autoridades aduaneras o a las que
correspondan.
75.La Unidad debe velar por que se mantenga el grado de cumplimiento de
las obligaciones de los OEA-GT y podra en cualquier momento realizar

las diligencias necesarias para cumplir con esta funcion.
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k.  Normas especificas sobre las facilidades y beneficios:
76.Las facilidades o beneficios estan establecidos en el RECAUCA, articulo
166 y en el Acuerdo. El OEA-GT podra gozar de las siguientes facilidades
y beneficios:

a) Reduccion en el porcentaje de verificacion inmediata en el
modulo de gestion de riesgo. Derecho a recibir atencion
personalizada por medio de un Oficial de Cuentas.

b) Posibilidad de ser reconocidos como OEA-GT por los servicios
aduaneros de otros paises, que cuenten con programas similares
con los que se hayan suscrito un acuerdo de reconocimiento
mutuo.

c) Derecho a recibir capacitaciones especializadas por parte de
SAT.

d) Simplificaciébn y agilizacion en las operaciones aduaneras de
despacho.

e) Ser considerados en nuevos programas orientados a la
facilitacion del despacho de mercancias y,

f) Medidas especiales en situaciones de perturbaciones
comerciales o altos niveles de amenaza en puertos, aeropuertos
y fronteras.

77.Las facilidades y beneficios que le apliquen al OEA-GT por el tipo de actor
qgue representa en la cadena logistica, seran las que se consiguen en la
resolucion de habilitacion y no podran ser consideradas como un derecho

adquirido.

l. Norma especifica para la presentacion de recursos e
impugnaciones:
78.En relacion a las resoluciones de habilitacidn, inhabilitacion y cancelacion
de un OEA-GT, se podra hacer uso de los recursos e impugnaciones que
establece el articulo 627 del RECAUCA, y los que establezcan la

legislacion y procedimientos vigentes.
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m. Normas especificas de las disposiciones finales:

79.Los funcionarios y empleados de SAT seran responsables por su
actuacion culposa y dolosa en el desempefio de sus cargos y funciones.

80.Los funcionarios y empleados de SAT estan obligados a comunicar de
forma escrita a las instancias que correspondan el conocimiento de la
comision de delitos por el uso indebido de las facilidades que se otorgan
en las operaciones de los OEA-GT.

81.Los funcionarios y empleados de la SAT deberan mantener
confidencialidad sobre la informacion y la documentacion obtenida del
interesado o del habilitado como OEA-GT y sélo podré utilizarse con el fin
para el cual fue entregada.

82.Se archivaran los expedientes o tramites en los que los interesados dejan
de accionar por mas de seis meses, siempre que la dependencia
administrativa correspondiente haya agotado la actividad que le
corresponde y lo haya notificado.

El nombre de las personas individuales o juridicas habilitadas y autorizadas

como OEA-GT seran incluidas en una lista oficial, la cual sera publicada por la

Unidad en la pagina web de la SAT.

5. Método de valuacion y habilitacion como OEA. El método de valuacion

para ser habiltado como OEA es el siguiente (Superintendencia de
Administracion Tributaria — SAT. 2011d):

«Formula de valuacion:

OEA — GT = {( SCAN 154 (2R ) 15 4 ( S¢S 70} = 100
= SCDA) % (SCOR) % SCOS) x5 =
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En donde:

Cuadro No. 4: Descripcion de variables del método de valuacién y habilitacion como OEA.

SCA Sumatoria cumplimiento requisitos Procesos Administrativos

SCDA Sumatoria cumplimiento requisitos obligatorios Procesos Administrativos
SCR Sumatoria cumplimiento requisitos Recursos Humanos

SCOR Sumatoria cumplimiento requisitos obligatorios Recursos Humanos

SCS Sumatoria cumplimiento requisitos Seguridad General

SCOS Sumatoria cumplimiento requisitos obligatorios Seguridad General

El listado de requisitos tiene una ponderacion total de 100 puntos. Integrados

de la siguiente forma:

e Seccion de Procesos Administrativos 15 puntos
e Seccion de Recursos Humanos 15 puntos
e Seccion de Seguridad General 70 puntos

Es imprescindible que el interesado cumpla como minimo con el 70% del

punteo de cada una de las secciones que componen la Lista de Obligaciones.

Cuando se haya realizado la calificacion de la Lista de Obligaciones se
aplicara el Método de Valuacion. Con el resultado obtenido se podra determinar
lo siguiente:

e APROVADO: Se tendran como aprobados los requisitos de la Lista de
Obligaciones, cuando el interesado obtenga como minimo 80 puntos de la
calificacion total y cumplido con el 70% como minimo del puntaje para
cada seccién de la Lista de Obligaciones.

e REEVALUACION: Se revaluara, por Unica vez, el proceso de calificacion
a aquellos interesados que obtengan una puntuacién menor a 80 puntos,
pero mayor a 70 puntos en la calificacion total. Ademas de haber
cumplido con el 70% como minimo del puntaje para cada seccion de la

Lista de Obligaciones.
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e NO APROVADO: Se tendr& por no aprobados los requisitos de la Lista de
Obligaciones cuando el interesado obtenga una puntuacion menor a 70

puntos de la calificacion total».

6. ¢Quiénes son considerados Operadores Econdmicos Autorizados? Las
personas individuales o juridicas que cumplan con los estandares
internacionales de seguridad, los requisitos y obligaciones establecidas por el

reglamento del OEA.

7. ¢Qué participantes de la cadena logistica pueden ser habilitados como
OEA? Pueden ser habilitados como participantes de la cadena logistica los

siguientes:

e Fabricante o proveedor
e Exportador

e Transportista

e Operador logistico

e Naviera

e Puerto

e Importador

8. Beneficios del OEA. EI OEA-GT podra gozar de las facilidades o
beneficios establecidos en el RECAUCA, articulo 166 y en el Acuerdo de
Directorio No. 14-2010. EI OEA-GT gozarda de los siguientes beneficios
(Superintendencia de Administracion Tributaria — SAT. 2011d):

e «Reduccion en el porcentaje de verificacion inmediata en el modulo de
gestion de riesgo.
e Derecho a recibir atencion personalizada por medio de un Oficial de

Cuentas.
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e Posibilidad de ser reconocidos como OEA-GT por los servicios aduaneros
de otros paises, que cuenten con programas similares con los que se
hayan suscrito un acuerdo de reconocimiento mutuo.

e Derecho a recibir capacitaciones especializadas por parte de SAT.

e Simplificacion y agilizacion en las operaciones aduaneras de despacho.

e Ser considerados en nuevos programas orientados a la facilitacion del
despacho de mercancias y,

e Medidas especiales en situaciones de perturbaciones comerciales o altos

niveles de amenaza en puertos, aeropuertos y fronteras.

Las facilidades y beneficios que le apliquen al OEA-GT por el tipo de actor
que representa en la cadena logistica, serdn las que se consiguen en la
resolucién de habilitacion y no podran ser consideradas como un derecho

adquirido».

Los beneficios citados en el Articulo 166 del RECAUCA son
(Superintendencia de Administracion Tributaria — SAT. 2011e):

e «Procedimientos simplificados y rapidos para despachar la carga
suministrando un minimo de informacion; y
e Posibilidad de ser considerados como primera opcidn para la participacion

en nuevos programas para el procesamiento de carga».

9. Preguntas frecuentes sobre el OEA. Las siguientes preguntas se
encuentran presentadas en el documento de Preguntas Frecuentes que puede

descargarse desde el sitio oficial de SAT.*

* Para mayor informacién y preguntas sobre el OEA puede ingresar a la pagina de SAT a
través de la siguiente direccién electrénica:
[http://portal.sat.gob.gt/sitio/index.php/aduanas/operador-economico-autorizado/212-operador-
economico-autorizado/8093-preguntas-frecuentes-sobre-el-oea.html].
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e (Quién expedira la habilitacion para ser OEA?
«El Servicio Aduanero es el Unico ente con potestad para habilitar a un
OEA».(Superintendencia de Administracion Tributaria —SAT, 2011c)

e ¢ Cudles son los requisitos para ser OEA?

«Estos pueden ser consultados en el Procedimiento para la Calificacion,
Habilitacion, Registro y Control del Operado Econémico Autorizado (PRO-IA-DN-
UNP-01.09), en el apartado de NORMAS ESPECIFICAS PARA LA
PRESENTACION DE LA SOLICITUD Y REQUISITOS». (Superintendencia de
Administracion Tributaria —SAT, 2011c)

e ¢ Qué es la Autoevaluacion?

«Autoevaluacién Inicial: Actividad que debe realizar el interesado, previo a
presentar su solicitud, en la que debe definir su rol en la Matriz por Actor
establecida en Procedimiento para la Calificacion, Habilitacion, Registro y
Control del Operado Econémico Autorizado (PRO-IA-DN-UNP-01.09), y de ésta
manera determinar el grado de cumplimiento de seguridad de las mercancias,
de acuerdo a los requisitos contenidos en la Lista de Obligaciones»
(Superintendencia de Administracion Tributaria —SAT, 2011c).

«Autoevaluacion Anual: Actividad que debe realizar el OEA para establecer el
grado de cumplimiento de cada uno de los requisitos contenidos en la Lista de
Obligaciones. Dicho grado de cumplimiento debe mantenerse en el nivel que dio
lugar a su habilitacion o superarlo» (Superintendencia de Administracion
Tributaria —SAT, 2011c).

e /Tiene algun costo para el solicitante ser habilitado como OEA?

«La solicitud y mantenimiento de habilitacion como OEA no tienen ningun
costo ante el Servicio Aduanero. Sin embargo, es probable que los solicitantes
gue desean la habilitacion como OEA deban de incurrir en costos para alcanzar
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los estandares contenidos en la Lista de Obligaciones» (Superintendencia de
Administracion Tributaria —SAT, 2011c).

e ¢Disponer de certificaciones de cualquier indole, me garantiza la

obtencién automatica como OEA?

«Una certificacion de cualquier indole no equivale a cumplimiento automatico
de todos los requisitos especificos para ser habilitado como OEA. Sin embargo,
el hecho de tenerlas evidencia un grado importante de desarrollo en los modelos
de estandares internacionales de gestion» (Superintendencia de Administracion
Tributaria —SAT, 2011c).

e ¢ Es obligatorio habilitarse como OEA?

«Ser OEA no es obligatorio, su adhesion es voluntaria. La decision depende
de cada solicitante el cual debe determinar a través de un analisis costo-
beneficio si las ventajas para su negocio son mayores que los costos en los que
debe incurrir para cumplir con los requisitos que se exigen» (Superintendencia
de Administraciéon Tributaria —SAT, 2011c).

e (;Qué obligaciones se derivan de la habilitacibn como OEA?

«Estas pueden ser consultadas en el Procedimiento para la Calificacion,
Habilitacion, Registro y Control del Operado Econémico Autorizado (PRO-IA-DN-
UNP-01.09), en el apartado de NORMAS RELATIVAS A LAS OBLIGACIONES
GENERALES DEL OPERADOR ECONOMICOAUTORIZADO»
(Superintendencia de Administracion Tributaria —SAT, 2011c).

e ¢ Qué ocurre si no solicito la habilitacibn como OEA?

«La relacion con el Servicio Aduanero no variara, pero no se otorgaran las
facilidades que le dan al actor habilitado como OEA» (Superintendencia de
Administracion Tributaria —SAT, 2011c).



71

e ¢Varia en algo la responsabilidad Tributaria 0 Aduanera siendo Operador
Economico Autorizado?
«La habilitacion como OEA no exime de ninguna responsabilidad del ambito
aduanero y tributario» (Superintendencia de Administracion Tributaria —SAT,
2011c).

e (Sidentro de la cadena logistica represento a varios actores a la vez (ej.
Importador, exportador, transportista, agente de aduanas, etc.), puedo
presentar una sola solicitud?

«No. La solicitud de habilitacion como OEA debe presentarse de forma

individual ante el Servicio Aduanero» (Superintendencia de Administracién
Tributaria —SAT, 2011c).

e ¢ Qué vigencia tiene la certificacion OEA?
Tres afios, contado a partir de la fecha en la cual se expidi6 el certificado.

10. Contacto

Cuadro No. 5: Contacto Operador Econémico Autorizado Guatemala.

Superintendencia de Administracién Tributaria (SAT) Teléfono Correo Electrénico

Sede Central Guatemala:
78. Av. 3-73, Zona 9,
Edificio Torre SAT,
Guatemala, Guatemala.
http://portal.sat.gob.gt/sitio/index.php/aduanas/operador
-economico-autorizado.html

(502) 2329-7070 oea@sat.gob.gt
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V MANUAL METODOLOGICO

A. Certificacion BASC

1. Estructura de los requisitos de la certificacion BASC. Los requisitos de
BASC para Agentes de Carga (maritima o aérea)se encuentran divididos en dos

partes, “A” y “B” respectivamente.

La primera parte comprende los estandares establecidos por BASC. Mientras
que la segunda parte comprende la adopcién de los requisitos minimos de
seguridad de la Customs-Trade Partnership Against Terrorism (C-TPAT). Cada
parte se encuentra dividida en las siguientes categorias, tal y como se observa
en la Figura No. 4. Para alcanzar la certificacion BASC deben cumplirse los

requisitos de ambas partes.

73



74

Figura No. 6: Estructura de la certificacion BASC.
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De acuerdo a la literatura consultada, las categorias de logistica de recibo y
despacho de carga, al igual que control de materias primas y material de

empaque. No aplican para la certificacién de la Parte “B” de BASC.

2. Requisitos de la certificacion BASC. Los requisitos de la certificacion
BASC para el actor de Agente de Carga (Maritima o Aérea) se encuentran
publicados en el sitio oficial de la World BASC Organization.’Adicionalmente en
el apéndice A se encuentra un formulario Ad Hoc de autoevaluacion que las

empresas deben de llenar para poder certificarse.

3. Descripcion de alternativas de los requisitos para obtener la
certificacibon BASC. Los siguientes requisitos se encuentran publicados en el
documento Business Alliance for Secure Commerce (BASC) Estandares BASC
version 3-2008 Adopcion de Requisitos Minimos de Seguridad C-TPAT Agente

de Carga (Maritima o Aérea).

Requisitos y recomendaciones importantes para proteger el medio de
transporte, mercancia, personal, instalaciones, informacion, terceros y activos de

la empresa.

Cuadro No. 6: Descripcion de alternativas de los requisitos para obtener la certificacién BASC.

PARTE “A”

1 | REQUISITOS DE LOS ASOCIADOS DE NEGOCIOS

A menos que este expresamente indicado, con el objeto de implementar los estandares
minimos de BASC, el término “Asociado de Negocios” incluye a todos los terceros dentro
de la cadena de suministro con el cual el Agente de Carga, voluntariamente y por su
propia iniciativa vincula dentro de sus obligaciones. Los Agentes de Carga tienen que
tener procedimientos escritos y verificables para el estudio de nuevos Asociados de
Negocios, mas alla de los requisitos financieros, incluyendo indicadores de seguridad.

®Para adquirir los requisitos de BASC para los Agentes de Carga (Maritima o Aérea) debera
ingresar a la pagina de la World BASC Organization a través de la siguiente direccion
electrénica: [http://elearning.wbasco.org/mod/resource/view.php?id=1502], asimismo se debera
elegir la opcién de entrar como visitante.
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Recomendaciones:

Debe elaborarse un documento que establezca los criterios de seleccién de Asociados de
Negocio, una vez formalizada la relacion comercial debe celebrarse un contrato. Para
efectos de los criterios de seleccion se recomienda considerar entre otros las siguientes:
verificacion de antecedentes, listado de clientes, evaluacion de riesgo. Para efectos del
contrato, entre otros: clausulas de responsabilidad, confidencialidad y seguridad en los
contratos. Los criterios de seleccion son establecidos por cada empresa. Debe manejarse
un expediente por cada Asociado de Negocio.

El objetivo de esta politica es seleccionar a los mejores Asociados de Negocio. De
manejarse correctamente y en el largo plazo, esto puede contribuir a asegurar la calidad
de servicio en la empresa.

l.a | PROCEDIMIENTOS DOCUMENTADOS EXIGIDOS PARA ASOCIADOS DE
NEGOCIO

Deben existir procedimientos escritos para evaluar a los Asociados de Negocios que
identifiquen factores o practicas especificas cuya presencia activaria un examen adicional
por parte del Agente de Carga. BASC trabajara en cooperacién con los Agentes de Carga
para identificar informacién especifica acerca de qué factores, practicas o riesgos sean
relevantes.

Para aquellos Asociados de Negocios que cumplan con los requisitos para obtener la
certificacion BASC, tiene que solicitarse documentacion pertinente (por ejemplo,
certificado BASC, numero de certificado, etc.) indicando si estos asociados estan o no
certificados por BASC.

Recomendaciones:

A la vez de existir procedimientos escritos para seleccionar a los Asociados de Negocios,
debe manejarse un registro de factores o practicas que realicen los mismos. Dependiendo
de los factores, practicas o riesgos BASC trabajara en cooperacion con la Agencia de
Carga para solventarlos.

Los factores o practicas varian entre Asociados de Negocios, por lo que se tendra que
manejar un registro por cada uno.

1b PARA ASOCIADOS DE NEGOCIOS NO BASC, REQUISITO ESCRITO DE
' CRITERIOS DE SEGURIDAD EQUIVALENTES AL BASC

Los Agentes de Carga deben asegurar que los proveedores de servicio por contrato se
comprometan a seguir los requisitos de seguridad de BASC mediante acuerdos
contractuales.

Recomendaciones:

Deben establecerseclausulas de responsabilidad, confidencialidad, seguridad, entre otros.
Las clausulas permiten a la empresa exigir que el Asociado de Negocio cumpla con ciertas
normas, requisitos, etc. Estos deberan ser negociados e incluidos en los contratos. Estos
guedan a criterio del Agente de carga.

De manejarse correctamente y en el largo plazo lo anterior puede contribuir a asegurar
gue los Asociados de Negocio cumplan con lo exigido por el agente de carga, ademas
puede contribuir a asegurar la calidad de servicio en la empresa.
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DOCUMENTACION EXIGIDA PARA LOS ASOCIADOS DE NEGOCIOS DE

L.c PARTICIPACION EN PROGRAMAS EXTRANJEROS DE SCS

En forma similar, los Asociados de Negocios actuales o futuros que hayan obtenido
certificacién en un programa de seguridad de la cadena de suministro administrado por
una autoridad aduanera extranjera deben indicar su situacion de participacion al Agente
de Carga.

Los Agentes de Carga deben mantener una lista de proveedores certificados BASC, en
todas las categorias relevantes de servicio.

Recomendaciones:

A los Asociados de Negocios que cuenten con un certificado en un programa de seguridad
de la cadena de suministro se les debe pedir una copia de mismo. Se debe guardar la
copia en el expediente del Asociado de Negocio.

Los Agentes de Carga deben mantener una lista de proveedores certificados BASC, en
todas las categorias relevantes de servicio. Una copia de ésta lista puede pedirse a la
World BASC Organization.

14 OFRECER OPORTUNIDADES DE EDUCACION EN LOS REQUISITOS DE
' SEGURIDAD BASC

Los Agentes de Carga tienen que asegurarse de que los criterios de seguridad BASC
estén disponibles para los clientes exportadores/importadores, a través de oportunidades
de educacién, como seminarios, servicios de consulta, difusion de materiales de texto, y/o
a través de la prestacion de asistencia a dichos clientes en la obtencion de esos
materiales.

Los Agentes de Carga tienen que desarrollar y documentar un procedimiento para el
manejo de la seguridad relacionado con los requerimientos del cliente exportador.

Los Agentes de Carga deberian incentivar a los clientes exportadores para que estos
implementen el Sistema de Gestién en Control y Seguridad BASC.

Recomendaciones:

El asegurar que los criterios de seguridad BASC estén disponibles a los clientes
exportadores/importadores les permite a estos conocer los beneficios que pueden obtener
para sus negocios. Si en un futuro deciden certificarse, pueden contribuir a asegurar de
una manera mas integral la cadena de suministro del comercio internacional. A largo plazo
esto beneficia a todas las empresas asociadas ya que permite incrementar las bases de
datos y lograr una cooperacion mutua entre los diversos sectores empresariales.

Debe contarse con programas recurrentes de sensibilizacién y capacitacién sobre
amenazas que vulneren la seguridad de la empresa y sus mercancias. Por ejemplo:
mantenimiento de la integridad de la carga, accesos no autorizados, fraudes en
documentos y sistemas de informacion, practicas contra el contrabando y terrorismo,
narcotrafico, narcoterrorismo, tréafico ilicito de estupefacientes, consumo de sustancias
ilicitas, robo, entre otros. El contar con programas recurrentes y capacitaciones permite al
personal tener conocimiento de como debe responderse a la hora de accidentes,
emergencias, contingencias y/o siniestros que atenten con la seguridad de la empresa y
mercancia. Estos programas deben manejarseutilizando un cronograma.

Asimismo debeelaborarse un documento que detalle la induccién, capacitacién y
seminarios en materia de seguridad que se impartan y pueda en un futuro ser impartida al
personal. A través de un cuadro de control puede conocerse quienes ya recibieron
inducciones, capacitaciones o seminarios y las fechas en que las personas deben
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capacitarse. En el expediente de cada persona que se capacité debe agregarse una copia
de los certificados.

2 | SEGURIDAD CON LOS CONTENEDORES / ULD's (Unit Load Device)

Los Agentes de Carga tienen que convenir con sus Asociados de Negocio, Importadores y
Exportadores, sean miembros de BASC o0 no, respecto de la importancia de tener
procedimientos de seguridad en el lugar de cargue, procedimientos para la inspecciéon y
sellado apropiado para mantener la integridad de contenedores / ULD’s. Los Agentes de
Carga deberan convenir también con sus Asociados de Negocios, que una inspeccion de
siete puntos sea realizada a los contenedores vacios antes de su llenado, como también
el proceso de revisiéon de los ULD’s.

Recomendaciones:

Debe elaborarse y/o implementar lo siguiente:

e Protocolo que permita la comunicacién efectiva entre los empleados, los
supervisores, responsables de seguridady autoridades, en caso de producirse
accidentes, emergencias, contingenciasy/o siniestros. Deben establecerse
responsabilidades.

e Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o
no identificadas. Debe dejarse en claro quienes reportan y quienes actian.

e Registro de induccién y capacitacién en materia de seguridad que se imparte al
personal. Se recomienda mantener un registro de las capacitaciones impartidas
en el pasado y las programadas en el futuro.

Junto a la documentacion de induccidn y capacitacion de seguridad que se
imparte al personal, se sugiere mantener lo siguiente:

o Mantener un programa permanente de manejo de equipo de seguridad e
higiene industrial, asi como las implicaciones por incumplimiento de las
mismas. Contar con programas recurrentes y capacitaciones de seguridad
industrial permite al personal tener conocimiento de cdmo responder a la hora
de accidentes, emergencias, contingencias y/o siniestros que atenten contra
la seguridad de la empresa. Estos programas deben manejarsecon un
cronograma.

o Control y registro de las capacitaciones que cada empleado recibe en materia
de seguridad. Estas deben estar registradas en el expediente de cada
empleado. El cuadro de control permite conocer quienes recibieron
inducciones y/o capacitaciones y las fechas de capacitaciones. Cada
empleado capacitado debe tener en su expediente una copia de los
certificados recibidos.

e Uso de equipo de seguridad por parte del personal de las areas de carga,
descarga, estiba y manejo de montacargas (Chalecos, cascos, gafete de otro
color, entre otros). Se busca proteger al personal de la empresa. El personal
responsable debe tener acceso al entrenamiento necesario, capacitaciones, y
equipo aprobado por las normas de la American National Standards Institute —
ANSI.

e Control fisico y documental de las mercancias que ingresan, permanecen o
egresan de las instalaciones de la empresa. Esto permite asegurar la trazabilidad
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de la mercancia en todo momento y evitar que la misma sea alterada, dafiada o
robada. En caso no se cumpla lo anterior, deberd contactarse a la autoridad y
personal encargado y/o responsable.

e Como control interno debe existir un expediente ordenado por cliente que tenga
relacion con la empresa. En dicho expediente se deben guardar folders con los
tramites de los servicios brindados al cliente (exportacion maritima, importacion
aérea, etc.). Este expediente debera guardarse una vez concluido el tramite en el
archivo general de la empresa. Este control interno mantiene un orden en el
archivo y permite la rapida basqueda del mismo.

e Registro las actividades de manipulacion de la mercancia que se realicen dentro
de las instalaciones. En esta documentacion debe quedar establecido qué
personal de la empresa tiene acceso a la mercancia. Debe establecerse que es
permisible hacer con la mercancia dentro de las instalaciones (inspeccion, entre
otros). A su vez debe establecerse quién es el responsable de la misma.

e Regular el manejo fisico de mercancias sujetas a tratamiento especial e higiene
industrial (congelados, perecederos, mercancias inflamables, téxicas, quimicos,
contaminantes o peligrosas).Debe mencionarse o tratarse en la documentacion el
manejo adecuado de la mercancia tanto general como peligrosa, para el proceso
de carga, traslado y descarga. El personal responsable debe tener acceso al
entrenamiento necesario, capacitaciones, y equipo aprobado por las normas de la
American National Standards Institute — ANSI para el manejo seguro de la misma.
De ser posible debe realizarse una inspeccion visual para verificar el estado de la
misma, en caso que la mercancia se encuentre dafiada o alterada en alguna
forma, debera contactarse a la autoridad encargada. Se deberan tener protocolos
establecidos en caso de accidentes, emergencias, contingencias y/o siniestros.

e Revision de siete puntos de los contenedores, previo a su llenado y después de la
recepcion y entrega de mercancia. Se recomienda que esta revision de siete
puntos incluya:

Inspeccién de la pared delantera (interna);

Inspeccién del costado izquierdo (interna);

Inspeccioén del costado derecho (interna);

Inspeccién del suelo (interno);

Inspeccién del cielo y techo (interno y externo);

Inspeccién de puertas interiores y exteriores;

Inspeccién del exterior y chasis;

Otros que se consideren oportunos de acuerdo al tipo de contenedor.

O 0 O O O O O O

Se tiene que conocer quién es responsable de la mercancia a lo largo de toda la cadena
logistica.

2.1 | SELLOS REQUERIDOS EN LOS CONTENEDORES / ULD’s

El sellado de ULD’s / contenedores para mantener una continua integridad de los sellos es
un elemento crucial de la seguridad de la cadena de suministro, por tanto el Agente de
Carga debe convenir con sus Asociados de Negocio que el sello usado para asegurar los
contenedores / ULD’s tiene que reunir o exceder la norma ISO 17712 para sellos de alta
seguridad.

Recomendaciones:

Se deben establecer clausulas de responsabilidad, confidencialidad, seguridad, entre
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otros. Las clausulas permiten a la empresa exigir que el Asociado de Negocio cumpla con
ciertas normas, requisitos, etc. Estas deberan ser negociadas e incluidas en los contratos.
Estas quedan a criterio del Agente de Carga.

De manejarse correctamente y en el largo plazo lo anterior puede contribuir a asegurar
gue los Asociados de Negocio cumplan con lo exigido por el agente de carga, ademas
puede contribuir a asegurar la calidad de servicio en la empresa.

El Agente de Cargar acordara a los clientes importadores y exportadores que todos
2.1a | |os contenedores/ULD’s deben tener instalado un sello de alta seguridad conforme
alanormalSO 17712,

Recomendaciones:

Los precintos o marchamos que se utilicen para asegurar la carga deben cumplir con las
Norma ISO/PAS 17712.El objetivo principal de esta Norma es establecer a nivel
mundial procedimientos para clasificar y probar los marchamos de seguridad para
industria y transporte para contenedores maritimos, transporte ferroviario y en
camiones.

Con esta norma se busca asegurar que la mercancia que se esta protegiendo no se vea
comprometida en ninguna forma.

Debe pedirse una constancia al Asociado de Negocio para asegurar que los marchamos
qgue se utilizan cumplen con estas normas. Si el Asociado de Negocio no cumple la
Norma, debera buscarse a otro que si la cumpla. Una copia del certificado debera
guardarse en el expediente correspondiente.

Se recomienda marchamar o precintan a los medios de transporte de la carga tan pronto
termine la operacién de carga. EI marchamado debe efectuarse Unicamente por las
personas autorizadas por el responsable de seguridad. Esto permite asegurar que la
mercancia no sea alterada posterior a la operacion de carga. Tras efectuar esta accion se
debera notificar al piloto y a las personas directamente relacionadas con el manejo y
traslado de la mercancia.

Debe manejarse un registro que deje constancia del marchado del medio de transporte.
En este debe registrarse el nombre de los participantes en el proceso, cotejo de nimero
de marchamo con documentacién de soporte, control de funcionalidad del marchamo,
revision de que el marchamo no ha sido violentado, entre otros. También debe existir un
documento que incluya medidas de control de los sellos de seguridad, marchamos o
precintos desde la adquisicion, la utilizacion y el desecho de los mismos.

Es importante no utilizar marchamos con numeracién consecutiva, la numeracion del
mismo debe ser aleatoria.

Cuando sea necesario, el Agente de Carga debera informar a sus Asociados de
2.1b | Negocio que ellos deben establecer procedimientos para reconocer y reportar a la
autoridad correspondiente, respecto de los sellos comprometidos.

Recomendaciones:

Debe crearse y/o implementarse lo siguiente:

e Protocolo que permita la comunicacion efectiva entre los empleados, los
supervisores, responsables de seguridad y autoridades, en caso de producirse
accidentes, emergencias, contingencias y/o siniestros. Deben establecerse
responsabilidades.
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e Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o
no identificadas. Debe dejarse en claro quienes reportan y quienes actian.

e Protocolo que indique las medidas a seguir en el caso detectar indicios de
manipulacion ilicita de sellos de seguridad, marchamos o precintos.

Debe conocerse quién es la persona responsable de la seguridad de las mercancias a lo
largo de la cadena logistica. Debe llevarse un registro de los participantes.

Debe existir un responsable o supervisor asignado al control de sellos de seguridad,
marchamos o precintos. Esta persona debe llevar un registro documentado de la entrega y
recepcion de los sellos de seguridad. Asimismo deberd comparar el nUmero y tipo de sello
de seguridad, marchamo o precinto durante la carga y cotejarlo en la descarga y recepcion
de los restos del mismo. El transportista debera regresar los restos de los sellos de
seguridad, marchamos o precintos tras la entrega y recepcion de la mercancia.

Es importante no utilizar marchamos con numeracion consecutiva, la numeracion del
mismo debe ser aleatoria.

3 | CONTROLES DE ACCESO FiSICO

Los controles de acceso impiden la entrada no autorizada a las instalaciones, mantienen
control de los empleados vy visitantes, y protegen los bienes de la compafiia. Los puntos
de acceso deben incluir la identificacion positiva de todos los empleados, visitantes,
proveedores de servicio y vendedores en todos los puntos de entrada. Los empleados y
proveedores de servicio s6lo deben tener acceso a aquellas areas de una instalacion
donde tengan necesidad comercial legitima.

Recomendaciones:

Debe existir un documento en el cual se establezcan las medidas de seguridad fisica de
las instalaciones. En éste documento debe mencionarse todos estos puntos y aquellos
gue la Agencia de Carga considere pertinentes.

3.a | EMPLEADOS

Se recomienda documentar los procedimientos para la entrega, devolucién y cambio de
dispositivos de acceso (por ejemplo, llaves, tarjetas de proximidad, etc.)

Adicionalmente, las instalaciones del Agente de Carga que supere los 50 empleados tiene
gue tener implementado un sistema de identificacion segura que permita la identificacion
segura y el control de acceso.

Los empleados solo deberian tener acceso a aquellas areas seguras que necesitan para
desempeifiar sus funciones.

La gerencia o el personal de seguridad de la compafila tienen que controlar
adecuadamente la entrega y devolucion de carnés de identificacion de empleados,
visitantes y proveedores.

Recomendaciones:

Debe existir un documento en el cual se regule el ingreso y egreso del personal a la
empresa. El documento debe indicar la forma de efectuar la identificacion de los
empleados en los puntos de entrada y salida.

Un control de ingreso y egreso a las instalaciones permite controlar y medir el horario de
trabajo del personal. El control de ingreso puede manejarse por un documento fisico o
bien un sistema electrénico que utilice una base de datos. Este Gltimo puede hacer uso de
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un sistema de control biométrico y/o tarjetas con banda siendo cualquiera de estos
auxiliados por un sistema de camaras.

El personal de la empresa debe utilizar un gafete visible que muestre una fotografia
reciente y numero de identificacion del personal en todo momento. Los datos
recomendados con los que debe de contar un gafete de identificacion de personal son los
siguientes:

Anverso:
e Logo de la empresa
e Fotografia
e Nombre y Apellido
e Puesto
e No. de empleado

Firma del empleado
Fecha de expiracion

Reverso:
e Leyenda de uso obligatorio
e Folio del gafete
e Firmas o sellos de autorizacion
e Banda o cddigo de barras

El uso de los datos recomendados listados arriba, quedan sujetos a criterio y disposicion
de la empresa.

Ademas de la politica de gafetes, se puede normar el color del uniforme del personal
acorde al area de trabajo. De esta manera, con un circuito cerrado por televisién (CCTV)
el personal de seguridad puede identificar rapidamente cuando una persona no autorizada
o0 intruso anda deambulando por areas de la empresa que no le corresponden.

Para la politica de gafetes y uniformes debe elaborarse la siguiente documentacion:

e Protocolo para la emision, remocién y cambio de las identificaciones de accesos
fisicos e informaticos otorgados al personal de la empresa. Debe indicarse la
forma de habilitar e inhabilitar el acceso de las personas a las instalaciones
cuando exista un cambio de puesto, extravio de la identificacién, expiracién de la
identificaciéon y en caso de abandono, suspensién, renuncia o despido del
personal.

Debe asignarse a una persona responsable de otorgar el acceso fisico y a otra
encargada de otorgar el acceso informatico. Ambos deben normarse acorde al
area de trabajo y plaza en la que trabaja el personal. En ambos casos puede
emplearse un sistema por niveles. Estos accesos deberan actualizarse en caso de
abandono, expiracion, extravio, suspension, cambio de puesto, renuncia o
despido del personal.

e Protocolo que indique la forma de proceder con la devolucién de los gafetes,
uniformes, la cancelacién de accesos fisicos e informéticos, entrega de sellos,
llaves, documentos vinculantes con la empresa, entre otros. Cuando el personal
cese la relacion laboral con la empresa o cambie de puesto. Todas las
devoluciones deben estar respaldadas con su respectiva solvencia.

e Los accesos a las areas criticas de la empresa deben estar debidamente
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sefalizados e identificados. El acceso a las areas criticas debe normarse acorde al area
de trabajo y plaza en la que trabaja el personal.

3.b | VISITANTES / VENDEDORES / PROVEEDORES DE SERVICIO

Los visitantes tienen que presentar una identificacion con foto al momento de ingresar a la
instalacion.

Los Agentes de Carga deben mantener un diario electrénico o manual con el registro de
todos sus visitantes, incluyendo el nombre del visitante, propoésito de su visita y
confirmacién de su identidad

Todos los visitantes deberian ser acompafiados y exhibir en un lugar visible su
identificacion temporal.

Todos los vendedores, proveedores y contratistas tienen que presentar su identificacion
apropiada y/o una identificacion con foto con fines de documentacion a su llegada.

Recomendaciones:

Debe elaborarse un documento en el cual se regule el ingreso, permanencia y egreso de
personas externas, o personal subcontratado a las instalaciones de la empresa. Debe
mantenerse un registro para ambos casos.

Los datos de la persona externa y personal subcontratado (que no labora en las
instalaciones de la empresa), deben ser tomados a su ingreso a las instalaciones a través
de un cuadro control. Se recomienda tomar los siguientes datos:
e Fecha de la visita
Empresa para la que trabaja
Nombre del visitante
Numero del documento de identificacién
Persona a la que visita
Motivo de la visita
Hora de ingreso
Hora de egreso (al salir de las instalaciones)
Firma (al salir de las instalaciones)

Se entrega un gafete a la persona externa, incluso visitantes y personal subcontratado,
éste debe ser visible en todo momento. Asimismo debe escoltarsea todos durante su visita
a las instalaciones. Visitantes y subcontratadosdeben devolver el gafete al salir de las
instalaciones.

Los gafetes deben tener las siguientes caracteristicas:
e Logo de la empresa donde trabaja (personal subcontratado).
e Tener un color distinto al de personal que labora en la empresa, para una rapida
identificacion.
e Unicamente tener grabados en letra legible la palabra “visitante” o “personal
subcontratado”.

En caso de que el personal subcontratado labore dentro de las instalaciones de la
empresa, este deberd reportarse al ingresar y salir de las instalaciones con su
supervisor.También utilizar un gafete que lo identifigue como personal subcontratado;
distinto del personal que labora dentro de la empresa en su color y datos que contiene.

Se recomienda establecer los siguientes protocolos y politicas pertinentes:
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e Protocolo para la emisiéon, remocién y cambio de las identificaciones de accesos
fisicos e informaticos otorgados al personal de la empresa. Debe indicarse la
forma de habilitar e inhabilitar el acceso de las personas a las instalaciones
cuando exista un cambio de puesto, extravio de la identificacion, expiracion de la
identificacion y en caso de abandono, suspensién, renuncia o despido del
personal.

e Protocolo que indique la forma de proceder con la devolucion de los gafetes,
uniformes, la cancelacidon de accesos fisicos e informaticos, entrega de sellos,
llaves, documentos vinculantes con la empresa, entre otros. Cuando el personal
cese la relacion laboral con la empresa o cambie de puesto. Todas las
devoluciones deben estar respaldadas con su respectiva solvencia.

Los gafetes deben tener las siguientes caracteristicas:
e Logo de la empresa donde trabaja (personal subcontratado).
e Tener un color distinto al de personal que labora en la empresa, para una rapida
identificacion.
Unicamente tener grabados en letra legible la palabra “visitante” o “personal
subcontratado”.

3.c | MONITOREO LAS ENTREGAS

Los paquetes y el correo de llegada deberian ser examinados periddicamente antes de ser
distribuidos.

Recomendaciones:

Toda persona y vehiculo que ingrese 0 egrese a las instalaciones de la empresa debe ser
revisado por el personal de seguridad. Se debe revisar las pertenencias personales,
bolsas, paquetes, cabinas, balles, entre otros.

Se busca evitar el ingreso de objetos no permitidos tales como armas, drogas, alcohol, y
todas aquellas establecidas en las politicas de la empresa. Asimismo se busca evitar el
robo de mercancia, informacioén, propiedad intelectual y activos de la empresa.

En los puntos de ingreso y egreso se puede colocar un detector de metales. Agentes de
seguridad deben estar ubicados en estas areas para que revisen al personal que ingresa y
egresa de las instalaciones. Este sistema debe ir complementado por un circuito de
camaras (CCTV), para garantizar la pronta respuesta en caso de un accidente,
emergencia, contingencia y/o siniestro.

3.d | ENFRENTAMIENTO Y RETIRO DE PERSONAS NO AUTORIZADAS

Tienen que existir procedimientos establecidos para identificar, enfrentar y dirigirse a
personas no autorizadas o no identificadas.

Recomendaciones:

Debe existir un procedimiento y documentacion en el que se establezca la forma de
enfrentar y dirigirse a personas no autorizadas o no identificadas (intrusos).

Debe de mencionarse en la documentacidon quienes son responsables de reportar y
quienes son responsables de actuar a la hora que ocurra un accidente, emergencia,
contingencia y/o siniestro.

4 SEGURIDAD DEL PERSONAL

Tienen que existir procesos documentados y verificables establecidos para evaluar a los
candidatos con posibilidades de empleo y realizar verificaciones peridédicas de los
empleados actuales.
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Recomendaciones:

Debe existir un documento que detalle los pasos a seguir para la contratacion del
personal, tales como la induccién, entrenamiento, consecuencias por incumplimiento de
normas, capacitaciones en materia de seguridad, registros de afiliacién, entre otros.

Esta politica permite colocar en cada puesto a la persona con la capacidad y experiencia
para desempefiarlo exitosamente. Se debe incluir lo siguiente en la documentacion:

o Perfiles de puesto: Deben de existir perfiles de puestos para cada plaza que exista
en la empresa. Deben crearse perfiles de puesto para las nuevas plazas que
vayan surgiendo en un futuro (este paso es esencial para poder seguir con el
proceso de reclutamiento ya que establece los criterios que tiene que llenar el
aspirante).

e Proceso de seleccién de personal: La empresa establece que documentacion se
solicitara a los aspirantes, tales como la hoja de vida, examenes toxicoldgicos,
cartas de Recomendaciones, entre otros. A su vez puede establecer los criterios
gue considere pertinentes para filtrar la recepcion de documentacion, ya sea nivel
académico, afios de experiencia, edad, entre otros).

e Verificacion de la informacién: Se debe verificar la informacién suministrada por el
aspirante.

e Entrevista y examenes: Como primer paso se pueden realizar exdmenes que
permitan determinar las aptitudes y capacidades del personal. Seguido y
dependiendo de los resultados podra el aspirante tener derecho a una entrevista o
a varias, segun sea el caso.

e Induccion y entrenamiento: De requerirse al ser contratado, a la persona puede
darsele una induccién o entrenamiento para que comprenda las exigencias y
responsabilidades de su trabajo y logre adaptarse a él en el menor tiempo posible.

Es importante que todo el personal de la empresa conozca el organigrama de la misma,
esto permite visualizar responsabilidades, como por ejemplo quien es la autoridad con la
gue hay que reportarse, entre otros. El mismo debera ser actualizado con cada cambio de
puesto y contrataciones.

Se deben manejar expedientes por cada uno de los empleados. El expediente debe incluir
por lo menos los documentos siguientes: hoja de vida, antecedentes penales y policiacos,
cartas de Recomendaciones con historial laboral, cartas de Recomendaciones personales,
fotocopia de constancia de capacitaciones recibidas, entre otros. Se debe tener un
historial del empleado desde que se contrata hasta que se retira. EI mismo debe de ser
actualizado por lo menos una vez al afio.

El fin de esta politica es realizar una comparacion de los datos actuales del empleado en
relacion a los anteriores y sacar conclusiones que permitan conocer si el empleado
continlia siendo seguro para la empresa. También permite conocer los cambios en el
estado civil y entorno del empleado.

4.a | VERIFICACION PRELIMINAR AL EMPLEO

Antes de la contratacion se tiene que verificar la informacion de la solicitud de empleo, tal
como los antecedentes y referencias laborales.
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Recomendaciones:

Debe existir un documento que indique la forma de efectuar la investigacion y
comprobacion de la informacion proporcionada por el empleado, tales como antecedentes
de los trabajos anteriores, estudios socioeconémicos, cartas de Recomendaciones, entre
otros.

Los documentos a presentar por el aspirante quedan a criterio de la empresa. Sin
embargo se recomienda que presente los siguientes:

e Hoja de vida

e Fotocopia de DPI

e Cartas de referencia

e Antecedentes penales (puestos criticos)

e Antecedentes policiacos (puestos criticos)

e Examen toxicoldgico (de confirmarse en el puesto)

4.b | VERIFICACION Y ANALISIS DE ANTECEDENTES

De conformidad con la legislacion local se deberian verificar y analizar los antecedentes
de los candidatos con posibilidades de empleo.

Revisiones periddicas se deberian realizar conforme la criticidad del cargo que ocupe el
funcionario.

Recomendaciones:

Al igual que el requisito anterior debe existir un documento que indique la forma de
efectuar la investigacion y comprobacion de la informacion proporcionada por el aspirante,
tales como antecedentes de los trabajos anteriores, estudios socioeconémicos, cartas de
Recomendaciones, entre otros.

4.c | PROCEDIMIENTOS DE TERMINACION DE PERSONAL

Los Agentes de Carga tienen que contar con procedimientos para retirar la identificacion y
eliminar el permiso de acceso a las instalaciones y sistemas para los empleados retirados
de la empresa.

Recomendaciones:

Al igual que debe existir un documento que detalle los pasos para la contratacion del
personal, debe existir uno que detalle los procedimientos a seguir para el cese de la
relacion entre el personal y la empresa.

Se deben establecer los siguientes protocolos y politicas:
e Protocolo a seguir para la emision, remocién y cambio de las identificaciones de
accesos fisicos e informéaticos otorgados al personal subcontratado de la empresa.
Debe de indicarse la forma de habilitar e inhabilitar el acceso de las personas a
las instalaciones, en caso de extravio de las mismas, expire o caduque y en caso
de abandono, suspensioén, renuncia o despido.

e Protocolo que indique la forma de proceder con la devolucién de los gafetes,
uniformes, la cancelacion de accesos fisicos e informaticos, entrega de sellos,
llaves, documentos vinculantes con la empresa, entre otros. Cuando el personal
cese la relacion laboral con la empresa o cambie de puesto. Todas las
devoluciones deben estar respaldadas con su respectiva solvencia.
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5 | SEGURIDAD DE PROCESOS

Medidas deben implantarse para garantizar que los datos transmitidos por el Agente de
Carga son de 6ptima calidad a fin de que las autoridades puedan maximizar el uso de
herramientas de clasificacion para la liberacion de carga o la designacion de un examen
fisico. Los procedimientos deberan ser establecidos para asegurar que toda la informacion
proporcionada por el importador / exportador, el embarcador, etc., que se utiliza en la
liberacion de mercancias y carga, es legible y protegida contra el intercambio, perdida o
introduccion de datos erréneos.

Recomendaciones:

Debe crearse un protocolo para la transmisién de informacion para las autoridades, en él
se debe asegurar la validez y autenticidad de la misma.

5.a | ASEGURAR LA CONSISTENCIA DE LA INFORMACION

Se tiene que garantizar la coherencia de la informacion transmitida a las autoridades a
través de los sistemas, con la informacién que aparece en los documentos de la
transaccion con respecto a tales datos como el proveedor, consignatario, nombre y
direccion del destinatario, peso, cantidad y unidad de medida (es decir, cajas, cartones,
etc.) de la carga que se esta siendo exportada o importada.

Recomendaciones:

Al igual que el requisito anterior debe existir un protocolo que garantice la validez y
autenticidad de la informacién transmitida a las autoridades.

5.0 | ASEGURAR LA DOCUMENTACION COMPLETA Y CLARA

Se tiene que verificar que la documentacion este completa y clara, contactando al
Asociado de Negocios, al importador o exportador, segin sea necesario, para corregir la
informacion o la documentacion.

Recomendaciones:

Se recomienda que la empresa cuente con procedimientos generales (instrucciones)
establecidos para el manejo de la mercancia (importacién maritima, exportacién maritima,
carga consolidada maritima, contenedor completo maritimo, entre otros). Estos
procedimientos deben manejarse a través de un cuadro de control, el cual funciona como
una lista de chequeo manteniendo un control sobre el manejo de la carga. Los pasos
descritos en el requisito pueden incluirse en las instrucciones.

5.c | ASEGURAR LOS PROCEDIMIENTOS PARA EL REPORTE DE ERRORES

Cualquier error en la informacién o documentos enviados a la autoridad, como también
faltantes o sobrantes de mercancias que generen riesgos en la seguridad de la cadena de
suministro, tienen que ser reportados a la autoridad correspondiente.

Recomendaciones:

Es indispensable conocer por cada actor de la cadena logistica quién es la persona
responsable de la empresa de la seguridad de las mercancias en dichas operaciones. Se
debe manejar un registro de los participantes y autoridades. A ellos se les debera notificar
en caso de errores, faltantes y/o sobrantes de la mercancia.

5.d | ENVIO DE INFORMACION ANTICIPADA DE DATOS

Conforme a los requisitos establecidos por las autoridades nacionales de cada pais o por
regulaciones internacionales si aplicara, se tiene que remitir previamente a la autoridad
correspondiente, la informacién que esta solicita, fundamentalmente para realizar un
andlisis conforme al perfil de riesgo de la operacion y asi generar beneficios de menores
inspecciones tanto en el puerto de origen como a su llegada al puerto de destino.
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Recomendaciones:

El transmitir informaciéon anticipada permite disminuir el tiempo de espera que los
contenedores pasan en el puerto. Previo a transmitir la informacién se tiene que revisar
gue sea auténtica y veridica.

5.e | RESOLVIENDO Y REPORTANDO LAS DISCREPANCIAS EN LA CARGA

Todos los faltantes o sobrantes y otras discrepancias o anomalias tienen que solucionarse
y/o investigarse en forma apropiada.

Se tiene que notificar a aduanas y/o a otras autoridades apropiadas si se detectan
anomalias o actividades ilegales o sospechosas.

El agente de Carga debe asegurarse que su cliente importador o exportador realice los
reportes correspondientes y cuando sea apropiado, respecto de los faltantes o las
anormalidades de los cuales tenga conocimiento.

Recomendaciones:

Debe existir un protocolo en el que se establezcan las medidas a tomar para investigar y
reportar faltantes o sobrantes de la mercancia. Es indispensable el uso de controles
internos que permitan cotejar los datos de la mercancia desde su salida hasta la recepcion
de la misma. Se recomienda incluir lo siguiente en el protocolo:

e Protocolos establecidos para llevar a cabo una investigacién, reclamo de seguro o
del cliente o bien para realizar una auditoria.

Es indispensable conocer por cada actor de la cadena logistica quién es la persona
responsable de la empresa de la seguridad de las mercancias en dichas operaciones. Se
debe manejar un registro de los participantes y autoridades. A ellos se les debera notificar
en caso de errores, faltantes y/o sobrantes de la mercancia.

VERIFICACION DE LOS ENVIOS Y RECIBOS VS. LOS MANIFIESTOS DE LA
5 CARGA

La carga que se esta enviando o recibiendo deberéa verificarse con la informacién en el
manifiesto de carga.

La carga deberd describirse con exactitud y se debera indicar el peso, etiquetas, marcas;
asimismo se haré un conteo de las piezas (cajas) frente a los documentos de la carga.

Se tiene que identificar positivamente a los conductores o choferes antes de que reciban o
entreguen la carga. Procedimientos deben ser establecidos para monitorear la carga
durante el tiempo que esta permanezca bajo la custodia del agente de carga.

Recomendaciones:

Es indispensable saber en todo momento donde se encuentra la carga, por lo que debe
existir un sistema electronico o manual que permita controlar su ubicacion. Se debe tener
conocimiento de las estaciones de transbordo y posibles rutas alternas que la carga sigue
hasta su destino final.

Debe contratarse o manejar un servicio de GPS cuando la carga se transporta por via
terrestre.

6 | SEGURIDAD FISICA

Las instalaciones de manejo y archivo de documentos, como también los lugares usados
para realizar el ingreso de carga internacional, deben tener barreras fisicas y elementos
de disuasion para resguardar contra el acceso no autorizado.
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Recomendaciones:

Debe existir un documento en el que se establezcan las medidas de seguridad fisica de
las instalaciones.

Los accesos a las areas criticas de la empresa deben estar debidamente sefializados e
identificados. El acceso a las areas criticas debe normarse acorde al area de trabajo y
plaza en la que trabaja el personal. Se debe considerar para regular el acceso la
instalacion de un sistema de control biométrico, tarjetas con banda o similares, siendo
cualquiera de ellos auxiliados por un sistema de cadmaras.

Debe existir un responsable de la seguridad general con funciones debidamente
establecidas. Esta persona es responsable de dar seguimiento y garantizar la seguridad
general de la empresa. Dentro de sus responsabilidades deben ir todas aquellas que la
empresa considere pertinentes.

6.a | CERCADO (CUANDO SEA APLICABLE)

Una cerca perimétrica debera encerrar las areas alrededor de las instalaciones de manejo
y almacenaje de carga, si ella esta bajo la custodia y responsabilidad del agente de carga.

Se debera utilizar cercas o barreras interiores dentro de una estructura de manejo de
carga para segregar la carga doméstica, internacional, de alto valor y peligrosa, si fuese
aplicable.

Todas las cercas tienen que ser inspeccionadas regularmente para verificar su integridad
e identificar dafios.

Recomendaciones:

Los muros o cercados perimetrales permiten el resguardo y seguridad de la empresa, al
igual que la delimitacién de las areas de la misma.

Si la empresa cuenta con muros o cercados perimetrales, estos deberan tener un
programa de mantenimiento preventivo para preservar su integridad y asegurar que éste
no se deteriore. Deben de realizarse inspecciones periddicas y de mantenimiento. Esto
Ultimo debe quedar registrado.

6.0 | PUERTAS Y CASETAS DE ENTRADA

Las puertas de entrada o salida de todos los vehiculos y/o personal deben ser atendidas
y/o supervisadas. La cantidad de puertas debe mantenerse al minimo necesario para
permitir un acceso y seguridad apropiados.

Recomendaciones:

La cantidad de puertas de entrada y salida debe de mantenerse al minimo, sin embargo
no debe de afectar el flujo de las actividades de la empresa. Por ejemplo crear colas de
espera innecesarias y otros que retrasen las actividades de la empresa. Se recomienda
tener siempre personal de seguridad instalado en las entradas y salidas.

6.c | ESTACIONAMIENTO

Se debe prohibir que los vehiculos privados (de empleados, visitantes, proveedores, y
contratistas) se estacionen dentro de las areas de manejo y almacenaje de carga o en
areas adyacentes.

Recomendaciones:

Se recomienda que los estacionamientos para vehiculos de empleados, proveedores,
contratistas y visitantes estén separados de las areas criticas. Se busca proteger al
personal, mercancia, activos de la empresa y terceros; ademas de establecer orden.
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6.d | ESTRUCTURA DE LOS EDIFICIOS

Los edificios deben construirse con materiales que resistan la entrada ilegal. Se deben
realizar inspecciones y reparaciones periddicas para mantener la integridad de las
estructuras.

Recomendaciones:

Deben existir programas de mantenimiento preventivo paralas estructuras e
instalaciones.De ampliar las instalaciones en un futuro, deberan llevarse a cabo los
estudios y andlisis necesarios para asegurar que las nuevas estructuras cumplan con los
estandares establecidos.

Se debe contar con planos detallados y actualizados en forma impresa vy electrénica
elaborados y firmados por un profesional de la ingenieria civil o arquitectura colegiado
activo en donde se pueda identificar lo siguiente:
e Area de estacionamiento;
e Cuarto de servidores informéaticos;
e Area de produccion, administracion, aimacenaje, carga y descarga;
e Area donde se encuentre la mercancia sensible, peligrosa o de riesgo;
perecedera, inflamable, de alto valor econémico, entre otros;
e Rutas de evacuacién en caso de siniestro 0 emergencia, incluyendo su respectiva
sefializacion;
e Ubicacion fisica de los dispositivos de cierre y de seguridad que se utilicen en
todas las instalaciones, asi como de las videocamaras que forman parte del
circuito cerrado de television (CCTV)

El contar con planos detallados permite a los arquitectos o ingenieros civiles plantear una
distribucion eficiente cuando se busque realizar una modificacion o estructuracion de
espacios. Permite la ubicacion efectiva de dispositivos y equipo de seguridad. Ayuda a
mantener un orden en las instalaciones, ya que asigna a cada area o departamento un
espacio. Y da a conocer al personal las rutas de evacuacion a la hora de una emergencia
y/o siniestro.

Se debe contar con un dictamen técnico emitido por un profesional de la ingenieria
industrial, colegiado activo, quien haga constar que las medidas de seguridad industrial
cumplen, como minimo, con los estandares siguientes:
e Rutas de evacuaciones sefializadas, funcionales, légicas y factibles.
e Sistema de identificacion de colores de seguridad industrial en las tuberias o
conductos de uso industrial.
e Sistemas de iluminacién y ventilacibn adecuados, dentro y fuera de las
instalaciones.
e Extintores o mecanismos apropiados contra incendios.
Equipo de proteccion y seguridad industrial adecuado, de acuerdo al tipo de
trabajo o proceso industrial que se realice.
Programa de evaluacién y mantenimiento de las normas de seguridad industrial.
Programas de capacitacion adecuados.
Sistema de alarmas industriales.
Sefializacién de areas restringidas.
Plan de simulacros de evacuacion y/o actuacion para casos de emergencias.

Se busca minimizar los riesgos que puedan ocurrir.

Los estandares listados arriba aseguran a que en caso de un accidente, emergencia,
contingencia, y/o siniestro. La empresa y personal estén listos para actuar.
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6. | ILUMINACION (CUANDO SEA APLICABLE)

Debe haber iluminacion adecuada dentro y fuera de la instalacion, incluso en las
siguientes areas: entradas y salidas, areas de manejo o almacenamiento de carga, areas
de parqueo y cercas perimetrales.

Recomendaciones:
El disponer de una buena iluminacion contribuye a la prevencion de accidentes.

Debe existir un buen sistema de iluminacion dentro y fuera de las instalaciones. Este debe
abarcar las siguientes é&reas: entradas y salidas, zonas de manejo de la carga y
almacenamiento, muro perimetral y estacionamientos. El sistema de iluminacién debe
contar con un programa de mantenimiento preventivo y correctivo. El que exista un
sistema de iluminacion de emergencia para las areas criticas permite asegurar que el
trabajo no se vea comprometido y suspendido en estas areas.

6.f | SISTEMAS DE ALARMAS Y VIDEOCAMARAS DE VIGILANCIA

Cuando sea razonable y especificamente requerido por BASC, se deben utilizar sistemas
de alarmas y videocamaras de vigilancia para supervisar los locales e impedir el acceso
no autorizado a las areas sometidas a control y vigilancia.

Recomendaciones:

Debe existir un sistema de alarma auxiliado por videocamaras (CCTV) en lugares criticos
y estratégicos de la empresa. Los sistemas de alarmas y videocamaras deben estar
auxiliados por un sistema de generacion eléctrica. Se recomienda contratar a una
empresa para que lleve a cabo el mantenimiento del generador eléctrico. Esto debera ser
registrado periédicamente.

6.9 | CONTROL DE CERRADURAS Y LLAVES

Todas las ventanas, puertas y cercas interiores y exteriores deben asegurarse con
cerraduras. La gerencia o el personal de seguridad deben controlar la entrega de todas las
cerraduras v llaves. Los edificios de oficinas deben tener horarios de acceso limitados.

Recomendaciones:

Las puertas, ventanas, cercas y rejas de las areas criticas deben estar aseguradas con
dispositivos de cierre 0 mediante medidas alternativas de vigilancia o de control de
acceso. Se recomienda emplear camaras de vigilancia (CCTV) para resguardar la
empresa de personas no autorizadas o ajenas en las instalaciones y alrededores. Los
dispositivos de cierre deben de contar con su respectivo programa de mantenimiento
preventivo.

Deben existir procedimientos y documentos que incluyan las medidas de control y manejo
de los dispositivos de cierre y de seguridad (llaves, cerrojos, candados, precintos, caja
fuerte, detector de humo, detector de movimiento, mirilla, ofendiculos, alambre de puas,
razorribbon, scanner corporal, molinete, sistema de alarmas, detectores de metal,
sistemas de revision no intrusivos, entre otros).

7 | SEGURIDAD DE LA TECNOLOGIA DE INFORMATICA

Tiene que haber un sistema establecido para identificar el abuso de los sistemas de
computacién y de tecnologia de informatica y detectar el acceso inapropiado y la
manipulacién indebida o alteracion de los datos comerciales y del negocio.

Se tienen que aplicar medidas disciplinarias apropiadas a todos los infractores de los
sistemas de informacion.

Recomendaciones:

Debe existir una persona encargada de la seguridad informatica. Esta persona debe tener
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responsabilidades y funciones establecidas.

Debe existir un documento en el cual se establezcan las medidas para la seguridad
Informatica. Debe incluirse lo siguiente en la documentacion:

e Creacion un plan operativo de revision periddica de los sistemas de informatica
(servidores, computadores personales, redes, enrutadores, entre otros). Se
recomienda la capacitacién del encargado de informatica y operadores bajo su
mando para que se lleve a cabo; esto deberéd llevarse a cabo trimestralmente y
debera llevarse una bitdcora del mismo.

e Documentacién en el que se establezcan medidas en vigencia para la proteccion
de la informacion con caracter confidencial.

e Documentacion referente a la induccion y capacitacion en materia de seguridad
con la que debe de contar e impartir al personal.

e Establecer requisitos de seguridad a los socios comerciales que tienen acceso a
los sistemas informaticos de la empresa. Debe firmarse un acuerdo con los socios
comerciales.

e Plan de accion que contemple medidas aplicables en caso de producirse fallas en
el sistema (BCP). Este es un sistema de apoyo que evita que la empresa paralice
Sus operaciones. Se recomienda consultar a un consultor externo para desarrollar
e implementar este plan.

e Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o
no identificadas. Debe dejarse en claro quienes reportan y quienes actian.

e Protocolo que permita la comunicacion efectiva entre los empleados,
supervisores, responsables de seguridad y autoridades en caso de producirse una
actualizacioén, accidente, emergencia, contingenciay/o siniestro. Deben
establecerse responsabilidades.

Se debe llevar un control de inventarios de los activos que contienen la informacion.
Deben existir cuadros de control con copia al encargado de informatica. Es
responsabilidad del departamento contable el realizar un inventario de éste tipo de manera
periédica. Estos activos deben estar debidamente etiquetados para su facil identificacion.
Es responsabilidad del departamento contable darle de baja en el inventario fisico a todos
aguellos activos que estén obsoletos o ya no tienen funcionamiento.

7.a | SEGURIDAD DE LA TECNOLOGIA DE INFORMATICA

Se deben tomar medidas para proteger la informacién electronica, incluso informar a
losempleados sobre la necesidad de proteger sus contrasefias y el acceso a las
computadoras.Para los sistemas automatizados se deben utilizar cuentas asignadas
individuales que exijan uncambio periddico de la contrasefia. Debe haber politicas,
procedimientos y normas de tecnologiade informética establecidas que se deben
comunicar a los empleados mediante capacitacion.

Recomendaciones:

Debe existir lo siguiente:

e Sistema de clasificacién de informacién en el cual se establezcan los niveles de
importancia de la misma (confidencial, reservada y publica).

e Documento en el que se establezcan medidas en vigencia para la proteccion de la
informacion con caracter confidencial.

e Politicas que condicionen el copiado o extraccién de informacion en dispositivos
removibles (CD/DVD, USB, discos externos, entre otros).

e Politicas de seguridad en las que se definan las responsabilidades de los usuarios
y controles de accesos.

El responsable de informatica debe establecer la clasificacion de la informacién junto a los
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directivos de la empresa. Se debe utilizar un sistema de clasificacién de informacion en el
gue se establezcan los niveles de importancia de la misma. Asi mismo deben establecerse
los permisos de edicion, lectura, configurarse los accesos y perfiles en el servidor de
dominio, entre otros. El encargado de informatica debe elaborar las politicas pertinentes y
escribirlas en un Reglamento de Operaciones del Sistema.

7.b | PROTECCION A LOS SISTEMAS Y DATOS

Software anti-virus y anti-spy deben ser instalados y mantenidos en los sistemas de
computador del Agente de Carga susceptible a la infiltracion.

Recomendaciones:

Los sistemas informéticos deben estar protegidos contra operadores de intrusiéon, como
virus, hackers, spyware, entre otros. El software que poseen debe ser legal y tener una
licencia vigente. Asimismo se deben establecer controles y seguridad para accesos a la
red, tales como firewalls, manejo de direcciones, servidores de autenticacién, entre otros.
Con la compra de equipos se debe proceder a configurarlos y mantenerlos
adecuadamente.

Debe existir un protocolo que indique las medidas a seguir en caso de accidentes,
emergencias, contingencias y/o siniestros, éste puede ir incorporado en el Reglamento de
Operaciones del Sistema.

8 [ CAPACITACION EN SEGURIDAD Y CONCIENTIZACION SOBRE AMENAZAS

Como una alianza entre BASC y la comunidad de importadores y exportadores, el Agente
de Aduanas debe crear oportunidades para educar a importadores y exportadores y las
politicas deBASC, en especial en las areas en las cuales el Agente de Aduanas tiene una
experienciarelevante, incluyendo procedimientos de seguridad, buenas préacticas,
controles de acceso,fraude en documentos, seguridad con la informacion, conspiraciones
internas y tecnologia quepermitan alcanzar la meta de tener una cadena global segura.
Estas interacciones debencentrarse en los empleados que trabajan en el envio y recibo de
carga, en el manejo de lossistemas de informacion y en aquellos que reciben y procesan
los documentos y correo.

Recomendaciones:

El asegurar que nuevos criterios de seguridad estén disponibles a los clientes
exportadores/importadores permite a estos conocer vulnerabilidades que afecten su
Sistema de Gestion. A largo plazo esto beneficia a todas las empresas asociadas ya que
logra una cooperaciéon mutua entre los diversos sectores empresariales.

Debe llevarse un registro que detalle las vulnerabilidades en el sistema de seguridad que
se encuentren y como han sido solventadas.

8.a | PROGRAMA DE CONCIENTIZACION SOBRE AMENAZAS

Deberia haber un programa de concientizacion sobre amenazas y mantenido por el
personal de seguridad para reconocer y crear conciencia sobre las amenazas de
terroristas y contrabandistas en cada punto de la cadena de suministro.

Los empleados tienen que conocer los procedimientos establecidos de la compafiia para
considerar una situacion y como denunciarla.

Se deberia brindar capacitacion adicional a los empleados en las &reas de envios y
recibos, y también a aquellos que reciben y abren el correo.

Se deberia ofrecer capacitacion especifica para ayudar a los empleados a mantener la
integridad de la carga, reconocer conspiraciones internas y proteger los controles de
acceso.
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Estos programas deberian ofrecer incentivos por la participacion activa de los empleados.

Recomendaciones:

Deben existir programas recurrentes de sensibilizacién y capacitacion sobre amenazas
gue vulneren la seguridad de la empresa y sus mercancias. Por ejemplo: mantenimiento
de la integridad de la carga, accesos no autorizados, fraudes en documentos y sistemas
de informacion, practicas contra el contrabando y terrorismo, narcotrafico, narcoterrorismo,
trafico ilicito de estupefacientes, consumo de sustancias ilicitas, robo, entre otros. El
contar con programas recurrentes y capacitaciones permite al personal tener conocimiento
de como debe responderse a la hora de accidentes, emergencias, contingencias y/o
siniestros que atenten con la seguridad de la empresa y mercancia. Estos programas
deben manejarse utilizando un cronograma.

Asimismo debe elaborarse un documento que detalle la induccion, capacitaciéon y
seminarios en materia de seguridad que se impartan y pueda en un futuro ser impartida al
personal. A través de un cuadro de control puede conocerse quienes ya recibieron
inducciones, capacitaciones o seminarios y las fechas en que las personas deben
capacitarse. En el expediente de cada persona que se capacité debe agregarse una copia
de los certificados.

PARTE “B”

1 ESTUDIO LEGAL

Se tiene que tener un listado de los requisitos legales que le son aplicables a la
1.1 | empresa para su operacion y estos tienen que encontrarse actualizados y
disponibles.

Recomendaciones:

La empresa debe conocer el marco legal en el cual interactia. Se recomienda contactar a
un asesor legal o una firma de abogados para la revision de la misma.

2 SISTEMA DE GESTION

Tiene que existir un diagnoéstico o revision inicial al estado de la organizacion que
2.1 | permita medir el avance en la implementacién y en el mantenimiento del Sistema
de Gestion.

Recomendaciones:

Al ser un Sistema de Gestién un proceso ciclico que busca lograr mejoras y continuidad
en los procesos internos de una empresa; deben de existir indicadores que permitan medir
el desempefio alcanzado. Dependiendo del proceso asi también seran los indicadores que
deben ser aplicados. Es importante destacar que nadie mas que la propia empresa
conoce sus procesos y por tanto como medir el desempefio de los mismos.

La Empresa tiene que elaborar, publicar y difundir la politica de Seguridad que
2.2 | incluyala prevencion contra actividades ilicitas (practicas de narcotréfico, terrorismo
y otros.)

Recomendaciones:

La Agencia de Carga debe crear oportunidades para educar en materia de seguridad a
todos sus Asociados de Negocio, en especial en las areas en las cuales el Agente de
Carga tiene una experienciarelevante, incluyendo procedimientos de seguridad, buenas
practicas, controles de acceso,fraude en documentos, seguridad de la informacion,
conspiraciones internas y tecnologia. Estas interacciones debencentrarse en los
empleados que trabajan en el envio y recibo de carga, en el manejo de los sistemas de
informacion, en aquellos que reciben y procesan los documentos y correo.

23 Tienen que determinarse los objetivos de seguridad que garanticen el
' cumplimientode la politica de seguridad.
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Recomendaciones:

Se deben establecer objetivos especificos, medibles, alcanzables, realistas y con un
marco de tiempo definido para la politica de seguridad. De ser posible estos objetivos
deberan de estar vinculados con la misién y vision de la empresa; de esta manera puede
éste formar parte de las metas a futuro de la organizacién. Asimismo se convierte en
asunto de todos los trabajadores en la organizacion.

24 Tienen que definirse y documentarse las responsabilidades y autoridades de todo
' elpersonal que afecta la seguridad.

Recomendaciones:

Se deben establecer las responsabilidades y atribuciones en cada puesto para el personal
de seguridad; para que en caso de accidentes, emergencias, contingencias y/o siniestros
este pueda responder de manera efectiva.

La Alta Direccidon de la Empresa tiene que realizar minimo, una revision anual
2.5 | delSistema de Gestion en Control y Seguridad BASC, para asegurarse de
sucumplimiento.

Recomendaciones:

Estas revisiones son consideradas como auditorias internas y lo que buscan es asegurar
el cumplimiento y corregir problemas que surjan en el Sistema de Gestion. Se debe
conformar un equipo de auditoria interna integrada por personal de distintas areas de la
empresa capacitado. Este equipo debe de contar con el apoyo de la alta direccion de la
empresa para poder lograr su cometido.

Tiene que existir un representante de la direccién claramente identificado
2.6 | conautoridad y responsabilidad para asegurar el cumplimiento del Sistema de
Gestion encontrol y seguridad BASC.

Recomendaciones:

La persona responsable debera dirigir al equipo encargado de realizar las auditorias
internas del Sistema de Gestion. Esta persona debe de contar con la capacitacion
adecuada.

El manual de seguridad BASC tiene que describir el cumplimiento de los
2.7 | requerimientos descritos en los Estandares de Seguridad y en los elementos del
Sistema de Gestidn en Control y Seguridad BASC.

Recomendaciones:

El manual de seguridad BASC es elaborado por la empresa, su finalidad es hacer cumplir
con la trazabilidad, integridad y exactitud del sistema de seguridad. Se busca que siempre
haya un procedimiento para las operaciones las cuales pueden tener una periodicidad.
Asimismo se busca que exista un responsable y que no haya violaciones a la integridad
del sistema.

Tiene que realizarse cuando menos, un ciclo de auditorias internas anualmente,
2.8 | para establecer que las politicas, procedimientos y demas normas de control y
seguridad se estén cumpliendo.

Recomendaciones:

Esta politica la debera establecer la alta direccion de la empresa. De manejarse
correctamente, a largo plazo puede contribuir a lograr asegurar la calidad de servicio en la
empresa.

29 Tiene que disponerse de un equipo de auditores internos, competente en el
' Sistema de Gestion en Control y Seguridad BASC.
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Recomendaciones:

Se debe conformar un equipo de auditores internos integrado por personal de distintas
areas de la empresa. El personal debe estar capacitado para poder enfrentarse a los
problemas que puedan surgir en el dia a dia del Sistema de Gestién. Asimismo el personal
debe tener un profundo conocimiento del funcionamiento del Sistema de Gestion.

210 Tienen que identificarse los procesos que realiza la organizacion, utilizando la
) metodologia del mapa de procesos.

Recomendaciones:

Los diagramas de flujo o mapas de proceso permiten visualizar de manera simbdlica los
procesos de una organizacion. Permiten la comprension del mismo, identificar problemas
y oportunidades de mejora, pasos, flujos de reproceso, responsabilidades, cuellos de
botella y puntos de decision, entre otros. Esta herramienta es para uso interno de la
empresa.

Tienen que caracterizarse los procesos, identificando entradas, salidas,
2.11 | indicadores de medicion, requisitos a cumplir, documentos a utilizar y responsables
del proceso.

Recomendaciones:

Lo siguiente al igual que el requisito anterior puede documentarse en un manual. El mismo
puede servir como material de capacitacion para los nuevos empleados, al igual que a las
personas que realizan la tarea.

212 Tiene que documentarse y aplicarse un procedimiento de accion correctiva y
' preventiva.

Recomendaciones:

Lo siguiente es aplicado al Sistema de Gestion y se encuentra vinculado al requisito 2.1 de
la PARTE “B”. Parte del procedimiento para medir la efectividad del Sistema de Gestion es
poder medir el desempefio que se alcanza por la misma. Al tener un registro de las
acciones correctivas y preventivas y al encontrarse ésta vinculada con los indices de
rendimiento establecidos se puede visualizar las mejoras que se han ido aplicando y si
éstas han afectado de manera positiva 0 negativa al Sistema de Gestién. Asimismo
evidencian que la empresa ha estado realizando auditorias internas.

3 ADMINISTRACION Y SELECCION DE PERSONAL PROPIO,
SUBCONTRATADO Y-O SUMINISTRADO
Seleccion
31 Tiene que realizarse una visita al domicilio del personal que ocupa las posiciones
' criticas o que afecta a la seguridad.

Recomendaciones:

Se debe implementar un programa de visita al domicilio del personal que labora en areas
criticas, el mismo debe realizarse como minimo una vez al afio. El objetivo de esta politica
es conocer el ambiente en donde vive el empleado y si estd acorde a las
responsabilidades que se le han otorgado en su puesto. Se recomienda realizar una
verificacion de datos del personal durante la visita.

39 Tienen que realizarse y mantenerse actualizados, registros de afiliaciébn a
' instituciones de seguridad social y demas registros legales de orden laboral.

Recomendaciones:

Se deben manejar expedientes porcada uno de los empleados. El expediente debe incluir
por lo menos los documentos siguientes: hoja de vida, antecedentes penales y policiacos,
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cartas de Recomendaciones con historial laboral, cartas de Recomendaciones personales,
fotocopia de constancia de capacitaciones recibidas, entre otros. Se debe tener un
historial del empleado desde que se contrata hasta que se retira. EI mismo debe ser
actualizado por lo menos una vez al afio.

El fin de esta politica es realizar una comparacion de los datos actuales del empleado en
relacion a los anteriores y sacar conclusiones que permitan conocer si el empleado
continla siendo seguro para la empresa. También permite conocer los cambios en el
estado civil y entorno del empleado.

Mantenimiento y Capacitacion

Tiene que realizarse pruebas al personal de areas criticas, para detectar consumo
3.3 | de drogas ilicitas y alcohol, antes de la contratacion, aleatoriamente y cuando haya
sospechas justificables.

Recomendaciones:

Se debe realizar pruebas de deteccion de consumo de sustancias ilicitas (drogas y
alcohol, entre otras) a los candidatos a ocupar areas criticas. Se recomienda realizar una
prueba de deteccion de consumo de drogas (orina, sangre o cabello) al momento de
contratarse. Este examen puede realizarse periédicamente si la organizacion asi lo desea.
En caso de que el empleado muestre comportamiento erratico y en un lapso prolongado
de tiempo se debe de considerar realizar un examen de este tipo.

Estos exdmenes permiten asegurar que el personal a contratar no tiene un problema
originado por drogas.

Las drogas se dividen en cuatro grandes grupos. Estos son:
e Antipsicéticos
e Estimulantes
e Depresores
e Alucin6genos

El consumo de drogas pertenecientes a estos grupos se encuentra penado por la ley en
Guatemala.

Ademas de los anteriores se pena el consumo de alcoholes. El consumo de esteroides a
largo plazo puede alterar el comportamiento de las personas por lo que se recomienda
gue las empresas lo incluyan entre las sustancias ilicitas gue no deben de consumirse.

34 Tiene que contar con un programa de concientizacién sobre consumo de alcohol y
' drogas, que incluya avisos visibles y material de lectura.

Recomendaciones:

Se recomienda contar con programas recurrentes de concientizaciéon sobre el consumo de
alcohol y drogas. El contar con programas recurrentes de este y otros tipos permiten al
personal tener conocimiento de las consecuencias que tiene el consumo de estas
sustancias. Asimismo le ensefla como debe responder a la hora de accidentes,
emergencias, contingencias y/o siniestros que atenten con la seguridad de la empresa y
personal.

Estos programas se deben manejar por medio de un cronograma.

35 Tiene que disponer de un archivo fotografico actualizado del personal e incluir un
' registro de huellas dactilares y firma, conforme a la legislacion local.
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Recomendaciones:

Se deben manejar expedientes para cada uno de los empleados. En él se debera incluir
una copia de huellas dactilares y firma, al igual que todos aquellos datos conforme a la
legislacién local. Se deben actualizar todos los datos por lo menos una vez al afio.

36 Tiene que controlar el suministro (entrega y devolucidn) de uniformes de trabajo de
' la empresa

Recomendaciones:

Se deben establecer los siguientes protocolos y politicas:
e Protocolo a seguir para la emisién, remocion y cambio de las identificaciones de
accesos fisicos e informaticos otorgados al personal subcontratado de la empresa.
Debe de indicarse la forma de habilitar e inhabilitar el acceso de las personas a
las instalaciones, en caso de extravio de las mismas, expire o caduque y en caso
de abandono, suspension, renuncia o despido.

e Protocolo que indique la forma de proceder con la devolucién de los gafetes,
uniformes, la cancelacion de accesos fisicos e informaticos, entrega de sellos,
llaves, documentos vinculantes con la empresa, entre otros. Cuando el personal
subcontratado cese la relacion laboral con la empresa o cambie de puesto. Todas
las devoluciones deben estar respaldadas con su respectiva solvencia.

4 SISTEMA DE SEGURIDAD

41 La Empresa tiene que tener un Jefe o responsable de la seguridad, con funciones
' debidamente documentadas.

Recomendaciones:

Debe existir un responsable de la seguridad general con funciones debidamente
establecidas. Esta persona es responsable de dar seguimiento y garantizar la seguridad
general de la empresa. Dentro de sus responsabilidades deben ir todas aquellas que la
empresa considere pertinentes.

4.2 Tiene que disponerse de un plano con la ubicacién de las areas sensibles de la
' instalacion.

Recomendaciones:

Se debe contar con planos detallados y actualizados en forma impresa y electrénica
elaborados y firmados por un profesional de la ingenieria civil o arquitectura colegiado
activo, en donde se identifique lo siguiente:
e Area de estacionamiento;
e Cuarto de servidores informaticos;
e Area de produccion, administracion, almacenaje, carga y descarga;
e Area donde se encuentre la mercancia sensible, peligrosa o de riesgo;
perecedera, inflamable, de alto valor econémico, entre otros;
e Rutas de evacuacién en caso de siniestro o emergencia, incluyendo su respectiva
sefializacion;
e Ubicacion fisica de los dispositivos de cierre y de seguridad que se utilicen en
todas las instalaciones, asi como de las videocamaras que forman parte del
circuito cerrado de television (CCTV)

El contar con planos detallados permite a los arquitectos o ingenieros civiles plantear una
distribucion eficiente cuando se busque realizar una modificacion o estructuracion de
espacios. Permite la ubicacion efectiva de dispositivos y equipo de seguridad. Ayuda a
mantener un orden en las instalaciones, ya que asigna a cada area o departamento un
espacio. Y da a conocer al personal las rutas de evacuacion a la hora de una emergencia
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y/0 siniestro.

4.3 | N/A

44 La Empresa tiene que tener un servicio de seguridad propio o contratado con una
' empresa competente.

Recomendaciones:

Debe elaborarse un documento que establezca los criterios de seleccién de Asociados de
Negocio, una vez formalizada la relacion comercial debe celebrarse un contrato. Para
efectos de los criterios de seleccion se recomienda considerar entre otros las siguientes:
verificacion de antecedentes, listado de clientes, evaluacion de riesgo. Para efectos del
contrato, entre otros: clausulas de responsabilidad, confidencialidad y seguridad en los
contratos. Los criterios de seleccion son establecidos por cada empresa. Debe manejarse
un expediente por cada Asociado de Negocio.

El objetivo de esta politica es seleccionar a los mejores Asociados de Negocio. De
manejarse correctamente y en el largo plazo, esto puede contribuir a asegurar la calidad
de servicio en la empresa.

Tiene que disponer de sistemas adecuados que permitan la comunicacion con los
4.5 | supervisores y encargados de seguridad y con las autoridades nacionales y
extranjeras.

Recomendaciones:

Debe existir un protocolo que permita la comunicacion efectiva entre los empleados,
supervisores, responsables de seguridad, y autoridades en caso de producirse un
accidente, emergencia, contingencia y/o siniestro. Se debe tener un registro de los
participantes y dejar en claro en quienes son responsables de reportar y quienes son
responsables de actuar.

46 Tiene que garantizar una accion de respuesta oportuna y disponible por parte del
' personal de Seguridad durante 24 horas al dia.

Recomendaciones:

Se busca proteger las instalaciones, mercancia, personal y activos de la empresa. Al
contar con un sistema de seguridad con capacidad de respuesta las 24 horas al dia se
puede asegurar que no importando la hora o el dia, éste actuara en forma inmediata a la
hora de presentarse un accidente, emergencia, contingencia y/o siniestro. Se debe dejar
en claro quién es el punto de contacto o responsable entre el personal de seguridad y la
empresa.

De ser el equipo de seguridad subcontratado, debera evaluarse a este Asociado de
Negocio para seleccionar a aquel que sea capaz de cumplir con las necesidades del
Agente de Carga.

4.7 Tiene que tener procedimientos y dispositivos de alerta para la evacuaciéon en caso
' de amenaza o falla en las medidas de proteccion.

Recomendaciones:

Debe tenerse planos detallados y actualizados en forma impresa y electrénica, elaborados
y firmados por un profesional de la ingenieria civil o arquitectura colegiado activo en donde
se identifique lo siguiente:

e Area de estacionamiento;

e Cuarto de servidores informéaticos;

e Area de produccién, administracion, almacenaje, carga y descarga;

e Area donde se encuentre la mercancia sensible, peligrosa o de riesgo;

perecedera, inflamable, de alto valor econdémico, entre otros;
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e Rutas de evacuacién en caso de siniestro 0 emergencia, incluyendo su respectiva
sefializacion;

e Ubicacion fisica de los dispositivos de cierre y de seguridad que se utilicen en
todas las instalaciones, asi como de las videocamaras que forman parte del
circuito cerrado de television (CCTV)

El contar con planos detallados permite a los arquitectos o ingenieros civiles plantear una
distribucion eficiente cuando se busque realizar una modificacion o estructuracion de
espacios. Permite la ubicacion efectiva de dispositivos y equipo de seguridad. Ayuda a
mantener un orden en las instalaciones, ya que asigna a cada area o departamento un
espacio. Y da a conocer al personal las rutas de evacuacion a la hora de una emergencia
y/0 siniestro.

Tienen que documentarse y aplicarse procedimientos para la realizacién de
4.8 | ejercicios practicos y simulacros de los planes de proteccion y de procedimientos
de contingencia y emergencia.

Recomendaciones:

El contar con planos en donde se encuentren sefializadas las rutas de evacuacion permite
establecer las medidas de emergencia adecuadas. Se recomienda asignar
responsabilidades entre el personal para mantener el orden y reducir en lo posible
accidentes.

5 LOGISTICA DE RECIBO Y DESPACHO DE CARGA

51 | N/A

5.2 | N/A

6 CONTROL DE MATERIAS PRIMAS Y MATERIAL DE EMPAQUE

6.1 | N/A

6.2 | N/A

6.3 | N/A

7 CONTROL DE DOCUMENTOS Y DE INFORMACION

Tiene que disponerse de un procedimiento documentado de control de

71 documentos, que incluyan listados maestros de documentos y de registros.

Recomendaciones:

Tiene que existir un libro de registro de los documentos fisicos que ingresan y salen de la
empresa. En este caso los documentos estan relacionados a la mercancia a transportar y
la logistica del transporte entre otros. Estos documentos, registrados en forma electronica
dan origen a los listados tales como reportes por fecha, mes, empresa, maestro de
proveedores, entre otros.

7.2 | Tienen que existir procedimientos sobre entrega y archivo de la informacién.

Recomendaciones:

Toda documentacién que se recibe en la empresa debe estar respaldada por un sello de
recepcion.

Como control interno se debe manejar un expediente por cada cliente que tenga relacion
con la empresa.

73 La Empresa tiene que disponer de un lugar adecuado y seguro para el archivo de
' los documentos.

Recomendaciones:

Se debe disponer de un area en donde guardar los archivos fisicos y la documentacion de
la empresa. Asimismo el servidor informatico u otro dispositivo de almacenamiento masivo
de datos con informacion, debe resguardarse en un ambiente que garantice su seguridad.
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Estas areas deben tener acceso restringido.

74 Tiene que existir una politica de firmas y sellos que autoricen los diferentes
) procesos.

Recomendaciones:

Debe de existir una politica de firmas y sellos cuando se entrega o reciba informacion de
manera fisica.

75 Tiene que observar el cumplimiento de las disposiciones y normas relativas a
' proteger la propiedad intelectual.

Recomendaciones:

Debe existir una politica para la protecciéon de los derechos de autor y propiedad
intelectual de los sistemas operativos, software, entre otros.

Esta es una politica que cumple el encargado de informatica, asimismo deberd ser
elaborada y escrita en el Reglamento de Operaciones del Sistema.

76 Tiene que disponer de copias de respaldo con la informacién sensible de la
' organizacién. Una copia tiene que estar fuera de las instalaciones.

Recomendaciones:

Se debe definir una politica de copias de seguridad de la informacién. Deben existir copias
fuera de las instalaciones debidamente etiquetadas.

Esta politica permite asegurar que en caso se vea comprometida la informacion de la
empresa, ésta siempre tenga a su disposicion informacion actualizada. Se debe citar esta
politica en el Reglamento de Operaciones del Sistema.

Para el resguardo fuera de la instalacion debe contratarse a un banco o proveedor. La
copia de seguridad debe realizarse de manera diaria en una hora establecida.

4. Discusion. Es importante mencionar que las recomendaciones
proporcionadas a cada requisito, son eso precisamente, recomendaciones. No
debe interpretarse como que son la Unica solucion. Existen muchas opciones

gue las Agencias de Carga pueden seguir para cumplir cada requisito.

Es la opinién del autor que BASC debe promover mas su certificacion a lo
largo de todos los actores de la cadena logistica del comercio mundial. Los
beneficios que ofrece BASC, ademas de la reestructuracion de los procesos
internos de las empresas, son un poderoso incentivo. Sin embargo esta
certificacién necesita el apoyo de la figura del OEA. Porque los requisitos del
OEA complementan grandemente lo obtenido en la Certificacibon BASC. La

combinacion de SAT y BASC promueven el comercio seguro en el pais. Al
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hacerlo no solo lograran su cometido sino que beneficiaran a las empresas del

pais a mejorar la competitividad de los mismos en el mercado global.

BASC debe fijarse metas especificas, cuantificables, alcanzables, realistas y
con un plazo de tiempo determinado, para alcanzar su cometido. La certificacion
BASC actualmente no estd muy difundida. Al respecto considero que SAT y
BASC deben trabajar en forma conjunta para promover el comercio seguro. Esto

es de beneficio para el pais y también para el sector empresarial.

B. Certificacion OEA

1. Estructura de los requisitos de la certificacion OEA
Los requisitos de la certificacion OEA para el actor Consolidador o

Desconsolidador OEA-GT se encuentran divididos en tres secciones. Estas son:

e Seccidon de Procesos Administrativos
e Seccidon de Recursos Humanos

e Seccion de Seguridad General

Cada seccién a su vez como se observa en la Figura No. 5se divide en

categorias.
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Figura No. 7: Estructura de la Certificacion OEA.

Certificacion
OEA
| |
1 1 1
1. Seccién de 2. Seccion de 3. Seccion de
Procesos Recursos Seguridad
Administrativos Humanos General

2.1 Selecciény
== Cotratacion del
Recurso Humano

|__[3.1 Seguridad de
las Instalaciones

2.2 Formacion y
== gestion del =
Recurso Humano

3.2 Seguridad
Industrial

3.3 Seguridad de
la Carga

|__|3.4 Seguridad de
la Informacién

3.5 Seguridad
== del Transporte
de la Carga

3.6 Seguridad de
== Marchamos y
Precintos

La certificacibn OEA para el actor Consolidador o Desconsolidador OEA-GT

cuenta con un total de 104 requisitos.

2. Requisitos de la certificacion OEA. Los requisitos de la certificacion
OEA para el actor Consolidador o Desconsolidador OEA-GT se encuentran

publicados en el sitio oficial de SAT.®

®Para adquirir los requisitos para el actor Consolidador o Desconsolidador OEA-GT deberéa
ingresar a la pagina de SAT a traves de la siguiente direccion electronica:
[http://portal.sat.gob.gt/sitio/index.php/aduanas/operador-economico-autorizado/212-operador-
economico-autorizado/8171-lista-de-autoevaluacion-consolidador-o-desconsolidador.html].
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3. Descripcion de alternativas de los requisitos para obtener la
certificacion OEA. Los siguientes requisitos se encuentran publicados en la Lista
de Autoevaluacion, Consolidador o Desconsolidador el cual parte del
Procedimiento para la Calificacion, Habilitacion, Registro y Control del Operador
Econdmico Autorizado (PRO-IA-DN-UNP-01.09) version 1 de fecha 10 de mayo
de 2011.

Requisitos y recomendaciones importantes para proteger el medio de
transporte, mercancia, personal, instalaciones, informacion, terceros y activos de

la empresa.

Cuadro No. 7: Descripcién de alternativas de los requisitos para obtener la certificacion OEA.

1. SECCION DE PROCESOS ADMINISTRATIVOS

¢ Cuenta con un documento en el cual se establezcan medidas de seguridad del medio de

1 transporte?

Recomendaciones:

Debe incluir lo siguiente la documentacion:

e Protocolo que permita la comunicacion efectiva entre los empleados, los supervisores,
responsables de seguridad y autoridades, en caso de producirse accidentes,
emergencias, contingencias y/o siniestros. Deben establecerse responsabilidades.

e Documentacion referente a la induccion y capacitacion en materia de seguridad con la
que debe de contar e impartir al personal.

e Plan operativo de revision peridédica y mantenimiento preventivo del medio de transporte.

e Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o no
identificadas. Debe dejarse en claro quienes reportan y quienes actian.

e Documentacion que regule el manejo fisico de mercancias sujetas a tratamiento especial
e higiene industrial.

e Protocolo que indiqgue como debe procederse en caso de extravio de documentos. En
algunos casos el transportista cargara consigo documentacién referente a la carga, por
tanto debe verificarse que cuente con todo lo necesario para poder llevar su cometido y
como se debe de proceder en caso de extravio de los mismos.

e Protocolo que establezca cémo realizar un procedimiento de inspecciéon al medio de
transporte de mercancias, ya sea propio o contratado.

e Si el transporte es propio o contratado, debe cumplir con las medidas de seguridad
establecidas en el Reglamento de Transito, Acuerdo Gubernativo 273-98. En caso de ser
subcontratado, los requisitos deben quedar establecidos a través de un contrato.

Debe manejarse un conocimiento de rutas. Y se tiene que conocer quién es responsable de la
mercancia a lo largo de toda la cadena logistica.

> ¢Cuenta con un documento en el cual se establezcan medidas de seguridad fisica de las
instalaciones?

Recomendaciones:

Debe incluir lo siguiente la documentacion:
Protocolo que permita la comunicacion efectiva entre los empleados, los supervisores,
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responsables de seguridad y autoridades, en caso de producirse accidentes,
emergencias, contingencias y/o siniestros. Deben establecerse responsabilidades.
Documentacion referente a la induccion y capacitacion en materia de seguridad con la
gue debe de contar e impartir al personal.

Plan operativo de revision periddica de las instalaciones (estructura), sistemas de
iluminacién, ventilacién, sistemas eléctricos, entre otros.

Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas 0 no
identificadas. Debe dejarse en claro quienes reportan y quienes acttan.

¢,Cémo implementarlo?

Investigar si existe una empresa en el mercado que pueda hacer una evaluacion de las
instalaciones para volverlas un lugar seguro.

Contratar una empresa que implemente un plan de respaldo de todos los archivos y
documentacion electronica con almacenamiento fuera de las instalaciones.

Desarrollar planes preventivos y correctivos.

Capacitar al personal periddicamente.

3

¢Cuenta con un documento en el cual se establezcan medidas para la seguridad
Informatica?

Recomendaciones:

Debe incluir lo siguiente la documentacion:

Protocolo que permita la comunicacion efectiva entre los empleados, los supervisores,
responsables de seguridad y autoridades, en caso de producirse actualizaciones,
accidentes, emergencias, contingencias Yy/o siniestros. Deben establecerse
responsabilidades.

Documentacion referente a la induccion y capacitacion en materia de seguridad con la
que debe de contar e impartir al personal.

Plan operativo de revision periddica de los sistemas de informatica, tales como
servidores, computadores personales, redes, enrutadores, entre otros.

Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o no
identificadas. Debe dejarse en claro quienes reportan y quienes acttan.

Documentacion en el que se establezcan medidas para la proteccién de informaciéon con
caracter confidencial.

Documentacion en la cual se establezca un sistema de clasificacion de informacién. Se
deben establecer los niveles de importancia y configurar los accesos de la informacion.
Protocolo que establezca controles y seguridad para accesos a red como firewalls,
manejo de direcciones, servidores de autenticacion, entre otros.

Debe existir un encargado de la seguridad informéatica con responsabilidades y funciones
establecidas.

4

¢ Cuenta con un documento en el cual se establezcan medidas para la seguridad de las
mercancias?

Recomendaciones:

Debe incluir lo siguiente la documentacion:

Protocolo que permita la comunicacion efectiva entre los empleados, los supervisores,
responsables de seguridad y autoridades, en caso de producirse accidentes,
emergencias, contingencias y/o siniestros. Deben establecerse responsabilidades.
Documentacion referente a la induccién y capacitacion en materia de seguridad industrial
con la que debe de contar e impartir al personal. Asimismo deben de contar con la
vestimenta y equipo apropiado, aprobado por las normas de la American National
Standards Institute — ANSI.

Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o no
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identificadas. Debe dejarse en claro quienes reportan y quienes actdan.

e Documentacion que regule el manejo fisico de mercancias sujetas a tratamiento especial
e higiene industrial.

e Protocolo que indique como se debe proceder en caso de extravio de documentos. En
algunos casos el transportista cargara consigo documentacion referente a la carga, por
tanto debe verificarse que cuente con todo lo necesario para poder llevar su cometido y
como se debe de proceder en caso de extravio de los mismos.

Se tiene que conocer quién es responsable de la mercancia a lo largo de toda la cadena
logistica.

5 ¢Cuenta con un documento en el cual se establezcan medidas para la seguridad
industrial?

Recomendaciones:

Debe incluir lo siguiente la documentacion:

e Protocolo que permita la comunicacion efectiva entre los empleados, los supervisores,
responsables de seguridad y autoridades, en caso de producirse accidentes,
emergencias, contingencias y/o siniestros. Deben establecerse responsabilidades.

e Documentacion referente a la induccion y capacitacion en materia de seguridad industrial
con la que debe de contar e impartir al personal. Asimismo deben de contar con la
vestimenta y equipo apropiado, aprobado por las normas de la American National
Standards Institute — ANSI.

e Capacitacibn en materia de seguridad sobre el uso de extintores, mangueras, entre
otros.

e Plan operativo de revision periddica de los sistemas de seguridad (extintores,
mangueras, entre otros).

e Protocolo que establezca como enfrentar y dirigirse a personas no autorizadas o no
identificadas. Debe dejarse en claro quienes reportan y quienes acttan.

e Planificacién y realizacion de simulacros.

Debe existir un encargado de seguridad industrial con responsabilidades y funciones
establecidas.

¢Cuenta con un documento en el cual se regule el ingreso y egreso del personal a la
6 | empresa? (El documento debe indicar la forma de efectuar la identificacion de los
empleados en los puntos de entrada y salida)

Recomendaciones:

Debe existir un documento en el cual se regule el ingreso y egreso del personal a la empresa. El
documento debe indicar la forma de efectuar la identificacion de los empleados en los puntos de
entrada y salida.

Un control de ingreso y egreso a las instalaciones permite controlar y medir el horario de trabajo
del personal. El control de ingreso puede manejarse por un documento fisico o bien un sistema
electrénico que utilice una base de datos. Este ultimo puede hacer uso de un sistema de control
biométrico y/o tarjetas con banda siendo cualquiera de estos auxiliados por un sistema de
camaras.

El personal de la empresa debe utilizar un gafete visible que muestre una fotografia reciente y
namero de identificacién del personal en todo momento. Los datos recomendados con los que
debe de contar un gafete de identificacién de personal son los siguientes:

Anverso:
e Logo de la empresa
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e Fotografia

Nombre y apellido
Puesto

No. de empleado
Firma del empleado
Fecha de expiracion

Reverso:
e |Leyenda de uso obligatorio
e Folio del gafete
e Firmas o sellos de autorizacion
e Banda o cddigo de barras

El uso de los datos recomendados listados arriba, quedan sujetos a criterio y disposicion de la
empresa.

Ademas de la politica de gafetes, se puede normar el color del uniforme del personal acorde al
area de trabajo. De esta manera, con un circuito cerrado por television (CCTV) el personal de
seguridad puede identificar rapidamente cuando una persona no autorizada o intruso anda
deambulando por &reas de la empresa que no le corresponden.

Para la politica de gafetes y uniformes debe elaborarse la siguiente documentacion:

e Protocolo para la emision, remocién y cambio de las identificaciones de accesos fisicos e
informaticos otorgados al personal de la empresa. Debe indicarse la forma de habilitar e
inhabilitar el acceso de las personas a las instalaciones cuando exista un cambio de
puesto, extravio de la identificacion, expiracion de la identificacion y en caso de
abandono, suspension, renuncia o despido del personal.

Debe asignarse a una persona responsable de otorgar el acceso fisico y a otra
encargada de otorgar el acceso informatico. Ambos deben normarse acorde al area de
trabajo y plaza en la que trabaja el personal. En ambos casos puede emplearse un
sistema por niveles. Estos accesos deberan actualizarse en caso de abandono,
expiracion, extravio, suspension, cambio de puesto, renuncia o despido del personal.

e Protocolo que indique la forma de proceder con la devolucién de los gafetes, uniformes,
la cancelacién de accesos fisicos e informaticos, entrega de sellos, llaves, documentos
vinculantes con la empresa, entre otros. Cuando el personal cese la relacion laboral con
la empresa o cambie de puesto. Todas las devoluciones deben estar respaldadas con su
respectiva solvencia.

e Los accesos a las areas criticas de la empresa deben estar debidamente sefalizados e
identificados. El acceso a las areas criticas debe normarse acorde al area de trabajo y
plaza en la que trabaja el personal.

¢Cuenta con un documento en el cual se establezcan medidas para la seleccion de
proveedores de servicios y una vez formalizada la relacion comercial se celebra un
7 | contrato? Para efectos de las medidas de seleccion: verificacion de antecedentes, otros
clientes que atiende, registros, evaluacién de riesgo. Para efectos del contrato: clausulas
de responsabilidad, confidencialidad y seguridad en los contratos, entre otros)

Recomendaciones:

Debe elaborarse un documento que establezca los criterios de seleccion de Asociados de
Negocio, una vez formalizada la relacion comercial debe celebrarse un contrato. Para efectos de
los criterios de seleccidn se recomienda considerar entre otros las siguientes: verificacion de
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antecedentes, listado de clientes, evaluacion de riesgo. Para efectos del contrato, entre otros:
clausulas de responsabilidad, confidencialidad y seguridad en los contratos. Los criterios de
seleccién son establecidos por cada empresa. Debe manejarse un expediente por cada
Asociado de Negocio.

El objetivo de esta politica es seleccionar a los mejores Asociados de Negocio. De manejarse
correctamente y en el largo plazo, esto puede contribuir a asegurar la calidad de servicio en la
empresa.

Asimismo se deben establecer clausulas de responsabilidad, confidencialidad, seguridad, entre
otros. Las clausulas permiten a la empresa exigir que el Asociado de Negocio cumpla con ciertas
normas, requisitos, etc. Estos deberan ser negociados e incluidos en los contratos. Estos quedan
a criterio del Agente de carga.

¢Cuenta con un documento en el cual se regule el ingreso, permanencia y egreso de
personas externas a la empresa? (Debe mantenerse un registro para visitantes, presentar
identificacion y establecer que éstas personas solo permanezcan en &reas autorizadas
dentro de la empresa)

Recomendaciones:

Debe elaborarse un documento en el cual se regule el ingreso, permanencia y egreso de
personas externas. Debe mantenerse un registro.

Los datos de la persona externa, deben ser tomados a su ingreso a las instalaciones a través de

un cuadro control. Se recomienda tomar los siguientes datos:
e Fecha de la visita

Empresa para la que trabaja

Nombre del visitante

Numero de DPI

Persona a la que visita

Motivo de la visita

Hora de ingreso

Hora de egreso (al egresar de las instalaciones)

Firma (al egresar de las instalaciones)

Los visitantes deben presentar una identificacion con foto al momento de ingresar a las
instalaciones. Se le debe otorgar un gafete, el cual debe ser visible en todo momento. Asimismo
debe escoltarse al visitante durante su visita a las instalaciones. Los visitantes deben devolver el
gafete al salir de las instalaciones.

Los gafetes deben de contar con las siguientes caracteristicas:
e Ser de un color distinto al de personal que labora en la empresa, de manera que facilite
la rapida identificacion del personal.
o Estos deberan de tener grabados Unicamente en letra legible la palabra “visitante.

¢Cuenta con un documento que establezca un protocolo que permita la comunicacion
9 | efectiva entre los empleados, los supervisores o responsables de seguridad; asi como con
autoridades competentes en caso de producirse una emergencia o siniestro?

Recomendaciones:
Esta documentacion debe incluirse como una categoria de los requisitos 1-5.

Debe dejarse en claro en el protocolo quienes reportan y quienes actian. Asimismo debe existir
un registro de las personas a las que haya que contactar (supervisores, gerentes, etc.).
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¢Cuenta con un documento en el cual se regule el ingreso y egreso del personal
10 | subcontratado en la empresa? (El documento debe indicar la forma de efectuar la
identificacién de los empleados en los puntos de entrada y salida)

Recomendaciones:

Si el personal subcontratado no labora dentro de las instalaciones de la empresa debe seguirse
lo siguiente:

Debe elaborarse un documento en el cual se regule el ingreso, permanencia y egreso de
personal subcontratado a las instalaciones de la empresa. Debe mantenerse un registro. Los
datos del personal subcontratado deben ser tomados a su ingreso a las instalaciones a través de
un cuadro control (distinto del cuadro de control de visitas). Se recomienda tomar los siguientes
datos:

e Fecha de la visita
Empresa para la que trabaja
Nombre del visitante
No. de DPI
Persona a la que visita
Motivo de la visita
Hora de ingreso
Hora de egreso (al salir de las instalaciones)
Firma (al salir de las instalaciones)

El personal subcontratado debe presentar una identificacién con foto al momento de ingresar a la
instalacion. Se le debe otorgar un gafete, el cual debe ser visible en todo momento. Asimismo
debe escoltarse al personal subcontratado durante su visita a las instalaciones. El personal
subcontratado debe devolver el gafete al salir de las instalaciones.

Los gafetes deben de contar con las siguientes caracteristicas:
e Ser de un color distinto al de personal que labora en la empresa, de manera que facilite
la r4pida identificacion.
e Estos deberan tener grabados unicamente en letra legible la palabra “personal
subcontratado”.

Si el personal subcontratado laborar dentro de las instalaciones de la empresa debe seguirse lo
siguiente:

Este debe reportarse al ingresar y salir de las instalaciones con su supervisor. Asimismo debe
utilizar un gafete visible en todo momento, que lo identifique como personal subcontratado; éste
debe diferir del personal que labora dentro de la empresa en su color y datos que contiene.

El gafete debe contar con las siguientes caracteristicas:
e Logo de la empresa donde trabaja.
e Ser de un color distinto al de personal que labora en la empresa, de manera que permita
la rapida identificacion.
e Estos deberan de tener grabados Unicamente en letra legible la palabra “personal
subcontratado”.

Asimismo ademas de la politica de gafetes, se puede establecer una politica que norme el color
del uniforme del personal subcontratado. De esta manera con un control de seguridad por
camara de circuito cerrado por television (CCTV) el personal de seguridad puede identificar
rapidamente cuando una persona no autorizada o intruso anda deambulando por areas de la
empresa que no le corresponde.
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Se deben establecer los siguientes protocolos y politicas:

e Protocolo para la emisién, remocién y cambio de las identificaciones de accesos fisicos e
informéticos otorgados al personal de la empresa. Debe indicarse la forma de habilitar e
inhabilitar el acceso de las personas a las instalaciones cuando exista un cambio de
puesto, extravio de la identificacién, expiracion de la identificacion y en caso de
abandono, suspension, renuncia o despido del personal.

Protocolo que indique la forma de proceder con la devolucion de los gafetes, uniformes, la
cancelacién de accesos fisicos e informaticos, entrega de sellos, llaves, documentos vinculantes
con la empresa, entre otros. Cuando el personal cese la relacion laboral con la empresa o
cambie de puesto. Todas las devoluciones deben estar respaldadas con su respectiva solvencia.

¢Cuenta con un documento que regule la emisién, remocion y cambio de las
identificaciones de accesos fisicos e informaticos otorgadas al personal de la empresa?
11 | (Debe indicar la forma de habilitar e inhabilitar el acceso de las personas a las
instalaciones, cuando expire o caduque y encaso de abandono, suspension, renuncia o
despido)

Recomendaciones:

Debe asignarse a una persona responsable de otorgar el acceso fisico y a otra encargada de
otorgar el acceso informético. Ambos deben normarse acorde al area de trabajo y plaza en la
qgue trabaja el personal. En ambos casos puede emplearse un sistema por niveles. Estos
accesos deberan actualizarse en caso de abandono, expiracion, extravio, suspensién, cambio de
puesto, renuncia o despido del personal.

Esta documentacion debe incluirse como una categoria de los requisitos 6, 10 y 15.

¢Cuenta con un documento que indique la forma de efectuar la investigacion y
comprobacion de la informacién proporcionada por el empleado? (Antecedentes de los
trabajos anteriores, estudios socioeconémicos, cartas de Recomendaciones, entre otros,
por lo menos para las &reas criticas)

12

Recomendaciones:

Debe existir un documento que indique la forma de efectuar la investigacion y comprobacion de
la informacién proporcionada por el empleado, tales como antecedentes de los trabajos
anteriores, estudios socioeconémicos, cartas de Recomendaciones, entre otros.

Los documentos a presentar por el aspirante quedan a criterio de la empresa. Sin embargo se
recomienda que presente los siguientes:
e Hoja de Vida
Fotocopia de DPI
Cartas de Referencia
Antecedentes Penales (puestos criticos)
Antecedentes Policiacos (puestos criticos)
Examen toxicoldgico (de confirmarse en el puesto)

Esta documentacion puede incluirse como una categoria del requisito 28.

13 ¢Cuenta con un documento que detalle la induccién y capacitacion en materia de
seguridad que se imparte al personal?

Recomendaciones:

Debe elaborarse un documento que detalle la induccion, capacitaciéon y seminarios en materia de
seguridad que se impartan y pueda en un futuro ser impartida al personal. A través de un cuadro
de control puede conocerse quienes ya recibieron inducciones, capacitaciones o seminarios y las
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fechas en que las personas deben capacitarse. En el expediente de cada persona que se
capacité debe agregarse una copia de los certificados.

Esta documentacion puede incluirse como una categoria de los requisitos 1, 2, 3y 5.

14 ¢ Cuenta con un documento que incluya disposiciones disciplinarias o sanciones por faltas
0 delitos cometidos?

Recomendaciones:

La existencia de un documento que contenga las disposiciones disciplinarias o sanciones sirve
para que el personal que labora en la empresa conozca las limitaciones y sanciones que existen
hacia su comportamiento. Para redactar este documento se necesitard de un asesor legal y
podran formar parte las personas encargadas de cada &rea de trabajo existente en la empresa.
De contar con diez o mas empleados permanentes puede crearse un Reglamento Interior de
Trabajo. La creacion de éste es obligatoria al contar con diez o0 mas empleados permanentes.
Para conocer mas acerca de éste reglamento debe de consultarse el Capitulo Cuarto del Cédigo
de Trabajo, titulado Reglamentos Interiores de Trabajo. Este abarca desde el articulo 57 al 60 del
presente codigo. De crearse un Reglamento Interior de Trabajo se debera realizar una clausula
para los contratos nuevos y una enmienda para los contratos viejos en el cual se detalle la
existencia y vigencia del Reglamento Interior de Trabajo, y que tanto el patrono como el
trabajador lo acatan.

¢ Cuenta con un documento que indique la forma de proceder cuando el personal cese la
relacion laboral con la empresa o cambie de puesto? (Cuidar la devolucion de los gafetes,
15 | uniformes, la cancelacion de accesos fisicos e informaticos, entrega de sellos, llaves,
documentos vinculantes con la empresa, entre otros. Todas éstas devoluciones deben
estar respaldadas con su respectiva solvencia)

Recomendaciones:

En caso de abandono, suspension, renuncia o despido. La persona debe de entregar todo
aquello que pertenezca a la empresa y haya quedado a su disposicién para su uso, cada
devolucion debe estar respaldada por su respectiva solvencia. También deben de cancelarse sus
accesos fisicos e informaticos.

De tratarse de un cambio de puesto, la persona debe devolver todo aquello perteneciente a la
empresa que no es necesario para que pueda desempefiar su nuevo trabajo, cada devolucién
debe estar respaldada por su respectiva solvencia. Asimismo debera actualizarse los accesos
fisicos e informéticos de la persona.

Esta documentacion puede incluirse como una categoria de los requisitos 6 y 10.

¢ Cuenta con un documento en el cual se establezcan las acciones del personal cuando se
establece la existencia de un incidente anomalo o hecho que atente contra la seguridad?
(Conspiraciones internas, consumo de sustancias ilicitas y todas aquellas que puedan
representar un riesgo para la seguridad de la empresa)

16

Recomendaciones:

Para redactar este documento se necesitara de un asesor en materia de seguridad, podran
formar parte de la elaboracién las personas encargadas de cada area de trabajo existente en la
empresa. Las sanciones deberan elaborarse conjuntamente con un asesor legal, de contar con
un Reglamento Interior de Trabajo, alli pueden establecerse las sanciones.

Esta documentacion puede incluirse como una categoria de los requisitos 1-5.
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17 | ¢Cuenta con un documento que norme el acceso a las areas criticas de la empresa?

Recomendaciones:

El acceso a areas criticas de la empresa debe normarse acorde al area de trabajo y plaza en la
que trabaja el personal. Se puede emplear un sistema por niveles. Estos accesos deben de
actualizarse en caso de suspension, cambio de puesto, renuncia o despido. Para tener un mejor
control del mismo puede emplearse un sistema biométrico, de tarjeta de banda o similares.

Esta documentacion puede incluirse como una categoria del requisito 2 y 6.

¢Cuenta con un documento que incluya medidas de control para el manejo de los
dispositivos de cierre y de seguridad? (llaves, cerrojos, candados, precintos, caja fuerte,
18 | detector de humo, detector de movimiento, mirilla, offendiculas, alambre de puas,
razorribbon, scanner corporal, molinete, sistema de alarmas, detectores de metal, sistemas
de revision no intrusivos, entre otros)

Recomendaciones:

Debe existir un documento que detalle las medidas de control y manejo de dispositivos de cierre
y seguridad.

Se debe incluir lo siguiente en la documentacion:
e Protocolo que detalle el manejo adecuado de los distintos dispositivos de seguridad.
e Creacion un plan operativo de revision periédica y mantenimiento preventivo de los
dispositivos de cierre y de seguridad.

Se busca que en caso de un accidente, emergencia, contingencia y/o siniestro el personal sea
capaz de actuar y emplear correctamente los diversos dispositivos. Asimismo se deben de
establecer responsables y realizarse simulacros.

19 ¢ Cuenta con un documento (cronograma) de mantenimiento preventivo y correctivo de los
dispositivos de cierre y de seguridad?

Recomendaciones:
Debe existir un plan operativo de revision periddica de los dispositivos de seguridad.

Esta documentacion puede incluirse como una categoria del requisito 18.

20 ¢Cuenta con un plan operativo anual de revisibn y mantenimiento de las medidas de
seguridad, que incluya la periodicidad, areas, sistemas y procedimientos?

Recomendaciones:

Al igual que el requisito anterior (19) existir un plan operativo de revisién periédica de los
dispositivos de seguridad.

Este requisito puede incluirse como una categoria del requisito 18.

21 ¢Cuenta con un documento en el que se establezca la forma de enfrentar y dirigirse a
personas no autorizadas o no identificadas? (Intrusos)

Recomendaciones:

Debe existir un documento que establezca quienes son responsables de reportar y quienes son
responsables de actuar a la hora que ocurra un accidente, emergencia, contingencia y/o
siniestro. Debe de existir coordinacion entre el personal que labora en la empresa y el personal
de seguridad.

Este requisito puede incluirse como una categoria de los requisitos 1-5.
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22 ¢ Cuenta con un documento en el cual se establezcan acciones que den cumplimento a las
medidas contenidas en numerales 84 y 90 de esta Lista de Obligaciones?

Recomendaciones:

El requisito no. 84 establece que el medio de transporte terrestre ya sea propio o contratado
debe ser revisado conforme a un procedimiento de inspeccion claramente establecido. La
documentacion o incisos que esta debe contener se redactardn en el requisito no. 84 de la
autoevaluacion. El requisito no. 90 establece que si el transporte es propio o contratado, estos
deben de cumplir con las medidas de seguridad establecidas en esta Lista de Obligaciones
(Requisito 84) y en el Reglamento de Transito (Acuerdo Gubernativo 273-98). En caso de ser
contratado, los requisitos deben quedar establecidos a través de un contrato. La documentacién

0 incisos que esta debe contener se redactaran en el requisito no. 90 de la autoevaluacién

Esta documentacion puede incluirse como una categoria del requisito 1.

23 ¢Cuenta con un documento que registre las actividades de manipulacion de la mercancia
gue se realicen dentro de las instalaciones?

Recomendaciones:

Debe existir un registro las actividades de manipulaciéon de la mercancia que se realicen dentro
de las instalaciones. En esta documentacion debe quedar establecido qué personal de la
empresa tiene acceso a la mercancia. Debe establecerse que es permisible hacer con la
mercancia dentro de las instalaciones (inspeccién, entre otros). A su vez debe establecerse
quién es el responsable de la misma.

Esta documentacion puede incluirse como una categoria del requisito 4.

o ¢Cuenta con un documento que permita controlar fisica y documentalmente las
mercancias que ingresan, permanezcan o egresan de las instalaciones de la empresa?

Recomendaciones:

Debe existir un registro de las mercancias que ingresan, permanecen o0 egresan de las
instalaciones de la empresa. Este se puede llevar a cabo a través de un cuadro de control.

En caso de que la mercancia se encuentre daflada o alterada en alguna forma se debera
contactar a la autoridad encargada y notificar al personal encargado de la empresa y a los
responsables de la mercancia.

Esta documentacion puede incluirse como una categoria del requisito 4.

¢Cuenta con un documento que regule el manejo fisico de mercancias sujetas a
25 | tratamiento especial e higiene industrial? (Congelados, perecederos, mercancia
inflamable, tdxica, quimica, contaminantes o peligrosas)

Recomendaciones:

Se debe regular el manejo fisico de mercancias sujetas a tratamiento especial e higiene
industrial (congelados, perecederos, mercancias inflamables, toxicas, quimicos, contaminantes o
peligrosas).Debe mencionarse o tratarse en la documentacion el manejo adecuado de la
mercancia tanto general como peligrosa, para el proceso de carga, traslado y descarga. El
personal responsable debe tener acceso al entrenamiento necesario, capacitaciones, y equipo
aprobado por las normas de la American National Standards Institute — ANSI para el manejo
seguro de la misma. De ser posible debe realizarse una inspeccién visual para verificar el
estado de la misma, en caso que la mercancia se encuentre dafiada o alterada en alguna forma,
debera contactarse a la autoridad encargada. Se deberan tener protocolos establecidos en caso
de accidentes, emergencias, contingencias y/o siniestros.
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Esta documentacion puede incluirse como una categoria del requisito 4.

2. SECCION DE RECURSOS HUMANOS

2.1 SELECCION Y CONTRATACION DEL RECURSO HUMANO

¢ Cuenta con un perfil de puestos? (Que incluya por lo menos, la escolaridad y areas de
26 | conocimiento, experiencia laboral, los requerimientos o condiciones especificos para el
desempefio del puesto y las competencias o capacidades)

Recomendaciones:

Un perfil de puestos es un documento en el que se enlistan los datos generales del puesto,
capacidades, objetivos, las funciones, asi como el entorno social y las dimensiones que influyen
o afectan a dicho puesto. La descripcion del puesto es un documento que consiste en definir los
objetivos y funciones que lo conforman y que lo diferencian de otros puestos de la organizacion.
Un perfil de puestos sirve para colocar en cada puesto a la persona con la capacidad y
experiencia para desempefiarlo exitosamente. Al igual que el perfil de puestos es importante
gue todo el personal de la empresa conozca el organigrama de la empresa. El tener
conocimiento del organigrama de la empresa permite al personal de cada departamento conocer
quién es su jefe inmediato y a quienes debe de reportarse, en caso de que el mismo no este. El
organigrama de la empresa debe ser actualizado con cada cambio de puesto y contrataciones.

La elaboracion de los perfiles de puesto es responsabilidad del departamento de Recursos
Humanos junto con la colaboracion de los supervisores y/o gerentes de las distintas areas de la
empresa. Es importante la colaboraciéon de los supervisores y/o gerentes, ya que son ellos las
personas que conocen directamente las aptitudes y capacidades que debe tener el aspirante.

27 ¢ Realiza pruebas de deteccion de consumo de sustancias ilicitas (drogas y alcohol, entre
otras) a los candidatos a ocupar areas criticas?

Recomendaciones:

Se busca asegurar que el aspirante no tenga un problema originado por drogas. Se recomienda
realizar una prueba de deteccién de consumo de drogas (orina, sangre o cabello) al momento de
contratarse. Este examen puede realizarse periédicamente si la organizacién asi lo desea. En
caso de que el empleado muestre comportamiento erratico y en un lapso prolongado de tiempo
se debe de considerar realizar un examen de este tipo.

Las drogas se dividen en cuatro grandes grupos. Estos son:
e Antipsicéticos
e Estimulantes
e Depresores
e Alucinégenos

El consumo de drogas pertenecientes a estos grupos se encuentra penado por la ley en
Guatemala.

Ademas de los anteriores se pena el consumo de alcoholes. El consumo de esteroides a largo
plazo puede alterar el comportamiento de las personas por lo que se recomienda que las
empresas lo incluyan entre las sustancias ilicitas que no deben de consumirse.

¢Cuenta con un documento que detalle los pasos para la contratacion del personal?
28 | (Induccion y entrenamiento, consecuencias por incumplimiento de normas vy
procedimientos en materia de seguridad, registros de afiliacion, entre otros)

Recomendaciones:

Se debe incluir lo siguiente en la documentacion:
e Perfiles de puesto: Deben existir perfiles de puestos para cada plaza que exista en la
empresa. Asimismo debera crearse la misma para las nuevas plazas que vayan
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surgiendo en un futuro (este paso es esencial para poder seguir con el proceso de
reclutamiento ya que establece los criterios que tiene que llenar el aspirante).

e Proceso de seleccion de personal: La empresa establece que documentacién se
solicitara a los aspirantes tales como hoja de vida, exdmenes toxicoldgicos, cartas de
Recomendaciones, entre otros. A su vez puede establecer los criterios que considere
pertinentes para filtrar la recepcién de documentacion, ya sea nivel académico, afios de
experiencia, edad, entre otros).

e Verificacion de la informacion: Se debe verificar la informacién suministrada por el
aspirante.

e Entrevista y examenes: Como primer paso se pueden realizar exdmenes que permitan
determinar las aptitudes y capacidades del personal. Seguido y dependiendo de los
resultados podra el aspirante tener derecho a una entrevista o0 a varias, segun sea el
caso.

e Induccién y entrenamiento: De requerirse al ser contratado, a la persona puede darsele
una induccién o entrenamiento para que comprenda las exigencias y responsabilidades
de su trabajo y logre adaptarse a él en el menor tiempo posible.

La elaboraciéon de un documento que describa los pasos para la contratacién de personal es
responsabilidad del departamento de Recursos Humanos junto con la colaboraciéon de los
supervisores y/o gerentes de las distintas areas de la empresa. Es importante la colaboracion de
los supervisores y/o gerentes, ya que son ellos las personas que conocen directamente las
aptitudes y capacidades que debe tener el aspirante, asimismo pueden establecer pruebas que
permitan medir las aptitudes y capacidades acorde al puesto.

¢ Cuenta con el expediente de cada uno de los empleados? (Debe incluir por lo menos los
documentos siguientes: hoja de vida, antecedentes penales y policiacos, cartas de
Recomendaciones con historial laboral, cartas de Recomendaciones personal, fotocopia
de constancia de capacitaciones recibidas, entre otros)

29

Recomendaciones:

Debe tenerse el historial del empleado desde que se contrata hasta que se retira. EI mismo debe
de ser actualizado por lo menos una vez al afio.

El contar con un expediente actualizado de los empleados permite a la empresa conocer
cambios en el estado civil, entorno y capacidades del individuo.

2.2 FORMACION Y GESTION DEL RECURSO HUMANO

¢ Cuenta con programas recurrentes de sensibilizacion y capacitacion dirigidos al personal
con funciones de seguridad y areas criticas sobre amenazas que vulneren la seguridad de
la empresa? (Mantenimiento de la integridad de la carga, accesos no autorizados, fraudes
en documentos y sistemas de informacion, practicas contra el contrabando y terrorismo,
narcotrafico, narcoterrorismo, trafico ilicito de estupefacientes, consumo de sustancias
ilicitas, robo, entre otros)

30

Recomendaciones:

El contar con programas recurrentes y capacitaciones permite al personal tener conocimiento de
cémo debe responderse a la hora de accidentes, emergencias, contingencias y/o siniestros que
atenten con la seguridad de la empresa y mercancia. Estos programas deben manejarse
utilizando un cronograma.

Este requisito puede incluirse como una categoria del requisito 13.
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¢Cuenta con un programa permanente que proporcione a sus empleados capacitacion
31 | sobre el uso y manejo de equipo de seguridad e higiene industrial, asi como las
implicaciones por incumplimiento de las mismas?

Recomendaciones:
Estos programas deben manejarse utilizando un cronograma.

Este requisito puede incluirse como una categoria del requisito 13.

32 ¢Lleva control y registro de las capacitaciones que cada empleado recibe en materia de
seguridad? (Deben estar registradas en el expediente de cada empleado)

Recomendaciones:

A través de un cuadro de control se puede llevar un control y registro de las capacitaciones que
recibe cada empleado en materia de seguridad.

Este requisito puede incluirse como una categoria del requisito 13.

33 | ¢Cuenta el personal con un gafete con fotografia reciente y nimero de identificacion?

Recomendaciones:

El gafete de identificacion de personal debe contar con los siguientes datos:
Anverso:

e Logo de la Empresa

e Fotografia

e Nombre y Apellido
Puesto

e No. de empleado

e Firma del empleado

e Fecha de expiracion
Reverso:

Leyenda de uso obligatorio
Folio del gafete

Firmas o sellos de Autorizacion
Banda o Cédigo de Barras

El gafete del personal subcontratado que labora dentro de la empresa en su color y datos que
contiene. El gafete debe contar con las siguientes caracteristicas:
e Logo de la empresa donde trabaja.
e Ser de un color distinto al de personal que labora en la empresa, de manera que permita
la répida identificacion.
e Estos deberdn de tener grabados Unicamente en letra legible la palabra “personal
subcontratado”.

El uso de los datos recomendados listados arriba, quedan sujetos a criterio y disposicion de la
empresa.

34 | ¢ Uitiliza el personal el gafete de identificacién en un lugar visible y en todo momento?

Recomendaciones:
El gafete debe de ser visible en todo momento.

Este requisito puede incluirse como una categoria del requisito 33.
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¢ Cuenta con un programa de visita al domicilio del personal que labora en areas criticas,

35 . ~
minimo cada dos afos?

Recomendaciones:

Se debe conocer el ambiente en donde vive el empleado y si estd acorde a las
responsabilidades que se le han otorgado en su puesto. Se recomienda realizar una verificacion
de datos del personal.

¢Lleva control de las actualizaciones de datos personales realizadas por los empleados?
(El fin es realizar una comparacion de sus datos actuales en relacion con los anteriores y
sacar conclusiones que permitan saber que el empleado continua siendo seguro para la
empresa)

36

Recomendaciones:

Se debe tenerse el historial del empleado desde que se contrata hasta que se retira. El mismo
debe de ser actualizado por lo menos una vez al afio. El propdsito de la siguiente politica es
conocer los cambios en el estado civil, entorno y capacidades del empleado.

3. SECCION DE SEGURIDAD INDUSTRIAL

3.1 SEGURIDAD DE LAS INSTALACIONES

¢Cuenta con un responsable de la seguridad general con funciones debidamente

37 establecidas?

Recomendaciones:

Debe existir un responsable a cargo para dar el seguimiento correcto y garantizar la seguridad
general en la empresa. Esta persona puede tener dentro de sus responsabilidades realizar la
documentacion descrita en el requisito 5, al igual que las descritas en el apartado de Seguridad
de Industrial, y todas aquellas que la empresa considere pertinentes.

38 ¢Cuenta con un sistema de seguridad que garantice la capacidad de respuesta ante
amenazas las 24 horas al dia?

Recomendaciones:

Al contar con un sistema de seguridad con la capacidad de respuesta las 24 horas al dia se
puede asegurar que no importando la hora o el dia, éste actuara en forma inmediata a la hora de
presentarse un accidente, emergencia, contingencia y/o siniestro. Se debe dejar en claro quién
es el punto de contacto o responsable entre el personal de seguridad y la empresa.

Se debe seleccionar al mejor proveedor de servicio acorde a lo establecido en el requisito 7.

¢ Cuenta con planos detallados y actualizados en forma impresa y electronica elaborados
y firmados por un profesional de la ingenieria civil o arquitectura colegiado activo en donde
se identifique lo siguiente?

> Area de estacionamiento;

» Cuarto de servidores informéticos;

> Area de produccion, administracion, almacenaje, carga y descarga;
39 > Area donde se encuentre la mercancia sensible, peligrosa o de riesgo; perecedera,
inflamable, de alto valor econémico, entre otros;
» Rutas de evacuacion en caso de siniestro o emergencia, incluyendo su respectiva
sefializacion;
» Ubicacion fisica de los dispositivos de cierre y de seguridad que se utilicen en todas
las instalaciones, asi como de las videocamaras que forman parte del circuito cerrado de
television (CCTV)

Recomendaciones:

El contar con planos detallados permite a los arquitectos o ingenieros civiles plantear una
distribucion eficiente cuando se busque realizar una modificacién o estructuracién de espacios.
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Permite la ubicacién efectiva de dispositivos y equipo de seguridad. Ayuda a mantener un orden
en las instalaciones, ya que asigna a cada area o departamento un espacio. Y da a conocer al
personal las rutas de evacuacion a la hora de una emergencia y/o siniestro.

20 ¢ Cuenta con un lugar adecuado, seguro y con acceso restringido en el cual se resguarden
los documentos completos y legibles relacionados con las mercancias?

Recomendaciones:

Solamente debe tener acceso a esta informacion el personal que lo requiera y/o esté involucrado
directamente con el proceso o manejo de la misma.

Como control interno debe existir un expediente ordenado por cliente que tenga relacién con la
empresa. En dicho expediente se deben guardar folders con los trdmites de los servicios
brindados al cliente (exportacion maritima, importacion aérea, etc.). Este expediente debera
guardarse una vez concluido el tramite en el archivo general de la empresa. Este control interno
ayuda a mantener un orden en el archivo y permite la rapida blisqueda de expedientes.

Para hacer mas efectiva la blsqueda en la portada del folder se pueden colocar los siguientes
datos:

Fecha de arribo

Fecha de

Descripcion del contenedor (20pies, 40pies, etc.)
Numero de Master Bill of Landing

Numero de House Bill of Landing

NUmero de contenedor

NUmero de marchamo

Peso de la carga

No. de piezas.

e Otros que la agencia de carga considere pertinente

Adentro del mismo deberan colocarse toda la documentacion referente a la carga.

Los datos brindados arriba quedan a criterio de la agencia de carga, y dependeran del tipo de
servicio brindado, aéreo, maritimo, terrestre, etc.

Esta documentacion fisica puede ir respaldada por informacion digital la cual puede llevarse a
través de un cuadro de control.

a1 ¢Los casilleros de los empleados y agentes de seguridad estan controlados y ubicados en
un &rea independiente a las areas criticas?

Recomendaciones:

Se busca mantener el orden dentro de las instalaciones. Asimismo se evita que sirvan como
medio de distraccion, y que el personal de seguridad pueda utilizarlos para esconder o robar
activos de la empresa.

42 ¢ Cuentan las instalaciones con muros o cercados perimetrales apropiados que permitan el
resguardo y seguridad de la empresa?

Recomendaciones:

De ser aplicable, la empresa debe de contar con muros o cercados perimetrales. Esto permite
delimitar las areas y salvaguardar la mercancia, personal y activos de la empresa.
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¢Cuenta con un programa de mantenimiento preventivo y correctivo para preservar la

43 integridad del muro o cercado perimetral?

Recomendaciones:

Se busca asegurar que el muro o cercado perimetral no se deteriore. Deben de realizarse
inspecciones periddicas y de mantenimiento.

Se recomienda contratar a una empresa para que lleve a cabo el mantenimiento. Esto deber&
ser registrado periédicamente.

Este requisito puede incluirse como una categoria del requisito 42.

¢ Toda persona y vehiculo que ingrese o egrese a las instalaciones de la empresa es
44 | revisado por el personal responsable de la seguridad? (Tales como pertenencias
personales, bolsas o paquetes, cabinas y balles, entre otras)

Recomendaciones:

Esta politica busca evitar que no ingresen objetos no permitidos tales como armas, drogas,
alcohol, y todas aquellas establecidas en las politicas de la empresa. A su vez sirve para evitar el
robo de mercancia, informacién, propiedad intelectual y activos de la empresa.

Se puede establecer en los puntos de ingreso y egreso un detector de metales y agentes de
seguridad que revisen al personal que ingresa y egresa de las instalaciones. Este debe de ir
complementado con un sistema de cadmaras, para garantizar la pronta respuesta en caso de un
accidente, emergencia, contingencia y/o siniestro.

3.2 SEGURIDAD INDUSTRIAL

¢Cuenta con dictamen técnico emitido por un profesional de la ingenieria industrial,

colegiado activo, quien haga constar que las medidas de seguridad industrial cumplen,
como minimo, con los estandares siguientes?

» Rutas de evacuaciones sefializadas, funcionales, logicas y factibles.

» Sistema de identificacion de colores de seguridad industrial en las tuberias o

conductos de uso industrial.

» Sistemas de iluminacion y ventilacién adecuados, dentro y fuera de las instalaciones.
45 » Extintores o mecanismos apropiados contra incendios.
» Equipo de proteccion y seguridad industrial adecuado, de acuerdo al tipo de trabajo o
proceso industrial que se realice.
Programa de evaluaciéon y mantenimiento de las normas de seguridad industrial.
Programas de capacitacion adecuados.
Sistema de alarmas industriales.
Sefializacion de areas restringidas.
Plan de simulacros de evacuacion y/o actuacién para casos de emergencias.

VVVYYVY

Recomendaciones:
Se busca minimizar los riesgos que puedan ocurrir.

Los estandares listados arriba aseguran a que en caso de un accidente, emergencia,
contingencia, y/o siniestro. La empresa y personal estén listos para actuar.

16 ¢Estan debidamente sefializados e identificados las areas criticas y el acceso a las
mismas es restringido?

Recomendaciones:

Se busca evitar que las personas no autorizadas anden deambulando en lugares donde no les
corresponde.
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Se recomienda la instalacién de un sistema de control biométrico o tarjetas con banda siendo
cualquiera de ellos auxiliados por un sistema de camaras, para regular el acceso a las areas
criticas.

a7 ¢Los estacionamientos para vehiculos de empleados, proveedores, contratistas y
visitantes son de acceso restringido y estan separados de las areas criticas?

Recomendaciones:

Se busca proteger al personal, mercancia, activos de la empresa y terceros. Asimismo establece
orden en las instalaciones.

¢El personal de las areas de carga, descarga, estiba y manejo de montacargas utiliza
48 | uniforme o algun tipo de distintivo del resto del personal de la empresa? (Chalecos,
cascos, gafete de otro color, entre otros)

Recomendaciones:

Se busca proteger al personal y asegurar su seguridad. El personal de las areas de carga,
descarga, estiba y manejo de montacargas debe de contar con vestimenta y equipo apropiado,
aprobado por las normas de la American National Standards Institute — ANSI. Asimismo debe de
contar con la induccién y capacitacion necesaria para usar adecuadamente el equipo de
seguridad y maquinaria.

¢Cuenta con un sistema de iluminacion adecuada dentro y fuera de las instalaciones,
49 | incluidas las siguientes areas: entradas y salidas, zonas de manejo de la carga y
almacenamiento, muro perimetral y estacionamientos?

Recomendaciones:

Una adecuada iluminacién contribuye a la prevencion de accidentes.

50 ¢Cuenta con un programa de mantenimiento preventivo y correctivo para el sistema de
iluminacién?

Recomendaciones:
Se busca asegurar el correcto funcionamiento del sistema de iluminacion.

Este requisito puede incluirse como una categoria del requisito 49.

51 | ¢ Cuenta con un sistema de iluminacién de emergencia para las areas criticas?

Recomendaciones:

Se busca asegurar que las areas criticas siempre dispongan de iluminacion, de forma que el
trabajo no se suspenda en estas areas.

Este requisito puede incluirse como una categoria del requisito 49.

52 | ¢Dispone de un generador de energia eléctrica? (planta o generador eléctrico entre otros)

Recomendaciones:

Se busca asegurar que las instalaciones siempre dispongan de energia de forma que el trabajo
no se suspenda en la empresa.

53 ¢Cuenta con un programa de mantenimiento para la planta o generador eléctrico que
incluya un plan de contingencia ante un eventual fallo del mismo?

Recomendaciones:
Se busca asegurar el correcto funcionamiento de la planta o generador eléctrico.

Se recomienda contratar a una empresa para que lleve a cabo el mantenimiento. Esto debera
ser registrado periédicamente.
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Este requisito puede incluirse como una categoria del requisito 52.

54 ¢ Cuenta con un sistema de ventilaciéon adecuado en cada area de trabajo segun el tipo de
actividad que se realice?

Recomendaciones:

Cada éarea de trabajo debe disponer de la temperatura adecuada para desempefiar
eficientemente su trabajo. Por ejemplo en el cuarto de servidores la ventilacion debe que
mantenerse a bajas temperaturas para evitar que este equipo se sobrecaliente. En el area
administrativa y operativa de la empresa debe mantenerse una ventilacion adecuada que permita
al personal trabajar comodamente.

Se recomienda contratar a una empresa para que lleve a cabo el mantenimiento. Esto deberé
ser registrado periddicamente.

¢, Se encuentran las puertas, ventanas, cercas y rejas de las areas criticas aseguradas con
55 | dispositivos de cierre o mediante medidas alternativas de vigilancia o de control de
acceso?

Recomendaciones:

Se busca evitar que personas no autorizadas 0 ajenas a la empresa tengan acceso a lugares
donde no les corresponde.

Las cercas y rejas deben de contar con sus respectivos mecanismos de cierre, ya sea,
candados, pasadores, etc. Para asegurarse de que las puertas cierren correctamente pueden
emplearse pasadores, jaladores automaticos, etc. A su vez se recomienda emplear cAmaras de
vigilancia de circuito cerrado (CCTV) para asegurarse que no haya personas no autorizadas o
ajenas en las instalaciones y alrededores de la empresa.

Estos dispositivos deben de contar con un programa de mantenimiento preventivo.

3.3 SEGURIDAD DE LA CARGA

Cada actor de la cadena logistica participa en determinado momento en la operacién de carga o
descarga de mercancias.

¢ Esté establecido por cada actor quién es la persona responsable de la empresa de la
56 | seguridad de las mercancias en dichas operaciones? (Debe quedar registro de los
participantes)

Recomendaciones:

Esto se emplea para deducir responsabilidades, y contactar a la persona y/o personas
responsables en caso de un accidente, emergencia, contingencia y/o siniestro.

57 ¢Cuenta con un registro por medio del cual se pueda cotejarla existencia fisica de la
mercancia almacenada contra la informacion documental y electronica?

Recomendaciones:

Es importante contar con un registro que asegure que la mercancia llegue completa y en buen
estado. Se pueden hacer auditorias cuyo objetivo sea el asegurar la calidad del servicio de
transporte.

58 | ¢Cuenta con un sistema electrénico o manual que permita controlar y ubicar la carga?

Recomendaciones:

Es indispensable saber en todo momento donde se encuentra la mercancia. Por tanto debe de
manejarse un sistema electronico o manual que permita controlar y ubicar la carga.

Se debe contratar 0 manejar un servicio de GPS cuando la carga se transporta por via terrestre.
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59 ¢ Cuenta con un mecanismo que permita mantener trazabilidad sobre los movimientos de
la carga de importacion y exportacion?

Recomendaciones:

Es indispensable tener conocimiento de las estaciones de transbordo y posibles rutas alternas
gue sigue la mercancia hacia su destino final.

Se debe contratar 0 manejar un servicio de GPS cuando la carga se transporta por via terrestre.

60 ¢Cuenta con un documento en el que se establezcan las medidas que se deben tomar
para investigar y reportar faltantes o sobrantes de la mercancia?

Recomendaciones:

Es indispensable el uso de controles internos que permitan cotejar los datos de la mercancia
desde la carga, transporte y recepcion de la misma. Se recomienda incluir lo siguiente en la
documentacion:

e Protocolos establecidos para llevar a cabo una investigacion, reclamo de seguro o del
cliente o bien para realizar una auditoria.

Asimismo se debe manejar un registro de los participantes y autoridades. A ellos se les deber&
notificar en caso de errores, faltantes y/o sobrantes de la mercancia.

¢Cuenta con una politica que establezca un adecuado manejo de residuos y basura,
61 | evitando la acumulacion incontrolable en las zonas criticas, con el propdsito de
contrarrestar ilicitos y riesgos para la empresa?

Recomendaciones:

Se busca evitar riesgos innecesarios. Se debe contratar 0 manejar un servicio de recoleccion y
extraccion de basura, al igual que un servicio para el desecho de sustancias toxicas.

¢Los depdésitos recolectores generales de basura estdn ubicados en zonas de dificil
62 | acceso al personal, poco transitadas y en lo posible retirados de las areas donde se
encuentren las materias primas 0 mercancias?

Recomendaciones:

Se busca evitar riesgos innecesarios de contaminacion, inundaciones, incendios y siniestros en
general.

Se recomienda que los depdésitos de basura estén claramente identificados acorde al tipo de
desecho que se vierte en el. Estos deberan estar ubicados en un lugar especifico para evitar
todo tipo de dafios.

63 ¢Cuenta con una programacion de inspeccion fisica de los basureros antes de ser
recolectados y retirados, ya sea por vehiculos o medios utilizados por la empresa?

Recomendaciones:

Esto previene riesgos por robo o equivocaciones en la manera de disponer de la basura del
lugar. El personal de mantenimiento de la empresa debe tener la ésta responsabilidad.

64 ¢Dispone de circuito cerrado de television CCTV que monitoree las areas criticas con
enlace a la Intendencia de Aduanas de la SAT?

Recomendaciones:

Este es un medio de control por parte de la Intendencia de Aduanas de la SAT para asegurarse
del cumplimiento de los requisitos establecidos.*

*En la discusion se detallara una alternativa viable a la cual puede la Intendencia de Aduanas de
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la SAT recurrir sin causar incomodidad a las Agencias de Carga.

65 ¢El circuito cerrado de television CCTV estd auxiliado por un sistema de generacion
eléctrica?

Recomendaciones:

Se busca asegurar que las instalaciones siempre dispongan de un circuito cerrado de televisién
CCTV activo.

Es importante que las instalaciones dispongan de un sistema de generacion eléctrica para el
circuito cerrado de television (CCTV) y para los otros medios de seguridad; se recomienda
contratar a una empresa para que lleve a cabo el mantenimiento. Este debera ser registrado
periédicamente.

3.4 SEGURIDAD DE LA INFORMACION

¢ Existe dentro de la estructura organizacional un responsable de velar por la seguridad
66 | fisica del area en la que se resguarda la informacién y del funcionamiento del sistema
informatico?

Recomendaciones:

Debe existir una persona encargada de la seguridad informatica. Esta persona puede tener
dentro de sus responsabilidades realizar la documentacion descrita en el requisito 3, al igual que
las descritas en el apartado de Seguridad de Informacion, y todas aquellas que la empresa
considere pertinentes.

67 ¢Cuenta con un sistema de clasificacion de informacién en el que se establezcan los
niveles de importancia de la misma? (Confidencial, reservada y publica)

Recomendaciones:

El responsable de informatica debe establecer esta clasificacion junto con los directivos,
supervisores y gerentes de la empresa. Asi mismo deberan de establecerse los permisos de
edicién, lectura, entre otros.

La elaboracién de esta politica es responsabilidad del encargado de informatica junto con la
colaboracién de los supervisores y/o gerentes de las distintas areas de la empresa. Es
importante la colaboracion de los directivos, supervisores y/o gerentes, ya que son ellos las
personas que conocen directamente las funciones que desempefia el personal y por tanto
conocen los recursos e informacion que necesita el personal para desempefar adecuadamente
su trabajo.

Este requisito puede incluirse como una categoria del requisito 3.

68 ¢Cuenta con un documento en el que se establezcan medidas en vigencia para la
proteccion de la informacién con cardcter confidencial?

Recomendaciones:

El responsable de informatica debe establecer esta clasificacion junto con los directivos de la
empresa.

La elaboracién de esta politica es responsabilidad del encargado de informatica junto con la
colaboracién de los supervisores y/o gerentes de las distintas areas de la empresa. Es
importante la colaboracion de los directivos, supervisores y/o gerentes, ya que son ellos las
personas que conocen directamente las funciones que desempefia el personal y por tanto
conocen los recursos e informacién que necesita el personal para desempefar adecuadamente
su trabajo.

Esta documentacion puede incluirse como una categoria del requisito 3.
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69 | ¢Cuenta con un control de inventarios de los activos que contienen la informacién?

Recomendaciones:

Se deben tener cuadros de control con copia al encargado de informatica. Es responsabilidad del
departamento contable el realizar un inventario de éste tipo de manera periddica. Estos activos
deben estar debidamente etiquetados para su facil identificacion. Asimismo es responsabilidad
del departamento contable darle de baja en el inventario fisico a todos aquellos activos que estén
obsoletos o0 ya no tienen funcionamiento.

70 ¢Maneja bitacoras confiables que permitan una adecuada trazabilidad de las operaciones
registradas en el sistema?

Recomendaciones:

Es necesario establecer un control interno para salvaguardar que el personal robe o saque
informacion de la empresa.

Esto se puede configurar en el servidor manejandose periddicamente para evitar saturar el
espacio del disco. Las bitacoras después pueden analizarse.

¢Cuenta con un documento en el que se especifiquen las medidas para proteger los
71 | sistemas informéticos contra los operadores de la intrusion? (Virus, hackers, passwords,
entre otros)

Recomendaciones:
El software que poseen los sistemas informéticos debe ser legal y tener una licencia vigente.

El encargado de informética debe elaborar un Reglamento de Operaciones del Sistema, en el
cual se detalle las medidas de proteccién con las que deben de contar los sistemas informéticos;
asi como un protocolo que indique las medidas a seguir en caso de accidentes, emergencias,
contingencias y/o siniestros.

¢ Cuenta con un procedimiento en el que se establezca que deben de realizarse copias de
72 | seguridad para que exista un resguardo historico de la informacién? (Back Up con copias
fuera de las instalaciones de la empresa debidamente etiquetados)

Recomendaciones:

Esta politica asegura que en caso de un accidente, emergencia, contingencia, y/o siniestro en el
cual se vea comprometida la informacion de la empresa, esta siempre tenga a su disposicién
informacion actualizada.

Esto debe estar citado en el Reglamento de Operaciones del Sistema. Para el resguardo fuera
de la instalacion debe contratarse con un banco o proveedor.

Se recomienda que el Back Up se realice de manera diaria en una hora establecida.

73 ¢ Cuenta con controles y seguridad para accesos a red? (Firewalls, manejo de direcciones,
servidores de autenticacion, entre otros)

Recomendaciones:

Se busca establecer un control para salvaguardar la alteracion y/o robo de la informacién de la
empresa. Con la comprar equipos se debe proceder a configurarlos y mantenerlos
adecuadamente.

Esta documentacion puede incluirse como una categoria del requisito 3.
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¢ Tiene establecidos requisitos de seguridad impuestos a los socios comerciales que tienen

74 . . >
acceso a sus sistemas informaticos?

Recomendaciones:
De no cumplir con estos requisitos de seguridad la informacion se puede ver comprometida.

Debe estar citado en el Reglamento de Operaciones del Sistema, a su vez debe firmarse
acuerdo con socios comerciales.

75 ¢Cuenta con politicas que condicionen el copiado o extraccién de informacién en
dispositivos removibles? (CD/DVD, USB, discos externos, entre otro)

Recomendaciones:

El encargado de informética debe elaborar esta politica y escribirla en el Reglamento de
Operaciones del Sistema.

76 ¢Cuenta con politicas de seguridad en las que se definan las responsabilidades de los
usuarios y controles de accesos?

Recomendaciones:

Estas politicas deben estar elaboradas y citadas en el Reglamento de Operaciones del Sistema.
Asimismo deberan configurarse los accesos y perfiles en el servidor de dominio.

77 ¢ Cuenta con un plan de accién que contemple medidas aplicables en caso de producirse
fallas en el sistema? (Plan de continuidad del negocio BCP)

Recomendaciones:
Se debera contar con un sistema de apoyo que evite que la empresa paralice sus operaciones.

Se recomienda consultar a un consultor externo para desarrollar e implementar este plan.

78 ¢ Tiene una politica definida para la proteccion de los derechos de propiedad intelectual y
de autor de los sistemas operativos y software?

Recomendaciones:

Esta es una politica que cumple el encargado de informatica, asimismo debera ser elaborada y
escrita en el Reglamento de Operaciones del Sistema.

¢Cuenta con controles adecuados para el mantenimiento o servicio del equipo

& informatico?

Recomendaciones:

Se recomienda la capacitacion del encargado de informatica y operadores bajo su mando para
gue se lleve a cabo; esto debera llevarse a cabo trimestralmente y debera llevarse una bitacora
del mismo.

¢El servidor informatico o cualquier otro dispositivo de almacenamiento masivo de datos
electrénicos que contenga informacion, se resguarda en un ambiente que garantice la
seguridad del equipo y la informacion que contiene?

Seguridad fisica;

Condiciones ambientales;

Sistema de CCTV para areas de cOmputo;

Control de acceso y su registro para el ingreso y egreso a las areas restringidas;
Extintores, alarma contra incendio, ventilacion;

Suministro eléctrico para el funcionamiento del sistema;

80
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Recomendaciones:

De preferencia debe de contar con los siguientes:
e Accesos restringidos con llave y dispositivos biométricos.
e Sistemas de climatizacién con contrato de mantenimiento.
e Contrato con empresa que graba a sitio remoto (CCTV).
e Tarjetas con banda y acceso biométrico auxiliados con camaras
e Alarmas en puertas, extintores en lugares estratégicos y sistemas de climatizacion.
e Tablero eléctrico por separado, reguladores, UPS en linea, luces de aviso de falta de
energia, entre otros.

3.5 SEGURIDAD DEL TRANSPORTA DE LA CARGA

¢Cuenta con un programa de capacitacion para pilotos sobre concientizacion de
amenazas en el cual incluya procedimientos establecidos de la empresa? Se deben
considerar:

Situaciones de amenaza;

Cémo denunciar;

Areas de maniobra con riesgo;

Seguridad de la cadena logistica;

Mantener la integridad de la carga;

Amenazas identificadas que atenten la seguridad de las mercancias;

Intrusion de objetos ajenos a las mercancias declaradas para ser transportadas;

81
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Recomendaciones:

Se debe capacitar al personal de transporte. Este debera regirse por un reglamento que describa
paso a paso las instrucciones que deben seguirse en caso de accidentes, emergencias,
contingencias y/o siniestros, como esta establecido en el requisito no. 1.

Este programa de capacitaciones puede incluirse como una categoria del requisito 13.

¢El piloto de la unidad de transporte cuenta con la capacitacion necesaria sobre las
medidas de seguridad a considerar en las operaciones de carga, descarga, lugares de
parqueo, areas de descanso, abastecimiento de combustible, velocidad promedio,
restricciones durante el transporte, entre otros?

82

Recomendaciones:

Se debe capacitar al personal de transporte. Este deberé regirse por un reglamento que describa
paso a paso las instrucciones que deben seguirse para cada uno de los casos listados arriba.

Este programa de capacitaciones puede incluirse como una categoria del requisito 13.

¢ Cuenta con un documento en el que se definan las acciones a seguir por el piloto de la
83 | unidad de transporte, cuando exista algun imprevisto durante el transito de las
mercancias? (Desperfecto mecénico, robo, accidente, entre otros)

Recomendaciones:

La documentacion debe contener las medidas a seguir en caso de imprevistos, tales como
personal de la empresa, de aseguradoras y autoridades a las cuales deben contactarse.

El transportista manejar una bitacora, la cual debera ser actualizada tras cada viaje que realice el
piloto. En ella se debe registrar las paradas realizadas, consumos de combustible, distancias
recorridas, lugares de carga y descarga, entre otros. También debe de existir una boleta de
recepcion de la mercancia, la cual debe contener entre otras cosas, la hora de entrega, estado
de la mercancia, etc.

Esta documentacion puede incluirse como una categoria del requisito 1.
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¢El medio de transporte de mercancias, sea propio o contratado es revisado conforme a
un procedimiento de inspeccion? Este debe incluir:
» Inspeccioén de la pared delantera;
» Inspeccién del costado izquierdo;
» Inspeccién del costado derecho;
» Inspeccion del cielo y techo;
84 » Inspeccion de puertas interiores y exteriores;
» Inspeccién de la parte exterior y chasis;
» Inspeccion de la cabina o cabezal del medio de transporte;
» Inspeccion de dispositivos de almacenamiento de combustible;
» Inspeccién de dispositivos de alimentacién de energia;
» Inspeccién de motores;
» Otros que se consideren oportunos de acuerdo al tipo de medio de transporte y
mercancias;

Recomendaciones:

Se recomienda crear un formulario donde se listen los puntos mencionados arriba. Este debera
llenarse antes y después de prestarse el servicio.

Esta documentacion puede incluirse como una categoria del requisito 1.

¢ Cuenta con un documento en el que se establezca una ruta y en el cual se condiciona al
85 | piloto a no abandonarla por ninguna razén mientras transporta carga de aduana a destino
0 viceversa?

Recomendaciones:

La implementacion es a través de un contrato entre la empresa y el piloto, en el cual se
menciona entre otras una clausula para cubrir este aspecto.

Esta documentacion puede incluirse como una categoria del requisito 1.

86 ¢Cuenta con un sistema de control del medio de transporte que permita monitorear la
unidad en cualquier momento? (Dispositivos de control GPS u otros)

Recomendaciones:

Se recomienda contratar o manejar un servicio de seguridad que disponga con estos dispositivos
de control. El mismo debe garantizar una capacidad de respuesta las 24. Se debe dejar en claro
quién es el punto de contacto o responsable entre el personal de seguridad y la empresa a la
hora de presentarse un accidente, emergencia, contingencia y/o siniestro.

Este sistema de control puede incluirse como una categoria del requisito 1.

¢Cuando se contratan servicios de empresas de seguridad para el transporte de
87 | mercancias a través de custodios o de Sistemas Globales de Posicionamiento GPS, entre
otras, estan incluidas clausulas de seguridad en los contratos?

Recomendaciones:
Esto se logra de la inclusion de clausulas especificas en los contratos que se suscriben.

Se debe seleccionar al mejor proveedor de servicio acorde a lo establecido en el requisito 7.

88 ¢Monitorea tiempos de entregas, retrasos y sus causas, desde el inicio hasta el final de la
ruta establecida con la mercancia?

Recomendaciones:

Se recomienda un monitoreo a través de radio en cada punto de entrega. Asimismo el
transportista debe manejar una bhitacora, la cual deberd ser actualizada tras cada viaje que
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realice el piloto. En ella se debe registrar las paradas realizadas, consumos de combustible,
distancias recorridas, lugares de carga y descarga, entre otros. También debe de existir una
boleta de recepcion de la mercancia, la cual debe contener entre otras cosas, la hora de entrega,
estado de la mercancia, etc.

Este sistema de control puede incluirse como una categoria de los requisitos 1 y 4.

89 ¢ Cuenta con un documento en el que se establezca que los medios de transporte que se
encuentren vacios o cargados permanezcan cerrados y debidamente controlados?

Recomendaciones:

De contar la empresa con sus propios medios de transporte, debe implementar un sistema de
inspeccion de los mismos tras entrar a las instalaciones y después de un despacho.

¢ Si el transporte es propio o contratado, los medios de transporte de la carga cumplen con
las medidas de seguridad establecidas en esta Lista de Obligaciones (Requisito 84) y en el
Reglamento de Transito, Acuerdo Gubernativo 273-98? (Encaso de ser contratado, los
requisitos deben quedar establecidos a través de un contrato)

90

Recomendaciones:

De tratarse de un transporte propio se recomienda elaborar una lista de chequeo que tiene que
aprobar el medio de transporte, el piloto y su ayudante. En caso sea contratado esto se estipula
en un contrato cerrado.

Se debe seleccionar al mejor proveedor de servicio acorde a lo establecido en el requisito 7.

¢Cuenta con un mecanismo que permita registrar electrénica o documentalmente las
actividades relacionadas con el medio de transporte? (Asignacién de unidades, hombre del
piloto y licencia, registro de mercancias que transporta, lugar de entrega y mercancias
entregadas, entre otros).

91

Recomendaciones:

Se debe desarrollar un sistema electrénico de control que contemple todo eso.

¢ Cuenta con un documento en el que se establezcan medidas para hacer inspecciones al
medio de transporte para establecer la existencia de partes y materiales sospechosos
ajenos al mismo y en el que se identifique claramente al responsable de seguridad
encargado de atender esta amenaza?

92

Recomendaciones:

En el manifiesto del transporte de la mercancia se especifica el material que se transporta, para
cada material hay recomendaciones que deben acatarse para su embalaje y transporte. Esto
debe hacerse del conocimiento de la persona que maneja el transporte y su ayudante. Esto se
debe a que hay materiales que son delicados en su traslado.

Esta documentacion puede incluirse como una categoria del requisito 84.

93 ¢Cuenta con un programa de mantenimiento correctivo y preventivo para los medios de
transporte? (Debe estar debidamente documentado)

Recomendaciones:

De contar la empresa con sus propios medios de transporte debera implementar este sistema.
En caso sea contratado esto se estipula en un contrato cerrado.

Esta documentacion puede incluirse como una categoria del requisito 1.

Se debe seleccionar al mejor proveedor de servicio acorde a lo establecido en el requisito 7.
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¢ Esta registrada en una bitacora cualquier reparacion o0 mantenimiento realizado a los
94 | medios de transporte, se debe indicar como minimo: el nombre del técnico, fecha, hora y
descripcion de la reparacién, entre otros?

Recomendaciones:

Se debe llevar un registro exacto de lo que cuesta el medio de transporte y como afecta eso el
precio del servicio que se otorga. Asimismo contribuye a la aplicacion de un programa de
mantenimiento preventivo, ya que permitiria identificar el tiempo promedio a realizar servicio al
medio de transporte.

Se debe manejar una bitdcora con las hojas numeradas y selladas para que no puedan ser
alteradas. Debe de haber una para cada medio de transporte y debe mantenerse en el mismo.
Es un requisito que al hacer una inspeccion del medio del transporte éste se encuentre dentro de
él.

¢, Cuenta con un documento que deje constancia de la operacién del cierre o marchamado
al momento del despacho o arribo del medio de transporte, haciendo constar como minimo
95 | lo siguiente? (Registro de nombre de los participantes en el proceso, cotejo de niumero de
marchamo con documentacion de soporte, control de funcionalidad del marchamo, revision
de que el marchamo no ha sido violentado, entre otras)

Recomendaciones:

El transportista debe manejar una bitacora, la cual debera ser actualizada tras cada viaje que
realice el piloto. En ella se debe registrar las paradas realizadas, consumos de combustible,
distancias recorridas, lugares de carga y descarga, entre otros. También debe de existir una
boleta de recepcion de la mercancia, la cual debe contener entre otras cosas, la hora de entrega,
estado de la mercancia, etc.

Es importante que para cada servicio no se utilicen marchamos con numeracién consecutiva, la
numeracion del mismo debe ser aleatoria.

¢Los medios de transporte de carga, se marchaman o precintan tan pronto termine la
96 | operacion de carga y se efectda Unicamente por las personas autorizadas por el
responsable de seguridad?

Recomendaciones:

Se debe tras efectuar esta accién notificar al piloto y a las personas directamente relacionadas
con el manejo y traslado de la mercancia. Asimismo para cada servicio no se deben utilizar
marchamos con numeracién consecutiva, la numeraciéon del mismo debe ser aleatoria.

3.6 SEGURIDAD DE MARCHAMOS Y PRECINTOS

97 ¢Los precintos o marchamos que se utilicen para asegurar la carga cumplen con las
normas ISO vigente? (Norma ISO/PAS 17712)

Recomendaciones:

El objetivo principal de la Norma ISO/PAS 17712 es establecer a nivel mundial procedimientos
para clasificar y testar los precintos de seguridad para industria y transporte, en este caso de
modo particular para contenedores maritimos y para el transporte ferroviario y en camiones.

Se recomienda pedir una constancia al proveedor para asegurar que los marchamos que se
utilizan cumplen con estas normas. De no contar el proveedor con una debera buscarse a otro
gue si lo cumpla. Esta copia debera guardarse en el expediente del proveedor.
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08 ¢ Cuenta con un documento en el que se certifique que los precintos o marchamos que se
compran para transportar la carga cumplen con las normas ISO vigentes?

Recomendaciones:

Se recomienda pedir una constancia al proveedor para asegurar que los marchamos que se
utilizan cumplen con estas normas. De no contar el proveedor con una debera buscarse a otro
gue si lo cumpla. Esta copia debera guardarse en el expediente del proveedor.

Este requisito puede incluirse como una categoria del requisito 1.

Se debe seleccionar al mejor proveedor de servicio acorde a lo establecido en el requisito 7.

99 ¢ Cuenta con un documento que incluya medidas de control de los sellos de seguridad,
marchamos o precintos desde la adquisicion, la utilizacién y el desecho de los mismos?

Recomendaciones:

Se debe establecer un protocolo en el cual se describa las medidas de control. Por ejemplo se
podria citar en el inciso de utilizacién los distintos tipos de marchamos que existen y su correcta
aplicacién segun el servicio que van desempefiar. En caso del desecho se puede asignar al
transportista que regrese los restos del marchamo o precinto a la empresa. Esto Gltimo permitiria
cotejar correctamente la numeracion y tipo del marchamo empleado en el servicio.

Es importante que para cada servicio no se utilicen marchamos con numeracion consecutiva, la
numeracion del mismo debe ser aleatoria.

¢El responsable o supervisor asignado al control de sellos de seguridad, marchamos o
100 | precintos deja un registro debidamente documentado de entrega y recepcion de los
mismos?

Recomendaciones:

Se debe contar con un registro el cual describa la entrega y recepcion de los sellos de sellos de
seguridad, marchamos o precintos. La entrega de los mismos debera ser cotejada con la
recepcion de los restos del mismo. Esta politica debe llevarla a cabo la persona responsable en
las instalaciones de la empresa. Asimismo el transportista debera regresar los restos de los
sellos de seguridad, marchamos o precintos tras la entrega y recepcién de la mercancia.

Este requisito puede incluirse como una categoria del requisito 99.

¢Cuenta con un procedimiento que incluya, entre otras, las normas de tratamiento de
101 | registro incorrecto de la numeracion, el desecho de los sellos de seguridad, marchamos o
precintos que fueron utilizados o inutilizados?

Recomendaciones:

Se debe contar con un registro el cual describa la entrega y recepcion de los sellos de sellos de
seguridad, marchamos o precintos. La entrega de los mismos debera ser cotejada con la
recepcion de los restos del mismo. Esta politica debe llevarla a cabo la persona responsable en
las instalaciones de la empresa. Asimismo el transportista debera regresar los restos de los
sellos de seguridad, marchamos o precintos tras la entrega y recepcién de la mercancia.

A su vez se debe establecer un protocolo para actuar en caso de que se encuentre un registro
incorrecto de la numeracion. Se debera comparar el nimero y tipo de sello de seguridad,
marchamo o precinto durante la carga y cotejarlo en la descarga y recepcion del mismo.

Es importante que para cada servicio no se utilicen marchamos con numeracién consecutiva, la
numeracion del mismo debe ser aleatoria.




131

Continuacién del Cuadro No. 7

102 ¢ Cuenta con un procedimiento que incluya las actuaciones a seguir en el caso detectar
indicios de manipulacion ilicita de sellos de seguridad, marchamos o precintos?

Recomendaciones:

En caso de detectar indicios de manipulacion ilicita, se debera contactar a la autoridad
correspondiente, asimismo se debera notificar al responsable de la mercancia, aseguradora y
personal responsable de la empresa. Se debe manejar un registro en el cual se compare el
namero y tipo de sello de seguridad, marchamo o precinto durante la carga y cotejarlo en la
descarga y recepcion del mismo.

103 ¢Cuenta con control de inventarios de minimos y méaximos de marchamos, precintos o
sellos de seguridad?

Recomendaciones:

Un buen manejo de inventario asegura a la empresa a siempre disponer de materiales cuando
sean requeridos y a tener un buen manejo de los costos del mismo. Un inventario de minimos y
maximos permite a la empresa poder llegar a alcanzar este cometido ya que establece un
inventario de seguridad, identifica el tamafio 6ptimo de pedido acorde a la demanda, entre otros.

104 ¢Los sellos de seguridad, marchamos o precintos estan resguardados en un ambiente
cerrado y seguro con acceso s6lo a personal autorizado?

Recomendaciones:

Se recomienda que los sellos de seguridad, marchamos o precintos estén resguardados bajo
llave siendo responsabilidad de su encargado el llevar un control fisico de la compra, uso,
almacenamiento y desecho de los mismos.

4. Discusion. Es importante mencionar que las recomendaciones
proporcionadas a cada requisito, son eso precisamente, recomendaciones. No
debe interpretarse como que son la Unica solucién. Existen muchas opciones

gue las Agencias de Carga pueden seguir para cumplir cada requisito.

El requisito 64. Establece que debe disponerse de un circuito cerrado de
television (CCTV) que monitoree las areas criticas con enlace a la Intendencia
de Aduanas de la SAT. Este es un control por parte de la Intendencia de
Aduanas de la SAT para asegurarse del cumplimiento de los requisitos
establecidos. Esta es una politica que incomoda a las empresas, ya que valoran
su privacidad y no estan de acuerdo con instalar un CCTV con un enlace de este
tipo. Por lo tanto SAT para asegurarse de que la empresa esté cumpliendo con

las normas establecidas debe realizar auditorias periodicas.

Otro punto importante es la ponderacion o calificacion para poder certificarse
en OEA. En el proceso de certificacion, una empresa que pretende certificarse
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no puede cumplir con solo el 70% de las normas y haber obtenido un punteo de
80 puntos para quedar certificada. Debe cumplir con todos los requisitos de ser
aplicable. No todas las empresas operan de la misma manera, por lo tanto los
requisitos que son aplicables para unas puede que no aplique a otras. Esto no
implica que aunque no sea aplicable el 100% del procedimiento, la empresa no
cumpla con los requisitos basicos y primordiales que conforman la figura del
OEA.

No debe olvidarse que el objetivo del OEA es la facilitacion del comercio
internacional bajo un esquema de confianza y seguridad, a la vez que se
garantiza la proteccién de todos los actores de la cadena logistica. Es por ello
gue habré requisitos que deben cumplirse por igual y obligatoriamente por todos
los interesados en certificarse. En el caso del OEA, estos requisitos deberan
incluir a todo lo relacionado con el manejo de la mercancia, tal como la
inspeccién de siete puntos de los contenedores, sellos de seguridad, resguardo
de la papeleria de la mercancia, protocolos de seguridad para accidentes,
emergencias, contingencias y/o siniestros, entre otros. Estos requisitos debe
fijarlos la SAT tomando en cuenta el objetivo del OEA, en especial las palabras
seguridad y proteccion de todos los actores de la cadena logistica. Por lo tanto,
con respecto al punto anterior ¢ Cémo puede conocerse que requisitos aplican y
cuéles no aplican para el ente a certificar? Es aqui donde la figura del auditor
destaca. Un auditor preparado y capacitado tras visitar a la empresa y realizar
un analisis preliminar conoce lo que es aplicable y lo que no es. Es por ello que
los auditores deben ser competentes y estar bien capacitados. Actualmente
existe una organizacion no lucrativa que tiene experiencia en capacitar auditores

para procedimientos de seguridad de la cadena logistica, este ente es BASC.

BASC fue el pionero en establecer normas y requisitos para la cadena
logistica del comercio, por tanto tienen una gran experiencia en el asunto.

Recomiendo a SAT que delegue la responsabilidad de capacitacion a sus



133

auditores a esta organizacion, ya que su personal tienen una gran experiencia

al respecto.

Se debe ordenar de una mejor manera los requisitos. Existen requisitos que
tratan puntos similares, pero estan ubicados en categorias diferentes. Es por ello
que debe tenerse cuidado de recordar en que otra pagina de la documentacién
se menciona un tema de similar al que se estd leyendo. Un ejemplo claro de
esto seria el requisito 3 en el que se menciona la importancia de contar con un
documento que norme la seguridad informéatica. Mas adelante en la
documentacion hay una seccion dedicada a la seguridad informética, sin
embargo no se menciona este requisito en ninguna parte. Asimismo hay
requisitos que pueden agruparse para formar uno solo. Por ejemplo el requisito
49, 50 y 51, los cuales se refieren a la existencia de un sistema de iluminacion
adecuada, la existencia de un programa de mantenimiento preventivo para el
sistema de iluminaciébn y la existencia de un sistema de iluminacién de
emergencia, respectivamente. Estos tres requisitos pueden simplificarse a uno

solo.

SAT debe fijarse metas especificas, cuantificables, alcanzables, realistas y
con un plazo de tiempo determinado. La figura del OEA actualmente no es muy
difundida. Al respecto considero que SAT y BASC trabajen conjuntamente para
promover el comercio seguro. Ya que es de beneficio no solo para el pais sino

también para el sector empresarial.
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V CONCLUSIONES

Una certificacion es un documento que asegura por escrito que un
producto, un proceso 0 un servicio cumple los requisitos especificados.
Este documento es emitido por una tercera parte diferente e
independiente del productor y el comprador.

Los atentados terroristas del 11 de septiembre de 2001 en los Estados
Unidos trajeron consigo la implementacion de nuevas medidas de control
y seguridad en la cadena logistica del comercio internacional; estas
nuevas medidas actualmente actian como barreras no arancelarias para

los paises.

Es a inicios del siglo XXI y en el afio 2000 donde el terrorismo llega a
ocupar el primer plano en las prioridades de seguridad a nivel mundial en

el comercio internacional.

El Comercio Internacional es susceptible de actos terroristas, trasiego de

narcoéticos u otros ilicitos.

El comercio mundial es motor fundamental para la prosperidad econémica

de todos los pueblos del mundo.

La nueva ventaja competitiva para las empresas que interactien en el
comercio internacional se basa en la facilitacion, seguridad, y eficiencia;

mediante esos tres factores se puede alcanzar la competitividad.
Las certificaciones BASC y OEA buscan beneficiar a Guatemala
impactando positivamente en la cadena de suministro y mejorando la

competitividad de las empresas en Guatemala.
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8. La consolidacion de la cadena integra del comercio internacional seguro,
abre posibilidades para todos los paises del globo.

9. La certificacion BASC representa el primer paso para todas aquellas

empresas que busquen ser competitivas en el mercado internacional

10.Tanto BASC como el OEA llegan a abarcar toda la cadena logistica del
comercio mundial, incluyendo a exportadores, importadores, aduanas,
puertos, agencias de carga, compafiias navieras, medios de transporte,

zonas francas, almacenes fiscales, entre otros.

11.BASC ofrece los siguientes beneficios: 1) Representatividad y facilitacion
de contactos ante las autoridades vinculadas al comercio exterior, 2)
Mayor confianza por parte de las autoridades, 3) Disminucién de costos y
riesgos derivados del control a sus procesos, 4) Transferencia de
conocimiento y experiencia en seguridad de la cadena de suministro, 5)
Facilitacion de contactos en diferentes paises a través de los capitulos
BASC, 6) Cursos de capacitacion y entrenamiento.

12.Al obtener una certificacion BASC la empresa interesada puede
certificarse con la norma C-TPAT e 1S0O28000:2007; asimismo cumplira

con los requisitos generales de la certificacion OEA.

13.Se habilita como OEA cuando el interesado obtenga como minimo 80
puntos de la calificacion total y cumplido con el 70% como minimo del
puntaje para cada seccion de la Lista de Obligaciones (requisitos) del
OEA.

14.El OEA podra gozar de las facilidades o beneficios establecidos en el
RECAUCA, articulo 166 y en el Acuerdo de Directorio No. 14-2010.
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15.Al lograr las agencias de carga la simplificacion y agilizacion en las
operaciones aduaneras de despacho se impacta positivamente en la
cadena de suministro; mejorando la competitividad de las empresas en

Guatemala.

16.El proceso que tarda cada empresa en certificarse es variable, ya que
éste se ve influenciado por factores internos (tamafio, compromiso,
capacidades, etc.) y externos (entorno social, econémico, politico, etc.)

por lo que puede tardar meses o incluso afios en lograr certificarse.

17.El conformar y capacitar a un equipo de auditores internos en la empresa
contribuye a asegurar las politicas, procedimientos y demas normas de la
certificacion; esto se puede alcanzar mediante el uso de auditorias

internas.
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VI RECOMENDACIONES

Ademas de las recomendaciones que se encuentran en las paginas 10y 11. Se

tienen las siguientes:

1. Previo al proceso de certificacion realice una autoevaluacion de su

empresa acorde a los requisitos que piden.

2. Deben existir indicadores que permitan medir el desempefio de los
procesos de la empresa. Dependiendo del proceso asi también seran los

indicadores que deben ser aplicados.

3. Conforme un equipo de auditores internos integrado por personal de
distintas areas de la empresa; el personal debe estar capacitado para
poder enfrentarse a los problemas que puedan surgir en el dia a dia del
sistema de gestién, y asimismo tener un profundo conocimiento del

funcionamiento del mismo.

4. Realice auditorias internas periddicas para asegurar que las politicas,

procedimientos y demas normas se estén cumpliendo.

5. Incentivar a asociados de negocio a certificarse permite a estos conocer
los beneficios que pueden obtener para sus negocios; si estos deciden
certificarse en un futuro pueden contribuir a lograr una cooperacién mutua

entre los diversos sectores empresariales certificados.
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6. La certificacion BASC representa el primer paso para todas aquellas

empresas que busquen ser competitivas en el mercado internacional.
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VIIl APENDICE

A continuacion se presenta un formulario de autoevaluacién para la
certificacion BASC.
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Formulario de Autoevaluacién BASC

AUTOEVALUACION AGENTE DE CARGA (Maritima o Aérea)
Estandares BASC Version3-2008

Nombre o razén social: Fecha:

NIT: Teléfonos:

Nombre del punto de contacto:
Direccion:
Email: 2 A\

Firma del representante legal: -

Los Agentes de Carga deben realizar una evaluacion completa de sus practicas de seguridad
basandose en los siguientes criterios minimos de seguridad de BASC. Reconociendo que un Agente de
Carga normalmente no juega un rol significativo en los aspectos fisicos del almacenamiento, cargue,
transporte y distribucion de mercancias, pero si juega un papel decisivo en el manejo de la informacién,
especialmente la que se transmite entre los transportistas, las aduanas y las otras partes de la cadena
logistica. Por tanto, el rol del Agente de Carga ha de ser también el de educar y motivar a que los
miembros de la cadena de suministro participen en BASC.

Estos criterios minimos de seguridad, han sido disefiados fundamentalmente para construir bloques
de miembros de BASC, para instituir practicas seguras y efectivas, disefiadas para optimizar el
desempefio de la cadena de suministro y para mitigar la posibilidad que la cadena de suministro pueda
ser atacada por el terrorismo. Las medidas de seguridad de una cadena de suministro, segura, seduce
los riesgos de robo, pérdidas y contrabando de mercancias, que a su vez puede facilitar que
potencialmente puedan introducir elementos peligrosos al interior de la cadena de suministro.

BASC reconoce la complejidad de las cadenas de suministro y practicas de seguridad
internacionales, y apoya la aplicacion e implementacion de medidas de seguridad basadas en el riesgo.’
La cadena de suministro, para los propdsitos de BASC, es definida desde el punto de origen
(Exportadores/ proveedores/ distribuidores) hasta el punto de distribucion. Por lo tanto, el Sistema de
Gestion en Control y Seguridad BASC brinda flexibilidad y permite adaptar los planes de seguridad con
base en el modelo empresarial de la empresa miembro de BASC.

Las medidas de seguridad apropiadas, tal como se indican en este documento, deben ser
implementadas y mantenidas por el agente de Carga - basadas en el riesgo.

"Los agentes de carga deben tener un proceso documentado y verificable para determinar el riesgo en
todas sus operaciones, basado en su modelo empresarial (es decir, volumen, puntos de origen y destino,
ruta, certificacion BASC, posible amenaza terrorista mediante informacion de fuente abierta, que tiene
seguridad inadecuada, previos incidentes de seguridad, etc.).



147

INSTRUCCIONES:

La presente Autoevaluacion tiene como propésito que el AGENTE DE CARGA conozca y evalué su
empresa acorde a los requisitos de la Certificacion BASC. La persona que llena esta Autoevaluacion
debe leer, analizar y responder cada una de las preguntas de cada seccién en los espacios provistos
para el efecto.

La persona debera marcar con una “X” bajo la columna de Si cuando cumpla con el requisito o en la
columna No cuando no lo cumpla. En la columna de Observaciones, podra escribir algin comentario que
considere importante mencionar. Este formulario debe llenarse con letra de molde o maquina de escribir,
debe ser legible y sin correcciones.

Esta Autoevaluacion debe ser contestada Unicamente por el AGENTE DE CARGA y la misma debera
responderse de manera clara y concisa bajo fe de juramento que la informacion es correcta.

. Cumple .
Requisitos S NO Observaciones
1 REQUISITOS DE LOS ASOCIADOS DE si NO
NEGOCIOS

A menos que este expresamente indicado, con el objeto de
implementar los estandares minimos de BASC, el término
“Asociado de Negocios” incluye a todos los terceros dentro
de la cadena de suministro con el cual el Agente de Carga
voluntariamente y por su propia iniciativa vincula dentro de
sus obligaciones. Los Agentes de Carga tienen que tener
procedimientos escritos y verificables para el estudio de
nuevos Asociados de Negocios, mas alla de los requisitos
financieros, incluyendo indicadores de seguridad.

1a PROCEDIMIENTOS DOCUMENTADOS EXIGIDOS si NO
) PARA ASOCIADOS DE NEGOCIO

Deben existir procedimientos escritos para evaluar a los
asociados de negocios que identifiquen factores o
practicas especificas cuya presencia activaria un examen
adicional por parte del Agente de Carga. BASC trabajara
en cooperacion con los Agentes de Carga para identificar
informacion especifica acerca de qué factores, practicas o
riesgos sean relevantes.

Para aquellos asociados de negocios que cumplan con los
requisitos para obtener la certificacibn BASC, tiene que
solicitarse  documentacion pertinente  (por ejemplo,
certificado BASC, numero de certificado, etc.) indicando si
estos asociados estan o no certificados por BASC.

PARA ASOCIADOS DE NEGOCIOS NO BASC,
1.b | REQUISITO ESCRITO DE CRITERIOS DE Si NO
SEGURIDAD EQUIVALENTES AL BASC

Los Agentes de Carga deben asegurar que los
proveedores de servicio por contrato se comprometan a
seguir los requisitos de seguridad de BASC mediante
acuerdos contractuales.
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DOCUMENTACION EXIGIDA PARA LOS
ASOCIADOS DE NEGOCIOS DE
PARTICIPACION EN PROGRAMAS
EXTRANJEROS DE SCS

1.c

Si

NO

En forma similar, los asociados de negocios actuales o
futuros que hayan obtenido certificacion en un programa
de seguridad de la cadena de suministro administrado por
una autoridad aduanera extranjera deben indicar su
situacion de participacion al Agente de Carga.

Los Agentes de Carga deben mantener una lista de
proveedores certificados BASC, en todas las categorias
relevantes de servicio.

14 OFRECER OPORTUNIDADES DE EDUCACION
) EN LOS REQUISITOS DE SEGURIDAD BASC

Si

NO

Los Agentes de Carga tienen que asegurarse de que los
criterios de seguridad BASC estén disponibles para los
clientes  exportadores/importadores, a travées de
oportunidades de educacion, como seminarios, servicios
de consulta, difusion de materiales de texto, y/o a través de
la prestacion de asistencia a dichos clientes en la
obtencion de esos materiales.

Los Agentes de Carga tienen que desarrollar y documentar
un procedimiento para el manejo de la seguridad
relacionado con los requerimientos del cliente-exportador.

Los Agentes de Carga deberian incentivar a los clientes
exportadores para que estos implementen el Sistema de
Gestion en Control y Seguridad BASC.

2 SEGURIDAD CON LOS CONTENEDORES /
ULD’s (Unit Load Device)

Sl

NO

Los Agentes de Carga tienen que convenir con Sus
Asociados de Negocio, Importadores y Exportadores, sean
miembros de BASC o0 no, respecto de la importancia de
tener procedimientos de seguridad en el lugar de cargue,
procedimientos para la inspeccién y sellado apropiado para
mantener la integridad de contenedores / ULD’s. Los
Agentes de Carga deberan convenir también con sus
Asociados de Negocios, que una inspeccién de siete
puntos sea realizada a los contenedores vacios antes de
su llenado, como también el proceso de revision de los
ULD’s.

SELLOS REQUERIDOS EN LOS

21 CONTENEDORES /ULD’S

Si

NO

El sellado de ULD’s / contenedores para mantener una
continua integridad de los sellos es un elemento crucial de
la seguridad de la cadena de suministro, por tanto el
Agente de Carga debe convenir con sus Asociados de
Negocio que el sello usado para asegurar los
contenedores / ULD’s tiene que reunir o exceder la norma
ISO 17712 para sellos de alta seguridad.
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El Agente de Cargar acordara a los clientes
importadores 'y exportadores que todos los
2.1.a | contenedores/ULD’s deben tener instalado un
sello de alta seguridad conforme a la norma ISO
17712.

Si

NO

Cuando sea necesario, el Agente de Carga
deberéa informar a sus Asociados de Negocio que
ellos deben establecer procedimientos para
reconocer 'y reportar a la autoridad
correspondiente, respecto de los sellos
comprometidos.

21.b

Si

NO

3 CONTROLES DE ACCESO FiSICO

Si

NO

Los controles de acceso impiden la entrada no autorizada
a las instalaciones, mantienen control de los empleados y
visitantes, y protegen los bienes de la compafia. Los
puntos de acceso deben incluir la identificacion positiva de
todos los empleados, visitantes, proveedores de servicio y
vendedores en todos los puntos de entrada. Los
empleados y proveedores de servicio s6lo deben tener
acceso a aquellas areas de una instalacion donde tengan
necesidad comercial legitima.

3.a | EMPLEADOS

Si

NO

Se tiene que documentar los procedimientos para la
entrega, devolucién y cambio de dispositivos de acceso
(por ejemplo, llaves, tarjetas de proximidad, etc.)

Adicionalmente, las instalaciones del Agente de Carga que
supere los 50 empleados tiene que tener implementado un
sistema de identificacion segura que permita la
identificacion segura y el control de acceso.

Los empleados sélo deberian tener acceso a aquellas
areas seguras que necesitan para desempefiar sus
funciones.

La gerencia o el personal de seguridad de la compafiia
tienen que controlar adecuadamente la entrega Yy
devolucién de carnés de identificacion de empleados,
visitantes y proveedores.

3b VISITANTES / VENDEDORES / PROVEEDORES
) DE SERVICIO

Si

NO

Los visitantes tienen que presentar una identificacion con
foto al momento de ingresar a la instalacion.

Los Agentes de Carga deben mantener un diario
electronico o manual con el registro de todos sus
visitantes, incluyendo el nombre del visitante, proposito de
su visita y confirmacion de su identidad.

Todos los visitantes deberian ser acomparfiados y exhibir
en un lugar visible su identificacién temporal. Asimismo los
vendedores, proveedores Yy contratistas tienen que
presentar su identificacion apropiada y/o una identificacion
con foto con fines de documentacion a su llegada.
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3.c | MONITOREO LAS ENTREGAS

Si

NO

Los paquetes y el correo de llegada deberian ser
examinados periddicamente antes de ser distribuidos.

3d ENFRENTAMIENTO Y RETIRO DE PERSONAS
) NO AUTORIZADAS

Si

NO

Tienen que existir procedimientos establecidos para
identificar, enfrentar y dirigirse a personas no autorizadas o
no identificadas.

4 | SEGURIDAD DEL PERSONAL

si

NO

Tienen que existir procesos documentados y verificables
establecidos para evaluar a los candidatos con
posibilidades de empleo y realizar verificaciones periddicas
de los empleados actuales.

4.a | VERIFICACION PRELIMINAR AL EMPLEO

Si

NO

Antes de la contratacion se tiene que verificar la
informacion de la solicitud de empleo, tal como los
antecedentes y referencias laborales.

4.b | VERIFICACION Y ANALISIS DE ANTECEDENTES

Si

NO

De conformidad con la legislaciéon local se deberian
verificar y analizar los antecedentes de los candidatos con
posibilidades de empleo.

Revisiones periddicas se deberian realizar conforme la
criticidad del cargo que ocupe el funcionario.

dc PROCEDIMIENTOS DE TERMINACION DE
) PERSONAL

Si

NO

Los Agentes de Carga tienen que contar con
procedimientos para retirar la identificacion y eliminar el
permiso de acceso a las instalaciones y sistemas para los
empleados retirados de la empresa.

5 | SEGURIDAD DE PROCESOS

NO

Medidas deben implantarse para garantizar que los datos
transmitidos por el Agente de Carga son de 6ptima calidad
a fin de que las autoridades puedan maximizar el uso de
herramientas de clasificacion para la liberaciéon de carga o
la designacion de un examen fisico. Los procedimientos
deberan ser establecidos para asegurar que toda la
informacién proporcionada por el importador / exportador,
el embarcador, etc., que se utliza en la liberacién de
mercancias y carga, es legible y protegida contra el
intercambio, perdida o introduccién de datos erréneos.

54 | ASEGURAR LA CONSISTENCIA DE LA
) INFORMACION

Si

NO

Se tiene que garantizar la coherencia de la informacion
transmitida a las autoridades a través de los sistemas, con
la informacion que aparece en los documentos de la
transaccion con respecto a tales datos como el proveedor,
consignatario, nombre y direccién del destinatario, peso,
cantidad y unidad de medida (es decir, cajas, cartones,
etc.) de la carga que se esta siendo exportada o
importada.
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ASEGURAR LA DOCUMENTACION COMPLETA

5b Y CLARA

Si

NO

Se tiene que verificar que la documentacion este completa
y clara, contactando al Asociado de Negocios, al
importador o exportador, segun sea necesario, para
corregir la informacién o la documentacion.

5.c ASEGURAR LOS PROCEDIMIENTOS PARA EL
) REPORTE DE ERRORES

Si

NO

Cualquier error en la informacién o documentos enviados a
la autoridad, como también faltantes o sobrantes de
mercancias que generen riesgos en la seguridad de la
cadena de suministro, tienen que ser reportados a la
autoridad correspondiente.

5.4 ENVIO DE INFORMACION ANTICIPADA DE
) DATOS

Si

NO

Conforme a los requisitos establecidos por las autoridades
nacionales de cada pais o por regulaciones internacionales
si aplicara, se tiene que remitir previamente a la autoridad
correspondiente, la informacibn que esta solicita,
fundamentalmente para realizar un analisis conforme al
perfil de riesgo de la operacién y asi generar beneficios de
menores inspecciones tanto en el puerto de origen como a
su llegada al puerto de destino.

5.e RESOLVIENDO Y REPORTANDO LAS
) DISCREPANCIAS EN LA CARGA

Si

NO

Todos los faltantes o sobrantes y otras discrepancias o
anomalias tienen que solucionarse y/o investigarse en
forma apropiada.

Se tiene que notificar a aduanas y/o a otras autoridades
apropiadas si se detectan anomalias o actividades ilegales
0 sospechosas.

El agente de Carga debe asegurarse que su cliente
importador o0  exportador realice los  reportes
correspondientes y cuando sea apropiado, respecto de los
faltantes o las anormalidades de los cuales tenga
conocimiento.

5.f VERIFICACION DE LOS ENVIOS Y RECIBOS VS.
) LOS MANIFIESTOS DE LA CARGA

Si

NO

La carga que se estd enviando o recibiendo debera
verificarse con la informacion en el manifiesto de carga.

La carga debera describirse con exactitud y se debera
indicar el peso, etiquetas, marcas; asimismo se hara un
conteo de las piezas (cajas) frente a los documentos de la
carga.

Se tiene que identificar positivamente a los conductores o
choferes antes de que reciban o entreguen la carga.
Procedimientos deben ser establecidos para monitorear la
carga durante el tiempo que esta permanezca bajo la
custodia del agente de carga.
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6 | SEGURIDAD FISICA

Si

NO

Las instalaciones de manejo y archivo de documentos,
como también los lugares usados para realizar el ingreso
de carga internacional, deben tener barreras fisicas y
elementos de disuasion para resguardar contra el acceso
no autorizado.

6.a | CERCADO (CUANDO SEA APLICABLE)

Si

NO

Una cerca perimétrica debera encerrar las areas alrededor
de las instalaciones de manejo y almacenaje de carga, Si
ella est4 bajo la custodia y responsabilidad del agente de
carga.

Se debera utilizar cercas o barreras interiores dentro de
una estructura de manejo de carga para segregar la carga
domeéstica, internacional, de alto valor y peligrosa, si fuese
aplicable.

Todas las cercas tienen que ser inspeccionadas
regularmente para verificar su integridad e identificar
dafios.

6.b | CERCADO (CUANDO SEA APLICABLE)

Si

NO

Las puertas de entrada o salida de todos los vehiculos y/o
personal deben ser atendidas y/o supervisadas. La
cantidad de puertas debe mantenerse al minimo necesario
para permitir un acceso y seguridad apropiados.

6.c | ESTACIONAMIENTO

Si

NO

Se debe prohibir que los vehiculos privados (de
empleados, visitantes, proveedores, y contratistas) se
estacionen dentro de las areas de manejo y almacenaje de
carga o en areas adyacentes.

6.d | ESTRUCTURA DE LOS EDIFICIOS

Si

NO

Los edificios deben construirse con materiales que resistan
la entrada ilegal. Se deben realizar inspecciones y
reparaciones periddicas para mantener la integridad de las
estructuras.

6.e | ILUMINACION (CUANDO SEA APLICABLE)

Si

NO

Debe haber iluminacién adecuada dentro y fuera de la
instalacion, incluso en las siguientes areas: entradas y
salidas, areas de manejo o almacenamiento de carga,
areas de parqueo y cercas perimetrales.

6.f SISTEMAS DE ALARMAS Y VIDEOCAMARAS DE
) VIGILANCIA

Si

NO

Cuando sea razonable y especificamente requerido por
BASC, se deben utilizar sistemas de alarmas vy
videocamaras de vigilancia para supervisar los locales e
impedir el acceso no autorizado a las areas sometidas a
control y vigilancia.

6.9 | CONTROL DE CERRADURAS Y LLAVES

Si

NO

Todas las ventanas, puertas y cercas interiores y
exteriores deben asegurarse con cerraduras. La gerencia o
el personal de seguridad deben controlar la entrega de
todas las cerraduras y llaves. Los edificios de oficinas
deben tener horarios de acceso limitados.
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SEGURIDAD DE LA TECNOLOGIA DE

! INFORMATICA

Si

NO

Tiene que haber un sistema establecido para identificar el
abuso de los sistemas de computacion y de tecnologia de
informatica y detectar el acceso inapropiado y la
manipulacién indebida o alteracion de los datos
comerciales y del negocio.

Se tienen que aplicar medidas disciplinarias apropiadas a
todos los infractores de los sistemas de informacion.

7.a | PROTECCION CON CONTRASENA

NO

Se deben tomar medidas para proteger la informacion
electronica, incluso informar a los empleados sobre la
necesidad de proteger sus contrasefias y el acceso a las
computadoras. Para los sistemas automatizados se deben
utilizar cuentas asignadas individuales que exijan un
cambio periédico de la contrasefia. Debe haber politicas,
procedimientos y normas de tecnologia de informatica
establecidas que se deben comunicar a los empleados
mediante capacitacion.

7.b | PROTECCION A LOS SISTEMAS Y DATOS

Si

NO

Software anti-virus y anti-spy deben ser instalados y
mantenidos en los sistemas de computador del Agente de
Carga susceptible a la infiltracion.

8 CAPACITACION EN SEGURIDAD Y
CONCIENTIZACION SOBRE AMENAZAS

Si

NO

Como una alianza entre BASC y la comunidad de
importadores y exportadores, el Agente de Aduanas debe
crear oportunidades para educar a importadores vy
exportadores y las politicas de BASC, en especial en las
areas en las cuales el Agente de Aduanas tiene una
experiencia relevante, incluyendo procedimientos de
seguridad, buenas practicas, controles de acceso, fraude
en documentos, seguridad con la informacion,
conspiraciones internas y tecnologia que permitan alcanzar
la meta de tener una cadena global segura. Estas
interacciones deben centrarse en los empleados que
trabajan en el envio y recibo de carga, en el manejo de los
sistemas de informacion y en aquellos que reciben y
procesan los documentos y correo.

8.a PROGRAMA DE CONCIENTIZACION SOBRE
) AMENAZAS

Si

NO

Deberia haber un programa de concientizacion sobre
amenazas y mantenido por el personal de seguridad para
reconocer y crear conciencia sobre las amenazas de
terroristas y contrabandistas en cada punto de la cadena
de suministro.

Los empleados tienen que conocer los procedimientos
establecidos de la compafiia para considerar una situacion
y cémo denunciarla.

Se deberia brindar capacitacion adicional a los empleados
en las areas de envios y recibos, y también a aquellos que
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reciben y abren el correo.

Se deberia ofrecer capacitacion especifica para ayudar a
los empleados a mantener la integridad de la carga,
reconocer conspiraciones internas y proteger los controles
de acceso.

Estos programas deberian ofrecer incentivos por la
participacion activa de los empleados.
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Requisitos

Cumple

Observaciones

Si | NO

PARTE “B”

ESTUDIO LEGAL

Si

NO

11

Se tiene que tener un listado de los requisitos
legales que le son aplicables a la empresa para
Ssu operacion y estos tienen que encontrarse
actualizados y disponibles.

SISTEMA DE GESTION

Si

NO

2.1

Tiene que existir un diagnostico o revision inicial
al estado de la organizacion que permita medir el
avance en la implementacion y en el
mantenimiento del sistema de Gestién.

2.2

La Empresa tiene que elaborar, publicar y difundir
la politica de Seguridad que incluya la prevencion
contra actividades ilicitas  (practicas de
narcotrafico, terrorismo y otros.)

Si

NO

2.3

Tienen que determinarse los objetivos de
seguridad que garanticen el cumplimiento de la
politica de seguridad.

Si

NO

2.4

Tienen que definirse y documentarse las
responsabilidades y autoridades de todo el
personal que afecta la seguridad.

Si

NO

2.5

La Alta Direccion de la Empresa tiene que realizar
minimo, una revision anual del sistema de Gestion
en Control y Seguridad BASC, para asegurarse
de su cumplimiento.

Si

NO

2.6

Tiene que existir un representante de la direccion
claramente identificado con autoridad vy
responsabilidad para asegurar el cumplimiento del
sistema de gestion en control y seguridad BASC.

Si

NO

2.7

El manual de seguridad BASC tiene que describir
el cumplimiento de los requerimientos descritos
en los Estandares de Seguridad y en los
elementos del sistema de gestion en control y
seguridad.

Sl

NO

2.8

Tiene que realizarse cuando menos, un ciclo de
auditorias internas anualmente, para establecer
que las politicas, procedimientos y demas normas
de control y seguridad se estén cumpliendo.

Si

NO

29

Tiene que disponerse de un equipo de auditores
internos, competente en el Sistema de Gestién en
Control y Seguridad BASC.

Si

NO

2.10

Tienen que identificarse los procesos que realiza
la organizacion, utilizando la metodologia del
mapa de procesos.

Si

NO

2.11

Tienen que caracterizarse 10s procesos,
identificando entradas, salidas, indicadores de
medicién, requisitos a cumplir, documentos a
utilizar y responsables del proceso.

Si

NO

2.12

Tiene que documentarse y aplicarse un
procedimiento de accion correctiva y preventiva.

Si

NO

ADMINISTRACION Y SELECCION DE

Si

NO
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PERSONAL PROPIO, SUBCONTRATADO Y-O
SUMINISTRADO

SELEC

CION

3.1

Tiene que realizarse una visita al domicilio del
personal que ocupa las posiciones criticas o que
afecta a la seguridad.

3.2

Tienen que realizarse y mantenerse actualizados,
registros de afiliacion a instituciones de seguridad
social y demas registros legales de orden laboral.

Si

NO

MANTENIMIENTO Y CAPACITACION

3.3

Tiene que realizarse pruebas al personal de areas
criticas, para detectar consumo de drogas ilicitas
y alcohol, antes de la contratacion, aleatoriamente
y cuando haya sospechas justificables.

Si

NO

3.4

Tiene que contar con un programa de
concientizacion sobre consumo de alcohol y
drogas, que incluya avisos visibles y material de
lectura.

Si

NO

3.5

Tiene que disponer de un archivo fotogréafico
actualizado del personal e incluir un registro de
huellas dactilares y firma, conforme a la
legislacion local.

Si

NO

3.6

Tiene que controlar el suministro (entrega y
devolucién) de uniformes de trabajo de la
empresa.

Si

NO

SISTEMA DE SEGURIDAD

Si

NO

41

La empresa tiene que tener un Jefe o responsable
de la seguridad, con funciones debidamente
documentadas.

4.2

Tiene que disponerse de un plano con la
ubicacién de las areas sensibles de la instalacion.

NO

4.3

N/A

Si

NO

4.4

La Empresa tiene que tener un servicio de
seguridad propio o contratado con una empresa
competente.

Si

NO

4.5

Tiene que disponer de sistemas adecuados que
permitan la comunicacion con los supervisores y
encargados de seguridad y con las autoridades
nacionales y extranjeras.

Si

NO

4.6

Tiene que garantizar una accion de respuesta
oportuna y disponible por parte del personal de
Seguridad durante 24 horas al dia.

Si

NO

4.7

Tiene que tener procedimientos y dispositivos de
alerta para la evacuacion en caso de amenaza o
falla en las medidas de proteccion.

Si

NO

4.8

Tienen que documentarse y  aplicarse
procedimientos para la realizacion de ejercicios
practicos y simulacros de los planes de proteccion
y de procedimientos de contingencia Yy

emergencia.

NO
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LOGISTICA DE RECIBO Y DESPACHO DE

5 CARGA Sl NO
5.1 N/A
5.2 N/A
6 CONTROL DE MATERIAS PRIMAS Y si | NO
MATERIAL DE EMPAQUE
6.1 N/A
6.2 N/A
6.3 N/A
CONTROL DE DOCUMENTOS E :
! INFORMACION Sl | No
Tiene que disponerse de un procedimiento
71 documentado de control de documentos, que
’ incluyan listados maestros de documentos y de
registros.
79 Tienen que existir procedimientos sobre entregay | Si NO
) archivo de la informacién.
La Empresa tiene que disponer de un lugar | Si NO
7.3 adecuado y seguro para el archivo de los
documentos.
74 Tiene que existir una politica de firmas y sellos | Si NO
) gue autoricen los diferentes procesos.
Tiene que observar el cumplimiento de las | Si | NO
7.5 disposiciones y normas relativas a proteger la
propiedad intelectual.
Tiene que disponer de copias de respaldo con la | Si NO
7.6 informacion sensible de la organizacion. Una

copia tiene que estar fuera de las instalaciones.
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IX GLOSARIO

Para los términos empleados en las Normas Internas del Operador

Econdmico Autorizado (OEA) referirse a las paginas 38-42.

e Acuerdo de Directorio No. 14-2010:Acuerdo gubernativo emitido el 2 de
noviembre de 2010, el cual establece y define las normas para la
calificacién, habilitacion, registro y control del Operador Econdmico
Autorizado de Guatemala -OEA-GT-.

e Acuerdo Gubernativo 273-98, Reglamento de Transito:Acuerdo
gubernativo emitido el 22 de mayo de 1998, el cual establece y define un

Reglamento de Transito para ordenar y regular el transito.

e Aduana:Oficina publica de constitucién fiscal establecida generalmente en
costas y fronteras, con el fin de registrar el trafico internacional de
mercancias que se importan o exportan en y desde un pais concreto y

cobrar los impuestos sujetos a dichas mercancias, entre otros.

e Agencia de carga:Entidad encargada de organizar, cargar, descargar,
manejar, guardar y transportar mercancia nacional o extranjera en sus
instalaciones o del contribuyente a través de los diferentes medios de

transporte.
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American National Standards Institute (ANSI): La American National
Standards Institute (ANSI) es una organizacion sin animo de lucro
gue supervisa la creacion, promulgacion y el uso de miles de normas y
directrices que afectan directamente alas empresas en casi todos los
sectores. ANSI también participa activamente en la acreditacion de los
programas que evaltan la conformidad con las normas, incluyendo
programas intersectoriales reconocidos como el sistema de gestion 1ISO
9000 (calidad) e ISO 14000 (medio ambiente).

Auditoria:Examen comprensivo y constructivo de la estructura
organizativa de una empresa de una institucibn o departamento
gubernamental; o de cualquier otra entidad y de sus métodos de control,
medios de operacion y empleo que dé a sus recursos humanos y
materiales. Se practica por profesionales calificados e independientes, de

conformidad con normas y procedimientos técnicos.

Barreras no arancelarias:Leyes, regulaciones, politicas o practicas de un

pais que restringen el acceso de productos importados a su mercado.

Calidad:Conjunto de propiedades inherentes a un objeto que le confieren

capacidad para satisfacer necesidades implicitas o explicitas.

Certificacion:Documento que asegura la verdad de un hecho. Este
documento asegura por escrito que un producto, un proceso 0 un Servicio
cumple los requisitos especificados. Asimismo es emitido por una tercera

parte diferente e independiente del productor y el comprador.
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Cdédigo Aduanero Uniforme Centroamericano:Cdodigo que establece la
legislacion aduanera basica de los Estados Parte (Guatemala, EI
Salvador, Honduras, Nicaragua y Costa Rica) conforme los
requerimientos del Mercado Comun Centroamericano y de los
instrumentos regionales de la integracion, en particular con el Convenio
sobre el Régimen Arancelario y Aduanero Centroamericano. El ambito de
aplicaciéon del mismo esta sujeto al territorio aduanero y sus normas
aplican a todas las personas, mercancia y medio de transporte que cruce

los limites del territorio aduanero de los Estados Parte.

Contingencia:Posibilidad que suceda alguna cosa; problema o hecho que

se presente de forma imprevista.

Comercio Seguro:Estado que se alcanza cuando una organizacion o pais
cumplen los requisitos que garantizan, la seguridad, trazabilidad, calidad y
certeza de la mercancia; a través del establecimiento, administracion y
aplicacion de procedimientos y mecanismos de seguridad pre
establecidos. ElI comercio seguro busca luchar contra el narcotrafico y

terrorismo.

Consolidador/Desconsolidador: Son consolidadores y
desconsolidadores de carga las personas naturales o juridicas,
gue realizan operaciones de unitarizacion o desunitarizacion de
las mercancias destinadas a uno o mas consignatarios que ellos mismos
agrupan en dispositivos expresamente diseflados para tal efecto. Estos
agentes actuan por cuenta de un transportista con su

correspondiente autorizacién y/o por el consignatario.
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Decreto 2-89, Ley de Organismo Judicial:Decreto emitido el 28 de marzo
de 1989, el cual establece y define el marco legal del Organismo Judicial

y la Corte Suprema de Justicia.

Decreto 6-91, Codigo Tributario:Decreto emitido el 25 de marzo de 1991,

el cual establece y define el Codigo Tributario.

Food and Drug Administration (FDA): Agencia del gobierno de
los Estados Unidos responsable de la regulacion de alimentos (tanto para
personas como para animales), suplementos alimenticios, medicamentos
(humanos y veterinarios), cosmeéticos, aparatos médicos (tanto para
personas como para animales), productos biolégicos y derivados

sanguineos.

Fenecido: Poner fin a algo, concluirlo. Dicho de una cosa: acabarse,

terminarse o tener fin.

ISO 28000:2007:1SO 28000:2007 especifica los requisitos para un
sistema de gestion de seguridad, incluyendo los aspectos criticos a la
garantia de la seguridad de la cadena de suministro. La gestion de la
seguridad estd vinculada a muchos aspectos dela gestion
empresarial. Estos aspectos incluyen todas las actividades controladas o
influenciadas por las organizaciones que tienen un impacto sobre la
seguridad de la cadena de suministro. Estos y otros aspectos se deben
considerar directamente en doénde ycuando tendran un impacto en
la gestion de la seguridad, incluyendo el transporte de estas mercancias a

lo largo de la cadena de suministro. La certificacion 1SO 28000:2007 es
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aplicable atodos los tamafios de organizaciones, desde pequefias
hasta multinacionales, en el sector manufacturero, de servicios,
almacenamiento o transporte en cualquier etapa de la cadena de

produccion o de suministro que lo desea.

Ley 107-188 de la Food and Drug Administration (FDA):Conocida como la
Ley contra el Bioterrorismo; Esta ley fue promulgada el 12 de junio de
2002 por el Congreso de los Estados Unidos y representa un frente mas
de prevencion y combate a posibles atentados terroristas. Asimismo
busca aplicar criterios orientados a lograr mayor control del flujo de

alimentos y elementos biolégicos.

Maritime Transportation Security Act (MTSA): Ley promulgada el 25 de
noviembre de 2002 por el Congreso de los Estados Unidos, para hacer
frente ala seguridad portuaria yvias navegables. Esta leyes la
implementacion de la International Ship and Port Facility Security Code
(ISPS). Asimismo crea un programa de seguridad consistente para todos

los puertos de ese pais para identificar y contrarrestar las amenazas.

Organizacion  Maritima  Internacional (OMI):Es un  organismo
especializado de las Naciones Unidas que promueve la cooperacion entre
Estados y la industria de transporte para mejorar la seguridad maritima y

para prevenir la contaminacion marina.

Recertificacion:Proceso mediante el cual una empresa certificada opta por
adquirir nuevamente dicha certificacion. Los criterios de recertificacion

son establecidos por el ente certificador.
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Reglamento del Cddigo Aduanero Uniforme
Centroamericano:Reglamento que tiene por objeto desarrollar las
disposiciones contenidas en el Codigo Aduanero Uniforme

Centroamericano.

Reglamento de Operaciones del Sistema:Reglamento cuya finalidad es
gue haga cumplir con la trazabilidad, integridad y exactitud del sistema.
Se busca que siempre haya un procedimiento para las operaciones las
cuales pueden tener una periodicidad. Asimismo que exista un
responsable y que cualquier persona con conocimientos pueda hacerse
cargo de no estar presente el supervisor. Por dltimo busca que no haya
violaciones a la integridad del sistema.

Resolucién Numero SAT-S-51-2008:Resoluciéon de la Superintendencia
de Administracion Tributaria, en el cual se establece las Normas

Generales del Sistema de Control y Gestién de Expedientes (SCGE).

Resolucién Numero SAT-S-456-2008:Resolucién de la Superintendencia
de Administracién Tributaria, en el cual se establece El Sistema de
Control y Gestion de Expedientes (SCGE) y la herramienta informéatica
denominada SAQB’E.

Sistema de Gestidén:Conjunto de etapas unidas en un proceso ciclico, que
permite trabajar ordenadamente una idea hasta lograr mejoras y su
continuidad, permitiendo asi aprovechar y desarrollar el potencial

existente en una organizacion. El sistema de gestion se divide en cuatro
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etapas: 1) Ideacion, 2) Planeacion, 3) Implementaciéon y 4) Control.
Asimismo son aplicables a los procesos internos de una empresa.

Safety of Life at Sea (SOLAS): Convenio internacional adoptado el 1 de
noviembre de 1974 por la Organizacion Maritima Internacional (OMI).
Dicho convenio consiste en especificar normas de construccion,
equipamiento y explotacion de buques para garantizar su seguridad y la
de las personas embarcadas. Asimismo en las disposiciones de control
permite a los gobiernos contratantes inspeccionar los buques de otros
Estados contratantes si hay motivos fundados para creer que el buque y
Su equipo no cumplen sustancialmente con los requisitos de la
Convencion, este procedimiento se conoce con el nombre de Estado

Rector del Puerto.

Sistema de Gestion de Control y Seguridad BASC (SGCSBASC):EI
SGCSBASC tal y como su nombre lo indica es un sistema de gestion el
cual tiene como objetivo lograr mejoras y continuidad en los procesos
internos de seguridad de la empresa, basandose en las normas y
estandares de BASC.



