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PREFACIO

Con base en una serie de entrevistas realizadas a personas guatemaltecas de diversa procedencia,
por parte de nuestro equipo, se hizo notoria la falta de una forma de monitorear el consumo de
servicios publicos como la energia eléctrica, porque a pesar de que se emplean diversos métodos
como el uso limitado de aparatos electrénicos o utilzar bombillos ahorradores en el consumo, existe
incertidumbre sobre la efectividad de estos, ya que las personas que los ponen en préactica deben
esperar a la llegada de la factura mensual del consumo del servicio. Ademas fue evidente la falta

de conciencia sobre el impacto ambiental que tiene el ritmo de consumo de energia eléctrica.

Debido a las razones anteriores, el problema en que se enfoca este proyecto es que no existe
una manera para realizar monitoreo del consumo de energia eléctrica para el usuario promedio
guatemalteco, lo cual provoca un consumo descontrolado de electricidad. En respuesta a esto se
propone la plataforma con nombre EnerSave, que busca monitorear en tiempo real del consumo
eléctrico de los usuarios, y ademas, predecir el consumo que estos tendran una hora por delante
de la actual. Con esto se busca que las personas tengan mas control sobre el consumo que tienen
de energia eléctrica. Dicha plataforma es solamente un prototipo por lo cual se incentiva a seguir

con su desarrollo y mejora.

Para el presente estudio se conté con la participacion de la familia Pérez Bercian, agradeciéndo-
les por habernos permitido realizar la prueba del prototipo en su hogar y brindarnos el apoyo asi
como la paciencia necesaria dentro del proceso. De igual modo se conté con el apoyo de nuestros
asesores, nuestra coordinadora y nuestro director del departamento de Ingenieria en Ciencias de
la Computacién y Tecnologias de la Informacién, que fueron guia y motivacion en el desarrollo de
este proyecto, ademéas de brindarnos las herramientas y recursos necesarios para llevar a cabo el

prototipo de la plataforma.
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RESUMEN

El proyecto inicié utilizando la metodologia de Design Thinking. Esto nos permitié conocer
que la falta de monitoreo del consumo eléctrico afecta negativamente a las personas. Con esto se
descubrié que en Guatemala existe la necesidad por reducir el consumo de energia eléctrica.

En aras de minimizar el impacto que produce el consumo de energia eléctrica se crea “Ener-
Save”, una plataforma que permite monitorear el consumo en tiempo real. El usuario adquiere el
producto, que incluye un componente electrénico que se conecta a la red eléctrica, y un acceso a la
plataforma web, desde la cual puede monitorear su consumo, a través de graficas y analis de datos.
Esta plataforma se dividié en seis médulos: Sensores, almacenamiento de informacién y servicios
web, andlisis de datos, visualizacién, seguridad e integracion.

Cada modulo desempena una funcién especifica dentro del proyecto y el funcionamiento en
general se d4 de esta forma: el médulo de sensores se encarga de hacer las mediciones, recolectar la
informacién sobre el consumo y enviarla a un sistema de almacenamiento en la nube. El médulo de
seguridad, se encarga de proteger la informacién para que nadie pueda interceptarla y leerla, y que
llegue de manera integra al servicio de almacenamiento. El médulo de almacenamiento y servicios
web, se encarga de almacenar la informacién enviada por los sensores en un servidor central en la
nube, y ademads, hace la informacién disponible a través de servicios web para su acceso remoto.
En otro servidor, existen los médulos de anélisis de datos, integracién y visualizaciéon. Es el médulo
de integracién el encargado de comunicar ambos servidores, de forma interna. De esta forma, el
médulo de andlisis de datos puede acceder a ellos, y hacer un analisis predictivo y de clustering
sobre los datos de consumo, que luego son enviados de vuelta al servicio de almacenamiento. Por
dltimo, el médulo de visualizacién se encarga de acceder a los datos de consumo a través de los
servicios web y los muestra al usuario final, por medio de una interfaz web y componentes graficos,

que representan las funcionalidades del sistema.

XVI



I. INTRODUCCION

Este proyecto busca una solucién a la problematica que tienen muchos hogares guatemaltecos al
no tener control sobre el consumo que estan realizando de energia eléctrica, produciendo aumento
en el pago de este servicio. Por ello, la plataforma desarrollada permite a los diversos usuarios
visualizar el consumo de electricidad que estan realizando pudiendo controlar y predecir el gasto

de energia que estan teniendo. Notese que la respuesta dada se limita a proponer un prototipo.

El proyecto inicié utilizando la metodologia de Design Thinking. Esto permitié observar que el
consumo eléctrico puede afectar negativamente a las personas por las consecuencias ambientales y
econdémicas. También se descubrié que las personas no tienen un control efectivo sobre su consumo
de energia eléctrica. Se encontré que el andlisis del monitoreo de consumo eléctrico puede dar
ahorros significativos. Con base en esto se propone un sistema en el cual se pueda monitorear el

consumo de energia en tiempo real.

Una vez definida la plataforma a desarrollarse, se procedié a identificar los elementos clave para
su desarrollo. Estos fueron: un sensor capaz de medir el consumo de energia, el almacenamiento del
consumo en una base de datos para luego ser mostrada y visualizada por el usuario (consumidor),
proteger la informacion del usuario y analizar la informacién. De estos elementos surgen los médulos
que intervienen en el proyecto: Sensores, almacenamiento de la informacion y servicios web, analisis

de datos, visualizacion, seguridad e integracion.

Tras la finalizacién del proyecto se llegé a la creacién de los diferentes médulos especificados an-
teriormente, los cuales eran capaces de comunicarse de forma logica. Con ello, se logré un prototipo

de sistema el cual es capaz de monitorear el consumo eléctrico de un hogar en especifico.



II. Objetivos

A. Objetivo general
Desarrollar una herramienta que permita el monitoreo en el consumo de la energia eléctrica en

los hogares guatemaltecos.

B. Objetivos especificos

= Investigar los sensores adecuados para medir voltaje y corriente para uso residencial.
= Implementar un sensor para obtener mediciones de voltaje.

= Implementar un sensor para obtener mediciones de corriente.

= Calcular la potencia consumida a partir de los datos obtenidos por los sensores.

= Investigar y utilizar protocolos de comunicacién estdndar para transmitir la informacién a

un sistema de control central.
s Transferir los datos desde el control central a un servidor dedicado para su analisis.

s Asegurar el envio y recepcién de informacién privada por medio del uso de algoritmos de

cifrado adecuados.

= Proteger los tres pilares de la seguridad de la informacién, siendo estos la confiabilidad,

integridad y disponibilidad de los datos recolectados.

= Seleccionar las herramientas a utilizar para el almacenamiento de los datos recabados.

= Implementar las bases de datos necesarias para almacenar la informacién de consumo energético

de los usuarios de la herramienta.

= Desarrollar una plataforma que permita unificar y comunicar informacién entre el médulo

de Almacenamiento de Informacién y servicios web y el médulo de andlisis de datos
s Establecer estdndares de comunicacién entre diferentes médulos de la plataforma

= Proponer un método por utilizando algoritmos de analisis de datos para clasificar el consumo

de energia de un lugar dado.

= Determinar el mejor de dos algoritmos especificos para predecir los niveles de consumo

energético de un lugar especifico.



= Mostrar la informacion sobre el consumo energético a través de una interfaz de usuario que

cumpla con las caracteristicas de utilidad y usabilidad.

= Definir las funcionalidades del sistema de monitoreo de consumo energético, disponibles a

través de la interfaz de usuario.



III. Justificacion

El proyecto inicié con la utilizacién de Design Thinking para encontrar un problema y centrarse
en el usuario para proponer una solucién. Se utilizé6 Design Thinking porque se ha probado que
en distintos negocios y profesiones funciona como un protocolo para identificar y solucionar un
problema (Urserey, 2014). De esto se identificé la falta de control en el consumo de energfa eléctrica
como un problema.

De las entrevisas pasadas a consumidores, a inicios del proyecto, los consumidores opinaron que
el monitorear el consumo eléctrico en el hogar puede mejorar su economia familiar y mejorar sus
hébitos.

Existen sistemas donde el monitoreo de consumo de energia y andlisis en base a la informacién de
consumo han representado ahorros significativos, ya sea aplicando el monitoreo a edficios (Anastasi
et al, 2010) o a hogares (Chandler, 2016). Por la utilidad que tienen estos sistemas se propone un
sistema que monitoree el consumo en tiempo real y realice analisis con la informacién de consumo.

Desde el punto de vista de la Universidad del Valle de Guatemala, este proyecto servira como
una muestra de interés de la institucién por colaborar con el desarrollo y bienestar de la poblacién
guatemalteca. También se puede utilizar como ejemplo de la calidad y complejidad de los proyectos

que se realizan dentro de la universidad.



IV. Marco teorico

El proyecto inicié aplicando la metodologia de Design Thinking, el cual es un proceso anélitico y
creativo que permite que una persona se involucre en experimentar, crear, hacer prototipos, obtener
retroalimentacion y redisenar (Razzouk & Shute, 2012). Es un proceso en el que se inicia definiendo
el problema y luego se buscan soluciones para este. Se divide en cinco etapas. Empatizar es la
capacidad de entender a las personas dentro del contexto del problema a resolver. Definir es la
etapa en la que se determina el problema especifico que se va a resolver. Idear es donde se generan
las ideas para resolver el problema. Crear prototipos es una etapa interactiva en la que se crean
artefactos que dan una idea de lo que puede ser el producto final. Por 1ltimo se encuentra la etapa
de pruebas, en la que se busca la retroalimentacién de las personas para darse una idea si el
usuario final usarfa esta solucién (Plattner, s.f).

Para poder abordar el problema se debe conocer a que se enfrenta, el consumo de energia es
una preocupacion importante a nivel mundial. El consumo de energia se puede dividir en cuatro
diferentes dreas: residencial, comercial, transporte e industria.

En Estados Unidos se ha visto un alto crecimiento del consumo de energia y se espera que
este consumo siga creciendo. Se espera que en dos décadas el consumo de energia aumente en un
cuarenta por ciento (The National Academy of Sciences, Engineering).

El alto consumo de energia puede llegar a ser un problema en el futuro si no se controla.
Distintas ciudades alrededor del mundo cuentan con proyectos que se enfocan en el ahorro de
energia. Algunos ejemplos exitosos de esto son: Issy-lesMoulineaux, Abu Dabi y Chicago.

Issy-les-Moulineaux consta de anélisis de produccién y consumo de energia. Cuenta con noventa
y cuatro hogares con sensores inteligentes que brindan informacién en tiempo real de consumo.
En total se ha ahorrado 500kWh (ISSY Grid, 2011). Abu Dabi tiene como meta usar el sol como
Unica fuente de energia. Se da prioridad a la optimizacién de recursos y al uso de energia sotenible.
Este proyecto tuvo una reduccién de consumo de energia de un cuarenta por ciento (Villamendy,
2014). Chicago es un ejemplo que resalta sobre los otros porque su enfoque principal no es el
ahorro de energia, sino la implementacién de una microred. Esta microred fue creada para estar
preparados ante eventos climaticos extremos. El propdsito entonces es proveer energia a través de
la microred cuando existan eventos climéticos que afecten la red utilizada normalmente (Corporate
News, 2014). La experiencia de estas ciudades hace notar la importancia de tener un proyecto de
ahorro de energia en Guatemala.

El proyecto se dividié en seis médulos, sobre los cuales se realizaron investigaciones indepen-



dientes. A continuacién, se presentan para cada mddulo.

A. Sensores y protocolos

1. Potencia alterna monofésica. En el caso de la corriente alterna para un
circuito resistivo toda la potencia es disipada o utilizada como energia. Cuando los circuitos no son
puramente resistivos parte de la potencia consumida no es aprovechada como energia, haciendo
que se cree un desfase entre voltaje y corriente. A este desfase se le conoce como dngulo de factor
de potencia. Para estos circuitos hay tres potencias que se pueden calcular: potencia aparente,
potencia real y potencia reactiva, de ellas se deriva el tridngulo de potencia. Entre menor sea el
dngulo de factor de potencia mejor se aprovechard la potencia brindada al circuito. (Vasquez, 2016)

El valor que cobra la empresa eléctrica es la magnitud de la potencia aparente (Vasquez, 2016).
La potencia aparente se puede calcular de dos formas diferentes, dependiendo de qué variables se
conozcan. Si se conocen los valores méaximos de corriente y voltaje se calcula de la siguiente forma:

v

5] = — (IV..1)

Si se conocen los valores RMS (Root Mean Square) basta utilizar la siguiente férmula para

encontrar la magnitud de la potencia aparente:

IS| = Vims*Irms (IV..2)

Los valores RMS representan una media del valor absoluto de la senal alterna.

2. Sensor de efecto Hall. Es un dispositivo semiconductor que al exponerse a
un campo magnético genera un voltaje de salida. Por lo tanto, los senseres de efecto Hall pueden
revelar la intensidad de un campo magnético o el nivel de corriente a través de un dispositivo. Por
esto hay dos aplicaciones evidentes para este tipo de sensores: medir la intensidad de un campo
magnético cercano a un sensor (si la corriente aplicada es fija) y medir el nivel de corriente a través
de un sensor (si se conoce la intensidad del campo magnético) (Boylestad, R. 2004).

3. Protocolos de comunicacion Existen dos formas comtinmente utilizadas pa-
ra el envio de informacién: en serie y paralelo.

a. Comunicacion serial . Se envian los datos de una terminal a otra, bit por bit
a través de un sélo canal siguiendo reglas de comunicacién llamadas protocolos. Si la comunicacién
requiere de una senal de reloj se le conoce como sincrona, de lo contrario es asincrona. Para que
dos sistemas se puedan comunicar es necesario que coincidan en las caracteristicas del envio: baud
rate, cantidad de bits, bits de parada y paridad. Se distinguen tres tipos: orientados a caracter,
orientados a bloque y orientados a bit (s.a., 2011). Algunos de los protocolos més comunes en serie

son:



= RS 232. Es el estandar hallado en las computadoras personales y similares. Es utilizado
para variados propdsitos, como conectar impresoras o médems, asi como en instrumentacién
industrial. Trabaja en un rango de -12 V a 12 V| siendo el primero equivalente a un 0 légico
v el segundo a un 1 légico. Este protocolo se puede utilizar para comunicaciones seriales en

distancias de hasta 50 pies (National Instruments, 2006).

» SPI. De las siglas en inglés (Serial Peripheral Interface), es un tipo de comunicacién serial
sincrona, requiere de una linea para la senal de reloj y lineas adicionales para indicar a qué
dispositivo de la red se desea enviar la informaciéon y una linea donde se envian los datos.
Siempre hay un dispositivo maestro y uno o varios esclavos, el maestro el el que determina

todas las operaciones de envio y recepcién que se realizan (Grusin, 2013).

Es necesario indicar en que flanco del reloj se va a muestrear la data, ya sea en flanco de
subida o de bajada, para que el sistema que recibe sepa en qué momento debe tomar el bit en
la linea de datos. Se deben agregar tantas lineas como esclavos hayan en la red pues siempre

se debe indicar con cudl se desea comunicar el maestro (Grusin, 2013).

= [12C. Es un protocolo que requiere de una linea de reloj y otra para datos, por lo que es
sincrona. La ventaja respecto al protocolo SPI es que sélo requiere de dos lineas para que
la red funcione. Siempre hay un dispositivo maestro y puede haber multiples esclavos. Al
momento de transmitir datos el dispositivo maestro activa la linea de reloj y envia dos datos
a través de la linea de informacién: el primer dato corresponde a la direccién del esclavo con el
que se desea comunicar y el segundo corresponde a la informacion que se desea transmitir. El
dispositivo maestro puede enviar la informacién deseada en cualquier momento pero para leer
informacién de un dispositivo esclavo el maestro debe primero indicar que desea solicitarle
informacién, es decir que para obtener informacién del esclavo primero se le debe enviar data

(Robot Electronics, 1999).

Pueden existir maestros-esclavos, es decir, un dispositivo esclavo puede ser el maestro de una
red secundaria de dispositivos. Esto representa mucha utilidad cuando se tienen redes grandes
de sensores o dispositivos, teniendo un maestro universal y diversos maestros-esclavos de las
redes secundarias. Algunos sensores ya vienen predeterminados para funcionar en protocolo

I2C por lo que la direccién de esclavo es fija y no se puede cambiar (Robot Electronics, 1999).

» UART. El nombre viene del acrénimo (Universal Asynchronous Receiver Transmitter), uti-
liza solamente 2 lineas, una de transmisién y otra de recepcion, sin linea de senal de reloj.
Como no utiliza sefial de reloj entonces la informacién enviada requiere de sefiales adicionales
para poder delimitar qué bits contienen la informacién, por esto contiene bits de inicio y de
fin. El programador o usuario no se deben de preocupar por ellos, el hardware del protoco-

lo se encarga de agregarlos cada vez que se envia. Todos los bits en medio de estos son la



informacién que se desea comunicar (Durda, 2014).

El formato en que se envian los datos es en ASCII asi que al recibir es necesdrio tener
precaucion pues si se desea comunicar un numero 3 en la recepcién se tendra el ASCII de 3
que es un 33 en sistema hexadecimal o 51 en sistema decimal. La ventaja de este protocolo
es que como las lineas de transmisién y recepcion son separadas entonces se puede realizar
el proceso de envio y recepcién simultdneamente, a los protocolos con esta propiedad se les

conoce como full duplex (Durda, 2014).

Para que la informacién sea confiable es necesario que ambos sistemas estén configurados a
la misma cantidad de baudios, que define la velocidad a la que se transmite la informacién

(Durda, 2014).

b. Comunicacién en Paralelo . Se envian todos los bits a la vez, un bit por linea
de comunicacién. Sus ventajas respecto a la comunicacion serial son que la transferencia de datos
es mas rapida y no necesita una sefial de reloj, pero necesita mas lineas fisicas.

Algunos de los protocolos de comunicacion en paralelo mas comunes son:

» SPP (Standard Parallel Port). Introducido en 1987 por IBM. El bus de datos posefa 8
pines dedicados a tierra cuya funciés fue cambiada para poder ser lineas de datos, logrando
una comunicacién bidireccional simultdnea (full-duplex) sin agregar pines adicionales al bus

(Tyson, 2008).

» EPP (Enhanced Parallel). Creado por Intel, Xircom y Zenith en 1991. Fue creado con
el propdsito de funcionar con equipos distintos de impresoras que necesitaran mucha més
velocidad de transmision, como equipos de almacenamiento. Con este protocolo se logrd

aumentar la velocidad de transmisién de 500 kB/s a 2 MB/s (Tyson, 2008).

» ECP (Extended Compatibility). Anunciado en 1992 por Micronoft y Hewlett Packard,
dado que el EPP no estaba hecho para trabajar con impresoras el ECP fue creado para
proveer alta velocidad de transmicién y funcionalidad mejorada para las impresoras (Tyson,

2008).

4. Comunicacién inalambrica.

a. Radiofrecuencia. La radiocomunicacién es una forma de telecomunicacién que
se realiza por medio de ondas radioeléctricas. Se divide en dos grupos que dependen del medio de
transmision: guiadas y no guiadas (Canga, R.).

Dentro de las comunicaciones no guiadas se encuentra la comunicaciéon por radiofrecuencia,
cuya sefial se propaga en el rango de 30kHz a 300GHz. Se le llama comunicacién no guiada debido

a que no hay una linea directa entre emisor y receptor, la senal se propaga por el ambiente sin



direccion especifica hasta llegar a su destino. Debido a esto no es necesario que exista una linea de
vista entre los dispositivos que se desea comunicar (Canga, R.).

Al no existir linea de vista la comunicacién entre los dispositivos se completa por diferentes
trayectorias debido a distintos fenémenos cémo difraccién, refraccion, reflexién y dispersion. La
difraccién sucede cuando la senal cambia de direccién al encontrarse con el borde de un objeto, a
pesar de esto y que provoca pérdidas el cambio de direcciéon ayuda a la transmicion de la senal. La
reflexion de la senal se da cuando ésta choca con un objeto de dimensiones mucho mayores a las de
su longitud de onda, provocando que un porcentaje sea transmitido y otro sea reflejado. Cuando
la senal choca con un material que es un excelente conductor la reflexién es total, es decir, las
pérdidas son menores y no hay refraccion. La dispersion se da cuando la senal choca con objetos de
dimensionos pequenas pero numerosas entre si. Al impactar, la sefial se refleja en varias direcciones
y en posible que se genere un cambio de frecuencia y polarizacién de la onda electromagnética. La
dispersién sélo ocurre cuando la sefial impacta con una superficie rugosa (Nocedal, 2006).

5. Comunicacién alambrica.

a. X10 . Es un protocolo de comunicaciéon que utiliza una linea de poder como
portador para comunicarse y controlar dispositivos compatibles. Un transmisor que trabaja con
X10 envia sefiales de bajo voltaje superpuestas en las lineas de 120 V AC. Cualquier receptor X10
conectado a la linea de poder recibe todas las senales enviadas pero responde unicamente a aquellas
que coincidan con su direccién de receptor (Plumley, 2004).

Este protocolo normalmente funciona una distancia hasta aproximidamente 30 metros de la
ubicacién del transmisor. Esta distancia de puede ampliar al conectar transmisores en distintos
nodos se la red. Los receptores usualmente se conectan a televisores, puertas de garaje, aparatos
de sonido y otros dispositivos con el fin de realizar automatizacién por control remoto (Plumley,
2004).

Comunmente, un sistema X10 utiliza un transmisor central que activa distintos receptores. La
ventaja es que no se necesita volver a cablear la red eléctrica si las lineas de poder son capaces
de portar la carga. Los trasmisores y receptores se conectan a los receptdculos o se conectan
manualmente a los dispositivos o a interruptores de luz (Plumley, 2004).

El protocolo X10 se utiliza comtinmente para automatizacién de hogares porque es confiable
y barato, ademds no requiene hacer nuevas conexiones. Ademds, muchos productos de distintos

proveedores ya poseen protocolo X10 incorporado (Plumley, 2004).

B. Seguridad de la informacion
La seguridad de la informacién es el area de informaética, que se enfoca en la proteccién de
la informacién contenida o circulante en un sistema tecnoldgico. Tiene un efecto significativo en

base a la privacidad de los usuarios y la obtencién de la informacién de terceros. La informacién



10

en su mayoria, estd centralizada y tiene un alto valor en base a un contexto determinado; por lo
que estd con riesgo a modificacién y mal uso por personas externas. Ademads, segtiin Misfud, esté
definida como un conjunto de medidas técnicas, organizativas y legales, que permite a la empresa
u organizacién asegurar la confiabilidad, integridad y disponibilidad de la informacién en todo

momento. (Misfud, 2012)

Para poder proteger la informacién de un sistema tecnoldgico; es necesario que la empresa u
organizacién se plantee un conjunto de politicas para la gestién de la informacion; el més comun
a utilizar segiin Misfud, es el Sistema de la Seguridad de la Informacién (SGSI). El objetivo de
SGSI es proteger la informacién y los datos importantes, por lo tanto hay que determinar cuél es
el valor mas relevante o més importante que debe de ser protegido y qué tanta seguridad debe de

ser implementada, sin afectar las demds caracteristicas. (Misfud, 2012)

1. Bases de la seguridad informatica

a. Integridad: Segin la argumentacién del Dr. Ed Gelbstein, la integridad de la
informacién, hace referencia a la fidelidad de la informacién o recursos. Sirve para prevenir modi-
ficaciones no autorizadas de la informacién. Este término ademads estd relacionado no solo con la
integridad de los datos; sino con la integridad del origen; el cual es importante tomar en cuenta,
debido a que puede afectar la credibilidad y confianza que las personas dan a la informacién. La
integridad de los datos es la garantia de que nadie pueda acceder a la informacién sin modificarla
con la autorizacién necesaria. Esta igualmente ligado a la integridad personal; como la responsa-

bilidad, confianza, entre otros aspectos. (Gelbstein, 2016)

b. Disponibilidad: Misfud define el concepto de disponibilidad como la accesibi-
lidad en todo momento a personas autorizadas. El principal objetivo es prevenir interrupciones
no autorizadas o controladas de los recursos informaticos. Un sistema estd disponible cuando su
diseno e implementacién permite negar el acceso a datos o servicios determinados no autorizados.

(Misfud, 2012)

c. Confidencialidad: Este término hace referencia a la necesidad de ocultar o
mantener en secreto los recursos del sistema, por lo cual es necesario restringir acceso a la in-
formacién unicamente por autorizacién y de forma controlada. Uno de los objetivos claves de la
fiabilidad, es prevenir la divulgaciéon no autorizada de la informacién; al ser informacién digital, no
hay medidas fisicas de proteccién. Una medida de proteccién tecnoldgica, es la Criptografia; meca-
nismos y metodologias de cifrado. A pesar de utilizar este tipo de mecanismos, existe un dato muy

importante que hay que proteger: la llave de cifrado. Solo con esta llave se puede cifrar/descrifrar
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la informacion, y la mayoria de veces la llave puede viajar por el internet, pudiendo ser capturada

por terceros; comprometiendo la informacién. (Avila7 2013)

Dependiendo de donde se estén enfocando las necesidades; se puede dar més prioridad a cual-
quiera de estas tres bases, tomando en cuenta que siempre, como buenas préacticas, se utilicen las

tres, sin importar la prioridad.

2. Funciones Hash Las funciones Hash, se utilizan para asegurar el pilar de la
Integridad dentro del envio y recepcién de los mensajes a través de un canal inseguro. Segin Susan
Landau; estas funciones aceptan mensajes de cualquier tamano como entrada, producir una salida
que se modifique si se realiza algin cambio de caracteres dentro del texto de entrada, y debe de ser
répido. (Landau, 2006) Usualmente se utilizan las funciones Hash dentro de propositos de cifrado

y descifrado, y tiene propiedades como

= Una funcién criptografica Hash, debe de ser tinicamente de una via; esta funcién solo se

utiliza para cambiar de texto claro a un valor hash, y no de hash a texto claro.

= Una funcién criptografica Hash, debe de cambiar completamente su valor de salida, si la

cadena de caracteres de entrada cambia en cualquier valor.

= Una funcién criptografica Hash, debe de ser libre de colisiones; esto significa que debe de
ser computacionalmente dificil encontrar dos diferentes textos de entrada que produzcan un

mismo Hash. (Landau, 2006)

3. Criptografia La criptografia es una técnica de la seguridad, principalmente en
la base de confidencialidad. Este posee dos métodos principales; el cifrado y descrifrado. Segun la
investigacion realizada por Noelia y Jaquelina, el cifrado es una funcién matematica utilizada para
convertir de texto plano o texto original, a texto inaccesible, o al menos maés dificil de entender
para una persona externa. El descifrado también es una funcién matematica, pero es contrario al
cifrado; convierte de texto cifrado al texto original. Estos dos métodos funcionan bajo una llave
o llaves (dependiendo del tipo de cifrado que se utilizard). La criptografia tiene como objetivos
cumplir cada una de las bases de la seguridad, siendo estas la confidencialidad y la integridad de

la informacién, segiin sea el caso. (Desiree,Edit, 2004)

Estos métodos estan divididos por cifrados dependientes de la llave criptografica; el cifra-

do/descifrado simétrico y el cifrado/descifrado asimétrico.

4. Cifrado simétrico es un método criptografico en el cual se utiliza una misma

llave (llave privada) para cifrar y descifrar informacién. Esta es la llave que se utilizard en todo
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momento para cifrar y descifrar la informacién transmitida a través de un canal inseguro. El cifrado
simétrico es uno de los méas rapidos y mas comunes. Un ejemplo de uso, es entre dos usuarios que
transmitan informacion; el remitente debe de enviarla debidamente cifrada con una llave predefi-
nida hacia el receptor. El receptor debe de descifrar con la misma llave que el remitente. (De Luz,

2010)

Una ventaja de los algoritmos simétricos es la velocidad, la seguridad, y lo poco costosos compu-
tacionalmente hablando. Son utilizados para el cifrado de grandes cantidades de datos y traspaso
de informacién por cualquier canal inseguro. Otra ventaja de este cifrado, es que implementan un
control de acceso; si no se posee la llave, no se puede acceder a la informacion. Por otra parte, una
desventaja de estos algoritmos es el manejo de la llave y distribucién; si la distribucién estd mal
gestionada, se podria decir que la comunicacién no es segura y se debe de generar otra llave. Este
cifrado puede ser elaborado por diferentes algoritmos criptograficos. Estos algoritmos reciben como
pardmetro de entrada: texto plano o texto cifrado, y la llave criptografica. Como salida se genera
un texto inaccesible o texto plano. Dependiendo de si se va a cifrar o descrifrar, segiin menciona

Yuri y Haider en su comparacién de algoritmos simétricos. (Medina & Miranda, 2015)

El cifrado simétrico tiene dos distintos modos de operaciones y manejo de datos. Estos se divi-

den en Cifrado de Bloques y Cifrado de Flujo.

El cifrado simétrico de bloques es una funcién que mapea bloques de texto plano de longitud
n-bit a bloques de texto cifrado de longitud n-bit. Este puede ser visto como una simple sustitucién
cifrada de un gran tamano. En otras palabras, divide el texto en bloques pequenios de un bit o un
byte de largo. Se codifica cada una de estas divisiones dependiendo de los anteriores; este utiliza
un generador de flujo de llave; donde elabora una llave de codificacién diferente cada vez que se

codifica.

Para la asignacion de bloques, los algoritmos de cifrado simétrico realizan sustituciones y per-
mutaciones en el texto plano, hasta obtener el texto cifrado. La operaciéon de sustitucion es el
reemplazo de un valor de entrada por otro de los posibles valores de salida. La permutacién es
un tipo especial de sustitucién en el que los bits de un bloque de entrada son reordenados pa-
ra producir el bloque cifrado. Estos algoritmos pueden ser iterativos, donde funcionan aplicando
transformaciones en sucesivas rotaciones a un bloque de texto plano. (Menezes, Oorschot & Vans-

tone)

Para poder aplicar un algoritmo por bloques, es necesario descomponer el texto de entrada en
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bloques de tamario fijo, realizdndolo de dos formas; ECB (Electronic Code Book) o CBC (Cipher
Block Chaining).

ECB (Electronic Code Book) es un modo de cifrado donde el mensaje en bloques se divide en k
bits, cifrando cada uno. De la misma manera para descifrarlo, se divide el texto cifrado en bloques
de los mismos k bits y se descifra cada uno. Es muy vulnerable a ataques, debido a que dos bloques
idénticos generan el mismo bloque de salida. Tiene como ventaja que los errores de cifrado por
bloques no se propagan. Como desventaja tiene que el mismo bloque de informacién se cifra de la
misma manera, el cual puede determinar patrones de informacién si se repite el bloque, ademas
es maleable, por lo que puede reordenar los resultados cifrados es reordenar los textos originales.

(Fabio, 2010)

CBC (Cipher Block Chaining) es un modo que depende de la salida del cifrado del bloque
anterior para utilizar en el bloque actual. (Menezes, Oorschot & Vanstone). Tiene como ventaja
que los textos repetidos son mapeados a diferentes datos cifrados, y no especificamente en orden, el
reordenamiento afecta el descifrado y el cifrado depende de los bloques de texto plano anteriores.
Como desventajas tiene que los errores se propagan de bloque a bloque, es de cifrado secuencial y

no puede utilizar hardware paralelo. (Fabio, 2010)

El cifrado de flujo por otra parte, son algoritmos que van realizando el cifrado incrementalmen-
te, convirtiendo texto claro en texto cifrado bit por bit, a través de la operacién XOR con el bit
correspondiente del flujo de la llave, segin menciona José Gonzélez. La fortaleza de este manejo
de datos, es especificamente los flujos de llaves, el cual es un flujo de bits de una longitud tan
larga como sea el mensaje, generado a través de un generador pseudoaleatorio. (Gonzélez, 2012).
También este método de cifrado tiene sus distintos modos de operacion, entre los cuales residen;

OFB (Output Feedback Mode), CTR (Counter) y CFB (Cipher Feedback Mode). (Fabio, 2010)

OFB (Output Feedback Mode) es un modo criptogréfico donde crea un bloque pseudoaleatorio
grande como entrada para poder cifrar los bloques de texto original. Crea un cifrado de bloques
a un cifrado de flujo auto sincrénico. Incrementa la velocidad de cifrado y descifrado. (Menezes,
Oorschot & Vanstone). Tiene como ventajas; el cifrado es aleatorizado, posee cifrado secuencial
y tiene limitante para propagar errores. Como desventajas; estd sujeto a limitaciones tnicamente

para los cifrados de flujo. (Fabio, 2010)

CFB (Cipher Feedback Mode) es un modo donde el mensaje utiliza un OR Exclusivo con entra-

da del cifrado del bloque anterior. Crea un cifrado de bloques a un cifrado de flujo auto sincrénico.
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(Menezes, Oorschot & Vanstone) Tiene como ventajas; el descifrado es aleatorizado, los bloques
cifrados dependen de todos los bloques de texto claro anteriores y reordenarlo puede afectar el
descifrado. Como desventajas tiene que los errores se propagan en diferentes bloques y tiene un

cifrado secuencial. (Fabio, 2010)

CTR (Counter) es un modo de operacién que igual que OFB (Output Feedback) convierte
texto cifrado de bloques hacia un cifrado de flujo. Fue introducido por Diffie y Hellman en 1979 y
actualmente se ha convertido en un estandar de uso para cifrar informaciéon. CTR tiene distintas
ventajas; entre ellas se menciona la eficiencia de software y hardware, preprocesamiento para poder
aumentar la velocidad de cifrado, acceso aleatorio y seguridad que puede ser probada y simplici-
dad segin mencionan los investigadores Helger Lipmaa y Phillip Rogaway. De la misma manera
mencionan que como desventajas posee; no integridad, tiene propagacion de errores, vulnerable al
introducir errores de usabilidad y tiene un cifrado en forma de estados (se debe de iniciar nueva-

mente el cifrado para cifrar y descifrar). (Lipmaa y Rogaway, 2000).

a. DES (Data Encryption Standard) :llamado por primera vez Lucifer, fue el
estandar de cifrado publicado por NIST (Instituto Nacional de Estdndares y Tecnologia) disenado
por IBM. Se convirtié en 1977 como un estandar y fue adoptado por diferentes agencias de Es-
tados Unidos. Utiliza una llave de 56 bits; con bloques de salida de 64 bits, realizando 16 rondas
ejecutando el algoritmo de cifrado. La seguridad de la llave criptografica de este algoritmo esta
catalogada por el tamafio del mismo; al tener 56 bits de tamafio (un texto de cincuenta y seis

256 posibilidades. Existen diferentes ataques y métodos

valores 0 o 1), por lo que se convierte en
registrados que pueden explotar las debilidades de DES, por lo que actualmente se conoce como

un cifrado por bloques inseguro. (Fabio, 2010)

DES ha sido atacado utilizando una metodologia de Linear Cryptoanalysis, el cual ha podido
comprometer todas las rondas del algoritmo. Se ha probado que para poder comprometerlo, la
cantidad de evaluaciones para un atacante debe de ser al menos 23° — 243, la cantidad de infor-

macién conocida requerida debe ser al menos 243

, segn el investigador Pascal Junod. (Junod, 2001)

b. Triple-DES (3DES) : este algoritmo fue diseriado para resolver las fallas que
posefa DES, sin volver a elaborar todo el criptosistema. Basicamente, extiende el tamano de la
llave de DES mediante la sucesién de tres llaves diferentes; por lo que el tamano de la llave es de
56, 112 o 168 bits (tres veces lo que era DES originalmente) y utilizando 48 rondas. Utiliza cifrado
de bloques de tamano de 64 bits. Este algoritmo atn tiene sospechas sobre sus fallos, debido a que

no se han encontrado problemas dentro del mismo; por lo que se ha utilizado en un gran nimero
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de protocolos de Internet. (Hamdan et al., 2010)

Como se menciona dentro de una investigacién realizada acerca de 3DES; muestra que Triple
DES es tres veces més lento que DES, pero més seguro si es utilizado de manera correcta. Pueden
existir diferentes conjuntos de llaves; todas las llaves son independientes y distintas, la llave uno y
llave dos son independientes y distintas o si todas las llaves son idénticas. El tamafio de la llave
fue incrementada en 3DES, para dar adicional seguridad; por lo que un conjunto de tres llaves
como de 56 bits de tamano, lo convierte en una llave criptografica de 168 bits. Este algoritmo
es aun utilizado por el gobierno de los Estados Unidos. La seguridad de la llave criptografica de
9168

este algoritmo estd catalogada de la misma manera calculada que DES, como

(Karthik y Muruganandam, 2014)

posibilidades.

3DES ha sido atacado utilizando una metodologia de Meet-In-The-Middle Attack, el cual ha
podido comprometer todas las rondas del algoritmo. Se ha probado que para poder comprometerlo,
la. cantidad de evaluaciones para un atacante debe de ser al menos 2'3, la cantidad de informa-

232

cién requerida debe ser al menos y es necesario 2% bloques de memoria, segtin el investigador

Stephan Lucks. (Lucks, 1998)

Existen dos distintas formas para cifrar y descifrar dependiendo de la cantidad de llaves a
utilizar. Por ejemplo, considerando que se tienen las siguientes llaves; llaves criptografica kI, k2 y
k3, con distintos valores, se puede realizar utilizando tres distintas llaves y utilizando dos distintas

llaves.

Para utilizar tres distintas llaves, en el cifrado; primero se cifrara con k1, luego se cifrara con k2
y por ultimo se cifrard con k3: CifrarK3 (CifrarK2 (CifrarK1 (Texto)). Para descifrarlo; primero
se descifrard con k1, luego se descifrard con k2 y por tltimo con k3: DescifrarK3 (DescifrarK2

(DescifrarK1 (Texto)). (Noura, 2015)

Para utilizar dos distintas llaves, en el cifrado; primero se cifrard con la llave k1, luego se desci-
frard con llave k2 y por ultimo se cifrard con llave k1: CifrarK1 (DescifrarK2 (CifrarK1 (Texto)).
Para descifrarlo; primero se descifrara con la llave k1, luego se cifrara con la llave k2 y por dltimo

se descifrard con kl: DescifrarK1 (CifrarK2 (DescifrarK1 (Texto)). (Noura, 2015)

c. AES (Advanced Encryption Standard) Rijndael: conocido también como
Rijndael, es un cifrado por bloques, con bloques de datos de tamano de 128 bits; utilizando llaves

simétricas de tamano de 128, 192 o 256 bits y utilizando 10, 12 o 14 rondas dependiendo del tamano
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de llave criptografica, segin se muestra en el cuadro 1. Este algoritmo criptografico fue creado por
dos cientificos de computacion llamados; Vincent Rijmen y Joan Daemen. Se introdujo para ser
un algoritmo mas fécil de implementar, més eficiente, més flexible y de manera gratuita a los que
ya existian actualmente. AES Rijndael empezé a competir contra 3DES, DES e IDEA (Interna-
tional Data Encryption Algorithm); estos algoritmos a comparaciéon de AES Rijndael, son muy
lentos, ademés que IDEA no era gratuito. Esta catalogado actualmente como un estdndar para el
gobierno de los Estados Unidos y numerosas organizaciones. Como menciona Douglas Selent en
su investigacion sobre ADS; eExisten distintos ataques realizados a este algoritmo, pero todos de

ellos requieren computacionalmente mds recursos, por lo que son muy improbables. (Douglas, 2010)

Segun el informe sobre la comparacién de algoritmos simétricos por Bruce Schneier y Doug
Whiting, Rijndael mostré ser uno de los algoritmos donde el cifrado y descifrado es dependiente
de la llave criptogréfica. Si la llave criptografica es 256 bits, este se calcula que tendrd un 40 %
maés lentitud a comparacién a otros algoritmos; de igual manera con una llave de 192 bits, serd un

20 % més lento. (Schneier, Whiting, 2000).

AES ha sido vulnerado utilizando una metodologia de Related-Key Attack, el cual ha podido
comprometer 9 de las 14 rondas. Se ha probado que para poder vulnerarlo, la cantidad de evalua-
ciones para un atacante debe de ser al menos 22?4, la cantidad de informacién conocida requerida
debe ser al menos 277

sey et al., 2000)

, segun los investigadores de la Universidad de Mannheim en Alemania. (Kel-

En el concurso para elegir el nuevo algoritmo AES, siguiendo sus distintos criterios de eficiencia,
seguridad, complejidad y flexibilidad; quedé en primer lugar, debido a su eficiencia de cifrado, flexi-
bilidad en distintas aplicaciones y no posee gran complejidad. Ademds fue uno de los mayormente

elegidos por medio de votacién, siendo 86 votos a favor y 10 votos en contra. (Miles, 2000)

Cuadro 1: Comparativa AES Rijndael por tamano de bloque y posibilidades de llave

Tipo de cifrado | Tamano de | Tamano de | Ndmero de | Posibilidad de
llave (word) bloque rondas llaves

AES-128 4 (128bits) 4 (128bits) 10 2128 — 3 4 %1038

AES-192 6 (192bits) 4 (128bits) 12 2192 = 6,2 % 1057

AES-256 8 (256bits) 4 (128bits) 14 2256 — 1,1 %1077

En las presentaciones que muestra Fabio Martignon, denota que este algoritmo utiliza un nime-
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ro de rondas; el cudl es una composiciéon uniforme y paralela de cuatro pasos; SubBytes, ShiftRows,
MizColumns y AddRound Key. Los pasos que realiza AES Rijndael para el descifrado, es la misma

manera que el cifrado, solo que de manera contraria.

Para SubBytes, este realiza sustitucién de byte utilizando una matriz no lineal e invertible de
tamano 16x16 indexado por bits en hexadecimal. Para ShiftRows, este realiza corrimiento de bits
de izquierda a derecha. En MixColumns, cada columna es un estado (4 filas de bytes) de otra
columna, obtenida al multiplicarla con la posicién de la matriz de hexadecimales. Por 1ltimo Ad-
dRound key, es donde cada byte del estado (16 bits) se combina con la llave criptografica utilizando

la operaciéon XOR. (Fabio, 2010)

d. RC2 (Rons Code o Riversts Cipher 2) : RC2 es un algoritmo designado
por Ron Rivest para RSA Data Security Inc, en 1987. Es un algoritmo de bloques; donde utiliza
bloques de tamano 64 bits y tamafio de llave criptografica variable; desde 8 a 1024 bits en pasos de
8 bits y utilizando 18 rondas. Los bloques son divididos en cuatro palabras, cada una de tamaio
de 16bits. El texto cifrado es procesado como una funcién de texto plano y una llave criptografica
en base a cantidad de rondas. Existen dos tipos de cifrado y descifrado en base a ronda; cada una
con distinta funcién: la funcién Mixing Round y Mashing Round. Esta implementacién es rapida,
pero no tanto como las siguientes implementaciones de RC. La seguridad de la llave criptografica
de este algoritmo, a pesar de ser variable; es recomendado utilizar los tamanos estandar, como 128
o0 256 bits. (IPA, 2003)

RC2 ha sido atacado utilizando una metodologia de Related-key Attack, el cual ha podido com-
prometer todas las rondas. Se ha probado que para poder atacarlo, la cantidad de evaluaciones
para un atacante debe de ser al menos 1 consulta de llave relativa y la cantidad de informacién
conocida requerida debe ser al menos 234, segtin los investigadores John Kelsey, Bruce Schneier y

David Wagner. (Kelsey et al., 1997)

e. RC4 (Rons Code o Riversts Cipher 4) : RC4 es un algoritmo creado por
Ronald Rivest en 1994 para RSA Data Security Inc. Es un algoritmo de flujo que utiliza una
llave criptografica de tamano desde 40 hasta 2048 bits y utilizando 1 rondas. Se ha convertido en
uno de los cifrados utilizados en llaves WEP (Wired Equivalent Privacy) y SSL(Secure Sockets
Layer)/TLS(Transport Layer Security) (Gunasundari,Elangovan, 2014). Este algoritmo se con-
sidera como inseguro si no se implementa de una manera correcta. Actualmente organizaciones
como Google lo utiliza en algunas de sus herramientas. Como mencionan Sheetal y Sandeep en
su investigacién acerca de distintos algoritmos simétricos, RC4 fue iniciado como un secreto; pero

en Septiembre de 1994 se recibié una descripcién de este algoritmo y su implementacion tan fa-
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mosa, que luego, fue utiliza en distintos protocolos de red y otros servicios. (Sheetal,Sandeep, 2014)

RC4 ha sido atacado utilizando una metodologia de PTW y Related-key Attack, rompiendo el
cifrado de las llaves WiFi WEP. Se ha probado que para poder atacarlo, la cantidad de evaluaciones

220

para un atacante debe de ser al menos 2°°, y la cantidad de informacién sobre las llaves relativas

216,4

conocidas requeridas, debe ser al menos , segun los investigadores Fluhrer, Mantin y Shamir.

(Fluhrer et al., 2001)

f. RC5 (Rons Code o Riversts Cipher 5) : En la investigacién comparativa
de los algoritmos simétricos, mostraron que RC5 es un algoritmo de bloque descrito por su simpli-
cidad. Fue creado por Ronald Rivest en 1994; llamado Riverst Cipher o Ron’s Code (RC5). Este
tiene una variacién de tamano de bloque de 32, 64 o 128 bits. Utiliza una llave de tamano de 0 a
2040 bits y un nimero de rondas desde 1 a 255, pero con 12 rondas sugeridas. Los valores recomen-
dados son un tamano de 64 bits para bloque, 128bits para llave y 12 rondas. Las diferencias con
RC2 y RC4, es que RC5 utiliza rotaciones dependientes de la informacién, utilizando funciones de
XOR y adiciones modulares; ademés de que posee tres subrutinas; expansién de la llave, cifrado y
descifrado. Este algoritmo es més lento que sus predecesores. Para la cantidad de posibilidades que

tiene una llave criptogréfica, esta puede ser calculada como 2!28. (Gunasundari,Elangovan, 2014)

RC5 ha sido atacado utilizando una metodologia de Timing Attack, comprometiendo todas las

rondas del algoritmo. Se ha probado que para poder atacarlo, la cantidad de evaluaciones para un

228 240

atacante debe de ser al menos en el mejor de los casos y al menos en el peor. La cantidad de
informacién cifrada debe ser al menos 220, segtin los investigadores Helena Handschuh y Howard

M. Heys. (Handschuh,Howard, 1999)

g. RC6 (Ron’s Code o Riverst’s Cipher 6) : RC6 salié6 como consideracién
que RC5 se habia convertido en un potencial candidato para el concurso de AES. Se realizaron
modificaciones para poder ser parte de los requerimientos que exigia AES; por lo que pueda ser
una modificacién de RC5. Utiliza cualquier tamano para bloque, nimero de rondas y llave crip-
tografica; lo usual es utilizar bloques de tamano de 128 bits, 20 rondas y llaves criptogréficas de
128, 192 o 256 bits. (Rivest et al., 1998) Actualmente estd vulnerable a los ataques diferenciales y
los ataques lineales. (Rivest et al., 1998)

Ademds, RC6 estd actualmente vulnerable a un fenémeno estadistico no muy préctico, en el
cuél se ha probado que para poder vulnerar 15 de las 20 rondas recomendadas; es necesario que la

cantidad de evaluaciones para un atacante debe de ser al menos 2'22, la cantidad de informacién
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conocida requerida debe ser al menos 2''®, y es necesario 2''2 bloques de memoria, segin los in-

vestigadores de Gemplus, una empresa enfocada en seguridad digital. (Gilbert et al., 2001)

RC6 dentro del concurso de los nuevos algoritmos de AES, quedé como cuarto dentro de los
cinco finalistas. Este algoritmo fue colocado en esa posicién debido a que tiene un margen de segu-
ridad relativamente bajo a comparacién con los demés finalistas. A pesar de eso, es un algoritmo

caracterizado por su velocidad de cifrado y descifrado. (Miles, 2000)

h. MARS : Segun el articulo elaborado por investigadores de IBM, MARS es un
algoritmo simétrico que opera con 128 bits de tamano de bloque y un tamano de llave criptografica
variable; tipicamente utilizando llaves de tamano de 128, 192 y 256 bits, y utilizando 32 rondas.
Actualmente esté catalogado como uno de los algoritmos incluso més potentes que 3DES, y para
poder atacar a este algoritmo, es necesaria mucha informacién. Este algoritmo utiliza distintas ope-
raciones para poder funcionar; utiliza: OR’s exclusivos, adiciones, substracciones, multiplicaciones
y entre otros métodos. (Burwick et al., 1999). Otra investigacién més profunda, donde se analizan
distintos criterios de este algoritmo; como la seguridad y eficiencia, muestra que, este algoritmo
ofrece mejor seguridad y velocidad de operaciones que 3DES y DES. Se han encontrado diferentes
ataques que contra este algoritmo. Meet-In-The-Middle attack es uno de los que ha podido realizar

dafio significativo, de igual manera el ataque de Boomerang Attack. (?)

AES MARS ha sido vulnerado utilizando una metodologia de Meet-In-The-Middle Attack, el
cual ha podido comprometer 21 de las 32 rondas. Se ha probado que para poder comprometerlo, la
cantidad de evaluaciones para un atacante debe de ser al menos 2232, la, cantidad de informacién
requerida debe ser al menos ocho textos originales y es necesario 2236 bloques de memoria, segin

los investigadores John Kelsey y Bruce Schneier. (Kelsey,Schneier, 2000).

De igual manera, ha sido vulnerado utilizando el ataque Boomerang Attack, el cudl ha podido
comprometer 12 de las 32 rondas. Se ha probado que para poder vulnerarlo, la cantidad de evalua-
ciones para un atacante debe de ser 2!°7, la cantidad de informacién requerida debe ser al menos
209 textos originales y es necesario 273 bloques de memoria, segin los investigadores John Kelsey

y Bruce Schneier. (Kelsey,Schneier, 2000).

En un concurso realizado por AES; MARS fue uno de los 5 candidatos a elegir entre el nuevo
algoritmo de cifrado fuerte siguiendo los criterios de AES. MARS quedé como cuarto lugar seguido
de Rijndael, Serpent, Twofish y RC6. Es un algoritmo seguro, brinda mucha complejidad en las

operaciones y no cifra de manera eficiente como los algoritmos anteriores a el. (Miles, 2000)
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i. CAST : CAST es un algoritmo simétrico de bloques, desarrollado por Carlisle
Adams y Stafford Tavares. Este algoritmo produce bloques de tamano de 128bits y utiliza una llave
criptografica de tamano 128, 160, 192, 224 o 256 bits, y utilizando 12, 16, 48 rondas dependiendo
de la llave criptografica. De igual manera que otros algoritmos como DES, CAST es un algoritmo
que consiste de una serie de redondeos de sustituciones para hacer confusién y difusion. Para el
cifrado, este algoritmo divide el texto de entrada en dos, la primera parte para ser transformado
por una funcion F' y es aplicada a una funcion XOR bit por bit con la otra mitad Lq; luego las
mitades son cambiadas de orden. Conforme a la seguridad de la llave criptografica, esta llave posee
2128 distintas posibilidades. Este algoritmo ofrece seguridad muy fuerte ante ataques lineales y

differenciales. (Heys,Tavares, 1994)

CAST ha sido vulnerado utilizando una metodologia de Linear Cryptanalysis, el cudl ha po-
dido comprometer 24 de las 48 rondas (para la llave de 256 bits). Se ha probado que para poder
vulnerarlo, la cantidad de evaluaciones para un atacante debe de ser al menos 21962 1a cantidad de
informacién conocida requerida debe ser al menos 21241, segtin los investigadores de la universidad

de Shandong en China. (Wang et al., 2009).

CAST con llave criptografica de 256, fue uno de los algoritmos criptograficos simétricos que
concurso dentro de la seleccién al nuevo AES (Advanced Encryption Standard), el cual no pudo
quedar entre los primeros 5 finalistas, debido a que tenia muchas similitudes que AES Serpent.
Al ser Serpent mas versatil y tiene menos requerimientos de memoria, se eligié Serpent en vez
de CAST-256, segin el reporte de la primera ronda sobre la competencia a elegir el nuevo AES.

(Nechvatal et al., 1999)

j. Blowfish : Blowfish es un algoritmo de bloques que utiliza una llave de tamafno
variable desde 32 hasta 448 bits, con bloques de tamano de 64 bits, y utilizando 16 rondas. Fue
elaborado por Bruce Schneider como un algoritmo rapido y gratuito a los algoritmos existentes.

(Manku,Vasanth, 2015)

Cada rotacién consiste en una permutacién dependiente de la llave, y una sustitucion depen-
diente de la llave y datos. Las operaciones son OR exclusivo sobre palabras de tamafnio 32 bits. Es
considerablemente mas réapido que el algoritmo DES y estd actualmente considerado como seguro;
aunque se han encontrado diversas llaves débiles. Bruce Schneider muestra que es mejor utilizar el
sucesor de Blowfish, llamado Twofish. Se han registrado multiples ataques contra este algoritmo,

desde el momento que fué publicado. (Talens, 1999)
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Blowfish ha sido vulnerado utilizando una metodologia de Differential Cryptanalysis, el cuél
ha podido comprometer 4 de las 16 rondas, segtn el investigador Vincent Rijmen, uno de los desa-

rrolladores de AES Rijndael. (Rijmen, 1997).

k. Twofish : este algoritmo fue uno de los finalistas de la AES. Es una versién
adaptada de Blowfish, el cual puede operar en llaves de 128, 192 y 256 bits, en bloques de 128 bits,
y utilizando 16 rondas. Este utiliza 16 rondas de procesamiento para el cifrado y descifrado. La
cantidad de posibles llaves existentes para este algoritmo son 128 = 2'28 192 = 21929956 = 2256,
Las llaves criptograficas que provee este algoritmo no son débiles; por lo que muchos ataques no

han podido ser exitosos. (Schneier et al., 1998)

Twofish ha sido vulnerado utilizando una metodologia de Differential Attack, el cual ha podido
comprometer 7 de las 16 rondas. Se ha probado que para poder vulnerarlo, la cantidad de evalua-

2256

ciones para un atacante debe de ser al menos , segtin el investigador Niels Ferguson. (Ferguson,

1999).

Twofish fue uno de los primeros finalistas (3ero en la lista), en un concurso de AES, por mayor
numero de votaciones de la audiencia calificadora en base a distintos criterios; como flexibilidad
en operaciones, seguridad y velocidad en cifrado por hardware. A pesar de todo, Twofish ha sido

criticado por su complejidad. (Miles, 2000)

Segun muestra Bruce Schneier y Doug Whiting en sus comparacién con los cinco finalistas;
Twofish puede cifrar y descifrar a la misma velocidad independientemente del tamafio de la llave
criptografica, pero a diferencia que se toma més tiempo generar la llave. Existen implementaciones
donde la velociad de cifrado es diferente para diferentes tamanos de llave, pero es un algoritmo

muy bueno para cifrar pequenios bloques de texto. (Schneier, Whiting, 2000).

l. IDEA (International Data Encryption Algorithm) : En la investigacién
creada por Mahamir y Arpit, mostraron diferentes caracteristicas de este algoritmo; mostrando que
IDEA es un cifrado de bloques, que fue desarrollado por Xuejia Lai y James L. Massey, en 1991.
Este algoritmo opera con bloques de tamano de 64 bits, con una llave criptografica de tamano
de 128 bits, y utilizando 8.5 rondas. Existen tres funcionalidades principales, usadas en operacio-
nes para diferentes grupos algebraicos, por la cual IDEA es dieferente a otros algoritmos. Para el
cifrado, este algoritmo utiliza ocho rondas o pasos para poder cifrar de manera identica la infor-

macién; seguida de una transformacion final. Para el descifrado, se realiza el mismo mecanismo,
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solo que de manera contraria; los bloques de informacién son descifrados de orden contrario que el
proceso de cifrado. Tiene una gran resistencia contra ataques diferenciales en diferentes hipétesis,
pero vulnerable contra ataques de colisién; si se utiliza de forma incorrecta reduciendo a 6 rondas,
este algoritmo puede ser atacado. Para la posibilidad de llaves criptograficas de este algoritmo, se

encuentran 2'2® posibilidades. (Jain,Agrawal, 2014)

IDEA ha sido vulnerado utilizando una metodologia de Meet-In-The-Middle Attack, el cuél ha
podido comprometer 5 de las 8.5 rondas. Se ha probado que para poder vulnerarlo, la cantidad
de evaluaciones para un atacante debe de ser al menos 2%°, la cantidad de informacién conocida
requerida debe ser al menos 2'27, segiin los investigadores de la universidad de Bilkent en Turqufa.

(Demirci et al., 2004).

m. Serpent : Serpent es un algoritmo de cifrado simétrico, siendo uno de los mejo-
res finalistas dentro del concurso de AES. Este algoritmo opera con llaves criptogréficas de tamano
256 bits con bloques de 128 bits y realiza 32 rondas de cifrado. Los pasos de este algoritmo es
realizar una permutacién inicial, y en base a ella realizar operaciones de llave y transformaciones
lineales, y asi sucesivamente hasta llegar a 32 rondas. Por ultimo se realiza una permutacién al
resultado de las operaciones. Actualmente existen diferentes tipos de ataque contra este algoritmo,
siendo estos Linear Cryptoanalysis, Collision Attacks, Dictionary Attacks; siendo los mas utiliza-
dos para atacar este cifrado. Este algoritmo en base a la seguridad de la llave criptografica; esta

2256

tiene posibilidades, ademds que cifra en bloques de tamario 128 bits, y utilizando 32 rondas.

(Anderson,Biham,Knudsen, 2000)

Este algoritmo, dentro del andlisis que se realizé por los investigadores del departamento de
comercio de los Estados Unidos, mostraron que este posee mas rondas de cifrado de lo que un
algoritmo usualmente posee y puede resistir actualmente, ademas de poseer un alto margen de
seguridad. El requerimiento de memoria es moderado y el cifrado/descifrado es muy lento. (Nech-

vatal et al., 2000).

Serpent ha sido vulnerado utilizando una metodologia de Linear Cryptanalysis, el cual ha po-
dido comprometer 11 de las 32 rondas. Se ha probado que para poder comprometerlo, la cantidad
de evaluaciones para un atacante debe de ser al menos 2'%7, la cantidad de informacién requerida
debe ser al menos 2''® textos originales, segiin los investigadores Eli Biham, Orr Dunkelman y

Nathan Keller. (Biham et al., 2002).

En el concurso realizado, se presentaron los algoritmos de Rijndael, Serpent, Twofish, MARS y
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RC6, ordenado por mayor cantidad de votos. Serpent, fue uno de los mejores algoritmos presenta-

dos, llevandose el segundo lugar por medio de votacién, sucesivamente de AES Rijndael. Serpent

ha sido catalogado como uno de los algoritmos que tiene una estructura simple. (Miles, 2000).

Cuadro 2: Comparativa arquitectura cifrados simétricos

Cifrado | Fecha Cifrado Llave Bloque Rondas
DES 1975 Bloque 56 bits 64 bits 16
3DES 1978 Bloque 56, 112, 168 | 64 bits 48
bits
Rijndael | 2000 Bloque 128, 192, 256 | 128 bits 10, 12, 14
bits
RC2 1987 Bloque 8 - 1024 bits | 64 bits 18
RCY 1994 Flujo 40 - 2048 bits | - 1
RC5 1994 Bloque 0 - 2040 bits | 64 bits (Variable)
12
RC6 1998 Bloque (Variable) (Variable) (Variable)
128, 192, 256 | 128 bits 20
bits
CAST 1996 Bloque 128, 160, | 128 bits 12, 16, 48
192, 224, 256
bits
Blowfish | 1993 Bloque 32 - 448 bits | 64 bits 16
Twofish | 2000 Bloque 128, 192, 256 | 128 bits 16
bits
IDEA 1976 Bloque 128 bits 64 bits 8.5
MARS 1998 Bloque 128, 192 1y | 128 bits 32
256 bits
Serpent | 1998 Bloque 128, 192 y | 128 bits 32
256 bits




Cuadro 3: Comparativa seguridad cifrados simétricos
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Cifrado | Posibilidades Posibles ataques Rondas Seguro
de llaves compro-
metidas

DES 256 Exhaustive Key Search, Linear Cry- | 16/16 No
ptanalysis, Differential Cryptoanalysis
y Brute Force Attack

3DES 256, 9112, 9168 Related Key Attack, Differential At- | 48/48 No
tacks y Meet-In-The-Middle-Attack

Rijndael | 2128;2192, 9256 Meet-In-The-Middle-Attack, Key reco- | 9/14 Si
very attack, Side Channel Attack

RC2 28 _ 91024 Related Key Attack, Differential Cry- [ 18/18 No
ptanalysis

RCy 240 _ 92048 Man-In-The-Middle-Attack, Related | 1/1 No
Key Attack

RC5 20 _ 92040 Differential Cryptanalysis y Timing At- | 12/12 No
tack

RC6 2128, 9192, 9256 Differential y Lineal Cryptanalysis 15/20 Si

MARS 2128, 9192. 9256 Meet-In-The-Middle Attack, Boome- | 21/32 Si
rang Attack

CAST 2128, 9192, 9256 Collision Attack, Lineal Cryptanalysis | 24/48 Si
y Differential Attacks

Blowfish | 232 — 2448 Differential Cryptanalysis 4/16 Si

Twofish | 2128;2192, 9256 Differential Attacks, Related Key At- | 7/16 St
tack

IDEA 2128 Collision Attack, Meet-in-the-Middle | 5/8.5 St
Attack y Linear Attack

Serpent | 2128;2192, 9256 Dictionary Attacks, Collision Attacks, | 11/32 Si
Linear Cryptanalysis y Differential
Cryptoanalysis
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En el ano 1997, el Instituto Nacional de Estdndares y Tecnologfa (NIST) inicié un proceso
para seleccionar un algoritmo de cifrado simétrico para proteger informacién federal sensitiva. En
1998, NIST aceptd a quince candidatos para poder iniciar la competencia en base a los criterios
de eficiencia (tiempo y recursos computacionales) y seguridad. El instituto revisé cada una de
ellas y eligi6 a cinco finalistas: MARS, Rijndael, RC6, Serpent y Twofish; donde luego de haberlos
revisados, NIST seleccioné a Rijndael como el nuevo AES, segin el reporte del desarrollo de la

competencia. (Nechvatal et al., 2000).

Cuadro 4: Comparativa cifrados simétricos finalistas de la competencia AES

Cifrado Rondas Votos Rendimiento cifra- | Rendimiento de
comprome- do/descifrado creacion llave
tidas

Rijndael | 9/16 76 Alto Alto

RC6 15/20 -14 Alto Medio

MARS |8/14 -70 Medio Medio

Twofish | 9/32 10 Medio Bajo

Serpent | 6/16 52 Bajo Medio

(Schneier, Whiting, 2000), (Miles, 2000), (Nechvatal et al., 2000)

En una comparacién de eficiencia para los cinco finalistas dentro del concurso de NIST a elegir
el nuevo AES; Bruce Schneier y Doug Whiting, se realizaron anélisis conforme a diferentes criterios;
eficiencia en tiempo y memoria del cifrado, descifrado y la generacién de llave criptografica, y la
seguridad para los algoritmos. Ellos mencionan que la eleccién del lenguaje de programacién para
su implementacién no deberia de importar. Las implementaciones fueron en diferentes ambientes,
resultaron ser relativamente parecidos, brindando uno de los muchos resultados. (Schneier, Whiting,

2000).
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Figura 1: Comparacién realizada por investigadores sobre los 5 finalistas del concurso AES.
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Como se aprecia en la figura anterior, Serpent ha sido uno de los més tardados en todos los

sistemas probados. Por el contrario RC6 ha sido uno de los més rapidos. (Schneier, Whiting, 2000)

5. Cifrado asimétrico para este cifrado criptogrifico, se utiliza un par de llaves
para el envio de mensajes. Estas dos llaves deben de pertenecer a la misma persona que haya
enviado el mensaje. Las llaves son diferentes, una es publica, la cual se entrega a cualquier usuario,
y la otra llave es privada; donde el propietario debe guardarla para que nadie tenga acceso a ella.
Este método criptografico garantiza que se generard solo una vez esta pareja de llaves; por lo que

se puede asumir que es muy dificil que un usuario tercero obtenga la misma pareja de llave.

Este cifrado salié para que los usuarios no intercambiaran las mismas llaves para su sistema de
informacién; sino independientemente ellos puedan utilizar la llave ya sea ptublica o privada. Si el
propietario utiliza la llave privada para cifrar el mensaje; cualquiera puede descifrarlo utilizando
la llave publica; por lo que se determina la identificacién y autentificacién del remitente; es por eso

el fundamento de la firma electrénica. (Medina & Miranda, 2015)

Las ventajas para este tipo de cifrado, es que existen dos llaves, una publica y otra privada;
ofrece confidencialidad y privacidad en todo momento, brinda un control de acceso, también brinda
el no repudio, donde un sistema no puede negar la creacion o acceso de un sistema. La principal
diferencia es que la llave ptublica que posee el remitente (o viceversa) es la que cualquier persona

podra tenerlo, pero no podra descrifar o leer la informacién debido a que estd unida con la llave pri-



27

vada; la cual sélo la posee el receptor (o viceversa). Pero como desventaja, es que estos algoritmos
son mucho mas lentos que los algoritmos simétricos, y requieren mucha mas computacién, debido
a la utilizacién de grandes cantidades de cdlculos matemaéticos, que por lo tanto la complejidades
son muy altas, segin los investigadores de la India; Sasi, Dixon y Wilson. (Sasi,Dixon y Wilson,

2014)

Este cifrado puede ser elaborado por distintos algoritmos, entre ellos se pueden mencionar:

a. RSA :esuno de los algoritmos mas usados, mas sencillo de entender y mas facil
de implementar, en el cifrado asimétrico. Fue creado por Ronal Rivest, Adi Shamir y Leonard
Addleman en 1977. Este algoritmo opera con una llave criptrografica mayor a 1024, mayor que la
de los otros algoritmos, siendo esta incrementada por multiplos de 256 bits; es recomendado una
llave de tamano 2048 bits. Es utilizado por servidores web y navegadores para asegurar el trafico de
red, asegura la privacidad y autenticidad de un correo, asegura también inicio de sesiones remotas,
ademds de sistemas de pago por medio de tarjetas de crédito. Este se basa en la dificultad de la fac-
torizacion de nimeros grandes; por lo que las llaves publicas y privadas, se calculan a partir de un
nimero proveniente de un producto de dos primos grandes. Dan Boneh menciona que un atacante
debera de enfrentar el problema de factorizacién para poder encontrar la llave. Para RSA existen
distintos intentos de ataques a la implementacién de este algoritmo; Timing Attack y Random
Faults. A pesar que han pasado muchos anos que han intentado atacar y romper el algoritmo RSA,

no han habido problemas serios hasta el momento, segtin el investigador Dan Boneh. (Boneh, 1998).

Para poder generar las llave publica y privada de este algoritmo, segin los creadores de RSA
(Rivest, Shamir y Adleman) mencionan que para generarlo, este lo hace en base a estos pasos.
Se eligen dos niimeros primos distintos p y ¢ principalmente aleatorios. Se realiza la operacién de
multiplicacién de los mismos obteniendo un resultado n = pq al cual se le aplica la funcién de Euler
totient. Se elige un nimero entero e que esté dentro de 1 hasta el valor de la funcién de Euler que sea
coprimo, y finalmente se obtiene un nimero entero d, obtenido del médulo inverso multiplicativo
de e. Para los valores e y d son el exponente ptiblico y el exponente privado respectivamente. Para
poder obtener la llave piiblica, esta se realiza un médulo del exponente e. Para la llave privada, se
realiza el mddulo del exponente d. (Rivest et al., 2001).

De la misma manera, ellos explicaron el proceso de cifrado; el mensaje M se convierte en un
entero m donde este se encuentre entre el valor 0 y n, siendo estos valores coprimos, y su maximo
comtn divisor sea 1. Luego el opera ¢ = m® (mod n) utilizando el texto cifrado ¢ y la llave ptiblica
e. Para el descifrado, se obtiene el valor m del texto cifrado ¢ utilizando su exponente privado
d realizando la operaciéon ¢? = (m®)? = m (mod n); con m se puede recuperar el mensaje M

realizando de la forma inversa. (Boneh, 1998)
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Un grupo de estudiantes del Instituto de Administracién y tecnologias de la informacién, ela-
boré una comparacién de algoritmos de RSA con ElGamal. Brindaron distintos resultados, y ambos
fueron igualmente prometedores al momento de comparar entre distintos criterios; como: tamano
de llave, velocidad y ataques conocidos. No hay mucha diferencia con estos algoritmos conforme a
la seguridad, ambos ofrecen seguridad fuerte. RSA puede tener una llave criptografica de mayor

tamafo y no ofrece escalabilidad. (Shetty et al., 2014).

Otra investigacion, determina que la desventaja de utilizar este algoritmo, es la velocidad de

cifrado. (Gurujara et al., 2014).

b. ECC (Elliptic Curve Cryptography) Elliptic Curve Cryptography (ECC)
fué creado en 1985 por Neil Koblitz y Victor Miller. Es un algoritmo de llave publica que provee
los mismos mecanismos que los esquemas de RSA, pero utilizando llaves criptograficas con tamano
maximo de 571 bits. Su seguridad estd basada en problemas de alta complejidad; utilizando el al-
goritmo Elliptic Curve Discrete Logarithmic Problem (ECDLP). Este algoritmo utiliza una curva
eliptica en el cual las variables y los coeficientes son restringidas a elementos con campos finitos;
utiliza dos familias de curvas elipticas para poder realizar aplicaciones criptograficas: Prime Curves
y Binary Curves. Otra diferencia con RSA que brinda ECC, es la habilidad de poder realizar las

mismas funcionalidades de RSA pero con una llave mas pequena. (Kumar et al., 2012).

En un documento realizado por dos investigadores, Neal Koblitz y Alfred J. Menezes, muestran
las diferentes especulaciones que brindaba la agencia Nacional de Seguridad de los Estados Unidos
(NSA), al intentar colocar a ECC como el nuevo estdndar de seguridad en los tltimos anos. Muchas
de estas especulaciones brindan dudas a diferentes agencias y cripto analistas, acerca de si NSA
quiere poner a ECC como estandar, debido a que puede descifrarlo facilmente. En el documento
ellos explican que han apoyado este algoritmo debido a su eficiencia y seguridad comparada con
los otros dos algoritmos, RSA y ElGamal. Muchos de estos comentarios no son oficiales, entonces
aun no se puede determinar con seguridad si es recomendado utilizar este algoritmo. (Shetty et
al., 2014).

Una investigacién realizada por Swadeep, Anupriya y AnshulSachdeva; mostré una compa-
racién en tiempo de cifrado/descifrado y las diferencias en tamafio de llaves criptograficas. Los
resultados determinan que las operaciones del algoritmo RSA son maés rapidos que el de ECC; con
la diferencia que ECC ofrece més seguridad que RSA, a pesar que no se ha determinado el nivel

de complejidad que esta tiene conforme a seguridad. (Singh et al., 2013).
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Otra investigacion, determina que ECC es muy dificil de implementar que los demés algorit-
mos, como RSA; el cudl incrementa la posibilidad de implementar errores, reduciendo su seguridad.

(Gurujara et al., 2014).

c. ElGamal : ElGamal es un criptosistema creado por Taher Elgamal en 1984; en
el cual estd basado en el problema matematico del logaritmo discreto, basado en el algoritmo de
Diffie-Hellman, segiin Andreas Meier. Este es utilizado en firmas digitales para cifrar y/o descifrar
informacién. Segun la publicacion de los investigadores de los laboratorios GTE, ElGamal utiliza
una llave criptografica de tamano recomendado de 2048 bits, y ofrece una buena escalabilidad,
ademads de la velocidad de cifrado y descifrado que toma. También mostraron que ElGamal ofrece
mayor seguridad que RSA, debido a que realiza méas rondas de cifrado, por lo tanto es més lento
para el cifrado y descifrado. (Tsiounis y Young, 2001). Esta seguridad se basa en la suposicién que
la funcién es utilizada tnicamente en un sentido, debido a la dificultad de calcular el algoritmo

discreto. Para el cifrado, este algoritmo primero debe de hacer algunos pasos.

Segin Andreas Meier, la generacion de la llave publica y privada de el algoritmo ElGamal
se realizan distintos pasos. Se debe de generar aleatoriamente un nimero primo muy grande p
y un generador g de un grupo multiplicativo Z; de enteros médulo p. (Meier, 2005). Para po-
der obtener el grupo multiplicativo, segin el libro aplicado de criptografia, se debe de seleccionar
aleatoriamente un (k — 1)bit primo ¢, donde k es el tamafio de la llave criptogrifica, y realizar la
operacién p = 2¢ + 1 hasta comprobar que p sea un ntmero primo. (Menezes, Oorschot & Vansto-
ne). Para seleccionar la llave privada, se elige un nimero entero b del grupo Z de forma aleatoria
con la condicién que se encuentre en el rango de 1 < b < p — 2 para ser el exponente privado.

Luego se genera la llave ptiblica g®modp. La llave ptiblica serd (p, g, g°) y la privada b. (Meier, 2005).

Meier menciona que para poder cifrar se necesita el siguiente procedimiento; obtener la lla-
ve publica (p, g, ¢%), preparar el mensaje M para cifrarse convirtiendolo a un grupo de enteros
(my, ma,...). Luego se debe de generar un exponente verdaderamente aleatorio critico para segu-
ridad k, y computar en base a la llave piblica realizando la operacién ¢g* mod p y combinarla con
el texto cifrado para enviar. Luego se cifra el mensaje M con el texto cifrado C, se iterara sobre
el grupo de enteros calculandolo con la operacién ¢; = m; * (¢°)¥. Ahora, para poder descifrar se
deben de hacer los siguientes pasos. El texto cifrado contiene el exponente privado b y el exponente
aleatorio k generado y se obtiene la llave compartida por medio de (g*)P~17% = (g¥)=% = b=0%.
Luego de haber encontrado la llave compartida se obtendra el texto cifrado dividido en grupos por
medio de la operacién m; = (g*)~°

descifrado. (Meier, 2005).

* ¢; mod p, se agrupan todos los valores y se obtiene el texto
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En una investigacion realizada acerca de cifrado asimétrico ElGamal, muestra que su implemen-
tacién es muy facil, debido a las operaciones que utiliza; como la multiplicacién y exponenciacién

en un algoritmo discreto. (Koscielny, 2004)

Cuadro 5: Comparativa algunos cifrados asimétricos

Cifrado Fecha Llave Implementacién
RSA 1977 <> 2048 bits Facil

ECC 1985 < 571 bits Dificil

ElGamal 1984 <> 2048 bits Facil

6. Cifrado homomorfico Segin los investigadores mateméticos Santi Martines,
Victor Mateu, Rosana Tomas y Magda Valls; existe otro tipo de cifrado, el llamado Cifrado Ho-
mombodrfico, en donde realizar una operaciéon algebriica sobre un texto plano el que equivale a
realizar una operacion sobre el mismo texto cifrado. Si se realizan operaciones sobre los datos ci-
frados y luego se descifra el resultado, se obtendré el mismo resultado que si se realizan las mismas
operaciones sobre los textos originales. Este cifrado es utilizado para poder encadenar servicios sin
exponer la informacion cifrandola y descifrandola, ademas de ser mas eficiente para el sistema al no
realizar estas operaciones (Martinez et al, 2012). En el 2009, dos investigadores dieron a conocer
una aplicacion practica sobre este cifrado para una red de comunicaciones hibrida con arquitectura
en forma de sensores y malla. Este sistema permite el envio de informacién hacia distintos servicios
de manera transparente y son capaces de realizar andlisis estadisticos con diferentes parametros
utilizando la informacién cifrada y su debida autenticacién con cada nodo o servicio, segun Roberto

Riggio y Sabrina Sicari; investigadores italianos. (Riggio & Sicari, 2015).

7. Algoritmos de cifrado mas utilizados Existen distintas empresas tec-
noldgicas, y administradoras de servicios en internet u conexiones con ella; similares al enfoque del
proyecto. Esto servird para conocer el algoritmo que utilizan para cifrar sus datos y brindar una

buena seguridad a sus clientes.

a. Dropbox : Dropbox es un servicio de almacenamiento de archivos, que ofrece
almacenamiento desde la nube, sincronizacion de archivos, nubes personales y software para clien-
tes. Este servicio en el ambito de seguridad, almacena los datos en bloques discretos; el cual se
fragmentan y cifran mediante el algoritmo de AES (Advanced Encryption Standard). Ademé&s uti-

liza un protocolo de SSL/TLS para la transferencia de estos archivos, el cuél crea un tinel seguro
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protegido por el cifrado de AES de 128 bits o maés.

b. Intel : Intel es una compania multinacional de tecnologia; el cual esta cataloga-
do como uno de los més valorados y grandes creadores de chips, microprocesadores y procesadores
dentro de computadoras personales. En el ambito de la seguridad; la familia de procesadores de In-
tel Core del 2010; brinda un grupo de instrucciones para poder utilizar el algoritmo AES. Utilizan
AES para proteger el trafico de red, informacién personal y la infraestructura de los sistemas de
tecnologia en una corporacién. Esta guia tiene como nombre: Intel Advanced Encryption Standard
(AES) New Instructions (AES-NI). Al momento de utilizarla, Intel asegura diferentes mejoramien-
to a algunas caracteristicas dentro del sistema; unas de ellas son el mejoramiento de la eficiencia y

mejoramiento de la seguridad.

c. Cisco : Cisco es una compania multinacional de tecnologia que disena, manu-
factura y vende equipo de red a nivel mundial. En el ambiente de seguridad, Cisco recomienda
diferentes algoritmos criptograficos para el cifrado de informacién, brindando los pardametros re-
comendados para su correcta implementacion. Para los algoritmos de cifrado simétrico; Cisco
menciona cuatro de ellos: DES, 3DES, RC4 y AES. Para DES y RC4, recomiendan no utilizarlo.
Para 3DES ellos determinan que puede ser una buena opcién, pero existen otros mejores. Final-
mente ellos colocan como aceptable utilizar el algoritmo de AES utilizando el modo de CBC, con

parametros de tamano de llave de 256 bits.

Dentro de sus recomendaciones de uso para algoritmos criptograficos asimétricos, la empresa
CISCO, mostro que utilizar el algoritmo RSA con llave criptogréfica de tamano 3072 bits, muestra

una seguridad aceptable para intercambio de llaves.

d. IBM, SoftLayer y eperi : IBM es una compania multinacional de tecnologia
que manufactura y comercializa hardware, software y otros servicios de computadoras. SoftLayer
es un servidor dedicado, almcenamiento administrado y proveedores de procesamiento dentro de la
nube. eperi es una empresa alemana desarrolladora de productos de software de seguridad. Estas
empresas poseen una alianza, y ellas estdn convencidas que la informacién y la seguridad tiene
una gran prioridad. Ellos recomiendan utilizar el cifrado AES con llave criptografica de 256 bits,

o alguno de los algoritmos de la familia RC.

e. Google (Google Cloud Platform) : Google es una compania multinacional
de tecnologia especializada en servicios relacionados con el internet; como busqueda, computabili-

dad dentro de la nube y desarrollo software. Google utiliza un algoritmo de cifrado para los datos
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de usuario almacenados dentro de su plataforma de la nube llamada Google Cloud Platform; uti-

lizando AES con llave criptografica de tamano 256 o 128 bits.

Google, ademéas ara poder guardar y mantener segura la llave criptografica que utiliza en ci-
frado/descifrado de datos (AES), la empresa utiliza un certificado de llave criptogréfica piblica
del algoritmo RSA. Dentro de los servicios que ofrece su Plataforma de la Nube (Google Cloud

Platform) utilizan el certificado de RSA.

f. NASA : La NASA es una agencia independiente del gobierno de los estados
unidos; el cudl es el responsable de los programas espaciales civiles, ademés de las investigaciones
aeronautica y aeroespaciales. NASA recomienda utilizar GPG (Gnu Privacy Guard) para poder
cifrar la informacién importante; utilizando como algoritmo de cifrado AES con llave criptografica

de 256 bits para el cifrado/descifrado de los datos.

8. Llaves criptograficas La proteccion de la informacion cifrada es fuerte hasta
que se encuentra su punto débil, la llave criptogréafica. Una llave criptografica, es una variable de
valor cualquiera, la cual puede aplicarse utilizando un algoritmo, para cifrar o descifrar una seccién
de texto. La fuerza o dificultad de la llave criptografica tiene que estar relacionado con el valor de
la informacién; si la llave es comprometida, toda la informacién estara de igual manera compro-
metida, es por eso que se debe de elegir una buena llave criptografica. (Gregory, 2015). Existe un

ciclo de vida de las llaves criptograficas, en las cuales se denotan como:

a. Creacion de llaves criptograficas La creacién de llaves criptogréficas aleato-
rias debe de ser elaborado dentro de un servidor seguro; para que el atacante no pueda elaborar
u observar el proceso de generacion de llaves. Existen dos distintos métodos o formas para poder
elaborar llaves criptograficas. Aleatoridad, una llave debe de ser verdaderamente aleatoria. No Pre-
dictivas, en un sistema donde las llaves criptograficas son creadas con frecuencia; es necesario de
asegurar que los valores de estas no sean predictivas. No debe estar basada en cualquier condiciéon
conocida, incluyendo los valores de llaves anteriores.

Un aspecto importante para la generacién de las llaves, es el tamano. Este determina la facili-
dad o dificultad para poder quebrarlo. Notese que si la llave es extremadamente larga, esta puede
ser tambien facil de encontrar. La idea general es encontrar un tamano de llave grande, pero no

excesivo. Este tamanio es medido en bits o bytes. (Harris, 2013)

b. Proteccién y custodia de llaves criptograficas Acceso a llaves criptografi-

cas debe ser controladas y estar protegidas contra la modificacién o usuarios no autorizados (Harris,
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2013). En algunas organizaciones que almacenan informacién sensible, utilizan una metodologia
de division de custodia; este determina que dos o mas personas son requeridas para poder obtener
la llave criptografica, particionando un pedazo de llave para cada una. Ayuda a prevenir que una
sola persona poseea la llave, y brinde acceso, alteracién e incluso destruccion de la informacién

protegida. (Gregory, 2015).

Existen métodos para proteger la llave; entre ellos se pueden mencionar: Médulos de seguridad
en hardware, unicamente los usuarios con hardware determinado podran utilizar las llaves; por
ejemplo tarjetas de acceso; autenticacién por medio de usuario y contrasena, por medio de auten-
ticacién del administrador; almacenamiento de las llaves en diferentes localidades fisicas, las llaves
criptograficas estdn en otra parte del mundo; fecha de expiracién de llave criptografica, expiracién

de llave automaticamente. (Harris, 2013)

c. Rotacién de llaves criptograficas Cuando se cifra informacién sensible, la
organizacién o el personal de seguridad debe de tener procedimientos y politicas formales a seguir

por si una llave criptografica estd comprometida. (Gregory, 2015).

d. Destruccién de llaves criptograficas Cuando una llave criptogréfica ya no
es necesitada para poder cifrar; esta debe de ser eliminada de forma segura. Esta llave debe de
ser eliminada de forma permanente en la misma localidad donde se cred. La informacion cifrada
y protegida por la llave a eliminar, queda sin funcioncionalidad y es mejor eliminarla de igual

manera. (Gregory, 2015).

e. Deposito de llaves criptograficas El proposito de depositar las llaves uti-
lizando servicios terceros; es para poder tener una gran certeza que la informacién pueden ser
recuperados. Si la organizacién que cifré los datos tenga un desastre con las llaves y se pierdan
todas, o si la organizacién destruye la informacién incluyendo las llaves; esta pueda ser recuperada.

(Gregory, 2015).

9. Métodos de ataque o criptoanalisis
a. Ezxzhaustive Key Search Es uno de los ataques més simples para los criptosis-
temas, pero a veces es uno de los mas realistas. Esta designado para cifrados de bloque en cuando
el criptoandlisis no pueden ser aplicados, segin menciona Quisquarter y Standaert. (Quisquar-
ter y Standaert, 1998). La estrategia bésica de la busqueda de llave exhaustiva, es que a pesar
de ser un algoritmo algebraico o criptoanalitico, este lo utiliza como una transformacién de ca-

ja negra, donde se desconoce la informacién o arquitectura del algoritmo. (Kilian y Rogaway, 2000).
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b. Linear Cryptanalysis Criptoanalisis lineal es un método de ataque que in-
tenta conseguir probabilidades altas de ocurrencias de expresiones lineales, involucrando textos
planos, bits de texto cifrado y bits de la llave. Para este algoritmo, un atacante debe de tener in-
formacién de un grupo de textos originales con sus respectivos textos cifrados; pero el atacante no
puede seleccionar que textos originales puede tener. La idea principal, segtiin el ingeniero Howard
es, aproximar la operacion de una parte del cifrado con una expresiéon que es lineal, siendo esta

una operacién de MOD-2 bit. Es conocido también como Known-Plaintext attack. (Heys, 2004).

c. Differential Cryptanalysis Criptoanalisis diferencial es un método de ataque
que explota la gran probabilidad de obtener diferencias en las ocurrencias, de la misma manera
para la encontrar diferencias en la dltima ronda del algoritmo criptografico. (Heys, 2004). Es muy
similar al ataque de criptoandlisis lineal. Es necesario que tenga pares de textos originales con su
diferencia de entrada. Como menciona James McLaughlin, este ataque también es conocido como
Chosen-plaintext attack, y es muy dificil de elaborar; debido a que este criptoanalisis tiene que
poder obtener textos cifrados correspondientes a los pares especificos de texto original, en vez de

solo textos originales aleatorios. (McLaughlin, 2015).

d. Brute Force Attack y Dictionary Attack Un ataque de fuerza bruta es un
intento de encontrar contrasenas para usuarios conocidos, intentando desde cualquier combinacién
de letras, nimeros o simbolos. Esta metodologia se ha vuelto muy popular hoy en dia, con la ayuda
de computadoras potentes y eficientes, probandolo con una velocidad réapida, diferentes combina-
ciones. Con sistemas poderosos, una contrasena de 14 caracteres o menos, puede ser encontrada en
menos de una semana (7 dfas) utilizando esta metodologia. Mientras més grande es la contrasena,
implica un costo y tiempo computacional més elevado, de la misma manera, cuando el ntimero de

posibilidades incrementa, incrementa de la misma manera.

Un ataque de diccionario, es un intento de encontrar cualquier posible contrasena de una lista
predefinida de contrasenas conocidas o de contrasenas esperadas. Este ataque es llamada dicciona-
rio, debido a que se buscara en una gran lista de contrasenas cada una de las palabras, para poder
encontrar la contrasena. De igual manera, se puede utilizar dos tipos de métodos de ataque para
poder encontrar contrasenas; por ejemplo, se puede intentar un Ataque de Fuerza Bruta, utilizando

un Diccionario. (Conrad et al., 2012).

e. Man-in-the-Middle Attack Este es un ataque que permite a un intruso o

personal no autorizado de obtener informacién a través de un canal de red de forma secreta. Este
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ataque toma como ventaja la debilidad de los protocolos de autenticacién dentro de los canales de
comunicacién. Un ejemplo que menciona Subodh Gangan, es que dos personas A y B quieren tener
una comunicacién a través de la red, una persona C no conocida, puede interceptar la informacién

y obtener datos sensibles. (Gangan, 2015).

f. Meet-in-the-Middle attack Este es un ataque criptografico desarrollado por
Diffie y Hellman que emplea una compensacién de espacio-tiempo que reduce la complejidad de
craqueo a un sistema de cifrado multiple, menciona Stephane Moore. (Moore, 2010). Meet-in-the-
Middle attack es un ataque criptografico parecido al ataque de cumpleanos; trata de encontrar un
valor en el rango del dominio de composicién de dos funciones, de tal manera que la imagen de la

primera funcién dé lo mismo que la imégen inversa de la segunda funcién. (Ahmad et al., 2010).

g. Ciphertext only attacks (COA) Segin menciona Biryukov y Kushilevitz en
su investigacién, COA es un ataque donde el atacante tiene acceso a una gran cantidad de textos
cifrados. No se tiene acceso a los textos originales, pero en base analisis de estos paquetes, la llave

criptogréfica puede ser obtenida. (Biryukov y Kushilevitz, 2007).

h. Known plaintext attack (KPA) Segin menciona Shamir, uno de los creado-
res del algoritmo RSA y Zinger, KPA es un método de ataque, donde el atacante conoce los textos
claros en algunas partes del texto cifrado; por lo que intenta descifrar el resto de texto cifrado con
el texto original. Es también conocido como Criptoandlisis Lineal contra los algoritmos de cifrado

de bloques. (Shamir y Zinger, 2012).

i. Chosen plaintext attack (CPA) CPA es un método de ataque donde el ata-
cante puede obtener un texto cifrado de su eleccién, y en base a este buscar pares y obtener
comparaciones para obtener la llave criptogréafica. Es conocido también como Criptoandlisis dife-

rencial, contra algoritmos de cifrado de bloque o funciones Hash. (Damgard y Nielsen, 2001).

j. Side channel attack Este ataque es uno de los méds faciles de implementar y
muy poderosos para atacar a implementaciones criptograficas. Atacan principalmente a los proto-
colos, médulos, primitivos e incluso dispositivos dentro del sistema. La idea principal de los ataques
de Side Channel Attack (SCA), es de buscar cémo el algoritmo criptografico estd implementado,
que en cémo es la arquitectura del algoritmo, segin mencionan los ingenieros de la academia de
ciencia China. Estos ataques se llevan acabo cuando hay una correlacién entre las mediciones fisicas
que son tomadas durante la computacion: por ejemplo ola radiacién, consumo de energia, consumo

de tiempo y entre otro; y el estado interno del dispositivo que procesa, el cudl esta relacionado con
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la llave secreta. (Zhou y Feng, 2005).

k. Timing attack Los Timing Attack, son usualmente ataques contra dispositivos
débiles como las tarjetas inteligentes. Un ataque de tiempo puede ser aplicado también a siste-
mas de software segin mencionan los investigadores de la universidad de Stanford. Estos ataques
permiten al atacante extraer secretos mantenidos dentro de un sistema de seguridad; inicamente
observando el tiempo que toma el sistema para responder a diferentes consultas. Hasta ahora,
estos ataques fueron solo aplicados a los tokens de seguridad fisicos. Estos ataques son dificiles de
aplicar dentro de servidores, debido a que los tiempos de descifrado son enmascarado por procesos
concurrentes ejecutandose dentro del sistema, mencionaron los investigadores. (Brumley y Boneh,

2010).

1. Boomerang attack Este ataque es una derivacién del de differencial attack.
En el ataque diferencial, el atacante encuentra las diferencias en el texto original, el cual pueden
afectar el resultado de la diferencia de la salida; texto cifrado. Ahora, el ataque de Boomerang,
intenta generar una estructura de tipo cuarteto dentro de un punto en medio del camino a través

del sistema de cifrado, mencioné David Wagner. (Wagner, 1999).

m. Collision attack Estos ataques utilizan el andlisis de Side Channel Attack,
para detectar colisiones internas y son generalmente no restringidas a algoritmos criptograficos
particulares. Un ejemplo, segin los investigadores alemanes, fue cuando se realizé un ataque de
colisién contra el algoritmo criptografico simétrico DES, el cual combiné colisiones internas con
obtencién no autorizada de informacion. Para los Hash criptograficos, colisién se produce cuando

dos entradas de texto plano producen el mismo valor Hash de salida. (Schramm et al., 2004).

n. Birthday attack (Ataque de Cumpleafios) Previamente llamado paradoja
de cumpeanos. Este ataque fue creado bajo la suposicién matematica de: en un cuarto con 23
personas, las probabilidades de que dos personas compartan el mismo dia de cumplea nos, son mas
grandes que el 50 %. Esta puede ser explicada como; si uno estd presente dentro de un cuarto con
22 personas més, hay 1/365 de probabilidad de que se comparta mi cumplea” nos, para cada una
de las 22 personas restantes dentro de la habitacién, haciendo un total de 22/365 posibilidades.
Ahora si se no se cumple la comparticién, se deja la habitacién; dejando asi un companero con
21/365 posibilidaddes de compartirlo con las personas restantes. De la misma manera para cada
una de las personas dentro de la habitacién. Ahora si se suma cada una de las posibilidades como

22/365 + 21/365 + 20/365 + ... + 1/365, es més del 50 % de probabilidades. (Conrad et al., 2012).



37

El ataque de cumpleanos es utilizado para poder crear colisiones de hash o hash collision.
Este método conforme a la explicacién previa, es dificil de conseguir mi entrada que colisione con
otra. Pero si se compara con el método de cumpleanos, es ficil encontrarlo. Se puede deducir que
encontrar una entrada cualquiera, de todas; es relativamente facil encontrar una colisién con otra

entrada. (Conrad et al., 2012).

n. Replay attack Este ataque es de interpretacion, y son posibles a través de cap-
turar trafico de red, por medio eavesdropping. Estos intentan restablecer comunicacién a través de
retransmitir trafico capturado, para poder seguir realizando la comunicacién a través del sistema.
Este puede ser prevenido utilizando autenticacion una a la vez, y utilizando identificacion de se-

siones de secuencia. (Bruschi et al., 2010).

o. ARP spoof El protocolo encargado de enviar cada paquete a su destino, es
el protocolo Address Resolution Protocol (ARP). Este puede ser vulnerado, por lo que cualquier
atacante puede monitorear o incluso modificar la informacién. Este ataque es utilizado para poder
emplear Man-in-the-Middle, el cual permite interceptar mensajes entre dos victimas, permitiendo
el acceso que usualmente deberia estar restringido, segiin mencionan los investigadores de la uni-
versidad de Federico Santa Marfa. (Pérez, 2014). Spoofing es un termino que se utiliza cuando se
menciona a la suplantacion de la direccién o identidad de un ordenador ajeno; el atacante puede
hacerse pasar por otro dispositivo, obteniendo acceso que en condiciones normales estaria restrin-
gido. Segun los investigadores, existen dos tipos de Spoofing; Spoofing Activo: el intruso interfiere
con el trafico legitimo que fluye a través de la red, y el Spoofing Pasivo: el intruso monitorea el

trafico de red. (Pérez, 2014).

10. Principios de seguridad: Seguridad en servidores Existen diferen-
tes principios para poder brindar una buena seguridad de software. Cada uno de estos principios es
un rol vital para la seguridad de las aplicaciones dentro de un servidor. La institucion de estandares

de los Estados Unidos menciona los siguientes.

a. Asegurar el enlace mas débil la seguridad del software es fuerte, si los en-
laces son fuertes. Es critico al momento de crear sistemas de software para poder brindar una
seguridad fuerte y asegurarse que no existen agujeros dentro. Un ejemplo, segiin menciona Eugene
Lebanidze es: si la informacién tiene una buena seguridad al momento de transferencias utilizando
algoritmos de cifrado fuertes, pero dentro del repositorio o donde se almacena la informacion, estos
son de texto claro; es mas propenso que el atacante vaya por la informacién que esta almacenada

dentro del repositorio. Los atacantes intentaran comprometer cualquier posible técnica para poder
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debilitar y vulnerar el enlace més débil del sistema de software. (Lebanidze, 2011)

b. Asegurar defensa en profundidad es una estrategia de defensa en capas que
es requerida por si una de ellas es comprometida, otra capa pueda estar disponible para poder
mitigar el ataque y prevenir de gran manera el sistema. Un claro ejemplo es en la comunicacion de
datos entre servidores esta cifrada y el lugar de almacenamiento estd también cifrado, adicional-
mente se podria agregar cortafuegos para la aplicacién para prevenir otros ataques. (Lebanidze,

2011).

c. Fallo en la seguridad a pesar que los fallos siempre pueden ser prevenidos, la
habilidad que un sistema de software pueda manejar de forma correcta los fallos es critica y puede
prevenir distintos ataques a la aplicacion de la empresa. Este principio determina que el registro de
fallas del sistema no debe de estar presente para cualquier usuario, por lo que un atacante puede

obtener esta informacién y realizar ataques en base a la falla o fallas encontradas. (Lebanidze, 2011).

d. Menor privilegio este es un principio donde un usuario o proceso solo debe
de tener acceso a los privilegios minimos necesarios para realizar las acciones determinadas. Este
puede ayudar al sistema al momento de un ataque debido a que el atacante al tener acceso a este
usuario con privilegios minimos, no tiene acceso a funciones criticas que impacten al negocio, o

incluso solo a funciones limitadas y no en su totalidad. (Lebanidze, 2011).

e. Simplicidad en el diseno un diseno e implementacion muy compleja innece-
saria puede causar distintos problemas serios de seguridad. Una buena préctica de programacién
y de ingenieria es crear sistemas que realicen lo que tienen que realizar de una forma simple y sin
funcionalidades extras. La complejidad puede ser dificil de evaluar en el campo de la seguridad

y puede brindar una alta posibilidad de ingresar errores de programacién o bugs. (Lebanidze, 2011).

f. Privacidad el sistema debe de almacenar la menor informacién confidencial po-
sible. Como por ejemplo no se debe de almacenar los niimeros de tarjeta de crédito haciendo que los
usuarios lo ingresen nuevamente. Mientras menos informacién confidencial exista dentro del servi-

dor; menos propenso que atacantes puedan obtenerla y hacer un mal uso de ella. (Lebanidze, 2011).
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11. Principios de seguridad: Seguridad en dispositivos Para poder
brindar una buena seguridad dentro de los dispositivos, el instituto de estandares de los Estados

Unidos elaboré una serie de principios de seguridad en el momento del desarrollo.

a. Arquitectura El diseno de la arquitectura incluye la seleccién de un servidor de
administrador de dispositivos moéviles y los clientes de software para cada uno de ellos, ademas de
redes privadas virtuales para asegurar de mejor manera la conexién entre dos dispositivos. (Soup-

paya & Scarfone, 2016).

b. Autenticacion La autenticacién involucra seleccionar los dispositivos y los méto-
dos de autenticacién con su debidas politicas de creacion, modificacion y eliminaciéon de usuarios

con su debida autenticacién. (Souppaya & Scarfone, 2016).

c. Criptografia Para determinar el uso de la criptografia dentro de und ispositivo,
es necesario incluir la seleccién de los algoritmos de cifrado y proteccion de integridad en la comu-
nicacién entre dispositivos. Adicionalmente es necesario crear politicas de las llaves criptogréficas
como la creacién, rotacion y eliminacién de las mismas, ademéds del conocimiento de los requeri-

mientos minimos para los algoritmos criptogrificos. (Souppaya & Scarfone, 2016).

d. Configuraciéon Para este principio, es necesario establecer estandares de segu-
ridad minimos para los dispositivos moviles; como la aplicaciéon de parches y actualizaciones para
mitigar vulnerabilidades, ademds de controles adicionales como redes privadas virtuales y certifi-

cados de seguridad. (Souppaya & Scarfone, 2016).

12. Herramientas de ataque

a. Wireshark : Wireshark es un analizador de protocolos open-source disenado
por Gerald Combs y que actualmente esta disponible para plataformas Windows y Unix. Cono-
cido originalmente como Ethereal, su principal objetivo es el andlisis de trafico, ademas de ser
una excelente aplicacién didactica para el estudio de las comunicaciones y para la resolucion de
problemas de red. Wireshark implementa una amplia gama de filtros que facilitan la definicién
de criterios de busqueda por mas de 1100 protocolos actualmente, segin menciona Borja Merino
Febrero. (Merino, 2011). Wireshark tiene la habilidad de poder realizar ataques de ARP Spoofing,
donde un atacante puede interponerse entre una o varias maquinas para poder interceptar, modi-
ficar o capturar paquetes. Es una técnica muy intrusiva, pero puede ser detectada al momento de

la cantidad de trafico que se ingresa dentro de la red. (Merino, 2011).
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b. Arpspoof ARPSpoof es una técnica usada comtinmente por atacantes en redes
internas para ataques de Man-in-the-Middle o para explotar algin fallo en la victima para tener
acceso al equipo. Address Resolution Protocol (ARP) es un protocolo de red encargado para resol-
ver direcciones IP y MAC, segiin menciona Ignacio Pérez. (Pérez, 2014). Esta herramienta puede

encontrarse dentro del sistema operativo Kali Linux. (Valentino, 2013).

c. FindMyHash Findmyhash es una herramienta desarrollada en python, y utiliza
un total de 48 servicios online de crackeo de contrasenas para intentar averiguar texto cifrado a
partir de un archivo o texto Hash que hayamos podido recuperar. Actualmente soporta distintos
algoritmos de Hash: MD4, MD5, SHA1, SHA256, RMD160, LM, NTLM, MYSQL, CISCO7, JUNI-
PER. Segun las pruebas que han realizado los desarrolladores, el éxito de encontrar la contrasena a

partir de un hash LM/NTLM es de un 60 % a 70 %, segtin menciona Juan Antonio. (Antonio, 2011).

C. Almacenamiento de informacién y servicios web

1. Base de datos Una base de datos se puede definir como una gran cantidad de
datos almacenados en una o varias computadoras. El software que maneja esta informacién es
conocido como sistema gestor de base de datos. Para los propositos de este proyecto es necesario

contar con uno o mas gestores de bases de datos que cumplan con los siguientes requerimientos

= manejo de volumen de informacion
= velocidad de consulta de informacion

= integridad de informacion

(Abiteboul, 1995)

Los principales modelos de interés de este trabajo son SQL y NoSQL. SQL (Structured Query
Language) naci6 de la necesidad de establecer un lenguaje estdndar para hacer consultas sobre la
informacién almacenada. Para trabajar sobre una base de datos SQL es necesario primero definir su
estructura utilizando el lenguaje DDL (Data Definition Language) y luego manipular su contenido
con el lenguaje DML (Data Manipulation Language). Las caracteristicas distintivas de las bases

de datos SQL son las siguientes:(Structured Query Language, 2016)

s Cumple con las caracteristicas ACID (Atomicidad, Consistencia, Persistencia, Aislamiento).

= Escalabilidad vertical, aunque utilizando Hadoop puede comportarse de acuerdo a una esca-

labilidad horizontal.

= Poca flexibilidad
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Los DBMS (Sistema gestor de base de datos por sus siglas en ingles) SQL més populares son

Oracle, MySQL, Microsoft SQL server y PostgreSQL. A continuacién se analizan las ventajas y

desventajas de cada uno. (DB-Engines, 2016)

Cuadro 6: Ventajas y desventajas del DBMS MySQL

MySQL

Ventajas

Desventajas

Facilidad de uso

Problemas de estabilidad: corrupcién tablas, consu-

mo desmedido de CPU

Soporte por parte de la comunidad

Problemas con alta concurrencia

Open Source

Oracle no estd interesado en continuar su desarrollo

Bajo costo

Depende de extensiones para llenar los requerimien-

tos de ACID

Es un estandar de la industria

No cumple al 100 % con el estandar SQL

Portabilidad

(Russ, 2014)

Cuadro 7: Ventajas y desventajas del DBMS Oracle

Oracle

Ventajas

Desventajas

Cumple con los requerimientos ACID

Precios elevados de licenciamiento

Manejo de miiltiples bases de datos utilizando el 2

phase commit

Complejidad técnica alta

Soporte por parte del vendedor

Consumo alto de recursos, orientado a servidores de-

dicados

Informes de actualizaciones y nuevas funcionalidades

Portabilidad

Buen rendimiento bajo grandes cantidades de datos

(System Properties Comparison, 2016)
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Cuadro 8: Ventajas y desventajas del DBMS SQL Server

SQL Server
Ventajas Desventajas
Rendimiento Las actualizaciones pueden requerir grandes cambios

en el sistema.

Con respecto a oracle, tiene una mayor comunidad

Por el momento solo esta disponible para servidores

con sistema operativo Windows

Soporte por parte del vendedor

Costos de licenciamiento altos

Cumple con los requerimientos ACID

(Jones, 2012)

Cuadro 9: Ventajas y desventajas del DBMS PostgreSQL

PostgreSQL

Ventajas

Desventajas

Tipos de datos flexibles

Replicacion de base de datos relativamente nueva,

puede tener errores.

Permite el uso de otros lenguajes dentro de la base

de datos: python, ruby, R, v8

El soporte por parte de los desarrolladores y la co-
munidad no es tan amplio como en los otros DBMS

analizados.

Utilizando hstore se tiene acceso a algunas de las

ventajas que ofrecen algunas bases de datos NoSQL.

La mayoria de aplicaciones open source no soportan

el uso de postgreSQL.

(System Properties Comparison, 2016)

El término NoSQL, se utiliza generalmente para referirse a bases de datos no relacionales.

Existe una amplia variedad de tipos de bases de datos NoSQL, a continuaciéon se listan las més

importantes: (A Comparison, 2014)

= Bases de datos de documentos: se asocia una llave con una estructura de datos compleja

conocida como documento. La complejidad del documento facilita la transparencia entre ob-

jeto y datos bajo el paradigma de programacioén orientada a objetos. Un ejemplo es Mongodb.

(A Comparison, 2014)

= Bases de datos utilizando llave/valor: este tipo de base de datos se basa en asociar una

llave con un valor. El funcionamiento es similar al de un diccionario y en su mayoria se utiliza

para guardar informacién bésica. Un ejemplo es Redis. (A Comparison, 2014)

» Bases de datos basada en columnas: tiene un funcionamiento similar al de una base de
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datos llave/valor, pero existen varias parejas llave/valor para recrear lo que serfa una fila.
También se compara frecuentemente una base de datos basada en columnas con una arreglo
de dos dimensiones donde cada elemento del arreglo contiene una lista de valores. Algunos

ejemplos son Cassandra y HBase. (A Comparison, 2014)

= Bases de datos de grafos o redes: utilizadas en contextos donde los sistemas de infor-
macién presentan entidades, y las relaciones entre ellas, que estan mejor representadas por

grafos. Algunos ejemplos son Neo4J y Giraph. (A Comparison, 2014)
Las caracteristicas distintivas de las bases de datos NoSQL son:
= Escalabilidad horizontal
= Flexibilidad
= Transparencia en paradigmas de programacion orientada a objetos.

A continuacién se mencionan los casos de uso mas populares para los distintos tipos de DBMS

NoSQL.
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Cuadro 10: Casos de uso de los distintos tipos de Base de datos

Caso de uso

Descripcion

Llave/valor

Guardar valores por un tiempo limitado y pa-
ra uso futuro frecuente, en otras palabras ca-
ching.

Guardar listas de espera y conjuntos de datos.

Guardar informacién del estado de una aplica-
cion.

Basado en columnas

Guardar colecciones grandes de informacién
por un tiempo prolongado.

Escalabilidad al manejar grandes volimenes de
informacién no estructurada.

Orientada a Documentos

Guardar informacién anidada.

Facilidad de uso con documentos Json.

Grafos

Manejo de informacién relacional compleja.

Trabajo sobre grados de separaciéon entre nodos

de datos.

» Clasificacion de informacion.

(Use cases, 2011)

Para proyectos simples es comin que la informacién de la base de datos este almacenada
en una computadora accesible dentro de una red. Pero conforme la cantidad de informacion a
almacenar crece la capacidad de una computadora para almacenarla se ve limitada. Para ello se
crearon los manejadores de bases de datos distribuidos (DDBS), estos se encargan de distribuir
la informacion dentro de una red a manera de repartir la carga del almacenamiento, ademés de
replicar la informacién a manera de reducir el riesgo de pérdida de informacién. (Phanouriou, 1995)
Una de las herramientas mas populares para distribuir informacién dentro de una red es Hadoop.
Hadoop es un framework de cédigo abierto escrito utilizando el lenguaje de programacién Java.
Hadoop tiene la capacidad de escalar desde una sola maquina hasta miles de servidores. Existen
muchos proyectos relacionados con Hadoop, dentro de estos existen varios manejadores de bases
de datos distribuidos. (Apache, 2016)

Uno de los DDBS utilizados para manejo de grandes volimenes de datos es HBase. HBase es

un manejador de base de datos NoSQL de cdédigo abierto. Tiene la capacidad para trabajar con
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billones de filas y millones de columnas mientras su rendimiento se mantiene rapido. Una de las
mayores ventajas de HBase es que es tolerante a fallos gracias a que replica la informacién en
distintos servidores de la red. Esto permite reponerse a un fallo en un servidor ya que HBase puede
traer la informacién almacenada de réplicas en otros servidores. (Horton works, 2016)

Antes de configurar las tablas, nodos o documentos, que lleva una base de datos es necesario
modelar el sistema de informacién. Una practica comun es utilizar un Diagrama Entidad Relacion.
El Diagrama Entidad Relacién representa a la realidad a través de un esquema grafico empleando:

(El modelo Entidad-Relacién, 2001)

= Entidades: Las entidades son conjuntos de elementos presentes o no en el contexto del sistema

de informacién que se desea representar.

= Relaciones: Las relaciones son vinculos que permiten definir una dependencia entre una o

més entidades.

= Atributos: Son los rasgos, propiedades y caracteristicas del elemento que representa la enti-

dad.

s Claves: Campo o atributo de una entidad que tiene como objetivo distinguir cada registro

de la entidad.

e Claves primarias: Permiten identificar cada registro de una entidad como unico.

e Claves externas: Es un campo clave conformado por el valor de una clave primaria de

otra entidad. Permite establecer una relacién entre entidades.

En la siguiente figura se muestra un ejemplo de diagrama ER:

El diagrama entidad relacién generalmente se utiliza para sistemas de informacién que utilizaran
una base de datos SQL. En el caso de las bases de datos NoSQL no existe una metodologia general
para modelar los sistemas de informacién. Para modelar un sistema que utilizara NoSQL se vuelve
necesario utilizar esquemas especificos para el tipo de NoSQL que se estd utilizando. En algunos
casos se utilizan diagramas entidad relacién, a pesar de no estar trabajando con bases de datos
relacionales, a manera de representar la relacién entre las colecciones de informacién. (Katsov,
2012)

2. Herramientas de desarrollo Para el acceso a los datos y su manipulacién
comunmente se utiliza una Interfaz de programacién de aplicaciones (API). Esto permite ofrecer
servicios y recursos en forma de funciones para facilitar la comunicacién con otros sistemas o
moédulos independientes de un mismo sistema. Para desarrollar un sistema no es necesario construir
un API, pero el no hacerlo implica tener que proporcionar acceso directo a la base de datos para
cada sistema con el que se desee trabajar. (IBM, 2015) Para facilitar la construccién de una

API se puede utilizar un framework para acortar el tiempo de desarrollo. Un framework es una
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Figura 2: Ejemplo de diagrama entidad relacion
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estructura conceptual y tecnolégica de soporte definido, normalmente contiene médulos concretos

de software que sirven como base para el desarrollo de un software especifico. Antes de analizar

algunos frameworks es necesario definir algunos conceptos:

= ORM: Es un mecanismo que hace posible el acceso y manejo de objetos sin tener que preocu-
parse de ¢cémo estos objetos se relacionan con una base de datos. (Hibernate - ORM Overview,

2016)

= Microframework: Es un término utilizado para referirse a frameworks minimalistas. Los fra-
meworks minimalistas no ofrecen todas las funcionalidades que normalmente se esperarian

de un framework, funcionalidades como: ORM, validacién de entradas, etc. (Eguiluz, 2015)

» REST (Representational State Transfer): Es un conjunto de principios que definen la interac-
cién entre distintos componentes. A continuacién se listan las restricciones de la arquitectura

REST:

e Arquitectura cliente-servidor: Consiste en una separacién clara y concisa entre los 2
agentes bdsicos en un intercambio de informacién. Estos agentes son el cliente (el que

solicita la informacién) y el servidor (el que provee la informacién).

e Protocolo sin estado: Toda la informacién necesaria para responder a una peticién se

encuentra dentro de la misma solicitud.

e Cacheable: El servidor debe definir alguna forma de cachear las respuestas de manera

que se pueda aumentar el rendimiento, escalabilidad, etc.
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e Sistema por capas: El cliente no conoce si quien esta ejecutando su peticién es el servidor

o un intermediario.

e Interfaz uniforme

(Ferndndez, 2013)

» RPC (Remote Procedure Call): Antes de que la arquitectura REST la mayorfa de APIs eran

construidas utilizando la arquitectura RPC. RPC es similar en algunos aspectos a REST,

como en el hecho de que ambos utilizan una arquitectura cliente-servidor, pero donde mas

difieren es en el formato de peticiones al servidor. En REST se utiliza una combinacién de

URL y métodos de la peticién http (GET, POST, PUT, DELETE, etc.) para determinar que

método se ejecutard, en cambio en RPC el método a ejecutar se determina tinicamente por

la URL. Otra diferencia importante es que RPC recibe los pardmetros para la ejecucion del

método en el cuerpo de la peticién, en cambio REST recibe algunos parametros de la URL

de la peticién, como identificadores, y otros en el cuerpo de la peticién. (Sturgeon, 2016)

A continuacién se listan las ventajas y desventajas de los frameworks de desarrollo méas populares.

Cuadro 11: Ventajas y desventajas del Framework Flask (python)

Flask
Ventajas Desventajas
Microframework Generalmente se requiere mas trabajo, en relacién a

frameworks de desarrollo web completos, para imple-

mentar las distintas funcionalidades.

Rendimiento mayor en relaciéon a otros frameworks,

como Django.

Comunidad de desarrollo pequena

Menor cantidad de cédigo en relacién a otros frame-

works.

(Parker, 2013)
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Cuadro 12: Ventajas y desventajas del Framework Bottle (python)

Bottle
Ventajas Desventajas
Microframework Generalmente se requiere mas trabajo, en relacién a

frameworks de desarrollo web completos, para imple-

mentar las distintas funcionalidades.

Rendimiento mayor en relacién a otros frameworks,

como Django.

Comunidad de desarrollo pequenia

Flexibilidad

Facilidad en la creacién de API Web

(Parker, 2013)

Cuadro 13: Ventajas y desventajas del Framework Jersey

Jersey
Ventajas Desventajas
Microframework Generalmente se requiere mas trabajo, en relacién a

frameworks de desarrollo web completos, para imple-

mentar las distintas funcionalidades.

Soporte de modelo vista controlador.

Si es necesario utilizar software de terceros para fa-
cilitar el desarrollo es posible encontrarse con que no

es compatible con la versién actual.

Soporta conexiones asincronas.

Répido en comparacién de los frameworks python

mencionados.

Documentacién extensa

(Top 8 Java RESTful, 2015)
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Cuadro 14: Ventajas y desventajas del Framework Restlet

Restlet
Ventajas Desventajas
Microframework Generalmente se requiere mas trabajo, en relacién a

frameworks de desarrollo web completos, para imple-

mentar las distintas funcionalidades.

Fue desarrollado con el objetivo especifico de crear

REST apis.

Perdi6 popularidad por el uso de Jersey y Play Fra-

mework

Modularidad

Curva de aprendizaje alta

Todavia se encuentra en desarrollo.

(Top 8 Java RESTful, 2015)

Cuadro 15: Ventajas y desventajas del Framework Express

Express

Ventajas

Desventajas

Curva de aprendizaje baja

Es necesario repetir cédigo que podria estar incluido

en el framework.

Documentacién extensa

Refactorizar el cédigo es complicado.

Se ajusta a las necesidades de cada proyecto

Las pruebas deben ser extensas ya que no se provee

ninguna facilidad para realizarlas.

(Gorbatchev, 2014)

Cuadro 16: Ventajas y desventajas del Framework Restify

Restify

Ventajas

Desventajas

No tiene funcionalidades que no sean necesarias.

Es necesario repetir cédigo que podria estar incluido

en el framework.

Regulacién de trafico de consultas a la web API

Refactorizar el cédigo es complicado.

Las pruebas deben ser extensas ya que no se provee

ninguna facilidad para realizarlas.

(Gorbatchev, 2014)
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Cuadro 17: Ventajas y desventajas del Framework loopback

loopback
Ventajas Desventajas
Documentacién generada de forma automatica. Comunidad pequena.

Framework enfocado en el desarrollo de REST APIs. | El soporte en su mayoria es de tipo comercial.

Facilidad para modificar el esquema de la base de | Curva de aprendizaje alta.

datos, también facilita el cambio de DBMS.

(Gorbatchev, 2014)

3. Herramientas para realizacion de pruebas Para poder medir cémo se
comporta un servicio web bajo distintos niveles de demanda se utilizan las pruebas de carga. El
objetivo de las pruebas de carga es obtener el tiempo de respuesta, la cantidad maxima de usuarios
y la utilizacién de recursos bajo un nivel definido de demanda. Para la realizaciéon de pruebas de
carga la herramienta JMeter es una de las mas populares. JMeter es una herramienta de software
de cédigo abierto desarrollada utilizando Java. Una de las facilidades que provee JMeter es el diseno
de pruebas de rendimiento y carga utilizando una interfaz grafica. Otra caracteristica importan-
te de JMeter es que permite exportar los resultados de las pruebas en un archivo separado por
comas (csv) compatible con herramientas de andlisis. (Stevens, 2010) Existen varias alternativas
para pruebas de carga y rendimiento, una de ellas es BlazeMeter. BlazeMeter ademas de ofrecer
servicios de pruebas de carga y rendimiento ofrece servicios de analisis de datos gratuitos. Estos
servicios pueden utilizar los archivos csv que JMeter crea como salida para realizar su anélisis.
(BlazeMeter, 2016)

The Grinder es otra herramienta para la realizacién de pruebas de carga. Al igual que JMeter,
The Grinder es una herramienta de cédigo abierto escrita en Java. Posee muchas de las carac-
teristicas que JMeter ofrece pero una de sus especialidades es la creacién de informacion de prueba
a partir de archivos y/o bases de datos. Esta herramienta también puede realizar pruebas con
multiples protocolos, como TCP, UDP, HTTP, etc. (Open Source Load Testing Tools, 2015)

Aunque muchas de las herramientas de prueba fueron desarrolladas utilizando el lenguaje de
programacion Java existen alternativas, una de ellas es Tsung. T'sung es una herramienta de cédigo
abierto, escrita en el lenguaje de programacion Erlang, utilizada en pruebas de rendimiento y car-
ga. El principal beneficio de esta herramienta es su capacidad de proveer métricas de desempeno
tanto para el cliente como el servidor. Esto permite realizar distintos andlisis 1itiles, como: le uso de
CPU del servidor bajo una cantidad especifica de transacciones por segundo.(Open Source Load

Testing Tools, 2015)
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D. Integracion

Integrar estd definido por la Real Academia Espanola como: “Aunar, fusionar dos o mas con-
ceptos, corrientes, entre otros., divergentes entre si, en una sola que las sintetice” (Real Academia
Espnola, 2014). Esto da la base para la definicién de integracién de un sistema. La integracién
de un sistema es unir nuevos o existentes sistemas y tecnologias para crear un sistema mas con
mejores o mas funcionalidades que el sistema actual (Sage & Rouse, 1999).

La integracién tiene dos objetivos principales: lograr que todas las aplicaciones trabajen con
la misma informacién y mejorar la eficiencia al evitar procesos innecesarios y errores. Al realizar
la integracion de sistemas e intentar de cumplir estos objetivos se presentan distintas ventajas
y desventajas. Entre las ventajas se encuentran: acceso a informacién entre diferentes sistemas o
modulos, aumento de eficiencia en términos de recursos y tiempo, integridad de la informacién y
control de acceso a la informacién. Entre las desventajas esta el agregar complejidad al proyecto
y en algunas circunstancias resulta dificil hacer el sistema flexible y con facilidad de crecimiento
(s.a., 2011).

La integracién se puede realizar cuando se tiene un sistema terminado o se puede realizar de
manera iterativa conforme se esta desarrollando el sistema. Existe una metodologia que se puede
utilizar como guia para este proceso interativo. Esta metodologia inicia al dividir cada subsistema
en partes mas pequenas. Entre estas partes puede existir dependencia entre ellas, aunque lo ideal es
que sean independientes. Si existe dependencia entre estas partes, se puede realizar una definicién
que dicta como estas partes trabajan juntas.

Esta metodologia requiere que durante el proceso de creacién del producto final se tome en
cuenta la integracién. El objetivo de tomar en cuenta la integracion desde el inicio del producto es
hacer la integracién del sistema predecible y més sencilla (Mellon, 2009).

Existen diversas practicas utilizadas en la integracion iterativa. Una de ellas son los lenguajes de
interfaz. En esta metodologia se utilizan lenguajes que permiten definir una interfaz entre el cliente
y el servidor (McKinnon, s.f.). Aqui se definen el nombre de los métodos y sus pardmetros. Esto se
puede utilizar para separar el desarrollo de la integracién, ya que se puede hacer siguiendo lo que
indica la interfaz. Wrapping es otra metodologia que crea un programa que va a ser intermediario
entre la interfaz del componente que se espera y la interfaz que usa el componente (Mellon, 2009).
Por 1dltimo, middleware se define como una capa en la que se provee una manera de comunicarse
entre interfaces de métodos con repositorios o generadores de datos. Esto conecta informacién y
una interfaz (Bakken, s.f.).

Cuando se piensa en la integracion de un sistema o proyecto, utilizando o no la metodologia
iterativa, se deben tomar en cuenta los desafios que se presentan realizando la integracion.

Uno de los desafios mas comunes de usar redes es que estas no son fiables. Comunmente la

integracién suele suceder de una computadora hacia otra a través de redes. Esto crea un problema
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ya que esta comunicacién puede crear retrasos o interrupciones. Diseniar una solucién distribuida
en varias redes causa que las llamadas a métodos sea lenta, porque la red en que se encuentra
esta solucion es lenta. La integraciéon debe ser capaz de transmitir informacion entre diferentes
lenguajes de programacién, sistemas operativos y formatos de informacién. Esto trae consigo el
problema que los sistemas constantemente cambian, es por esto que la integracién debe minimizar
las dependencias entre sistemas. Existen diversas soluciones a estos desafios.

Una solucién es la transferencia de archivos. Esto significa que la aplicacién escribe un archivo
que es leido por otra aplicacion. Se debe establecer donde se guarda el archvo y el format del
archivo. Esto propone compartir informacién por archivos. Otro acercamiento es base de datos
compartida, la cual propone que las aplicaciones compartan un esquema de base de datos y esté
centralizada.

Para compartir informacién también existe mensajeria que consiste en publicar un mensaje en
un canal para que sea recibido por la otra aplicacién. Esto se enfoca en compartir informacién.
Invocar procedimientos remotamente permite compartir informacién y realizar proceso de otra
aplicacién. Este procedimiento implica que una aplicacién muestra sus funcionalidades para que
puedan ser accedidas remotamente (Hohpe & Woolf, 2004).

Integracién remota se le llama cuando se transporta la informacion a través de internet. Esta
integracién se puede realizar a través de distintas técnicas. Entre las técnicas mas relevantes hoy
en dia se encuentran: CORBA, XML-RPC y SOAP.

Common Object Request Broker Architecture, conocido como CORBA, esta disenada en torno
a objetos que pueden ser utilizados en diferentes ambientes. Uno de los mayores beneficios de
esta técnica es que permite ser independiente del lenguajede programacion o plataforma que se
este utilizando. Esto permite envolver el objeto con una serie de reglas e instrucciones de ejecucién
escritas en CORBA, para que se ejecuten en otro ambiente. El problema con CORBA es que puede
llegar a tener reglas muy complejas, por lo que su utilizacién puede ser compleja (Liu, s.f.).

XML-RPC es un protocolo que utiliza XML (Extensible Markup Language). En este protocolo
se describen métodos a ejecutar, sus resultados y como deben ser implementados. Esto permite
ejecutar métodos en una maquina haciendo una solicitud por internet. XML-RPC define en un
XML los métodos. Luego se crea una solicitud HTTP (Hypertext Transfer Protocol) utilizando
el método POST, la otra maquina reciba la solicitud, busca el método lo ejecuta con la con la
informacién recibida. Por tltimo se envia el resultado del método (Slonneger, 2006).

SOAP (Simple Object Access Protocol) es una técnica que se utiliza mucho para la utiliza-
cién de servicios web. Esta técnica también utiliza HTTP y XML para transmitir informacién
entre maquinas. Entre sus beneficios se encuentra que puede utilizar diferentes métodos de HTTP,
haciéndolo un poco més flexible; pero es considerado mas lento que los anteriores mencionados

(Papazoglou, 2008).
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Para transmitir informacion de manera estructurada existen distintos tipos de formatos. Coma
ya se mencionaron anteriormente, XML es uno de estos formatos. XML es un formato basado en
texto que se utiliza para representar informacién estructurada. Este formato permite la creacién
de representaciones mas complejas pero conlleva més cardcteres y es mas lento en términos de
transmicién de datos comparado a JSON (Quin, 2015).

Uno de los formatos més comunes es JSON (JavaScript Object Notation). JSON es un formato
liviano para intercambio de datos. Este formato esta basado en el lenguaje de programacién Javas-
cript. Este formato tiene dos estructuras una coleccién de nombres y valores, llamados objetos; una
lista de diversos valores, estos puede ser objetos o solo valores como enteros, cadenas o decimales.
Este formato es conocido por ser mas rapido que XML y utiliza menos recursos para procesar
(Nurseitov et al, s.f.). Un formato que ya no se utiliza tanto, por las limitantes que tiene, es CSV
(Comma Separated Values). Este formato de archivo representa de manera sencilla datos en forma
de tabla. En este formato se tienen las columnas separadas por comas o punto y coma, y las filas
separadas por salto de lineas (Shafranovich, 2005).

Ya se mencioné qué es la integracion remota y cémo se puede llevar a cabo, IBIDS es un marco
de referencia para disenar estos sistemas de integraciéon remota. Con IBIDS se deben tomar en
cuenta tres dimensiones cuando se quiere realizar la integraciéon de un sistema. Estas dimensiones
son: control, informacién e interfaz del usuario. La dimensién de control se encarga de la habilidad
de comunicacion entre las diferentes partes a integrar. La dimension de la informacién se encarga
de manejar la informacién que cada componente crea o que cada componente tiene. La dimensién
de interfaz de usuario es como se van a presentar las diferentes herramientas a los usuarios (Usha
et al, s.f.). La integracién remota es un tipo de integracién para sistemas que se comunican por
internet. Mensajeria es otro tipo de integracion que puede llegar a utilizar integraciéon remota. La
mensajeria en la integracién se encarga del envio de mensajes, asi como de la comunicacién de
aplicaciones. Un ejemplo de mensajeria son los mensajes de voz. Alguien deja un mensaje de voz
y el receptor escucha el mensaje cuando tenga la oportunidad. Este tipo de comunicacién permite
que quien envia el mensaje puede despreocuparse del mensaje, ya que solo envia el mensaje y el
sistema que guarda el mensaje de voz se encarga de mantenerlo ahi hasta que el receptor lo escuche.

A un nivel més técnico, la mensajeria es una tecnologia que permite la comunicacién entre pro-
gramas con entrega confiable. Esta comunicacion se realiza a través de mensajes, y estos mensajes
se envian por canales. Estos canales son caminos que comunican programas y llevan mensajes. Este
canal es el encargado de guardar los mensajes y compartirlos a través de varias aplicaciones. En
la mensajeria también se tiene un remitente y receptor, que son quienes envian, reciben y leen el
mensaje.

La mensajerfa usualmente es manejada por message-oriented middleware (MOM). Para que la

mensajeria funcione se debe tener configurado los canales que definen el camino de los mensajes.
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MOM se encarga de administrar los mensajes dentro del sistema y distribuirlos dentro del canal.
Su tarea principal es asegurar que se transmitan correctamente los mensajes, manejando los
diferentes casos correctamente. La transmisién de un mensaje se puede dividir en los siguientes

pasoso.
= El remitente crea el mensaje, llena el mensaje con informacién
= El remitente agrega el mensaje al canal
= El sistema de mensajerfa transmite el mensaje desde el remitente al receptor
= El receptor lee el mensaje desde el canal
= Kl receptor procesa la informacién encontrada en el canal

En estos pasos se debe tomar en cuenta que los mensajes deben ser enviados y olvidados. El
remitente debe agregar a una cola el mensaje. El canal obtiene el mensaje de la cola. Para leer el
mensaje el receptor se debe suscribir al canal y una vez entra el mensaje al canal, el receptor que
esta escuchando el canal puede proceder a leer el mensaje. Este proceso permite que el remitente y
receptor sean independientes. El remitente puede enviar el mensaje y olvidarse de él porque el canal
mantendra el mensaje hasta que el receptor lo lea; por otro lado, el receptor no esta esperando que
el remitente deposite el mensaje, él lo lee cuando pueda.

Es importante que el mensaje pase por el canal para independizar el remitente del receptor. El
canal permite que si el remitente o receptor cambia, el canal sigue siendo el mismo, lo que implica
que el otro lado de la comunicaciéon sigue siendo igual. Por ejemplo, si el remitente cambia, el
receptor sigue recibiendo el mensaje del canal para luego leer y procesar informacién.

Se ha mencionado mucho la mensajeria y como funciona, pero falta por abarcar el por qué.
La mensajeria es mas inmediata que la transferencia de archivos, mejor encapsulada que las bases
de datos compartidas y es més confiable que invocacién remota de procedimientos. La mensa-
jeria permite comunicar diferentes lenguajes de programacion haciendo mas flexible y mas sencillo
su crecimiento entre aplicaciones. Esto lo hace a través de ser un traductor para las diferentes
aplicaciones. También permite enviar la informacién y olvidarse del mensaje, independizando las
aplicaciones y permitiendo que siga trabajando la aplicacién del remitente en otras tareas (Hohpe
& Woolf, 2004).

La mensajeria se puede utilizar a través de patrones de integraciéon. Un patrén es una soluciéon
que se da constantemente a un problema en un ambiente determinado. En el &mbito de la integra-
cion existen diferentes patrones que se pueden utilizar para llevar a cabo la integracién. Un patrén
no es necesariamente una solucién que siempre funciona, es mas una guia de lo que se puede hacer

(Universidad de Sevilla, 2012).
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Entre los patrones de integracion se encuentra el canal de mensaje. Este es el lugar donde se
almacena el mensaje antes de que un componente lea el mensaje (Universidad de Sevilla, 2012).
Estos canales se conectan a algtin componente. Un componente es un elemento del sistema, el cual
tiene interaccién con la informacién que se transmite (Hohpe & Gregor, 2015).

Aunque usualmente los canales se conectan a componentes, pueden conectarse a un extremo
de mensajerfa (Endpoint). Un endpoint es un elemento el cual conoce poco sobre la aplicacién en
la que se encuentra. Este elemento solo sabe que espera un mensaje y/o debe enviar un mensaje
a algin otro elemento (Universidad de Sevilla, 2012). Mensaje es la informacién que se transmite
(Universidad de Sevilla, 2012). En muchas ocasiones los mensajes pasan por un Router. El router
no modifica el mensaje, solo se encarga de conectar distintos elementos, por ejemplo, mensaje con
un canal, mensaje con un endpoint, entre otros (Hohpe & Gregor, 2015).

En distintos escenarios el router envia un mensaje con un formato a otro lugar donde se espera
otro formato, para esto existe el traductor. Este elemento es el encargado de convertir la informacién
de un formato a otro para que otro contexto o ambiente lo pueda utilizar (Universidad de Sevilla,
2012). También existe el conector que son flechas son utilizadas para mostrar la direccién del flujo
de la informacion. Es un elemento que une dos elementos e indica hacia donde va la informacién
(Hohpe & Gregor, 2015). En el anexo A se muestran las figuras con la representacién grafica de
los patrones mencionados anteriormente. Para el desarrollo de una plataforma de integraciéon que
tome en consideracién los patrones se tomaron en cuenta diversas herramientas.

Apache Camel es una plataforma de integracién que aplica o incluye dentro de su ambiente
patrones de integracién para empresas. Con esta plataforma se pueden definir reglas para el ruteo
y reglas de mediacién en una gran variedad. Unas de las mayores ventajas de esta plataforma
es su capacidad de trabajar con otras tecnologias, por ejemplo, puede trabajar directamente con
ActiveMQ, JMS, JBi, entre otras. Esto se debe a que es una plataforma open-source. Esto permite
que tenga una fuerte comunidad y tenga varias herramientas ya desarrolladas. A pesar de poder
trabajar con estas tecnologias también se le pueden agregar otros componentes para abarcar maés
formatos de informacién (The Apache Software Foundation, 2016).

Otra plataforma que se puede utilizar para integracién es Spring Integration. Spring Integration
se puede ver como una extensién del modelo de programacion de spring. Spring ayuda a los
desarrolladores construir cédigo simple, rdpido y utilizando JVM (Java Virtual Machine) para los
sistemas y aplicaciones. El objetivo de Spring Integration es proveer un modelo con el cual se
puedan implementar soluciones que sigan los patrones de integraciéon de empresas. Spring provee
este modelo y también toma en consideracién la parte de las pruebas y que el mantenimiento del
cbédigo sea factible (Pivotal, 2016). Mule es una plataforma de mensajeria, es un Bus de Servicio
Empresarial (en inglés Enterprise Service Bus ESB). Mule permite la comunicacién de tecnlogias a

través de objetos. Estos objetos se comunican entre tecnlogias a través de servicios y por eso Mule
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es un bus de servicios. Este bus de servicio esta basado en Java. Un ESB puede comunicar diferentes
plataformas y también puede orquestar eventos de diferentes plataformas. Una de las ventajas de
Mule es que permite la comunicacién de plataformas o tecnologias siendo nada méas un sistema de
transporte. Las principales capacidades de Mule son: creacion de servicios y hosting, mediacion de
servicios, ruteo de mensajes y transformacién de datos (Mulesoft Inc, 2016). Aparte de estas fuertes
herramientas se tomé en consideracién una herramienta enfocada a mensajeria, ActiveMq. Apache
ActiveMq es un servidor de mensajeria y para patrones de integracién. ActiveMq es popular y es
compatible con diversos lenguajes de programacién. Esto lo hace una muy fuerte a utilizar cuando

se piensa en integracién (The Apache Software Foundation, 2016).

E. Analisis de datos

El analisis de datos se puede entender como el proceso de aplicar de forma sistematica técnicas
que involucran areas como la estadistica y la légica, con el fin de describir, ilustrar, condensar,
resumir y evaluar un conjunto de datos. (Center, 2005) De igual manera se podria decir que se
considera el examinar los datos de maneras que permiten revelar la relacién, patrones y tendencias
dentro de estos. Por ello se tendria que someter estos datos a operaciones estadisticas con las cuales
se pueden determinar las relaciones que parecen existir entre las variables analizadas, ademas de
saber cuédl es el nivel de confianza de la respuesta que se estd obteniendo (Development, 2015).

Dentro de esta area diversos lenguajes de programacién son usados de forma comin, esto se
debe no sélo a la cantidad de librerias y soporte de parte de la comunidad sino también a las
facilidades que ofrece el lenguaje para llevar a cabo las tareas relacionadas con el andlizar los
datos. En este grupo se pueden mencionar a lenguajes como Julia, R y Python (Nicolaou, 2014),

siendo estos los preferidos a la fecha en que se ha desarrollado esta investigacién.

s Julia: Fue creado en 2009 por Jeff Bezanson, Stefan Karspinki y Viral B Shash, este cuenta
con una forma de exploracién de datos interactiva y ademas es bastante 1til para el desarrollo
de prototipos de algoritmos, cuenta ademads con la ventaja de poder escalar los prototipos
realizados en el lenguaje para que puedan manejar una mayor cantidad de dato; dado que
este es un lenguaje de programacién relativamente nuevo su comunidad ha ido creciendo de
buena manera aunque atn necesita de mejoras en sus diveros paquetes (Kelman, 2015). Se
ha dicho que Julia puede producir cédigo tan eficiente como el de C, esto soalmente si el

cédigo a compilar estd hecho pensando en el funcionamiento (White, 2013).

= R: Este nacio en 1997 siendo una alternativa para lenguajes como SAS o Matlab. Al pasar el
tiempo fue ganando popularidad en areas estadisticas, esto puede deberse gracias a con este
se puede trabajar con una gran cantidad de datos complejos de forma sencilla, ademéas que
permite la manipulacién de los datos usando funciones sofisticadas, elegantes y ademaés tiene

la posibilidad de crear graficos, todo esto en pocas lineas. Cuenta con una gran comunidad
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que ha colaborado en el desarrollo de un ecosistema bastante completo, llegando a tener &as
de 2 millones de personas que emplean R, siendo también uno de los més populares para

trabajar con datos, seguido por Python (Nicolaou, 2014).

= Python: Nacié en 1991 creado por Guido van Rossum. Este ha ganando popularidad en el
analisis de datos pues es bastante sencillo de aprender ademas que permite la manipulaciéon
de datos rapida y sus capacidad para trabajar con muchos datos. Cuenta con una gran
comunidad que ha hecho que gane popularidad para el analisis estadistico, quitando parte de
su poder en el mercado a R. De igual manera, en este se pueden crear productos que no sélo
son sofisticados sino también escalables (Nicolaou, 2014). Una de las mds grandes fortalezas
de Python es la comunidad que los respalda, haciendo herramientas y librerias que ayudan en
las diferentes tareas que envuelve el trabajar con datos. Una de estas librerfas es Scikit Learn
la cual fue desarrollada en 2007 por David Cournapeau y que para 2010 Fabian Pedregosa,
Gael Varoquaux, Alexandre Gramfort y Vincent Michel de INRIA, tomaron el proyecto e
hicieron el primer lanzamiento publico en ese ano; dicha libreria cuenta con herramientas
simples y eficientes para el trabajo realizado con datos (Scikit-Learn, 2016), ademds esta
provee algoritmos del tipo supervisado y no supervisado, incluyendo librerias como SciPy,
NumPy, Matplotlib, IPython, Sympy y Pandas; enfocandose esta libreria en la facilidad de
uso, la calidad de cédigo, colaboracién, documentacién y rendimiento, de igual modo esta
se preocupa por el uso eficiente de funciones, a través de usar librerias-C para mejorar su

rendimiento (Brownlee, 2014).

Dentro del area de analisis de datos se deben considerar pasos previos a la aplicacién de los
métodos a usar, esto es importante no sélo para mejorar el rendimiento de los algoritmos a utilizar
sino también para reducir las posibilidades de error de los mismos. Este proceso es conocido como
la preparacién de datos. Este proceso es critico dado que para que los diferentes algoritmos puedan
aprender de la forma correcta, cuando es necesario, se necesita que se les proporcionen los datos

correctos para el problema que se desea resolver (Brownlee, 2013). Este involucra diferentes pasos.

= Seleccién de datos: Consiste en la seleccion de subconjuntos de datos de todos los dis-
ponibles con los que se puede trabajar. Se busca que se considere que datos realmente son
necesarios para poder resolver el problema en el que se estd trabajando (Brownlee, 2013).
Dentro de esta se considera la seleccion de caracteristicas o variables, dada la gran influen-
cia sobre el desempeinio de los métodos a desarrollar que estas tienen, llegando a afectar
negativamente cuando se trabaja con caracteristicas irrelevantes. Nétese que la seleccion de
caracteristicas es donde se eligen aquellas que contribuyen mayormente a la salida en la que
se estd interesado. Si se eligen adecuadamente las caracteristicas del modelo se puede reducir

el overfitting, pues al tener menos datos redudantes existe menor oportunidad de hacer de-
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cisiones en base al ruido de los datos; también se mejora la exactitud de los resultados, pues
al tener menor datos que producen ruido la precisiéon del modelo mejora; de igual modo se
reduce el tiempo de entrenamiento, dado que se tienen menor cantidad de datos por ende los

algoritmos aprenden més rapido (Brownlee, 2016).

= Preprocesar los datos: En este se considera como se usaran los datos seleccionados pre-
viamente, con la finalidad de poner los datos en una forma en la cual se puedan trabajar

(Brownlee, 2013). Se consideran tres pasos:

e Formatear: Este se da pues algunas veces los datos no se encuentran en el formato que
se desea, pudiendo incluirse el proceso de pasar la forma original de guardado de los
datos a una nueva, como el pasar de una base de datos relacional hacia un archivo de
texto plano; ademds se considera cuando se desea dar un nuevo formato a los datos
como tal, siendo por ejemplo la conversién de una cadena a un tipo de dato como una

fecha o bien un ndimero flotante (Brownlee, 2013).

e Limpiar: Este consiste en el borrado o arreglo de los datos que hacen falta dentro del
conjunto de datos. Esto se da cuando existen instancias de datos que estan incompletos
y que no tenian los datos que se crefan importantes para el problema, en tal caso se
recomienda eliminar estos datos. De igual modo, cuando existen datos sensibles a algunos

atributos, estos atributos necesitan ser disacociados o bien eliminarse (Brownlee, 2013).

e Muestreo: Este es necesario cuando hay muchos més datos disponibles que los que se
necesita para trabajar, en cuyo caso el elegir muchos datos pueda traer como resultado
tiempos de ejecucion prolongados y mas requerimientos computacionales como en la me-
moria. Por ello es recomendable tomar pequenas muestras de datos para ser exploradas

previo a considerar todos los datos (Brownlee, 2013).

= Transformar los datos: Este paso se ve influenciado por el tipo de algoritmo con el que se

esté trabajando (Brownlee, 2013). En este se consideran tres pasos:

e Escalar: Los datos procesados previamente pueden tener atributes con una mezcla en las
escalas para diferentes cantidades, llegando a provocar que varios métodos no devuelvan
los resultados esperados, por ello es necesario tener la posibilidad de convertir los datos
a una escala entre 0 y 1, y en algunas ocasiones buscar que los datos muestren una
distribucién especifica con la finalidad que los métodos se comporten lo mejor posible

(Brownlee, 2013).

e Descomponer: Este es necesario cuando existen caracteristicas o variables que represen-

tan un concepto complejo que pueden ser més ttiles cuando esta divido en partes, como



99

es el caso en el uso de una fecha, la cual puede tener componentes como dia, hora y

otros, y puede que solamente dia sea relevante para el modelo (Brownlee, 2013).

e Agregar: Este se da cuando hay variables o caracteristicas que tienen mas significado
dentro del modelo al estar unidas, para ello se deben considerar diferentes métodos para
agreacién que se pueden llevar a cabo y cual tiene mas significado para el problema que

se desea resolver (Brownlee, 2013).

Segun el estudio de Eichinger et al., las diferentes técnicas para la prediccién de series de tiempo
llegan a diferir no solo en las técnicas que se utilizan sino también en el periodo de tiempo para
el cual se desea implementar la prediccién ya sea para un tiempo por hora, por dia, por mes o
por ano. De igual manera en dicho estudio se catalogan las técnicas de prediccién de la siguiente

manera:

= Auto regresion: Este es un grupo de técnicas que se basan en el uso de modelos matematicos
los cuales emplean los valores previos de la serie de tiempo con la finalidad de realizar
predicciones. Esta tiene que trabajar con problemas que trae el efecto de la estacionalidad de
los datos, para lo cual se han desarrollado diversas técnicas. (Eichinger & Pathmaperuma,

2013)

s Ténicas de Suavizado Exponecial: Las cuales son moving-average, es decir que pertenece
al grupo de las series de tiempo que son construidas a través de tomar varios promedios de
diversas secuencias de valores provenientes de otra serie de tiempo. (Hyndman, 2009). Siendo
estas un subgrupo que usan pesos con un factor de decaimiento exponencial a través del

tiempo.(Eichinger & Pathmaperuma, 2013)

= Técnicas de Aprendizaje de Maquina: Muchas de las técnicas de esta drea han sido bien
adaptadas para realizar predicciones sobre el tiempo, dentro de las cuales se pueden mencio-
nar las Redes Neuronales o bien la técnica de Maquinas de vectores de soporte conocidas en

inglés como Suport Vector Machines. (Eichinger & Pathmaperuma, 2013)

Una aproximacion para realizar el andlisis de datos es el aplicar algoritmos del drea de aprendi-
zaje de maquina, este se entiende como el estudio de algoritmos computacionales para aprender
a hacer ciertas acciones como el aprender a completar tareas especificas o bien el realizar predic-
ciones més acertadas. El tipo de aprendizaje que se lleve a cabo debe estar siempre basado en un
grupo de observaciones o bien de datos. Entonces se podria decir que el aprendizaje de maquina
es sobre aprender a tener un mejor desempeno en el futuro basado en lo que se ha experimentado
en el pasado. (Schapire, 2013)

En el area del aprendizaje de maquina existen dos tipos de aprendizaje conocidos como apren-

dizaje supervisado y no supervisado. En el aprendizaje no supervisado se estudia una clase de
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problemas en los cuales se busca determinar como los datos estan organizados. Es decir, estudia
como los sistemas pueden aprender a representar un ingreso en particular en términos de un patroén,
de tal manera que refleje la estructura estadistica sobre la totalidad del conjunto de patrones de
ingreso. (Dayan, 2009)

Por otro lado el aprendizaje supervisado se basa en deducir una funcién de un grupo de
datos de entrenamiento. Dicho conjunto de datos consiste en pares de vectores de ingreso, que son
tipicamente vectores, y sus salidas deseadas.La salida de la funcién puede ser un valor continuo, que
se le conoce como regresiéon; o bien puede predecir una etiqueta de la clase del objeto de entrada,
es conocida como clasificacién. La tarea primordial del aprendizaje supervisado es el predecir el
valor de la funcién para cualquier objeto de ingreso véalido basado en un nimero de ejemplos de
entrenamiento; pero para lograr esto, el agente que estd aprendiendo tiene que generalizar de los
datos actuales a una situacién desconocida de una forma razonable.

1. Prediccion. En el 4rea de consumo de energia eléctrica se han realizado diversos
estudios para analizar el consumo de hogares y empresas, de los cuales debe notarse que la mayoria
de estos estudios se han enfocado en la predicciéon de consumo de energia eléctrica por hora, semana
y mes. Para el caso de los estudios centrados en hogares se han enfocado en el consumo mensual, esto
dado que por ser un hogar las empresas eléctricas solamente proporcionan datos por mes; mientras
que para el estudio de empresas se han encontrado sensores que han proporcionado datos por hora,
semana y mes. (Edwards, New, & Parker, 2012) A pesar de esto, existe un estudio realizado por
Edwards. New y Parker de la universidad de Tennessee, en el cual han intentado aplicar diversos
algoritmos de aprendizaje de maquina que han sido usados para realizar predicciones por hora y
semana para empresas pero esta vez aplicados a hogares usando un conjunto de datos que contenian
informacién sobre el consumo de energia de hogares por hora. Durante el estudio de Edwards y sus
colegas, se verificé que para la prediccién de consumo de energia en empresas un método basado
en redes neuronales se desempena de mejor manera. Por otro lado, para el area hogares se mostré
que la mayoria de modelados para empresas funcionaban de manera decadente, pero el método de
Least Squares Support Vector Machines lo hizo de mejor manera.

Entre las técnicas que se han usado en diversos estudios relacionados con el andlisis de datos

de consumo de energia, en el drea de prediccién, se encuentran las siguientes:

= Regresion Lineal: Esta es una de las técnicas més simples, y esta basada en el ajuste de
una funcién lineal con la forma y = 121 + Boxa + ...+ Brxn + 5 . Donde y es el valor objetivo
y x son los valores de entrada y los s representan el peso de la funcién. Debe notarse que
a pesar de que este es un modelo simplista, es bastante usado para lograr predicciones con
una medida de rendimiento lineal en el drea de prediccién de consumo eléctrico.(Edwards et

al., 2012)
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= Red Neuronal con Feed Forward: También conocida como FFNN por sus siglas en
inglés. Edwars et al, menciona que en estudios previos como los realizados por MacKay et
al, han mostrado que las Feed Forward Neural Network son capaces de predecir el consumo
de energia eléctrica de forma eficiente, con lo cual se ha hecho claro que este tipo de método
puede ser bastante util para poder aproximar funciones no lineales, lo cual quiere decir que
una FFENN puede aproximar una funcién que mapea de R — R sin necesidad de hacer
supuestos sobre la relacién que existe en las entradas y salidas. Pero este si requiere que
se defina la estructura del modelo, incluyendo el nimero de capas y unidades escondidas
dentro de la red, asi como de cualquier otro parametro asociado. Con respecto a los pesos
de este método son aprendidos a través de usar métodos basados en gradiente descendiente
como el de Newton Raphson, a través de minimizar una funcién de error especificada por
el usuario. Pueden usarse diversas funciones para el error, pero bajo el estudio de Edwards
y sus colegas, para este tipo de problemas de consumo de energia es mejor usar el Sum
Squared Error, el cual es la suma de las diferencias al cuadrado de cada observacién y la
media de su conjunto total de datos (Huguenard, 2015); pero con el uso de este vienen dos
problemas como el over-fitting, el cual es cuando el algoritmo o modelo utilizado captura y
trabaja con el ruido que contienen los datos, es decir, que el método se ajusta demasiado
bien a los datos (Cai, 2014); pero la FENN podria ajustar sus pesos de manera tal que pueda
actuar de manera adecuada en la fase de entrenamiento, pero esto trae consigo el problema
que no podria proceder adecuadamente para nuevas entradas de datos. Este tipo de problema
puede ser mitigado a través de separar el conjunto de entrenamiento en dos partes, uno para

entrenamiento y otro para validacién. (Edwards et al., 2012)

» Mdaquina de vectores de soporte para regresiéon: Llamado en inglés como Support
Vector Regression o SVR por sus siglas en inglés. Este tiene como objetivo el disminuir el
riesgo estructural, es decir, minimizar la probabilidad de que un modelo construido de un
conjunto de datos de entrenamiento vaya a cometer errores en los nuevos datos por buscar la
mejor solucién para la generalizacion de los datos de entrenamiento. La mejor solucion puede

ser encontrada a través de minimizar la ecuacién convexa de criterio (Edwards et al., 2012):
1 l
sl +CY e +e
i=1
Esta ecuacién tiene como restricciones:
T —
yi —w' p(T) — b <€ +¢;

wlp(Z) + b —y; <€ +&;
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Donde €, define el rango deseado de error para los puntos, zi; y & son variables de holgura,
llamadas asi a aquellas variables que son agregadas a la restriccion de una inecuacién con
la finalidad de convertirla en una ecuacién(Boyd & Vandenberghe, 2004); para este caso son
usadas para garantizar que la solucién existe para todo €, C es la penalizacion para balancear
entre el ajuste de los datos y la suavidad. w son los pesos de la regresiéon. ¢, representa una
funcién kernel para lograr el mapeo del espacio de ingreso a una dimensién mas alta de

espacio de las caracteristicas.

Una de las ventajas que este método ofrece es que hay una tnica solucién que minimiza una
funcién convexa, pero dicha solucién es dependiente del ingreso C, € y de los parametros
necesarios para la funcién kernel seleccionada. Para lo que refiere a la seleccién de pardmetros
existen técnicas como la de rejilla de biisqueda con validacién cruzada el cual consiste en
producir una validacién que estima el rendimiento estadistico para cada punto dentro de una
cuadricula (Krstajic, Buturovic, Leahy, & Thomas, 2014); validacién cruzada de dejar-
una-fuera (leave-one-out cross-validation en inglés) la cual consiste que para un ndmero
igual a la cantidad de datos la funcién aproximadora es entrenada sobre todos los datos a
excepcion de uno y la prediccion es hecha para ese punto (Schneider, n.d.); de igual manera
se podrian usar otros métodos de este tipo. El problema que existe con este método es la
escalabilidad, pues la funcién convexa de criterio mencionada enteriormente, es optimizada
de algoritmos de optmizacién de programacién cuadratica, los cuales suelen requerir altos
niveles de memoria y velocidad cuando los datos usados son demasiados. (Edwards et al.,
2012)

Cabe decirse que este método puede variar su complejidad en términos de tiempo, dado que
cuenta con diversas variaciones para la funcion kernel o nicleo. Entre los méas populares se

encuentran:

e Lineal: Este es el mas simple, pues es dado por el producto interno de las componentes
del niclo méds una constante C. Este suele representarse como < x,y > (Souza, 2010),
pero tiene esta definido por:

k(z,y) =aTy+c

e Polinomial: Este es un tipo de nticleo no estacionario, siendo bien usados para aquellos
problmeas con los datos de entrenamiento estan normalizados (Souza, 2010). Este suele

representarse como (y < x,y > +7)%, estando definido por:
k(z,y) = (az’y + ¢)?

e RBF': Siendo las siglas para radial basis function, aunque también se le suele llamar
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como el kernel Gaussiano (Souza, 2010). Se le suele representar como exp(—v||z — y||?)
pero su representacion esta dada por

e = l?
)

k(z,y) = exp(——=

De la cual su valor signma juega un papel importnate para el desempeno de este, pues
si se sobre estima, el exponencial se comportara casi de forma lineal y la proyeccién
dimensional perdera su caracteristica no lineal; por otro lado si se subestima, la funcién
carecera de regularizacion y los limites de decision se vera muy afectado por el ruido de

los datos en la fase de entrenamiento (Souza, 2010).

e Sigmoid: Este es conocido como el kernel de Tangete hiperbdlica. Viene del campo
de las redes neuronales, donde se usa una funcién sigmoid como funcién de activacién
(Souza, 2010). Usualmente se le representa como tanh(y < x,y > +r), pero su funcién
estd definida por:

k(z,y) = tanh(azTy + ¢)

Algo interesante de notar que al usar esta funcién como kernel, este método se asemeja
a una red de percetron de dos capas. Se ha encontrado que es bastante popular gracias

a su buen desemepeno en la préactica (Souza, 2010).

= Mezcla jerarquica de expertos: Este es un tipo de red neuronal la cual aprende a par-
ticionar un espacio de ingresos a través de un conjunto de expertos, lo cual para este caso,
el ingreso seria los valores directamente del sensor. Dichos expertos se especializaran en una
region en particular, o bien se asistiran entre ellos en el aprendizaje sobre la region. Este tipo
de modelados encuentra su aplicacién en conjuntos de datos donde estos se pueden dividir
en sub poblaciones, lo cual va a acorde para poder analizar el consumo de energia de hogares
a través de diferentes estaciones, por lo cual dichas variaciones dependientes de la estacién
puede que sea mejor analizar por separado. Entonces, este modelo intenta descubrir cada di-
ferente tipo de sub modelado de forma automética y designar a un experto al drea (Edwards

et al., 2012).

= Least Squares Support Vector Machines: Conocido como LV-SVM por sus siglas en
inglés, es muy similar al conocido como Support Vector Regression, este iltimo fue desa-
rrollado para minimizar el riesgo estructural, lo cual quiere decir, que busca minimizar la
probabilidad de que el modelo construido a partir de la fase de entrenamiento realizara cier-
tos errores en las nuevas verificaciones a través de buscar una soluciéon que mejor generalice
la fase de prueba. El método LS-SVM difiere del SVR dado que la funcién de criterio es dife-

rente, puesto que esta estd basada en los minimos cuadrados, ademas de que las restricciones
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del problema son cambiadas de una inecuacién a una ecuacién, (Edwards et al., 2012) lo cual

lleva a tener una funcién de optimizaciéon formulada como sigue:

l
1 2 2
gllolf + €3

Con la restriccion:

wlp(Z) +b+ & = y;

Este algoritmo tiene como ventaja el hecho de modificar la funcién de criterio no requiere
programacién cuadréatica para solventar el problema de optimizacién; lo cual lleva a este
algoritmo a poder resolver de una manera mucho mas rapida. Por otro lado, este método
emplea todos los datos para definir su solucién, lo cual lleva a este a perder la propiedad de
escasez, lo que puede afectar a la solucion para poder ser generalizada. Pero existen estudios
como los de Suykens, Brabanter, Lukas y Vandewalle de la Universidad de Leuven; ademds
del realizado por Hoegaerts, Suykens, Vandewalle y De Moor también de la Universidad de
Leuven, que sobrellevan dicho problema haciendo uso de prunning o dando pesos.(Edwards

et al., 2012)

Fuzzy C-Means con Redes Neuronales con Feed Forward : Este tiene como base la
separacion del proceso de aprendizaje en dos fases. La primera es una fase de aprendizaje
no supervisado la cual emplea clustering para aproximar P(Z|X). Mientras la segunda fase
emplea cada cluster para entrenar a los expertos. Es decir, que este es una modificacion al
método de Mezcla Jerdrquica de Expertos. (Edwards et al., 2012) Para realizar la parte de
clustering se podria usar cualquier tipo de algoritmo realizado como K-Means, que es expli-
cado mas adelante, Self-Organizing Maps que consiste en reducir el tamano del conjunto
de datos, que logra al usar redes neuronales auto organizadas (Germano, 1999); o bien Clus-
tering Jerarquico. Pero debe notarse que un algoritmo que no permita que las observaciones
puedan pertenecer a varios clusters producird una aproximacion demasiado rigida, lo cual
provocard que los Expertos ignoren grandes conjuntos de datos de observaciones y asi se
produzcan modelos demasiado pobres. En el trabajo de Edwards et al, se emplea Fuzzy-C
Means para controlar y evitar las aproximaciones rigidas. Este estd basado en minimizar la
funcioén de criterio:

N C

D uillE - il

i=1 j=1
Donde u;; representa la probabilidad de que #; sea un miembro de un cluster ¢;, y m es un
parametro definido por el usuario que controla cuanto una observacion pertenece a multiples

clusters. Para minimizar la funcién anterior a través de un proceso iterativo se emplean las
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ecuaciones:

A pesar que este método pareciera ser mejor que el de Mezcla Jerdrquica de Expertos, tiene un
gran defecto al basarse en la idea de asumir que la relacion espacial entre las observaciones
puede aproximar P(Z|X), mientras que el otro método aproxima P(Z|X) al maximizar

P(Y|X,0) (Edwards et al., 2012).

Dependencias temporales: Este método es basado en la idea de que cada respuesta del
objetivo yt es dependiente de las observaciones pasadas xt-1 asi como de las observaciones
actuales xt. Dichas dependencias siguen un orden de Markov o bien estan dispersos. Si el
orden de Markov es seguido, la respuesta es dependiente de conjunto previo de observaciones.
Por otro lado si estan dispersos esto indica que yt puede ser dependiente de una combinacién
de observaciones pasadas en lugar de un conjunto completo, el explorar todas las combina-
ciones de las dependencias esparcidas crece de una manera exponencial, lo cual puede llegar
a ser contradictorio. En el trabajo de Edwards et al, se indica que es recomendable usar
las observaciones x;_1,T:_o, etcétera para predecir y, pues de no seguirse esta condicién se
usaria informacién futura para predecir yt, lo cual indica que es mejor seguir un orden de
Markov. Cabe notarse que el uso de un orden esparcido puede ser 1itil para cuando el conjun-
to de datos es muy pequeno dado que el crecimiento exponencial de este tipo de algoritmos
puede llegar a ser demandante en el area de recursos cuando el conjunto de datos utilizado

es demasiado grande.(Edwards et al., 2012)

Arboles de decisién: Los drboles de decisién son dados por algoritmos que son capaces de
identificar diversas maneras de dividir un conjunto de datos con el fin de crear segmentos
como ramas (deVille, 2006). De igual forma, se puede decir que un érbol de decisién es una
estructura de arbol en la cual cada una de sus ramas representa una decisién entre diversas
alternativas, y cada una de sus hojas tiene como representanciéon una decisién, estos tienen
como ventaja el ser bastante rdpidos en la parte de aprendizaje (Wilson, 2015). Este tiene
diferentes acercamientos para la construccién del arbol, cada uno de estos algoritmos tienen

diferentes areas de aplicacién, siendo los més populares los siguientes:

e ID3: Llamado asi por sus siglas en ingés Iterative Dichotomiser 3 fue desarrollado en
1986 por Ross Quinlan. Este busca construir el arbol de decision con un acercamiento
.2rriba~abajo”, con una busqueda codiciosa a través del conjunto dado y probar cada

atributo en cada nodo (Peng, Chen & Zhou, 2009)
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e C4.5 Este construye un arbol de decisiéon con una estrategia de ”"divide y venceras”.
Para cada nodo en el arbol se le adjunta un conjunto de casos, ademas se les asigna
pesos para tomar en cuenta valores desconocidos (Ruggieri, 2002). Este algoritmo agre-
ga el concepto de proporcién de informacién ganada y atributos continuos; este elige
un atributo basado en el radio de informaciéon obtenida, ademdas puede trabajar con
atributos continuos en una forma discreta y procesar datos deficientes (Dai, Zhang &

Wau, 2016).

e CART: Llamado asi por sus siglas en inglés Classification and Regression Trees. Fue
propuesto por Breiman et al en 1984. Este tipo de arbol es uno del tipo arbol de
decision binario, que se construye a través de dividir cada nodo en dos nodos hijos de
forma repetitiva, comenzando por una raiz que tiene toda la muestra de entrenamiento.
Notese que se busca dividir lo méas posible cada nodo para que al final cada nodo hijo
sea ”lo méas puro”posible, asi mismo cada divisién depende unicamente del valor de una

sola variable predictora (Breiman et al, 1984).

Ademids de las herramientas que ofrece el drea de aprendizaje de maquina, también existen algo-
ritmos que se basan en procesos puramente estadisticos para estimar la relacién entre variables;
usualmente se busca el encontrar una relacién causal entre las variables. Este tipo de andlisis in-
cluye diversas técnicas para modelar y analizar numerosas variables entre las cuales se encuentran
los modelos auto regresivo (AR por sus siglas en inglés), modelos en movimiento promedio (MA
por sus siglas en inglés), modelos en movimiento promedio autorregresivo (ARMA por sus siglas
en inglés) y modelos auto regresivo integrados de promedio mévil (ARIMA por sus siglas en
inglés).(Sykes, 2007)

Un modelo auto regresivo se da cuando un valor de la serie temporal, entiéndase esta como una
secuencia de medidas de una misma variable en un tiempo determinado, es retrocedido a valores
previos dentro de la misma serie temporal, como ejemplo se puede mencionar retrocedida en la
ecuacién . Cabe decirse que el orden de una auto regresién es el nimero de valores inmediatamente
anteriores de la serie que se emplean para calcular el valor en el presente.(Romer, 2016a)

Para el caso de un modelo de movimiento promedio, este es usado de manera comun para
modelar series temporales invariantes. Este tipo de modelado en lugar de usar valores anteriores
para la prediccién, usa los errores de las predicciones pasadas en un modelo de regresién. (Romer,
2016b) Este modelo se puede representar con la ecuacién y; = ¢+ e; + 0141 + O2ep—o + ... +
04e1—q donde e; es lo que se conoce como ruido blanco. Ademds que q representa el grado del
modelado. De igual manera cabe decirse que cada valor de y; puede ser considerado como un
promedio en movimiento con peso de algunos errores de unas predicciones pasadas.(Hyndman &
Athanasopoulos, 2016b)

En lo que respecta a modelos en movimiento promedio autorregresivo son modelos matematicos
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de persistencia o autocorrelacién en una serie temporal. Estos modelos son altamente usados en
diferentes campos como la hidrologia, econometria entre otros. Este tipo son usados para predecir
el comportamiento de una serie de tiempo dados los valores pasados (Meko, 2015). De igual manera
la necesidad de uso de este tipo de regresion viene dada porque algunas veces las series temporales
necesitan un orden alto de modelado autorregresivo o bien de movimiento promedio, esto para
poder modelar de manera correcta el proceso; es para estos casos que se emplea este tipo de
modelado. Nétese que este modelo expresa la media condicional de un valor y; como funcién de
Ye—1, -, Yt—p ¥ de los errores e;_1, ..., e;—4. El nimero de observaciones pasadas de las cuales llega a
depender y; depende de p, el cual es el grado de auto regresion; por otro lado, el nimero de errores
pasados del cual y; depende se da por ¢, el cual es el grado de movimiento promedio, lo cual
lleva a representar el modelo como ARM A(p, q). Ademds la metodologia ARMA, se basa en usar
tanto andlisis de auto regresién y métodos basados en promedio para obtener el comportamiento
de una serie de datos. Este asume que los datos son estacionariamente fluctuantes de una forma un
tanto uniforme alrededor de una media de tiempo invariante. Este se considera de poco uso para
el andlisis de impacto o bien para aquellos donde se incorpore aleatoriedad.(MathWorks, n.d.)

Por otro lado, el modelado autorregresivo integrado de promedio mévil predice un valor en base
a una combinacién lineal de sus propios valores y errores pasados y el valor actual ademas de los
valores pasados de otras series temporales. Este procedimiento provee un conjunto de herramientas
comprensivas para una serie temporal invariante con un modelo de identificacién, parametros de
estimacion y prediccion. (Institute Inc., 1999) El método conocido como Autoregressive Integrated
Moving Average (ARIMA), es una generalizacién del modelo conocido como Autoregressive Moving
Average (ARMA). Ambos modelos son alimentados con un conjunto de datos que son usados
para comprender o bien para predecir puntos futuros en la serie, de igual manera encuentran su
aplicacion en aquellos conjuntos de datos donde no se muestra un comportamiento estacionario.
Para el caso especifico de ARIMA este es una técnica para realizar predicciones que se basa en
la inercia de los datos. (Bossche, Wets, & Brijs, 2004) De igual manera su principal aplicacién
es en aquellas predicciones cortas pues este solamente requiere 40 puntos de datos historicos por
lo menos; ademaés este funciona mejor cuando los datos muestran un patrén estable o consistente
sobre el tiempo con una cantidad pequena de datos atipicos. ARIMA es superior usualmente para
cuando los datos son razonablemente extensos y la correlacion entre las observaciones pasadas es
estable (Hyndman & Athanasopoulos, 2016a).

Para el area de prediccién de energia se han usado diversos métodos estadisticos como los ya
mencionados. En el estudio realizado por Chujai, Kerdprasop y Kerdprasop en Hong Kong, se ha
demostrado que para el andlisis de consumo de energia y prediccién de la misma, es preferible
usar el método de ARIMA para hacer predicciones a nivel mensual y por cada 4 meses, ademas

del ARMA para periodos diarios y semanales. De la misma manera se han encontrado los mismos
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resultados de parte de Saab y sus colegas en El Libano. Ademas en el estudio de dado por Zhu Go
y Feng donde se compararon los métodos de BVAR y ARIMA para la prediccién de datos, resultd
que el modelado en base a ARIMA resulté tener menor error. (Chujai, Kerdprasop, & Kerdprasop,
2013)

2. Agrupacion. En lo que respecta al drea de clasificacién de datos, la mayoria de
estudios realizados orientados a esta area como el de Riveiro et. al, asi como el Eichinger et al, o
bien el de Phrahastono et al, y el de Chicco et al, han usado algoritmos del area de aprendizaje
de maquina teniendo diversas variaciones entre los mismos pero siempre con el mismo objetivo, el
clasificar el consumo de energia.

En lo referente a clustering, esta es una técnica no supervisada para agrupar datos basados
en su similitud mutua, por ello los algoritmos que se emplean para este pueda detectar datos
similares y con ello separar pares de datos no similiares en diferentes grupos. Dentro de esta seccién
se han propuesto diversos métodos como clusters basados en densidad, este lleva a cabo la
agrupacion de los puntos que se encuentran cercanos, marcandose como forasteros a aquellos datos
que se encuentran en lugares con poca densidad de puntos; y también clisters espectrales el
cual consiste en realizar los cluster con los datos que estan conectados pero no necesariamente
estan compactados o dentro de un cluster con limites convexos, para este se hace uso del espectro
o eigenvalores de la matriz de similitud de los datos para realizar la reducciéon de dimensionalidad
antes de realizar los clusters en menos dimensiones. Todas estas formas difieren en la misma
definicién que tiene de clusters, pero como area comun se tiene que todas las salidas un conjunto
de clusters, es decir una particién de los datos bien definidos (Eichinger & Pathmaperuma, 2013).

Por ello Prahastono et al. proveen una revisién de algunos métodos de clustering que han sido
usualmente usados en el area de electricidad. Cada uno de los métodos que menciona Prahastono
et al tienen como parte inicial el derivar una matriz de caracteristicas para cada perfil de conjunto

de datos, luego cada uno de ellos sigue un procedimiento descrito a continuacién.

s Jerarquico: Este agrupa los datos y de forma simultdnea lo hace sobre varias escalas, esto
a través de crear un arbol de clusters, dicho arbol es de jerarquia de multi-nivel, donde cada
uno de los clusters son unidos entre los diferentes niveles. (Prahastono, King, & Ozveren,
2007) Para llevar a cabo este método es necesario encontrar similitudes o bien disimilitudes
entre cada uno de los pares de perfiles cargados dentro de los datos basados en la matriz de
similitudes computada anteriormente. Una de las ventajas que ofrece este método es que los
datos originales permanecen intactos en la raiz del drbol de clusters.(Prahastono, King, &
Ozveren, 2007) El determinar la similitud o bien distancia entre los datos puede ser lleva-
da a cabo de diversas maneras que pueden incluir distancia Euclidiana, cominmente la

maés utilizada. Esta plantea que la distancia entre dos puntos (z,y) y (a,b) esta dada por

Y(z —a)? + (y — b)? (Bogomonly, 2016), distancia Mahalanobis esta es también es cono-
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cida como distancia cuadratica, al igual que la anterior sirve para medir la distancia entre
dos puntos, esta se puede definir con la formula d;; = [(Z; — #;)TS™H(7 — 7;)]>°, nétese
que los grupos de datos deben tener el mismo nimero de variables pero no es necesario que
tengan el mismo nimero de observaciones, es decir el mismo niimero de columnas pero no
asi el mismo nidmero de filas (Teknomo, 2015); también existe la conocida como métrica de
bloque de ciudad en la cual la distancia entre dos puentos es la suma del valor absoluto
de la diferencia de sus coordenadas, es decir |21 — 2| + |y1 — y2| (Pieterse & Black, 2006).
Asi mismo estd la métrica Minkowski haciendo que la distancia entre dos puntos en un
espacio vectorial normal este dada por d(z,y) = (Z:.:Ol |z; — yi\P)%, distancia Hamming,
este es un nimero para denotar la distancia entre dos cadenas binarias a través de la férmula
> |A; — B;| (Pieterse& Black, 2001), este tiene como peculiaridad que permite a las compu-
tadoras detectar y corregir errores por su cuenta.(McKenzie, n.d.) En lo que refiere a la
agrupacion esta puede ser procesada a través de enlazar los pares de perfiles de carga que
estan en una proximidad usando un criterio de enlace como distancia corta el cual consiste
en elegir la menor distancia a disposicién, distancia promedio en el que se considera como
la distancia a alegir la que se genera del promedio de las distancias a posibles, distancia
de centroide donde se toma la distancia desde y hasta los centroides de los puntos, o bien
distancia Ward el cual es un algoritmo de jerarquia para clusters que minimiza la inercia en
cada paso, se entiende inercia como la suma de la resta de los cuadrados, la senal residual y
la inicial. (Murtagh & Legendre, 2011). Dado que los datos son pareados en un nuevo cluster
binario, los clusters més recientemente formados son agrupados en un cluster méas grande
hasta que se forma un arbol jerarquico. Este método es recomendable cuando el ntmero
de grupos no estd predeterminado, de hecho la posiciéon de corte determinara el niimero de
clusters. (Prahastono, King, & Ozveren, 2007)

Se debe notar que para este método existen dos acercamientos, uno de ellos es llamado méto-
do de division, en la cual se empieza con un sélo grupo, para luego ser divido en dos nuevos
grupos que comparten similitudes, asi se procede de forma recursiva hasta que solamente
queda un clister para cada observacién o bien hasta que se alcanza un nimero determinado
de grupos, a este también se le conoce como una estrategia .*rriba-abajo” (Tibshiriani, 2013).
El otro acercamiento se le conoce como método aglomerativo, el cual consite en iniciar
con todas las observaciones en su proprio cluster y luego ir uniendo dos de estos grupos,
hasta que exista un sélo grupo o bien hasta que se alcance un limite dado, a esta estrategia

se le conoce como .2bajo-arriba” (Tibshiriani, 2013).

K-means: Este agrupa los perfiles de carga al determinar cierto nimero de clusters y un
punto central para cada cluster. Tras haber sido determinado el punto central para cada

grupo, cada conjunto de datos deberia ser asignado al punto central méas cercano y luego
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realizar una recalculacién de un nuevo punto central, esto se hard de forma iterativa has-
ta que las posiciones de cada punto central sean estables. La asigancién de los datos a un
punto central es evaluado mediante el uso de la distancia Euclidiana, Bloque de Cidudad,
y Hamming. También se considera Cosine, el cual mide la distancia entre dos vectores y
un espacio interno del producto, tomando la medida del coseno del dngulo entre ellos (Pe-
rone, 2013). Adem4s estd la Correlacion , este es andlogo a la covarianza del producto del
momento; pero a diferencia de la definicién tradicional esta es solamente cero si los vectores
aleatorios son independientes. A diferencia del método anterior, este no crea un arbol o tabla
para describir los grupos de los datos pero en su lugar crea un solo nivel de clusters. Este
método usa las observaciones actuales de los datos por lo cual es mas aplicable para realizar

clustering de grandes conjuntos de datos. (Prahastono, King, & Ozveren, 2007)

Uno de los algoritmos més famosos para realizar este método es conocido como el algoritmo
de Lloyd, el cual fue propuesto en 1957, debe notarse que este trabaja de forma iterativa
mejorando el centroide de los clisteres, se tiene que hacer énfasis en el hecho que la forma
en que empiezan los centroides no es parte del algoritmo y algunas veces es necesario que se
proveea como parametro; entonces este algoritmo trabaja basado en dos pasos, el primero
todos los puntos son asigandos a uno de los centroides que tengan mas carca, y en el segundo
paso todos los centroides son actualizados a través de calcular la media de todos los puntos
en el grupo (Eliasson & Rosén, 2013). Se debe notar que dichos pasos son realizados hasta
que algin criterio sea dado, ademdas que una de las métricas mas comunes para medir la

distancia es a través de la distancia Euclidiana (Eliasson & Rosén, 2013).

Fuzzy K-means: Este método es muy similar al anteriormente mencionado, teniendo como
diferencia que cada conjunto de datos tiene un grado de pertenencia a cada cluster inicial,
es decir que todo conjunto de datos pertenece a todos los clusters con un grado diferente.
Cabe decirse que cada grado de pertenecia para un dato debe sumar uno. Este inicia con
determinar el ntimero de clusters y asi adivinar el punto central de cada cluster, el cual
pretende marcar la localizacién para cada cluster y luego asignar un grado de pertenencia
a cada conjunto de datos; luego de ello se actualizan los puntos centrales del cluster y asi
mismo los grados de pertenencia. Este métdo no genera limites entre los conjuntos de datos
para la primera iteracion dado que el proceso de clustering envuelve todos los datos, los
limites evolucionaran de forma automaética cuando el proceso de clustering esté completo. En
comparacion con el k-means, este método es mas largo dado que cada iteraciéon no solamente
es la actualizacién del punto central sino también el grado de pertenecia de cada conjunto

de datos (Prahastono, King, & Ozveren, 2007).
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= “Sigan al lider”: Este método fue descrito por Yu et al, asi como por Chicco et al. En
dicho método se usa un proceso iterativo para computar los centros de los clusters y no es
necesario el predeterminar el niimero de clusters, pues este es automaticamente derivado de
la determinacién de la distancia limite. El proceso de este método se detiene cuando el centro
del cluster es estable. Al realizar la primera iteracién del algoritmo se determina el ntimero
de clusters y la pertenencia de los perfiles de carga, lo cual crea limites entre los conjuntos de
datos; el siguiente paso es ajustar los patrones de datos al cluster més cercano y actualizar

el centro del cluster (Prahastono, King, & Ozveren, 2007).

= Fuzzy Relation: Este método es basado en un proceso complejo de forma iterativa que se
puede describir de manera simple como primero determinar la similitud de los perfiles de
carga usando el método de amplitud Cosine, luego de ello agrupar los perfiles de carga al
usar el método de composicion max-min, que consiste en la combinaciéon de dos relaciones
del tipo fuzzy para determinar la cudn similares son un grupo de observaciones (Prahastono,
King, & Ozveren, 2007), y tras esto se determina el nimero de clusters al usar lambda-cuts
para el método de relacién fuzzy y asi finalmente obtener el niimero de clusters. Este método
usa la relacién fuzzy para evaluar las similitudes y agrupar los conjuntos de datos, por ello
los limites entre los grupos de datos es creado en la iteracion final tras haber evaluado el
limite. Esta técnica es recomendada para manejar grandes grupos de datos difusos con itera-
ciones complejas. El nimero de clases es decidido por el Lambda-Cuts. (Prahastono, King,

& Ozveren, 2007)

Por otro lado Nizar et al proponen como método k-Means, COBWEB y EM. Mencionando que
el método EM es un método probabilistico que calcula los conjuntos mas parecidos de clusters.
El método de EM es uno basado en probabilidades con el objetivo de encontrar el conjunto al
que mas se pueda llegar a parecer un dato, este método calcula la probabilidad del cluster y
los pardametros de distribucién (Nizar, Member, Dong, Zhao, & Member, 2006). Por otro lado el
método COBWEB es uno de clustering incremental donde se forma un arbol en cualquier fase,
donde cada hoja y raiz representa el conjunto de datos completo(Nizar, Member, Dong, Zhao,
& Member, 2006). El drbol consistird en una raiz al inicio y luego diferentes instancias se irdn
agregando hasta que se haya actualizado de forma apropiada en cada fase y se usa una evaluacion
heuristica para medir a que categoria puede pertenecer. En dicho estudio terminaron concluyendo
que el método de k-Means era el mejor en términos de rapidez. (Riveiro, Johansson, & Karlsson,
2011)

De igual manera Chicco et al., comparan diferentes métodos, entre los cuales estan ”sigan al lider
de forma modificada, clustering jerarquico, k-means y fuzzy K-means. El método modificado

de “sigan al lider” consiste en seguir el mismo principio ya mencionado anteriormente pero en
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este estudio se ha modificado a través de tomar en cuenta la dispersién que tienen los datos, por lo
cual se ha modificado la métrica Euclidiana que se usa en el algoritmo original al introducir para
cada indice un peso con la forma %’25-, donde O'}QL es la varianza del h — ava caracteristica computado
de todos los patrones en la poblacién inicial, vy 2 es el promedio de los valores de la varianza.
Teniendo como resultado en dicho estudio, que la modificacion de sigan al lider y el clustering
jerdrquico parecian ser los més efectivos con respecto a los indicadores de validez(Chicco, Napoli,
& Piglione, 2006)

Un aspecto que es importante notar de este tipo de métodos es que algunas veces es necesario
predeterminar la cantidad de clisteres con la que se trabajard dado que métodos como el de K-
Means necesita saber cuandos clisteres son deseados. Es por ello que existen diferentes métods
que ayudan a saber cuantos clisteres deberian ser usados en los conjuntos de datos, entre estos

vale la pena mencionara a:

= Regla del pulgar: Este es el método que puede ser aplicado a cualquier conjunto de datos,
dado que se basa solamente en dividir por dos la cantidad de datos y a ello aplicarle la raiz

cuadrada (Kodinariya & Makwana, 2013).

= Método del codo: Este es un método visual, teniendo como idea bésica el empezar con
2 clusteres y luego ir incrementado 1 cluster a cada paso, calculando los nuevos grupos y
el costo que viene con el entrenamiento, puesto que en algunos valores de la cantidad de
clisteres el costo decae dramaticamente, y luego de eso alcanza un plano constante, dicho

valor es el que se busca con este método (Kodinariya & Makwana, 2013).

= Acercamiento de criterio de informacion: Este es usado para seleccionar uno modelo
dentro de varios que tienen diferentes parametros, este busca balancear el incremento en la
probabilidad dado por el agregar parametros a través de introducir un término de penalidad a
cada uno. El uso de técnicas de seleccion se emplea como base para saber el nimero de grupos
basado en modelos mezclados. De igual manera, la seleccién es dada en dos fases, donde la
primera de ellas se obtiene el conjunto candidato de modelos a través de un principio de
aprendizaje para un rango de modelos, mientras que en la segunda fase se seleccionada el

modelo apropiado basado en un criterio de seleccién (Kodinariya & Makwana, 2013).

= Acercamiento de criterio de tedrico: Este es un acercamiento basado en una motivacién
fuertemente tedrica, usando ideas del campo de la teoria de tipos de distorcion, teniendo como
ventaja que es facil de entender y computar, ademdas de ser bastante efectiva en variedad
de problemas. Se basa en la ”distorcién”que es la medida de dispercién dentro del grupo

(Kodinariya & Makwana, 2013).

= Método de la silueta: Fue introducido por Kaufman y Rousseeuw. Este es considerado

un coeficiente bien balanceado, que ha mostrado ademéas un buen desempeno en diversos
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experimentos. El concepto de este envuelve la diferencia entre los miembros de un grupo y
la separacién con los demds grupos (Kodinariya & Makwana, 2013). Este se define con la

ecuacion:
b(i) — ali
i) — bt0) —ali)
maz(a(i), b(i))
Donde a(i) es la distancia promedio entre i y los demés miembros del grupo al cual pertenece

i,y b(i) es el mimino del promedio de las distancias entre i y los demds datos en otros grupos

(Kodinariya & Makwana, 2013).

Validacién cruzada: Este se basa en la estabilidad de un cluster, para lo cual divide en
dos o més partes el conjunto de datos, una de las partes es usada para realizar la agrupacion
v la otra es usada para validar. La idea en la que se basa la .®stabilidad”de un grupo es que
un algoritmo bueno tiende a repetir grupos similares de datos que vienen del mismo lugar,
es decir que un algoritmo es estable con respecto de la aleatoridad de su ingreso (Kodinariya

& Makwana, 2013).

Método de Pham et al: Este método fue propuesto por Pham y su grupo en 2004, en el
cual se introduce una funcién f(K) con el fin de evaluar la calidad de un grupo resultante
y para ayudar a decidir un valor éptimo para K para cada conjunto, esto a través de decir
que al variar en diferentes niimeros de K es posible evaluar el resultado de las agrupaciones
producidas. Este tiene como objetivo el identificar regiones en las cuales los punto estan
concentrados, teniendo en cuenta que es importante analizar la distribucién interna de cada
grupo asi como su relacién a otros clisteres en el conjunto de datos. Dentro de este se define
la distorcién de un grupo como una medida de la distancia entre puntos y su centroide (Pham

et al, 2004), dada por

L= llzs— wll?

IiECj
(Pham et al, 2004)
Asi mismo se dice que el impacto global de todas las distorciones de los grupos esta dado

por:
K
Sy, = Z I
j=1

(Pham et al, 2004)
Dentro de este método también se define una funcién de bisqueda f(K), la cual debe verificar

ciertos casos para estar informada sobre el problema de la seleccién de la cantidad de grupos
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(Pham et al, 2004), con lo cual se llega a la definicién siguiente:

1 ifK =1
f(K) = % if Sk_1 #0,VK > 1
1 if Sgg_1=0,YK >1
1—5’3,7 ifK=2N;>1

A =
ag_1+ ==L K >2,Ng > 1

(Pham et al, 2004)
Donde N, es el numero de atributos de los datos y ag es el factor de peso. f(K) es la
relacién de la distorcion real con la estimada, esta disminuye cuando existen sectores de alta
concentracién en la distribucién de los datos. Por esto el valor de K estd determinado en el

valor mas pequenio de f(K), pues son considerados grupos bien definidos (Pham et al, 2004).

F. Interfaz de usuario
Una interfaz de usuario se define como el espacio donde se da la interaccién entre los hu-
manos y las computadoras. El objetivo de esta interaccién es permitir el funcionamiento y control
efectivo de la maquina desde el usuario, mientras el equipo es capaz de retroalimentar y ayudar
simultdneamente al usuario en la toma de decisiones (Christensson, 2012). Estas interfaces pueden
ser de diferentes tipos como interfaces graficas, pantallas tactiles o interfaces fisicas. Tipicamente,
el objetivo del disefio de una interfaz de usuario es producir una interfaz que haga fécil (auto ex-
plicativa), eficiente y agradable (amigable al usuario) el operar un sistema (Raymond & Landley,
2004).
1. Diseno de interfaz Para maximizar la posibilidad de éxito en este objetivo de

interaccion, la interfaz de usuario debe de cumplir con las caracteristicas de usabilidad y utilidad.

La usabilidad es un atributo de calidad de la interfaz de usuario e indica qué tan facil es de

usar (Nielsen, 2012). Para cumplir con esta caracteristica la usabilidad define 5 componentes de

calidad:

» Facilidad de aprendizaje: ;Qué tan ficil es para los usuarios realizar las tareas bésicas la

primera vez que se encuentran con el diseno?

= Eficiencia: Una vez que los usuarios han aprendido el disenio de la aplicacién, jqué tan

rapido pueden realizar tareas.

= Memorabilidad: Después de un tiempo sin interactuar con el diseno, ;qué tan ficil es para

el usuario re acomodarse?
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= Errores: ;Cuantos errores comete el usuario, qué tan severos son estos y qué tan facil pueden

recuperarse?

» Satisfaccién: ;Qué tan agradable es el uso del diseno?

La utilidad es otro atributo de gran importancia en la interacciéon con el usuario. Esta se
define como la funcionalidad del diseno, es decir, si el diseno permite al usuario hacer lo que
necesita (Nielsen, 2012). Algunas herramientas genéricas propias de un sistema deberfan estar

presentes en la navegacién principal (Farrell, 2015), como:

= Contacto

= Informacién del sistema
= Herramientas de idioma
= Inicio de sesién y registro
= Imprimir

= Guardar

= Buscar

» Herramientas de visualizacion de texto

Existen otras herramientas que dependen exclusivamente del tipo de sistema que se esté pre-
sentando. Al enlistar todas las funcionalidades del sistema, cada una adquiere una clasificacién
de importancia primaria o secundaria. Esta clasificacién representa las herramientas que son més
tutiles y utilizadas por el usuario a través de la interfaz. Funcionalidades que no van a estar dis-
ponibles para el usuario directamente a través de la interfaz, no deben ser listadas a pesar de
jugar un papel fundamental en el sistema. Al emplear esta clasificacién, se cuenta con una serie de
requerimientos que deben incluirse en la interfaz y se hardan mas facilmente visibles segiin su grado
de importancia. La posicion de cada elemento de esta lista en la interfaz determina si el usuario

sera capaz de encontrarla facilmente.

a. Importancia de la usabilidad y utilidad La usabilidad como la utilidad son
igualmente importantes, y juntas determinan si algo es ttil: es irrelevante que algo sea facil de usar
si no hace lo que se quiere. Asi como algo que hipotéticamente hace lo que se quiere, pero no se es
capaz de lograrlo debido a la dificultad de la interfaz. Tanto la usabilidad como la utilidad pueden

estudiarse con los mismos métodos de interaccién con usuarios (Nielsen, 2012).

= Utilidad = se proveen las funcionalidades necesarias.
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= Usabilidad = qué tan faciles y agradables de usar son estas funcionalidades.

« Util = usabilidad + utilidad.

La importancia de usabilidad y utilidad en una interfaz de usuario es significativa, porque los
usuarios tienden a abandonar una interfaz que encuentran dificil de utilizar. Por ejemplo, si el
usuario no encuentra lo que necesita rapidamente, si se pierde, si la informacién escrita es muy
dificil de leer o no se responden las preguntas clave del usuario. Esto significa que si al usuario no
le agrada la interfaz o no la puede utilizar, las funcionalidades brindadas por el sistema se ignoran
por completo. Entonces la interfaz termina siendo el punto fundamental de conexién entre el cliente

y el sistema. Si falla en su objetivo, también falla todo el sistema.

b. Interfaz y experiencia de usuario Curiosamente, estas caracteristicas se re-
lacionan con dos términos muy conocidos en el area de diseno gréafico y mercadeo, Interfaz de
usuario y experiencia de usuario (Ul y UX, respectivamente por sus siglas en inglés), que

buscan mantener la relaciéon entre los usuarios y sus productos.

El diseno de una interfaz de usuario se relaciona con la caracteristica de utilidad; permitir al
usuario la interaccion con las funcionalidades del sistema. La experiencia de usuario busca, ademéds
de cumplir con las necesidades y expectativas del usuario, una experiencia agradable en el uso
del sistema (Norman & Nielsen, 2012), lo cual se relaciona con el concepto de usabilidad. Aunque
las caracteristicas de una interfaz 1til no abarquen estos conceptos en su totalidad, es importante

establecer su relacién, y posteriormente encontrar metodologias e implementaciones en comun.

2. Disenar una interfaz de usuario util Existen diversas metodologias para
cumplir con las caracteristicas de una interfaz de usuario 1til. Es 16gico pensar en la necesidad de
incluir al usuario final en el proceso de diseno, porque de esta forma se puede evaluar el rendimiento

de la interfaz en un ambito real.

a. Metodologia de pruebas con usuarios Esta metodologia es la méas bésica y

propone tres componentes principales (Nielsen, 2012):

= Contar con algunos usuarios representativos, como clientes o empleados (de preferencia fuera

del departamento).
= Solicitar a los usuarios realizar tareas representativas con el diseno.

= Observar lo que hace el usuario, dénde tienen éxito, y déonde encuentran dificultades con la

interfaz de usuario. No hablar y dejar al usuario expresarse.
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Es importante realizar pruebas individuales con los usuarios y dejarlos resolver cualquier pro-
blema por su propia cuenta. Si se le brinda ayuda o se dirige su atencién a una parte especifica de

la pantalla, se contaminan los resultados de las pruebas.

b. Estudio de usabilidad propuesto por NN /g (Nielsen Norman Group)
La usabilidad juega un rol para cada etapa del proceso de diseno. La necesidad de realizar varios
estudios es la razén por la cual este grupo recomienda realizar estudios individuales que sean

rapidos y baratos de ejecutar. A continuacién se describen los pasos a seguir (Nielsen, 2012):

1. Antes de empezar el nuevo disenio, probar el antiguo para identificar las partes
buenas que deben permanecer o incluso enfatizar, y las partes malas que causan problemas al

usuario.

2. A menos que se trabaje en una red interna, probar los disenos de los com-
petidores para obtener informacion barata sobre el rango de interfaces alternativas que tienen

funcionalidades similares al sistema propio.

3. Conducir un estudio de campo para ver cémo se comportan los usuarios en

su hébitat natural.

4. Hacer prototipos en papel de una o més ideas de diseno y probarlas. Mientras
menos tiempo se invierta formulando estas ideas mejor, porque se necesitaran cambiar basadas en

los resultados de las pruebas.

5. Refinar las ideas de diseno para probarlas mejor en multiples iteraciones, em-
pezando por prototipos de baja fidelidad hasta llegar a representaciones altamente fieles ejecutadas

desde una computadora. Probar cada iteracion.

6. Inspeccionar el diseno a partir de lineamientos establecidos de usabilidad, ba-

sados en estudios previos o investigaciones.

7. Cuando se ha tomado una decisién y se implementa el disefio final, realizar

una ultima prueba. Problemas sutiles de usabilidad ocurren durante la implementacién.

c. Diseno centrado en el usuario Una forma de cumplir con estos dos requeri-
mientos de usabilidad y utilidad es a través del diseno centrado en el usuario (User Centered
Design). Existe un estdndar ISO que indica los requerimientos de un diseno centrado en el humano,
y que ademds utiliza factores humanos y de ergonomia, técnicas y conocimientos de usabilidad.

Este estdandar incluye un conjunto de principios del diseno centrado en el usuario, una planificacién



78

para cumplir con estos principios en un sistema interactivo y un conjunto de actividades que deben
llevarse a cabo con el usuario (ISO, 2010). Se basa en el manejo de hardware y disefio de software

y sus principios son:
= El disenio estd basado en un entendimiento explicito de los usuarios, tareas y ambientes.
» Los usuarios estan involucrados durante el diseno y desarrollo.
= Fl diseno estd encaminado y es refinado por las evaluaciones centradas en el usuario.
= El proceso es iterativo.

» E] disenio incluye toda la experiencia de usuario

El equipo de disenio incluye habilidades y perspectivas multidisciplinarias.

3. Tipos de interfaces de usuario Como se mencioné en la definicién de inter-
faz de usuario, esta puede ser virtual (basada en software) y fisica (basada en hardware). Debido
a la naturaleza del sistema que se desea implementar, en esta secciéon se analizan los tipos de
interfaces de usuario virtuales. En este tipo de interfaz, generalmente se tiene una pantalla donde
el usuario puede visualizar la informacién proporcionada por el sistema y se puede interactuar por
medio de un componente fisico (teclado, mouse, control remoto o la misma pantalla téctil), aunque
en dispositivos modernos, ya se puede interactuar a través del movimiento o impulsos cerebrales.

A continuacién se describen los tipos de interfaces méds comunes.

a. Interfaz grifica de usuario La interfaz grafica de usuario (Graphical User
Interface - GUIL, en inglés), es definida como el estilo de interaccién humano-computador, basado

en cuatro elementos fundamentales (Sakal, 2009):

= Ventanas
= Jconos
= Menus

= Punteros

También conocidos como WIMP (windows, icons, menus, pointers, en inglés). Estos elementos
hacen una asociacién semantica y funcional con la manipulacion directa. Esta es, probablemen-
te, la caracteristica mas importante de la GUI, y permite al usuario la interaccién con objetos
utilizando un dispositivo como puntero (un ejemplo tipico incluye arrastrar-y-soltar, seleccionar
objetos y texto con el mouse, crear objetos en un ambiente grafico, etc). Muchas operaciones dis-

ponibles en el ment, también se pueden realizar a través de manipulacion directa y gracias a esto,
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el usuario experimenta al sistema como una extensién del mundo real (Sakal, 2009). Los objetos
con los que el usuario interactiia generalmente existen en el mundo real y se encuentran visibles

constantemente.

La GUI es propia de interfaces nativas, es decir, que es disenada exclusivamente para el dis-
positivo que se esta utilizando. Por lo tanto, se adapta al dispositivo sin problemas y muestra sus

funcionalidades disponibles.

b. Interfaz web de usuario La interfaz web de usuario (Web User Interface -
WUI, en inglés), es el tipo de interfaz que es disefiada exclusivamente para la navegacién y pre-
sentacién de informacién a través de una péagina web, donde la atencién es prestada al contenido
(Sakal, 2009). A diferencia de una GUI, en este tipo de interfaces el usuario no puede navegar
entre ventanas o aplicaciones, sino desde un sitio hacia otro. El objetivo principal de una WU es
presentar informacion util, pero actualmente se ha utilizado para muchos otros propdsitos, como

aplicaciones y portales web.

Debido al crecimiento en popularidad del internet, las WUI han sido la forma estandar de
presentacién de contenido. El diseno béasico utilizado en la navegacion de un sitio web, es la estruc-
tura de ment jerdrquica (utilizada en entornos no grificos), cuyo objetivo es la facilidad de uso y
familiaridad con el usuario. Sin embargo, algunos disenadores crean ambientes agndsticos donde

(Sakal, 2009):

= Las aplicaciones presentan informacién a través del uso de varias ventanas del explorador.

= No hay iconos y componentes convencionales, sino que distintas aplicaciones utilizan distintos

iconos y animaciones segin el tipo de navegacién o por estética.

= El puntero soporta tinicamente la accion de seleccién por click y desplazamiento; la funcio-

nalidad de arrastrar-y-soltar no estd incorporada sistematicamente.

Actualmente, la tendencia en el diseno de WUIs se ha desplazado hacia la creacion de interfaces
parecidas a una GUI, donde el usuario tenga la sensacion de estar utilizando un sistema completo,
relacionable a un ambiente de la vida real. A partir de este pensamiento, han surgido varios tipos

de WUI, segun el tipo de sitio. Estos se describen a continuacién (Sakal, 2009):

= Sitios orientados a la informacién: su intencién es la presentacién de informacion, sin
necesidad de procesar transacciones. La interfaz de estos sitios equilibra la necesidad de pre-

sentar informacion 1til con la de permitir a nuevos visitantes aprender y navegar facilmente.
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= Aplicaciones web: su objetivo es proporcionar al usuario un sistema completo con el cual
interactuar para satisfacer sus necesidades. Su interfaz busca parecerse a la de una GUI donde

el usuario sienta control del ambiente, a pesar de acceder a través de un navegador.

= Portales web: este tipo de sitios buscan crear una conexion entre el usuario y otras secciones
del mismo sitio o sitios externos, al proporcionarle un enlace directo. Su interfaz debe ser
sencilla, y funciona como un catélogo en donde el usuario puede elegir un enlace dependiendo
de la biisqueda que haya realizado o de la conFiguracion de un filtro. Hoy en dia, se les conoce

como Portales de bisqueda o navegacion.

c. Interfaz movil Este tipo de interfaces incluyen todas las interfaces disenadas
especialmente para dispositivos méviles, como teléfonos inteligentes (smartphones) y tabletas. Hoy
en dia, el uso de smartphones se ha convertido en una necesidad, mas que en una tendencia. Las
personas lo utilizan para tareas diarias, como comunicacién, agenda, pagos, etc. Por lo tanto, el
disenio de interfaces méviles ha adquirido gran importancia en el mundo de la interacciéon humano-
computador. A pesar de que sus principios buscan familiaridad con el usuario (como en una GUT),
la interfaz mdévil cuenta con varias diferencias de interaccién, por la singularidad del dispositivo

(Web Design, 2012):

Cuadro 18: Caracteristicas en tipos de dispositivos

Dispositivo mévil (Smartphone, tableta) | Dispositivo de escritorio
Pantalla pequena Pantalla grande
Conectividad intermitente Conectividad confiable
Ancho de banda bajo Ancho de banda alto
Energia por bateria Conexién directa

A pesar de las limitantes descritas en el Cuadro 18, los dispositivos moviles poseen ciertas
caracteristicas tnicas y utiles. Son sumamente personales y transportables, usualmente conectados
y direccionables. Ademés poseen sensores de localizacién, movimiento, aceleracién, orientacion,
proximidad, condiciones ambientales, entre otros (Web Design, 2012). Estas caracteristicas pro-

porcionan una mayor variedad de posibilidades en el diseno de interfaces, asi como limitantes.

Cuando se disenan interfaces moviles se toma en cuenta el tipo de sistema de software que se

desea presentar, generalmente web o aplicacién.

= WUI adaptable: En el mundo de las WUIs, resulta necesario diseniar interfaces capaces de
adaptarse segun el tamano del dispositivo en cual se navega. A esta adaptabilidad se le conoce
como disefio adaptable (responsive). Se podria decir que estdn especialmente disefiadas para

la visualizacién en dispositivos moviles. Aunque son una excelente alternativa para mostrar
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la web en un tamano apropiado, este tipo de interfaces no sustituyen la convencion del diseno

nativo.

= Interfaz movil nativa: este tipo de diseno abarca la implementacion de aplicaciones nativas
(propias de la plataforma), para mostrar la interfaz del sistema. Sus mayores ventajas son la
rapidez y las convenciones propias de la plataforma que permiten mayor familiaridad para el
usuario. Su mayor desventaja es el desarrollo multiplataforma, que implica un gasto mayor

de recursos.

Cada una de los tipos de interfaces tiene sus caracteristicas, ventajas y desventajas. En el
Cuadro 19 se resumen las mas importantes.

4. Plataformas de desarrollo Debido a las caracteristicas del sistema que se
desea implementar (multiplataforma, conectividad a internet, presentacién de informacién y red
social) a continuacién se describen y analizan plataformas de desarrollo web para el desarrollo de
la interfaz de usuario. Cada plataforma debe tener la capacidad de proporcionar las herramientas y
componentes para cumplir con los objetivos de la interfaz de usuario 1til: usabilidad y utilidad. Las
plataformas analizadas tienen como objetivo el desarrollo frontend, que abarca el lado del sistema

que interactia con el cliente y son de cédigo abierto (open source).

a. AngularJS Nacié en 2009, como parte de un proyecto més grande. Fue converti-
do a cédigo abierto y actualmente es patrocinado por Google. Entre sus funcionalidades principales
y Unicas estdn enlace de datos de doble canal (two-way data binding), inyeccién directa de depen-
dencias, cddigo ficil de probar y la extensién de HTML (HyperText Markup Language) a través
de directivas (Shaked, 2013). Su comunidad es la m&s extensa entre las plataformas del lado del
cliente, pues cuenta con la mayor cantidad de estrellas y contribuyentes en Github, la mayor can-

tidad de moédulos de terceros, tutoriales, extensiones y preguntas resueltas.

b. Backbone.js Es una plataforma MVC (Modelo, Vista, Controlador) de bajo
peso. Nacié en 2010 y rdpidamente crecié en popularidad como una alternativa a otras platafor-
mas pesadas del momento (Shaked, 2013). Su popularidad ha disminuido desde que aparecieron

plataformas con mayores funcionalidades e igualmente sencillas de utilizar.

c. Ember.js Sus raices se remontan hacia 2007, a través de la plataforma Sprout-
Core MVC, de Apple (Shaked, 2013). Sin embargo, su lanzamiento oficial se di6 en diciembre de
2011. La comunidad de Ember.js no es la més grande (por ser relativamente nuevo), pero ha ido

creciendo constantemente.
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Cuadro 19: Ventajas y desventajas para cada tipo de interfaz de usuario

Tipo de interfaz

Ventajas

Desventajas

GUI

= Reduce la necesidad de percibir y re-
cordar cosas en la interacciéon y au-
menta la velocidad de transferencia
de informacién (Web Design, 2012).

= Es predecible, familiar y provee una
sensacion de control.

= Disminuye el rango de errores cometi-
dos por el usuario debido a sus multi-
ples formas de completar tareas.

= La cantidad de elementos en pantalla,
como iconos y ventanas puede resul-
tar abrumador para algunos usuarios.

= El diseno es propio para cada plata-
forma o sistema operativo. Por lo tan-
to, varia para cada sistema y no se
sigue una convencion unificada.

= Es necesario actualizar el programa
para obtener la tltima versién de la
interfaz.

WUI

= Es el tipo de interfaz més popular,
por lo tanto abunda la cantidad de
informacion, herramientas y compo-
nentes.

= Kl disenio es multiplataforma, es de-
cir, se visualiza el mismo tipo de in-
terfaz en cualquier dispositivo. (Si se
utiliza un diseno responsive, también
en moviles)

= Flexibilidad en el diseno. Es posible
imitar las caracteristicas de cualquier
otro tipo de interfaz.

= No es necesario actualizar cada dis-
positivo para obtener la versién mas
reciente de la interfaz.

= Generalmente depende de una cone-
xién a internet. Ademads, esta condi-
ciéon puede hacer mas lenta la inter-
accién.

= Ha sido adaptada para la creacién de
aplicaciones, pero no es su funcién
principal. Por lo tanto, se deben in-
cluir herramientas adicionales.

= Se necesita un navegador para ser
desplegada, y la visualizacién varia
entre cada navegador.

Interfaz movil

= Diseno nativo, por lo tanto se siguen
convenciones segun la plataforma.

= Diseno especialmente creado para
dispositivos moviles, por lo cual se
maximiza su visualizacién y rendi-
miento.

= Disponible como una aplicaciéon den-
tro del dispositivo y no como un sitio
web.

= Las convenciones también presentan
la desventaja de poca flexibilidad.

= Costo elevado en el desarrollo indivi-
dual para cada plataforma mévil.

= La aplicaciéon debe ser autorizada por
la tienda oficial de la plataforma.

5. Comparativa entre plataformas de desarrollo web Las plataformas

tienen caracteristicas similares pero es necesario establecer la que mejor se adapta a las necesidades

del sistema. Por esta razon, se harda una comparativa entre ellas.

a. Comunidad La comunidad de desarrollo es un factor importante a considerar,

porque significa més informacién para aprender, desarrollar y resolver problemas. Las plataformas

han tenido un impacto global en la comunidad de desarrollo. Y una de las formas de medir este
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impacto es a través de la cantidad de usuarios activos en linea. El Cuadro 20 muestra estadisti-

cas sobre el impacto que la plataforma ha tenido en la comunidad de desarrollo, hasta junio de 2015.

Cuadro 20: Comparativa plataformas de desarrollo web. Comunidad

Métrica AngularJS | Backbone.js | Ember.js
Estrellas en Github 40.2k 18.8k 14.1k
Moédulos de terceros 1488 256 1155
Preguntas en StackOverflow 104k 18.2k 15.7k
Resultados en YouTube 93k 10.6k 9.1k
Colaboradores en Github 96 265 501
Problemas abiertos en Github [ 922 13 413
Problemas cerrados en Github | 5,520 2,062 3,350

(Shaked, 2013)

Esta comparacién hace notar la presencia en linea para cada una de las plataformas y la co-
munidad de desarrollo detras de ella. La Figura 3 muestra una grafica que indica el grado de

crecimiento en popularidad en las buisquedas de Google para cada una de las plataformas.

Figura 3: Comparativa plataformas de desarrollo web. Tendencia en las busquedas de Google

Interest over time Google Trends

® cmberjs @ angularjs hackbone. s

Worldwide. Past 5 years

(Google Trends, 2016)

A la hora de seleccionar una plataforma, sus caracteristicas y funcionalidades bésicas son de las
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primeras cosas a analizar. En el Cuadro 21 se hace una descripcién de las mismas. Es importante
porque ilustra si las herramientas con las que cuenta son suficientes para cumplir con los objetivos

del médulo.

Cuadro 21: Comparativa plataformas de desarrollo web. Caracteristicas

Caracteristica Backbone.js Ember.js AngularJS
Tipo de plataforma [ MV + VC (Model, [ MVC (Model, | MVW  (Model, View,
View + View Con- | View, Controller) | Whatever)
troller) puro
Plantilla de Apoyo | Utiliza unders- | Utiliza Handle- | Si proporciona una planti-
(Template Support) | core.js (permite | bars.js (admite | lla de apoyo incluida, sin
incluir légica aden- | légica  pero  de | requerir ni permitir sopor-
tro del cddigo de | forma limitada) te para otras.
plantilla)
Plantilla de Apoyo | No Si, pero solo con | Si
Incluida Handlebars.js
Injeccién automati- | No Si, pero solo con | Si
ca de cédigo (Auto Handlebars.js
Binding)
Enrutamiento Si Si Si
(Routing)
Dependencias underscore.js Handlebars.js y | No
Jquery 1.7
Compatible con | Si Si Si
otras plataformas
Funcionalidades Propiedades  pre- | DI (Dependency injec-
adicionales procesadas, forma- | tion), directivas, obser-
teo de datos vadores de expresiones
y  valores  (watchers),
validaciones en HTMLS5.

(Shan, 2013)

También es importante comparar las plataformas de acuerdo a sus ventajas y desventajas,
porque aunque tengan las caracteristicas deseadas es probable que funcionen de manera diferente
entre si. Y aunque no sea posible encontrar las caracteristicas perfectas, debe seleccionarse la que
mejor se ajuste a los objetivos del sistema. En el Cuadro 22 se describen las caracteristicas que

més destacan y que mads se esperan en cada plataforma.

Despues de seleccionar una herramienta de desarrollo para interfaces de usuario, es el momento
de seleccionar un tipo de diseno en la cual se presentara la informacion. Esta seleccion es funda-
mental para cumplir con los objetivos de usabilidad y utilidad en la interfaz de usuario, pues de
ella depende si un usuario serd capaz de utilizar eficientemente el sistema y si hard uso de todas

las funcionalidades.
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Cuadro 22: Comparativa plataformas de desarrollo web. Ventajas y desventajas.

Plataforma Ventajas Desventajas
= Codigo de plantilla simple y legible | « Curva de aprendizaje elevada, con
(Web Design, 2012). nuevos conceptos como directivas, re-
Comunidad mas grande e innovadora. glas y convenciones creadas exclusi-
Ademas, es promovido por Google. vamente para AngularJS.
Permite organizar la aplicacion uti- Ciclo de ejecucién complicado de en-
AngularJS lizando diferentes partes: controlado- tender.
res, directivas, servicios, filtros y vis- A veces demasiada libertad en el c6di-
tas (templates). Y todo esto dentro go de la plantilla, que lo hacen dificil
de médulos que pueden comunicarse de probar.
entre si.
Fécil de probar, gracias a la separa-
cién de funciones.
Favorece convencién sobre configura- Ha cambiado mucho con el tiempo
cion, es decir, que no es necesario de- y existe mucha documentacion desac-
finir toda la configuracién. tualizada.
Excelente sistema de enrutamiento y Handlebars.js hace que la plantilla no
una capa opcional de datos. sea facil de leer y causa confusién.
Caracteristicas que favorecen el ren-
dimiento, como el ciclo de ejecucién
y preprocesamiento.
Ember.js
Es ligero, rapido y utiliza poca me- No provee estructura ni control de
moria. memoria y deja a discresién del desa-
Curva de aprendizaje baja. rrollador cémo estructurar el proyec-
Utilizado en muchas plataformas de to y manejar la memoria.
Backbone.js terceros. Hay muchas opciones para cubrir las
funcionalidades que le faltan, lo que
implica investigacion y gasto de tiem-
po
No posee transferencia de datos ni ha-
ce fécil realizar pruebas, como Angu-
larJS y Ember.js

(Web Design, 2012)

6. Teoria del color Una de los pilares en el disefio de intefaces de usuario es una

buena eleccién de colores, porque esto determina la usabilidad de la plataforma y la experiencia que

el usuario tiene al utilizar la aplicacién. Por eso es necesaria una introduccion a la teoria del color,

que muestre los principios bésicos y propiedades del color cuando se disenia una interfaz de usuario.

La teoria del color engloba una multitud de definiciones, conceptos y aplicaciones en diseno.

Sin embargo, existen tres categorias basicas en la teoria del color que son ldgicas y ttilies: la paleta

de colores, la armonia de colores y el contexto de como se utilizan los colores. En general, la teoria




86

de colores crea una estructura légica para clasificacién de los colores (Morton, 1999).

a. La paleta de colores Es un circulo tradicional de colores en rojo, amarillo y
azul. Isaac Newton fué el primero en desarrollar un diagrama circular de colores en 1,666. Desde
entonces, se han desarrollado muchas variantes de este concepto (Morton, 1999). En la Figura 4

se pueden apreciar estas variantes.

Figura 4: Teoria del color. Paleta de colores

También existen definiciones o categorias de colores basados en la paleta de colores, empezando
por los colores primarios, secundarios y terciarios (Morton, 1999). Esta clasificacién se aprecia en

la Figura 5.

Figura 5: Teorfa del color. Categorias de colores

v O @

Primary Colurs Tertiary Calurs

= Colores primarios: Rojo, amarillo y azul. En la teoria tradicional del color, los colores
primarios son los tres colores basicos que no pueden mezclarse o formarse con alguna otra

combinacién de colores. Los deméas matices se forman a partir de estos.

= Colores secundarios: Verde, naranja y purpura. Estos se forman a partir de la mezcla de

colores primarios.

= Colores terciarios: Amarillo-naranja, rojo-naranja, rojo-ptrpura, azul-pirpura, azul-verdoso
y amarillo-verdoso. Estos colores se forman a partir de la mezcla entre colores primarios y

secundarios.

b. Armonia de colores La armonia puede ser definida como una combinacién
placentera de partes, ya sea en la musica, poesia o color. En la experiencia visual, la armonia es
algo placentero a la vista, atrapa al usuario y le da una sensacién de orden. Cuando algo no es

armonico, puede ser aburrido o incluso cadtico. Por un lado esta una experiencia visual tan débil,
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que el usuario no se sentird estimulado. Por el otro, hay una experiencia visual tan fuerte y caética,
que el usuario no puede soportar mirarla. El cerebro humano rechaza lo que no puede organizar
o entender. La tarea requiere la presentacién de una estructura logica. Existen algunas férmulas

para alcanzar este equilibrio (Morton, 1999).

= Esquema basado en colores analogos: Son cualquiera de tres colores adyacentes en una

paleta de 12 colores, donde uno de ellos es el predominante.

» Esquema basado en colores complementarios: Son cualquiera de dos colores directa-

mente opuestos en una paleta de colores, ademas de contener sus adyacentes.

» Esquema basado en la naturaleza: La naturaleza provee un punto perfecto de armonia

del color.

Figura 6: Teoria del color. Colores analogos

¥
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Figura 8: Teorfa del color. Colores complementarios
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c. Contexto del color Segin el contexto, el color se puede comportar de diferen-
tes maneras. Esto depende en el efecto del contraste entre diferentes colores de fondo. La Figura
9 muestra un ejemplo del significado del rojo bajo distintos fondos. El rojo parece mas brillante

sobre un fondo negro, un poco mas apagado contra un fondo blanco. Parece sin vida, bajo un fondo
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naranja y lleno de esta bajo un fondo acua (Morton, 1999).

Figura 9: Teoria del color. Contraste de colores

Un mismo color puede parecer distinto segiin el contexto en que se encuentre y esto ocasiona
diferentes lecturas del mismo color. La Figura 10 muestra este fenémeno. El mismo color parece
mas rojizo en un fondo azul, y més azulado bajo un fondo rojizo. Esto da la percepcién de cuatro

colores, cuando sélo existen tres (Morton, 1999).

Figura 10: Teoria del color. Diferentes lecturas del mismo color (Morton, 1999)

d. Herramientas de Seleccién de color Existen herramientas disponibles en la
web, para seleccionar esquemas de colores que trabajen armoniosamente entre si. Una de estas es la
herramienta de Adobe CC, la cual permite seleccionar diferentes configuraciones de esquemas y sus
identificadores como colores digitales. La Figura 11 muestra esta herramienta en funcionamiento.

e. Colores en Material Design Existe una guia para la seleccién de colores en
el tipo de diseno Material Design. Su paleta de colores se deriva de una serie de senales de arqui-
tectura contemporanea, senales de transito, cinta para marcar pavimento y pistas de atletismo,
dando una sugerencia de colores inesperados y vibrantes. Esta paleta de colores se compone de
colores primarios y de acento, que utilizan una gama de colores para identificar a una marca. Han

sido disenados para integrarse armoniosamente entre ellos (Google, 2013).

Para utilizarlos se debe empezar por la selecciéon un color primario, y un color secundario
o de acento que genere suficiente contraste con el color primario para hacerlos trabajar de forma
armoniosa. Cada color, conlleva una serie de matices que pueden ser utilizados a lo largo del diseno
de una interfaz para generar suficiente contraste y placer en su utilizacion.

La paleta de colores estd especialmente seleccionada, asi como sus matices. La Figura 12 muestra
la seleccion de colores utilizados en Material Design y da una idea a la gama de matices que pueden

utilizarse en para cada color primario o de acento.
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Figura 11: Herramientas de seleccién de color. Adobe CC

Figura 12: Material design. Seleccion de colores




V. DMarco metodolégico

A. General

La fase inicial del proyecto consistio en la recoleccion de datos para identificar algin problema
presente en hogares u empresas guatemaltecas en areas relacionadas a la energia eléctrica. Para
esto, se realizaron entrevistas a personas de diversa procedencia relacionadas al tema en cuestién.
Se entrevisté desde padres y madres de familia a personas independientes, con diferentes areas
de trabajo que abarcaron desde empresarios, maestros hasta especialistas del area de electricidad
tanto en el drea técnica como en el drea de ingenieria. Dichas entrevistas fueron basadas en la
metodologia de Design Thinking, dando como resultado, después de su analisis, la identificacién

del problema de la falta de control en el consumo de energia.

En el proyecto se realizaron alrededor de cuarenta entrevistas a usuarios de la red eléctrica de
Guatemala. De estas se obtuvo informacién sobre lo que hacen para reducir su consumo eléctrico
(segun su propia experiencia o consejos de otros usuarios). También fue notable las diferentes
preocupaciones de los usuarios, siendo la méas importante el desconocer un método que funcione

para controlar su consumo, y este es el problema que se desea resolver.

Se realizaron investigaciones sobre como en otros paises han abordado dicha situacién, investi-
gando casos como el de Chicago y Abu Dhabi. Se procedié a identificar qué tipos de herramientas
podrian ser utilizadas y qué otras ya existian en el mercado como las ofrecidas por Scheider Elec-

trics.

En la bisqueda de una solucion se hicieron nuevas entrevistas para reunir ideas y poder plantear
una solucién al problema. En esta nueva fase de entrevistas la mayoria de usuarios comentaron
que el conocer el consumo a la fecha seria de utilidad. Algunos comentarios dieron a conocer que
sabiendo el consumo a la fecha se puede hacer ajustes como: no utilizar el calentador de agua, no

utilizar la secadora de ropa, reducir el uso de la plancha de vapor, entre otros.

Los resultados de las entrevistas en general, muestran que a los usuarios de la red eléctrica les
serfa util tener una herramienta que monitoreara el consumo eléctrico en tiempo real. Luego se

mencionaron ideas como predecir el consumo total a fin de mes basado en el consumo a la fecha.

Se examind el tipo de soluciones que se podian implementar dentro de la realidad guatemalteca,

concluyendo en el desarrollo de una herramienta que ayude a controlar el consumo de energia de los

90
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usuarios, siendo un sistema de monitoreo eléctrico que utilice un sensor para recolectar los datos
de consumo energético y los haga llegar al usuario en tiempo real. Ademas de brindarle facilidades

como la predicciéon de su consumo de energia eléctrico basado en sus patrones de uso.

Para llevar a cabo el desarrollo del sistema, el proyecto fue dividido en seis moédulos. Cada
modulo desempena una funcién especifica dentro del proyecto y se relacionan de esta forma: el
médulo de sensores se encarga de hacer las mediciones, recolectar los datos sobre el consumo y
enviarla a un sistema de almacenamiento en la nube. El médulo de seguridad, se encarga de proteger
la informacién para que nadie pueda interceptarla y leerla, y que llegue de manera integra al
servicio de almacenamiento. El médulo de almacenamiento y servicios web, se encarga de almacenar
la informacién enviada por los sensores en un servidor central en la nube, y ademds, hace la
informacién disponible a través de servicios web para su acceso remoto. En otro servidor, existen los
modulos de andlisis de datos, integracién y visualizacién. Es el médulo de integracién el encargado
de comunicar ambos servidores, de forma interna. De esta forma, el médulo de andlisis de datos
puede acceder a ellos, y hacer un andlisis predictivo y de clustering sobre los datos de consumo, que
luego son enviados de vuelta al servicio de almacenamiento. Por tltimo, el médulo de visualizacién
se encarga de acceder a los datos de consumo a través de los servicios web y los muestra al usuario
final, por medio de una interfaz web y componentes gréaficos, que representan las funcionalidades

del sistema. En la figura 13 se muestra la relacién que existe entre cada moédulo.

Figura 13: Diagrama General del Sistema

Servidor 1
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Aunque fue necesario el mutuo acuerdo entre mddulos, cada uno se desarrollé de forma in-
dependiente, satisficiendo sus objetivos especificos, para al final, satisfacer el objetivo general. A
continuacién se presenta la metodologia seguida por cada uno para cumplir su funcién dentro del

proyecto.

B. Sensores y protocolos
Para realizar la implementacion, el proyecto se dividié en distintas secciones. Puesto que las

secciones son dependientes unas de otras se organizaron de la siguiente manera:

= Seleccién de sensor de voltaje.
= Seleccién de sensor de corriente.
= Seleccién del protocolo de comunicacién.

= Implementacion del médulo.

El proceso de transicién de una seccién a la siguiente dependié de los resultados obtenidos y
de cémo estos afectaron directamente a las secciones futuras. Por esto, las primeras tres secciones
fueron las que presentaron menor nivel de dificultad pero su correcto desarrollo y analisis fue vital
para asegurar que el desarrollo de la dltima fase fuera mas sencillo. Se realizé un cronograma de
actividades con el fin de lograr los objetivos del proyecto en el tiempo estimado. Dicho cronograma
se presenta a continuacién.

El diagrama de bloques de las secciones que componen el médulo se puede observar a conti-
nuacién. Cémo las secciones anteriores eran dependientes se realizaron cronolégicamente. De igual
forma y para facilitar la comprensién, los resultados de cada fase se acompanan de su discusion y

analisis.
C. Seguridad de la informacion

1. Investigacién La fase inicial del médulo de seguridad, fué la investigacion de los
distintos tipos de cifrado de informacién y los algoritmos existentes para cada una de ellas; que
encajen mas a las necesidades del proyecto. Se analizaron cudles podrian ser méas funcionales y
eficientes; para los tipos y los distintos tamanos de informacién recopilada. Ademads, fue necesario
saber los ataques existentes, si el algoritmo ha sido atacado en su totalidad o si ha sido atacado

parcialmente, y las distintas herramientas para poder realizar ataques.

2. Seleccién En base a los algoritmos investigados, se seleccionaron algunos de ellos
para el andlisis con los datos recibidos. Esta seleccion involucré distintos criterios para comparacion;

segun su arquitectura, seguridad, ataques conocidos, tiempos y cantidad de memoria consumida
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en sus operaciones.

3. Implementacion Luego de haber completado la seleccién del algoritmos a uti-
lizar, se realizé la implementacion de cada uno de ellos, en el lenguaje de programacién Python.
Se eligié6 Python para la implementacién, debido a que es un lenguaje conocido, teniendo mucha
documentacion y herramientas de uso libre. Dentro de esta seccién, se compard cada uno de los
tiempos (en milisegundos) de la construccién de llave criptografica, cifrado y descifrado; utilizando
una diferencia de tiempos de inicio y fin en cada operacién. También se realizé comparaciones de
memoria (en megabytes), utilizando una herramienta gratutita de Python llamada memory_profiler
para cada respectivo proceso. Cada algoritmo utilizé la misma informacién y llave. La informa-
cion utilizada fueron datos ficticios en diferentes cantidades, siendo estas 1, 10, 100, 1000, 10000 y

100000 bytes.

Ademas, en esta seccion se realizé la implementacion de los algoritmos asimétricos en base a
un tamano de llave definido. Se analizé la cantidad de tiempo y memoria consumida por cada uno
de los procesos de estos algoritmos; generacién de llave publica y privada, cifrado y descifrado.
El texto de ingreso para estos algoritmos sera la llave criptografica generada para los algoritmos

simétricos.

4. Desarrollo Finalmente se empezé la seccién de desarrollo; donde en base al al-
goritmo con mejores caracteristicas y pruebas conforme a los criterios de seguridad elegidos. Al
algoritmo seleccionado; se tomo para utilizarlo dentro del proyecto. Se usard el lenguaje de pro-
gramacién Python para la parte de Raspberry, y en el lenguaje de programacion NodeJS para la

parte del servidor.

5. Pruebas Al haber implementado el algoritmo seleccionado, se empezé a desarro-
llar la seccién de pruebas. La informacion se envid y se recibid a través de un canal de comunicacién
inseguro por medio del internet. Se determiné que el texto cifrado al momento de descrifrarlo sea

el original y no haya tenido ningin problema de conversién, utilizando funciones Hash.

6. Pruebas utilizando ataques Esta seccién se basé en la utilizacién de herra-
mientas de ataque; principalmente herramientas de Sniffing, para determinar si el algoritmo de
cifrado fué elegido correctamente. Se utilizé el sistema operativo Kali Linux, el cudl es un una
extension de Debian, Linux; especifico para pruebas de penetracién y ataques de seguridad in-

formética.
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D. Almacenamiento de informacién y servicios web

1. Investigacion Para empezar el médulo de API se investigé sobre que es una
REST web API y que herramientas y frameworks facilitan su desarrollo. Se listaron los requeri-
mientos de una REST web API y se analizé cada uno para encontrar cuales tenian mayor impor-
tancia y por ende mayor prioridad. También fue necesario investigar distintos DBMS y observar

cuales cumplian los requerimientos para el manejo de datos.

2. Seleccién Como siguiente paso se eligi6 el framework de desarrollo que se adaptaba
mejor a los requerimientos de eficiencia. En este paso también se eligierén los DBMS a utilizar. Para
seleccionar las herramientas se tomaron en cuenta los objetivos del sistema asi como lo investigado
en el marco tedrico. Para determinar qué informacién se estaria almacenando y en que DBMS se

hizo lo siguiente:

» Listar todas las partes: Se identificaron todas las entidades que estarian interactuando

del sistema asi como la informacién que describe a cada una.

» Dibujar un diagrama entidad relacién: Tomando las entidades identificadas se establece

una relacién entre ellas utilizando un diagrama entidad relacién.

= Asignacion de entidades a DBMS: Dependiendo de la cantidad de informacion esperada

para una entidad esta se asigné al DBMS que mejor cumpliera los requerimientos.

3. Implementacién Para iniciar la implementacién se realizaron esquemas de los
datos con los que se trabajé, y las acciones que interactuaron con los mismos. Los esquemas de

datos se armaron en base a los documentos generados en la fase anterior.

4. Pruebas generales Para terminar el desarrollo fue necesario realizar pruebas

de carga y eficiencia sobre las acciones implementadas sobre la web API.

E. Integracién
La metodologia del médulo de integracion se puede visualizar en la Figura 14.

1. Investigacién Para empezar el médulo de integracion se investigé acerca de qué
es una integracién de sistemas. Luego de entender los requerimientos que tiene una integracién
de sistemas se estudié técnicas o métodos que se puedan aplicar cuando se esta realizando una
integracién de sistemas. Esta fase esta enfocada al andlisis de los métodos o técnicas encontradas

y buscar su uso en la integracion.
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2. Seleccién En esta fase se realizé la seleccién de los métodos y técnicas investigadas
que se utilizaron en este moédulo. Se tomé en consideracién méas de una técnica o método, en aras
de elegir métodos y técnicas que permitan unificar el sistema. Esta eleccién se hizo tomando en
cuenta los objetivos de este mdodulo asi como lo investigado en el marco tedrico.

Para la comunicacién con el médulo de Almacenamiento de Informacién y Servicios Web se
utilizé la integraciéon remota. Esta comunicacién se realiza utilizando JSON para la transmisién
de mensajes, debido a que era mas conveniente para ambos médulos y es mas eficiente que XML.
Por otro lado, para la comunicacién con Analisis se utilizé mensajeria porque permite enviar

informacién y olvidarse de ella, permitiendo que cada médulo siga ejecutando sus procesos.

3. Implementacion Para iniciar la implementacién se eligié un lenguaje de pro-
gramacién o plataforma en el que se establecié el ambiente para unificar los diferentes médulos del
proyecto. Esta eleccién esta basdada en la investigacién realizada en el marco tedrico, incluyendo
aspectos de los diferentes lenguajes de programacion y plataformas, asi como las diferentes técnicas
y métodos que se elegieron en el paso anterior.

Se consideraron tres plataformas: Spring Integration, Mule y Apache Camel. Spring Integration
funciona sobre Java Virtual Machine, esto implica que la integracién con lenguajes de programaciéon
diferentes a Java, es mas compleja que en otras plataformas. Mule y Apache Camel son plataformas
que implementan patrones de integracién. Mule, a diferencia de Apache Camel, no permite utilizar
servicios de terceros y tiene una comunidad mas pequefnia. Apache Camel puede trabajar con otras
tecnologias que se usan en el ambiente de integracién, entre estas estan ActiveMQ, JMS y JBi. Se
utilizé Apache Camel porque tiene un mayor potencial de crecimiento, tiene una mayor comunidad,
es flexible en el sentido que permite utilizar otras tecnologias de integracion.

Una vez se eligio la plataforma para la integracion se establecié el ambiente y se empez6 a leer la
documentacion sobre esta plataforma para familiarizarce con la misma. Se establecieron acuerdos
con los médulos involucrados en la integracion. En estos acuerdos se encuentra la informacién que

se esperd recibir y enviar a estos modulos.

4. Pruebas Esta fase consta de pruebas locales y pruebas con los médulos terminados.
Las pruebas locales se hicieron de manera independiente a los otros médulos. En estas pruebas
se verificé que la informacién sea transmitida usando los protocolos que se establecieron en los
acuerdos. Las pruebas con los mdédulos terminados se realizaron cuando los médulos involucrados
terminaron la parte que se usard dentro de este médulo. Esto se realizé a través de realizar pruebas

donde se transmitié la informacién a través de los médulos, siguiendo lo establecido en los acuerdos.
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Figura 14: Metodologia utilizada por el médulo de integracién

Investigacdion Seleccion Implementacion Pruebas

F. Analisis de datos

1. Investigacion Se estudiaron diversos casos de estudio similares a los que se pre-
senta dentro de este proyecto, buscando especificamente en articulos cientificos de disposicién
publica no solamente en busquedas primarias en Google, sino también los que se encuentran a
disposicién en la biblioteca virtual de la ACM, y ademaés los disponibles gratuitamente en el portal
ResearchGate. Dentro de los casos estudiados se buscé entender qué se habia hecho y cémo se habia
realizado cada uno de los anélisis de datos de consumo eléctrico ya sea para realizar analisis de pre-
diccién o bien de clasificacién de los datos obtenidos. Se observé también qué tipos de algoritmos
se habian utilizado para cada uno de los tipos de andlisis ya especificados. Se observaron diferentes
metodologias basadas en formas estadisticas o regresiones asi como también algoritmos del drea de
aprendizaje de maquina. A partir de esta observacién de métodos se procurd buscar cuales eran los
métodos méas comunes usados, y asi mismo observando qué tipo de resultados obtuvieron con los
métodos aplicados. De igual manera se puso atencién a los datos que se usaban en las diferentes
investigaciones leidas y cémo era que se abordaban los problemas de datos que estas tenian, asi

mismo qué aspectos de los datos resultaban importantes luego de realizar un analisis basico.

2. Seleccion de métodos En la siguiente fase del drea de analisis de datos se
paso a realizar la seleccion de los algoritmos o métodos que se emplearian tanto para lo referente
a predicciéon como también para la clasificacién de los datos de consumo de energia eléctrica. Se
tomé como criterio la sugerencia dada por los autores de las diferentes publicaciones cientificas
tomando en cuenta la justificacion que estos daban para cada una de las conclusiones que presen-
taban. Asi mismo se tomaron en cuenta las especificaciones que deseaban desarrollar durante el
proyecto considerando complejidad computacional y rapidez de los algoritmos. También se consi-

deré la frecuencia con que estos métodos han sido usados en estudios similares.

3. Seleccion de lenguaje Para la seleccién del lenguaje que se utilizarfa para po-
der desempenar los métodos deseados, se buscé uno que tuviera librerias que ayudaran al desarrollo
del proyecto, tomando en cuenta el apoyo y soporte que se le den a las mismas. Se consider6 la

popularidad del lenguaje dentro de la comunidad de anélisis de datos. De igual manera, se toméd
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en cuenta el uso que se le da dentro de companias grandes en el area relacionada al andlisis de

datos, como la de IBM (IBM Analytics, 2016).

4. Implementacién En lo referente a la implementacién de los algoritmos se realizé
un acercamiento orientado a objetos dentro del lenguaje seleccionado. Dejando como variables de
clases aquellas necesarias para buscar una mejor escalabilidad basica de parte de los algoritmos,
como el nombre de las columnas a ser leidas y el nombre del archivo donde se encontraran los datos.
De igual modo se buscé realizar métodos independientes para cada uno de los pasos importantes
dentro de los algoritmos, ademas de fase de entrenamiento en los casos que son necesarios, también
el realizar procedimientos propios del tipo de algoritmos implementados como la clasificacién o bien
prediccion. Se buscé que todos los algoritmos fueran controlados por un solo programa principal el
cual se encarga de recibir la solicitud y de devolver un resultado de esta. Esto con el fin de no tener
diferentes instancias de un programa principal haciendo la ejecuciéon menos eficiente a que si se
hiciera con uno solo. Se buscé generar una instancia guardada de los métodos implementados con
una fase de entrenamiento realizada previamente, para evitar gastos de tiempo y procesamiento al

entregar los métodos cada que se necesiten.

5. Pruebas Para llevar a cabo pruebas de los algoritmos seleccionados, primero se
realizaron haciendo uso de datos de libre acceso de internet, no sélo para entrenar los métodos en
el caso donde es necesario sino también para saber cudl de los algoritmos implementados podria
funcionar mejor para cada caso. En lo que respecta a prediccién se usaron datos de UCI Machine
Learning Repository (Lichman, 2013), del cual se obtuvo el grupo de datos llamado Individual
household electric power consumption Data Set. Dicho conjunto contiene de 1, 048,576 lecturas
con los que se hicieron varias pruebas en las que se varié la cantidades de datos con la que se trabajé.
haciendo pruebas con 8,192 datos, 16,384 datos, 32,768 datos, 65,536 datos, 131,072 datos, 262,144
datos, 524,288 datos y finalmente se usaraon todos los datos con los que se contaba.

En el caso de agrupacién de datos, dado que no se encontré una base de datos gratuita con
suficientes datos como para realizar el trabajo con ellos, se tomé una base de datos de Worlds
Bank (WorldBank, 2016) en la seccién de World Development Indicators, la cual se tomé como
base para generar 184 conjuntos de datos para simular el consumo de 184 usuarios a lo largo de un
dia. Puesto que no se contaban con suficientes datos para realizar pruebas con pocos datos en esta
area, lo que se vario fue el limite maximo de clusters que podian generar ambos algoritmos, varian-
do entre 10, 100 y 184 clusters, haciendo 10 pruebas con cada variaciéon de cantidad maxima de
clusters posibles y con ello se observo el tiempo de ejecucién de los algoritmos. En lo que respecta
a las pruebas de prediccién de consumo y regresion de patrones de la misma, estas se llevaron a

cabo haciendo uso de un servidor Dell PowerEdge R720 con procesador Intel Xeon de 2GHz y con
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32 GB de memoria RAM, con sistema operativo Ubuntu 16.04.01. Por otro lado, las pruebas para
cluster se realizaron en una computadora Dell Inspiron 17R, procesador i7-3537U de 2.00GHz, con
2 cores y 4 procesadores l6gicos y 8.00GB de RAM, con sistema operativo Windows 10 en versién
educativa. Estas pruebas se realizaron con el fin de poder observar el tiempo de ejecucién de los
métodos y asi compararlos para determinar cual deberia ser probado en el servidor. Nétese que
previo a realizar pruebas en el area de clustering, se analizaron dos métodos para determinar el
nimero de clusters a en cada uno, estos se probaron a través de realizar tres pruebas diferentes
en las cuales se varié el niimero méximo que podia usar para buscar el niimero de clusters. Dicho
parametro se varié entre 10, 100 y 183. Estos datos fueron comparados y de estos se escogio el

mejor para el proyecto.

6. Analisis de algoritmos El andlisis de algoritmos se hizo de forma teérica a
través de estudiar cada uno de los pasos que los diferentes algoritmos realizan, y midiendo el tiem-
po de ejecucién total que deberian tomar al ser implementados tomando como principal métrica
la cota superior big O. Es de importancia notar que se analizaron ambos algoritmos para tanto los
casos de clustering y prediccion; ademéas que dichos resultados fueron respaldados con las primeras

pruebas de las implementaciones llevadas a cabo.

7. Método para el servidor de prueba Una vez determinados los algoritmos
a ser empleados dentro del servidor de prueba basado en los resultados en las secciones anteriores,
se procedié a crear un script en Python que manejara la solicitud y los datos dados y pasarlo a la
implementacion del método que corresponde. De igual manera se realizé una limpieza de cédigo
de los scripts correspondientes a ser subidos asi como también se cred un archivo de texto con los
moédulos externos de Python que son necesarios para poder realizar de forma correcta la ejecucién
de las implementaciones realizadas. Finalmente se procedié a subir todos estos archivos limpios a
un repositorio correspondiente. Ya dentro del servidor se llevé a cabo la clonacién del repositorio
dentro del sistema, se instalaron los médulos con PIP y finalmente se dejé corriendo el servicio de

analisis.

G. Interfaz de usuario

La fase inicial del proyecto consistié en la recoleccién de datos para la identificaciéon de un pro-
blema que se presentara en hogares u empresas guatemaltecas en areas relacionadas a la energia
eléctrica. Para esto se procedi6 a realizar entrevistas a diversos tipo de personas que tiene relacién
con el grupo mencionado, entrevistando padres y madres de familia y personas independientes, con
diferentes areas de trabajo que abarcaron desde empresarios, maestros hasta especialistas del drea
de electricidad tanto en el area técnica como en el drea de ingenierfa. Dichas entrevistas fueron

realizadas basadas en la metodologia de Design Thinking, de tal modo que el problema identificado
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tras haber analizado las entrevistas fue la falta de control en el consumo de energia.

Al haber aislado el problema se procedié a realizar investigaciones sobre como en otros paises
han abordado dicha situacion, investigando casos como el de Chicago y Abu Dhabi. De igual mane-
ra se procedié a identificar qué tipos de herramientas podrian ser utilizadas y qué otras ya existian
en el mercado como las ofrecidas por Scheider Electrics. Luego de ello se pas6 a examinar que tipo
de soluciones se podian implementar dentro de la realidad guatemalteca, llegando a concluir en
el desarrollo de un sistema de monitoreo de energia eléctrica para hogares, utilizando un sensor

propio y diferentes médulos para satisfacer el sistema computacional que se requiere.

A continuacion se detalla la metodologia utilizada para el médulo de interfaz de usuario.

1. Investigacion Esta fué la primera fase realizada, porque se necesita el sustento
de una base tedrica para cumplir con los objetivos especificos de la interfaz de usuario, que incluyen
las caracteristicas de usabilidad y utilidad. Se realizé una busqueda para conocer sobre conceptos
alternativos relacionados con un buen disenio de interfaz de usuario que satisfagan sus funciones,
y determinar si es suficiente cumplir con las caracteristicas de una interfaz 1til o si existen otros
conceptos y areas del disefio que los abarquen. A menudo se confunden ciertos términos en el drea

de diseno de interfaces que se deben esclarecer.

La investigacion incluye todos los conceptos utilizados en este trabajo y sus caracteristicas, he-
rramientas de desarrollo, comparativas entre plataformas y paradigmas de diseno llevados a cabo

a lo largo de la elaboracion de este médulo.

2. Diseno de interfaz La fase de diseé de la intefaz de usuario se vié apoyada por
todo el equipo del proyecto. Era necesario hacer una definicion del tipo de informacién a recabar,
la frecuencia con que serfan medidas y la utilidad que tendrian para la interfaz de usuario y sus
funciones. Esta definicién fue de cardcter fundamental en el cumplimiento del objetivo sobre la de-
finicién de funcionalidades del sistema. Desde el pricipio, se traté de especificar explicitamente la
forma en que trabajaria el sistema y el medio de comunicacién entre médulos, lo cual no fué posible
por la falta de madurez del proyecto en ese momento. Por esta razén, se concretaron pardmetros
bésicos con los cuales trabajar, los cuales se fueron refinando hasta llegar a una versién final con

la que todos los médulos fueran capaces de trabajar.

La descripcién general de funcionalidades e interacciones quedé descrita de la siguiente manera:

= Recoleccion de datos: el tipo de datos a recolectar a través del sensor sera de potencia y
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la carga a la plataforma sera realizada cada 30 segundos, los cuales serdan almacenados en un

servidor web.

= Analisis de datos: los datos analizados a través de diferentes algoritmos, estaran disponibles

en un servidor web.

= Disponibilidad de la informacion: la informacién estara disponible a través de un servicio
web conectado al almacenamiento central, y que proporcionard los datos a la interfaz de

usuario.

A partir de esta delimitacién acordada por todos los miembros del equipo, fue posible definir
las funcionalidades propias de la interfaz de usuario, y cumplir asi con los objetivos de definir las

funcionalidades del sistema e implementar una interfaz de usuario ttil.

3. Sobre la utilidad y definicién de funcionalidades Ambos objetivos
estan estréchamente relacionados, porque la definicién de funcionalidades describe lo que el usuario
podré hacer dentro del sistema, y la utilidad describe si lo que el usuario puede hacer dentro del

sistema es util.

Se realiz6 un analisis de las funcionalidades que deberian estar disponibles para los usuarios de
la plataforma. Todas estas funciones que serian accedidas a través de la interfaz de usuario debie-
ron derivarse solamente de los datos proporcionados por el servicio web, y estos son basicamente
los datos de potencia en crudo y su fecha de medicién. A partir de estos datos, se planificé una
serie de componentes que son los que proporcionan las funcionalidades de la interfaz y el tipo de

usuarios que podrian acceder a estos.

a. Definicién de componentes Se llevo a cabo la seleccion de los componentes
que debia tener el sistema. Estos componentes se debian presentar al usuario de una forma orde-
nada y estructurada. En consecuencia, se propuso la clasificacion de componentes segun su tipo, y
una seccién que agrupara los componentes pertencientes al mismo tipo. Este acercamiento permi-
tirfa una navegacion sencilla para el usuario y un mejor entendimiento de la plataforma, desde el

primer uso.

Se identificaron secciones bésicas que podian agrupar a los componentes segin su tipo. Esto
llevé a pensar sobre las funcionalidades bésicas que se le debian presentar al usuario, a través
de una seccién que brindara al usuario con informacién pertinente sobre su consumo, que fuera
funcional y brindara utilidad a la interfaz, un area de andlisis estadistico, que brindara gréaficos

mas avanzados sobre su comportamiento en cuanto al consumo energético por dia de la semana
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u hora del dia y una seccién sobre otras funcionalidades proporcionadas por otros médulos de la
plataforma, como un area de analisis predictivo, para usuarios avanzados que desearan una pre-

diccién sobre su consumo el dia siguiente.

La descripcion de los componentes se construyé a partir de iteraciones, pues fue cambiando a

lo largo del diseno y fueron necesarias tres versiones distintas para llegar a una final.

La seccién de consumo contempla el consumo que ha tenido el usuario a lo largo del tiempo.
Se pensé en incluir tres componentes que mostraran esta funcionalidad. Un componente que mos-
trara el consumo energético hasta el momento, otro que mostrara el gasto en quetzales hasta el
momento y uno ultimo de visualizacién del consumo mensual hasta la fecha en Kw/h (kilowatts
hora). El primer y segundo componentes tendrfan filtros por dia, semana y mes. Mientras que el

tercer componente tenfria filtro por hora, dia y semana.

La descripcién de estos componentes fue iterativa, y a continuacién se describen sus tres ver-

siones.

Versién 1

1. Consumo en tiempo real:

= Consumo en lo que va del mes en cifra.
e Filtro por dia en cifras y grafica de pastel.
e Filtro por semana en cifras
= Consumo promedio por dia
= Opcién para manterse debajo de la tarifa social, consumo restante para
llegar.
= Grafica de linea que indica el consumo
e Por minuto
e Por hora

e Por dia
2. Configuracién

= Privacidad de datos, por dia, por hora y por semana.
= Perfil, con opcién a cambiar contrasena.

= Visualizacién: seleccionar qué ver en pantalla principal.

En esta versién aiin no se habian definido todas las secciones que tendria la interfaz. Solamente

se tenian definidas las secciones de consumo y de configuracién. Las funcionalidades eran basicas
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y se definié un componente para mostrar el limite en la tarifa social.

Version 2

1. Consumo en tiempo real:

= Consumo en lo que va del mes. Cifra en kWh y en quetzales.
= Componente con tarifa social.

= Grafica de linea que indica el consumo

e Por minuto
e Por hora

e Por dia
2. Anélisis de consumo
= Consumo promedio por dia
= Filtro por hora del dia en cifras y grafica de pastel.
= Filtro por dia de la semana en cifras y grafica de pastel.
= Filtro por semana en cifras.
3. Anélisis predictivo
= Prediccién para las siguientes 24 horas.
4. Configuracién

= Privacidad de datos, por dia, por hora y por semana.
= Perfil, con opcién a cambiar contrasena.

= Visualizacion: seleccionar qué ver en pantalla principal.

La segunda version agregd las dos secciones sobre andlisis de datos, tanto estadistico, como
predictivo. Esta secciéon ya se parece mucho a la versién final con algunas diferencias. Para el
andlisis de consumo, se tenia planificado tener las cifras y un grafico de pastel, que mostrara el
consumo promedio en la hora del dia y dia de la semana, y en la configuracién se tenia la opcién

para configurar la privacidad de los datos y cambiar datos en el usuario, como contrasena.

Versién 3

1. Dashboard
2. Consumo en tiempo real:
= Consumo en lo que va del mes en kWh. Filtro por mes, semana y dia.

= Consumo en lo que va del mes en quetzales. Filtro por mes, semana y

dia.
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= Gréfica de linea que indica el consumo
e Por hora
e Por dia

e Por semana
3. Analisis de consumo
= Consumo promedio en kWh. Filtro mensual, semanal y diario.
= Gasto promedio en quetzales. Filtro mensual, semanal y diario.
= Consumo promedio por hora del dia en grafica de barras.
= Consumo promedio por dia de la semana en grafica de barras.
4. Anélisis predictivo
= Prediccién para las siguientes 24 horas.
5. Configuracion

= Perfil con datos generales del usuario.

= Visualizacién: seleccionar qué ver en pantalla principal.

Finalmente, en la version 3 se decidié cambiar los graficos de pastel por graficos de barras,
porque el usuario los entendia mejor y era mas facil su visualizaciéon. Se definié que los usarios
no serian editables y que vendrian preconfigurados, por lo tanto no era necesaria una seccién
de configuracién de usuario. Se definié que los componentes para consumo actual y consumo
promedio eran lo suficientemente importantes como para compartir su espacio con la funcionalidad
de consumo en quetzales. Por esta razén, se hizo una separacién de componentes.

La visualizacion del consumo en tiempo real funciona para el usuario basico que posee el
dispositivo instalado en su hogar y desea saber el comportamiento en su consumo hasta la fecha.

b. Identificacién de Roles Después de definir las funcionalidades que tendria el
sistema, se necesitaba conocer el tipo de usuarios que iban a interactuar con este. Un usuario
comun podia ser capaz de visualizar su propia informacién de consumo, y ademas existiria un
usuario capaz de visualizar los datos de todos los usuarios de determinada regién, después de lle-
var a cabo una despersonalizacién de los datos. Este usuario podria analizar el consumo de todos
los usuarios a la vez, utilizando la misma interfaz que un usuario comun, porque los tipos de datos
siguen siendo los mismos. Ademas de estos usuarios del sistema, debe existir un usuario adminis-
trador, que no cuenta con una interfaz en especifico, pero que tiene la potestad de crear, modificar
y eliminar usuarios del sistema, o dicho de otra forma, tiene los permisos para hacerlo. Finalmente,

se decidieron los siguientes roles, que deberian estar presentes en el sistema:
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= Administrador: Es el administrador de la plataforma y es quien administra los usuarios.

Posee los permisos de visualizacién del analista.
= Analista: Obtiene una visualizacién general y anélisis de datos de todos los usuarios basicos.

= Basico: Obtiene una visualizacién individual, datos sobre su consumo en tiempo real y
analisis de datos de su consumo. Este usuario posee el dispositivo de consumo instalado en

su hogar.

4. Sobre la usabilidad Existe una variedad de tipos de interfaces de usuario,
paradigmas de diseno, teorias del color, estudios de usabilidad y sobre los cuales fué necesario
seleccionar uno o varios que satisfacieran los requerimientos del proyecto, furan asequibles y ma-
ximizaran su efectividad. De esta seleccién dependeria el posterior disefio visual y plataforma de

desarrollo.

a. Metodologia de diseno Para cumplir con el objetivo de disenar una interfaz
de usuario usable, se seleccioné una metodologia de diseno consistente a lo largo del ciclo de vida
de la interfaz. Al analizar y comparar las opciones presentes en la investigacion previa, la meto-
dologia de diseno seleccionada fue la de Estudio de usabilidad, propuesta por Nielsen Norman
Group. Esta metodologia fue considerada la més asequible con el tiempo y recursos disponibles de
las investigadas, y satisface los objetivos de este médulo del proyecto. Esta metologia aprovecha
los estudios realizados por entidades reconocidas y evita un gasto adicional en investigacion pro-
pia. Esta metodologia se puede ajustar a las necesidades propias del proyecto (interfaz de usuario
para un sistema de informacién sobre el consumo energético), y e incluye satisfactoriamente una

interaccion directa con el usuario final, para constatar su efectividad.

La metologia seleccionada esta sustentada sobre una base tedrica y fué aplicada utilizando estos

pasos, descritos en el marco tedrico:

1. Probar los disenos de los competidores para obtener informacién barata so-
bre el rango de interfaces alternativas que tienen funcionalidades similares al

sistema propio.

2. Conducir un estudio de campo para ver cémo se comportan los usuarios en su

habitat natural.

3. Hacer prototipos en papel de una o maés ideas de diseno y probarlas. Mientras
menos tiempo se invierta formulando estas ideas mejor, porque se necesitaran

cambiar basadas en los resultados de las pruebas.
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4. Refinar las ideas de diseno para probarlas mejor en multiples iteraciones, em-
pezando por prototipos de baja fidelidad hasta llegar a representaciones alta-

mente fieles ejecutadas desde una computadora. Probar cada iteracion.

5. Inspeccionar el diseno a partir de lineamientos establecidos de usabilidad, ba-

sados en estudios previos o investigaciones.

6. Cuando se ha tomado una decisién y se implementa el diseno final, realizar
una ultima prueba. Problemas sutiles de usabilidad ocurren durante la imple-

mentacion.

Esta metodologia se aplicé a lo largo de todo el diseno y desarrollo de la interfaz de usuario,

con el fin de satifacer este objetivo del médulo.

Interfaces alternativas Como primer paso en el diseno de una interfaz usable, se
procedié a analizar los tipos de interfaces disponibles en el mercado. Varias plataformas para el
monitoreo de enegia en tiempo real se encuentran disponibles para usuarios en otros paises. Sin
embargo, no es posible su evaluacion directa debido a que se necesita un equipo instalado en una

residencia, cosa que queda excluida en este trabajo.

A pesar de este inconveniente, fue posible analizar superficialmente el contenido de estas inter-
faces. En el anexo D se encuentran las capturas de las interfaces analizadas. En total, se analizaron
las interfaces de los productos de dos empresas, que se encuentran funcionando en varios paises

con un sistema muy similar al del proyecto actual.

La primera empresa es Schneider-electric, cuya interfaz se muestra en la Figura 124 y 125 del
anexo D, que fabrica dispositivos basicos y avanzados para el monitoreo de energia en tiempo real.
La interfaz que se analiza es la de su producto PowerLogic PM8000, que cuenta con su propia
pantalla y en consecuencia, una interfaz integrada (embedida). Esto significa que la interfaz es
propia del dispositivo y por lo mismo, se encuentra limitada en tamano, resolucién de pantalla y
el tipo de informacién que puede mostrar, tomando en cuenta la capacidad de procesamiento del
dispositivo. La Figura 124 muestra una interfaz con informacién bésica sobre el voltaje, amperaje
y la potencia en ese momento. Muestra la fecha y la hora y cuatro botones con las funciones de
regresar, subir, bajar y otro de funcién especial. La otra, Figura 125, muestra una grafica con una
numeracion en decenas en el eje x y un porcentaje en el eje y. No se logra identificar el tipo de

informacién que quiere mostrar.

La segunda empresa es Efergy, una empresa que trabaja en Estados Unidos y Sudéfrica, con
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un sistema de monitoreo de energia eléctrica. El producto y servicio es muy parecido al proyecto
que se desea desarrollar y por lo tanto, se pueden extraer buenas conclusiones sobre el tipo de
interfaz que debe desarrollarse. Las imagenes que muestran esta interfaz se encuentran en el anexo
D, figuras 126 y 127. Al analizar estas interfaces, se observa una plataforma web, con un tablero,
y una serie de componentes que muestran la informacion de consumo energético al usuario. En la
barra superior, se observa un panel de navegacién hacia las diferentes funcionalidades de la plata-
forma y el usuario que ingres6 actualmente. El disefio y seleccién de colores es agradable a la vista
y no parece dificil de utilizar. Sin embargo, no se detecta un menud de ayuda o preguntas sobre la
informacién que alli se muestra, aunque la interfaz pueda parecer sencilla de entender. La Figura
128 muestra una interfaz embedida y por lo tanto més sencilla, pero que muestra la informacién

mas importante que el usuario necesita saber inmedidtamente.

Estos ejemplos son de gran ayuda en la definicién de los primeros prototipos de la plataforma,

pues son interfaces probadas y funcionando en la vida real.

b. Observacion de usuarios Siguiendo la metodologia, el siguiente paso requiere
un trabajo de campo para investigar al usuario en su estado natural. Este estudio ya se llevé a
cabo en las fase de descubrimiento del proyecto. Los hallazgos fueron que el usuario espera su
factura proporcionada por la EEGSA (Empresa Eléctrica de Guatemala S.A.), y procede a realizar
el pago sin objecion alguna. Para el usuario no es posible obtener una descripciéon detallada sobre
su consumo y por lo tanto, no hay forma justificada para realizar un reclamo. Este es el resumen

del trabajo ejecutado previamente.

c. Bosquejos en papel Tomando en cuenta la informacién valiosa proporcionada
por las interfaces alternativas y del trabajo de campo ya realizado, lo siguiente fué la preparacion de
bosquejos que definieran las primeras pantallas con las deberia contar el sistema. Las funcionalida-
des basicas de la interfaz se definieron también de forma iterativa y por esta razon, la visualizacién

de la interfaz fue cambiando tanto visual, como estructuralmente.

Los primeros bosquejos del sistema servirian para pensar en como hacer valiosa la informacion
sobre su consumo. ;Cémo se pueden empaquetar las funcionalidades definidas en la otra seccidn,
de manera que cumplan con las caracteristicas de una interfaz usable? Se realizaron disenios de
poca fidelidad, que fueron cambiando rdpidamente a medida que se recibian comentarios sobre
los usuarios y expertos en el area. Estas, fueron entrevistas informales que tnicamente buscaban

indagar sobre generalidades para realizar un diseno eficiente y fdcil de usar.
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Con el tiempo, se fueron perfeccionando estas entrevistas hasta llegar a un cuestionario definido

de la siguiente manera:
1. ;Qué es lo que mas le interesa saber sobre su consumo de energia eléctrica?

2. (Entiende todos los componentes de la interfaz? ; Qué tipo de informacién cree

que muestran?

3. (Tuvo problemas para identificar el ment de opciones, el usuario activo, el

contenido, etc.?
4. Si se pierde en la interfaz o necesita ayuda, ;jsabe dénde encontrarla?
5. ;Logré identificar todos los botones y opciones en el meni y barra superior?

Surgieron comentarios interesantes sobre como deberia de ser la pantalla principal de la plata-
forma, que tipo de visualizacion facilitaria el entendimiento del usuario, etc. Un dato interesante
es que la mayoria de usuarios tenfan un interés mayor en saber su consumo eléctrico actual en el
mes y el dinero que llevaban gastado, que en el resto de componentes. Para ellos, contar con estos
dos datos serian razén suficiente para que el sistema fuera 1til para ellos. Este tipo de comentarios,

servia de influencia para el refinamiento de los prototipos.

El anexo H, Figura 146 muestra el documento en cuestién, utilizado para recabar los comenta-
rios de los usuarios. En el proceso y utilizando este cuestionario, se fueron refinando estos bosquejos
hasta llegar a pantallas que mostraban una interacciéon completa. El anexo E muestra estos bosque-
jos, junto con las funcionalidades que se tenian definidas para entonces. Para fines demostrativos,
los bosquejos incluyen distintos tipos de barras de opciones y de navegacién, para poder discutirlos

también. Ahora se realiza un pequeno analisis sobre su contenido.

La Figura 129 muestra la pantalla del tablero principal. Esta contaria con una barra lateral y
dentro un menu de opciones, que son accesos directos hacia las categorias de funciones. Una barra
superior con el nombre de la plataforma y el usuario activo. Se muestra una gréafica de lineas y
datos sobre el consumo de energia que se llevaba hasta el momento utilizando cuadros informativos,

en forma de componentes.

La Figura 130 muestra la pantalla de informaciéon de consumo. La barra superior muestra aho-
ra el logo de la plataforma, el usuario activo, una opcién para seleccién de idioma y una opcién
para ver la ayuda. En el contenido, se muestra el consumo promedio que ha tenido el usuario y
la cantidad en promedio de dinero que ha gastado. Después se muestra un grafico de barras con

un detalle sobre el comportamiento de su consumo. Al lado derecho, estéd el panel de ayuda, con
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informacién sobre los componentes y preguntas comunes. Se nota el avance en cantidad de opciones

a comparacién de la pantalla analizada anteriormente.

La siguiente pantalla, en la Figura 131, muestra la misma barra lateral, con la opcién de anélisis
seleccionada. En el contenido estan tres gréaficas de linea, donde se muestra el consumo promedio
por dia de la semana y por hora del dia. Hay un filtro para el primer grafico. En la barra superior

hay una seccién del usuario activo y un simbolo de bisqueda.

La Figura 132 simula una pantalla de configuracién, con opciones para configurar el tablero a
través de switches. Esta es una de las pocas configuraciones disponibles en la plataforma, pues no
requiere de una gran personalizacion por parte del usuario. En esta interfaz, la configuracién tiene

su propia seccién en la navegacion.

En la seccién de prediccién, Figura 133 la interfaz muestra un cuadro con la prediccién de
consumo para el siguiente dia, y el segundo componente es un grafico de pastel, que muestra los
grupos (clusters), con tipo de consumo similar, encontrados con la ayuda de inteligencia artificial.
Este tltimo, solo le interesa a una persona realizando evaluaciones sobre el consumo de energia
en ciertas regiones del pais o ciudad. Por lo tanto, no representa un valor especial para el usuario

comun.

El siguiente bosquejo, que aparece en la Figura 134, muestra un despliegue de pantalla dife-
rente a los anteriores, pues contiene una barra de navegacién horizontal. Esta modificacién fué la
sugerencia de un experto en el area, cuyo argumento explicaba que la escasa cantidad de opciones
para navegar, hacia innecesario el uso de una barra vertical, que ocupaba espacio de méas en la
interfaz. Este fué el bosquejo realizado para visualizar una interfaz de este tipo. Aqui se puede ver

también el aumento en espacio para componentes en el drea de contenido.

El dltimo bosquejo que aparece es uno de ingreso a la aplicacién, en la Figura 135, que no

contiene algo especial. Sélamente el ingreso de credenciales y un botén de ingreso.

d. Seleccion de colores La seleccion de colores para la plataforma en general e
identificacién de marca se realiz6 con la guia de Material Design y de expertos en el drea de expe-
riencia de usuario. Entre la gama de colores primarios y de acento disponibles, se seleccioné como
color primario el azul-grisaseo (blue-grey) y de color secundario el &mbar (amber). Esto abrié paso
a la creacion de un logo que identifique a la plataforma y producto en general. El logo se encuentra

representado en la Figura 15. Posteriormente, se utilizaron estos colores en la interfaz de usuario,
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con la premisa de ser validados por los usuarios del sistema.

Figura 15: Logo principal. EnerSave

e. Prototipos digitales Después de realizar los disefios de poca fidelidad, llegd
la hora de hacer prototipos nativos, visualmente atractivos y que simularan interfaces en la vida
real. Los prototipos se realizaron utilizando la interfaz web y estuvieron sujetos a cambios a través
de comentarios de usarios mientras no fuera posible evaluarlos con un estudio de usabilidad. Este

estudio se postergd hasta tener una versién completa, que pudiera evaluarse.

El diseno incluy6 los nuevos colores, surgieron cambios interesantes a lo largo del diseno, y
también los componentes cambiaron su forma de presentacion. El anexo F muestra los disenios més
relevantes recolectados durante esta etapa. En este momento, la interfaz era de cardcter puramente
demostrativo, pues no presentaba funcionalidad alguna. A continuacién, se discuten estas interfaces
y sus caracteristicas.

5. Estudios de usabilidad Cuando ya se tenia una versién de la interfaz comple-
tada, se procedié a realizar los estudios de usabilidad. Esto consiste en un estudio de campo que
selecciona a ciertos usuarios comunes para realizar tareas especificas dentro de la aplicacion. Se
realizaron dos estudios en total, y se obtuvo retroalimentaciéon por parte de los usuarios en cada
caso. La forma en que se evalud el rendimiento de los usuarios a través de la interfaz, fue con
la ayuda de un cronémetro y una observacién sobre comportamientos peculiares por parte de los

usuarios mientras realizaban el estudio.

Las condiciones para realizar el estudio eran que el usuario no podia hacer preguntas al en-
trevistador sobre dénde se encontraban los componentes que estaba buscando, o la informacién
que requeria la tarea. Sin embargo, si podian realizar preguntas si no entendian el propédsito de la
tarea. Para realizar el estudio, el usuario ademaés, debia aceptar un consentimiento informado y
llenar una hoja de datos generales, que no solicitaba ningiin dato personal. Estos documentos se

encuentran en el anexo H, en las figuras 147 y 150, respectivamente.
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El procedimiento para realizar el estudio se hizo siguiendo estos pasos:
1. Aislar al usuario en un salén tranquilo, sin distracciones.

2. Solicitar al usuario que leyera el consentimiento informado y si acepta realizar

el estudio, que lo firme.

3. Solicitar que rellene la hoja de datos generales y que tome asiento en el lugar

donde se realizaria la prueba.

4. Presentarle una hoja con las tareas a realizar y e indicarle que el entrevistador

estaria observando mientras el usuario las realice.

5. El usuario realiza las tareas, mientras el entrevistador utiliza el cronémetro
para medir el tiempo en que realiza las tareas y también toma notas breves

sobre comportamientos del usuario.

6. Se le da al usuario un cuestionario post entrevista, para que indique su expe-
riencia utilizando la plataforma y si quiere incluir alguna sugerencia o reco-

mendacion.

7. Agradecer al usuario por su tiempo y terminar el estudio.

Los documentos que aqui se indican estan en adjuntos en el anexo H, y a continuacién se des-

criben las tareas que realizé el usuario durante la entrevista.

1. Ingresar a la aplicacién con las siguientes credenciales:

a) Usuario: user123@gmail.com

b) Contrasefia: usuariol23
2. Encontrar su consumo en kWh en el mes.
3. Encontrar su consumo en quetzales para el dia de hoy.
4. Entrar a la configuraciéon de usuario.
5. Encontrar el consumo promedio de los miércoles.
6. Ver el consumo en tiempo real de esta semana.
7. Encontrar la prediccién de consumo para el dia de manana.

8. Encontrar el consumo promedio a las 16:00 horas.
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9. Salir de la plataforma (cerrar sesién).

Estas tareas se pueden encontrar en el anexo H, Figura 148. Los estudios de usabilidad se
realizaron con los mismos usuarios en ambas ocasiones. Esta fue la manera en que se llevaron a

cabo los estudios de usabilidad y sus resultados se encuentran mas adelante.

6. Seleccion de plataforma de desarrollo Se realizé una seleccién del tipo
de interfaz que se desarrollaria, cumpliendo con ambas caracteristicas de usabilidad y utilidad. Se
eligi6 el tipo de interfaz web, que presenta funcionalidades necesarias para el proyecto, gracias a

sus caracteristicas. A continuacién se describen.

= Visualizaciéon desde cualquier tipo de dispositivo.

= Unico origen de verdad, por lo tanto, no es necesario actualizar todas las aplicaciones insta-

ladas cada vez que surja una nueva actualizacion.

= Permite recolectar la informacion de todos los usuarios para mostrarlos en una misma apli-
cacion, algo que no es posible para aplicaciones integradas en dispositivos o sensores, como

se compard con las interfaces alternativas.

Ahora que ya se ha seleccionado el tipo de interfaz a desarrollar, el siguiente paso consistié
en seleccionar una plataforma de desarrollo de interfaces web (en este caso, aplicacién web). La
variedad de plataformas existentes, sus componentes e interconexiones permiten cierta flexibilidad
al momento de elegir una de ellas, porque los componentes son, en su mayoria, de libre acceso. Sin
embargo, vale la pena compararlas en base a su efectividad, rendimiento, curva de aprendizaje,
comunidad de desarrollo y requerimientos especificos del proyecto. Esta comparacién ya se realizé

en el marco tedrico y se llegé a una decisiéon basado en los siguientes requerimientos:

= Comunidad sdélida, para obtener un excelente soporte en la resolucién de problemas.

= Poseer una estructura modular, con el fin de organizar las funcionalidades del proyecto. De
esta forma pueden agregarse y eliminarse funcionalidades sin comprometer el resto de la

aplicacion.

» Estdndares de la web, que utilice los estdndares definidos por la W3C (World Wide Web

Consortium).

= Flexibilidad, que permita modificar facilmente la logica de la interfaz, y la légica de la

aplicacién agregando funciones innovadoras.
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= Eficiencia y efectividad, que utilice procedimientos para aumentar la rapidez de carga de la

aplicacién y formas de evitar recargas innecesarias.

= Facilidad de uso, que pueda ser facilmente comprensible por cualquier desarrollador de in-

terfaces de usuario.

La plataforma seleccionada para el desarrollo de la interfaz de usuario es AngularJS en su

versién 1.5.0, que cumple satisfactoriamente con las caracteristicas antes mencionadas.

Adems, para la mejora en el proceso de desarrollo se adquirié una licencia para la plantilla Fuse
disponible para esta plataforma, de la cual se obtuvieron ciertos estilos utilizados en la plataforma,

con caracteristicas de Material Design.

Para la seccién de graficos se estd utilizando Angular-nvD3, una biblioteca gratuita para grafi-

cos, con versién en AngularJS.

7. Desarrollo e implementacién Por tratarse de un disefio iterativo, el desa-
rrollo de la interfaz se dio de la mano con el diseno y la interacciéon con los usuarios. Como ya
se mencioné anteriormente, el tipo de interfaz desarollado es web en la plataforma AngularJS y
utilizando componentes de la plantilla Fuse. El desarrollo se llevé a cabo en un IDE (Integrated
Development Environment), que es una herramienta para un desarrollo de software, méds sencillo

que un editor de texto.

La aplicacion guarda un diseno modular, lo que permite agregar y remover componentes para
las pruebas de usabilidad. Ademds, la plataforma de desarrollo, permite una mayor eficiencia si
se trabaja de forma estructurada, favoreciendo a la parte de usabilidad. En el disefio estructural
de la plataforma, se definié que cada componente tendria su propia plantilla, su propio archivo
de estilos, archivo de controlador y servicio. Todo esto facilitaria su modificacion y lo aislaria del

resto de la aplicacién.



VI. Resultados

Tras haber finalizado el proceso de investigacién de cada uno de los mdédulos, estos llegaron
a resultados especificos de su drea, tanto la parte de Sensores y Protolocos de Comunicacién,
Seguridad de la Informacién, Almacenamiento y Servicios Web, Integracién, Anélisis de Datos e

Interfaz de Usuario. Dichos resultados se presentan a continuacion.

A. Sensores y protocolos

1. Selecciéon de Sensor de Voltaje. Para encontrar el sensor de voltaje més
apropiado se establecieron las siguientes caracteristicas con mayor prioridad: facilidad de conexién,
valor de salida entre 0 y 5 V, valor minimo de medicién de 100 Vrms y frecuencia de medicién de
60 Hz.

Tomando en cuenta estas propiedades se escogié el sensor de voltaje YHDC serie TCVH:

Figura 16: Sensor de voltaje utilizado para la implementacién del médulo.

T

TCAH/TCVH series AC current/voltage transmitter Y. A% o

Model: TCAH-05/40/60 Rated input current:5A-60A
Model: TCVH- Rated input voltage: 100V-660V
Charscterhti lechnical indacators
* The primary bus go theough the * Output impedance: owtput voltage > 10K
thrend bole. With balt-in Outpatcurrent0-S00 N1y pical v alues 25041)
Current-lmiting reshtor * Input dgnal frequency: 16M2-20K N2
* Inpul, sutput snd power end are * Work temperature: 20 U451
iwlated, molation voltage not kwm * bolation, mputouipd power is clectm mugadc
thas 2400\ AC/ Imin photochectrk holathos:
* Instalied by ruil Isclation voltage 2500V AC/I min.
* Froquency range of messured power:  * Weork pawer: 220V AC, 4V DG, 12VIX
16M 2 -20KN 2 * Power comumption, <2VA
(Zhang, J.)
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Cuadro 23: Mediciones utilizadas para caracterizar y calcular el error del sensor de voltaje.

. Valor
Valor Real Salida ]
Medido Error (%)
(Vrms) Sensor (V)

(V)
120 0.99 0.99020 0.0198
208 1.72 1.71875 0.0727
240 2 1.99510 0.2451
480 3.99 3.99020 0.0049

Figura 17: Mediciones tomadas para los distintos valores de voltaje mostrados en la tabla
anterior.

[Elaboracién propial

2. Seleccién de Sensor de Corriente. Para seleccionar el sensor de corriente
se establecieron los siguientes criterios principales: que fuese un sensor no invasivo, rango de salida
de 0 a 5V, rango de mediciéon apropiado para la corriente de consumo en un hogar y de facil

instalacién. Siguiendo estos criterios se seleccioné el sensor YHDC SCT 013-000.
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Figura 18: Sensor de corriente utilizado para la implementacién del médulo.

Split core current transformer V4 0CH

Model:  SCT-013 Rated input current: SA/IO0A

§

Figura 19: Especificaciones de entrada y salida del sensor de corriente.

Characteristics: Openning size: 3mm* 3ma,
Noo-Beerity£3% (10%—120% of rated lnput current )
Tm beadiing wire, standard 3.5 three core plug sutput.
Current outpet type and voltage output type (voltage satput
type built-in sampling resintor)
Parpese: Used for current measuremsent, mositor aad protection for AC metor,
lightiag equipmest, air compressor ete
Core materiak: ferrite
Mechanical stroagth: the sumber of switching is not less than 1000 tases{test 21 257)
Safty index: Diclectric strength(between shell and outpet) 00OV AC/ I min
Fire resistance property: la accordance with UL%4-Ve
Work temperature: 2807 -+ T

(YHDC, 2013)

Table of technical parameter;
Model SCT-013-000
Input current 0-100A
Output type 0-50mA

(YHDC, 2013)

Debido a que el sensor no detecta cambios con corrientes menores a 5A no fue posible realizar
mediciones de referencia con distintos valores, sin embargo, se logré medir la corriente de un
calentador de agua, cuyo consumo fue de 6.5A. Con esto fue posible obtener una referencia y

determinar cuanto error se obtenia al aplicar un modelo lineal al sensor.
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Cuadro 24: Mediciones realizadas para calcular el error del sensor de corriente.

Valor real (A) | Valor medido (A) | Error (%)
10.2 10.1560 0.4312
13.4 13.2197 1.3455
20.46 20.4960 0.1758
23.85 23.9426 0.3883
30.28 30.0700 0.6936

3. Protocolo de Comunicacon. Para la realizacién del proyecto fue necesario
utilizar dos protocolos de comunicacién estandar. Para la comunicacién inaldmbrica se utilizé el
modulo de radiofrecuencia nRF24L014-, cuya configuraciéon y manejo requirié utilizar el protocolo
serial SPI. No fue necesario realizar ninguna configuracién con este protocolo puesto que la libreria
lib_rf2gh4.10.h utilizada para implementar el médulo RF se encarga de toda la configuraciéon y
envio de datos. Este protocolo se utilizd tanto para el manejo del médulo emisor como para el
moédulo receptor.

Otro protocolo de comunicacién fue necesario para transferir la informacién desde el micro-
controlador hacia la Raspberry Pi. Para esta comunicacién se utilizé el protocolo UART, con la

misma configuracién en ambos dispositivos, dicha configuracién se muestra a continuacion.

Cuadro 25: Pardametros de configuracién para el protocolo UART.

Velocidad de Bits a
Paridad

transmisin (baudios) | transmitir

9600 8 Ninguna
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4. Implementacién del Mdédulo.

Figura 20: Diagrama de implementacién del médulo.

Servidor e
I rube

[Elaboracién propial

a. Lectura de Sensores. Debido a que el sensor de corriente devuelve un voltaje
AC fue necesario implementar una funcién llamada current-read() para obtener la amplitud de la

senal. El funcionamiento de la funcién se muestra en el diagrama de flujo siguiente.

Figura 21: Diagrama de flujo del funcionamiento de la funcién current_read.

[Elaboracién propial

Debido a que el microcontrolador no puede recibir senales negativas fue necesario acondicionar



118

la sefial. Esto se realizé con el circuito siguiente. (Daniel, 2015)

Figura 22: Circuito acondicionador de la sefial del sensor de corriente.

voo©
5V
R3 R2 t
_l_ AN\ A P sl
= 10k0Q 10k
c1 \L UTA
-} 1 ol
10uF S e
Sensorl - <7
¢ - | R4 « LM258N
_— ' gSJQ o
L l |
- +*

[Elaboracién propial

A continuacién se muestran mediciones realizadas con la funcién current_read().

Cuadro 26: Mediciones de voltajes AC utilizando la funcién current_read.

Voltaje
L. 143 173 | 190 | 218 | 157 166 191
Digital
Voltaje
Medido 2.793 | 3.379| 3.711| 4.258| 3.066| 3.242 3.730
V)
Voltaje
2.9 3.4 3.9 44 | 3.14 3.3 3.86
Real (V)
Diferencia] 0.107 | 0.021| 0.189] 0.142( 0.074| 0.058 0.130

b. Comunicaciéon inalambrica . Para implementar el médulo RF emisor con el

microcontrolador se utilizé la libreria lib_rh2gh4_10.h creada por la empresa Bizintek Innova, S.L.



Figura 23: Cambios realizados a la libreria lib_rf2gh4_10.h, versién original a la izquierda y

// PORTB
fdefine RF_IRQ
§#define RF_CS

// PORIC
fdefine RF_CE
#define SCK
#define SDI
#define SDO

// PORTB

version modificada a la derecha.

PIN_BO
PIN_BS

PIN_C2
PIN_C3
PIN_C4
PIN_CS

#define RF_IRQ _TRIS TRISB, 0
#define RF_CS_TRIS TRISB,7

// PORIC

#define RF_CE_TRIS TRISC,2

#define SCK_TRIS
$define SDI_TRIS
f#define SDO_TRIS

[Elaboracién propial

TRISC,3
TRISC, 4
TRISC,S

Laf:

28
29
30
31
32
33
34
35
36
37
3e
39
40
L
42
43
4
45
46

// PORTB
fdefine
fdefine
fdefine
fdefine
fdefine
fdefine

// PORTB
$define
$define
$define
$define
$define
$define

RF_IRQ
RF_CS
RF_CE
SCK
SDI
SDO

RF_IRQ_TRIS
RF_CS_TRIS
RF_CE_TRIS
SCK_TRIS
SDI_TRIS
SDO_TRIS

PIN_BO
PIN_BS
PIN_B3
PIN_B4
PIN_B1
PIN_B2

TRISB, 0
TRISS, S
TRISS, 3
TRISS, 4
TRISS, 1
TRISS, 2
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Se incorpord el cédigo creado en la seccién de digitalizacion con las funciones proveidas por la

libreria para implementar el médulo RF transmisor. El circuito para implementar la digitalizacién

y transmisién por radiofrecuencia se muestra en la figura siguiente.

Figura 24: Circuito utilizado para implementar la digitalizacién y transmisién RF.

ot ‘
i O N0
o oz n

[Elaboracién propia]

o

<

W
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Figura 25: Distribucién de pines del microcontrolador.

RAZANZICVREF! oo (14 -/ 18]] =+ RA1/ANS
ot 17[] == RAD/ANO
WAN‘%S'{ -3 16[] =— RA7/OSC/CLKI
RAS/MCLRNVe? —e [ 4 & 15[] —= RAGIOSCCLKO
Vs —[15 § 14[] =— VOO
RBOINTICCPIY) <= [ 6 f;’ 13[] == ?%’S’}NG"PGD’
RB1/SDUSDA == [17 B e
RBSDORNDT == [] 8 11[] == RBS/SSITXCK
RBWPGMCCPI!Y == 19 10[] == RBA/SCKI/SCL

(Microchip, 2013)

Figura 26: Distribucién de entradas del médulo de radiofrecuencia.

(Galaz, 2015)

El ciclo de funcionamiento del circuito es que se toma una muestra de la senal de cada sensor,
se realiza la digitalizacion, se envia por medio de radiofrecuencia y se espera 1 segundo antes de
empezar de nuevo. Los LEDs en el circuito indican si hay un error con la comunrcacién inalambrica.
Si se enciende el LED1 es porque hay un problema con el hardware y si se enciende el LED2 es
porque el médulo receptor no confirmé la recepcién del mensaje.

Para configurar el médulo receptor se utilizé otro microcontnolador PIC16F88 con la libreria
lib_rf2gh4_10.h.

El diagrama de conexién se muestra en el esquematico siguiente.
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Figura 27: Diagrama de conexién entre el médulo RF, el microcontrolador y la Raspberry Pi 2.
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[Elaboracién propial

c. Procesamiento de la informacién y almacenamiento en el servidor
Para recibir informacién desde el microcontrolador a la Raspberry se le configuré el puerto UART
a 9600 baudios y se conecté el pin TX del microcontrolador al pin RX de la Raspberry, pero
el microcontrolador funciona con 5V y la Raspberry con 3.3V entonces fue necesario hacer una
conversién légica de nivel. Para eso se utilizé un transistor y una resistencia como se muestra a
continuacion.
Figura 28: Circuito utilizado para convertir 5V a 3.3V en el canal de UART.
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[Elaboracién propial

El microcontrolador envia 2 datos cada segundo hacia la Raspberry, entonces se revisa que
cada vez que el buffer de datos de UART sea igual a 2 se guarde la informacién en variables.

La recepcion consiste en los dos valores obtenidos del ADC de los sensores entonces es necesario
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realizar la conversién a valores de voltaje y corriente rms. Para realizar la conversién se utilizan

las siguientes férmulas.

~ 10000

82
Vrms =

* (voltajedigitalizado ¥ — + 0,1) + —

5
255 83

5 5 149
Irms = T * (corrientedigitalizada * 55E +0,1)+ 556

V] (VL.1)

[A] (VL.2)

Figura 29: Conexién de los sensores a la red eléctrica para realizar la toma de mediciones.

[Elaboracién propial

Figura 30: Circuito digitalizador y transmisor.
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A continuacién se muestran las graficas de las primeras mediciones de voltaje y corriente y
célculos de potencia en un hogar. Se realizaron mediciones a lo largo de aproximadamente 21

horas y la primer medicién fue alrededor de las 10 a.m.

Figura 31: Medicién de voltaje a lo largo de 21 horas.
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[Elaboracién propial

Figura 32: Medicién de corriente a lo largo de 21 horas.
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124

Figura 33: Calculo de potencia utilizando los valores de voltaje y corriente rms.
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[Elaboracién propial

B. Seguridad de la informacion

1. Implementaciéon de algoritmos simétricos: Tiempo Se analizé la
cantidad de tiempo que cada uno de los algoritmos criptograficos simétricos ejecuta para las tres
funciones; cifrado, descifrado y generacion de llave criptografica. Este andlisis de tiempo se realizé
como una diferencia de tiempo de inicio contra tiempo final para cada funcién. Los datos de entrada

son bytes desde 1 hasta 100000 en multiplos de 10.



a. Generacion de llave :
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Cuadro 27: Comparativa de tiempo de generacién de llave en milisegundos de algoritmos simétricos

Cantidad de bytes Twofish Rijndael Serpent
1 byte 39.0 3.0 4.0
10 bytes 39.0 3.0 1.0
100 bytes 39.0 3.0 1.0
1000 bytes 40.0 3.0 1.0
10000 bytes 38.0 3.0 1.0
100000 bytes 48.0 3.0 1.0

Con base en los datos de tiempo de generacion de llave criptogréafica del Cuadro 27, para los

algoritmos simétricos; se pudo determinar un promedio, el cudl se obtuvo como resultado final:

Twofish con 40.5ms, Rijndael con 3.0ms y Serpent con 1.5ms, como se muestra en la Figura 34.

Figura 34: Comparativa de tiempo de generacién de llave en milisegundos de algoritmos simétricos.
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b. Cifrado :

Cuadro 28: Comparativa de tiempo de cifrado en milisegundos de algoritmos simétricos.

Cantidad de bytes Twofish Rijndael Serpent
1 byte 0.0 0.0 0.0

10 bytes 0.0 0.0 0.0

100 bytes 6.0 7.0 2183.0
1000 bytes 64.0 67.0 22619.0
10000 bytes 638.0 650.0 224815.0
100000 bytes 6420.0 6514.0 2245036.0

Con base en los datos de tiempo de cifrado del Cuadro 28, para los algoritmos simétricos;

se pudo determinar un promedio, el cual se obtuvo como resultado final: Twofish con 1188.0ms,

Rijndael con 1206.3ms y Serpent con 415775.5ms, como se muestra en la Figura 35.

Figura 35: Comparativa de tiempo de cifrado en milisegundos de los tres algoritmos simétricos.
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Figura 36: Comparativa de tiempo de cifrado en milisegundos de T'wofish y Rijndael.
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c. Descifrado :

Cuadro 29: Comparativa de tiempo de descifrado en milisegundos de algoritmos simétricos
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1000

1206.33333333

1200 1400

Cantidad de bytes Twofish Rijndael Serpent
1 byte 0.0 1.0 0.0

10 bytes 0.0 0.0 0.0

100 bytes 6.0 7.0 2044.0
1000 bytes 65.0 67.0 21026.0
10000 bytes 637.0 650.0 209082.0
100000 bytes 6388.0 6510.0 2085111.0
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Con base en los datos de tiempo de descifrado del Cuadro 29, para los algoritmos simétricos;

se pudo determinar un promedio, el cual se obtuvo como resultado final: Twofish con 1182.66ms,

Rijndael con 1205.83ms y Serpent con 386210.50ms, como se muestra en la Figura 37.
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Figura 37: Comparativa de tiempo de descifrado en milisegundos de los tres algoritmos simétricos.
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Figura 38: Comparativa de tiempo de descifrado en milisegundos de Twofish y Rijndael
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2. Implementacién de algoritmos simétricos: Memoria Se analiz6 la
cantidad de memoria que consume cada uno de los algoritmos criptograficos simétricos para cada
una de sus funciones; cifrado, descifrado y generacién de llave. El andlisis se realizé utilizando una
herramienta llamada memory_profiler para cada funcién. Los datos de entrada son bytes desde 1

hasta 100000 en multiplos de 10.



a. Generacion de llave :

Cuadro 30: Comparativa de memoria descifrado en megabytes de algoritmos asimétricos

Cantidad de bytes Twofish Rijndael Serpent
1 byte 56.53906 56.54687 56.55859
10 bytes 76.66406 76.66406 76.66406
100 bytes 89.51171 89.51171 89.51171
1000 bytes 100.6015 100.6015 100.6015
10000 bytes 108.4804 108.4804 108.4804
100000 bytes 119.1562 119.1562 119.1562
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Con base en los datos de memoria de descifrado del Cuadro 30 para los algoritmos simétricos;
se pudo determinar un promedio, el cudl se obtuvo como resultado final: Twofish con 91.8287mb,

Rijndael con 91.8268mb y Serpent con 91.8255mb, como se muestra en la Figura 39.

Figura 39: Comparativa de memoria de generacion de llave en megabytes de algoritmos simétricos.
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b. Cifrado :

Cuadro 31: Comparativa de memoria cifrado en megabytes de algoritmos asimétricos

Cantidad de bytes Twofish Rijndael Serpent
1 byte 56.53906 56.53906 56.55078
10 bytes 76.66080 76.66406 76.66406
100 bytes 89.50927 89.51171 89.51171
1000 bytes 100.6015 100.6015 100.6015
10000 bytes 108.4804 108.4804 108.4804
100000 bytes 118.6796 119.1562 119.1562
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Con base en los datos de memoria de cifrado del Cuadro 31, para los algoritmos simétricos;

se pudo determinar un promedio, el cual se obtuvo como resultado final: Twofish con 91.8274mb,

Rijndael con 91.8255mb y Serpent con 91.7451mb, como se muestra en la Figura 40.

Figura 40: Comparativa de memoria cifrado en megabytes de algoritmos simétricos.
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c. Descifrado :

Cuadro 32: Comparativa de memoria descifrado en megabytes de algoritmos asimétricos

Cantidad de bytes Twofish Rijndael Serpent
1 byte 56.53906 56.54296 56.55078
10 bytes 76.66406 76.66406 76.66406
100 bytes 89.51171 89.51171 89.51171
1000 bytes 100.6015 100.6015 100.6015
10000 bytes 108.4804 108.4804 108.4804
100000 bytes 119.1562 119.1562 119.1562

Con base en los datos de memoria de descifrado del Cuadro 32 para los algoritmos simétricos;
se pudo determinar un promedio, el cudl se obtuvo como resultado final: Twofish con 91.8274mb,

Rijndael con 91.8261mb y Serpent con 91.8255mb, como se muestra en la Figura 41.

Figura 41: Comparativa de memoria de descifrado en megabytes de algoritmos simétricos.
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3. Implementacién de algoritmos asimétricos: Tiempo Se analizé la
cantidad de tiempo que cada uno de los algoritmos criptograficos asimétricos ejecuta para las tres
funciones; cifrado, descifrado y generacion de llave criptografica. Este andlisis de tiempo se realizd
como una diferencia de tiempo de inicio contra tiempo final para cada funcién. El dato de entrada,

es la llave criptogréfica simétrica.
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a. Generacion de llave criptografica

Figura 42: Comparativa de tiempo para generar llaves criptograficas de algoritmos asimétricos.
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b. Cifrado

Figura 43: Comparativa de tiempo para cifrar en milisegundos de algoritmos asimétricos.
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c. Descifrado

Figura 44: Comparativa de tiempo para descifrar en milisegundos de algoritmos asimétricos.
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4. Implementacion de algoritmos asimétricos: Memoria Se analizé la
cantidad de memoria que cada uno de los algoritmos criptograficos asimétricos ejecuta para las
tres funciones; cifrado, descifrado y generacion de llave criptografica. Este analisis de memoria se
realiz6 utilizando una libreria llamada memory-profiler para cada funcién. El dato de entrada, es

la llave criptografica simétrica.

a. Generaciéon de llave criptografica

Figura 45: Comparativa de memoria para generar llaves criptograficas en megabytes de
algoritmos asimétricos.
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b. Cifrado

Figura 46: Comparativa de memoria para cifrar en megabytes de algoritmos asimétricos.
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c. Descifrado

Figura 47: Comparativa de memoria para descifrar en megabytes de algoritmos asimétricos.
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5. Seleccion de algoritmo

a. Algoritmos simétricos Se seleccioné como algoritmo simétrico a AES Rijn-

dael con 256 bits de tamano de llave, 128 bits de tamano de bloque y modo de operacién CTR
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(Counter); para el cifrado de los datos pertenecientes al proyecto.

b. Algoritmos asimétricos Se seleccioné como algoritmo asimétrico a RSA con

4096 bits de tamafio de llave; para el intercambio de la llave criptografica simétrica.

6. Pruebas de confidencialidad Luego de haber realizado la implementacién
dentro de la Raspberry utilizando como algoritmo de cifrado simétrico AES Rijndael y como al-
goritmo de cifrado asimétrico RSA. Se pudo realizar pruebas de confidencialidad utilizando las

herramientas descritas en la seccién de herramientas de ataque dentro del marco tedrico.

Se realizé un anélisis de paquetes de red utilizando la herramienta Wireshark, para determinar

si la informacién se envia y se recibe de manera cifrada e ilegible.

Se utiliz6 la herramienta FindMyHash para determinar si algun valor hash utilizado al momen-

to de la conexién pueda ser un riesgo para el proyecto.

a. Wireshark: Intercambio de llave para el intercambio de llave, se obtuvo.

Figura 48: Wireshark: Intercambio de llaves: Solicitud

GET /api/sensors/register/1 HTTP/1.1

Host: ec2-54-70-229-71.us-west-2.compute.amazonaws.com:3000
Content-Length: 953

Content-Type: application/x-www-form-urlencoded
Accept-Encoding: gzip, deflate

Accept: application/json

User-Agent: python-requests/2.3.0 CPython/2.7.6

$0AMIICIjANBgkqhkiGOWOBAQEFAAOCAGEAMI ICCgKCAGEAQFN%2BXVEWWES62zDg7nW42%
OANADO1DSGZCkhUeFbltrBB7%2FHa%$2FVLV1UVUNWFOF1Hydoew$2BSwJk6oZh%$2BXhvup
11JZ%0AN5ISyMXjU4nKOUOhFX3%2BHboSh$2Bs1jZ6JHkJI3v4QaCS3MuShtNQ4RLIhamMA
1FYLu%0AgpUPVDsS2xXOAINAVVIDRY$2Fb5GVIXRWgIMWASYRIONFFFXWRCYNJ020uLvkjr
MES83%0APXDYF$2BfnSFbBOUlrOcLOSW1Gsu%2BFXObHRt fKIDESVRUOfbhvO%$2FTuRyJmX
PAM85bu%0ASjILLCRYOT4T16JLV3t2%2FjnLmSbFr6%2F3pgukKZXvimnguRLOZURgAjAGe3g
40cIUhnv$0AKXdDigkQ8rUGIRXg80mx4 7XQEfNUqwnd6oK$2BXNEfBRgkja3zYLKVZ$2BNF]j
m4sPYNB8x1%0AreseGQRVFp0d$2B63Xz0oC9F4yjexZjIF51F1tuUSpszKYRcnaNLyziBDib
1TGF7INS$0AT7XQJy1l80p%$2BAlyblbp6yopRUWCWHhLYXk4L1dLyQ2hZYcOiD0OYpdOaVAz
PASVRWM$O0ArbIRHYgZYIUuFbTXkcIoi0W2RmwSaL2XAkjp%$2Fhru75i0F8J9CAwONwhHITL
BOFrYH%$0A22XTloersN7LNXSJhccJ5WAZ4K18a61U91zMVwPJYyR2avUY$2Bfph7d8aYIqi
M1tDb%0ARtshhkE$2F$2BC5GKOVZ09%2B3YDCCAWEAAQ$3D$3D$0A—————
END+PUBLIC+KEY—-————
&hash=1df7fe3c4260c843fcel322a6e5241e5c30998d6£78af640888£7183£f09365bf
£f09365bf



Figura 49: Wireshark: Intercambio de llaves: Respuesta

HTTP/1.1 200 OK

Vary: Origin, Accept-Encoding
Access-Control-Allow-Credentials: true
X-Xss-Protection: 1; mode=block
X-Frame-Options: DENY
X-Download-Options: noopen
X-Content-Type-Options: nosniff
Content-Type: application/json; charset=utf-8
Content-Length: 7951

ETag: W/"317-HfOf0+LPYiT7MLQPragngQ"
Date: Sat, 22 Oct 2016 23:26:31 GMT
Connection: keep-alive

{"data": {"key" :"HOGP9Y7zgd9%enQcpEzomz1d37SZA/05D1ldrjac6ovCzZ7+DfNal+Lrw
brODgEpZPf4vcXBMk+0JAdUakMMLOMLUXfxINbMO72gCsDMe2UmeFf+UnUbZ1P1dgdvNtV
6I3pMTSDLQOLSPZc+gTS1zBLzGkeTG3SPvavMifnm8UmamG7bNINuRKSTjZ07YJt5pmwb /x
igDPwJoVssh/Jjm7kGwgZ92bBvy8 fwCMNA2YQVTX7Q jmHhyrj5WevDDetvZ1lPtilloa+b8p
3EOQVHPPkPhFk7vzqxl3rwrGde0iNgIJx8d5M1Dtwn/RkIVMgF3WuwFKnDo fmWm+eXVzAh
gg+LndwGzCALDP/8fk6SIfznxydYVvB4JELfLEXRRFzd7ty5kMnzSDI6nl7wStfJbUe61+Ph
JXM80ksFmlhhK/CFRAh1gKxgNQm+CJDUE+IRydDaquztLtWngR7YRCWYS30YtgX0Oz8BESt
yyT4DeVDnIo26DuT/P7gfRLootxXwpfYuSIm/nvlpDoAhourCVM1XTS+gwkz1lQVVr5k2vg
nfvosie7rnZZmnukKsSiiOZ6F13a8kDkBfiDu5ndY6ZjPaYPZRQNOOCU301£5dYgztYqdIKM
Aaw60PxsvdBDxYu2LkVcDchaSTfUsSBWbE+NXU40fIEVQFAgQUCchBrZzB30JcQIV1XVKGiB4=
","hash":"4176b52f283a3a0ae387a43d4b9%9%a9320095152b494£91217300a71934f6
4d41","error":false} }HTTP/1.1 200 OK
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b. Wireshark: Envio de informacién cifrada : para el envio de informacién,

se muestra dos de las solicitudes y respuestas.

Figura 50: Wireshark: Envio de informacién #1: Solicitud

GET /api/sensors/pushMeasurement/1 HTTP/1.1

Host: ec2-54-70-229-71.us-west-2.compute.amazonaws.com: 3000
Content-Length: 398

Content-Type: application/x-www-form-urlencoded
Accept-Encoding: gzip, deflate

Accept: application/json

User-Agent: python-requests/2.3.0 CPython/2.7.6

cypheredContent=AnLziE4$2FRZ7QgiEJopOCepNUs$2Fnt LCAAL1pWTPERP5SKPR2US2B
DMhEODBA]jvPYUOROIGY3%$2FkB$2B$2BJVRE0OY$2BmiUXKVECZas010RECMzh3k8KumnzaQ
azGa%2F8YHn%2BzViy9leaNXDDvUlwe$2B1ceUGBpZ4YYq$2Bjwvs2FP1$2B4xXSLIEASO0
0IGbyt9VIQErkxFVXmn9rfvoeMTw$2FIsceFkf02Bk]2kkdmiwQ0Xbeo7PfRP5UOEL39Q0
6TUOPNYk4VYQRMFWWEWIGP3jWwT1iCIkeF1kNQO5vyYQ$3D$3Dshash=6662331b7676e03f
d42213c46bc2227719e16e4843412bedc879£08433a265£GET
/api/sensors/pushMeasurement/1 HTTP/1.1



Figura 51: Wireshark: Envio de informacién #1: Respuesta

HTTP/1.1 200 COK

Vary: Origin, Accept-Encoding
Access-Control-Allow-Credentials: true
X-Xss-Protection: 1; mode=block
X-Frame-Options: DENY
X-Download-Options: noopen
X-Content-Type-Options: nosniff
Content-Type: application/json; charset=utf-8
Content-Length: 36

ETag: W/"24-htQGVXW3GkCmSOaF//Ew+w"
Date: Sat, 22 Oct 2016 23:26:41 GMT
Connection: keep-alive

{"data":"All 4 measurements pushed"}

Figura 52: Wireshark: Envio de informacion #2: Solicitud

GET /api/sensors/pushMeasurement/1 HTTP/1.1

Host: ec2-54-70-229-71.us-west-2.compute.amazonaws.com: 3000
Content-Length: 384

Content-Type: application/x-www-form-urlencoded
Accept-Encoding: gzip, deflate

Accept: application/json

User-Agent: python-requests/2.3.0 CPython/2.7.6

cypheredContent=rPqtrn70WL0VNUFzxGJZsINUs$2Fnt LCAAL I pWTPERPSMpXFhKcgkM
K1C13X0fWON7LoFieYWdKt 9VRpQUSC34LFECzas010RECMzh3k8KwmmdGEIT | ZMXM5T)gK
uqzrcXFOOFhd12UmOywpsM39HYR6%2BJwv$2FP1$2B4xSLTEASOO0IFTHIBWD1p5n3R1GQ
bxCcE8YRzm$2B$2BBA6QHIBXPcnrMyS521wQ0Xbeo7PERPSUOEL39Qtg0xqnEOT$2BPADAY
Z09PuBw77R1dBEVHKORVX5bQHSSA%3D%3Dshash=0f4b16fa642bd2c376236efdIb5cel
bae3ec74efh10245183437£24720£e03££GET /api/sensors/pushMeasurement/1
HTTP/1.1
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Figura 53: Wireshark: Envio de informacién #2: Respuesta

HTTP/1.1 200 OK

Vary: Origin, Accept-Encoding
Access-Control-Allow-Credentials: true
X-Xss-Protection: 1; mode=block
X-Frame-Options: DENY
X-Download-Options: noopen
X-Content-Type-Options: nosniff
Content-Type: application/json; charset=utf-8
Content-Length: 36

ETag: W/"24-htQGVXW3GkCmSOaF//Ew+w"
Date: Sat, 22 Oct 2016 23:27:20 GMT
Connection: keep-alive

{"data":"All 4 measurements pushed"}

c. FindMyHash: Intercambio de llaves Se analizé el valor Hash del intercambio

de llaves.
Figura 54: FindMyHash: Intercambio de llaves: Solicitud

:~# findmyhash SHA256 -h 1df7fe3c4260c843fcel322a6e5241e5c30998d6178af64088817183f09365bf f09365bF
Cracking hash: 1df7fe3c4260c843fcel322a6e5241e5¢30998d678af6408887183f09365bff09365bf

Analyzing with goog.li (http://goog.li)...
hash not found in goog.li

alyzing with askcheck (htt skcheck.com) ...
ash not found in askche:

Analyzing with sha256-lookup (http://sha-256.shal-lookup.com)...
.. hash not found in sha256-lookup
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Figura 55: FindMyHash: Intercambio de llaves: Respuesta

:~# findmyhash SHA256 -h 4176b52f283a3alae387a43d4b99a9320095152b49431217300a71934164d41

Cracking hash: 4176b52f283a3a0ae387a43d4b99a9320095152b494191217300a71934f64d41

Analyzing with goog.li (http://goog.li)
. hash not found in goog.li

Analyzing with askcheck (http://askcheck.com)...
. hash not found in askchec

Analyzing with sha256-lookup (http://sha-256.shal-lookup.com)...
... hash not found in sha256-1lookup

NO HASH WAS CRACKED.

d. FindMyHash: Cifrado de datos Se analiz6 el valor Hash del envio de infor-

macion.

Figura 56: FindMyHash: Envio de datos #1: Respuesta

Analyzing with askcheck (http://askcheck.com)...
. hash not found in askcheck

Analyzing with sha256-lookup (http://sha-256.shal-lookup.com)...
. hash not found in sha256-1ookup

lyzing with goog.li (http://goog.li)...
. hash not found in goog.li

NO HASH WAS CRACKED.

Figura 57: FindMyHash: Envio de datos #2: Respuesta

:~# findmyhash SHA256 -h 0f4bl6fa642bd2c376236efdIb5Scelbae3ec74efbl0245183437124720fe03ff
Cracking hash: 0f4bl6fa642bd2c376236efdIbScelbae3ec74efbl0245183437 f24720fe03ff

Analyzing with goog.li (http://goog.li)...
. hash not found in goog.li

Analyzing with askcheck (http://askcheck.com)...
. hash not found in askcheck

Analyzing with sha256-lookup (http://sha-256.shal-lookup.com)...
. hash not found in sha256-1lookup

NO HASH WAS CRACKED.
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C. Almacenamiento de informacién y servicios web

En el médulo de Almacenamiento de informacién y servicios web se obtuvieron los siguientes
resultados.

Para este proyecto se realizaron dos implementaciones de una REST API. La primera version
del proyecto tnicamente hace uso del DBMS PostgresSQL. La segunda versién utiliza dos DBMS
distintos, PostgreSQL y HBase. En el resto del documento la primera versién se conocera como la
versién simple y la segunda versién se conocerd como la versién hibrida.

1. Bases de datos Para la versién simple del proyecto se implementé una base
de datos para almacenar la informacién de consumo y la informacién proveniente del médulo de
analisis. La base de datos fue implementada utilizando PostgreSQL 9.x. La base de datos estd
alojada en un servidor de Amazon Web Services con Sistema Operativo Ubuntu 14.04. El acceso
a la misma es por medio de usuario y contrasena.

En la siguiente figura se encuentra el modelo entidad relacién utilizado para implementar la

base de datos.

Figura 58: Diagrama entidad relacién para la versién simple
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Para la versién hibrida del Proyecto se implementaron dos bases de datos distintas, una utili-

zando PostgreSQL 9.x y otra utilizando HBase 1.2.x. El acceso a las base de datos se establece de
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la misma manera que en la versiéon simple. Para comunicarse con HBase se utilizé6 la REST API
provista por el DBMS. Esta implementacién se alojé en el mismo servidor que la version simple
del proyecto.

En la siguiente figura se encuentra el modelo entidad relacién utilizado para implementar las

bases de datos.

Figura 59: Diagrama entidad relacién para la versién hibrida
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En ambas versiones la entidad Client es utilizada para almacenar la informacién personal del
usuario (nombre, apellido, nimero de teléfono, niimero de télefono 2, correo electronico). La entidad
Client tiene una relacién de uno a muchos con la Entidad Sensor, lo que permite que un usuario
pueda monitorear varios hogares. La entidad Sensor representa al sensor dentro del sistema y sus
atributos son utilizados tinicamente para almacenar nimeros de serie del sensor o el estado fisico
del mismo. La entidad Sensor tiene una relacién de uno a muchos con la entidad Measurement y
la entidad Calculation. Sensor también tiene una relacién con Key, en esta relaciéon Sensor puede
tener o no una instancia de Key, que a su vez indica la existencia o no del cifrado entre el servidor
y el sensor. Calculation es utilizado para almacenar la informacion de los andlisis realizados por
el modulo de andlisis. En ambas versiones Measurement almacena la informacién de consumo

energético, pero en la versién hibrida esta informacién se almacena en HBase. Para establecer esta
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relacion Measurement tiene un campo que hace referencia al Sensor que pertenece.

2. REST API En ambas versiones implementé una REST API para proveer acceso
al médulo de Integracién, médulo de Seguridad y médulo de Sensores. La REST API fue desa-
rrollada utilizando el framework loopback versién 2.x sobre NodeJS versién 6.x. La REST API se
encuentra alojada en el mismo servidor que la base de datos.

La REST API unicamente permite el acceso a la informacién y operaciones a cuatro de las cinco
entidades. Dentro de loopback las entidades se conocen como modelos. Tanto para Cliente como
Sensor se exponen todas las operaciones creacién, lectura, actualizacién y eliminacién, también
conocidas como CRUD, para elementos individuales y no las colecciones. Adicionalmente para el
modelo Sensor se exponen dos rutas adicionales provistas para la comunicacién con el médulo de
Seguridad y el médulo de Sensores. Para los modelos de Measurement y calculation tnicamente se
permite el acceso a las operaciones de creaciéon y lectura.

Como se mencioné anteriormente en el proyecto se trabajé con dos DBMS. La conexién con
el DBMS PostgreSQL se hizo por medio del conector soportado por el framework loopback. En el
caso de HBase se configur6 un conector personalizado a manera que el proyecto se comunicara con

HBase por medio del API REST provisto por el DBMS.

3. Pruebas Serealizaron pruebas de carga sobre el punto de entrada para la insercién
de nuevas medidas. Las pruebas de carga se realizaron sobre las dos versiones del proyecto. Las
pruebas de carga se realizaron utilizando el software JMeter 3.x. Las pruebas se configuraron a
manera de simular 800 usuarios ingresando una medida cada uno sobre un periodo de 10 segundos.
El resultado de la prueba se exportd a un archivo con formato csv con informacién sobre cada una
de las 800 transacciones realizadas. Para presentar los resultados mas importantes de las pruebas
por medio de graficas se utilizo la aplicacién web BlazeMeter.

A continuacién se presentan las graficas de resultados para las dos versiones del proyecto:
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Figura 60: Tiempo de respuesta promedio en relacién al tiempo para ambas versiones
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Figura 61: Gréfica de tiempo de respuesta en funcion de la cantidad de transacciones por segundo
para la versién hibrida
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Figura 62: Gréfica de tiempo de respuesta en funcién de la cantidad de transacciones por segundo
para la versién simple
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Adicionalmente se probaron ambas versiones simulando un usuario durante una hora. Esto
equivale a 3600 peticiones en una hora a cada versién de la REST API. Estas pruebas se hicieron
desde una ambiente similar a la prueba anterior. Para la versién hibrida el tiempo promedio de
respuesta es de 137.74 milisegundos, mientras que el tiempo de respuesta para la versién simple es
de 132.45 segundos. Para los tiempos de respuesta de la versién hibrida se obtiene una desviacién
estandar de 67 milisegundos y para la versién simple se obtiene una desviacién estandar de 39

milisegundos. A continuacién se muestran los resultados.

Figura 63: Grafica de tiempo de respuesta para la versién hibrida y para la versién simple
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D. Analisis de datos

Para llevar a cabo las implementaciones de los métodos elegidos se usé Python como lenguaje
de programacion, haciendo uso de la biblioteca de clases Scikit Learn.

1. Analisis de algoritmos La complejidad de la mayoria de algoritmos usados en
esta investigacién ya han sido determinados en la literatura (Pedregosa, 2012). Por ello solamente
se analizard la complejidad del método de Pham y su equipo. Mas adelante se presenta un cuadro
con las complejidades de tiempo de todos los métodos relevantes para este proyecto en el drea de
analisis de datos.

a. Método de Pham et al. Este método, como ya se menciond anteriormente, se
basa en realizar el llamado de una funcién hasta k veces, donde k es la cantidad méxima de clisteres
posibles, dentro de la funcién mencionada. Lo que se procede a hacer es primero llamar al método
sobre el cual se estd basando la agrupacién, para obtener los centros, luego se pasa a convertir
los datos obtenidos a un diccionario para que se pueda utilizar dentro del algoritmo; nétese que
esta parte se realiza k; veces, donde k; < k, luego de ello se pasa realizar una sumatoria sobre la
norma de la resta del centro; y un clister sobre el que se esta iterando. Este grupo tendria una
complejidad de k;, se hace una evaluacion sbre la cantidad actual de grupos que esta trabajando,
cuando esta es diferente de 1 y la sumatoria sobre la norma es distinta de 0, se divide esta tltima

por el valor que arroja el siguiente cédigo:

Figura 64: Pseudocddigo para el cilculo de factor dentro del método de Pham et al.

alfa(k, n_d):
if k =
return 1 - (3/(%%*n_d))
else:
return alfa(k-1, n d) + ( -alfa(k—l,n_d))/

Donde k, y n_d son el nimero de dimensiones con el que se estd trabajando, n_d se mantuvo
en 2 y k era la cantidad k; para la iteracion en la que se estuviera trabajando.

Dado que el proceso anterior se repite hasta para k veces, y el cddigo mostrado en la figura 64,
se realiza de forma recursiva dentro de la declaracion del else, puesto que por cada llamada esta
se invoca 2 veces mas, es decir que por cada llamada de la funcién se generan 2™ invocaciones mas

a esta, lo cual da como resultado una complejidad de.

O(k *2") (VI..3)

Cabe decirse que se ha ignorado la complejidad que agrega cada suma, resta, division o multipli-

cacién puesto que estas no se consideran al ser de O(1), que es menor a las funciones presentadas.
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2. Prediccidn Para esta seccién se usaron los algoritmos de Arboles de Decisién o

DT (por sus siglas en inglés Decision Tree) y Mdquina de Vectores de Soporte en su implementacién
para regresién conocida como SVR (por sus siglas en inglés Support Vector Regression).

a. Comparacién Al realizar la prueba con 8,192 datos se obtuvieron los siguientes

resultados para el DT y el SVR de forma respectiva

Figura 65: Arbol de decisién con 8,192 datos.

Figura 66: M4quina de vectores de soporte 8,192 datos.

8
.

En cuanto a los resultados de las pruebas con 16,384 datos se pueden apreciar los resultados
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del DT y SVR en las siguientes graficas de forma respectiva.
Figura 67: Arbol de decisién con 16,384 datos.
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Para el caso de 32,768 datos, con el DT y el SVR se obtuvieron las siguientes graficas como

resultado, respectivamente.
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Figura 69: Arbol de decisién con 32,768 datos.

En lo que respecta al caso de 65,536 datos se obtuvo el siguiente resultado con el DT y SVR

correspondientemente.
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Figura 71: Arbol de decisién con 65,536 datos.
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Cuando se usaron 131,072 datos el DT y SVR produjeron los siguientes resultados graficamente
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Figura 73: Arbol de decisién con 131,072 datos.
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Figura 74: M4quina de vectores de soporte 131,072 datos.

Al usar 262,144 los siguientes resultados fueron dados por el DT y el SVR.
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Figura 75: Arbol de decisién con 262,144 datos.
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Para el uso de 524,288 datos se dio lugar a las graficas siguientes como resultado del DT y del

SVR.
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Figura 77: Arbol de decisién con 524,288 datos.
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Figura 78: Méaquina de vectores de soporte 524,288 datos.
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Finalmente, para el caso donde se hizo uso de 1,048,575 datos se dieron lugar a la siguiente

grafica como resultado de parte del DT.
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Figura 79: Arbol de decisién con 1,048,575 datos.
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Figura 80: Méquina de vectores de soporte 1,048,575 datos.
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Ademas, se muestran tanto los tiempos como la exactitud que presenté cada uno de los términos

en cada caso con diferente cantidad de datos.Nétese que la exactitud que se presenta estd dada en

base al coeficiente 2.



Figura 81: Tiempos de DT y SVR con diferente cantidad de datos.
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Cuadro 33: Tiempo medido en segundos de las ejecuciones de DT y SVR
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Cantidad Arboles de Decisién [s] | Maquina de Vectores de Soporte [s]
De Datos

8192 22.9974 35.7533

16384 23.3831 55.0245

32768 24.4123 79.5259

65536 27.0550 156.36262

131072 31.1146 342.9769

262144 39.9521 721.8081

524288 58.1358 1678.5656

1048575 93.5641 1972.7190
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Figura 82: Puntaje de DT y SVR con diferente cantidad de datos.
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Cuadro 34: Puntaje de las ejecuciones de arboles de decisién y maquina de vectores de soporte

Cantidad Arboles de decisién Maéquina de vectores de soporte
De Datos

8192 0.7195 0.2805

16384 0.7297 0.1887

32768 0.7909 -0.0591

65536 0.7345 -0.0502

131072 0.7146 -0.1667

262144 0.2292 -0.1131

524288 0.7489 -0.0957

1048575 0.5630 -0.0661

Para que ambos algoritmos presentandos se propusieron siete caracteristicas extraidas del dato

de la fecha, siendo estos mes, dia, hora, numeroDia, esFindeSemana, esHoraDeTrabajo, esNoche,

cuartoAnual. La siguiente tabla presenta las caracteristicas que fueron seleccionadas para cada

una de las iteraciones, a través de usar un método basado en el algoritmo de Bosques Aleatorios.

La figura consecuente muestra de forma grafica el puntaje que obtuvo cada caracteristica para las

distintas cantidades de datos.
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Cuadro 35: Caracteristicas seleccionadas para las ejecuciones de drboles de decisién y maquina de
vectores de soporte

Cantidad de datos Caracteristica seleccionada

8192 hora, numeroDia, esFindeSemana
16384 dia, hora, numeroDia, esFindeSemana
32768 dia, hora, numeroDia

65536 dia, hora, numeroDia

131072 dia, hora, numeroDia

262144 dia, hora

524288 mes, dia, hora

1048575 mes, dia, hora

Figura 83: Puntaje de las caracteristicas para las diferentes iteraciones.
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En la tabla que a continuacién se presenta, se dan a conocer los parametros que fueron elegidos
de forma automaética para la aplicacion del método de maquina de vectores de soporte. Dicha
seleccién se hizo a través del método de busqueda de rejilla (Grid Search en ingés) usando validacién
cruzada (Cross Validation en inglés), con cinco pliegues o subconjuntos (conocidos como folds en

ingés).
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Cuadro 36: Parametros para la maquina de vectores de soporte en las diferentes iteraciones
Cantidad De Datos Epsilon C
8192 0.1 256
16384 0.1 0.125
32768 0.1 1024
65536 0.5 512
131072 0.5 8
262144 0.5 16
524288 0.5 32
1048575 0.5 1

b. Uso

con datos reales del sensor Al obtener datos, durante 23 horas conse-

cutivas con el sensor desarrollado como parte del proyecto, se obtuvieron los siguientes resultados

Se presentan a continuacién las graficas producidas con la aplicacion en la prediccién tanto del

método de DT como del SVR.
Figura 84: Arbol de decisién con datos de 23 horas de lectura del sensor
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Figura 85: Maquina de vectores de soporte con datos de 23 horas de lectura del sensor
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En cuanto a los tiempos que se tomaron los métodos se obtuvieron los siguientes resultados

del sensor.

Cuadro 37: Tiempo medido en segundos de las ejecuciones de DT y SVR con 23 horas de datos
Ma4quina de Vectores de Soporte [s]

10.5389

Arboles de Decisién [s]

0.6639
para ambos métodos se obtuvo lo

En lo referente a la exactitud dada por el coeficiente r

siguiente.
con 23 horas de datos del sensor

Maquina de Vectores de Soporte

Cuadro 38: Puntaje de las ejecuciones de arboles de decisién y maquina de vectores de soporte

0.9936

Arboles de Decisién

0.9992
Notese que al usar estos datos totalmente mapeados desde el sensor, se obtuvieron los siguientes

pesos de las caracteristicas
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Cuadro 39: Pesos de caracteristicas en datos desde el sensor

Caracteristica Peso

mes 0

dia 0.476875947625
hora 0.200814144389
numeroDia 0.231688684792
esFinDeSemana 0.0516056780705
esHoraDeTrabajo 0.0390155451232
esNoche 0

cuartoAnual 0

Entonces como se puede apreciar en el cuadro 39, las variables dia, hora y niimeroDia fueron
las usadas dado que fueron las que més puntaje de peso presentaron.
De igual manera, se presentan los valores para e y C con los que se trabajaron para estos datos

en el método de maquina de vectores de soporte

Cuadro 40: Parametros para la maquina de vectores de soporte con datos del sensor

Cantidad De Datos Epsilon C
2501 0.1 2048

3. Clasificacién Para esta parte se usaron los algoritmos de KMeans y Hierarchical
Clustering. Tras la implementacin de estos se obtuvieron los resultados siguientes.

a. Elecciéon de método para cantidad de clusters Se compararon los métodos

de Silueta y el sugerido en el trabajo de Phem et al. Se ejecutaron ambos métodos para determinar

la cantidad de agrupaciones que se usaria. Para seleccionar el més adecuado se tomé en cuenta el

tiempo de ejecucién de ambos.
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Figura 86: Ejecucién de la implementacién del método de Phem et al.
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Figura 87: Ejecucién de la del método de la silueta.
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Dado el tiempo y complejidad de los algoritmos presentados, se opté por hacer uso del método

de la silueta.
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b. Comparacién Se realizé la comparaciéon de los métodos de agrupacion selec-
cionados a través de 10 iteraciones diferentes variando la cantidad maxima posible de clusters. A

continuacién se presentan los resultados de los tiempos de ejecucion de los algoritmos.
Figura 88: Tiempos de ejecucién de KMeans y Hierarchical Clustering con 10 clisteres maximo.
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Con 10 como la variable de cantidad méxima de clusters posible el método de Hierarchical
Clustering resulté més réapido que el de KMeans por 0.0207 segundos en promedio. En la siguiente
grafica se presentan los tiempos de ejecucion y la diferencia en los promedios de estos para 100

grupos.

Figura 89: Tiempos de ejecuciéon de KMeans y Hierarchical Clustering con 100 clisteres maximo..
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Al ser el maximo de clusters en 100 se aprecié que el método de Hierarchical Clustering fue maés
rapido que el de KMeans con una diferencia de 13.3143 segundos en promedio. A continuacién se
puede apreciar de mejor manera la diferencia en los tiempos de ejecucién y asi como en los tiempos

promedio de ambos métodos para 183 agrupaciones.

Figura 90: Tiempos de ejecuciéon de KMeans y Hierarchical Clustering con 183 clisteres maximo..

15
0
i : 3 4 - 5 i 3 9 10

Nomero de Comda

Tiempo |«

o

B WVeas el Chly =~ lrsiam ornsdio ~H Prrsacho

Para el caso de 183 clusters como méximo se noté que el método de Hierarchical Clustering fue
de ejecuciéon més rapida que el de KMeans por 43.4463 segundos en promedio. Se presenta ahora

la grafica donde se ejemplifica la diferencia mencionada tanto en promedio como en cada una de

las diferentes iteraciones.

Las diferencias en los tiempos de ejecucién con las diferentes cantidades méximas de clusters

se aprecian en la siguiente grafica.

Figura 91: Tiempos promedio de ejecuciéon de KMeans y Hierarchical.
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Asi mismo se presentan los resultados de las cantidades de clusters a utilizar sugerido por el
método de la silueta tanto al ser aplicado con el método de KMeans como con el de Hierarchical

Clustering, los cuales resultan ser la misma cantidad para ambos casos.

Cuadro 41: Cantidad sugerida de clisteres para cada método.

Cantidad maxima de clusters 10 100 184
Kmeans 2 99 183
Hierarchical Clustering 2 99 183

E. Integracién
Los resultados del médulo de Integracién generaron decisiones para lograr un buen resultado.

1. Plataforma de comunicacion Para establecer comunicacién entre el médulo
de Almacenamiento de Informacién y Servicios Web y el médulo de Anélisis de Datos se decidié
utilizar Apache Camel para establecer el ambiente. Esto se alojé en un servidor de Amazon Web
Services (AWS). Para establecer comunicacién con el médulo de andlisis de datos se implementd
ActiveMq ya que se puede comunicar con Python fdcilmente, que es el lenguaje que utiliza el
moédulo de Analisis.

2. Protocolos de comunicacién Para la comunicacién con los dos médulos se
hicieron acuerdos en los cuales se detalla los protocolos o el conjunto de reglas que se deben seguir
en la comunicacién. Se proponen dos acuerdos, uno para el médulo de Andlisis de Datos y otro
para Almacenamiento de Informacion y Servicios Web. El acuerdo de Anilisis de Datos detalla el
formato que se espera del CSV (Coma Separeted Values) que contiene la informacién para cada
andlisis, asi como la manera en que se utiliza este médulo y el formato de la respuesta de este
moédulo. En el acuerdo para Almacenamiento de Informacién y Servicios Web se establece la URL
que se va a consumir asi como el tipo de solicitud, el formato de los pardametros que se esperan en
esta solicitud y el formato de la respuesta que se espera.

3. Comunicacion entre moédulos Para realizar la comunicacién de informacién
entre el médulo de Almacenamiento de la Informacién y Servicios Web y el médulo de Andlisis de
Datos se propone el siguiente flujo de informacién representado con un diagrama de patrones de

integracién que ya fueron definidos en el marco tedrico.
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Figura 92: Diagrama general de integracién
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En este diagrama se muestran tres componentes, Quartz, Almacenamiento de informacion y
Servicios Web y Anélisis. El componente de Quartz es el responsable de iniciar el flujo de informa-
cion para lograr realizar los tres procesos de andlisis. Estos tres procesos de andlisis son: prediccién,
entrenamiento de prediccién y agrupacién (clustering). El entrenamiento de prediccién y clustering
requieren crear parametros para consumir un servicio web. Por esta razén el flujo pasa “Database
Endpoint”, este punto extremo crea “Measurements parameters” que representa los parmametros
del servicio web a consumir. El proceso de prediccon no requiere de parametros antes de consumir
un servicio web, por lo que se conecta directamente con el componente que representa los servicios
web “Almacenamiento de Informacién y Servicios Web”. La respuesta del servicio web se envia a
“Analisis Endpoint”, este punto extremo es el responsable de traducir la informacién recibida y
enviarla al componente que representa el modulo de analisis “Andlisis”. Por dltimo la respuesta
de analisis se recibe en “Database Endpoint”, quien formatea estos resultados en el formato para
almacenarse en la base de datos.

Para confirmar que se cumple este flujo de informaciéon y que en realidad se establece la co-
municacién entre los médulos mencionados, se realizaron pruebas por cada proceso de andlisis en
diferentes condiciones. En los cuadros 42, 45 y 48 se muestran los resultados bajo condiciones
ideales. Las condiciones ideales implican una conexién a internet estable y el almacenamiento de
mas de un sensor, consumos de energia para cada sensor y la misma cantidad de registros de con-
sumo por sensor. Los cuadros 43, 46 y 49 muestran los resultados en condiciones desfavorables. A
diferencia de las condiciones ideales, estas condiciones contaban con una conexién a internet con
menor desempeno y no se contaba con la misma cantidad de registros de consumo para cada sensor.
Los cuadros 44, 47 y 50 muestran una variable que se controlé. A diferencia de las condiciones
anteriores, en estas se control el acceso a internet, provocando una falla en la comunicacién. Cada
cuadro muestra la parte del proceso que se estaba observando, la cantidad de mensajes enviados
y recibidos, la cantidad de mensajes esperados y el porcentaje de cuantos mensajes se esperaban

con cuantos se recibieron o enviaron. Todos las pruebas se realizaron con informaciéon de cuatro
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sensores ficticios, es decir la informacién solo se colocd en la base de datos para realizar estas

pruebas.

Para el analisis de clustering se utiliz6 quartz para iniciar el proceso una vez cada minuto. De

estas pruebas se obtuvieron los siguientes resultados.

Cuadro 42: Resultados pruebas para proceso de clustering

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud de consumo 132 132 100 %
Respuestas con consu- | 132 132 100 %

mos

Envios a andlisis 132 132 100 %
Respuestas de andlisis | 132 132 100 %
Solicitudes para guar- | 528 528 100 %

dar

Total 1056 1056 100 %

Cuadro 43: Resultados pruebas para proceso de clustering con internet de menor desempeno

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud de consumo 168 168 100 %
Respuestas con consu- | 165 168 98 %

mos

Envios a andlisis 165 168 98 %
Respuestas de andlisis | 0 168 0%
Solicitudes para guar- | 0 672 0%

dar

Total 498 1344 37 %
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Cuadro 44: Resultados pruebas para proceso de clustering con senal de internet interrumpida

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud de consumo 108 108 100 %
Respuestas con consu- | 75 108 69 %

mos

Envios a andlisis 75 108 69 %
Respuestas de andlisis | 0 108 0%
Solicitudes para guar-| 0 432 0%

dar

Total 258 864 30%

Para confirmar que este flujo de informacién funciona correctamente se hicieron pruebas para

contar los mensajes enviados y recibidos con los médulos de Almacenamiento de Informacién y

Servicios Web y el mdédulo de Analisis. El proceso comienza con establecer comunicacién con el

modulo de Almacenamiento de Informacién y solicitar informacién de consumo (fila uno). La fila

dos muestra la cantidad de respuestas que se obtuvieron al consumir el servicio web del cual

se obtiene la informacién de consumo. Las siguientes dos filas muestran la comunicacién con el

modulo de andlisis. Se conté cuantos mensajes se enviarion a este médulo y cuantas respuestas se

obtuvieron. Por tltimo se muestra la cantidad de solicitudes que se hicieron al servicio web que se

encarga de guardar los resultados de los anédlisis. Este niimero es mayor ya que el andlisis provee

una respuesta por cada sensor, y se debe guardar la respuesta de cada sensor.
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Cuadro 45: Resultados pruebas para proceso de entrenamiento de prediccion

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud consumo 132 132 100 %
Respuestas con consu- | 132 132 100 %

mos

Envios a andlisis 528 528 100 %
Recibir de andlisis 528 528 100 %
Total 1320 1320 100 %

Cuadro 46: Resultados pruebas para proceso de entrenamiento de prediccién con internet de

menor desempeno

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud consumo 168 168 100 %
Respuestas con consu- | 165 168 98 %

mos

Envios a andlisis 660 672 98 %
Recibir de andlisis 660 672 98 %

Total 1653 1680 98 %
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Cuadro 47: Resultados pruebas para proceso de entrenamiento de prediccién con senal de
internet interrumpida

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud consumo 108 108 100 %
Respuestas con consu- | 75 108 69 %

mos

Envios a andlisis 300 432 69 %
Recibir de andlisis 300 432 69 %

Total 783 1080 2%

Para el proceso de entrenamiento de prediccén se realizaron la misma cantidad de pruebas.

Para este proceso el flujo de informacién inicia de la misma manera, se hace una solicitud para

recibir el consumo de los sensores. Una diferencia que vale la pena mencionar es la comunicacién

con el médulo de andlisis para este proceso. Para cada sensor que se encuentre en los consumos

se va a realizar el entrenamiento. Por esta razon se envian més mensajes al modulo de analisis.

El médulo de anélisis responde una vez por cada envio que se le hace y para este proceso no es

necesario almacenar informacion.

Cuadro 48: Resultados pruebas para proceso de prediccion en condiciones ideales

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud sensores 132 132 100 %
Respuestas con senso- | 132 132 100 %

res

Envios a andlisis 528 528 100 %
Recibir de andlisis 928 528 100 %
Solicitudes para guar- | 528 528 100 %

dar

Total 1848 1848 100 %
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Cuadro 49: Resultados pruebas para proceso de prediccién con internet de menor desempeno

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud sensores 168 168 100 %
Respuestas con senso- | 165 168 98 %

res

Envios a andlisis 660 672 98 %
Recibir de andlisis 660 672 98 %
Solicitudes para guar- | 660 672 98 %

dar

Total 2313 2352 98 %

Cuadro 50: Resultados pruebas para proceso de prediccion con senial de internet interrumpida

Parte de proceso Mensajes obtenidos Mensajes esperados | Porcentaje
Solicitud sensores 108 108 100 %
Respuestas con senso- | 75 108 69 %

res

Envios a andlisis 300 432 69 %
Recibir de andlisis 300 432 69 %
Solicitudes para guar- | 300 432 69 %

dar

Total 1083 1512 72 %

Este proceso inicia de distinta manera en comparacién a los otros dos. Este flujo de informacion

inicia solicitando informacién sobre los sensores. En los cuadros se muestra la cantidad de solicitudes

hechas para la informacién de los sensores y la cantidad de respuestas recibidas. Al igual que el

proceso anterior, este proceso debe enviar un mensaje por cada sensor que se encuentre en los

resultados, esto es porque la respuesta debe ser por cada sensor. Por ultimo cada respuesta que se

obtuvo del médulo de anélisis se almacena en la base de datos.




F.

Interfaz de usuario

1. Estudio de usabilidad 1

Cuadro 51: Tarea 1. Ingreso a la aplicacion

Usuario | Tiempo(seg) | Observaciones
1 30
2 35 Tuvo dificultades para posicionar el puntero.
3 15
4 54 Tuvo problemas para ingresar correctamente las credencia-
les
5 18
6 12
7 25
8 38 Tuvo problemas para ingresar las credenciales
9 26
10 45 Tuvo problemas con el ingreso de datos.
Cuadro 52: Tarea 2. Encontrar consumo en kWh en el mes
Usuario | Tiempo(seg) | Observaciones
1 11
2 10 Indicé que el tablero no le parece la pagina principal
3 6
4 15 No supo identificar los valores en los componentes.
5 14 Necesita que los componentes digan que son.
6 12
7 8
8 21 Se perdié un poco en el tablero
9 15 Los colores le parecen muy fuertes, no entiende algunos
componentes.
10 7
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Cuadro 53: Tarea 3. Consumo en quetzales para el dia de hoy

Usuario | Tiempo(seg) | Observaciones

1 6 No identificé la pestana de hoy.

2 3

3 5

4 10 No identificé la pestana de hoy.

5 7

6 5

7 8

8 9 No identificé la pestana de hoy.

9 4

10 8 No identificé la pestana de hoy.
Cuadro 54: Tarea 4. Entrar a configuracién

Usuario | Tiempo(seg) | Observaciones

1 5

2 6.5

3 5

4 18 No habia visto que el usuario estaba en la barra superior.

5 7.5

6 8

7 14 No se dirigié rdapidamente a la barra superior para buscar

la opcién

8 9

9 15

10 11
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Cuadro 55: Tarea 5. Consumo promedio de los miércoles

Usuario

Tiempo(seg)

Observaciones

1

12

13

10

25

No supo a qué se referia la pregunta.

15

8

18

Le costé identificar cudl grafica contenia la informacion.

2
3
4
)
6
7
8

19

Penso6 que la grafica en tiempo real contenia esta informa-

cién.

10

11

Cuadro 56: Tarea 6. Consumo en tiempo real de esta semana

Usuario

Tiempo(seg)

Observaciones

1

7

6.5

5

6

8

8

10

12

Traté de seguir buscando el dato, a pesar que ya lo tenia.

O |0 || | W]

5

—_
o

15

No supo a qué se referia la pregunta
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Cuadro 57: Tarea 7. Prediccién de consumo manana

Usuario | Tiempo(seg) | Observaciones

1 6

2 5

3 16 No sabia a qué se referia el término prediccién

4 14 Se qued6 analizando la razén de este dato.

5 18 Le causé duda porque debia de buscar este dato.

6 20 No sabia a qué se referia el término prediccién

7 10

8 4

9 6

10 15 No sabia a qué se referia el término prediccién

Cuadro 58: Tarea 8. Consumo promedio a las 16:00 horas

Usuario | Tiempo(seg) | Observaciones

1 25 Problemas para saber a qué se referia las 16:00 horas

2 18 No identificé rapidamente el dato, a pesar de tenerlo en-
frente.

3 9

4 26 Problemas para saber a qué se referia las 16:00 horas

5 12

6 12

7 11

8 25 Problemas para saber encontrar la gréfica que contenia este
dato

9 12

10 6
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Cuadro 59: Tarea 9. Salir de la aplicacién

Usuario | Tiempo(seg) | Observaciones
1 )
2 4
3 4
4 7
5 4
6 6
7 8
8 5
9 4
10 8

2. Estudio de Usabilidad I1

Cuadro 60: Tarea 1. Ingreso a la aplicacién

Usuario

Tiempo(seg)

Observaciones

1

25

26

Tuvo dificultades para posicionar el puntero, nuevamente.

14

15

19

13

18

20

NoRN Bl BN I e I NG 0 e A B

27

[
o

26
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Cuadro 61: Tarea 2. Encontrar consumo en kWh en el mes

Usuario | Tiempo(seg) | Observaciones
1 8
2 10
3 4
4 6
5 3 Le gusto que se incluyera un nombre a los componentes.
6 2.5
7 7.5
8 7
9 4
10 4
Cuadro 62: Tarea 3. Consumo en quetzales para el dia de hoy
Usuario | Tiempo(seg) | Observaciones
1 4
2 3
3 2.5
4 5 No identificé la pestana de hoy.
5 6
6 8
7 7
8 3 No identificé la pestana de hoy.
9 5.5
10 6
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Cuadro 63: Tarea 4. Entrar a configuracién

Usuario

Tiempo(seg)

Observaciones

1

6

9.5

3

8

7.5

8

11

9

S |0 | N |||k |Ww]| N

18

10

Cuadro 64: Tarea 5. Consumo promedio de los miércoles

Usuario

Tiempo(seg)

Observaciones

1

9

7

9

12

Dijo que no le encuentra sentido a este dato.

12

7

16

Tuvo que releer la pregunta para entenderla

18

Se distrajo un poco con la interfaz

O |0 || | W N

7

10
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Cuadro 65: Tarea 6. Consumo en tiempo real de esta semana

Usuario

Tiempo(seg)

Observaciones

1

8

No entendié la informacion de la gréfica

6.5

5

5

7

9

11

11

Traté de seguir buscando el dato, a pesar que ya lo tenia.

S |0 | N |||k |Ww]| N

7

7

Cuadro 66: Tarea 7. Prediccién de consumo manana

Usuario

Tiempo(seg)

Observaciones

1

5

4

21

Hizo algunas preguntas sobre este dato.

9

9.5

14

6

4

O |0 || | W N

5

11
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Cuadro 67: Tarea 8. Consumo promedio a las 16:00 horas

Usuario

Tiempo(seg)

Observaciones

1

10

15

18

Pregunt sobre la utilidad de este dato.

15

13.5

16

Tuvo que identificar la gréafica que contenia este dato

S |0 | N |||k |Ww]| N

11

Cuadro 68: Tarea 9. Salir de la aplicacién

Usuario

Tiempo(seg)

Observaciones

1

4

5

7.5
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Figura 93: Datos generales. Edad

Rango de edades
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Figura 94: Datos generales. Sexo

Sexo
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Figura 95: Datos generales. Educacion
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Figura 96: Datos generales. Pregunta 1

¢Ha utilizado alguna vez una herramienta para
monitoreo de energia eléctrica?
10
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Figura 97: Datos generales. Pregunta 2

{Entiende los términos basicos en el consumo de
energia eléctrica, como watts o potencia?

Sl

Figura 98: Datos generales. Pregunta 3

¢ Le resulta facil aprender a utilizar interfaces o

aplicaciones web?

NO

S

Figura 99: Datos generales. Pregunta 4

¢ Es usted quien paga la factura de luz en su casa?

NO

Si
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Figura 100: Datos generales. Pregunta 5

¢ Cada cuanto revisaria usted la plataforma para saber su consumo de energia?

Cuadro 69: Tiempo promedio por tareas. Estudios de usabilidad I y 1T

Tarea Tiempo promedio | Tiempo promedio
(seg) Estudio I (seg) Estudio II

Ingreso a la aplicacion 29.8 15.2

Encontrar consumo en kWh en el mes 11.9 5.6

Consumo en quetzales para el dia de hoy | 5.7 5

Entrar a configuracién 9.9 8.6

Consumo promedio de los miércoles 13.8 10.7

Consumo en tiempo real de esta semana | 8.25 7.65

Prediccién de consumo manana 11.4 8.85

Consumo promedio a las 16:00 horas 15.6 12.25

Salir de la aplicacion 5.5 5.2

3. Funcionalidades de la interfaz de usuario La versién final de funciona-

lidades disponibles a través de la interfaz de usuario, quedé definida en la tabla 70.
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Cuadro 70: Descripcién de Componentes de la plataforma. (Web Design, 2012)

Seccién

Componente

Descripcion

Tablero

Dashboard o
Tablero prin-

cipal

Esta es la pantalla principal de la plataforma. Por defecto, mues-
tra todos los componentes disponibles en las demés secciones. Sin
embargo, se puede configurar para mostrar solo los que el usuario

desee.

Consumo

Consumo Ac-

Este es un componente central, pues muestra la cantidad de

tual energia en kW /h consumida hasta el momento, en el mes, semana
y dia. Contiene una barra que indica cémo va el consumo seguin
el limite que el usuario haya establecido en su configuracién.
Consumo Similar al componente anterior, este es un componente central,
Actual en | pues muestra la cantidad de dinero en quetzales que se debe pagar
Quetzales hasta el momento, en el mes, semana y dia.

Consumo en

Tiempo Real

Esta es una grafica de linea, que muestra el comportamiento del
consumo por hora, dia y semana. El eje y indica la cantidad con-

sumida en kWh durante cada hora, dia o semana.

Anélisis

Consumo Pro-

Este componente tiene su parecido con el de Consumo Actual. Sin

medio embargo, muestra la cantidad de energia en kW /h consumida en
promedio, por mes, semana y dia.
Consumo Este componente se parece al de Consumo Actual en Quetzales.

Promedio en

Quetzales

Sin embargo, este muestra la cantidad de dinero en quetzales que

se ha acumulado en promedio, por mes, semana y dia.

Consumo pro-
medio por dia

de la semana

Este es un componente en gréafico de barras, que indica la can-
tidad de energia en kW /h consumida en promedio, segin el dia
de la semana. Cada barra representa un dia de la semana (lunes,

martes,...) e indica el consumo promedio para ese dia.

Consumo pro-
medio por ho-

ra del dia

Este es un componente en grafico de barras, que indica la cantidad
de energia en kW/h consumida en promedio, segin la hora del
dfa. Cada barra representa una hora del dfa (11, 12,...) e indica el

consumo promedio para esa hora.

Usuario

Ingreso a la

Esta es una pantalla de ingreso a la plataforma. Muestra una

aplicacién pantalla con campos para correo y contrasena, para que el usuario
utilice sus credenciales para autenticarse y acceda unicamente a
sus datos de consumo.

Configuracion | Esta pantalla muestra los datos generales del usuario activo, y la

de Usuario configuracion de los componentes que desea que aparezcan en el

tablero.
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4. Interfaz de Usuario La interfaz de usuario construida es de tipo web y est4
desarrollada en AngularJS en su versiéon 1.5. Las Figuras desde la 101 hasta la 111 muestran la

interfaz de usuario finalizada después de los estudios de usabilidad.

Figura 101: Estudio de Usabilidad II. Splash screen

Figura 102: Estudio de Usabilidad II. Ingreso
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Figura 103: Estudio de Usabilidad II. Tablero principal
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Figura 104: Estudio de Usabilidad II. Tablero principal 2
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Figura 105: Estudio de Usabilidad II. Descripciéon del componente
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Figura 107: Estudio de Usabilidad II. Andlisis
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Figura 108: Estudio de Usabilidad II. Prediccion
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Figura 109: Estudio de Usabilidad II. Perfil de usuario

Figura 110: Estudio de Usabilidad II. Perfil de usuario, configuracién
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Figura 111: Estudio de Usabilidad II. Interfaz en inglés
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VII. Analisis de resultados

A. Sensores y protocolos

1. Selecciéon de sensor de voltaje Se puede observar en la Figura 16 que el
sensor cumple con casi la totalidad de los requisitos anteriormente mencionados con la excepcién
de que su salida es un voltaje entre 1 y 5 V. Esto no ocasioné un problema puesto que el valor més
pequeno que se desea medir es de 120 Vrms y el valor minimo que detecta el sensor es de 100.

Como se observa en el Cuadro 23 las mediciones utilizadas para caracterizar el sensor de voltaje
se utilizaron también para calcular el error. Esto fue debido a que esos valores son los estandar
en tableros de distribucién de electricidad. Del mismo cuadro se puede observar que el error mas
grande obtenido fue de 0.24.

2. Seleccion de sensor de corriente Se puede observar en la Figura 18 que el
sensor es no invasivo pues realiza la lectura utilizando el campo magnético generado por la corriente
que pasa por la linea. También se observa que es de facil instalacién pues basta con abrirlo y colocar
el cable a través para luego cerrar y hacer que el niicleo se vuelva un circuito cerrado. A diferencda
del sensor de voltaje, este sensor es iinicamente un transformador de corriente, por lo que su salida
no es un voltaje DC en el rango especificado. Para convertir la salida en un voltaje analégico que
pudiera ser interpretado por el microcontrolador fue necesario colocar una resistencia de carga en
la salida y agregar un circuito para acondicioiar la senal a un rango entre 0 y 5 V, dicho circuito se
presenta en la seccién de implementaciéon. Al momento de elegir la resistencia de carga fue necesario
tomar en consideracion la ley de Ohm, puesto que entre mayor fuese la resistencia, mayor seria la
potencia disipada. Por esta razén se escogié una resistencia de 33 €2 aunque eso implicara que al
tener el valor méas alto de corriente en la salida (50 mA figura 19 ) no se obtuviera 5 V.

Se puede observar en el Cuadro 24 que se tiene un error maximo de 1.34 %, valor menor al 3%
que indica el fabricante al referirse a el error de linealidad del sensor.

3. Protocolo de comunicaciéon Como se observa en el Cuadro 25 se decidié
transmitir 1 byte a la vez a una velocidad de 9600 bits por segundo, se omiti6 el bit de paridad
puesto que la informacion a intercambiar era unicamente los resultados del médulo de conversién

analégica a digital ADC, cuya salida es un valor digital de 8 bits.

190
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4. Implementacién del Mdédulo

a. Lectura de sensores. Para comprender la senial de salida que proveen los sen-
sores fue necesario digitalizarlas, esto corresponde a la seccién azul de la Figura 20. Se utilizd
un microcontrolador PIC16F88 y el médulo de convertidor analégico a digital ADC incorporado
para esta tarea. El microcontrolador se programé utilizando el compilador CCS en lenguaje C,
configurado para utilicar el reloj interno a una velocidrd de 8 MHz. Se configuraron dos canales
distintos del ADC, los canales AN2 y AN3 a una velocidad 32 veces més lenta que el reloj interno,
cambiandose entre si dependiendo del valor que se desea obtener. Debido a que la salida del sen-
sor de voltaje es DC y va de 1 a 5 V no fue necesario acondicionar la senal, entonces se conectd
directamente al canal AN3.

Como se puede observar en la Figura 21, al llamar a la funcién current-read() se obtienen 90
mediciones del canal de ADC de la senal del sensor de corriente, luego de tener todas las mediciones
se obtiene el valor maximo. Este proceso se repite cuatro veces para un total de 360 mediciones y
al final se devuelve el valor maximo de todas ellas, equivalente al valor pico de la senal. Conociendo
el valor pico de la senial fue posible calcular el voltaje rms y, por ley de Ohm, la corriente rms. Con
la corriente rms de salida se calculé la corriente rms de entrada utilizaudo una regla de tres.

Como se observa en la Figura 22 la corriente a la salida del sensor es independiente de la del
sistema la senal se verd desfasada 2.5V debido al divisor de voltaje. Para evitar que la corriente
AC fluyera por la resistencia R3 hacia tierra, alterando el voltaje de la medicién, se colocé un
capacitor de 10 uF en paralelo a R3. El amplificador operacional se colocé como seguidor de
voltaje para asegurar que no existiera caida de tension al conectar la senal al canal analdgico del
microcontrolador.

Luego de obtener la media de la diferencia obtenida para cada medicién mostrada en el Cuadro
26 se encontré que, en promedio la medicién realizada por el microcontrolador da un error de 0.1
V, este valor se utilizé6 como ajuste en el procesamiento de la informacién.

b. Comunicacion inalambrica. Luego de digitalizar la sefial de los sensores fue
necesario transmitirla de manera inalambrica hacia el sistema de procesamiento y control central,
esto corresponde a la seccién verde de la Figura 20. Para esto se utiliz6 el médulo de radiofrecuencia
nRF24L01+.

Para su correcto funcionamiento fue necesario cambiar la seccién de la libreria que hace referen-
cia al hardware, puesto que la versién utilizada estaba destinada a otro modelo de microcontrolador.
Los cambios realizados se muestran en la Figura 23.

Como se puede observar los tnicos cambios realizados fueron debido a que las funciones de
SPI se encuentran en el puerto B del microcontrolador, a diferencia de la ubicacién en el puerto
C de la libreria original. Cabe mencionar que las funciones RF_CS y RF_CE pueden utilizarse con

cualquier pin de entrada o salida general mientras que el resto de funciones deben corresponder a
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los puertos especificados en el microcontrolador para la comunicacién SPI.

En el circuito mostrado en la Figura 24, NET_18 y NET.8 corresponden a la distribucion
mostrada en las Figuras 25 y 26, respectivamente. Las lineas de 5 y 3.3 V se obtuvieron utilizando
una fuente de 12V fija y reguladores de voltaje. Es importante mencionar que para la conexién
del médulo RF al microcontrolador basta unir los pines con el mismo nombre, que el pin MISO
debe llevar una resistencia de pull-up y que CE y CSN van conectados a las salidas definidas por
el usuario.

Para el médulo receptor se cambié la funcién RF_CS del pin B5 al pin B6 del microcontrolador,
debido a que el primero fue necesario para la comunicacién via UART con la Raspberry Pi 2.
Tanto el microcontrolador como el médulo de radiofrecuencia reciben la fuente de alimentacién de
la Rasberry Pi 2. Esto se puede observar en la Figura 27.

El ciclo del médulo receptor depende del funcionamiento del emisor, puesto que sélo envia
informacién a la Raspberry via UART si recibe informacién inaldmbricamente, de lo contrario se
mantiene esperando a que esto suceda.

c. Procesamiento de la informacién y almacenamiento en el servidor

Se puede observar en la Figura 28 que la conversiéon puede ocurrir inicamente en un sentido,
pero dado que la Raspberry no va a transmitir informaciéon hacia el microcontrolador esto no
representd un problema para la implementacion.

Tanto en la ecuacién VI..1 como en la ecuacion VI..2 se observa que se realiza el ajuste de 0.1
V, debido a la desviacién observada durante la toma de mediciones con el microcontrolador. Para
deducir estas ecuaciones se despejo la caracterizacién de cada sensor puesto que en ellas la variable
independiente es el valor real RMS. Debido a que en la ecuaciones se debe utilizar un valor de
voltaje se realiza una multiplicacion utilizando como referencia el rango del ADC para convertir
de valor digital a voltaje. Luego de esto ya se utiliza el resto de la ecuacién despejada para obtener
los valores reales. Como estos valores ya son rms la potencia se calculé multiplicando ambos.

Debido a que el servidor no soporta el almacenamiento de datos cada segundo, la Raspberry
almacené los datos por medio minuto y luego de eso se realizé un promedio del voltaje, la corriente
y potencia y eso se almacené en el servidor. De esta forma se obtuvo un almacenaminnto de datos
cada 30 segundos pues se adquiere informacién de los sensores cada segundo.

Como se buscé calcular la energia consumida y la frecuencia de muestreo fue de 1 segundo
entonces se multiplicd la potencia por el equivalente a horas de 1 segundo. Esta operaciéon dio
como resultado el consumo de energia, en Watts hora, de 1 segundo, entoncrs basté con sumar los
consumos de energia por segundo para obtener el consumo total del hogar.

En la Figura 31 se muestran las primeras mediciones con el sensor de voltaje. Para la realizacion
de esta grafica se realizé un ajuste de 6.8 Vrms debido a sue los valores se encontraban centrados

alrededor de 126.8Vrms, al hacer esto se pudo apreciar mejor las variaciones y su magnitud puesto
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que el valor esperado era de alrededor de 120 Vrms. Cabe mencionar que este ajuste se realizd
Unicamente en la grafica y no al momento de calcular la potencia. Se puede observar que los
valores obtenidos variaron alrededor de un punto medio, estas variaciones son mucho mayores que
las obtenidas durante las mediciones de prueba. Esto puede ser debido a que en la conexién de la red
eléctrica de un hogar existe una mayor cantidad de ruido. Las mediciones de prueba se realizaron
en un ambiente controlado donde el voltaje es regulado y adicionalmente contaban con supresores
de picos, los cuales disminuyen el efecto del ruido. Las variaciones fueron de aproximadamente
+2.5 Vrms.

Las primeras mediciones con el sensor de corriemte se muestran en la grafica de la Figura 32.
Se puede observar que al inicio y durante aproximadamente la mitad del tiempo de medicién se
tuvo el consumo de corriente minimo, de alrededor de 5 amperios rms. En el resto de muestros se
observan los picos de aumento en la corriente, algunos llegaron hasta los 36 amperios rms, pero
rara vez se mantienen constantes durante un periodo prolongado de tiempo. Tomando en cuenta
que las mediciones iniciaron a las 10 a.m. se puede observar que hubo picos de corriente alrededor
de la 1 p.m. El valor méximo de corriente se registré luego de transcurridas doce horas y media
de mediciones con un pico que llegé hasta los 36 amperios rms a las 10:30 p.m., esta pudo ser
debido a que un miembro de la familia del hogar utiliza un dispositivo para administracién de
oxigeno en las noches. Luego de eso se observa que la corriente disminuyé hasta un valor minimo
de 5 amperios rms y se mantuvo asi hasta aproximadamente las 5 a.m. del dia siguiente cuando
se registré nuevamente un pico de 36 amperios rms. Luego de esto se observan variaciones pero de
magnitud pequena y aproximadamente a las 7 a.m. se registré un pico de 33 amperios rms. Estos
valores altos de corriente en la manana pueden ser debido a la utilizacion del calentador de agua.

Para calcular la potencia consumida por el hogar se utilizé la ecuacion IV..2, la grafica obtenida
de esos resultados se muestra en la Figura 33. Se puede observar que la grafica de potencia posee
el mismo comportamiento que la grafica de corriente. Esto se debe a que las variaciones en el
voltaje son pequenas en comparacién con las variacioaes en la corriente, debido a esto la potencia
consumida por el hogar se vio afectada principalmente por la magnitud de la corriente. A pesar de
que se tuvo aue ajustar la medicién de voltaje, este ajuste fue un valor constante, por lo que no

afect6 el comportamiento de la potencia consumida, inicamente su magnitud.
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B. Seguridad de la informacion

1. Seleccién de algoritmo criptografico Entre todos los algoritmos listados
dentro del marco tedrico; entiendase los algoritmos: Rijndael, DES, 3DES, RC2, RC4, RC5, RC6,
Blowfish, Twofish, IDEA, MARS, Serpent y CAST. Se seleccioné solo uno para su debida im-
plementacion dentro del proyecto. Esta seleccion involucrd distintos criterios para comparacion;
segun su arquitectura, seguridad, ataques conocidos, uso de la comunidad y eficiencia en operacio-

nes segin andlisis de tiempo y memoria consumida segin resultados de la implementacion.

a. Arquitectura del algoritmo Esta seccion es la comparativa entre la estructura
y las operaciones que utiliza el algoritmo. Se determiné si el algoritmo seria de tipo simétrico o
asimétrico. Con base en el nivel de criticidad, se dividié la informacién en informacién perteneciente

a la aplicacién y en las llaves criptogréficas utilizadas en el cifrado simétrico.

= Cifrado y descifrado de la informacion: Para el tema de arquitectura, se comparé en
elegir por cifrado simétrico o cifrado asimétrico. Segun la investigacién realizada, se obtuvie-

ron distintas caracteristicas positivas y negativas, sobre cada uno de estos cifrados.

e (lifrado simétrico:
o Caracteristicas positivas
o Répido
o Eficiente
© Seguro
¢ Procesamiento poco costoso
o Caracteristicas negativas
¢ Intercambio y administraciéon de llave muy riesgosa
e (lifrado asimétrico
o Caracteristicas positivas
o Existencia de dos llaves (publica y privada)
o Muy seguro
¢ Brinda el no repudio
o Caracteristicas negativas
o Lento

¢ Procesamiento intensivo

Con base en la modalidad del proyecto y su uso; se pudo elegir para el cifrado y descifrado

de la informacién propia de la aplicacién, emplear por un algoritmo de cifrado simétrico. Se
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eligié debido a sus caracteristicas, ademas en base a los resultados; se puede determinar que

un algoritmo criptografico simétrico es mas rapido que un algoritmo criptografico asimétrico.

e Se necesita rapidez para brindar resultados a los usuarios. Segin este algoritmo,
es mucho mas rapido a comparacién a un algoritmo asimétrico, segun las gréficas en la
seccién de resultados en implementacion de algoritmos simétricos e implementacién de

algoritmos asimétricos en tiempo y memoria.

e Se necesita eficiencia para mejorar el procesamiento de los dispositivos. Se
sacrific6 méas seguridad por eficiencia, debido al nivel de criticidad de los datos. Al ser
un algoritmo simétrico, el procesamiento computacional es muy barato y no consume
muchos recursos del sistema. También se tomé en cuenta, si se planea implementar los
dispositivos dentro de las casas es necesaria la eficiencia para nivelar el procesamiento

en el servidor.

e No se necesita seguridad extrema. Segin la informacién que se enviara dentro del
canal inseguro; este no tendra datos extremadamente sensibles al usuario, por lo que no

es necesario un algoritmo altamente seguro como el asimétrico.

s Intercambio y administracion de llaves criptogrdficas Se realizé la separacién con el
intercambio y administracién de las llaves criptograficas simétricas con el cifrado de la infor-
macién perteneciente a la aplicacién, debido a su nivel de importancia y criticidad dentro del
proyecto. Para el manejo de llaves, se intent6 evitar una mala gestion de llaves criptograficas
utilizadas dentro de un canal inseguro fisico. Se evitara también, el intercambio por medio
de dispositivos electrénicos (USB, papel, CD, etc) y el intercambio por medio de un canal

inseguro dentro del internet.

Se utilizé el algoritmo de cifrado Asimétrico, debido a:

e Se cifrara informacion extremadamente critica. Un atacante, al obtener esta llave
criptografica simétrica, facilmente puede descifrar o alterar la informacién que es trans-
mitida por un canal inseguro dentro de la red. Es necesario cifrarla con un algoritmo de

seguridad fuerte.

e Creacién de dos llaves. Este algoritmo, puede transmitir la llave piblica generada,

a través de un canal inseguro, sin comprometer la aplicacién. El actor que reciba esta



196

llave, podré cifrar la informacién (llave utilizada para el cifrado simétrico), y transmite
nuevamente el texto cifrado; para que el que posea la llave privada pueda descifrarlo,

brindando asi integridad al sistema.

e El procesamiento intensivo de cifrar la llave simétrica de 32 bytes no afectara
al sistema. La llave criptografica simétrica que se cifra con este algoritmo no tendra un
gran impacto al procesamiento de los dispositivos, debido a que es informacién es rela-
tivamente pequena; 32 bytes o 32 caractéres, y se realizard tiinicamente en el momento

de instalacion y registro de la aplicacién.

b. Seguridad de los algoritmos Esta seccién se comparo la seguridad de los al-
goritmos de cifrado asimétrico y simétrico. Para los cifrados simétricos, se tomé como criterio de
comparacién, la cantidad de posibilidad de llaves por algoritmo, el tamano de bloque, los ataques
actuales para los algoritmos y el nivel de seguridad para cada uno basado en cantidad de ron-
das comprometidas. La seguridad fue catalogada como segura y no segura. Para los algoritmos
asimétricos, el criterio de comparacién fue el tamano de llave, y la complejidad de la implementa-

cién; debido a que estos algoritmos se catalogan como muy seguros hasta la actualidad.

= Algoritmos simétricos: Existen cuatro para seleccionar el algoritmo. El primer criterio fue
seleccionar el algoritmo criptografico que posea una llave criptografica de tamano de 256 bits.
Mientras més grande la llave criptografica, méas posibilidades de llaves existen. El tamafnio de
la llave esta definido en bits, lo que significa que es una cadena de caracteres de 0’s y 1’s; por
lo que existen dos posibilidades para el tamano de la llave criptografica, por ejemplo una llave
de 256 bits tiene 22°¢ combinaciones de llave. Adema4s segiin NIST, la empresa de estdndares

norte americana, mencionan que una llave de 256 bits provee un nivel alto de seguridad.

El segundo criterio para seleccién, es el tamafno de bloque como minimo de 128 bits. Mientras
més grande es el tamano del bloque, es mas seguro; debido a que se encontraran menos pro-
babilidades que los textos cifrados aparezcan repetidos al momento de transformar el texto
original a texto cifrado. Ademaés segin el reporte de los algoritmos, elaborado por la empresa
europea ENISA; mencionan que el tamano de bloque debe de ser como minimo de 128bits.

(Smart et al., 2014).

El tercer criterio fue en verificar la cantidad de rondas atacadadas por algoritmo. Segun la

documentacién en el Cuadro 3 dentro de la seccién del marco tedrico; este muestra algunos
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de los ataques que podrian significar un riesgo a los algoritmos y la cantidad de rondas ac-

tualmente registradas que han sido atacadas. Se eligieron especificamente los algoritmos que

no han sido atacados en su totalidad, donde todas las rondas han sido comprometidas.

Como 1ltimo criterio, se realiz6 la comparacién de los algoritmos que fueron candidatos den-

tro del concurso realizado por NIST (National Institute of Standards and Technology), segiin

el Cuadro 4 en la secciéon de marco tedrico. Se eligié tres de los algoritmos para su debida

implementacién y anélisis.

e De

los algoritmos investigados, los siguientes poseen llaves iguales a 256 bits, segin el

Cuadro 2 en la seccién del marco tedrico.

[¢]

e De

Rijndael
RC2
RC4
RC5
RC6
CAST
MARS
Blowfish
Twofish

Serpent

los algoritmos investigados que poseen llave criptogréfica de 256 bits o mayor, se

seleccionan los algoritmos con bloques de tamano mayores o iguales a 128 bits, segin el

Cuadro 2 en la seccién de marco tedrico.

[¢]

[e]

Rijndael
RC4 (Flujo)
RC6

CAST
MARS
Twofish

Serpent

e Con los algoritmos con 256 bits de tamano de llave y 128 bits de tamano de bloque,

se selecciona los algoritmos que no han tenido ataques exitosos o la cantidad de rondas

comprometidas no es completa, segin el Cuadro 3 en la seccién de marco tedrico.
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e}

Rijndael
o RC6

o CAST
o MARS
Twofish

(e}

e}

Serpent

e Con base en las selecciones anteriores, los seis algoritmos filtrados han sido los mismos
algoritmos que compitieron dentro del concurso para convertirse en el nuevo AES (Ad-
vanced Encryption Standard). Se seleccionaron los cinco finalistas de la segunda ronda,

segtn el Cuadro 4 en la seccién de marco tedrico.
o Rijndael
o RC6
o Twofish
o MARS
o Serpent
e Para los cinco algoritmos filtrados, se tomaron los tres mejores votados segun la terna
de la competencia para convertirse al nuevo AES. Estos algoritmos son, con base en el
Cuadro 4 en la seccién de marco tedrico.
o Rijndael
o Twofish
o Serpent
e Utilizando los algoritmos anteriores, se realizaron pruebas de funcionalidad segin las
especificaciones del proyecto; probandolas dentro del ambiente de trabajo de una Rasp-
berry PI. Se obtuvo la comparacion entre la cantidad de memoria y el tiempo que utiliza

cada una de sus funciones (cifrar, descifrar y generar llave criptografica) para los bloques

de informacién de entrada.

s Algoritmos asimétricos: Para los algoritmos asimétricos, se realizé una comparacién pa-
recida a los simétricos; dependiendo del tamano de llave que puede soportar el algoritmo y la
complejidad de su implementacion, segun se muestra en el Cuadro 5 en la seccién de marco

tedrico, dejando los siguientes algoritmos para su implementacion.

e RSA

e ElGamal
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Se eligieron estos algoritmos, debido al tamano de llaves criptograficas que soportan son
mayores de 1024, con 2048 bits para realizacion de pruebas de los dos algoritmos. Un factor
importante de sus elecciones es la facil implementacién dentro de un nuevo sistema, a compa-
racién del algoritmo criptogréafico ECC, debido a que si la implementacion es muy compleja

y dificil, estd mas propenso a agregarle errores y vulnerabilidades al sistema.

2. Implementacién de los algoritmos Con los distintos algoritmos elegidos
del cifrado simétrico y asimétrico; se inicié la parte de implementacién de cada uno de ellos. Se
empezé implementando desde el lenguaje de programacion Python. Este lenguaje de programa-
cion, al ser interpretado, el manejo de informacion es relativamente facil, ademés de la eficiencia
manejando grandes bloques de informacion para cifrar y descifrar. Python ademas, es un lenguaje

muy comun, por lo que existe una gran diversidad de librerias de uso libre.

Se utilizaron algoritmos criptograficos ofrecidos por la libreria llamada PyCrypto y PyCrypto-
Plus. Estas librerias brindan distintos algoritmos criptograficos simétricos y asimétricos comunes.
Para poder analizar la cantidad de memoria utilizada por los algoritmos; se utilizé6 una libreria
llamada memory-profiler, y para analizar los tiempos, se realizé una diferencia de tiempos iniciales
con finales, al momento de realizar el cifrado/descifrado. Se analizé variando la cantidad de texto

para cifrar/descifrar; esta aumentandose en multiplos de 10 bytes.

a. Algoritmos simétricos : Se analizaron los tiempos y la cantidad de recursos
computacionales, entiendase como la cantidad de memoria que utilizaron los tres algoritmos desta-
cados: Rijndael, Serpent y Twofish para la generacién de llave criptogréfica, el cifrado y descifrado
de los datos. Estas pruebas se realizaron dentro de una Raspberry para verificar la habilidad de es-
tos algoritmos en ese ambiente de trabajo. Se ejecut6 el andlisis de tiempo y recursos para diferentes
cantidades de datos de ingreso para determinar cémo reaccionard el algoritmo ante una diferen-

cia de tamano de datos de entrada. Estas cantidades fueron: 1, 10, 100, 1000, 10000 y 100000 bytes.

Para la cantidad de tiempo utilizada sobre la generacion de llave criptografica simétrica, segin
la informacién del Cuadro 27 y la Figura 34 en la seccién de resultados, se puede apreciar que
el algoritmo mas rapido es T'wofish con 40.5ms, precediéndolo Rijndael con 3.0ms y finalmente
Serpent con 1.5ms.

Twofish fue el algoritmo mas tardado para generar el valor de la llave criptografica simétrica.
Este algoritmo tiene la caracteristica que el cifrado y descifrado se realiza a la misma velocidad;
pero la generacion de llave es mucho més tardada y compleja en base a su arquitectura y calculos

que realiza. Este algoritmo, a diferencia de Rijndael y Twofish, trabaja de forma independiente
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al tamano de llave; por lo que cifra, descifra y genera la llave en tiempos independientes. Para
los otros dos algoritmos Rijndael y Twofish, se puede apreciar que la generacién de llave es rela-
tivamente rapida, con una diferencia minima de 1.5ms. Se logré confirmar el orden de velocidad

de los algoritmos segin la documentacién previa, en el Cuadro 4 dentro de la seccién marco tedrico.

Luego para el anélisis de tiempo de descifrado de los algoritmos, segtin la informacion del
Cuadro 29 y la Figura 37 en la seccién de resultados, se puede mostrar que el algoritmo mas
rapido es Twofish con 1182.66ms, por consiguiente Rijndael con 1205.83ms y finalmente Serpent,
siendo el mas lento por una diferencia significativa, con 386210.5ms.

Serpent, como se puede visualizar en la Figura 35, es el algoritmo més lento de los implementa-
dos. Tiene una diferencia de 385027.84ms siendo este aproximadamente 6 minutos con 41 segundos
mas lento a comparacién a Twofish. La diferencia de tiempos es notable debido a que este algorit-
mo utiliza més rondas de cifrado y descifrado internamente, enfocandolo méas en seguridad que en
velocidad. Con base en esto, este algoritmo es mas tardado al momento de cifrar y descifrar una
cantidad grande de datos, en comparacién a Twofish y Rijndael segin el Cuadro 4 en la seccién del
marco teérico. Ademds segin Joan Daemen y Vincent Rijmen mencionan que Serpent ha sido uno
de los algoritmos més problematicos conforme a la lentitud de sus operaciones (Daemen y Rijmen,
2001). Twofish y Rijndael por otra parte, segin la Figura 38, son algoritmos mds eficientes que
Serpent, tuvieron una diferencia significativa de solo 100ms, siendo Twofish el mas rapido. Rijndael
quedd en la segunda posicién debido a que el algoritmo es dependiente de la llave criptografica; su

cifrado y descifrado es méas lento que Twofish.

Por 1ltimo, para el andlisis de tiempo de cifrado, segin la informacién del Cuadro 28 y la
Figura 35 de la seccién de resultados, se puede apreciar que Twofish es el algoritmo méas réapido
con 1188.0ms, seguido de Rijndael con 1206.33ms y finalmente Serpent con 415775.5ms.

Serpent nuevamente en su tiempo de cifrado, fue uno de los mas lentos teniendo una diferen-
cia con Twofish de 414587.5ms siendo este 6.9 minutos aproximadamente. El tiempo de cifrado
y descifrado para este algoritmo es muy extenso debido a la cantidad de operaciones que realiza
al poseer mas criterios de seguridad que Twofish y Rijndael. Twofish y Rijndael a diferencia de
Serpent, segun la Figura 36, mostré ser de los méas rapidos al momento de cifrar la cantidad de

datos, teniendo una diferencia no significativa de 18.33ms.

Después de haber elaborado el andlisis de tiempo sobre las diferentes fases que realizan los
algoritmos criptogréficos; se realiz6 el analisis de memoria consumida para estas mismas fases con

los mismos algoritmos.
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Para el andlisis de memoria al momento de generar la llave simétrica, segin la informacion
del Cuadro 30 y la Figura 39 en la seccién de resultados, se puede apreciar que el algoritmo que
consumié mas memoria, es el algoritmo de Serpent con 91.8255mb, precediéndolo Rijndael con

91.8266mb y finalmente Twofish con 91.8287mb.

De igual manera, para el andlisis de memoria al momento de descifrar, segin la informacion
del Cuadro 32 y la Figura 41 en la seccién de resultados, Serpent fue el algoritmo que consumié
ma&s memoria con 91.8255mb, precediéndolo Rijndael con 91.8261mb y finalmente Twofish con

91.8274mb.

Por ultimo, el andlisis de memoria al momento de cifrar, segun la informacién del Cuadro 31
y la Figura 40 en la seccién de resultados, se puede apreciar que el algoritmo que consumié més
memoria, es Serpent con 91.7451mb, precediéndolo Rijndael con 91.8255mb y finalmente Twofish
con 91.8274mb.

En los tres distintos andlisis de consumo de memoria que se realizaron para los algoritmos
criptograficos simétricos, se puede determinar que la cantidad de memoria no varia de una mane-
ra muy significativa. En los tres casos analizados, Serpent ha sido el algoritmo que ha requerido
menos consumo de memoria. Este algoritmo, a pesar de ser uno de los algoritmos mas lentos en
cifrado/descifrado, su consumo de recursos es més pequeno, variando por apenas 0.12mb con su
sucesor Rijndael. Con base en este analisis, se puede concluir que los tres algoritmos si pueden
ser implementados dentro de un ambiente de trabajo que posea pocos recursos computacionales
como la Raspberry sin sufrir consecuencias de procesamiento intenso en sus operaciones. Ahora,
conforme al andlisis de tiempo, la diferencia de tiempos para Twofish y Rijndael varian muy poco,
menos de 100 milisegundos. Serpent por otra parte ha tenido una diferencia muy significativa. Se
descartara a Serpent para la implementacién, debido a que se necesita més eficienca para el cifrado

de informacién, tal y como brinda Twofish o Rijndael.

Con base en este andlisis de tiempo y recursos consumidos de los algoritmos simétricos, final-
mente se eligié a AES Rijndael sobre Twofish y Serpent, como algoritmo para implementar dentro
del proyecto. Se eligi6 este algoritmo debido a que a pesar de quedar en segundo lugar dentro del
analisis de tiempo, y estar de igual manera en segundo lugar con un uso de recursos computaciona-
les, este algoritmo ha sido uno de los més utilizados dentro del mercado desde afios atras. Diversas
empresas tecnoldgicas que ofrecen servicios muy similares y entidades gubernamentales, utilizan
este algoritmo para el cifrado de los datos debido a los méargenes de seguridad que posee y la

eficiencia en sus operaciones. Actualmente, se han registrado varios ataques contra este algoritmo,
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el cudl no han logrado comprometer hasta la fecha. Rijndael ademas ofrece mucha documentacién
de uso e implementacion a nivel de desarrollo, aparte que existe una multitud de librerias de uso

libre dentro del internet.

AES Rijndael se implementé con las siguientes caracteristicas: llave criptografica de 256 bits,
tamano de bloque de 128 bits y modo de operacion CTR. Se utiliz6 este modo de operacién
debido a la eficiencia en el software y hardware; ademas que la salida de texto cifrado no es la

misma para el mismo texto de entrada, como lo realiza el modo usual ECB (Electronic Code Book).

b. Algoritmos asimétricos : Para estos algoritmos, se realizé el andlisis conforme
a dos criterios; los tiempos que utilizan los algoritmos para el cifrado, descifrado y generacién de
las llaves criptogréfica (publica y privada). Segundo se analizé la cantidad de memoria que utiliza
para el cifrado, descifrado y generacién de llave. Finalmente se escogié el que posea las mejores
caracteristicas; la eficiencia en tiempo y recursos para los tres diferentes aspectos utilizando un

tamano de llave de 2048bits.

Con base en los resultados de la Figura 42, se puede apreciar que el tiempo de generaciéon de
llaves publicas y privadas para los algoritmos, RSA se clasificé como el mas eficiente a compara-
cién de ElGamal, con una diferencia de 7762550ms, en minutos 129.37min y en horas 2.15hrs. Esta
diferencia de tiempos es muy drastica y se puede comprobar conforme a los procesos que realizan
los distintos algoritmos para generar las llaves. Para ElGamal, el proceso de generar la llave crip-
tografica se basa en seleccionar un niimero primo aleatorio p basado en la operacién de (k — 1)
donde k es el tamano de la llave criptografica y comprobar hasta que la operacién 2¢ + 1 sea un
nimero primo. Al ser un tamano de llave criptografica de 2048, existen millones de posibilidades
de que el valor de la operacién 2¢g+ 1 sea un ntimero primo; por lo que el algoritmo estara buscando
entre todas estas posibilidades, generando asi un tiempo de busqueda muy excesivo. A diferencia
del algoritmo criptografico RSA, este genera las llaves tinicamente buscando aleatoriamente dos
ntimeros primos relativamente grandes, dentro del rango del tamano de llave; por lo que la bus-

queda se reduce de gran manera.

En el andlisis de tiempo de cifrado, segin la Figura 43 en la seccién de resultados, se puede
visualizar que los tiempos para los dos algoritmos fue exdctamente el mismo, siendo este 2ms; un

tiempo relativamente réapido.

Sobre el resultado de tiempo de descifrado que se muestra en la Figura 43 en la seccién re-

sultados, se puede visualizar que los tiempos de los dos algoritmos varian por 81ms, encabezando
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el algoritmo RSA y proseguido de ElGamal. Estos tiempos estan conforme a las operaciones que
realizan los algoritmos. Para RSA, el proceso de descifrado se basa principalmente en realizar una
operacién exponencial y médulo. Mientras que para ElGamal su operacién de descifrado se basa en
dividir el mensaje en grupos de bits, computar la llave compartida y en base a esa llave compartida
generar el texto descifrado por pedazos, para después unirlo y obtener el texto descifrado. RSA al

tener menos operaciones, el tiempo de ejecuciéon es menor.

Para el andlisis de memoria para la generacion de llave mostrada en la Figura 45 dentro de la
seccién de resultados, se destaca que RSA quedd primero con 57.68mb y procediendola ElGamal
con 57.6953mb. Estos algoritmos tienen una diferencia minima de 0.01mb al momento de generar

la llave publica y privada, causando ninguna criticidad al proyecto.

En el analisis de memoria para el cifrado mostrada en la Figura 46 dentro de la seccién de re-
sultados, se destaca que RSA quedé primero con 57.50mb y procediendola ElGamal con 57.69mb.
Para el analisis de memoria en descifrado mostrada en la Figura 47 dentro de la seccién de resul-

tados, se destaca que RSA quedd primero con 57.51mb y procediendola ElGamal con 57.69mb.

Estos algoritmos tienen una diferencia de memoria en cifrado de 0.19mb y una diferencia en
descifrado de 0.18mb, causando ningina criticidad al proyecto. Los dos algoritmos funcionan muy

bien dentro del ambiente de trabajo de una Raspberry PI.

Luego de realizar las pruebas de tiempo y recursos computacionales, se eligié como algoritmo
asimétrico a implementar RSA. Se tomé este algoritmo para cifrado asimétrico en el intercambio de
llaves criptograficas simétricas debido a que el tiempo y consumo de memoria para las operaciones
que realiza, no muestran un riesgo a las operaciones dentro de la raspberry independientes al cifra-
do. El algoritmo ofrece una gran velocidad de generacién de llave publica y privada a comparacién
de ElGamal. RSA ademés es uno de los méas utilizados para el intercambio de llaves criptograaficas
de algunas empresas tecnolégicas que ofrecen servicios similares. El algoritmo ofrece documenta-

cién para implementacion en nuevos sistemas.

RSA se implement6 con una llave criptogrifica de tamafnio 4096bits.

3. Pruebas de confidencialidad Para poder realizar las prucbas de confiden-
cialidad, se utilizaron distintas herramientas descritas dentro del marco tedrico. Estas herramientas
se dividieron en dos; herramientas para monitoreo y Spoofing de paquetes de red, y herramientas

para crackeo de valores Hash. No se tom6 mucho énfasis en ataques de diccionario, ni fuerza bruta
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para los textos cifrados; debido a la cantidad de posibilidad de llaves que los algoritmos de Rijndael

y RSA generan en base a su arquitectura.

Para el monitoreo de paquetes que se transmiten dentro de un segmento de red, se verificé que
la informacién no se transmita en texto plano, sino que se transmita de forma cifrada y segura.

Para el crackeo de valores Hash, se verificé que fueran verdaderamente robustos.

a. Wireshark se utilizé inicamente Wireshark para poder monitorear los paque-
tes dentro del segmento de red, debido a que las funcionalidades que ofrece, son muy parecidas a
las que ofrece ettercap y ARPSpoof. La prueba se realizé en una computadora portétil conectada
dentro de la misma red y analizando la informacién cada segundo. Este andlisis se dividié en dos
partes; verificar la confidencialidad para el intercambio de llave y verificar la confidencialidad del

envio de informacién cifrada.

Para verificar la confidencialidad del envio de llave; como se puede ver en la Figura 48 en la
seccién de resultados, Wireshark pudo obtener el envio de la solicitud para el intercambio de llaves.
Segun esta figura, se logré obtener la llave piblica del algoritmo asimétrico de RSA enviada en
texto plano. Esta llave piiblica no se considera un riesgo que personas externas puedan visualizarlas
u obtenerlas, de igual manera se obtuvo el valor del Hash, pero debidamente cambiado su valor. El
valor del hash fue enviado para verificar integridad dentro del envio de informacién; si el valor del
Hash del receptor es diferente con el remitente, no se acepta la informacién. Nuevamente, como
se puede ver en la Figura 49 en la seccién de resultados, Wireshark pudo obtener los valores de
respuesta sobre esta solicitud, siendo estos la llave simétrica generada por el servidor en su forma
cifrada y su respectivo Hash. En la figura se puede visualizar que la informacién no es legible para

cualquier persona que esté utilizando esta ataque.

Para verificar la confidencialidad del envio de la informacion cifrada; como se puede ver en la
Figura 50 en la seccién de resultados, el texto cifrado cypheredContent esté correctamente cifrado
e ilegible para personas externas, de igual manera su valor Hash. El atacante no podra saber que es
lo que se transmite en esta comunicacion, pero el servidor al momento de descifrar la informacién,
segun la Figura 51, este responde de manera correcta mencionando que la informacién ha sido
almacenada exitosamente. Esta verificacion se realizé dos veces para mostrar que la informacion

estd correctamente cifrada e ilegible, segin las Figuras 52 y 53 de la seccién de resultados.
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b. FindMyHash se utiliz6 FindMyHash para poder verificar si los valores Hash
que se transmiten a través de la red pueden significar algin riesgo para el proyecto. Se verifico si el
valor Hash para cada uno de las solicitudes hacia el servidor puede ser encontrado. Esta herramien-
ta intenta encontrar el valor de forma interna, si no lo logra, posteriormente realiza una busqueda
en diferentes ubicaciones de la red para determinar si existe algin patrén o si previamente fue
encontrado.

Segun las Figuras 54, 55, 56 y 57 en la seccién de resultados, muestra que no encontré ningin
valor para el Hash dado; por lo que se puede concluir que los valores Hash no brindan riesgo al

proyecto.

C. Almacenamiento de informacién y servicios web

1. Eleccion del framework de desarrollo La REST API del médulo de al-
macenamiento de informacién y servicios web fue desarrollada utilizando el framework loopback.
Este framework tiene varios beneficios, pero los dos més importantes, en términos de este proyec-
to, son la generacién automédtica de documentacion y su flexibilidad para trabajar con distintos
DBMS dentro de un mismo proyecto. La generacion automética de documentaciéon permite una
integracién réapida con otros médulos del proyecto ya que no es necesario actualizar manualmente
la documentacién cada vez que se realiza un cambio. Una gran parte del proyecto puede ser mode-
lada con un esquema relacional, pero existe la posibilidad de que una base de datos relacional vea
afectado su rendimiento con grandes cantidades de datos. Para lidiar con las posibles consecuencias
negativas en el rendimiento se pensé en utilizar una base de datos no relacional que trabajara junto
a una base de datos relacional, de aqui nace la necesidad de un framework, como loopback, que
pudiera trabajar facilmente con distintos DBMS dentro de una misma implementacién.

2. Modelado del sistema de informacién En la Figura 58 se muestra el
diagrama entidad relacion utilizado en la implementaciéon del proyecto. Los diagramas entidad
relacién se utilizan generalmente cuando se quiere disenar una base de datos relacional. A pesar
de ello se diseno el sistema utilizando un diagrama entidad relacién, ya que describe claramente la
relacién entre los distintos componentes del sistema de informacion. Se definieron cinco entidades:
Client, Sensor, Calculation, Key y Measurement.

La entidad Client representa al consumidor dentro del sistema. Los atributos que corresponden
a esta entidad representan informacién personal del usuario. Client se relaciona con Sensor con una
relacién de uno a muchos. Es necesario que Client pueda relacionarse con varios Sensor para proveer
al consumidor la posibilidad de monitorear el consumo energético de varias residencias. La entidad
Sensor representa el hardware dentro del sistema, tinicamente posee atributos que describen las

caracteristicas del hardware.
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Sensor se relaciona con tres entidades: Key, Measurement y Calculation. La relacién de Sensor
con Measurement puede que es la més importante ya que vincula las mediciones registradas en el
sistema con la instancia de Sensor que corresponde a la residencia donde se tomaron las medidas.
La relacién de Sensor con Calculation existe para poder conectar los calculos provistos por el
modulo de andlisis con el Sensor que haya producido las mediciones. Finalmente la entidad Key
existe para que el consumidor pueda cifrar la informacion antes de su envio al servidor y que el
servidor al recibir la informacién pueda descifrarla.

3. Eleccién de los manejadores de bases de datos Los DBMS que se
seleccionaron fueron PostgreSQL y HBase. Ya que no se cuenta con presupuesto para la realiza-
cién de este proyecto se decidié buscar soluciones gratuitas. Como soluciones SQL gratuitas se
consideraron MySQL y PostgreSQL. A continuacién se presenta el cuadro comparativo de ambos

gestores que se usé para decidir.

Cuadro 71: Comparacién de PostgreSQL vs MySQL (Gorbatchev, 2014)

Restify

PostgreSQL MySQL

Conformidad SQL que facilita la migraciéon entre | Su falta de dificultad con el estandar SQL dificulta
DBMS. la migraciéon entre DBMS.

Comunidad pequena Comunidad y documentaciéon amplia

Rendimiento concurrente estable Problemas con alta concurrencia

Integridad de datos garantizada Para garantizar la integridad de informacién es ne-

cesaria configuracién adicional

Falta de soporte comercial Soporte comercial

Escalabilidad horizontal y vertical Escalabilidad horizontal y vertical

En base a la comparacién anterior se elige a PostgreSQL sobre MySQL debido a que es necesario
garantizar la integridad de la informacion y también que es necesario un DBMS que pueda manejar,
sin problemas de concurrencia, un volumen grandes de solicitudes.

Tomando en cuenta investigaciones similares, una casa puede llegar a producir alrededor de 53
MB (Mega Byte) de informacién al mes si se toman mediciones cada segundo. En este proyecto
la taza de muestreo utilizada por el médulo de sensores es de una medicién por segundo lo que
significarfa almacenar alrededor 600 MB de datos por casa al ano. Esto implicaria que por cada
diez usuarios el sistema deberd estar preparada para almacenar méas 5 GB (Gyga Bytes) al afo.
(Barker, 2012)

En la documentaciéon de PostgreSQL se describe que el tamafio de la base de datos puede

ser ilimitado lo que asegura escalabilidad vertical. Pero por el volumen de datos es necesario
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que el sistema pueda escalar horizontalmente. Actualmente PostgreSQL posee algunas facilidades
para poder manejar bases de datos distribuidas pero son relativamente nuevas y no se asegura
que el rendimiento del DBMS no se vea afectado por grandes volimenes de datos. Por ello se
seleccion6 HBbase para manejar la informacién de las mediciones, un DBMS no relacional orientado
a columnas que funciona sobre el framework Hadoop. HBase proveera la escalabilidad horizontal
necesaria para almacenar grandes cantidades de datos y consultar los mismos sin tener problemas
con el rendimiento.

4. Comparacién de la versién hibrida con la versiéon simple Como
se mencioné en la seccién de resultados existen dos implementaciones distintas de la REST API,
una con PostgreSQL como tinico DBMS (versién simple) y otra que utiliza PostgreSQL y HBASE
(versién hibrida). Para elegir una implementacién sobre la otra es necesario analizar los resultados
de las pruebas, ver de la Figura 60 a la 62.

Las pruebas realizadas con la herramienta JMeter fueron realizadas desde una computadora
personal con sistema operativo Windows 10 con procesador Intel core i7 y 8GB de memoria RAM
con acceso a internet por medio de un Modem USB Claro con una velocidad de descarga de 6.71Mb
por segundo y una velocidad de subida de 1.79 Mb por segundo. Para reducir el efecto del am-
biente sobre los resultados de las pruebas la tinica aplicacién en ejecucién, aparte de los procesos
necesarios para el funcionamiento del sistema operativo, fue la herramienta JMeter. Las peticiones
ejecutadas por JMeter fueron dirigidas hacia las dos implementaciones de REST API alojadas en
un servidor de Amazon Web Services.

En la Figura 60 se observa que al iniciar la prueba la versién hibrida tiene tiempos de respuesta
mayores a un segundo, mientras que la versién simple se mantiene estable entre los 300 y 500
milisegundos. Que varias transacciones, para la versién hibrida, tuvieran tiempos de respuesta su-
periores a un segundo puede tener distintas causas. Una de ellas es que para hacer una insercion es
necesario establecer comunicacién con dos DBMS distintos. Otra causa puede ser que la secuencia
de inicio de los diferentes procesos de HBase tarde mads en iniciar.

En las Figuras 61 y 62 se observa que ambas versiones tienen tiempos de respuesta debajo de
500 milisegundos. Aunque la versién hibrida tiene problemas entre las 14 y 77 transacciones por
segundo, donde alcanza tiempos de respuesta superiores a un segundo. Aunque observando las ten-
dencias que siguen las graficas la version hibrida tiende a estabilizarse conforme las transacciones
por segundo aumentan en contraste al alza que sufren los tiempos de respuesta para la versién
simple.

Para asegurarse que los resultados de la prueba no se vieron afectados fuertemente por el am-
biente de prueba se sugiere utilizar un servicio como BlazeMeter para realizar las pruebas. Este
servicio no se utilizé dentro del proyecto porque es necesario pagar una tarifa de membresia para

hacer pruebas con mas de 50 usuarios concurrentes.
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Para la prueba de 3600 solicitudes en una hora, ver Figura 63, se observaron tiempos de res-
puesta similares para las dos versiones. Al igual que la prueba pasada la versién hibrida registra
sus tiempos de respuesta mas altos al inicio pero luego muestra tiempos de respuesta similares, y
en algunos casos menores, a los de la versién simple. Al calcular el promedio de los tiempos de
respuesta se observa una diferencia de 6 milisegundos. Aunque la desviacén estdndar de la versién
simple es menor, la diferencia es apenas de 20 milisegundos. Dado que ambas versiones se com-
portaron de manera similar bajo esta prueba y que la versién hibrida maneja mejor una creciente

cantidad de transacciones por segundo se elige la version hibrida por sobre la simple.

D. Integraciéon

1. Acuerdos sobre protocolos de comunicacién Para establecer los proto-
colos de comunicacion se realizaron acuerdos, uno por médulo que se debe comunicar. Al momento
de realizar estos acuerdos fue necesario reunirse con el encargado de cada médulo. En estas reunio-
nes se comunicé qué informacién se necesita y qué formato se utilizé. A partir de esto se hizo un
acuerdo donde formalmente se establecié el protocolo para la comunicacién.

El primer acuerdo que se hizo fue el acuerdo para el médulo de andlisis de datos. En este
acuerdo se establecié qué informacién necesita y el formato que se utilizé para pasar la informacién.
Debido a que el médulo de anélisis inicié sus procesos de analisis recibiendo un CSV fue necesario
adaptarse a esta forma de trabajar, esto implicé que a partir de la informacién recibida de la base
de datos se debe crear un CSV. Durante el desarrollo del proyecto se han realizado cambios al
acuerdo original. Hay cambios que son sencillos, pero otros tienen mas complejidad. Los cambios
considerados complejos son aquellos que no son independientes, que involucran cambios en otros
modulos. Un ejemplo de esto es que el médulo de anélisis solicite mas datos. Esto implica que el
modulo de sensores debe capturar estos datos, y que el médulo de almacenamiento de informacién
debe almacenar los datos. Por otro lado hay cambios que son independientes, por lo que basta con
comunicar cudl es el cambio y realizar el cambio.

El otro acuerdo que se hizo fue el acuerdo para el médulo de Almacenamiento de la Informacion
y Servicios Web. Debido a que el enfoque de este médulo incluye los servicios web por los cuales
se obtiene la informacion de la base de datos, la informacion que se necesitaba es la descripcién
de los servicios web a utilizar. Luego de esto se discutié sobre si la informacién transmitida era
la necesaria para realizar los andlisis para hacer los cambios necesarios. Este acuerdo tuvo una
mayor participaciéon del médulo involucrado ya que este médulo fue el que realizé los servicios
web a consumir. En este acuerdo se establece las URLs a consumir, los parametros que espera la
solicitud y el formato de la respuesta.

2. Flujo de informacion El médulo de integracién debe transmitir informacion

desde el méduo de Almacenamiento de Informacién y Servicios Web al médulo de Anélisis. El
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modulo de andlisis tiene tres procesos que se deben ejecutar. Estos procesos son: entrenamiento
de prediccién, prediccién y agrupacion (clustering). Luego de ejecutar los procesos la respuesta es
recibida por el médulo de integracién y se consume un servicio web para almacenarla en la base
de datos. Para demostrar que si se realiza la comunicacién se realizaron pruebas para cada uno de
los proceso de andlisis en distintas condiciones. Estas pruebas generan un historial de los mensajes
que se envian y reciben. Este historial es un archivo CSV para poder utulizar después herramientas
para cuantificar los resultados de las pruebas. Cabe mencionar que se cred un archivo por cada
proceso de andlisis, esto es uno para clustering, otro para prediccién y uno para entrenamiento de
prediccién.

Las primeras condiciones que se probaron se muestran en los Cuadros 42, 45 y 48. Debido a
que se realizaron las pruebas en un ambiente ideal, todas las pruebas fueron exitosas. Pero esto no
implica que este médulo es perfecto.

En los Cuadros 43, 46 y 49 no se utilizaron condiciones ideales. Se realizaréon estas pruebas para
demostrar la continuidad del programa. Estas condiciones lo que causaban es fallos en el envio de
datos a los servicios web y fallos en los andlisis de clustering. Los Cuadros 46 y 49 muestran que
se realizo el proceso exitosamente un 98 % de las veces. El otro 2 % no fue exitoso porque al iniciar
el proceso, al enviar la informaciéon a los servicios web, hubo problemas de conexién. Por esta
razén solo se puede observar que se envié la informacién pero no se recibié alguna respuesta, no
se establecié la conexién con el servicio web. En cuanto al Cuadro 43 se muestra un total de 37 %.
Se obtuvo este resultado porque los datos almacenados de consumo no se cumplian los requisitos
minimos para ejecutar el proceso de clustering. Entonces lo que muestra este cuadro es que se le
envia informacién al médulo de andlisis y este proceso falla por lo que no se recibe respuesta. Esto
implica que la plataforma de integracién tiene la capacidad para manejar este la falla del proceso
de analisis y no detener ejecucién.

Las ultimas condiciones que se probaron se orientaron en hacer fallar el médulo de integracion.
Para esto se tuvo control del acceso de internet de la computadora que estaba ejecutando el este
modulo. Estas pruebas se hicieron en las mismas condiciones que las pruebas anteriores, con la
diferencia que se desconectaba el internet a propdsito para observar fallos.FEn los Cuadros 44, 47
y 50 se obtuvieron los porcentajes mas bajos. Estos resultados demuestran que el internet es un
factor importante en la integracién, ya que sin él no se pueden consumir los servicios web y no se
puede iniciar el flujo de informacién para realizar los anélisis.

El médulo de integracién propone las siguientes etapas para transmitir la informacién entre

estos dos médulos.
= Se solicita informacién del consumo o sensores a la base de datos

= La informaciéon de consumo o sensores se transforma y transmite al médulo de andlisis
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= El médulo de andlisis realiza su proceso y devuelve sus resultados
= Los resultados del andlisis se guardan en la base de datos

Para compreder a mayor detalle este proceso a continuacion se detalla estas etapas:

1. Solicitar informacién Para el proceso de entrenamiento de predicciéon y clustering, se
siguen los mismos pasos. La diferencia son los pardmetros que se generan, ya que el proceso de
clustering solicita informacién de consumo por dia y el de entrenamiento de prediccién solicita

informacién de consumo de un mes.

Figura 112: Diagrama solicitar informacién de consumo
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Esta etapa es iniciada por el componente de Quartz, el flujo para el andlisis de clustering
se debe iniciar una vez por dia y para el entrenamiento de prediccién se debe iniciar una vez
por mes. Quartz se encarga de iniciar el flujo a través de una sintaxis llamada cron que permite
ejecutar procesos en base al tiempo. Debido a que la solicitud de consumo requiere parametros
para filtrar la informacion, el flujo sigue por “Database Endpoint”. El cual es el encargado en crear
los pardmetros, esto incluye los pardmetros para clustering y/o para entrenamiento de prediccién.
Dependiendo de que proceso se quiera ejecutar de andlisis, “Database Endpoint’ deposita los
parametros contruidos en un canal especifico. El canal del mensaje para el proceso de clustering
se llama “askMeasurementsClustering” y para el proceso de entrenamiento de prediccién se llama
“askMeasurementsPrediction”. Luego se hace la solicitud con los parametros a un servicio web del
modulo responsable de esto, representado por el componente “Almacenamiento de Informacion y
Servicios Web”. De esta solicitud se recibe una respuesta llamada “Measurements Information”.

Debido a que el inicio del flujo para el proceso de prediccion es diferente, se propone el siguiente

diagrama para este inicio.



211

Figura 113: Diagrama solicitar informacién de sensores

Quartz
| Almacenamiento de informacidn y Sensors
Serwcios Web information

Esta etapa inicia igual por el componente de Quartz, quien se encarga de iniciar el flujo de
prediccién una vez por hora. Debido a que no se necesitan pardmetros para esta solicitud, Quartz
inicia la etapa al consumir un servicio web del componente mostrado. Esto genera una respuesta,
el mensaje, con la informacién de los sensores.

Los resultados de las pruebas para esta etapa se muestran en las primeras dos filas de los
Cuadros 42, 43, 44, 45, 46, 47, 48, 49 y 50. Estos resultados muestran la cantidad de veces que se
hizo una solicitud al médulo de Almacenamiento de Informacién y Servicios Web y la cantidad de
respuestas que se obtuvieron de esta solicitud.

2. Enviar informaciéon al médulo de Analisis Esta etapa es el momento en el flujo de
informacién en el cual el médulo de integracion traduce la informacién de los servicios web al

protocolo que se establecié con el médulo de analisis de datos.

Figura 114: Diagrama enviar informacion al médulo de analisis

’ — ol

Measurement !

? L | Sensorto CSV File

EL’ _./:__ > sV Araims
o= —J
Meassuremerts I T
Sensors Analisis l fr—
e Bendooint ;—T—' —
Analisis ActiveMq Energy

Information Queue

Esta etapa inicia al finalizar la etapa anterior. Para simplificar un poco el mensaje con el que se
inicia puede ser informacién de consumo o informacién de sensores, el final de las dos posibilidades
de la etapa anterior. Este mensaje, “Measurements | sensors Information”, se envia al router quien
se encarga de enviarlo al método correcto al punto extremo llamado “Analisis Endpoint”. Para
cada uno de los procesos de andlisis se crea un CSV. Para crear este CSV se traduce la informacién

que se recibié del servicio web, para seguir el protocolo del CSV para el tipo de andlisis que se este
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realizando. Esta traduccién se coloca en un canal para luego ser enviado a un archivo dentro de
la carpeta de python. Una vez creado el CSV que necesita el médulo de Analisis de Datos, se crea
un mensaje que se envia a python para transmitir esta informacién al médulo de andlisis. Esta es
la parte del flujo que utiliza ActiveMq. Una vez creado el mensaje, este se coloca en una canal de
mensaje llamdo “ActiveMq Energy Queue”. Este mensaje se mantendra dentro de este canal hasta
que sea leido en Python. Una vez se ley6 el mensaje en Python por el médulo de Integracién se
transmite la informacién al médulo de andlisis que se encuentra en este lenguaje.

Los Cuadros 42, 43, 44, 45, 46, 47, 48, 49 y 50 también muestran los resultados obtenidos de
las pruebas para esta etapa. La tercera fila muestra la cantidad de mensajes que se enviaron al
moédulo de andlisis, estos mensajes inlcuyen el nombre del archivo CSV que se creé, lo que implica
que si se cred el CSV.

3. Recibir resultados de analisis En esta etapa se pueden recibir tres posibles mensajes del
modulo de analisis. Es un mensaje por cada proceso que ejecuta el mddulo de andlisis: clustering
(“clustering result”), prediccién (“prediction result”) y entrenamiento de prediccién (“Prediction

training result”). Esta etapa da inicio cuando el médulo de andlisis envia una respuesta. Depen-

Figura 115: Diagrama recibir informacién del médulo de andlisis
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diendo del tipo de proceso que se ejecutd, se envia su respuesta a un canal especifico. El resultado
de clusterint se envia al canal “Analisis Clustering Queue”, el de prediccién se envia a “Analisis
Prediction Queue” y el de entrenamiento de prediccién se envia a “Analisis Prediction Training
Queue”. Cada uno de estos mensajes envia la informaciéon a un método distinto en el punto extre-
mo llamado “Database endpoint”. Cabe mencionar que debido a que el andlisis envia su respuesta
desde Python, se vuelve a utilizar ActiveMq para enviar esta respuesta al ambiente de Apache Ca-
mel. Los tres canales antes mencionados son de ActiveMq y se leen desde el ambiente de Apache
Camel. Este es el final del flujo de informacién del proceso de entrenamiento de prediccion ya que
no se almacenan sus resultados en la base de datos.

Esta etapa también se encuentra en los Cuadros de resultados 42, 43, 44, 45, 46, 47, 48, 49 y

50. Esta etapa esta representada por la cuarta fila de cada proceso, que es la informacién que envia
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el médulo de andlisis. Si hubo una respuesta por parte del médulo de andlisis quiere decir que se
cumplié la comunicacion, ya que no se establecié el manejo de errores. Se obtiene una respuesta
del médulo de analisis si logré realizar alguna accién con la informacion que se le envid.

4. Guardar resultados de andlisis Esta es la ultima etapa del flujo de informacion de la
comunicacion entre médulos para el proceso de prediccion y clustering, el proceso de entrenamiento

de prediccion ya no llega a esta etapa.

Figura 116: Diagrama guardar resultados de anélisis
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Esta etapa inicia en “Database Endpoint”, donde se tiene el mensaje con la respusta del médulo
de andlisis. Para almacenar la informacion se realiza un proceso de traduccién que se encarga de
traducir el formato de la respuesta del médulo de anélisis a los pardmetros para consumir un
servicio web. En el diagrama se muestran dos tipos de mensaje con el objetivo de ilustrar que es
el mismo proceso para ambas respuestas. Los pardmetros obtenidos se envian al router quien se
encarga de enviarlos al servicio web correcto para realizar el almacenamiento en la base de datos.
Luego de esto se recibe la respuesta de la solicitud del servicio web que indica que se guardé la
informacion.

Esta etapa es la peniltima fila de los Cuadros 42, 43, 44, 48, 49 y 50. En esta fila se muestra
la cantidad de mensajes que se enviaron al servicio web. No se midi6 la cantidad de respuestas

obtenidas debido a que no influye en el flujo de informacién, solo es el paso final.

E. Analisis de datos

Se consideraron diversos lenguajes, llegando a reducir las opciones a tres de los mas populares
usados en el campo, siendo R, Julia y Python. Julia a pesar de ser un lenguaje relativamente nuevo
en comparacién de Python, ha sido catalogado por la comunidad como un lenguaje bastante rapido
y escalable. Pero al ser relativamente nuevo para el momento en que se llevé a cabo la eleccidn,
su comunidad atn no es demasiado fuerte y tampoco cuenta con suficientes librerias para poder
llegar a realizar los diferentes aspectos que se buscan dentro del proyecto. R, por su parte cuenta
con una comunidad bastante grande, ademds de ser bastante popular en el campo del andlisis de
datos, pero la sintaxis de este puede llegar a ser bastante engorrosa, ademas de no ser tan escalable

como otros lenguajes, Python incluido en estos. Python por otro lado es una de las opciones que
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mejor se acopla para poder llevar a cabo las tareas necesarias no solo para el andlisis de los datos
sino también el manejo de los datos y la visualizacién de los mismos. De igual manera Python
cuenta con diversas librerias bien soportadas para poder hacer uso de estos confiando mejor en sus

resultados.

Al haberse decidido el uso de Python para la implementacién de los métodos seleccionados se
decidié el uso una libreria principalmente, la cual tiene su objetivo en el area de aprendizaje de
maéquina, siendo esta Sckitlearn. Esta es una de las librerias méas populares para la implementacién
de algoritmos de aprendizaje de maquina, teniendo la facilidad de poder ser personalizable a
modo de lograr lo que se busca dentro de los alcances del proyecto, este de igual manera tiene
implementaciones disponibles de varios de los algoritmos de aprendizaje de maquina més populares

como KMeans e incluso Méquina de Vectores de Soporte (o Support Vector Machines, en inglés).

Se deben considerar las complejidades de tiempo de los algoritmos usados dentro del area de

analisis de este proyecto. Por ello estas se resumen en el cuadro que se presenta a continuacion.

Cuadro 72: Complejidades Big O de los Métodos usados.

Arboles de decision O(ffeatures * Nmuestras * log(nmuestras)) (Pedregosa, 2012)

Miaquina de vectores | O(ffeatures * N2 yestras) (Chang & Lin, 2013)

de soporte

KMeans O(nmuestras*ddimensiones*kcentroides) (Eliasson & Rosén, 2013)
Clisteres jerarquicos O(n2, 1 estras * 109(Nmuestras) (Rokach & Maimon, 2010)
Método de la silueta O(n2,estras) (Petrovic, 2006)

Pham et al O(kiteraciones % 2Mmuestras ) Fcuacién (VI..3)

Como ya se menciond, aspectos como la eficiencia y complejidad deben ser considerados fuer-
temente dado el tipo de proyecto que se realizé debido a que este debe buscar ser lo mas rapido
posible en responder, asi como también no ser demasiado pesado al momento de ser entrenado
dado que deberd servir de apoyo para el monitoreo de energia eléctrica de un usuario. De igual
manera se considerd la factibilidad de escalabilidad de los algoritmos, es decir, se consideré cuan
facilmente adaptables serian para las diferentes circunstancias del problema, sin tener que llegar a
depender de una arquitectura especifica dentro de su implementaciéon como suele pasar con algo-
ritmos basados en redes neuronales, o bien que se dependa demasiado de la forma en que los datos
se encuentran distribuidos. Dado que estos deben ser capaces de ser entrenados de la forma mas
facilmente posible asi como también de poder realizar una prediccién o clasificacion, segin sea el
caso, con una alta probabilidad de acierto. Tras haber evaluado los aspectos anteriormente dichos,

asi como la popularidad de uso en estudios similares se llegd a determinar que los algoritmos a
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utilizar serfan Regresién con Maquina de Vectores de Soporte (SVR por sus siglas en inglés) y
Arboles de Decisién (DT por sus siglas en inglés) para el drea de prediccién, y para la parte de

clustering se eligié a KMeans y Clusteres Jerdrquicos en su version aglomerativa.

Uno de los aspectos importantes a tomar en cuenta para las implementaciones es la limpieza
de datos, para esto se buscaron aquellas casillas donde el valor de consumo eléctrico no tuviera
valor alguno o contara con un argumento no convertible a niimero decimales, en tal caso se decidié
deshacerse de estos datos dado que no aportan ningtin tipo de valor al proceso. Nétese que la
limpieza de los datos es importante debido a que es gracias a esta que se busca que los algorit-
mos se comporten de mejor manera y puedan acercarse a tener un mejor resultado al realizar el

procesamiento correspondiente.

La literatura (Brownlee, 2013) recomienda que se haga una estandarizacién de los datos, debido
a que los algorimos de aprendizaje de maquina pueden comportarse de forma inadecuada si no se
parecen a la distribucién normal. El proceso se llevé a cabo usando el método StandardScaler
de la libreria Scikit Learn. Ademads se recomienda hacer una reduccién de caracteristicas con las
cuales se estd trabajando, con el fin de evitar un sobreajuste del modelo, aumentar la exactitud de
los métodos y reducir el tiempo de entrenamiento. Para esto, como bien se ha mencionado en la
parte tedrica de este trabajo, existen diferentes aproximaciones de las cuales la mas recomendable
es la que incluye los métodos del tipo envolventes, dado que estas ayudan a detectar las posibles
interacciones entre las variables. Nétese que se eligié este tipo de método dado que se considerd
que el nimero de observaciones era lo suficiente como para poder evitar el sobreajuste del modelo,
y ademads que el nimero de caracteristicas a evaluar era pequeno como para no caer en tiempos
de ejecucién altos. Se seleccioné el método conocido como Arboles Aleatorios Extremos. El mismo
método ofrece la ventaja de no sélo usar un subconjunto de datos, los umbrales son extraidos de
forma aleatoria para cada caracteristica candidata y el mejor de estos es usado como particién.
Esto tiene como ventaja que no solamente reduce la varianza del modelo un poco, sino que permitia
la comparacion entre los métodos dado que no dependia de alguna caracteristica de los algoritmos

que se estaban usando.

A pesar que se consider6 tener un acercamiento basado en la eliminacién recursiva de carac-
teristicas en los métodos, esto tuvo que ser descartado dado que al variar entre modelos se hubiera
podido llegar a tener diferentes variables para cada método. Como se puede observar en el Cuadro
35, las variables elegidas a través de las distintas iteraciones con diversa cantidad de datos fue
variando, llegando a trabajar con un maximo de 3 variables como méximo y como minimo 2. Esta
variaciéon no sélo en cantidad sino en tipo de datos puede deberse a que al cambiar la cantidad
de datos, se hacia mas perceptible para el método cuales eran las caracteristicas de los datos que

mas peso llegaban a tener dentro de la aplicacién. Al observar la figura 83, se hace perceptible



216

que la variable que permaneci6 en todas las iteraciones y que tuvo mayor influencia en el modelo
fue la que hace referencia a la hora, seguido por el dia; de forma intuitiva se hace claro que estas
variables pueden llegar a ser las que mas peso tienen dentro del modelo, puesto que el gasto de
energia eléctrica va ir cambiando conforme avanza el dia; por su parte la variable dia tiene sentido
que haya sido elegida como una variable con importancia dentro del modelo dado que la rutina de
las personas puede variar segiin el dia, sin embargo, la variable que describe si es fin de semana o
no, no parece hacer un aporte significativo al modelo, como se puede observar en la figura 83, es
una de las menos importantes de acuerdo al peso. De igual manera, es importante resaltar que el
haber divido el conjunto de datos de forma aleatoria para las partes de entrenamiento y prueba,
fue de suma importancia dado que de esta manera los métodos se acoplaron de mejor manera a
los datos y quedaron mejor preparados para funcionar de manera adecuada ante un dato no visto

antes.

Ahora bien, al comparar el desempeno en términos de velocidad y exactitud (figuras de 65 la a
la 80), de parte de los métodos de Arboles de Decisién, llamado de aqui en adelante como DT (por
sus siglas en inglés) y Maquina de Vectores de Soporte, llamado de aquf en adelante como SVR
(por sus siglas en inglés), se puede apreciar como el método de DT resulta hacer un mejor trabajo
al adaptarse a los datos y con ello ofrece una mejor regresién y por ende una mejor precision
en términos de exactitud en comparacién a los resultados ofrecidos por SVR. Esta ultima para
la mayoria de ejecuciones realizé predicciones con puntaje de exactitud por debajo de cero. Esto
se puede observar de forma més clara en el cuadro 34, donde el puntaje de exactitud r? de DT
permanece sobre cero y algunas veces supera el 0.70. Entonces, el desempeno tan pobre que tuvo
SVR en las diferentes pruebas utilizadas se puede deber al hecho que se haya utilizado un nucleo
lineal en lugar de un nicleo de funcién gaussiana de base radial (rbf por sus siglas inglés), este
tltimo se recomienda en varios estudios, pero tuvo que ser descartado por la cantidad con la que
se trabajé. Puesto que para grandes volumenes de informacion este método seria muy lento porque

trabaja con una funcién exponencial.

Es importante notar que el método de SVR se basa principalmente en dos hiperparametros,
C'y €, que a pesar de haber sido buscados de forma automética usando un método de validacion
cruzada con busqueda por rejilla, pareciera ser que estos no se terminaron de acoplar de forma
adecuada a los datos, pues como se puede observar en el cuadro 36, para casos como el donde se
trabajé con 1048575 datos, se obtuvieron valores de 0.5 y 1 para € y C' respectivamente; lo cual
se a que la cantidad de error que se estd aceptando es de 0.5, y que se va a permitir que hayan
varias clasificaciones erréneas en la fase de entrenamiento. Al ser C' un valor relativamente pequeno
en comparacion a los datos usados, hara que el optimizador del método busque en un hiperplano

con mayor margen de separacién, esto lleva a que se clasifiquen erréneamente mas puntos en el
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hiperplano; obsérvese que dicha falla en la eleccién de hiperpardmetros puede deberse a una mala
eleccion del diccionario con los posibles valores para la parte de la validacién cruzada, haciendo
que no se consideren algunos pardmetros que pudieran haber mejorado el método.Una forma de
mejorar este aspecto pudiera ser observar el comportamiento de los datos previamente y basados
en la experiencia poder determinar un mejor rango de parametros, pero este no es factible para las
finalidades del proyecto dado que lo que se desea es dejar la funcionalidades lo mas automatizadas

posibles por lo que una evaluacién de forma visual serfa para nada escalable.

En la figura 81 y el cuadro 33, se puede apreciar como el tiempo de ejecucién del DT resulta ser
mas rapido que el del SVR, esto se refuerza al observar las ecuaciones del cuadro 72, se puede ver
que justamente el DT al tener una complejidad temporal de orden lineal es mas rapido que tener
una complejidad de orden cuadrético, como es el caso del método SVR; de igual manera dicho
comportamiento se puede apreciar en la figura 81, donde justamente se puede observar como las

graficas presentan una conducta que se acopla a los tiempos de ejecucion dados anteriormente.

Con los datos obtenidos desde el sensor del proyecto, se probaron estas observaciones con los
métodos de DT y SVR. Con lo cual al observar el cuadro 38, se aprecia que ambos métodos tuvieron
una exactitud bastante buena al ser sobre el 95 %. Aunque ambos tuvieron una efectividad superior
al 99 %, podria decirse que el algoritmo de Arboles de Decisién tuvo una efectividad mayor por
0.56 %. A pesar que ese valor no es significativo, en el cuadro 37 se puede comprobar que también

tuvo mejor rendimiento en tiempo que la SVR.

Cabe mencionar que para esta ejecucion de los métodos, el SVR usé un C bastante alto, el cual
pudo haber sido uno de los factores que ayudaron a que se logrard un puntaje de r2 tan alto dado
que permitié que el método usara un margen mas pequeno en el hiperplano. Esto permitié que
se clasificaran erréneamente menos valores. Por otra parte el hecho de que el valor € fuera de 0.1
ayudd a que no se aceptara un margen de error mayor en los valores dados por el método. Se pudo
comprobar que las variables dia, hora y numeroDia, son consideradas como las caracteristicas
mas importantes para el modelo (véase cuadro 39). Considerdndose los aspectos mencionados
previamente en areas de velocidad y exactitud basada en el coeficiente r2, se puede decir que el
método de DT presenta ser un mejor candidato para ser implementado dentro del servidor de

prueba dado que resulta mas rdpido y con una mejor exactitud en comparacién que el método de

SVR.

Los métodos de KMeans y Hierarchical Clustering fueron seleccionados dada su popularidad
en estudios similares donde se buscaba clasificar el consumo de energia eléctrica de hogares y
empresas, como en las investigaciones de Flath y sus colegas(Flath et al, 2012), Gabe-Thomas y

su equipo (Gabe-Thomas, Walker, Verplanken, & Shaddick, 2016) asi como en el trabajo de Lavin
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y Klabjan (Lavin & Klabjan, 2014). Otra de los aspectos tomados en cuenta para su eleccién es

que formaran parte de la libreria ScikitLearn.

Cabe destacarse que para el método de Hierarchical Clustering, se usé una versién conocida
como Agrupacién de Aglomeracion o Agglomerative Clustering, que este se caracteriza por tener
una aproximacién “de abajo hacia arriba”, haciendo que cada observaciéon empiece en su propio
claster. Este se usd con un criterio de enlace basado en la distancia promedio entre cada una de
las observaciones, el cual definitivamente fue un factor determinante para los resultados obtenidos.
Puesto que si las observaciones tendian a tener una distancia promedio lo suficientemente grande
como para poder separarse en un cluster diferente esto causaria que se generara un nuevo clister
que podria llegar a tener un solo elemento. Debe tomarse en cuenta que este método inicia con un
clister para cada observacion, esto lleva a que este algoritmo se base fuertemente en la cantidad

de grupos que se le especifica previamente.

En lo que respecta a KMeans, se eligieron K observaciones de manera aleatoria para ser los
centroides de cada uno de los clusteres. Para asegurarse de que se generen siempre los mismo
nimeros aleatorios, con el fin que no queden siempre grupos diferentes se utilizé el método “seed”
de la libreria “random” de Python. Debe hacerse énfasis en que este método también es dependiente
del nimero de clisteres que se especifica previo a su ejecucién, generando tantos clisteres como se
diga, lo cual provoca que se tenga que usar otro método para elegir la cantidad de clusteres més

adecuada para el modelo.

Por otra parte, al observar las figuras 88, 89 y 90, se puede apreciar que el método de Clisteres
Jerarquicos con el acercamiento utilizado, resulta ser méas rdapido que el método de KMeans, a
pesar que la cantidad de clusteres pequena. En el caso en el que se debian buscar 10 clusteres como
maximo, la diferencia de rendimiento entre ambos algoritmos fue bastante poca (0.027 segundos).
Sin embargo, al ampliar el nimero maximo de grupos hasta 184, la brecha entre ambos métodos fue
de 43.45 segundos aproximadamente. Esto se puede observar mas claramente en la figura 91, donde
KMeans presenta un comportamiento casi lineal, mientras que para el caso de Clisteres Jerarquicos
pareciera tener una comportamiento acorde a su tiempo de ejecucion. En esta investigacion no se
consideraron cantidades elevadas de datos por lo que los algoritmos de clusteres jerarquicos tuvo un
buen desempeno. Sin embargo dada su complejidad exponencial a medida que aumente el ntimero
de datos, su rendimiento ird decayendo. Esto no sucederda con el método de KMeans debido a
su naturaleza lineal. Si se considera que el proyecto en si debe ser capaz de escalar sin mayor
contratiempo, el hecho que la rapidez se mantenga conforme aumentan los datos, es un factor
determinante en la eleccion del método a usar puesto que el servicio se debe mantener lo mas

rapido posible.
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Como se ha mencionado en el parrafo anterior, ambos métodos necesitan saber en cuintos
clisteres deben agrupar los datos dados, para esto existen diferentes métodos, siendo unos basados
en la observacion de graficos y otros basados en el célculo de diferentes aspectos de los clisteres.
Uno de ellos es conocido como “la regla del pulgar” (o rule of thumb), que no es mas que una simple
operacion matemadtica, pero este puede que no dé el mejor nimero de clisteres dado que solamente
se basa en una division sobre la cantidad de datos. Por ello se estudiaron los métodos propuestos en
la investigacién de Pham y su grupo (Pham et al, 2004), y el método conocido como el de la silueta.
Como se puede notar en la gréfica 86 el algoritmo de Pham et al, presenta un tiempo exponcial al
iterar sobre una cantidad de cltsteres mayor a 30, esto también se vio reflejado en la complejidad
de este algoritmo experesada en la ecuacién (VI..3). Esto lleva a tener que descartar este algoritmo
dado que para la plataforma propuesta se necesita que los métodos que se implementen trabajen
lo més rapido posible, y considerando que el sistema puede llegar a tener mas de 100 usuarios, este

método tardaria demasiado tiempo en encontrar la cantidad 6ptima de agrupaciones.

Por otro lado al observar la grafica 87 se puede constatar que el método de la silueta presenta
una complejidad de orden n?, lo que hace que tenga un mejor desempeiio en comparacién al método
de Pham et al. Con este método se busca que los grupos sean lo mas densos y separados posibles.
Si los datos no cuentan con similitudes suficientes entre sus caracteristicas, puede llevar a que el
nimero de grupos propuesto tienda al limite dado para la cantidad de agrupaciones. Esto se observa
en el cuadro 41, donde sélo el caso de 10 clusteres se determiné que la mejor cantidad de grupos
era de 2; mientras que para los casos donde el maximo era de 100 y 184, resulté que la cantidad de
clisteres era de 99 y 183 de forma respectiva. Esto se puede deber al hecho que los datos fueron
generados de forma aleatoria basados en un rango que fue dado por las observaciones tomadas
de una base de datos ptblica sobre el consumo de energia eléctrica en paises de América Latina.
Al tener datos aleatorios, estos no tenfan suficientes similitudes para ser considerados dentro del
mismo clister. Otro aspecto importante a mencionar es que para el uso del método de la silueta,
se especificé que la métrica para distancia que debia ser usada era la distancia Euclidiana, lo cual
pudo afectar en la determinacién de cudn bien esparcidos estaban los grupos. Puesto que el uso
de los cuadrados haya hecho que se aumenten las distancias y si los datos son muy poco similares.
Esto lleva a que las distancias sean aumentadas, lo cual provocaria la generacién de grupos que
tienden al niimero méaximo de posibles clusteres especificado. En este caso seria interesante realizar
pruebas con una métrica de decisién dada por una distancia de Manhattan, con el fin de tener
solamente las distancias sin mayor arreglo como factor para determinar la proximidad entre una

observacion y los clusteres definidos.

Es necesario realizar pruebas con estos métodos pero usando métodos reales, mapeados desde

un sensor en el cudl se confie, pudiendo ser este un factor de decadencia en las pruebas realizadas
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durante esta investigacion. Asi mismo, es recomendable realizar mas investigaciones para deter-
minar de mejor manera cual método resulta mas recomendable para determinar la cantidad de

clisteres en base al patréon de consumo.

Entonces, dado que segun los tiempos de ejucucién tedrico encontrados y bien representados
en las ecuaciones del cuadro 72 para el caso de KMeans y Clisteres Jerarquicos, se puede decir
que para cuando se tenga una mayor cantidad de datos el método de Clisteres Jerarquicos sera
maés lento que el de KMeans, y dado que para cantidades pequenas de datos, como se puede ver
en la figura 91 la diferencias de tiempo, no pasa a mayores cantidades como horas, y que ademas
los resultados son bastante parecidos en cuanto a las agrupaciones formadas por ambos métodos
variando solamente en uno o dos datos colocados en diferentes agrupaciones, se puede decir que el

método KMeans es un mejor candidato para ser usado dentro del servidor de prueba del sistema.

F. Interfaz de usuario
Analizando los resultados, se puede notar que el proceso la creacién de una interfaz de usuario
usable y 1til es continua y cambiante, como se demostrd en este proyecto, y que aun hay espacio

para mejoras aplicables a la interfaz.

Los resultados 1 y 2 muestran los datos recolectados por los estudios de usabilidad y el rendi-
miento de los usuarios para cada tarea, asi como observaciones en su reaccién al ejecutar la tarea.
Analizando los resulados, rapidamente se pueden detectar posibles mejoras en la interfaz entre cada
iteracién. Segun se observa en el Cuadro 69, el promedio de tiempo mejord para el segundo estudio
de usabilidad respecto del primero, aunque también esta mejora se pudo deber a la familiaridad
que ya tenfan los usuarios con la interfaz, al haberla utilizado en el primer estudio de usabilidad.
De cualquier manera, el proceso de usabilidad sigue siendo iterativo y muy frecuentemente, los pri-

meros estudios de usabilidad son los que mas mejoras inducen a la eficiencia en el uso de la interfaz.

Las personas que realizaron la prueba de usabilidad corresponden a una mayoria de adultos
hombres entre 35 a 55 anos, quienes en su mayoria son quienes pagan la factura de luz en sus
hogares. Este es el grupo objetivo de esta interfaz, pues son quienes mas se preocupan por el
consumo energético; y por ende, quienes mas utilizardn esta interfaz. Entre los entrevistados, la
mayoria nunca ha utilizado una interfaz para monitoreo de consumo eléctrico, probablemente por
la escasez de servicios de este tipo en Guatemala. La mayoria entiende los conceptos basicos sobre
energia eléctrica, lo que simplifica el nivel de comprensién necesario para saber cuanto consumieron
y deben pagar. La mayoria también indicé que se le facilita aprender a utilizar una nueva interfaz
web, lo cual, no necesariamente garantiza que sepan utilizar esta interfaz con facilidad ya que todas

las interfaces tienen sus peculiaridades. Por ltimo, los usuarios respondieron que no utilizarian
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esta aplicacién diariamente, y que probablemente la utilicen una o menos de una vez al mes. Este
descubrimiento indica que se debe de atrapar al usuario de otra forma para que la utilice, como
un sistema de notificaciones y alertas automaticas, lo cual se incluy6 en las recomendaciones para

el futuro de esta interfaz.

El resultado 3 presenta las funcionalidades que se definieron para el sistema disponibles a través
de la interfaz de usuario. Cabe resaltar que esta es una versién final para fines del presente médu-
lo. Sin embargo, esto no significa que no esté abierto a mejoras para el futuro del proyecto. Las
funcionalidades se encuentran validadas por una variedad de usuarios, aunque la mayoria estaba
conforme con solo saber el dato sobre su consumo hasta la fecha y cuanto debian pagar. Por esta
razén, quizas el usuario no fue lo suficientemente exigente en cuanto a la utilidad de la interfaz.
Siempre existen usuarios avanzados que necesiten saber sobre este analisis y por eso también se

pidi6 su opinién a lo largo del diseno de la interfaz.

El resultado 4 muestra las capturas de la interfaz en su 1ltima versién. Cabe resaltar que, como
en el caso anterior, la version actual es una versién final para fines de este mdédulo, pero no dictamina
una puesta en produccién inmediata. Ain se pueden realizar méas estudios de usabilidad siguiendo
la metodologia utilizada en este trabajo para descubrir ain m&s mejoras, tanto en usabilidad
como en eficiencia y utilidad. Estas imagenes muestran todas las pantallas a las que se puede
acceder a través de la interfaz, empezando desde la pantalla de carga, pantalla de ingreso, pantalla
principal, secciones y configuracién de usuario. Esta versién ya contiene herramientas propias de
una aplicacién web, como consumo de APIs lo cual facilita su integracién con el proyecto general.

Finalmente, este es el resultado méas importante, porque es lo que servird en la integracion.



VIII. Conclusiones

Tras haber concluido el proyecto, de parte del médulo de sensores y protocolos de comunicacién
se concluye, que se implementé un sensor YHDC TCVH para obtener mediciones de voltaje en
un hogar con un porcentaje de error de aproximadamente 0.24 %. También que se implementé un
sensor YHDC SCT130-000 para obtener mediciones de corriente en un hogar con un porcentaje de
error maximo de 1.34 %. As{ mismo que se utilizé un microcontrolador PIC16F88 para digitalizar
las senales de salida de los sensores de voltaje y corriente. Ademas que para procesar la informacién
digitalizada, realizar el calculo de potencia y transmitir la informacién a un servidor en linea se
utilizo la plataforma Raspberry Pi 2. Y que se disend un circuito para proteger los niveles de voltaje
de la Raspberry Pi y lograr establecer comunicacién via el protocolo UART con el microcontrolador

encargado de la recepcién de datos por radiofrecuencia.

En el médulo de seguridad de la informacién se determiné que para poder transmitir mensajes
privados a través de canales inseguros dentro de la red; es necesario utilizar algoritmos de cifrado
con seguridad robusta y eficiencia de sus operaciones. En base a los criterios o enfoque que se
le dard, se debe de implementar un algoritmo que cumpla con los requisitos del proyecto, ya sea
més eficiencia o méas seguridad. Al momento de utilizar un algoritmo criptogréfico simétrico o
asimétrico, es necesario que los algoritmos posean lo minimo requerido de seguridad, siendo estos
para los algoritmos simétricos; llave criptografica preferiblemente de 256 bits, tamanos de bloque
de 128 bits como minimo y conocer si ha sido vulnerado por algtiin ataque. Para los algoritmos
asimétricos es necesario una llave de tamano como de 2048 hasta 4096 bits en multiplos de 16,

verificando que la implementacién sea facil y no muy compleja.

Ademas, se concluyé que al momento de implementar algoritmos de cifrado; es necesario veri-
ficar si la informacion no ha sido alterada, o si el usuario o dispositivo que envia la informacién
sea perteneciente al proyecto. Para verificar esto, se deben de utilizar las funciones Hash como
parte de la integridad de los datos. Otro aspecto importante para seleccionar el algoritmo, es la
disponibilidad. Este factor es muy importante para sistemas més grandes, el cudl este asegurara
que la informacion estaréd disponible a todo momento a los usuarios. Disponibilidad se puede rela-
cionar con la eficiencia y bajo procesamiento de recursos computacionales, realizando una menor
carga al dispositivo y al servidor. Dependiendo nuevamente del enfoque del proyecto, se puede
optar a brindarle mas importancia al pilar de confidencialidad, como al pilar de integraciéon o

disponibilidad.
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También se concluye que se elaboraron implementaciones de tiempo y consumo de memoria
para tres algoritmos simétricos y dos algoritmos asimétricos. En base a los algoritmos simétricos,
brindaron un consumo de recursos muy similar para las operaciones de generacién de la llave
criptogréfica, el cifrado y descifrado. Para el consumo de tiempo, AES Rijndael fue uno de los
algoritmos mas rapidos y con buenos margenes de seguridad, ademés de ser utilizado por muchas
empresas tecnoldgicas de la actualidad. Para los algoritmos asimétricos, RSA ha sido el més rapido

y comun para el intercambio seguro de llaves.

En lo que respecta al médulo de almacenamiento de informacién y servicios seb se selecciond
para el almacenamiento de informacién los DBMS HBase y PostgreSQL. Como framework de
desarrollo para la REST API se seleccion6 loopback. Con esto se da cumplimiento al objetivo de
de seleccionar las herramientas a utilizar para el almacenamiento de los datos recabados. Ademds
para la implementacién del sistema se plantearon dos modelos distintos, uno utilizando tinicamente
el DBMS PostgreSQL (versién simple), y otro utilizando PostgreSQL y HBase versién (hibrida).
Se realizaron pruebas de carga sobre ambas versiones, donde los tiempos de respuesta de la version
hibrida se mantenian estables a medida que aumentaban las transacciones por segundo. En cambio
los tiempos de respuesta de la versién simple se hacian més largo a medida que aumentaban las
transacciones por segundo. El sistema necesita mantener un rendimiento estable para una alta
cantidad de transacciones por segundo, por ello se eligié la versiéon hibrida por sobre la versién

simple.

Dentro de este mddulo se establecié una REST API por la cual el médulo de Integracién puede
consultar y almacenar informacién de mediciones y calculos de una base de datos. Por medio de
esta misma REST API el médulo de sensores puede guardar la informacién de las mediciones
que obtuvo. Esta REST API se encuentra alojada en un servidor de Amazon Web Services. La
documentacién de su uso se encuentra alojada en el mismo servidor. La REST API maneja tiempos
de respuestas menores a los 600 milisegundos para un trafico de 80 transacciones por segundo. Con
esto se da cumplimiento al objetivo de implementar las bases de datos necesarias para almacenar

la informacion de consumo energetico de los usuarios de la herramienta.

En la parte de integracién se desarrollé una plataforma en la cual se establece la comunicacién
necesaria entre el médulo de Almacenamiento de Informacion y Servicios Web y el médulo de
Anilisis de Datos. Esta comunicacién sucede en diferentes momentos: una vez por hora para el
proceso de prediccidn, una vez por dia para el proceso de clustering y una vez por mes para
el proceso de entrenamiento de prediccién. Esta comunicacién se puede realizar gracias a que
se siguieron los acuerdos encontrados en los anexos C y B, donde se definen los protocolos de
comunicacion entre los médulos involucrados. Estos acuerdos se establecieron tomando en cuenta

las necesidades de cada moédulo y se realizaron pruebas con las que se confirma que se siguieron
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los acuerdos. Estas pruebas demuestran no solo que se siguen los protocolos, sino que se establece
exitosamente la comunicacién entre el médulo de Almacenamiento de Informacién y Servicios Web
y el médulo de Anélisis de datos. También indican que para realizar la comunicacién es necesario
tener acceso a internet, ya que sin internet no se pueden consumir los servicios web donde se obtiene

la informacién para los procesos de andlisis.

Referente al médulo de analisis de datos, se aplicaron algoritmos para predecir el consumo de
energia eléctrico, siendo los algoritmos elegidos para este proyecto los conocidos como Arbol de
Decision y Maquina de Vectores de Soporte, ambos en su version de regresion. Con ello se encontré
que el método de Arbol de Decisién fue mas rapido que el de Maquina de Vectores de Soporte,
con un tiempo de 0.67 segundos y 10.54 segundos, respectivamente. Este método también mostréd
superioridad en el puntaje de exactitud con 0.9992, mientras que el segundo obtuvo un puntaje
de 0.9936. Por lo cual es un mejor cantidato para ser aplicado en el sistema propuesto. Esto con

datos tomados desde el sensor del proyecto.

También se ejecutaron algoritmos de andlisis de datos para clasificar el consumo de energia,
siendo estos KMeasn y Clusteres Jerarquicos, y con esto se encontré que el uso del método de
KMeans es un mejor candidato para ser usado en el sistema propuesto, puesto a pesar que es un
poco mas lento que Clusteres Jerarquicos para pocos datos, dado el tiempo de ejecucién tedrico,
esté serd mas rapido al tener mas datos por lo que es més escalable para las finalidades del sistema,
ademds que los resultados son similares a los de Clustres Jerarquicos, en cuanto a las agrupaciones

formadas por ambos métodos.

Dentro del médulo de interfaz de usuario se cumplié con el objetivo de disenar una interfaz de
usuario que cumpliera con las caracteristicas de usabilidad, utilizando la metolodologia de diseno
Estudio de Usabilidady aplicando un diseno iterativo, centrado en el usuario. Esto no descarta
la posibilidad de mejoras y refinamiento de esta caracteristica a través de la evaluacion de més
estudios de usabilidad.

También se cumplié con el objetivo de mostrar los datos de consumo de energia eléctrica a través de
una interfaz 1til, seleccionando un tipo de interfaz y plataforma de desarrollo adecuada segun las
necesidades del proyecto. Esto garantiza flexibilidad, soporte, eficiencia y una estructura modular.
Ademsds se definieron las funcionalidades del sistema, cumpliendo con el objetivo del médulo, a
través de componentes graficos que muestran informacion relevante al usuario. Esta definicién esta

abierta a mejoras utilizando una metodologia de diseno centrado en el usuario.



IX. Recomendaciones

Respecto a los sensores y protocolos de informacién se recomienda que el sensor de voltaje
tenfa un rango maximo de 600 Vrms por lo que se recomienda buscar un sensor cuyo rango sea
mas adecuado para los voltajes comunes en hogares y asi obtener una mejor digitalizacién. También
el investigar el consumo maximo de potencia de un hogar promedio para implementar un sensor
de corriente cuyo rango maximo no esté tan alejado del valor maximo que se medira, evitanao asi

que pequenas variaciones a la salida del sensor resulten como errores grandes en las mediciones.

El médulo de seguridad de la informacién, para la implementacién de un sistema de seguri-
dad de un proyecto, recomienda utilizar algoritmos de cifrado simétrico para el intercambio de
informacién privada y algoritmos de cifrado asimétrico para el intercambio de llaves. Se debe de
realizar ademads verificaciones de fuente de origen para los sistemas y usuarios internos; ademaés
de la administracion de roles y asilamiento de conexiones utilizando diferentes canales de comu-
nicacién como VPN. Para poder implementar algoritmos, se recomienda que se utilicen librerias
conocidas de uso libre. Al tener algoritmos libres y siendo utilizadas por la comunidad, este puede
brindar més documentacién, resolucién de problemas y dudas; que un algoritmo no muy comun.
Si se implementard, se debe de tener en cuenta que esto estd mas propenso a generar errores y por

lo tanto se pueden involucrar més vulnerabilidades por cualquier error de programacién o de diseno.

El mismo mdédulo aconseja que conforme a futuros anélisis, se recomienda utilizar diferentes
técnicas y metodologias para poder comparar la funcionalidad de los algoritmos. Realizar com-
paraciones implementandolas dentro de diferentes sistemas con la misma arquitectura. Utilizar
técnicas de comparacién, para eliminar los tiempos de uso del procesador del dispositivo, y realizar
pruebas de penetracién o monitoreo de trafico para verificar la confidencialidad del algoritmo. Se
recomienda también elaborar distintas politicas de administracién, eliminacién, rotacién y gene-
racién de llaves criptogréficas, y por supuesto; su buena almacenamiento e intercambio. Elaborar
mecanismos de seguridad contra ataques principalmente para el servidor; elaborar restricciones de

direcciones de IP o direcciones fisicas de dispositivos para evitar ataques no inesperados.

Para el almacenamiento de informacion y servicios web se sugiere el utilizar herramientas de
pruebas de rendimiento con clientes distribuidos, puesto que esta acciéon que no se pudo realizar
debido a que es necesario pagar una tarifa de membresia para hacer pruebas con més de 50 usuarios

concurrentes. De igual forma se sugiere usar métodos alternativos para almacenamiento de llaves,
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dado que actualmente las llaves simétricas para cifrar informacién durante su transferencia entre el
sensor y el servidor estan almacenadas de forma persistente lo que supone un riesgo. Se proponen
soluciones alternativas como almacenamiento temporal de las llaves en memoria o llaves que expiren

luego de una cantidad determinada de tiempo.

Para el médulo de integracién se se aconseja el mejorar el manejo de errores, para la comu-
nicacion con estos mdédulos pueden existir errores que no se manejan de la mejor manera. Con el
moédulo de Almacenamiento de la Informacion y Servicios Web se recomienda realizar una cantidad
minima de intentos al consumir un servicio web o utilizar mensajeria para establecer comunicacién.
Esto se recomienda gracias a que en base a la investigacién, uno de los problemas encontrados con
integracién remota es lo poco confiable que son las redes de internet. Una cantidad minima de
intentos ayuda a disminuir errores que pueden ocurrir con la conexién a internet. Por otro lado, la
mensajeria se puede utilizar para publicar el mensaje en un canal y luego enviarlo para consumir
un servicio web. El canal conservaria el mensaje hasta que se obtenga una respuesta del servicio
web. Esto asegura que se consuma el servicio web, ya que si no da una respuesta, el canal no

elimina el mensaje y se intentard volver a enviar hasta que se obtenga una respuesta.

Ademas que con la utilizacién de mensajeria se debe tomar en cuenta que puede llegar a
atrasarse mucho el flujo de informacién. Esto causaria que se acumulen varios procesos de analisis,
lo que puede retrasar de manera significativa los resultados para el usuario. Por esta razén es
necesario establecer un limite de mensajes que puede acumular el canal que consume un servicio
web. Y con el médulo de Anélisis se recomienda no crear archivos porque puede llegar a ser muy
lento. Este proceso involucra que el médulo de integracién, cree el archivo y el médulo de analisis

lo lea, lo cual resulta ineficiente.

De igual modo se aconseja el mejorar comunicaciéon con proceso de clustering, pues los cuadros
43 y 44 demuestran que no siempre se lleva a cabo la comunicacién con el proceso de clustering.
Para solucionar esto se recomienda discutir con el médulo de Anélisis de Datos sobre los requisitos
que debe tener la informacion transmitida para que se logren realizar los analisis. Por el momento
se obtiene la informacion del dia, para el andlisis de clustering, se formatea segin protocolo y se
envia, pero se podrian realizar procesos para cumplir con las condiciones minimas para que este

analisis no falle.

Para el médulo de dnalisis de datos, se aconseja que en lo referente a la parte de prediccién
de consumo de energia de parte de los usuarios, se recomienda el tomar en consideracién métodos
estadisticos como ARIMA y ARMA que ha sido bastante populares en el pasado y con buenos
resultados en la literatura. De igual manera se recomienda el uso de métodos mezclados como

Maéaquina de Vectores de Soporte juntamente con una Red Neuronal para mejorar la exactitud
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de las predicciones. Ademads se recomienda el uso de tecnologias para big data, como el uso de
tecnologias basada en clisteres como BOINC o bien el uso de Hadoop para mejorar la velocidad
de procesamiento de los datos tanto en las fase de bisqueda de pardmetros como también en las de
entrenamiento, buscando con esto que sin importar la complejidad de los datos o de los métodos

implementados, se obtenga una velocidad aceptablemente rapida para obtener resultados.

Dentro del médulo anterior también se sugiere que para la seccion relacionada con clisteres,
se recomienda la consideracion de otros métodos mencionados en la literatura como Maquina de
Vectores de Soporte, puesto que esta puede devolver grupos mejor definidos y mejorar la expo-
sicién de patrones, dado que ha mostrado mejores resultados en otras investigaciones. De igual
manera se recomienda el uso de datos reales tomados desde un sensor confiable para realizar la
seleccién de algoritmos a ser puestos en el area de produccién, dado que esto pudo significar cierto
desacierto en la seleccién de métodos de este trabajo. Asi mismo se recomienda la implementacién
de visualizaciéon de datos basada en localidad de los mismos para poder observar de mejor manera
los clusteres formados y no solamente los las lineas de tendencia de los diferentes consumos de los

usuarios.

En lo que respecta a la parte de interfaz de usuario se recomienda la realizacién de maés ite-
raciones a través estudios de usabilidad, para el refinamiento de la interfaz y su caracteristica de
usabilidad. También se recomienda actualizar la interfaz de usuario por lo menos cada seis meses,
tanto en diseno, como en funcionalidades para presentar siempre informacion relevante para el
usuario. Asi mismo la aplicacién podria integrar en el futuro una conexién con redes sociales para
compartir informaciéon sobre su consumo a sus contactos. De esta forma, mas personas pueden
conocer sobre la plataforma y se estd brindando una herramienta 1til para el usuario. Ademas,
para brindar un servicio mds personalizado, se recomienda la inclusiéon de un sistema de notifi-
caciones periddicas y eventuales, que indique al usuario informacién relevante sobre su consumo,

datos atipicos y limites establecidos.
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XI. Anexos

A. Figuras patrones de integracion

Canal del mensaje :

Figura 117: Canal del mensaje

E—
 S—

Componente :

Figura 118: Componente

Extremo de mensajeria (Endpoint) :

Figura 119: Endpoint del mensaje

pe=l

Mensaje :
Figura 120: Mensaje
Router :
Figura 121: Router
ﬁ
Traductor :
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Figura 122: Traductor

(3]

Conector :

Figura 123: Conector
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B. Acuerdo almacenamiento de la informacion y servicios

web

El megaproyecto de Sistema de Monitoreo de energia eléctrica para hogares, el médulo de
Integracién tiene como objetivo comunicarse con el médulo de Almacenamiento de Informacién
y Servicios Web. En el siguiente documento se establece el protocolo en que esta comunicacién
se va a establecer. El médulo de integracién tendra comunicacién con este médulo para obtener
informacién de los usuarios y sus consumos de energia. Este proceso de obtencién de informacién
se ejecutara antes de los procesos de analisis de datos, ya que se necesitan los datos de los usuarios
para estos procesos. El médulo de integracion constara de los siguientes procesos para la obtencién

de datos:
Solicitar informacién de consumo de sensores Este proceso realizard una
solicitud al servidor para solicitar la informaciéon de los usuarios. La solicitud se realizara de la

siguiente manera:
» Url: /measurements?filter=:filter
e “filter”: filtro para solicitar datos, JSON con los siguientes atributos
= Método: GET
Filter es un JSON con la siguiente estructura:
= “order”: Atributo por el cual ordenar los resultados
= “where”: Objecto sobre el cual filtrar los resultados

e “and”: Lista de parametros de filtros
o “timestamp”: Filtro para timestamp, en este caso puede ser gte o lt.
o “gte”: Filtro para condicién mayor o igual que
o “It”: Filtro para condicién menor que

Lo parametros de esta solicitud son parte de la url. Ver ejemplo 1.

La respuesta es un JSON con la siguiente informacién:
= Una lista:

e “value” (decimal): potencia del consumo
o “latitude” (decimal): latitud donde se realizé el consumo
e “longitude” (decimal): longitud donde se realizé el consumo

e “timestamp” (cadena): fecha cuando se realiz6 el consumo
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e “id”(entero): identificador del consumo

o “sensorld” (entero): identificador del sensor que mide el consumo

Ver ejemplo 2.
Solicitar informaciéon de sensores Esta solicitud no contiene pardmetros y se

hace para obtener la informacién de los sensores. La solicitud se realizard de la siguiente manera.
» Url: /sensors
» Método: GET
La respuesta de esta solicitud se espera un JSON con la siguiente informacién.
s “name” (cadena): nombre del sensor
= “description” (cadena): descripcién del sensor
= “id” (entero): identificador del sensor
» “clientld” (entero): identificador del usuario al que pertenece el sensor

Ver ejemplo 3.
Guardar resultado de analisis Esta solicitud se realizara para los resultados de
analisis que se obtenga, a excepcién del entrenamiento de andlisis que no se tiene que guardar. La

solicitud tendra el siguiente formato:
» Url: /calculations
» Método: POST
En esta solicitud espera un JSON con los parametros. Este JSON tiene el siguiente formato:
» “name” (cadena): nombre de lo que se va a guardar
= “sensorld” (entero): identificador del sensor
» “value”(decimal): resultado del andlisis

» “date”(cadena): Fecha a la que se esta prediciendo, o para el clustering la fecha del dia que

se tomd en cuenta para el clustering
= “type”(cadena): Tipo de andlisis del cual se obtuvo el resultado

Ver ejemplo 4

Como respuesta de esta solicitud se esepera un JSON con los siguientes atributos:

s “id” (entero): Identificador de lo que se envié para guardar
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» “name” (cadena): nombre de lo que se va a guardar

= “gensorld” (entero): identificador del sensor

= “value” (decimal): resultado del anélisis

» “date” (cadena): Fecha a la que se esta prediciendo

= “type”(cadena): Tipo de andlisis del cual se obtuvo el resultado

Ver ejemplo 5
Ejemplos
a. Ejemplo 01 - Solicitar informaciéon de consumo de sensores

“order”: “sensorld”,

“where”:{

“and”:|
{

“timestamp”:{

“gte”:“2016-10-12”

“timestamp”:{

“Ite”:“2016-10-13”

b. Ejemplo 02 - Informacién de consumo de sensores :

“value”: 10,

“latitude”: 0,

“longitude”: 0,

“timestamp”: “2016-10-07T03:24:00.000Z”,
“id”: 0,
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“sensorld”: 1

b
{

“value”: 40,

“latitude”: 0,

“longitude”: 0,

“timestamp”: “2016-10-09T03:24:00.000Z”,
“d7: 1,

“sensorld”: 1

c. Ejemplo 03 - Informaciéon sensores

“name”: “sensorl”,
“description”: “GT”,
LLid” . 1

“clientId”:1

.,

“name”: “sensor2”,
“description”: “otro”,
“id”:2

“clientId”:1

d. Ejemplo 04 - Solicitar guardar resultado de analisis

“name” . (152 ,

“value”:50.69,
“date”:“2016-08-30 00:01”,

“type”: “prediction”,

“sensorld”:1
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e. Ejemplo 05 - Resultado de guardar andlisis {
“id”: 1,
“name”:“”,
“value”:50.69,
“date”:“2016-08-30 00:017,

“type”: “prediction”,

“sensorld”:1
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C. Acuerdo analisis de datos

En el megaproyecto de Sistema de Monitoreo de energia eléctrica para hogares, el médulo de
integracién tiene como objetivo comunicarse con el médulo de andlisis de datos. En el siguiente
documento se establece el protocolo en que esta comunicacién se va a establecer. El médulo de
integracién tendra comunicacién con dos procesos del médulo de analisis de datos: agrupamien-
to de datos y prediccion. El proceso de agrupamiento de datos se ejecutara una vez por dia. El
proceso de prediccién se divide en dos partes: entrenamiento y prediccién. El entrenamiento se
ejecutara una vez por mes, mientras que la prediccion se ejecutard una vez cada hora. El médulo
de integracién se necarga de solicitar los datos necesarios para ejecutar los procesos del médulo de

analisis, este proveé una respuesta que el médulo de integracion guardara.

Agrupacién Para el proceso de agrupacién de datos el médulo de andlisis de datos
necesita los datos de consumo de energia en un archivo CSV y el nombre de dicho archivo. Con
estos dos componentes ya se ejecuta el proceso de este médulo y este proceso devuelve cada dato
del CSV con una etiqueta que serfa la agrupacion a la que pertenece este dato. E1 CSV que recibe

de entrada tiene el siguiente formato:
= La primera fila contiene el encabezado de los datos, estas son sus columnas:

1. “datetime” (cadena): fecha en la cual se realizé el consumo
2. “d” (entero): identificador de la medicién de consumo

3. “latitude” (decimal): latitud de donde se realizé la medida
4. “longitud” (decimal): longitud de donde se realizé la medida

5. “power” (decimal): potencia consumida
= De la segunda fila en adelante, cada fila contiene los valores de cada consumo

Se creara un archivo CSV que contiene todo el consumo en un dia de todos los sensores. Ver
ejemplo 1.
Para la respuesta, debido a que es méas de un dato, el médulo de integraciéon espera de respuesta

un JSON con el siguiente formato (ver ejemplo 2):

= Una lista con los ids y sus resultados

1. Por cada id en el CSV se espera lo siguiente:

o “id” (entero): Identificador del sensor de consumo

e “label” (entero): Etiqueta a la que pertenece el dato
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Esta respuesta se espera como una cadena para que el moédulo de integracién tenga més control
sobre la respuesta.
Entrenamiento de prediccién Para el entrenamiento de la prediccién, el médulo

de andlisis de datos espera de entrada un CSV con el siguiente formato:
= La primera fila contiene el encabezado de los datos

1. “datetime” (cadena): Fecha del consumo medido
2. “id” (entero): Identificador del sensor

3. “power” (decimal): Potencia del consumo
= La segunda fila en adelante contiene los valores de cada consumo

Este formato esta disenado para realizar el entrenamiento de prediccién de un sensor a la vez. Ver
ejemplo 3.
La respuesta de este anélisis tiene un formato similar que la respuesta del analisis de agrupamiento.

En este caso se espera un JSON con los siguientes atributos:
= “id” (entero): Identificador del sensor de consumo
s “result” (boleano): Si fue exitoso o no el entrenamiento

Ver ejemplo 4.
Prediccion Para la prediccién el médulo de andlisis necesita un CSV con el siguiente

formato:
= En la primera fila se tiene el encabezado de los datos:

1. “datetime” (cadena): fecha a la cual se desea la prediccién

2. “id” (entero): Identificador del sensor de consumo
= En la segunda fila en adelante se tienen los valore

Ver ejemplo 5.

Para la respuesta se espera un JSON con los siguientes atributos:
» “date” (cadena): La fecha a la que se predijo
= “id” (entero): Identificador del sensor
s “prediction” (decimal): Consumo que se predice que el sensor va a tener

Ver ejemplo 6

Para todas las respuestas de analisis se espera un JSON como cadena de caracteres.
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Ejemplos
a. Ejemplo 1 - Muestra de CSV Agrupacién :
‘datetime”,“id”, “latitude”, “longitude”, “‘power”
“08/16/2016 05:477,%17,470.35”,“80.68”,“42.2”
“08/16/2016 05:477,“17,470.35”,“80.68”,“42.2”

b. Ejemplo 2 - Muestra de respuesta JSON, agrupacién :

a7 1,
“label”: 36

“d”: 2,
“label”: 58
2

“d”: 3,
“label”: 90

c. Ejemplo 3 - Muestra CSV entrenamiento prediccion :
“datetime”, “id”, “power”
“19/09/2016 04:22:53”,41”,“0.9”
“20/09/2016 05:42:13”,417,42.3”

d. Ejemplo 4 - Muestra de JSON de respuesta entrenamiento de predic-

“id”: 1,

“result”: true

e. Ejemplo 5 - Muestra de CSV de prediccién :
“datetime”, “id”

“08/16/2016 05:00”,1”



f. Ejemplo 6 - Muestra de JSON de respuesta de prediccién :

“date”: “08/16/2016 05:00”,
a7 1,
“prediction”: 50.69

D. Interfaces de competidores

Figura 124: Interfaz de competidor. Schneider-electric embedido

4331a
9310.242

09220,
————————————— ] M
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Figura 125: Interfaz de competidor. Schneider-electric 2 embedido

Figura 126: Interfaz de competidor. Efergy
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Figura 127: Interfaz de competidor. Efergy 2
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E. Bosquejos en papel

Figura 129: Disenio de intefaz. Dashboard
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Figura 130: Diseno de intefaz. Consumo
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Figura 131: Diseno de intefaz. Analisis estadistico
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Figura 133: Diseno de intefaz. Andlisis predictivo

(ashbose d

C.avu‘umo

Anslisis

'
'

Co'\ P 91 faccn

-

3ow
(‘h-";“ e Censymo

1)

Figura 134: Diseno de intefaz. Consumo 2

B‘f AN S INE,

@ Oscav v \ s

\Oashkoafol Consumg | Analisis

Con f-’_gurac.'oh

»———'_—_‘--

R i
7S Kw Q38.50

szo.rz\




262

Figura 135: Disenio de intefaz. Ingreso

i Vivavio k

- —

-
\

Conkrasena

Olvidasie tuv

i Gnh‘;r i

F. Prototipos digitales

Figura 136: Prototipo de tablero
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Figura 137: Prototipo de seccién de consumo
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Figura 138: Prototipo de consumo. Barra colapsada
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Figura 139: Prototipo de ingreso. Splash screen.

Figura 140: Prototipo de consumo. Barra horizontal.
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G. Estudio de usabilidad I

Figura 141: Estudio de usabilidad I.

Figura 142: Estudio de usabilidad I.
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Figura 143: Estudio de usabilidad I.

Figura 144: Estudio de usabilidad I.




Figura 145: Estudio de usabilidad I.
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H. Documentos para estudios de usabilidad

Figura 146: Documentos. Comentarios de usuarios

Comentarios sobre Primeras Fases del Diseno

1. JQué es lo que mds le interesa saber sobre su consumo de energia eléctrica?

e

. (Entiende todos los componentes de la interfaz? ;Qué tipo de informacién cree que muestran?

3. ;Tuvo problemas para identificar ¢l meni de opciones, ¢l usuario activo, ¢l contenido, ete.?

4. Si se pierde en la nterfaz o necesita ayuda, /sabe donde encontrarla?

'.h

. (Logrd identificar todos los botones y opciones en ¢l meni y barra superior?




Figura 147: Documentos. Consentimiento informado
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Se le agradece su participacidn en esta entrevista perteneciente al Megaproyecto “EnerSave:
Maonitoreo del Consumo de Energia Elécirica en Tiempo Real” desarrollado por estudiantes de la
Universidad del Valle de Guatemala pertenceientes al dltimo afio de las carreras de Ingenieria en
Ciencias de la Computacion y Tecnologias de la Informacion e Ingenseria Mecatronsca. Dicho
proyecto ¢s asesorado por el Ingenicro Sergio lzquierdo y Ia Coordinadora del Megaproyecto, Ing.
Lynette Garcia.

El objetivo general del proyecto es desarrollar una plataforma que permita ¢l monitoreo del
consumo de energia cléetrica en tiempo real en los hogares. Para utilizar csta plataforma, sc
necesita el disedio y desarrollo de una mterfaz de usuano que sea aul y fcil de usar. Dado lo
anterior, su participacion en esta prucha ayudard a determinar la mejor forma de disefar ln interfaz
grifica para EncrSave. Se mantendrd completa confidencialidad en todos los resultados obeenidos
durante este estudio, y su anonimato estd asegurado. Los datos que se pretenden recaudar serdn
utilizados expresa y Gnicamente para fines de esta investigacion, por lo tanto, no s¢ extracrin
conclusiones de forma individual. Finalmente hacemos de su conocimiento que usted esti en su
derecho de retirarse de la realizacion de la entrevista en cualquier momento, Por altimo, se ke
agradece nuevamente por su participacion en este proyecto,

Yo:

Fecha de nacimiento:.

El dia de hoy:

Firma:

Fecha de hoy:

[, Acepto participar en ¢l proyecto “Enersave™ para lines educativos en la Universidad del
Valle de Guatemala,

Comprendo la naturaleza y propésito del procedimiento.

Comprendo que la Informacién que proporcione serd andnima,

He tomado In oportunidad de aclarar todas mis dudas.

Estoy consciente de los posibles riesgos v beneficlos que este proyecto representa para mi.
Entiendo que puedo retirnrme en cualquier momento.

P e

Estoy satisfecho(a) con la informackin que se properciond en este consentimiento informade,

Cualguier duda relacionada a la entrevista o al resultado de la misma, se puede comunicar con
Oscar Gil, correo: gil 12338 @uvg edu gt




Figura 148: Documentos. Tareas a realizar durante entrevista

Tarcas a rcalizar

Por favor complete las siguientes tareas sin pedir guia al entrevistador. El
entrevistador solo puede responder sus dudas si no entiende las areas.

Ingresar a la aplicacion con las siguientes credenciales:
a. Usuario: user123@gmail.com
b. Contrasena: usuariol23
Encontrar su consumo cn watts en ¢l mes.
Encontrar su consumo cn quetzales para el dia de hoy.
Entrar a la configuracién de usuario,
Encontrar ¢l consumo promedio de los miércoles.
Ver ¢l consumo en tiempo real de esta semana.
Encontrar la prediccion de consumo para el dia de mafiana,
Encontrar ¢l consumo promedio a las 16:00 horas.
Salir de la platatorma (Cerrar sesion).

N
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Figura 149: Documentos. Cuestionario
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Cuestionario Post-Entrevista

1. ;La organizacion de la interfaz le parece correcta?

[+

. ¢(La estructura de la informacién es consistente con el resto de la interfaz?

3. ;Tuvo problemas con ¢l flujo de la interfaz?

4. ;Los colores de la interfaz le parecen los adecuados?

5. Podria indicar algin problema o inconveniente que le sucedio utilizando la Interfaz




Figura 150: Documentos. Datos generales
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Recopilacion de Datos Generales

Fecha: Estudio No: Usuanio No:

Informacion General

Edad: Sexo: M F

Educacion

1) Por favor indique ¢] grado académico que posce
Primaria

Secundaria

Diversificado

Universitario

Post Universitario

FROOPR

Experiencia en sistemas similares

1) (Ha utilizado alguna vez una herramienta para monitoreo de energia eléctrica? S1/NO

2)  Enuende los términos basicos en el consumo de energia eléctrica, como watts o potencia?

SI/NO

3) ;Le resulta ficil aprender a utilizar interfaces o aplicaciones web? SI/NO

4) ;Es usted quien paga la factura de luz en su casa? SI/NO

5) ;Cada cuanto tiempo revisaria usted la plataforma para saber su consumo de energia?

A DIARIO - CADA SEMANA - CADA MES - MENOS DE UNA VEZ AL MES




