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Resumen

El objetivo general del trabajo es crear un modelo para introducir a una comunidad
servicios de comunicacién por medio de una red en malla. La razén de usar una red en malla
o una mesh network, es porque este tipo de tecnologia permite que las personas conectadas a
la misma no dependen de tener una conexion a internet, sino que todos lo servicios funcionen
de manera local.

Por lo tanto, se busca facilitar la comunicaciéon dentro de la comunidad, utilizando tres
formas: un tablero de noticias importantes, un chat instantaneo y clases con video y audio.
Al mismo tiempo, habilitar servicios educativos, como un foro de educaciéon y una biblioteca
virtual disponible en todo momento, para los miembros conectados de la comunidad.

Este modulo se enfoca principalmente en el desarrollo e implementacion de la interfaz
grafica de los sistemas de comunicacion, utilizando el marco de trabajo llamado Vue.js y la
libreria WebRTC para el funcionamiento del chat y de las videollamadas.
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Abstract

The main objective of this project is to create and implement a model to introduce
communication and education services to a rural community using a mesh network. The
reason to use this type of technology is due to its independence to an internet connection,
making it possible for the communication services to keep on functioning without internet.

Furthermore, the project aims to facilitate communication between members of the com-
munity in three different ways: the creation of a news post, an instant chat and videoconfe-
rences for school lessons. Concurrently, it enables an active education forum and a virtual
library available at all times.

This module focuses on the design and implementation of the front end of the web ap-
plication, regarding the communication services, using the Vue.js framework and the library
WebRTC.
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CAPITULO 1

Introduccién

Actualmente, en las areas rurales de Guatemala se tiene poco acceso a tecnologia debido
a las condiciones y ubicacién en donde se encuentran. Segtin un informe de GlobalData, en
Guatemala unicamente el 25 % tendra durante los proximos 5 anos linea con tecnologia 4G
y en el 2018 el consumo promedio de GB al mes fue de 0.4. Esto refleja que por razones
socio econdmicas gran parte de la poblacion tiene poco acceso a internet. [1]

Segin las entrevistas realizadas, actualmente para solucionar la falta de una red de
internet en las areas rurales, se almacena la informaciéon directamente en los discos duros
de las computadoras que se distribuyen a las escuelas. Esto es un proceso largo y tedioso
para los que tienen que preparar el contenido a enseniar, debido a que tienen que distribuir
la informacién manualmente, computadora por computadora.

Por otro lado, la cobertura educativa en Guatemala es uno de los principales problemas
actualmente, especialmente en el area rural. En el ano 2016, a nivel nacional la tasa de
escolarizacién, que indica el porcentaje de menores de edad que estan en el sistema educativo
fue de 22 %. La division por edad se puede ver en la siguiente grafica:

Ademas, en este mismo ano se observa que, en el area rural inicamente un tercio de los
alumnos tenian la edad apropiada para su grado correspondiente.

2]
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Figura 2: Porcentaje estudiantes en grado adecuado segun edad

Segin un estudio realizado por la UNESCO, la infraestructura y las condiciones de la
escuela afectan el rendimiento de los estudiantes. Del estudio se concluye que “la existencia
de espacios complementarios como laboratorios de computacién y biblioteca, areas verdes y
areas de juego en los centros educativos contribuyen al desarrollo cognitivo y psicomotriz de
los estudiantes”. [3]

Por lo tanto, se observa que la situaciéon educativa y el acceso a internet son problemas
que enfrenta la poblacion rural y que estan relacionados entre si, ya que con una mejor in-
fraestructura tecnolégica y con mejores servicios educativos de bajo costo, se podria mejorar
el desempeno de los estudiantes. Ademas, con una mayor cobertura de internet en &reas
rurales, se da la oportunidad de acceder a recursos educativos, para las personas que por
alguna dificultad no puedan acceder a la escuela.

De la mano, segin los datos de la Superintendencia de Telecomunicaciones, en el 2018
hubo mas de 20 millones usuarios de telefonia mévil, lo cual indica un alto indice de usuarios
con celular. Por lo que se propone generar la infraestructura tecnolégica, implementando
una red en malla y los servicios, para que las personas puedan usar sus celulares y acceder
a internet y recursos educativos.

Guatemala es un pafs que actualmente se encuentra en el puesto 127 en el indice de
desarrollo del Programa de las Naciones Unidas para el Desarrollo [4]. Su sector econémico
més grande es la agricultura y segtn el Instituto Nacional de Estadistica [5]| se estima que
alrededor del 51.5 % de la poblacion vive en areas rurales del pais. Ademas segin un informe
de la CEPAL la pobreza del pais excede el 50 % haciendo que Guatemala se encuentre dentro
los primeros 10 paises mas pobres de toda América Latina.

Sin embargo, a pesar de estos indices, segiin Think with Google 6], Guatemala no esta
tan mal en el adrea de tecnologia ya que es el primer pais con mas usuarios de internet de
Centroameérica con 7.2 millones de usuarios, representando esto un 42.0% de penetracion
de internet, cabe destacar que estos porcentajes se dieron debido a que en el periodo de
2014-2018, la taza de crecimiento fue de 167 %. Aumentando de la cantidad de usuarios de
2.7 millones a los 7.2 millones actuales tal como se puede ver en la Figura 3.
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Figura 3: Cantidad de usuarios de internet en Guatemala en los afios 2014 y 2018 [6]

Este aumento esté fuertemente relacionado a la disminucion del precio por megabit |6]
a lo largo de los anos tal y como se puede observar en la Figura 4
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Figura 4: Disminucion en precio (en délares) por megabit en el periodo 2011-2016 [6]

El presente proyecto trata de aprovechar este crecimiento para impulsar uno de los sec-
tores més afectados por la pobreza del pais, el sector educativo mediante la implementacién
de dos servicios educativos que faciliten la comunicacién y transmision de material educativo
a un area rural del pais utilizando una red en malla de bajos recursos.



CAPITULO 2

Antecedentes

2.1. Implementaciones actuales

Luego de introducir lo que se realiz6 en este trabajo, se presentan otras investigaciones
y proyectos similares. Los proyectos y trabajos que se consideraron fueron aquellos que
incluian temas relacionados a proveer servicios mediante una red en malla en condiciones
precarias. Asi como aquellos proyectos que tratan de llevar material educativo a comunidades
de escasos recursos.

2.1.1. RACHEL

El proyecto RACHEL es un servidor portable plug-and-play el cual se encarga de almace-
nar paginas web educacionales para que puedan ser accedidas de manera local y sin acceso a
internet. Lo que realiza el proyecto en RACHEL es descargar las paginas web directamente y
almacenarlas en el dispositivo que se haya comprado, este dispositivo expone una aplicaciéon
web localmente la cual es posible acceder desde cualquier navegador de algtn dispositivo
que se encuentre dentro de la misma red.

Actualmente tienen a la venta dos dispositivos disponibles, el RACHEL-Pi y RACHEL-
Plus, el primero es el dispositivo mas barato posee varias limitaciones de hardware ya que
como su nombre lo indica corre sobre una Raspberry Pi y segun el sitio web del proyecto
deberfa ser utilizado solamente para demostraciones, mientras que el segundo modelo ya es
para colocarlo y utilizarlo por largos periodos de tiempo |7].

2.1.2. Sayada, Ttnez

Sayada, Tinez, es un pequeno pueblo con gente de pocos recursos, dedicada principal-
mente a la pesca. Luego de la revolucion del 2011, este pueblo decidié formar parte de un



experimento digital y establecer una red local separada fisicamente, usando antenas colo-
cadas en varios techos de la comunidad. Esto con el objetivo que las personas se puedan
comunicar més facilmente y con mayor seguridad que en el internet abierto, el cual estaba
fuertemente vigilado por el gobierno anterior. Antes de la implementaciéon en vivo en Ttunez,
se realizaron pruebas piloto en barrios pobres de Detroit y se demostrd que esta tecnologia
podria servir como recurso util de comunicacién en catéastrofes naturales, como lo fue el
huracan Sandy. [§]

2.1.3. Macha, Zambia

Por otro lado, en la comunidad rural de Macha, Zambia, se llevé a cabo el proyecto
de empoderar a su poblacién. Para esto se les capacité para ejecutar y mantener una red
mesh administrada localmente. Esta cuenta con 52 nodos mesh y 99 dispositivos proveyendo
servicios a la comunidad, haciendo de esta una de las redes locales méas grandes de Africa. Los
usos que la poblacién le dan a la red son variados, pero principalmente es usado por miembros
del Macha Mission Hospital, cuenta con servicios de e-learning para que sus usuarios puedan
atender cursos en linea y algunos agricultores la usan para entender mejor la biodiversidad
de sus cultivos y mejorar la cosecha. |9

2.1.4. Lancashire, Reino Unido

En 2003, residentes de un pequetio pueblo llamado Wray, localizado en Lancashire, Reino
Unido, recurrieron a la Universidad de Lancaster para buscar una solucion a la falta de
internet en su comunidad. La comunidad sentia que la falta de internet estaba afectando
negocios locales, la educaciéon y a la comunidad en si. La Universidad de Lancaster decidié
implementar una red mesh a lo largo de todo el pueblo. Lograron poner una conexiéon de 10
Megabytes en el nodo inicial ubicado en la escuela del pueblo. Este proyecto le dio internet
a todo el pueblo por 3 anos, no solo ayudando a la comunidad, sino que brind6 nueva
informacién sobre los problemas técnicos y sociales que conlleva instalar una red mesh en
una comunidad. [10]



CAPITULO 3

Justificacién

En vista del problema principal que demuestra que la falta de acceso a internet influye
en la baja tasa educativa en Guatemala, se propone construir un modelo de un foro de
aprendizaje activo que funcione sobre una Mesh Network, o red en malla. Esta garantiza el
acceso a sus servicios independientemente del acceso a internet y permite que la comunidad
esté en constante comunicacion.

Debido a la falta de acceso a servicios de internet, especialmente en comunidades pe-
quenas, existe la necesidad de un servicio auto-sostenible y mas simple para facilitar el uso
de ciertos recursos en linea. Especificamente, una red en malla permite redundancia, por lo
que aumenta la disponibilidad del servicio de internet y permite una mejora en la educacion
tecnologica.

Segiin la UNESCO, las TIC contribuyen a un acceso universal educativo, equidad en la
educacion, calidad de ensenanza y aprendizaje. Ademas, el uso de la tecnologia mejora la
gestion, gobernanza y administracion de la educacion [11]. Por lo tanto, la implementacion
de un modelo educativo funcionando sobre la red en malla, seria de gran beneficio para la
comunidad.



CAPITULO 4

Objetivos

4.1. Objetivo general

Crear un modelo para introducir a una comunidad servicios de informaciéon y comunica-
cion por medio de una red en malla adecuada a las condiciones y necesidades existentes.

4.2. Objetivos especificos

» Establecer sobre la red en malla un servicio de comunicacién.

= Desarrollar una aplicacion web educativa, que pueda ser utilizada por profesores esco-
lares para publicar material educativo para sus estudiantes.

» Implementar un foro de educacion activa que funcione en una red en malla de pocos
recursos

= Crear un foro de aprendizaje activo mediante un servicio de comunicacién en linea,
que incluya comunicacion textual y videollamadas o llamadas de voz.

» Eliminar la necesidad del uso de una aplicacién externa del lado del usuario para la
transmision de audio y video.

= Brindar acceso al servicio de comunicacién aunque el acceso a internet sea limitado o
nulo.

= Disenar e implementar un sistema distribuido que pueda replicar archivos en servidores
que se encuentran dentro de una red en malla de bajos recursos.

= Disenar e implementar la interfaz de programacion de aplicaciones de una plataforma
educativa cuyo propésito es asistir a los profesores a crear clases textuales de una
enciclopedia en linea.



Integrar el sistema de replicaciéon de archivos con los servicios educativos en la red en
malla, para permitir el acceso a recursos sin necesidad de tener una conexién a Internet
constante.

Estructurar una red mesh para una comunidad.

Establecer los pasos necesarios que conlleva un protocolo de comunicacién e interven-
cién para las comunidades objetivo.

Disenar un modelo de Red Mesh que cuente con protocolos que garanticen la seguridad
de la red y la informacién en la misma.

Disenar un sistema de alimentacién de energia que asegure el funcionamiento continuo
de los elementos en la red.



CAPITULO b

Marco tedrico

5.1. Aprendizaje activo

El aprendizaje activo o active learning es una metodologia de ensefianza cuyo objetivo
es lograr que el estudiante participe y se involucre mas en el proceso de aprendizaje. Cuando
los estudiantes pueden participar activamente mediante actividades cooperativas y centradas
en ellos, pueden retener un mayor porcentaje del material. Varios estudios demuestran que
cuando una persona recibe una clase magistral o una presentacion solo retiene el 5%, pero
si se le permite participar activamente retiene al menos el 70 %. [12]

Para lograr una metodologia de aprendizaje activo se recomienda incentivar la partici-
pacién de los estudiantes mediante distintas actividades en un ambiente donde se sientan
comodos y sus ideas sean respetadas. Por otro lado, el maestro debe servir como un facili-
tador y usar diferentes estrategias como hacer actividades uno a uno o en grupos pequeinos,
asi como hacer preguntas constantemente usando diferentes formas de comunicacion [12].

5.2. Aprendizaje electrénico

El aprendizaje electronico o e-learning, es segun [13], "todas aquellas metodologias, estra-
tegias o sistemas de aprendizaje que emplean tecnologia digital y/o comunicacion mediada
por ordenadores para producir, transmitir, distribuir y organizar conocimiento entre indivi-
duos, comunidades y organizaciones".

Un elemento muy importante en el desarrollo de estas metodologias es la implementacion
de un sistema que provea en la misma plataforma diversos recursos, actividades interactivas,
y administrar o gestionar los alumnos, pudiendo asignar calificaciones.

Tal sistema estd compuesto por un modulo llamado ILS (Integrated Learning System),
que contiene herramientas como chat, aula virtual, foros y area de acceso a contenido; un
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area de gestion de contenidos o LCMS Learning Content Management System; y un LMS
que lleva registro de la situacion de cada alumno. [13]

5.3. Aplicaciéon Web

Una aplicaciéon web es un sistema de software que es accesible mediante la web, o de
forma mas especifica a través de un navegador. Usa tecnologias web y debe usar tecnologias
estandar hasta donde sea posible, ya que es comiin que una webapp deba comunicarse con
otras aplicaciones web. Ademas, es importante mencionar que una aplicacién de este tipo se
le considera como un programa altamente dindmico. [14]

En los primeros anos del Internet, la web consistia Gnicamente de paginas web. Estas
son en esencia, repositorios de informacién que contienen documentos estaticos. Los nave-
gadores web o web browsers servian el proposito de acceder a estos repositorios y mostrar
los documentos de una forma visualmente aceptable. De esta forma, el flujo de informacién
era de una sola via: del servidor web al browser. [15]

Actualmente, la mayoria de sitios web son ya realmente aplicaciones web. Son altamente
funcionales y dependen de una comunicacion de dos vias entre el servidor y el cliente. A
diferencia de una pagina estatica, una aplicacién soporta registro, inicio de sesién, creacién
de contenido por un usuario e incluso transacciones financieras, entre otros. [15]

5.3.1. Comparacion aplicaciéon web vs aplicaciéon movil

Un caso de uso especial para las aplicaciones web, es cuando se desarrolla para dispo-
sitivos moviles. Dado que actualmente, casi cualquier celular tiene un navegador web, un
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usuario puede, desde su celular, acceder a paginas y contenido en linea. Sin embargo, con
el auge de los smartphones, también surge otra metodologia de desarrollo especifica para
estos dispositivos. A esto se le conoce como aplicaciones nativas y estan disefiadas para un
sistema operativo especifico.

H Caracteristica Web Nativo H
Lenguajes JS, HTML, CSS Java, Kotlin, Swift
Plataforma Multiple Android o i0S de forma separada
Distribucion Sin intermediario A través de app stores

Soporte Solo para una plataforma | Multiples plataformas en simultaneo
Performance Mas lento Réapido por conexion con OS

Cuadro 1: Comparacién entre las distintas tecnologias para desarrollo de aplicaciones

[16]

5.4. Tecnologias para el desarrollo de interfaz web

Un web framework es un entorno de trabajo cuyo objetivo es facilitar el desarrollo de
aplicaciones web. Ayuda al desarrollador a evitar tareas repetitivas y aumenta su producti-
vidad. Se basa en principios como DRY (Don’t Repeat Yourself) y KISS (Keep It Simple)
[17]. Actualmente existen varios marcos de trabajo, pero los méas utilizados se listan a con-
tinuacion:

5.4.1. Angular

Angular fue desarrollado y es usado por Google y otras empresas como Paypal y Micro-
soft. Es un framework de JavaScript, pero también involucra el uso de TypeScript, el cual
es un subconjunto de Javascript. Hay varias versiones de Angular, pero en la actualidad
Angular 4 es la mas usada. [18]

Entre las principales ventajas que tiene Angular se encuentran:

= Soporte de Single Page Applications: donde se carga solo una pagina html y los compo-
nentes se actualizan dinAmicamente, lo cual provee una mejor experiencia reduciendo
el tiempo de carga percibido

= Modularidad: El c6digo se divide en bloques llamados médulos, los cuales pueden ser
reutilizados en diferentes partes de la aplicacion. Esto ayuda a que en proyectos muy
grandes, se dividan los equipos y trabajen en componentes distintos.

» Interfaz declarativa: Angular usa el lenguaje de marcado HTML (HyperText Markup
Language) para definir la interfaz de una aplicacion. HTML es més intuitivo y decla-
rativo que JavaScript, por lo que facilita organizar la estructura.
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5.4.2. React.js

React no es realmente un framework, sino una biblioteca de Javascript para construir
interfaces web. Sin embargo, muchas personas lo consideran un framework y se le compara
en ese contexto [19]. React fue creado y es usado por Facebook e Instagram.

Debido a que React solo se encarga de la parte de la interfaz, el proceso de desarrollo
requiere de agregar un compilador para los archivos .JSX, distintos médulos para la estruc-
tura, un método de declarar las rutas y un manejador de estados. Para el compilador, por
lo general se utiliza Babel y para el manejo de médulos Webpack [20].

Un elemento importante de React es el manejo de estados. El estado es responsable para
el manejo de datos dentro de un componente. Una de las funciones principales de React es
setState(). Cuando esto se ejecuta se dispara un método que vuelve a renderizar la interfaz
del componente [20].

Al igual que Angular tiene la ventaja de tener una naturaleza declarativa para la interfaz,
pero a diferencia de, el flujo de informacién de la aplicaciéon es sélo de una via, de tal manera
que solo el componente padre puede actualizar el componente hijo y no al revés [21].

5.4.3. Vue.js

Vue fue creado por Evan You, extrabajdor de Google, bajo la filosofia de tomar las
cosas que més le gustaban de Angular y convertirlo en algo méas liviano. Una de sus mejores
caracteristicas es su naturaleza progresiva, que permite anadir sélo las funcionalidades que
sean necesarias de forma modular. Esto facilita el desarrollo y permite un funcionamiento
més eficiente del lado del cliente. Ademaés, esta naturaleza progresiva, permite que se pueda
usar en proyectos pequenos y grandes [22].

A diferencia de React, Vue cuenta con two-way data binding o uniéon de la informacion de
dos vias, de tal manera que al usar la directiva v-model, los datos se sincronizan con cualquier
evento de entrada de datos, cada componente evalta si ha cambiado alguna entrada que le
indique si debe volver a renderizar. Con esto logra optimizar el tiempo de carga del DOM,
que es el Modelo de Objetos del Documento por sus siglas en inglés. [23].

Ademas,Vue es un framework basado en componentes y cada archivo .vue cuenta con
tres partes:

» <template></template>: La parte donde se declaran los elementos de HTML a in-
cluir, como <div>, <hl>, <p>,...

» <script></script>: En esta parte se incluye la funcionalidad usando javascript

» <style></style>: Aqui se modifica la forma visual, agregando css al componente.

De forma interna, la plantilla o template se compila en las funciones de renderizacién
del DOM virtual. Esto significa que se guarda una copia en memoria del DOM original, a
la cual se le denomina DOM virtual. Al combinar esto con el sistema de reactividad, Vue
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es capaz de determinar la cantidad minima de elementos que se deben volver a dibujar y
aplicar menos modificaciones al DOM. [20]

5.4.4. Comparacién de los marcos de trabajo

H Caracteristica ‘ Angular React Vue H
Lanzamiento 2010 2013 2014
Tamano aproximado (kB) 500 100 80
Responsable mantenimiento Google Facebook Evan You
Lenguaje TypeScript JavaScript JavaScript
Flujo de datos Bidireccional Unidireccional Soporta ambos
Curva de aprendizaje Alta Mediana Baja
Ideal para proyectos Grandes Grandes/medianos | Medianos/pequenios

Cuadro 2: Comparacion entre los 3 frameworks méas usados

De forma general, los tres son bastante similares, ya que todos comparten generalidades
en su filosofia, lo cual se demuestra en su naturaleza basada en componentes. Sin embego,
una diferencia notable es que Angular de cierta forma obliga a los desarrolladores a usar
TypeScript, ya que toda su documentacién esta en este lenguaje. Aunque esto pueda ser
una ventaja para los desarrolladores con conocimiento en programacion orientada a objetos,
esto genera que proyectos simples se vuelvan complejos. De igual forma React recomienda
fuertemente que los archivos sean .jsx, lo cual puede resultar extrano, ya que se genera una
mezcla entre JavaScript y HI'ML. Por otro lado, Vue le da mas libertad a los progamadores
al no imponer ninguna restriccion.

De igual manera, Angular y Vue concuerdan al implementar la estructura de sus com-
ponentes en tres partes: template, script y style, pero Angular recomienda usar archivos
distintos para cada parte, mientras Vue no, ya que se argumenta que al ser un solo archivo,
insta al desarrollador a escribir un cédigo méas delgado.

Otro aspecto importante a considerar, es que de estos tres, Angular es el tinico que es
verdaderamente un framework, ya que cubre mas etapas del desarrollo, mientras que Vue y
React son en realidad librerfas que se comparan en este contexto porque ofrecen las mejores
practicas, y también tienen otras herramientas recomendadas para cubrir otros aspectos del
desarrollo como:

= Manejo de estados: Vue con Vuex, React con Redux

= Routers o manejo de rutas: Vue con Vue-Router y React con React-Router

En cuanto a la curva de aprendizaje, Vue tiene la menor de las tres. Se enfoca bien
en las buenas practicas comprobadas y cuenta con una excelente documentaciéon en linea
co-creada por la comunidad. React tiene una curva media, la cual es mas sencilla para los
desarrolladores con profunda experienca en JavaScript. Finalmente, Angular tiene la mas
empinada, y aunque al principio pueda parecer sencillo, tiene ciertos conceptos que pueden
ser bastante complejos de dominar [20].
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Figura 6: Comparacion de estrellas en Github a lo largo del tiempo [20]
5.5. Backend de una Aplicacion Web

Es la parte de la aplicacién no visible pero vital para su funcionamiento. Algunas de
las acciones que lleva a cabo el Backend es el desarrollo de forma modular para simplificar
procesos, conexién con la base de datos o con otros servidor, ademés de velar por la seguridad
del sitio en cuestion.

5.5.1. Arquitectura de tecnologias de la informacién

El mayor objetivo de una arquitectura es reducir el nimero de incertidumbres a la hora de
describir las propiedades esenciales de un sistema, o soluciéon. Dichas incertidumbres pueden
ser creadas por la complejidad del sistema que se quiere desarrollar, pero también, por el
nivel de innovacion que se quiere introducir. En sistemas complejos normalmente se necesitan
lidiar varios parametros, varios componentes, diversas interfaces hacia otros sistemas, entre
otros. Por lo tanto, se puede decir que la complejidad y la innovaciéon son medidas para la
dificultad de la implementacién de un sistema en su ambiente.

Proyectos que son complejos requieren de una arquitectura sélida, normalmente no di-
sefiada tnicamente por un arquitecto, sino por un equipo multifacético, capaz de analizar
el problema desde varias perspectivas. Cuando se introduce nuevas herramientas o comple-
jidades técnicas, una arquitectura es necesaria y es la clave del éxito del proyecto.

La implementacién de una arquitectura al dominio de una aplicacién ayudard a pro-
veer que sus propias caracterfsticas pongan en peligro la estructura existente de sistemas y
aplicaciones. Aplicaciones complejas necesitan de una guia. Estas se benefician de un enfo-
que que explore las posibilidades y desafios de su estructura contra lo que se busca de la
funcionalidad de esta [24].
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Arquitectura monolitica

Este tipo de arquitecturas estan divididas por capas con la diferencia entre la de micro-
servicios es que esta posee un tnico ejecutable logico. Esto quiere decir que la aplicacion se
encuentra almacenado en un tnico servidor [25]. Algunas ventajas de este tipo de arquitec-
turas son:

= Facilidad de desarrollo: Tomando en cuenta que es el tipo mas comin, se encuentra
una enorme cantidad de opciones de Entorno de desarrollo integrado (IDE).

= Simplicidad de las pruebas.
= Sencillez de despliegue.

= Viabilidad de escalado: Aunque aumente la cantidad de carga que se ve a ejecutar en
la app, se puede modificar una duplicacién de servidores tras un balanceador de carga.

Una de las desventajas mas relevantes es el cambio que se debe de hacer desplegando la
aplicaciéon completa, lo que también afecta directamente las pruebas funcionales.

Arquitectura de microservicios

En una arquitectura de microservicios su funcionamiento radica en la divisién de médulos
independientes y se comunican entre s{ mediante mecanismos de interaccion tales como APIs
o RPC(Remote Procedure Communications). El escalado funcional el cual es la base de los
microservicios, consiste en que cada una de las divisiones puedan evolucionar sin necesidad
de afectar al resto [25]. Parte de las ventajas que presenta este tipo de arquitecturas son las
siguientes:

La cantidad de informacién que se maneja por servidor es menor.
= Las transacciones de informacién son més rapidas.
= Las caidas de un servidor afectan menos usuarios.

s Consumo menor de memoria.

Sin embargo, como todo, posee algunos inconvenientes tales como que la complejidad
es mayor, ya que hay que idear una estrategia diferente para cada particién. Un ejemplo
de la diferencia tanto en la arquitectura Monolitica y de Microservicios se puede ver en la
Figura 7.

5.6. Metodologias de desarrollo colaborativo con control de
versiones

Un sistema controlador de versiones es capaz de guardar los cambios hechos a un archivo
0 a un conjunto de archivos, y permitirle al usuario regresar a una versiéon anterior. Es un
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Figura 7: Diferencia entre una arquitectura monolitica y de microservicios.

software que monitorea cambios en los archivos y permite agregar notas sobre estos para
identificarlos facilmente. Con la implementaciéon de un controlador de versiones se evita
tener varias copias del mismo archivo pero con nombres diferentes como "proyecto vl.doc",
"proyecto v2.doc", etc. [26].

Existen varios sistemas de control de versiones en el mercado, pero el més usado es Git,
proyecto iniciado por Linus Torvalds. La arquitectura de este sistema esté disenada pensando
en velocidad, atomicidad, performance y seguridad. [26].

Dentro de Git, un mismo proyecto puede tener varios branches o ramas, ademas de la
rama principal. Estas pueden ser utilizadas de varias formas como para trabajar una nueva
caracteristica por aparte, o cuando un proyecto maneja diferentes versiones por separado.
Para el uso correcto de branches, existen varias metodologias de las cuales las dos méas usadas
se describen a continuacién.

5.6.1. Git Flow

El flujo de trabajo de Git Flow usa un repositorio central como un hub de comunicacién
para todos los desarrolladores. Cada desarrollador trabaja localmente y sube sus cambios
en un branch al repositorio central.

Git Flow maneja dos ramas principales: master y develop. En el master branch se alma-
cenan las versiones oficiales que se han publicado, mientras que la rama de desarrollo sirve
para integrar nuevas caracteristicas. Cada caracteristica o feature nueva, tiene que nacer de
la rama de desarrollo y trabajarse en una rama aparte. Cuando se termina un feature se
regresa a develop y después de una cantidad definida por el equipo de caracteristicas nuevas,
se publican los cambios a la rama principal. [27]

Adicionalmente, se incluye una rama de release que sirve para preparar un nuevo lanza-
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Figura 8: Ejemplo del funcionamiento de Git Flow [27]

miento y una rama hotfir para cuando se descubre un error en la versiéon de produccién y
se debe reparar rapidamente.

5.6.2. Desarrollo basado en Trunk

En esta metodologia, solo hay una rama principal, la cual recibe el nombre de trunk la
cual es el equivalente a master. El objetivo principal de esta metodologia es evitar conflictos al
unir versiones. Cada desarrollador sube sus cambios directamente a la inica rama principal.
Estos cambios deben ser pequenos y deben pasar antes una prueba pre-integracién para
asegurarse que no se esté subiendo un cambio que provoque un error.

Cuando se esta trabajando en equipos grandes, si se permite que se creen ramas aparte
por cada feature, pero estas deben tener un tiempo de vida corto y luego regresar a trunk.
Luego de una cantidad determinada de cambios, se toma la tltima versién y se publica un
nuevo release [28].

Release 12.1

\X/)?/m

Figura 9: Ejemplo del funcionamiento de Trunk [28]

12.2
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5.7. Sockets

Un socket es una estructura basica de comunicaciéon entre procesos. Se define como
una tupla de direcciéon IP y puerto, por ejemplo: 192.182.0.0:80. Sin embargo, para lograr
establecer un canal de comunicacién se necesita una pareja de sockets, de tal forma que se
tenga la tupla local y la tupla extranjera. La mayoria de aplicaciones que usan TCP y UDP
para establecer una comunicacion lo hacen creando sockets y luego se definen operaciones
sobre estos [29]. Entre las operaciones que se pueden realizar en un socket estan:

= Operaciones de control: Asociar un nimero de puerto a un socket, o iniciar, aceptar y
cerrar una conexion

= Transmisién de datos: Escribir y leer datos a través del socket a otra aplicacién.

= Operaciones de status: Obtener la direcciéon IP asociada al socket

5.7.1. Web Sockets

Normalmente, en aplicaciones cliente-servidor, por cada interaccidén que se requiera entre
las dos partes, se establece una conexién, se envia una nueva solicitud del cliente al servidor
y luego se recibe la respuesta. A esta interaccion se le conoce como polling. Sin embargo, en
sistemas en tiempo real donde no se puede predecir un intervalo de actualizacién de datos,
usar esta técnica puede ser muy tardado y costoso, ya que puede ser que la informacién en
el servidor no esté disponible cuando el cliente haga la solicitud y se deba crear cada vez
una nueva conexion.

Por otro lado, al utilizar web sockets, una vez se haya establecido la primera conexion,
el servidor enviara la informacién cada vez que ocurra el evento, sin que el cliente le tenga
que pedir la actualizacién. Esto reduce la latencia y permite que cualquiera de las dos partes
envie solicitudes sin depender de la actualizacion de la otra parte. [30]

Por ejemplo, si un chat en tiempo real utiliza polling, se tendria que preguntar al servidor
cada cierta cantidad de tiempo si hay algtin nuevo mensaje. Esto generaria muchas solicitudes
innecesarias, ya que la mayoria del tiempo el servidor responderia que no y no se actualizaria
el cliente, o posiblemente el intervalo sea muy largo y el usuario no reciba los mensajes de
forma instantanea. Mientras que al utilizar web sockets, el servidor le avisaria al cliente que
los datos ya han cambiado.

Como se observa en la Figura 10, para establecer comunicacién cliente-servidor con web
sockets, solo se envia una vez la solicitud de conexién y se reutiliza hasta que se desee cerrar.
Esta conexién es bidireccional. Esto reduce considerablemente la latencia, ya que el servidor
puede enviar informacion al cliente sin esperar por una solicitud. [30]

5.7.2. Socket.io

Socket.io es una herramienta para crear aplicaciones en tiempo real con comunicaciéon
bidireccional entre el cliente y el servidor. Utiliza la tecnologia de web sockets y ademas
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Figura 10: Comparacion de websockets vs poling [30]

tiene la capacidad de recaer a polling si no hay Web Sockets disponibles. Es una libreria
open source creada por Guillermo Rauch utilizando la tecnologia de engine.io, la cual es una
capa de abstraccion encima de Web Sockets. [31]

Una de las ventajas principales de esta libreria es que tiene una sintaxis tan simple
que pareciera que Unicamente reacciona a eventos. Ademés, es posible utilizar Nodejs con
socket.i0, lo cual permite tener la misma sintaxis en el cliente y en el servidor.

5.8. Web RTC

Web Real Time Communication es un estandar que permite la comunicacion peer to peer
a través de un navegador web con HTML5. Es una evoluciéon disruptiva, ya que da el poder
a los desarrolladores web de construir aplicaciones con comunicaciéon multimedia sin usar
extensiones propietarias [32].

WebRTC extiende la ideologia de una aplicacién web cliente-servidor, al establecer una
comunicaciéon peer to peer, lo cual significa que se establece un canal directo entre dos
usuarios. Cada uno ejecuta el cliente, que por lo general es el mismo programa obtenido de
la misma aplicacién. Se inicia la conexién enviando senales al servidor mediante web sockets.
Luego, cuando ya se tiene una conexiéon entre los dos clientes, la informacién puede fluir
directo de cliente a cliente sin intervencion del servidor. Una arquitectura de esta forma se
observa en la Figura 11

El API de WebRTC aprovecha las funcionalidades de los navegadores web de comuni-
cacion en tiempo real, la cual provee lo necesario para establecer canales de audio y video.
Estos flujos de informaciéon de audio y video son encriptados antes de ser enviados. Es-
ta comunicacién se basa en tres conceptos principales: Media Stream, Peer Connection vy
DataChannel.[32]

= Media Stream: Es una abstraccién de un flujo de datos de audio y video. Esta represen-
tacion sirve para poder manipular el flujo de datos, de tal forma que se pueda mostrar,
grabar o enviar a otro nodo. Si el flujo viene de otro nodo se le denomina flujo remoto
o remote stream, y si es el flujo del nodo local se le llama flujo local o local stream. Este
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iltimo representa los datos capturados por una camara web o micro6fono. La aplicacion
web debe solicitar permisos al usuario para acceder al hardware, mediante la funcién
getUserMedia()

= Peer Connection: permite la comunicacién directa entre dos usuarios de navegador a
navegador. Se coordina mediante un canal de senales con el servidor web, normalmente
a través de web sockets.

= DataChannel: Disenado para proveer un servicio de transporte genérico, de tal forma
que los navegadores web puedan intercambiar datos de forma bidireccional. En este ca-
nal, se provee una solucioén transversal que garantiza la confidencialidad, autenticacion
e integridad. Cuando se establece la conexién peer to peer, se crea un DataChannel, el
cual sirve para enviar y recibir el flujo de datos.

Para poder establecer una conexion peer to peer, se utiliza la interfaz RTCPeerConnection
que conecta el cliente local con un usuario remoto. La interfaz provee métodos para iniciar la
conexién, mantenerla, monitorearla y finalmente cerrarla. Una de las funciones principales
es RTCPeerConnection.createOffer(), la cual crea una oferta de SDP (SessionDescription-
Protocol), que es el estandar para describir una conexion peer-to-peer. Esto contiene el codec,
direccion del origen, y la informacion del audio y video. A la intefaz RTCPeerConnection se
le anaden las pistas de audio y video locales y remotas. Ademas, se requiere que se configure
cual es el SDP local y remoto usando las funciones RTCPeerConnection.setLocalDescription
y RTCPeerConnection.setRemoteDescription.

Signaling Server

Aunque WebRTC permita establecer la conexion entre dos clientes, es necesario un
tercer elemento que le pueda indicar a los clientes como encontrarse. Este proceso se conoce
como Signaling o senalizacion. El trabajo de un servidor de senalizacién es servir como
intermediario entre los dos peers para que estos puedan establecer una conexién y al mismo
tiempo minimizar su exposiciéon de compartir informacion sensible.

WebRTC' no obliga al desarrollador a usar un mecanismo en especifico para comunicarse
con el Signaling Server. No obstante, si se debe usar el framework ICE, que significa Interac-
tive Connectivity Establishment. Este sirve para que los dos dispositivos se puedan encontrar
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a s{ mismo, sin importar la topologia de la red e incluso si el dispositivo esta dentro de una
NAT [33].

El proceso de establecer una conexién para una videollamada se puede ver en 12, en
donde se muestra un ejemplo de los eventos que suceden cuando una persona (ej: Naomi)
llama a otra (ej: Priya). Ademads se observa en qué momentos se utilizan las funciones de
RTCPeerConnection mencionadas anteriormente.

5.9. Sistema distribuido

Dado que el objetivo de este trabajo incluye que los servicios educativos desarrollados
funcionen en una red de tipo malla que no siempre tendra acceso a internet, se necesita de un
sistema que sea consistente en cada uno de los nodos en donde sera desplegado, para que asi
los usuarios de cada nodo tengan acceso a la misma informacién. Para esto es necesario tener
un mecanismo de sincronizaciéon en todas las replicas de los servicios que actie al momento
en que la red tenga acceso a internet. Esto se puede lograr mediante la implementacion de
un sistema distribuido que se encargue de sincronizar recursos.

De acuerdo con Tanenbaum, “Un sistema distribuido es una coleccién de computadoras
independientes que se le presentan a sus usuarios como un solo sistema coherente” [34]. Esta
definicion incluye varios aspectos importantes, el primero es que los componentes dentro
del sistema distribuido son auténomos, es decir manejan sus recursos por si solos. El otro
aspecto es que debido a que todos los componentes se tienen que mostrar al usuario como un
solo sistema, debe de existir un tipo de comunicacién que permita que todos estos puedan
puedan colaborar de cierta manera para resolver las solicitudes de los usuarios.

Computadora 1 Computadora 2 Computadora 3 Computadora 4

Apllc:cmn Aplicacién B Apllcgmon

Capa del sistema distribuido

Sistema Sistema Sistema Sistema
operativo 1 operativo 2 operativo 3 operativo 4

Figura 13: Sistema distribuido segin Tanenbaum, la capa del sistema se comparte entre todas las
computadoras y ofrece la misma interfaz a todas las aplicaciones
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5.9.1.

Objetivos de un sistema distribuido

Los recursos deben ser accesibles: Uno de los objetivos principales de un sistema dis-
tribuido es exponer recursos remotos a un usuario de una manera facil, para que este
pueda hacer uso de ellos a su gusto.

Debe ser transparente: Para lograr que los recursos puedan ser accedidos facilmente el
sistema debe esconder el hecho que los recursos estan distribuidos a través de miltiples
computadoras. Un sistema que se le presenta a sus usuarios como que fuera una tnica
instancia se dice que es un sistema transparente.

Abierto: Un sistema distribuido debe ser abierto ya que debe ofrecer sus servicios
de acuerdo a un conjunto de reglas de algtin estdndar que describa la sintaxis y la
seméntica de dichos servicios.

Escalable: Un sistema distribuido siempre debe permitir expandir sus recursos para
acoplarse a los requerimientos de los usuarios. Es posible medir la escalabilidad de
un sistema en tres distintas dimensiones, la primera es respecto a su tamano, lo que
significa que se pueden agregar méas usuarios y recursos al sistema. La segunda es
respecto a su ubicacién geografica, lo que indica que los componentes del sistema
pueden residir a distancias largas, y la tercera es la escalabilidad en su administracion,
la que significa que el sistema puede seguir siendo féacil de administrar mientras més
recursos se le agregan.

5.10. Algoritmo rsync

Rsync es un algoritmo publicado por Tridgell [35] en su tesis doctoral “Efficient Algo-

rithm
interc

s for Sorting and Synchronization” en la cual lo describe como “un algoritmo que opera
ambiando bloques de informacién firmados seguidos por un algoritmo de busqueda

utilizando un hash simple para re ordenar arbitrariamente dichos bloques”

El algoritmo fue disenado con los siguientes tres objetivos en mente:

1.

2.

3.

Velocidad
Buena utilizacion de memoria

Flexibilidad

Dado que el algoritmo fue desarrollado debido a la frustracion que Andrew Tridgell sentia
al enviar cambios de un cédigo fuente a través de una red limitada, en su diseno se establecid
que tuviera las siguientes propiedades:

El algoritmo debe de funcionar en datos arbitrarios, no solamente texto.

La informacion total transmitida debe ser del tamano del archivo de diferencia com-
preso.
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= Debe ser rapido para archivos y colecciones grandes.

= El namero de viajes de ida y regreso de los paquetes transmitidos debe ser la cantidad
minima posible para disminuir la latencia.

= De ser posible el algoritmo debe ser barato en recursos computacionales.

Estas propiedades hicieron que rsync fuera el algoritmo indicado para este proyecto ya
que satisface la necesidad de ser funcional en una red de pocos recursos.

Cabe destacar que en la actualidad el término rysnc se refiere a dos elementos a la vez:

= El algoritmo descrito en esta seccién

= Una herramienta que se encuentra en la mayoria de sistemas operativos Linux y Unix-
like que implementa el algoritmo descrito anteriormente y que es utilizado para la
transferencia de archivos locales y remotos.

5.10.1. Go/Golang

Para el desarrollo del sistema distribuido encargado de replicar archivos en varios servi-
dores de la red en malla y para interfaz de programacién de aplicaciones de la aplicaciéon web
para clases textuales se decidié utilizar el lenguaje de programacion Go, también conocido
como Golang.

Go es un lenguaje fuertemente tipificado, estatico y compilado; el cual fue creado con la
motivacion de querer tener un lenguaje expresivo, conciso, limpio y eficiente [36]. La fuerza
principal de Go es su mecanismo de concurrencia que al ser facil de utilizar y liviano en
recursos computacionales, lo hace ideal para aprovechar todos los recursos de computado-
ras de varios niicleos y computadoras dentro una red. Debido a esta dltima caracteristica,
gigantes tecnologicos como Uber [37] y Netflix [38] han optado por utilizar el lenguaje en
varios de sus proyectos internos y de cédigo abierto.

5.10.2. Goroutines

Las goroutines son funciones o métodos que se ejecutan concurrentemente con otras
goroutines en la mismo espacio de direcciones, cabe destacar que no son lo mismo que un
hilo, corrutinas, procesos, etc. Ya que funcionan de manera muy distinta, debido a que
son ejecutadas en el entorno de ejecucién del lenguaje y no en el sistema operativo, y
ademas son multiplexadas con los hilos del sistema operativo. Las goroutines son bastante
ligeras comparado con otros mecanismos de concurrencia de otros lenguajes como los hilos
de Java, puesto que las goroutines cuestan un poco més que alojar un espacio para pila,
aproximadamente 8KB, mientras que en Java cuesta arriba de 256KB. [39]
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5.10.3. SQLite

SQLite como lo define su documentacion [40] es una libreria que implementa un motor
de base de datos transaccional sin muchas dependencias, sin servidor, sin archivos de confi-
guracion. A diferencia de otras bases de datos, SQLite posee rasgos comparables entre otros
sistemas de lectura y escritura de archivos o bien, que lo hacen diferente de otros motores

de base de datos SQL.

Una herramienta que no necesita de instalacion ni configuraciones iniciales para funcio-
nar. No hay necesidad de un administrador para iniciar instancias de base de datos ni para
asignar permisos en los usuarios. Un diferenciador se encuentra en la utilizacion de un archivo
de disco tinico para el manejo de la lectura y escritura de datos siempre y cuando el archivo
de disco y el directorio que lo contiene tienen permiso de escritura. Otras tecnologias SQL
manejan sus datos como una coleccién de archivos en un directorio accesible inicamente
por el administrador de dicha base, lo cual aumenta la seguridad y puede mejorar en ren-
dimiento si se configura escritura directa a archivos de disco, pero su nivel de complejidad
en el mantenimiento de la base de datos y el costo de configuracién inicial incrementa de
igual manera. SQLite hace este proceso menos complejo y mas eficiente con la configuraciéon
inicial [40].

Aunque se oye arriesgado que SQLite no posea ningin servidor y que se deba colocar los
datos en un tnico equipo, la base de datos se ve beneficiada en comunicaciéon optimizada
con los archivos de disco y evitando otras vulnerabilidades de seguridad como sniffing! de
paquetes a través de la red.

Una peculiaridad de SQLite que llama mucho la atencién es que dependiendo del uso y
la forma en que se compil6 la libreria, es decir que opciones del compilador se utilizaron y
cuél es la plataforma objetivo, la base de datos puede llegar a ser aproximadamente 35 %
més rapida que las operaciones de escritura y lectura nativas de un sistema de archivos [41].
Asf también es posible reducir el tamafio de la libreria a menos de 600KiB. Lo que la hace
ideal para ser utilizada en sistemas donde la memoria es muy limitada [42].

5.11. Experiencia de Usuario

5.11.1. Diseno centrado en las personas

Ritter et al. [43] recomienda que, cuando se disefia un sistema con interfaz de usuario, se
debe utilizar un concepto llamado diseno centrado en las personas. La premisa central del
disefio centrado en las personas es la siguiente:

Entender a las personas ayuda a construir mejores tecnologias y sistemas interactivos.

Esto es fundamental si se desea que el sistema sea tanto tutil como usable. Si no se toma
en cuenta cada una de las caracteristicas de los usuarios, se corre un mayor riesgo que el
sistema se lleve al fracaso, haciendo que los usuarios no acepten el sistema si no aporta ni se

Lsniffing es un tipo de ataque que consiste en el monitoreo y captura paquetes que pasan por una red,
con el objetivo de espiar el contenido

25



acopla a la manera en que trabajan, que los usuarios sientan frustracién mientras intentan
que el sistema funcione como ellos desean, o que no sea adoptado por completo por los
usuarios.

También se explica que “entender” a las personas consiste en lo siguiente:

= Observar y documentar qué es lo que las personas hacen: usar métodos apropiados
para obtener resultados creibles y asi diferenciar simples anécdotas de informacion
atil.

= Entender por qué las personas hacen lo que hacen: desarrollar insights acerca de las
motivaciones de una persona por realizar una accion.

» Entender y predecir cudndo la gente es propensa a realizar cosas: entender los patrones
del comportamiento de las personas.

= Entender cémo escogen las personas hacer las cosas que hacen: entender las opciones
que las personas tienen o perciben que tienen, entender sobre las restricciones que
tienen y guiar sobre qué opciones tienen realmente.

[43]

Se puede recalcar la importancia de seguir estos principios al ejemplificar un accidente
aéreo ocurrido en el ano 1989, en un vuelo de la aerolinea britanica Kegworth. El accidente de
la aerolinea Kegworth fue provocado tanto por fallos mecénicos como humanos, los daltimos
relacionados principalmente a usabilidad del sistema de vuelo para los pilotos y por falta de
comunicacion entre la tripulaciéon. El analisis de este accidente provee los siguientes insights:

s Se debe entender como los usuarios extraen informacion de las interfaces de usuario
para tomar decisiones y realizar acciones.

= Se debe entender cémo los usuarios crean modelos mentales para ayudarse a utilizar
el sistema.

= Se debe entender cémo los usuarios aprenden a utilizar nuevos y, particularmente, mas
complejos sistemas.

= Se debe entender cémo caracteristicas sociales, incluyendo la comunicacién, pueden
afectar cémo los usuarios utilizan un sistema.

= Se debe entender que el lugar y el tiempo en el que se utiliza el sistema es importante,
y muchas veces distinto al ambiente de desarrollo.

Un error que suele cometerse al disenar interfaces de usuario, es el error fundamental de
atribucioén en el diseno. Este error consiste en sumir que los usuarios del sistema tienen las
mismas capacidades y caracteristicas del desarrollador. Los usuarios de un sistema usual-
mente no usan igual de bien el sistema como el desarrollador porque no lo conocen tan bien
como él. Si se entiende al usuario que utilizara el sistema a construir, existen tres beneficios
que se obtienen de esto:

26



» Productos mas usables: Entender a las personas puede ayudar a disenar sistemas que
son més usables, con una curva de aprendizaje méas baja y més eficientes.

= Ahorros financieros: crear interfaces de usuario que faciliten su uso puede ahorrar
tiempo utilizado por personas dedicadas a brindar soporte.

= Sistemas mas seguros: una interfaz clara hacia el usuario puede prever errores en el
flujo de los programas, como el ingreso de datos erréneos o sensibles.

5.11.2. Framework ABCS

Existe también un framework o marco de trabajo que ayuda a organizar las caracteristi-
cas maés relevantes del ser humano al disenar sistemas usables, llamado ABCS por las siglas
formadas por cuatro aspectos:

Antropometria

Esta area se interesa en los aspectos fisicos, tanto del usuario como del sistema. Muchos
de estos aspectos fisicos son estudiados en el area de factores humanos y ergonomeétrica, y
se suele aplicar a equipo de oficina como escritorios y sillas. Especificamente para sistemas
computacionales, estos problemas suelen estar relacionados a los controles del sistema (bo-
tones, inputs, etc.) y que su tamarnio sea el correcto para poder ser manipulados por una
amplia gama de usuarios.

Estos aspectos han cobrado mucho mas interés en los tultimos anos, con el auge de los
dispositivos moéviles y tablets en el mercado, cuyos tamanos importan para diferentes esce-
narios de usabilidad. Las interfaces que corren en estos dispositivos incluyen tanto aspectos
computacionales como su naturaleza fisica y las oportunidades y restricciones que estos
conllevan.

Comportamiento(Behavior)

Cuando se habla de aspectos de comportamiento del usuario, se refiere a las respuestas
béasicas que un usuario puede producir ante distintos tipos de estimulos. Este factor se
construye por encima del aspecto antropométrico, de manera que los aspectos fisicos del
cuerpo se usan para producir estos comportamientos simples.

Existe un aspecto de comportamiento muy utilizado en usabilidad, llamado “funciones
forzadas”. Esto consiste en aspectos del producto o sistema que sugieren al usuario un uso o
estilo particular en la interacciéon. Un ejemplo muy claro es el de las puertas: las puertas que
tienen un manubrio sugieren que deben ser haladas para abrirse, mientras que una puerta
sin manubrio sugiere que debe ser empujada [44].

Ademas de entender las bases de como es que los usuarios se comportan, también es
importante el por qué se comportan de cierta manera. La motivaciéon de una persona por
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realizar una actividad puede variar de un individuo a otro, muchas veces por factores in-
herentes a la persona, pero también muchas veces por factores externos: si la actividad es
parte de su trabajo o recreacional, si se realiza en una oficina o en un lugar publico, etc.

Cognicion

El nivel cognitivo utiliza los dos niveles y se construye a partir de ellos. En este nivel,
se estudia coémo el usuario piensa acerca de la tarea que desea realizar y también acerca
del sistema en el que la realiza, ademas de sus capacidades cognitivas basicas y avanzadas.
Entre estas capacidades se incluye todos los sistemas de memoria que el usuario tiene a su
disposicion, ademés de la organizacién de esta memoria y como es usada por un procesador
central. Las capacidades avanzadas incluyen céomo la atencién y el aprendizaje afectan estos
sistemas y procesos.

El trabajo realizado en este nivel suele incluir observaciones sobre la herramienta o
el entorno que se estd usando, preguntandose por qué se usa y cuando se usa. Esto es
particularmente necesario, porque las caracteristicas de los usuarios varian mas en este nivel
que en los dos anteriores. Esta variaciéon se da principalmente por el nivel de experiencia
de los usuarios, que puede ser obtenido por medio de entrenamiento, educacién formal, uso
previo, estilo personal y elecciéon de estrategias.

Un mejor entendimiento de como los usuarios piensan y sienten puede ser wtil para crear
mejores disefios en un sistema. Un sistema mejorado puede ser producto de entender el es-
fuerzo mental que los usuarios invierten en realizar una tarea, en términos de los mecanismos
de procesamiento de informacién que hay en su pensamiento. Esto incluye, por ejemplo, la
cantidad de simbolos que una persona es capaz de recordar. Tener esto en cuenta, ayuda a
entender cémo dispositivos complejos con varias funcionalidades pueden ser més accesibles
a usuarios no expertos, por medio de brindar informacién, guiar al usuario y al no pedir que
ejecuten tareas complicadas.

Factores sociales (Social Factors)

El dltimo nivel que toma en consideracion el framework es el social. La principal pregunta
que realizarse en este nivel es: jcoémo interactian los usuarios del sistema con otras personas
mientras ejecutan sus tareas? En muchos casos, esta interaccién consiste en que el usuario
debe realizar la tarea en conjunto con otros usuarios para apoyar y mediar la comunicacion.
En otros casos, los usuarios usan el sistema como un servicio hacia otros usuarios, como por
ejemplo los cajeros de bancos, empleados de call center, pilotos de aviones, etc.

Igual que los anteriores, este nivel se construye a partir del nivel anterior. Es particu-
larmente importante el nivel cognitivo, incluyendo el modelo mental de los otros usuarios.
La motivacién de un usuario por trabajar en equipo con otros puede variar de un sistema a
otro, por factores similares a los del nivel de comportamiento. Caracteristicas organizaciona-
les, profesionales, y culturales también se incluyen en este nivel. Algunos ejemplos de estos
pueden ser la percepcion de los colores segiin la cultura: el color verde no siempre significa
“Aceptar” o “Confirmar”, por poner un ejemplo [43].
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5.12. Pruebas de Usabilidad

5.12.1. Descripcién general

Segin el Departamento de Salud y Recursos Humanos del Gobierno de Estados Unidos
[45], las pruebas de usabilidad se refieren a evaluar un producto realizando pruebas con los
potenciales usuarios de este tltimo.

Al probar la usabilidad de un producto o sitio web con un grupo objetivo de usuarios,
los desarrolladores pueden determinar si los usuarios pueden usar el producto o sitio web
de manera facil e intuitiva. Los desarrolladores generalmente llevaran a cabo estudios de
usabilidad en cada iteraciéon del producto, desde su desarrollo inicial hasta su lanzamien-
to. Esto permite a los desarrolladores descubrir cualquier problema con la experiencia del
usuario del producto, decidir coémo solucionar estos problemas y determinar si el producto
es suficientemente utilizable.

Durante un estudio de usabilidad, el moderador pide a los participantes que completen
una serie de tareas mientras el moderador o un ayudante observa y toma notas. Al observar
a sus usuarios reales navegar por su producto o sitio web y escuchar sus opiniones y preocu-
paciones al respecto, se puede ver cuando los participantes pueden completar tareas rapida y
exitosamente y donde encuentran problemas y experimentan confusion. Después de realizar
su estudio, se analizan los resultados y se informa cualquier insight o descubrimiento.

Algunos beneficios que pueden obtenerse sobre realizar pruebas de usabilidad son los
siguientes:

= Las pruebas de usabilidad proporcionan un examen imparcial, preciso y directo de la
experiencia del usuario de un producto o sitio web. Al probar la usabilidad en una
muestra de usuarios que estan separados del equipo de desarrollo, los comentarios
pueden resolver la mayoria de los debates que tiene el equipo de desarrollo.

= Las pruebas de usabilidad son convenientes. Para llevar a cabo un estudio, todo lo
que se debe hacer es encontrar un lugar para realizarlo y tener algin medio para
documentar (grabadora, cuaderno y lapiz, camara, etc).

= Las pruebas de usabilidad pueden indicar qué hacen los usuarios en el sitio o producto
y por qué toman estas decisiones, lo cual va de la mano con las capas del framework
ABC explicado en la seccion 4.2.2.

» Las pruebas de usabilidad permiten abordar los problemas del producto o sitio web
antes de gastar recursos, como dinero o tiempo, creando algo que termina teniendo un
disenio deficiente.

= En cuanto a aspectos de negocio, el disefio intuitivo aumenta el uso del cliente y sus
resultados, impulsando la demanda del producto en cuestiéon.

[46]
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Los pasos para ejecutar pruebas de usabilidad son variados: los principales autores pro-
veen distintos marcos de trabajo y procesos para realizar estas pruebas, ademés que casi
toda bibliografia indica que estos pueden variar dependiendo también del tipo de producto
y de sus caracteristicas. [47| propone un marco de trabajo general para realizar las pruebas,
en el que se lleven a cabo cuatro fases principales, desglosadas en varias actividades. Esto se
encuentra resumido en la Figura 14, y también se explica con mayor detalle a continuacion.

Crear un plan de
prucbas

Analizar la
informacion

Ejecutar las

Crear reporte de
prucbas

prucbas

*Revision de
bitacora

*Evaluar
comportamiento

*Observar a los
usuarios

*Alcances
*Reclutar usuarios

«Indentificar «Identificar «Analizar «Identificar
objetivos problemas secuencias problemas en

«Establecer «Identificar +Identificar arcas disefio
métricas soluciones con problemas «Identificar

buenas practicas
+Diseilar
recomendaciones

«Evaluar
navegacion

«Entrevistar
usuarios

Figura 14: Pasos para realizar pruebas de usabilidad

5.12.2. Crear un plan de pruebas

Alcances

Con definir los alcances, se refiere a decidir sobre qué areas del producto se desea realizar
las pruebas. Recomienda listar todas las areas posibles e ir refinando la lista. Un ntmero
maximo de doce tareas es recomendable.

Reclutar usuarios

Reclutar usuarios es una actividad clave del paso inicial. El reclutamiento se puede reali-
zar de acuerdo con la demografia (edad, lugar donde viven, etc.) o psicografia (antecedentes
cognitivos: si cumplen con las aptitudes para desarrollarse en el escenario propuesto). Ideal-
mente, se debe reclutar considerando ambos aspectos, pero se debe tener en cuenta que con
la psicografia se puede obtener informacién més relevante sobre el uso y la adopcién de su
solucién. En cuanto a la cantidad de usuarios a reclutar, un ntimero recomendable es de que
cinco usuarios por cada segmento o perfil de usuario [48].

Identificar objetivos

Esto se trata de identificar lo que se quiere lograr con esta prueba, lo que se esta buscando
v lo que se quiere demostrar a las partes interesadas. También pueden definirse objetivos
para el usuario, que son los que definen las tareas que este debera realizar en la evaluacién
v que reflejan el futuro uso del producto final.
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Establecer métricas

Las métricas brindan una descripcién comiin basada en hechos del desempeno de los

usuarios sobre las tareas definidas, sobre las cuales se pueden tomar decisiones informadas
de disenio. Esto es importante por los siguientes motivos:

. Ayuda a hacer concretas las recomendaciones de usabilidad, influir y cambiar la opinién

que se tenia sobre el producto.

. Informa al equipo de desarrollo acerca de como es la realidad de los usuarios.

. Ayuda a iterar el proceso de desarrollo y validar conceptos de disefio.

Provee objetividad para generar debates en torno a cambios a realizar.

Presenta una guia para la toma de decisiones basada en hechos.

Algunos ejemplos de métricas pueden ser: el tiempo en completar una tarea, el rendi-

miento de la tarea, cantidad de clicks para completarla, la tasa de éxito, la velocidad, el
cumplimiento de objetivos, etc. Existen muchos tipos de métricas, cuales se escojan depen-
dera de la naturaleza del proyecto.

5.12.3. Ejecutar las pruebas

Més que ejecutar las pruebas, se habla acerca de ser un "facilitador"para las mismas.

Esto consiste en lo siguiente:

[47]

Pedir a los usuarios que externalicen sus pensamientos y sentimientos al interactuar
con la solucién.

Mantener el entorno de prueba lo mas realista posible, no intentar minimizar las dis-
tracciones.

Documentar la sesion con video/audio o, en su defecto, tomar notas, ya sea con una
estructura o sin ella.

. No guiar al usuario en los pasos que debe tomar.

No elaborar conclusiones durante la sesién de prueba.

. Recordar siempre que no se trata de lo que se considera que es una buena experiencia

de usuario, sino de cémo el usuario percibe la solucién: escuchar, més que hablar.
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5.12.4. Analizar la informacion

Una vez que se hayan terminado las sesiones de prueba, se recomienda sentarse, analizar
la informacién y sacar conclusiones. No existe una regla comin para hacer esto, pero cuando
se tenga toda la informacién necesaria, se debe buscar las tendencias que surjan, tomar nota
de los posibles problemas y las posibles soluciones.

5.12.5. Crear reporte de pruebas

Se debe crear un informe de prueba cada vez que se realice una prueba de usabilidad y se
debe almacenar con cualquier otra documentacién de prueba del producto. Se recomienda
que incluya por lo menos las siguientes secciones:

1. Resumen de: breve resumen de lo que se probo, quién o quiénes realizaron la prueba, el
material utilizado y una breve descripciéon de todos los hallazgos ademés de mencionar
el objetivo de la sesion.

2. Metodologia: explicar como se realizaron las sesiones, las tareas o escenarios que se
probaron, las métricas que se seleccionaron y una breve descripciéon de cada segmento
de usuarios.

3. Resultados de la prueba: resumir todos los resultados de las métricas que se eligieron.
Un cuadro de Excel puede ser ttil para este caso.

4. Hallazgos y recomendaciones: enumerar todos los hallazgos, tanto positivos como ne-
gativos. Los resultados positivos ayudaran al evaluador a saber si se esta en el camino
correcto. Para los resultados negativos, proporcionar propuestas para resolverlos.

5.13. Heuristicas

Los datos cuantitativos o métricas para las pruebas de usabilidad, pueden ser basados en
heuristicas. Una heuristica es un principio o regla que ayuda a guiar una decisiéon de diseno
o a criticar una decisién de diseno ya realizada. Dix [49] recomienda utilizar el conjunto
de heuristicas desarrolladas por Jakob Nielsen y Rolf Molich, el cual ha sido adoptado
actualmente por la mayoria de los expertos en Interaccion Humano-Computador como un
estandar para este campo. Este acercamiento consiste en que el evaluador califica cada una
de las heuristicas con un puntaje de 0 a 4 segin la gravedad del problema observado (ver
Cuadro 3).
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Cuadro 3: Ponderacién para las heuristicas

Calificacion | Titulo Descripcion
0 | Sin problemas No existe un problema.
1 | Problema estético Corregir si el tiempo lo permite.
2 | Problema menor de usabilidad | Baja prioridad de correccién.
3 | Problema mayor Correccion debe tener alta prioridad.
4 | Catastrofe Arreglar antes que salga a produccion.

Otro concepto que se utilizé dentro de la investigacion es el de prototipado horizontal. El
prototipado horizontal consiste en realizar una simulacion de la interfaz de usuario en la que
la funcionalidad légica no es requisito para la prueba. Esto significa que el usuario evaluado
puede ejecutar todos los comandos de navegacion y busqueda, pero sin necesariamente recibir
informacion real como respuesta [48].

Las heuristicas propuestas por Nielsen y Molich son las siguientes:

10.

48]

. Visibilidad del estado del sistema: mantener a los usuarios siempre informados de qué

sucede en el sistema, a través de respuestas en una cantidad razonable de tiempo.

Relacion entre el sistema y el mundo real: el sistema debe hablar el mismo lenguaje
que el usuario, con palabras, frases y conceptos que son familiares para él.

Control del usuario y libertad: el usuario escoge funciones por equivocacion y escoge
una opcién debidamente identificada para regresar un paso atras.

Consistencia y estandares: el usuario no debe dudar si palabras, situaciones o acciones
significan lo mismo bajo distintos contextos.

Prevencion de errores: hacer que sea dificil cometer errores para el usuario. Dar prefe-
rencia de prevencion de errores sobre despliegue de mensajes de error.

Reconocimiento antes de memoria: hacer que los objetos, las acciones y las opciones
sean visibles, para que el usuario no tenga que recordar informacién de un didlogo a
otro.

Flexibilidad y eficiencia de uso: permitir al usuario realizar acciones frecuentes de
manera rapida cuando este posee més experiencia en el sistema.

Disefio estético y minimalista: los didlogos no deben tener informacién irrelevante o
innecesaria.

Ayudar al usuario a reconocer, diagnosticar y recuperarse de errores: los mensajes
de error deben ser expresados en lenguaje comin y deben indicar el problema y una
propuesta de solucion.

Ayuda y documentacién: toda informaciéon necesaria para brindar ayuda y documen-
tacion debe ser facil de buscar, debe estar enfocada en las tareas de los usuarios y debe
listar pasos concretos.
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5.14. Lenguaje markdown

Markdown es un lenguaje de marcado que permite agregar formato a documentos de
texto simples. Un lenguaje de marcado es un lenguaje de computadora que permite definir
elementos a partir de etiquetas, las cuales varian en su sintaxis segin el lenguaje en cuestion.
Markdown fue creado en el anio 2004 por John Gruber, y es uno de los lenguajes de marcado
més utilizados.

Utilizar markdown difiere significativamente de otros editores de texto como Word. En
Word, por ejemplo, se presionan botones en una interfaz grafica o atajos en el teclado para
darle un formato a los elementos, y estos se actualizan inmediatamente. Por otro lado, en
un documento de markdown, se agrega una sintaxis directamente al texto al cual se quiere
agregar formato.

Algunas de los beneficios de utilizar markdown para crear documentos son las siguientes:

= Markdown tiene muchas aplicaciones tutiles. Se utiliza para crear sitios en internet,
documentos, libros, presentaciones, correos electréonicos y documentaciones técnicas.

s Markdown es portable. Los archivos que contienen texto con formato Markdown se
pueden abrir utilizando varias aplicaciones existentes. Eso se encuentra en contraste
con las aplicaciones como Microsoft Word que bloquean su contenido en un formato
de archivo propietario.

= Markdown es independiente de la plataforma o sistema operativo. Se puede crear
texto con formato Markdown en cualquier dispositivo que ejecute cualquier sistema

operativo.

= Markdown esta en todas partes. Los sitios de internet como Reddit y GitHub admiten
Markdown, y muchas aplicaciones de escritorio y de internet lo admiten.

[50] Algunos elementos basicos de la sintaxis markdown son descritos en el Cuadro 4.

[50]

5.15. Estadistica

Durante el anélisis de resultados del proyecto, se utilizaron las siguientes medidas nu-
méricas de estadistica descriptiva para obtener datos cuantitativos sobre las pruebas de
usabilidad.

5.15.1. Media

La media, o valor medio, es considerada por Anderson et al [51] como la medida de
ubicaciéon mas importante para una variable numérica, puesto que proporciona una medida
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Cuadro 4: Sintaxis basica de Markdown

Elemento Sintaxis

Encabezados # Titulo 1
#4+ Titulo 2

444 Titulo 3
Negrita *Frtexto en negrita**
Cursiva *texto en cursiva*

Lista ordenada 1. Primer elemento
2. Segundo elemento
3. Tercer elemento
Lista sin orden - Primer elemento
- Segundo elemento
- Tercer elemento
Linea horizontal —
Hipervinculo [titulo](https://www.ejemplo.com)
Imagen [texto alternativo|(ejemplo.jpg)

de la ubicacién central para los datos. Si los datos son para una muestra, la media representa
por la letra X; si son para una poblacién, se denota por la letra griega pu.

oL )

n

X =

La ecuacion 1 expresa como calcular la media de una muestra, donde n es la cantidad
de datos usados para el célculo de la medida y > z; es la suma de todos los datos.

[51]

5.15.2. Varianza

La varianza es una medida que toma en cuenta todos los datos para representar la
variabilidad de los mismos. Se basa en la diferencia entre el valor de los datos individuales
3" x; y la media %. La varianza de una muestra se denota por s2, y es descrita por la ecuacién
2 donde, al igual que en la media, n es la cantidad de datos usados para el célculo de la
medida y > (z; — X)? representa la suma de las diferencias entre cada dato y la media,
elevando cada diferencia al cuadrado.

s (i —x)? (2)

[51]
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5.15.3. Desviacion Estandar

La desviaciéon estdndar es la raiz cuadrada positiva de la varianza. Basidndose en la
notacién para la varianza, la desviaciéon estandar se denota como s si es para una muestra
(ver ecuacion 3)

s=Vs? (3)

La relevancia de la desviacion estandar como medida numérica yace en el hecho de que
las unidades de la varianza se encuentran elevadas al cuadrado, como puede verse en el
numerador de la fraccién dentro de la ecuaciéon 2. Como la desviacion esténdar es la raiz
cuadrada de la varianza, las unidades cuadradas de la varianza se convierten en las mismas
unidades de los valores estudiados. Por esta razén, la desviaciéon estandar es més facil de
comparar con la media y con otros estadisticos que miden las mismas unidades que los datos
originales.

[51]

5.16. Red

5.16.1. Modelo OSI

La Organizacion Internacional para la Normalizacion (ISO) realizo investigaciones acerca
de los esquemas de red. La ISO lanz6 en 1984 un esquema descriptivo, el cual proporciona a
los fabricantes un estdndar que asegura la compatibilidad entre distintos tipos de tecnologia
de red a nivel mundial.

Este modelo cuenta con siete capas:

1. Fisica: Transmisién binaria

2. Enlace de datos: Acceso a los medios

3. RED: Direccionamiento y mejor ruta

4. Transporte: Conexiones de extremo a extremo
5. Sesion: Comunicacion entre Hosts

6. Presentacion: Reprension de datos

7. Aplicacion: Proceso de red a aplicaciones

Este modelo se utiliza principal mente para las comunicaciones de red, permitiendo a los
usuarios ver las funciones de red que se producen en cada capa. [52]
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5.16.2. Red en malla

Una “mesh network” o red en malla, es un conjunto de nodos conectados entre si, cuyo
proposito es establecer una conexién robusta y estable entre los nodos, a un costo reducido.
Una red en malla consiste en al menos dos nodos que se conecten entre si. Los usuarios
acceden a la red a través de los “mesh routers”’, que son los nodos secundarios, y al mismo
tiempo se conectan con los otros usuarios de la red como se muestra en la Figura 3.

Si se desea integrar una conexion a Internet, como minimo se debe establecer conexiéon
a un nodo de la red, y asf este puede proveer conexién a los demés nodos.

A diferencia de una red inaldmbrica tradicional, una red mesh es auto-organizada y
auto-configurada. Esto implica que los nodos de la red, establecen de forma automatica la
configuracion y la conectividad. Esto tiene como beneficio un bajo costo de instalacion, facil
mantenimiento de red, robustez y mayor cobertura. Permite la integracién con otras redes
inalambricas como Wi-Fi.

Entre las principales caracteristicas se encuentran:

= Mayor confiabilidad: provee caminos redundantes entre receptor y emisor, eliminando
fallas por un punto particular. Esto significa que, si un nodo falla, la red encuentra
otro camino de establecer conexiéon

= Bajo costo de instalacién en comparaciéon a una red que necesita de cableado de cobre
para el transporte de datos. Para establecer conexién a internet en un area mediana
mediante el uso tradicional de routers, se requiere instalar varios puntos de acceso,
cada uno conectado mediante una conexion fisica (cable) a internet. Mientras que una
red mesh, s6lo ciertos puntos de acceso requieren estar fisicamente conectados, y los
demés se conectan de forma inaldmbrica, reduciendo costos de infraestructura.

= FAcil escalabilidad: Esta red puede agregar nodos de forma automatica siempre y
cuando compartan la misma configuracién

Como mencionado anteriormente, al menos un nodo principal debe estar conectado a
internet (“Mesh Gateway”). Los mesh routers se conectan al gateway y luego los clientes
a los routers. De esta forma, los clientes tienen acceso a internet y al mismo tiempo estan
conectados entre si. [53]

5.16.3. Red Comunitaria

La definicion establecida por la Declaracion de la primera Cumbre Latinoamericana de
Redes Comunitarias, llevada a cabo en septiembre de 2018, es:

Las redes comunitarias son redes de propiedad y gestiéon colectiva de la comunidad,
sin finalidad de lucro y con fines comunitarios; se constituye como colectivos, comunidades
indigenas u organizaciones de la sociedad civil sin fines de lucro, que ejercen su derecho a
la comunicacién, bajo principios de participacién democrética de sus miembros, equidad,
igualdad de genero, diversidad y pluralidad.
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Figura 15: Representacion de estructura de una red en malla

Las redes comunitarias estan estructuradas para ser abiertas, libres y respetar la neutra-
lidad de la red. Estas redes dependen de la participacion activa de las comunidades locales
en la concepcion, desarrollo, implementacion y gestion de infraestructura compartida como
un recurso comun, propiedad de la comunidad y operadas de forma democratica. [54]

5.16.4. Red tipo ad hoc

Una red tipo ad hoc, consiste en un conjunto de nodos méviles, los cuales se configuran
de forma automatica. La cual permite comunicacién por toda la red de forma inalambrica,
ya que cada nodo esta designado a servir como un repetidor, obteniendo una red descen-
tralizada. Gracias a que esta red no necesita una infraestructura y se puede organizar de
forma automatica, esta puede ser desplegada de forma rapida para proveer una comunicacién
robusta en situaciones hostiles. Lo que lo hace apropiada para situaciones de uso militar.
Este tipo de red cuenta con limitaciones muy marcadas, dentro de ellas, la calidad de senal
emitida ya que esta se degrada rapidamente en factor a la distancia, por lo cual el area
efectiva de transmision es limitada. [55]

5.17. Tecnologias para arquitectura de redes

5.17.1. Firmware

El firmware es un programa de software grabado en un dispositivo de hardware, como
teclados, disco duro, BIOS o tarjetas de video. Esta programado para dar instrucciones
permanentes para comunicarse con otros dispositivos y realizar funciones como tareas basicas
de entrada / salida. El firmware generalmente se almacena en la ROM flash (memoria de
solo lectura) de un dispositivo de hardware. Se puede borrar y reescribir.
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El firmware se disend originalmente para software de alto nivel y se podia cambiar sin
tener que cambiar el hardware por un dispositivo mas nuevo. El firmware también conserva
las instrucciones bésicas para los dispositivos de hardware que los hacen operativos. Sin
firmware, un dispositivo de hardware no funcionaria [56].

Dentro de los firmwares mas utilizados para redes de tipo libre Mesh podemos encontrar
tres:

= DD-WRT

DD-WRT es un firmware de formato libre basado en Linux, disefiado como una alterna-
tiva para remplazar el firmware que viene de fabrica en modelos especificos de rotures,
esta esta desarrollado por Sveasoft’s software decision, y es basado en el firmware de
Linksys. Este firmware facilita la eliminacién de las restricciones que el firmware de
fabrica genera, por lo cual provee las habilidades de controlar las caracteristicas de la

red. [57]
Plataforma: Linux

Fortalezas:

e Soporte a muchos routers
e Soporte integrado de Open VPN
e Soporte de QoS

e Variedad de opciones y herramientas
Debilidades:

e Dificil de encontrar versiones nuevas para algunos routers

e Necesita de conocimiento moderado en redes

s Tomato

Tomato es un firmware relativamente nuevo, de formato libre el cual trae incluido
herramientas de interfaz gréafica, monitorio de trafico entre otros, esta basado en Linux,
fue creado por Jonathan Zarate en 2006, basandose en HyperWRT, fue publicado en
junio de 2010. Este firmware igual que los otros permite la instalaciéon de paquetes de
herramientas para la configuracion de la red. [58]

Plataforma: Linux

Fortalezas:

Interfaz moderna

Altas velocidades

Monitorio en tiempo real incluido
e Fécil de operar

Soporte integrado de Open VPN

Debilidades:
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e Comunidad pequeina
e Soporte limitado
e Relativamente nuevo

e No cuenta con un catalogo grande de routers soportados

= OpenWRT

OpenWRT a es un firmware de formato libre el cual esta construido desde 0, no tie-
ne base de ningun otro firmware a diferencia de DD-WRT, lo cual lo hace altamente
modificable. Este firmware provee la libertad de gestionar paquetes opcionales y desa-
rrollados por la comunidad, lo que facilita el desarrollo de proyectos basados en redes.
[59]

Plataforma: Linux

Fortalezas:

e Multiples Opciones y Herramientas
e Soporte integrado de Open VPN
e Soporte de QoS

e Habilidad de opciones a bajo nivel
Debilidades:

e No es amigable con el usuario
e Requiere de conocimiento avanzado en redes
e Soporte limitado de routers

e Requiere mas tiempo para preparar

5.17.2. Protocolos de enrutamiento

= OLSR

Thomas Clausen y Philippe Jacquet son los creadores de hipercom INRIA. Este es un
protocolo proactivo basado en la optimizacién de los protocolos link-state. OLSR es un
protocolo, en el cual periddicamente se envian mensajes para mantener las tablas de
enrutamiento actualizadas. OLSR funciona perfectamente en redes con un alto niimero
de usuarios y con una topologia cambiante. De igual manera, para obtener un control,
se intercambian mensajes periddicamente los cuales aprenden la topologia de la red y
el estado de los nodos vecinos. En este protocolo, los nodos reconocen la manera més
eficiente de encaminar los paquetes, esto se debe a que estos, ya conocen conocen la
topologia de la red y toma en cuenta la calidad de los enlaces. El inconveniente de
crear una carga de trafico en a red y una carga de procesamiento extra en los nodos
se anade al crear las tablas de encaminamiento con el algoritmo de Dijsktra u Open
Path First

En este protocolo, los nodos conocen la mejor manera de encaminar los paquetes ya
que conocen completamente la topologia de la red y tiene en cuenta la calidad de los
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enlaces, pero se anade el inconveniente de crear una carga de trafico en la red y una
carga de procesamiento extra en los nodos al crear las tablas de encaminamiento con
el algoritmo de Dijsktra u Open Path First [60]

B.AT.M.AN

B.A. T.M.A.N es un protocolo disenado por Freifuck, una comunidad wireless sin fines
de lucro, en Alemania principalmente. [61]

Este fue disefiado teniendo en cuenta algunas deficiencias del protocolo OLSR, como
alto consumo de recursos; B.A. T.M.A.N es un protocolo de enrutamiento en donde
ningtn nodo tiene la informacién completa de la topologia de la red.

Por el contrario, para construir su tabla de enrutamiento, este, almacena el enlace de
un salto, el cual conecta un nodo con el otro, al cual se le denomina direccién. para
cada enlace de un salto, se establecen paquetes que llegan a cada nodo. Y asi genera
mensajes en broadcast llamados Origninator Messages (OGM) para informar a los
nodos vecinos sobre su existencia. [62]

Este protocolo, mantiene la red informada de la existencia de los nodos vecinos, pero
esta no tendra la informacion topolédgica de la ruta para cada nodo.

Este protocolo determina el mejor enlace entre nodos, haciendo comparacién de la
cantidad de secuencias recibidas no repetidas de cada nodo, si este es mayor, sera el
mejor enlace. De esta manera se comparte la topologia de la red y cada nodo, almacena
la mejor direccion para el destinatario. [63]

Babel

Babel es un protocolo desarrollado por Juliusz Chroboczek, profesor de la Unidad
de Formacion e Investigacion de la Universidad Diderot de Paris. Esta basado en el
algoritmo de vector de distancias y disenado para ser robusto y eficiente.

Utiliza una técnica basada en Distance Vector. Funciona con IPv4 e IPv6 y fue disena-
do, en un principio, para redes inalambricas, por lo que es un protocolo muy robusto
en presencia de nodos méviles, impidiendo la formacién de bucles sin fin y ofreciendo
una rapida convergencia.|[63]

Cuadro 5: Comparacion entre los distintos protocolos de enrutamiento

Protocolo Tipo de Protocolo | Alcance de Transmisiones Métrica de ruteo Uso Libre/Propietario
OLSR Proactivo Unicast Camino mas corto Libre
B.A.T.M.A.N Reactivo Multicast Proximo mejor salto para cada destino Libre
Babel Reactivo Multicast Configurable. Por defecto: Calidad de enlace Libre

Performance Evaluation of Mesh Protocols in Real Time Mesh Test Bed

Este documento tiene como objetivo el diseno de una malla en tiempo real, para comparar
diferentes protocolos de enrutamiento y realizar pruebas detalladas sobre los mismos. Las
métricas utilizadas incluyen la evaluacién del rendimiento, la utilizacién del ancho de banda,
relacion de entrega de paquetes y latencia.|64]
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FEvaluation of mesh routing protocols for wireless community networks

En este articulo se evaltian los mecanismos de autogestion y escalabilidad de tres proto-
colos de enrutamiento para redes tipo maya, a través de experimentacion por medio de un
banco de pruebas en entornos controlados. Dentro de las métricas a evaluar se encuentran:

= Kficiencia de la red

= Adaptacion de la red a cambios en la infraestructura

= Meétricas de escalabilidad

[65]

Performance Evaluation and Optimization of B.A.T.M.A.N. V Routing for Ae-
rial and Ground-based Mobile Ad-hoc Networks

En este articulo de evalia el desempeno del protocolo de enrutamiento B.A.'T.M.A.N 5
para la integracion de una red tipo malla, exponiendo a una red de comunicacién altamente
dindmica. Este articulo presenta un modelo de simulacién de cédigo abierto, para realizar
la evaluacion. |62]

An Ezxperimental Comparison of Routing Protocols in Multi Hop Ad Hoc Net-
works

En este articulo se presenta el rendimiento de tres protoclos de enrutamiento, basado
en multiples saltos dentro de una red tipo ad hoc, mostrando el alcance, de los siguientes

protocolos: OLSR, BABEL, y B.A.T.M.A.N. [66]

5.17.3. Plan Estratégico

En esta seccién se redacta la planificacién que se realizard dentro de un periodo de
tiempo, la estructura se debe construir con la participaciéon de las personas que forman
parate de la organizacién. Los elementos a incluir deben ser :

1. Historia de la organizacion.

2. Diagnostico de la organizacion.

3. Vision de la organizacion.

4. Principios y valores de la organizacion.

5. Rol.
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Gestion de proyectos

Gestionar un proyecto se refiere a todos los tramites necesarios para que un proyecto
tenga los recursos humanos, materiales y financieros necesarios para que este se lleve a cabo.

Funciones de los COCODE’s Relacionados con proyectos

Los COCODES, estan integrados por miembros de la comunidad elegidos de forma de-
mocratica. Su funcién principal es detectar las necesidades principales de la comunidad a la
cual pertenecen. Su cometido consiste encontrar propuestas que solucionen dichas necesida-
des, que sean viables. El COCODE debe de estar familiarizado con .F! Ciclo del Proyecto'"lo
cual significa que deben conocer los cuatro pasos béasicos para poder proceder a analizar el
problema, estos pasos son:

1. Identificacién del problema.

2. Formulacién de politicas, planes programas y proyectos de desarrollo de la comunidad.

3. Dar seguimiento a la ejecucién de las politicas, planes, programas y proyectos de
desarrollo comunitarios.

4. Evaluar la ejecucion y eficacia de los programas y proyectos comunitarios.

Luego de localizados y ejecutados los cuatro puntos anteriores el COCODE debe informar
a la comunidad sobre el desarrollo, progreso y finalizacién del proyecto.

Formulacién, asignaciéon y ejecucion de recursos para las comunidades

El COCODE tiene el deber de priorizar las necesidades de la comunidad a partir de
diagnosticos, para plantear soluciones y gestionar recursos y soluciones para los mismos.

Perfil de proyectos diagnésticos

El perfil del proyecto lo determina la comunidad a través del diagnostico del problema,
atreves de asamblea puede plantear soluciones y luego la comunidad decide que necesidad
tiene mayor urgencia.

5.17.4. Marco juridico

A partir de 1985 se determina que las politicas publicas lleguen a la poblacién en ge-
neral, con el objetivo de satisfacer necesidades y servicios basicos. Para ello el estado de la
Republica de Guatemala establece que un 10 % de los ingresos del estado debe ser transfe-
rido a los municipios, destinados en su mayoria a proyectos de educacion, salud, obras de
infraestructura y servicios publicos que mejoren la condicién de vida de la poblacion.
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Para poder diagnosticar las necesidades de la poblacién y sus posibles soluciones debe
de seguirse una guia juridica que a continuacién detallamos:

1. Identificacion del proyecto.

Nombre del proyecto.

Anélisis de la problematica.
= Situacion sin proyecto.

= Situacion con proyecto.
2. Beneficios directos e indirectos.
3. Objetivos y metas.
4. Estudio de mercado.
5. Estudio técnico.
6. Ingenieria del proyecto.
7. Estudio financiero.

8. Seguimiento de proyectos.

5.17.5. Proceso para la gestion de proyectos ante los
Consejos de Desarrollo

Para poder presentar un proyecto ante el Concejo de Desarrollo es necesario seguir los
siguientes pasos:

1. Densificacion del proyecto.

2. Descripcién de la organizacién o comité.

3. Antecedentes del proyecto.

4. Justificacion del proyecto.

5. Diagnostico y caracterizacion del area de influencia.
6. Aspectos geograficos.

7. Aspectos econémicos.

= Poblacion.

s Beneficiarios directos e indirectos.

Aspectos demograficos.

Caracteristicas economicas.

8. Aspectos econémicos cualitativos.
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= Educacion.

= Salud.

= Situaciéon ambiental.

= Servicios publicos existentes.
= Medios de comunicacion.

= Cultura.

= Descripcion del proyecto.

9. Metas del proyecto: Consiste en dar a conocer los beneficios tanto sociales como eco-
némicos que la poblaciéon va a obtener con el proyecto.

10. Beneficiarios del proyecto: Se refiere directamente a la poblaciéon a la cual va dirigido
el proyecto.

11. Cronograma de actividades: Consiste en detallar todas las actividades que se harén en
el proyecto y los periodos de tiempo que estas duraran.

12. Costo y financiamiento del proyecto: Consiste en detallar el valor del proyecto.
13. Impacto del proyecto: Consiste en los logros que el proyecto impactara en la comunidad.

14. Evaluacion del proyecto: Consiste en evaluar los logros y obstéculos que pude tener el
proyecto ya elaborado.

Elaborados estos pasos es necesario presentar los proyectos a la DTP y SEGEPLAN, los
cuales son las entidades encargadas de elaborar presupuestos y definir recursos para alcanzar
los objetivos propuestos.

5.18. Redes WLAN

Una red WLAN, por sus siglas en inglés Wireless Local Area Network, es un tipo de
red que implementa un sistema de comunicacién de datos que es utilizada para reemplazar
las redes LAN cableadas. Este tipo de redes normalmente son implmentadas en edificios
o recintos universitarios. Este tipo de redes usa radiofrecuencias para transmitir y recibir
datos utilizando el aire como medio, minimizando la necesidad de conexiones cableadas.|67|

Las WLAN se encuadran dentro de los estandares desarrollados por la IEEE. Un aspecto
a destacar de las redes WLAN es su integraciéon en entornos de redes moviles 3G. Las
WLAN constituyen en la actualidad una solucién tecnolégica de gran interés en el sector
de las comunicaciones inaldmbricas. Estos sistemas se caracterizan por trabajar en bandas
de frecuencia que estédn extentas de una licencia de operacién. Sin embargo, esto obliga el
desarrollo de un marco regulatorio que permita un uso eficiente y compartido dentro del
espectro raioeléctrico disponible de dominio publico. [68]

Las caracteristicas de mas se destacan son:
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» Movilidad: Permite transmitir informacién en tiempo real en cualquier lugar de la
organizacion o empresa del usuario. Esto supone mayor productividad y posibilidades
de servicio.

» Facilidad de instalaciéon: Al no usar cables, se evita tener cables encima de muros
y techos, lo que mejora el aspecto y habitabilidad de las localidades y reduciendo el
tiempo de instalacién. También, permite el acceso a la red a usuarios temporales.

= Flexibilidad: Las redes WLAN pueden llegar a donde redes cableadas no pueden. Es
muy util en zonas en donde el cableado no es posible o es muy costoso.

5.19. Punto de acceso

Un punto de acceso, en inglés access point o AP, es un dispositivo que es utilizado para
crear una red de area local o WLAN. Usualmente son utilizados en oficinas o edificios. Un
punto de acceso se conecta a un Router, Switch o Hub y proyecta una senal de Wi-Fien un
area designada. [69]

Cuando se tienen muchos clientes con muchos dispositivos queriendose conectar a la red
inaldmbrica un punto de acceso lo permite facilmente. Un punto de acceso da la libertad de
poder escalar el numero de dispositivos que nuestra red soporta. Algunas de las ventajas del
uso de puntos de acceso son:

= Anadir méas puntos de acceso a la red es facil.

= Algunos puntos de acceso utilizan el mismo cable Ethernet con el que estan conectados
a un router para alimentarse de energia eléctrica por lo que no se requiere de instalacion
extra de una linea eléctrica.

= La mayoria de puntos de acceso permiten el uso de portales captivos y de un ACL
(Access Control List), para restringir el accesoa la red.

5.20. Punto de acceso no autorizado

Una de las principales preocupaciones que los profesionales de seguridad tienen en cuanto
a WLAN son los puntos de acceso no autorizados o Rogue AP en inglés. Un Rogue AP o se
refiere a un AP que esté conectado a una LAN o WLAN sin autorizacién, o a un AP que no
esta conectado a la red pero que actua como si lo estuviera, aceptando solicitudes de clientes
que desean utilizar la red. Un Rogue AP incluso puede tratarse de un un AP que posee un
adaptador inaldmbrico y de software especializado que le permite actuar como un AP.

Los Rogue AP no autorizados que etdn conectados a una red son una preocupacion en
seguridad porque puede que no esten aseguradas acorde a las politicas de seguridad de una
organizacion, lo que se traduce en nuevas vulnerabilidades hacia la red. LosRogue AP que no
estdn conectados a la red pueden aceptar peticiones por parte de clientes lo que les permite
denegar el acceso de los clientes. Estos dispositivos se pueden dividir en:
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= Maliciosos

= No-maliciosos

La prevencién y detecciéon de los Rogue AP normalmente se realiza mediante la imple-
mentaciéon de sistemas de prevencién de intrusién que monitorea el espectro de radio en
busqueda de estos dispositivos.

Internet | seseses @ ....... ‘
Corporate network

a A
Unsuspecting employee User gains access to
plugs in home AP to create corporate LAN resources

wireless access

Figura 16: Ejemplo de compromiso accidental de LAN cableada en un entorno corporativo
mediante el uso de un punto de acceso no autorizado. [70]

5.21. Portal captivo

Un portal captivo es una pantalla de autenticacion que es desplegada cuando un usuario
con un dispositivo inaldmbrico no esté autorizado para acceder a los recursos de la red. Esta
pagina de autenticacién es conocida como portal captivo.

Un portal captivo puede ser activado en el dispositivo de un cliente de dos maneras:

1. Redireccionamiento por DNS

2. Splash page

El redireccionamiento por DNS funciona al simplemente redireccionar todas las peti-
ciones de DNS de un usuario y resolverlas hacia la pantalla de inicio de sesion del portal
captivo. Lamentablemente, con este método se detectdé que posee una taza de éxito muy
baja.

Por otro lado una Splash page utiliza un mecanismo un poco diferente. Esta alternativa
también hace uso del redireccionamiento por DNS, pero responde a las solicitudes acc. a los
sistemas oeprativos que enganan al sistema operativo al creer que existe un inicio de sesién
por parte del portal captivo y forcar que el sistema operativo autométicamente despliegue
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la pagina de inicio de sesion al usuario. Esto lo que significa es que si el dispositivo de un
cliente se conecta a la red Wi-Fi, automaticamente se le desplegara la pantalla del portal
captivo.

La tnica diferencia entre un portal captivo por redireccionamiento por DNS y un splash
page es que este dltimo despliega el portal captivo, mientras que el redireccionamiento DNS
necesita que se haga primero una peticiéon para desplegar el portal captivo. El problema con
el redireccionamiento DNS radica en que si, por ejemplo, un usuario esta haciendo uso de
la red mediante una aplicaciéon moévil no habria forma de que el usuario sepa si debe iniciar
sesion.[71]

5.22. Disponibilidad de redes en TI1

Alta disponibilidad es la capacidad de mantener operativo los servicios y operaciones de
una red, eliminando los problemas comunes de los sistemas de informacién. En estos sitemas
la informacion se encuentra consolidada y en caso de pérdida de los datos o problemas en el
servicio, otra maquina entraeria a reemplazarla y tomar el rol de la maquina principal. |72]

La alta disponibilidad se divide en dos tipos:

= Alta disponibilidad en hardware

Esto se traduce en redundancia de hardware. Si se produce un fallo de hardware en
alguna de las méquinas, la configuracién del equipo deberia permitir cambiar el hard-
ware en el instante sin tener que darle de baja a los servicios. A este proceso se le
llama HotSwap.

= Alta disponibilidad en software

Para que exista la alta disponibilidad en software, en caso se produzca un fallo por
parte de las aplicaciones, el software de alta disponibilidad es capaz de re iniciar
automaticamente los servicios que han fallado. Al momento en el que la méquina en
la que hubo fallos se recupera, las aplicaciones pueden migrar a la maquina original.

La alta disponibilidad es un tema de debate en los departamentos de TI debido a que
balancear una alta disponibilidad contra los costos que implementarla representa es algo
muy dificil de alcanzar.

5.23. Servidor web

Un servidor web puede hacer referencia a hardware o software, o ambos trabajando en
conjunto.

En términos de hardware, un servidor web es una computadora que contiene el software
de un servidor web y los componentes de un sitio web (como por ejemplo paginas HTML,
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imégenes, hojas de estilo CSS y archivos JavaScript). Esta conectado a una red de internet
y soporta el intercambio de datos con otros dispositivos conectados a la misma red.

En términos de software, un servidor web incluye varias partes que controlan como los
usuarios de una red acceden a archivos alojados, esto se ve comiinmente como un servidor
HTTP como minimo. Un servidor HT'TP es un software que entiende direccién web como
las URL y el protcolo HTTP. Este puede ser accesado mediante el uso de dominios (por
ejemplo, google.com) de los sitios web que almacena, y entrega el contenido en el dispositivo
del usuario final.

Normalmente, cuando un navegador solicita un archivo que esta alojado en un servidor
web, el navegador realiza esa solicitud mediante el protocolo HTTP. Cuando una solicitud
alcanza el servidor web correcto, el servidor HT'TP se encarga de aceptar la respuesta,
encontrar el documento solicitado y devolverlo al navegador. Si el documento no existe o no
puede encontrarlo el servidor devuelve una respuesta 404. 73]

HTTP Reguest

HTTP Response

Web server Browser

Figura 17: Comunicacién entre un servidor web y un navegador. [73]

Los servidores web se dividen en dos tipos:

= Servidor estatico: Se le denomina estatico a un servidor que entrega al navegador el
contenido tal y como es.

= Servidor dindmico: Se le denomina servidor dindmico a un servidor que entrega al
navegador contenido que es cargado dinamicamente, es decir, actualizado mediante
aplicaciones o llamadas a bases de datos.

5.24. NGINX

NGINX es un software de coédigo abierto utilizado como servidor web, reverse proxy,
balanceador de carga, trasmisor multimedia entre otros. Es un servidor web que esté disenado
para el rendimiento y estabilidad méaxima. Ademés de su funcionamiento como servidor
HTTP, NGINX también funciona como servidor proxy para correos electrénicos y como
reverse prozy y balanceador de carga para servidores HT'TP, TCP y UDP.
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NGINX fue creado por Igor Sysoev para resolver el problema C10K, el cual describia
la dificultad para los servidores web de la época para manejar grandes cantidades de cone-
xionec concurrentes. Debido a su disefio orientado a eventos y un arquitectura asyncrona,
NGINX revoluciond como los servidores oepran en situacion de necesidad de un alto rendi-
miento. Después de volver el proyecto en un proyecto de codigo abierto, el uso de NGINX
crecid exponencialmente. Luego a esto, Sysoev fundpo NGINX, Inc. para darle soporte a un
continuo desarrollo de NGINX y para ofrecer NGINX plus, el cual es un producto comercial
que incluye caracteristicas adicionales para los clientes empresariales. |74|

Algunas de las caracteristicas mas utilizadas de NGINX son:

= Balanceador de carga: NGINX hace que los balanceadores por medio de hardware
luzcan obsoletos. Como un balanceador de carga NGINX es altamente configurable
y estd disenado para manejar modernas arquitecturas en la nube. Ademas, ofrece
integracién con modernas herramientas para DevOps.

» Reverse Proxy: Mediante el uso de una arquitectura basada en escalabilidad, NGINX
también es utilizado como reverse proxry para el manejo de trafico entrante y dsitri-
buirlo a otros servidores.

s NGINX WAF: Debido a que es dificil crear aplicaciones y sistemas seguros, NGINX
ofrece NGINX WAF. Esta caracteristica consiste en un Web Application Firewall que
protege el servidor web en contra de ataque sofisticados a nivel de aplicacion. NGINX
WAF se basa en un software de c6digo abierto altamente conocido llamado ModSecu-
rity. [75]

5.25. Protocolo de Seguridad

Un protocolo de seguridad es un protocolo que normalmente se ejecuta en un ambiente
de poca confianza y que cumple con un objetivo de seguridad. Los protocolos de seguridad
de red son un tipo de protocolo que garantiza la seguridad y la integridad de los datos en
transito a través de una conexion de red. Los protocolos de seguridad de red definen los
procesos y la metodologia para asegurar los datos de red de cualquier intento ilegitimo de
ver o extraer el contenido de los datos. [76]

5.26. Protocolos de cifrado Wi-F1

Un protocolo de cifrado Wi-Fi consiste en un protocolo de seguridad para redes WLAN
que implementa algoritmos de cifrado para el cifrado de la comunicacién entre los dispositivos
de la red. El uso de un protocolo de cifrado permite aumentar el nivel de privacidad de la
informacién de un usuario dentro de la red y permite impedir que terceros puedan tener
acceso a esta informacion. [77]

A lo largo de los afnos se han creado distintos protocolos de cifrado y distintas variantes
para cada uno de ellos. Sin embargo, dichos protocolos pueden ser segmentados en tres
grupos, los cuales se describen a continuacion:
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1. WEP

Es el primer protocolo de seguridad que fue implementado bajo el estdndar de la
IEEE 802.11, para el cifrado de datos a la hora de su transmisién. El objetivo de
este protocolo es proporcionar un método de autenticaciéon y confidencialidad en redes
WLAN. Con el pasar de los anos este protocolo entré bastante en polémica debido a
que los analistas criptograficos encontraron en él varias vulnerabilidades, siendo hoy
en dia el protocolo de cifrado Wi-Fi mas vulnerable y débil. Como consecuencia el
protocolo WEP fue reemplazado por el protocolo WPA. [78]

Tipos de protocolo de cifrado WEP:

= WEP de 64 bits
= WEP de 128 bits

2. WPA

Wi-Fi Protected Access (WPA) es un protocolo de seguridad propuesto como reem-
plazo para el protocolo WEP. Al momento de propuesta, su propésito era mitigar las
debilidades y vulnerabilidades del protocolo WEP. Al igual que dicho protocolo, el
protocolo WPA esté basado sobre el estandar de la IEEE 802.11. Este protocolo reali-
za la autenticacion de usuarios mediante el uso de un servidor en donde se almacenan
las credenciales y contrasenas de los usuario en la red, aunque al igual que WEP puede
utilizarse con una clave predefinida. A pesar de corregir las vulnerabilidades introdu-
cidas en WEP la mayor generacién de inconvenientes para este protocolo fueron temas
de retrocompatibilidad con hardware antiguo. Por lo tanto, la cobertura y campo de
aplicacion para este protocolo se vié reducida. Adicionalmente, alrededor del ano 2008
se demostrd que ataques a las redes con WPA eran factibles haciendo uso de parte de
otros famosos ataques WEP como “Chopchop” [79]

Tipos de protocolo de cifrado WPA:

= WPA -PSK-KIP

= WPA -PSK-AES

= WPA -MGT-TKIP
= WPA -MGT-AES

3. WPA2

Los mismos creadores del protocolo WPA, debido al éxito de dicho protocolo y la
popularidad del término, la alianza Wi-Fi decidié renombrar el protocolo 802.11i bajo
el nombre de WPA2. Dicho protocolo mitiga las vulnerabilidades que tanto WEP
como WPA presentaban por lo que rapidamente se volvié el protocolo lider en cuanto a
cifrado Wi-Fi. Para ello, afiadieron distintas mejoras como lo son la implementacién de
un nuevo algoritmo de cifrado, mejoras en la autenticacién de usuarios y la integraciéon
de nuevos protocolos de seguridad como el protocolo CCMP. [79]

Tipos de protocolo de cifrado WPA2:

= WPA2 -PSK-KIP
= WPA2 -PSK-AES
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= WPA2 -MGT-TKIP
= WPA2 -MGT-AES

En el siguiente cuadro se presenta un cuadro comparativo entre los distintos protocolos
de cifrado Wi-Fi.

Sistema de encriptacion WEP WPA WPA2
Estandar 80211k 802.11g 802.11i
Algeritmao RC4 RC4TKIP AES (Rijnda=l)
Ndmero algoritrmo de mayor
i Proteccidn a redes inaldmbricas v enm.d"fb : complejidad
Caracteristicas : Llaves dinamicas (TKIP} i
vulnerables Tramas convertidas por opera-

Incluye MAC del emisor ; Y
ciones matnciales

Longitud de claves 64 (40) 0 128 (104) bits 128 a 256 bits 128 a 256 bits
Vulnerabilidad IV muy corte Autenticacién por handshake Claves conocidas
Llaves estaticas auditable Rondas cortas en informacién
Claves cortas Claves en diccionario, o reco-  muy confidencial
Chequeo de integridad ind= nocibles por atacante Uso de claves en diccionario o
pendiente de datos cifrados conocidas por atacante

Par fuerza bruta muy lenta
comparando directamente con
la red claves de diccionaria,
muy poco éxitc en bastante
tiempa de ataque

Por fuerza bruta comparandao
claves con handshake, &xito
dependiente de tener la clave
en el diccionario

FMS, por estadistica de IV, muy
Ataques conocidos exitoso, obteniendo gran canti-
dad de tramas con IV

Cuadro 6: Evolucion de sistemas de codifiacion inalambrica. [80]

5.27. Niveles socioeconémicos en Guatemala

La sociedad guatemalteca puede dividirse en siete grupos, que son catalogados de acuerdo
a su estandar de vida. Dichos grupos sociales se dividen de la siguiente manera, empezando
desde el grupo social mas alto:

= A

» C1
= C2
» C3
= D1

s D2

Segun este estudio el 62.8 % de la poblacion guatemalteca se encuentra en los dos niveles
mas bajos (D1 y D2). Dentro de este grupo hay distintos niveles de salario, pero el ingreso
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mensual promedio se encuentra por debajo de los Q.7,200. El siguiente grupo lo conforma
35.4% de la poblacion perteneciente a la clase media (grupos C1, C2 y C3). Las familias
en este grupo cuentan con un ingreso promedio entre Q.11,000 y Q.25,000. Este ultimo
grupo genera el 56 % del dinero del pais. Seguido de este ultimo, se encuentra el grupo
B que corresponde a las personas con ingresos mensuales entre los Q.25,000 y Q60,000.
Finalmente, el resto de la poblacién corresponde a la clase alta con ingresos por encima de

los Q.61,000. [81]
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CAPITULO O

Marco metodolégico

6.1. Diseno de la interfaz grafica del sistema de comunicacion

6.1.1. Prototipo en papel

El disenio e implementacion de la interfaz grafica se realizé6 durante los meses de junio
a septiembre 2019. Se utiliz6 la metodologia del disefio centrado en las personas siguiendo.
Para la primera version se realizaron prototipos estilo paper mockup o prototipo en papel,
usando la herramienta balsamiq.

Con dicha herramienta se disenaron las siguientes pantallas:
= la pagina de inicio o landing page, donde se coloca una portada con un texto que da
una breve introduccion al proyecto (Figura 18).

» pantalla de inicio de sesion, donde el usuario introduce su usuario y contrasenia (Figura
19).

» pégina principal de la aplicacion donde se ven los anuncios actuales (Figura 20).
» pégina del chat, donde se observan los diferentes grupos de conversaciones (Figura 21)

» pégina de la clase en vivo (Figura 22)
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Figura 18: Pagina de inicio

EducArte
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usuano

contrasefia
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Figura 19: Pantalla de inicio de sesion
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QA0 X

EducArte

EducArte Noticias
Noticias
Chat Reparacidn entrada

Clase en linea

El dia 7 de abril se estard ampliande la entrada o

Eduwiki

Reparacitn entrada
El dia 7 de abri se estard ampliando la entrada a

Reparacidn entrada
El dia 7 de abril se estard ampliande la entrada o

Figura 20: Pagina principal

QO XN

EducArte

) @ D

EducArte Chat
Noticias Profe: Recuerden que para mafiana es la tarea.
Chat

Clase en linea

Eduwiki

Grupo Matematicas 2A

Grupo Espafiol 2A

(Grupo Estudios Sociales 2A

Iﬁolo cual era lo tarea? | Envier |

Grupo Historia 2A

Figura 21: Pantalla de chat
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c E> x Q l EducArte . @

EducArte Clase en linea

Noticias

Chat

Clase en linea

Eduwiki

Juanito Puede repetir esa formula?

Figura 22: Pantalla de clase en vivo

El disenio de estas pantallas sirvié para tener una idea basica antes de empezar a disenar
el codigo, con esta version se realizaron algunas pruebas dentro del equipo para organizar
los componentes y luego se procedié a implementar este diseno formalmente.

6.1.2. Prototipo inicial

Se realiz6 el primer prototipo funcional usando el framework Vuejs. Se escogié Vue, ya
que como se observa en 2, es el que menos espacio en memoria necesita, tiene la menor curva
de aprendizaje, se adapta bien para proyectos medianos y a pesar de ser el méas nuevo y no
ser mantenido por una gran empresa, como se observa en 6, es el que mayor crecimiento
tiene.

Para los estilos se anadieron las clases de CSS de Bulma.io, usando el comando npm
install bulma y en el archivo /src/themes/theme.scss se importa el archivo bulma.sass. De
esta manera, en cualquier parte del proyecto se puede acceder a las clases de Bulma, sin
tener que importarlo en todos los componentes.

Se escogié Bulma.io por su modularidad, y porque a diferencia de las opciones tradi-
cionales como bootstrap o SemanticUI, no obliga al desarrollador a usar jQuery ni incluye
archivos .js, sino inicamente las clases CSS. Esto es una ventaja, ya que al usar un frame-
work como Vue, no es necesario usar jQuery para manipular el DOM y se evita agregar mas
capas que pueden afectar el desempeno.

También es importante mencionar que para el trabajo en equipo de este proyecto se
utiliz6 la metodologia de Gitflow. Usar esta metodologia ayud6 a mantener el orden de las
nuevas funciones que se fueron agregando a la aplicaciéon, y mantener separado los cambios
de cada moédulo.
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6.1.3. Implementacion del diseno

En toda la interfaz predomina la paleta de colores que se observa en la Figura 23. Se
usaron principalmente, los colores amarillo y azul, ya que el amarillo es un color que segun la
psicologia del color, fomenta la felicidad y creatividad, mientras que el contraste con el azul
que genera calma y relajacion, y esta combinacion es ideal para una aplicacion educativa.

#CO0941A

Figura 23: Paleta de colores para la interfaz

Luego de la revisiéon del prototipo en papel, se decidié agregar una pantalla de composi-
cion de anuncio, creacién de grupo de chat y creacion de clase en vivo, las cuales solo pueden
ser vistas por los usuarios con el permiso de administrador/maestro.

Para estas pantallas, se habia agregado primero una nueva pagina de composicién usando
breadcrumbs como se observa en la Figura 24, pero para que el contenido fuera méas fluido
se utilizaron ventanas modal, ver la Figura 25.

Inicio Inicio

4 Adadi noica G0

Repainenrats

i vecos

Echte 2019 Ehoie 2015

Figura 24: Izquierda pantalla anuncios, derecha pantalla creacién de anuncios
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Publicar nuevo anuncio

Figura 25: Creacién de nuevo anuncio usando modal

6.1.4. Pruebas de usabilidad

Se diseni6 la prueba de usabilidad con las siguientes caracteristicas:

Alcance

Las pruebas no se realizaron sobre toda la aplicacion, sino sobre estas tres funciones y
tareas respectivas:

» Anuncios: (1) Iniciar sesién y leer anuncios, y (2) la creacion, (3) edicion y (4) elimi-
nacioén de anuncios.

Chat: (5) Acceder al chat, poder enviar y recibir mensajes
» Videollamada: (6) Poder ingresar a una videollamada

» Cerrar sesion (7)

Con estas siete tareas, se cubren las principales funciones de este médulo.

Reclutar usuarios

Los usuarios que participaron en las pruebas fueron personas de la Organizacién No Gu-
bernamental ACUDE, Asociaciéon para la Cultura y Desarrollo, el dia viernes 25 de octubre
de 2019.

Identificar objetivos

Objetivo principal: Demostrar la usabilidad de la aplicacion.

Objetivos secundarios: Validar que no haya errores en el diseno de la aplicaciéon y encon-
trar puntos de mejora para facilitar el uso.
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Meétricas

Se definieron las siguientes métricas:

= Tasa de éxito: Porcentaje de personas que logran completar cada tarea

= Cantidad de clicks: Cuantos clicks tiene que hacer cada persona para completar la
tarea

= Tiempo en completar cada tarea
Ejecucidén de las pruebas

Se realizaron las pruebas con cuatro miembros de la ONG en una oficina en la zona 9 de
Guatemala.

Analisis y elaboracion de reporte

Finalmente, se recolectaron los resultados de las pruebas y se realizé6 un resumen que se
presenta en el Cuadro 7.

H Tarea ‘ Tiempo (s) ‘ Clicks ‘ Tasa éxito % H
Iniciar sesién 45.0 5.5 100
Crear anuncio 83.7 5.7 100
Editar anuncio 23.0 3.0 100
Borrar anuncio 24.0 4.5 100
Enviar mensaje en chat 34.0 5.5 100
Crear grupo chat 19.0 3.0 100
Ingresar clase en linea 22.0 5.0 100
Cerrar sesion 11.3 2.3 100

Cuadro 7: Resultados de las pruebas de usabilidad

6.1.5. Visualizacion final de la aplicacién

Finalmente se aplicaron las modificaciones a la interfaz grafica para mejorar la usabilidad
y la visualizacién de la aplicacion.
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Interfaz antes de las pruebas

Figura 26: Pantalla de inicio de sesion

w1020

Anuncios

2019-08-25;

Figura 28: Pantalla de chat

Interfaz final después de las pruebas

En la Figura 29 se agregaron estos textos en el slider, de manera de dar informacién

introductoria sobre la aplicacién:

= ;Qué es?: Es una aplicacion que te permite acceder a material educativo, leer anuncios
importantes de tu comunidad, chatear con las personas que utilizan la aplicacion y ver

clases en vivo. Todo esto sin necesitar internet.

= ;Coémo funciona?: Solo necesitas registrarte en la siguiente pagina e ingresar. Es un

servicio gratuito.

= ;Para quién es esto?: Es para cualquier miembro de la comunidad, pero esta enfocado

principalmente a mejorar la comunicacién entre maestros y estudiantes.
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Luego en la Figura 30, se mantuvo el disenio original con el formulario de usuario y
contrasena. Se habfa cambiado en el prototipo inicial a correo y contrasena, pero en las
pruebas de usabilidad con la fundacién Acude, se recibié como retroalimentacién, que no
todos los miembros de la comunidad tendran correo.

EduCom

ién es esto?
principalmente a mej

Empezar

Figura 29: Vista final de la pagina de inicio

Usuario

Ingresa tu usuario

Constrasefia

Contrasefia

Ini n

Figura 30: Vista final de la pagina de inicio de sesion

En la pantalla de anuncios en la Figura 31, se modific6 del diseno original visto en la
Figura 20 de tal forma que se tengan dos columnas de anuncios, ya que se observd en las
pruebas de usabilidad que los anuncios que escriben los usuarios no son tan largos, por lo
que se tiene mayor visibilidad al mostrarlos en una pantalla sin necesidad que el usuario
tenga que arrastrar el mouse para ver todos los anuncios.

62



EduCom © Mostrarayuda ()

Anuncios
Chat # Anadir anuncio
CLASES . Py it
Reparacién calle principal Final torneo verano
Ver clase en linea
EDUWIKI 2019-10-28: 2019-10-28:
Se estaran realizando reparaciones en la 3ra calle desde la 4 hasta la 7 avenida durante el dia El préximo sabado 2 de noviembre es la gran final entre el equipo los Gallos y los Hermanos a las
Crear Documento domingo en la mafiana 6pm en el estadio municipal
Consultar Material
[ZEditar WEliminar [#Editar ‘WEliminar
Suspension de clases por lluvias Anuncio Nuevo
2019-10-28: 2019-08-25:
EI 30 de octubre no habri clases en la escuela von Ahn, debido a daios causados por las lluvias El dia de hoy se hara mantenimiento a la plataforma.
[ZEditar WEliminar
Sala en reparacién iEmpieza la feria!
2019-08-25: 2019-08-25:

El dia de hoy se hara mantenimiento en la sala de reunién de la municipalidad, por lo que se Ven a celebrar en la calle de las manzanas el inicio de la feria con varios juegos y comida
cancela la reunién semanal

Figura 31: Vista final de la pagina de anuncios

Ademas, se cambi6 el color del botén de eliminar a rojo, para que sea mas distinguible
v el usuario preste més atencién antes de presionarlo, de igual manera se movié el botén de
"Crear Anuncio’ hasta arriba, ya que se observo que a los usuarios les toma mucho tiempo
encontrarlo si tienen que ir hasta abajo a buscarlo.

Ademés, se reutilizo la ventana modal para crear y editar anuncios

En la pantalla del chat, se cambiaron los colores y se agregd una funciéon que se marque
el grupo de conversaciéon que esti activo para que el usuario sepa a doénde estd enviando
el mensaje. Esto se realizé6 porque se observd que el usuario presionaba varios clicks para
asegurarse que esté en el grupo correcto.

6.2. Red tipo malla

6.2.1. Definicion

En el mes de junio del ano 2018, se decidi6 tomar el proyecto de realizar un prototipo
de una red de tipo malla, presentado por la Universidad del Valle de Guatemala.

El proyecto consta de dos grandes fases, la primera es toda la investigacion que se realizd
previa a la ejecucion del proyecto como tal y la segunda y fase final es el disefio de prototipo
el cual se divide en dos grandes prototipos, la red en malla y la guia para presentar proyectos
a comunidades indigenas.
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Publicar nuevo anuncio

Cancelar

Editar anuncio

Reparacion calle principal

Se estaran realizando reparaciones en la 3ra calle desde la 4 hasta la 7 avenida
durante el dia domingo en la mafana

Cancelar Actualizar

Figura 32: Arriba modal creacién, abajo modal actualizacion

EduCom © Mostrarayuda (@)

P Grupos de conversacion
—

Verclase enlinea estudiante: Saludos
e o admin: Bienvenido

+ Crear nuevo grupo.

EDuWIK
Historia A1
Crear Documento

Consultar Material

EducArte 2019 | Términos y Condiciones

Figura 33: Vista final de la pagina del chat
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EduCom .
EE - | Matematica
Miid es : 7znhj96r70u1572826435772

Clases en linea Usuario 1 (4i0vnfzh9f1572826434288 )

Clase en linea

Usuario 2 ( cbirinmvw491572826429524 )
Matematica

Miid es : 4i0wnfzh9f1572826434288
Usuario 1 ( cbirlnmvw491572826429524)

Usuario 2 ( 7znhj96r70u1572826435772)

Mensaje Enviar

End Call

End Call

alumno: ajua maestro: ajua

maestro: Hola alumno
alumno: Hola maestro

maestro: ajua
maestro: Hola alumno
alumno: Hola maestro

Hola maestro

4 Hola alumno Enviar

Figura 34: Izquierda persona que inicia la llamada, derecha persona recibiendo la llamada
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6.2.2. Investigacion

A partir de enero del ano 2019 se inici6 la fase de investigacion de firmwares, protocolos
de enrutamiento, configuraciones de red y equipo para el funcionamiento de una red tipo
malla. Se recolect6 la informacion necesaria para las distintas etapas de disenio y prototipo de
dicha red. Esta informacion se procedio a realizar un anéalisis comparativo entre las diferentes
caracteristicas de distintos softwares para el funcionamiento de la red.

Del 7 de enero al 25 de octubre se investigaron soluciones existentes relacionadas a
las condiciones topogréficas, accidentes geograficos, tipologia de vegetacion, condiciones de
acceso y servicios basicos de la poblacion en estudio.

Paralelo a la investigacién anterior, se realizaron entrevistas a entidades municipales
con el fin de conocer las necesidades primordiales en tecnologia. El primer punto fue la
definicién de los perfiles de los usuarios de interés, con el fin de identificar las necesidades
(5 de febrero). Los perfiles de estudio definidos fueron, personas del interior de Guatemala,
las cuales cuentan con dificultades de conexién a internet.

El dia 4 de marzo, se realiz6 una reunién con un funcionario municipal y miembros del
COCODE, para establecer formas de comunicacion entre los estudiantes y la comunidad
objetivo con el fin de darles a conocer los alcances de la implementacién de la tecnologia de
comunicacién red en malla.

Durante el mes de octubre, se prepararon entrevistas con agentes de la universidad del
valle y organizaciones no lucrativas con proyectos de tecnologia para el progreso de pueblos
v aldeas de escasos recursos. Estas instituciones cuentan con experiencia en el manejo de
proyectos y su aceptacién en las comunidades rurales. Tomando como base sus conocimientos
sobre la rama de sociologia en estas comunidades, se diseno en conjunto, el prototipo de la
guia de aceptacion e intervencion del proyecto. Esta guia consta de varios pasos, con el fin
de que la informacién sea de facial manejo para lograr la aceptacién del proyecto red tipo
malla, por parte de la poblacion y lograr su integracién al proyecto de estudio.

Es importante mencionar que a cada entrevistado se le pregunté al inicio, si era posible
la grabacion con cdmara de video o grabaciéon de voz. Ademas todas estas entrevistas fueron
realizadas dentro de las instalaciones correspondientes a cada persona, durante las entrevistas
se realizo un proceso de observacién, ya que en el momento de efectuar las entrevistas se
observa el lugar, para lo cual se tomo nota de las observaciones para un anélisis mas profundo.

6.2.3. Diseno de prototipo
Prototipo red en malla

En el mes de febrero del ano 2018 se solicité la adquisicién de nuevas antenas para el
proyecto. El 15 de mayo, se eligi6 el modelo necesario entre las opciones presentadas por

medio de la Universidad del Valle de Guatemala, siendo estas antenas de marca Ubiquity
modelo UAP-AC-M.

Tras la entrega en 22 de agosto del ano, 2019 se comenzé por realizar una prueba de
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I UAP-AC-M

Cobertura 600ft - promedio 300ft
Consumo de energia 24V, 0.5A Gigabit PoE Adapter*
Consumo maximo de energia 8.5W
Conexiéon 6.5 Mbps a 867 Mbps hasta 100 conexiones

Cuadro 8: Tabla de especificacion de antena Ubiquity UAP-AC-M

Figura 35: Antenas UAP-AC-M Ubiquity

conexiéon con las antenas, utilizando el software propietario de Ubiquiti, UniFi, donde se
procedi6é a disenar la arquitectura de la red, colocando cada antena como un repetidor y
enrutador de la red, las cuales se comunican entre ellas y asi generar una red de tipo malla.

Con dicha herramienta se diseno la red que se muestra en la Figura 5.

Una vez se comprob6 el funcionamiento correcto de las antenas con el firmware original,
se procedio a realizar la evaluacion de diferentes firmwares de formato libre para reemplazar
Ubiquiti Unifi y asi poder integrar diferentes marcas de antenas a la red tipo malla, para lo
cual se eligieron 3: OpenWRT, Tomatto y DD-WRT .

Para determinar el software a utilizar se investigo si estos tenfan soporte para nuestras
antenas, siendo Tomatto el Gnico software que no tiene soporte para estas antenas en es-
pecifico por lo cual se descartd, seguido se realizé un estudio de actualizacién y soporte de
firmware, concluyendo que OpenWRT al tener una comunidad mayor, el soporte a diferen-
tes antenas es mayor, asi como la actualizacion de firmware para estas, otra métrica que se
utilizo fue la libertad de poder configurar cada antena, siendo OpenWRT un firmware que
otorga la mayor libertad, con la complicacién que este requiere un conocimiento mas extenso
del tema.

Tras determinar el firmware a utilizar en las antenas, se procedit el dia 28 de agosto, a
realizar la instalacion del mismo, para lo cual primero se habilit6 la opcién de ingresar a cada
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Figura 36: Estructura de red mesh UniFi

antena por medio de SSH, ya que Ubiquiti lo deshabilita para que los usuarios sin experiencia
no puedan modificar nada del firmware, este proceso se realizo en las configuraciones de Unifi.

Tras cambiar la configuracion de ubiquiti se procedié a establecer conexién fisica por
medio de cable catb entre mi computador y una antena, se realizo la conexién por medio de
SSH, para ingresar al firmware de la antena y se procedi6 a descargar el version del firmware
de OpenWRT necesaria para esta antena en especifico, una vez se tiene el firmware, se
procede a sustituir el firmware de la antena y asi realizar la instalaciéon de forma correcta.

Una vez se verifico que la instalacion de OpenWRT fue exitosa, se procedio a configurar
la red inalambrica y las caracteristicas de la antena, empezando el dia 10 de septiembre ,
para lo cual se utilizo inicamente la terminal dentro de OpenWRT ya que este no cuenta con
interfaz grafica, al finalizar la configuracién pertinente para la antena, se procede a reiniciar
el equipo y asf este pueda utilizar las nuevas configuraciones, se conecto a un router para
poder tener conveccion a internet y se procedié a realizar la instalacion de los protocolos de
enrutamiento.

Para determinar qué protocolo de enrutamiento se procedera a utilizar segin las necesi-
dades del proyecto se presenta un cuadro comparativo con sus caracteristicas y se realizan
pruebas de conexién y reparacién automética por nodos, para lo cual se utiliza el pardmetro
RTT (Round-Tripo time) que determina el tiempo de ida y vuelta de un paquete a través
de los nodos, para lo cual se utiliz6 la herramienta PING. Cabe mencionar que este proceso
se realiz6 para cada antena de forma individual.
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Prototipo de protocolo de comunicacién e intervencién para las comunidades
objetivo

La gestion de proyectos puede tener innumerables metodologias para su desarrollo y
dependera de cada poblacién de estudio, un analisis determinado. En el presente trabajo se
utilizaron dos metodologias, la primera es una guia estructurada segin la recopilacién de
informacién, por medio de entrevistas. Esta metodologia tiene como base, parte del estudio
que se realizo con ACUDE, la fundacién Ramiro Castillo Love y parte de personal docente y
estudiantes de la Universidad del Valle de Guatemala. La segunda opcién tiene como base,
parte de la investigacion realizada en la tesis "Guia para la gestion de proyectos ante los
consejos de desarrollo Urbano y Rural"[82], en el entendido de que cada comunidad necesita
un anélisis especifico y técnicas especificas para ejecutar el consentimiento informado de
cada proyecto por parte de la misma poblacion.

Paralelo a todo el procedimiento de instalacién, prueba de firmware y protocolos de
enrutamiento, se realizaron reuniones con personal docente y alumnos de ciencias sociales
de la Universidad del Valle de Guatemala, personeros de la municipalidad, miembros de la
comunidad y miembros de organizaciones sociales sin fin de lucro, las cuales trabajan dentro
de comunidades indigenas y de escasos recursos, para discutir sobre la estructura bésica que
cada proyecto debe establecer para la integracion de comunidades rurales en Guatemala.

El dia, 5 y 6 de septiembre, se estableci6é la primera reunién con miembros de la mu-
nicipalidad en estudio y sus lideres comunitarios, para establecer puntos importantes en la
aceptacion de proyectos de tecnologia dentro de la comunidad. Para estas reuniones se pro-
cedi6 a utilizar el método de lluvia de ideas por parte de los integrantes de la comunidad,
para conocer sus puntos de vista y cuales podrian ser importantes para la aceptacién del
proyecto.

El dia 30 de septiembre se realizaron reuniones con personeros de la Universidad del
Valle de Guatemala, con conocimientos del tema social para establecer puntos importantes
sobre el acercamiento y la integracion de la comunidad de forma activa en el desarrollo de
proyectos tecnolégicos, dichas reuniones fueron de tipo foro donde cada integrante de forma
separada expreso sus experiencias en cuanto la relacién que se debe tener con los lideres
comunitarios.

El dia 19 de octubre, se realizd una reunién con agentes de diferentes organizaciones no
lucrativas en el &mbito tecnologico, donde estos expresaron las experiencias que han obtenido
a lo largo del tiempo, para lograr un nivel de aceptacién alto, por parte de las comunidades
rurales, hacia sus proyectos.

Para documentar las ideas obtenidas en las reuniones antes mencionadas se procedi6 a
grabar las conversaciones y se documentaron las notas escritas.

Para poder entablar una comunicacién guiada hacia la comunidad, se utilizo como una
herramienta de trabajo la tesis "Guia para la gestién de proyectos ante los consejos de
desarrollo Urbano y Rural"[82] elaborada por el arquitecto Otto Rene Rojas Miranda, de
la Universidad de San Carlos de Guatemala, estableciendo los puntos mas importantes para
desarrollar un acercamiento mas estructurado.
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El dia 28 de octubre, se realizé la ultima reuniéon con un estudiante y catedratico de
la rama de Ciencias Sociales de la Universidad del Valle de Guatemala, para discutir la
estructura final del prototipo de protocolo de comunicacién e intervencién para la comunidad
objetivo. Asi mismo se analiz6 y se estructurd la base para desarrollar el Consentimiento
Informado, el cual se debe presentar ante los lideres respectivos como una carta introductoria
del proyecto.

6.3. Diseno de la interfaz grafica de la aplicaciéon educativa

6.3.1. Enfoque y variables de investigaciéon

El enfoque de este modulo es mixto (cualitativo y cuantitativo). Esto se debe a que se
realizo el moédulo de frontend y experiencia de usuario para la herramienta educativa que
estard acoplada con la red mesh. Para poder tener un analisis de resultados efectivo, se
realizaron pruebas de usabilidad con los potenciales usuarios de la aplicacion. Estas pruebas
pueden ser consideradas como un método tanto cualitativo como cuantitativo.

Entre las variables de investigacion, se encuentran los indicadores de usabilidad de la
aplicacién educativa, entre los cuales se incluye el cumplimiento de requisitos funcionales a
través de la realizacién de tareas por parte de los potenciales usuarios. El principal instru-
mento de recolecciéon de datos fue la ejecucion de las pruebas de usabilidad, la cuales fueron
descritas en el marco teorico.

La poblacién seleccionada fueron profesores escolares y estudiantes de nivel primario y
nivel medio, ambos perfiles pertenecientes a una comunidad rural de Guatemala.

Las fases de trabajo para este modulo fueron las siguientes:

1. Investigacién: se investigd acerca de principios de disenio y usabilidad, enfocados hacia
la poblacién estudiada.

2. Desarrollo: se implement6 la solucién al problema observado, baséndose en los princi-
pios y la teoria investigada en la primera fase.

3. Evaluacién: se hicieron pruebas de usabilidad con los sujetos de estudio para la solucién
creada, analizando qué detalles deben cambiar para una nueva iteracion (pasos 2 y 3).

4. Conclusiones: se desarrollaron conclusiones con respecto al resultado obtenido en la
dltima iteracion, confirmando o rechazando la utilidad de la solucién planteada.

6.3.2. Seleccion de tecnologia

Entre los tres frameworks para desarrollo web que se explicaron en el marco téorico de
este documento, se seleccion6é VueJS como la tecnologia principal a utilizar para el desarrollo
de la interfaz de usuario para la aplicacién educativa. Se tomaron en cuenta los siguientes
aspectos entre los tres frameworks para esta eleccion:

70



= Angular fue descartado primero, puesto que tenia el mayor tamano entre los tres frame-
works, esté orientado para proyectos grandes y no utiliza un DOM virtual (definido en
la seccion 4.6.1) como lo hacen ReactJS y VueJS, lo cual lo hace tener un rendimiento
lento.

= El tamano de VueJS es mas pequeno que el de ReactJS, lo cual es clave en el ambiente
en que se encontraré el servicio, puesto que se tendran recursos limitados.

» VueJS es mas recomendado para proyectos medianos/pequenos, a comparacion de
React que se encuentra més orientado a proyectos grandes/medianos, principalmente
por la cantidad de codigo que debe desarrollarse desde un principio con React.

= La curva de aprendizaje de VuelS es la menor, lo cual se consideré que podia ayudar
a desarrollar el proyecto con mayor agilidad, puesto que varios de los miembros del
equipo no tenfan conocimiento de algin framework para desarrollo web.

6.3.3. Prototipado

El primer paso para realizar el prototipado fue listar los requisitos funcionales que el
modulo debia tener, en orden de prioridad. Los requisitos definidos fueron los siguientes:

1. Desarrollar una herramienta para crear markdowns, para que los encargados de publi-
car material educativo realicen esta tarea en dicha herramienta.

2. Permitir la previsualizacién del documento por parte de los encargados de publicar
material educativo, previo a su publicacién.

3. Crear vistas para navegar dentro de la aplicacion y seleccionar grados, clases y docu-
mentos creados en un grado y clase en especifico.

4. Desarrollar una vista para que tanto alumnos como los encargados de publicar material
puedan visualizar los documentos publicados.

5. Crear una vista para que los encargados de publicar material puedan editar documentos
que ya han sido publicados.

6. Integrar el prototipo con la capa de backend (desarrollada como parte de otro modu-
lo) para obtener informacion de grados, clases, documentos creados y también para
publicar y editar los documentos ya publicados.

6.3.4. Plan de evaluacion

El primer proceso de las pruebas de usabilidad, como se mencioné en la seccién 4.4.1, es
crear un plan de pruebas. Primero se defini6 el alcance de la evaluaciéon, donde se decidid
evaluar la usabilidad de la aplicacién educativa, tanto en la seccidén para crear material
educativo como para acceder a este mismo y visualizarlo.

En un principio, se determind que los sujetos de investigaciéon debian ser personas que
se encuentren realizando estudios a nivel primario o a nivel medio, y profesores también
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de escuelas en estos mismos niveles educativos. Ambos perfiles debian pertenecer a una
comunidad rural, la cual seria una potencial ubicacién para la instalacién de la red mesh.
La unidad de analisis es el individuo estudiado.

Se realizdé una reuniéon con personal de la Asociacién para la Cultura y el Desarrollo
(ACUDE), en conjunto con un miembro de la Fundacién Ramiro Castillo Love del Banco
Industrial. ACUDE tiene en desarrollo varios proyectos para mejorar las condiciones de vida
de las poblaciones en el area rural, entre las cuales se encuentra el plan Educacién Integral
del Nuevo Milenio. Este proyecto, que se realiza en colaboraciéon con la Fundacién Ramiro
Castillo Love, consiste en ejecutar un programa de alfabetizacion y post-alfabetizacion a
nifios y jovenes en sobre edad escolar, en comunidades indigenas, cantones, aldeas y caserios
en los departamentos de Chiquimula, Quiché y Totonicapan.

Por motivo del tiempo disponible para el prototipado y la realizaciéon de pruebas, se
considero6 con el grupo de trabajo que era més factible realizar las pruebas de usabilidad con
los miembros mencionados de ACUDE. Estos miembros de la asociaciéon cumplian con el rol
de capacitar a los educadores en cuanto al uso de los recursos computacionales brindados
por la Fundacién Ramiro Castillo Love y también en cuanto a la imparticion de clases hacia
los estudiantes.

La principal ventaja de este acercamiento es que las oficinas de ACUDE se encuentran
dentro de la Ciudad de Guatemala, por lo que la ejecucién de las pruebas se realizé de manera
més facil y rapida. Ademas, los miembros seleccionados de la asociacion tenian experiencia
capacitando en las areas rurales y también tenian conocimiento de varias caracteristicas
de los potenciales usuarios y de su contexto, correspondientes a varios de los aspectos del
framework ABCS mencionado en el marco teorico.

Luego de definir los sujetos de estudio, se definieron las tareas para las pruebas. Aqui se
definen qué tareas especificas relacionadas al producto realizaron los usuarios evaluados. Se
definieron tareas en el siguiente orden:

1. Comenzar a crear un nuevo documento para una clase en un grado en especifico. Esto se
hace para evaluar la navegacion desde el mend principal hasta la pantalla mencionada.

2. Crear un nuevo documento en una clase distinta a la seleccionada. Esta tarea se realiza
para evaluar el control del usuario y prevenciéon de errores.

3. Agregar al documento un titulo y agregar también titulo e informacién a la primera
seccion. Se desea evaluar con esta tarea la relacion entre el sistema y el mundo real.

4. Agregar una seccién adicional al documento y colocarle tanto titulo como contenido.

5. Eliminar una de las secciones. También se realiza para evaluar control de usuario y
prevencion de errores.

6. Responder al evaluador en qué grado y clase se esta creando el documento. Esta tarea
ayuda a evaluar la visibilidad del estado del sistema.

7. Previsualizar el documento, para verlo desde la perspectiva del estudiante.
8. Salir de la vista previa y seguir editando el documento. Se usa para evaluar la consis-

tencia y estandares.
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9. Publicar el documento. También se usa para evaluar la consistencia y estandares.

6.3.5. Ejecucion de las pruebas

Para agilizar el proceso de disefio y validacion, se utilizé el modelo de prototipado hori-
zontal para las primeras iteraciones, el cual también fue mencionado y explicado en el marco
tedrico del presente documento.

El prototipado horizontal hace posible evaluar la interfaz de usuario en su totalidad,
puesto que toma menos tiempo realizarla que al utilizar un modelo de prototipado vertical,
en el que se realizan funciones reales, pero tnicamente se pueden evaluar individualmente.
Realizar un prototipado horizontal permite reconocer potenciales problemas de usabilidad
en el disefio desarrollado de manera temprana.

La ejecucion de las pruebas consistié primero en explicar a los usuarios evaluados el
giro de la aplicaciéon, ademés del rol que ellos tendrian dentro del contexto de esta misma.
Posterior a esto, se procedi6 a pedir al usuario que intentara ejecutar las tareas enumeradas
en la seccién 5.3. Se utilizaron principalmente preguntas como "; Cémo realizaria usted "X’
tarea?", ";Cual seria el proceso para poder alcanzar *X’ objetivo o estado", etc.

En los anexos de este documento, se encuentra un guién introductorio que se utilizé con
los usuarios previo a la prueba. El principal rol del evaluador consistié en observar y medir
la ejecucion de las pruebas, ademas de tomar apuntes de comentarios que el usuario brindé
durante la sesion.

La cantidad total de usuarios con los que se realizaron pruebas de usabilidad fue de 4,
cercano al nimero recomendado que se menciond también en el marco teérico. Se tomaron
las siguientes métricas durante y después de la evaluacion, para medir la usabilidad:

= Tasa de completaciéon de cada tarea.
= Tiempo que tomo realizar la tarea.

= Cantidad de pasos utilizados para ejecutar la tarea.

La ecuacién 4 indica cémo calcular la Tasa de completacién de cada tarea. En cuanto
al tiempo y cantidad de pasos, se compar6 este niimero contra el tiempo que tomé al desa-
rrollador realizar la tarea. Se considera que un 70 % de éxito sobre este ntimero obtenido es
aceptable, ademés que este nimero puede ser extrapolado a otro tipo de métricas similares
a esta [83].

Niumero de personas que completaron la tarea
Tasa de completacion = -~ P a P *100%  (4)
Niumero total de personas evaluadas

El presente megaproyecto tiene como objetivo principal realizar un modelo de Red Mesh.
A través de este modelo se introduciran a una comunidad distintos servicios, cuyo propdésito
es ampliar las capacidades de comunicacién y el acceso a la informacién para sus usuarios.
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Este moédulo se centrard en el diseio de un modelo de infraestructura de la red, es
decir, todo lo concerniente a configuraciones tanto de equipos como de la instalacion fisica
de la red, asi como las configuraciones necesarias para aspectos como lo son protocolos
de comunicacién y de seguridad. Ademés, el disefio de la infraestructura de la red debera
adecuarse a las necesidades y capacidades existentes en la comunidad objetivo. Con esto nos
referimos a que el modelo de red tiene que contemplar todas las limitantes que se puedan
presentar como lo son: los problemas de conexion fisica, las vulnerabilidades de seguridad en
la red y los problemas de alimentacién de energia eléctrica para su continuo funcionamiento.

Por dltimo, este médulo también contempla una propuesta de diseno de una guia de
comunicacion entre los miembros del equipo de disenadores de la red y las personas lideres
de la comunidad, que son el principal vinculo entre el equipo y los usuarios para los que se
piensa introducir este modelo de red.

6.4. Diseno del Backend para el sistema de comunicacién

El disenio del Backend para la plataforma se realizdé durante los meses de Mayo 2019
a Septiembre de 2019. Durante el disefio se tomaron en cuenta las caracteristicas que se
previeron de la Mesh Network a implementar. Entre estas:

= Internet limitado, tanto en velocidad como en disponibilidad.

= Capacidad limitada de almacenamiento.

» Capacidad limitada de procesamiento.

Ademas, para que la aplicaciéon cumpla con todas las tareas propuestas, el backend debe
proveer las siguientes funcionalidades:

= Agregar, modificar y eliminar noticias.

= Agregar, modificar y eliminar salas independientes de mensajeria instantanea.

= Agregar, modificar y eliminar salas con retransmision en directo de audio y video con
su propia sala de mensajeria instantanea.

= La comunicacién entre navegadores para establecer una conexién para la retransmision
en directo de audio y video.

= Envio de mensajes de texto entre todo aquel usuario que se encuentre dentro de una
sala, independiente de las demés salas.

Dichos puntos mencionados sobre la capacidad de la red en la cual se implementaria
la aplicacion, y tomando en cuenta las funcionalidades a implementar en la misma, dieron
pauta a la eleccion de la arquitectura de la aplicaciéon y el servidor. Se decidié usar la
arquitectura basada en servicios debido a la complejidad y extensiéon del médulo, permitiendo
centralizar el manejo de la informacién, agregar una capa de abstraccién entre el cliente
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v la informacién; y permite que el sistema sea un servicio independiente, ayudando a su
depuraciéon y mantenimiento. Ademas, agregar nuevas funcionalidades en un futuro se vuelve
un trabajo menos pesado. [84]

Para la retransmision de video se decidié utilizar la tecnologia WebRTC. Esta tecnologia
viene incrustada en los navegadores de red modernos, tales como Google Chrome, Mozilla
Firefox y Microsoft Edge. Esta tecnologia permite la transmisién de diferentes tipos de
informacion entre navegadores, entre ellos audio y video. La razon detrés del uso de esta
tecnologia surge de la necesidad de evitar usar aplicaciones extras (tercerizadas) para el envio
de informacion en forma de audio y video entre navegadores, creando una mejor experiencia
para el usuario. Esta tecnologia, sin embargo, requiere de un servidor que se conoce como
Servidor de Senalizacion (Signaling Server, en inglés), el cual fue el implementado en este
modulo.

En la retransmisién de audio y video, esta serd unidireccional entre los usuarios ya que
se tiene pensado que unicamente el catedratico transmitird su audio y video hacia el resto
de los integrantes de la sala. Dicho esto, el disenio del Servidor de Senalizacién para la
comunicaciéon entre los navegadores se realiz6 de forma que funcionard con una topologia
de tipo estrella, donde el nodo central sera el sistema del catedratico. Esto significa que
cualquier cliente nuevo en la sala se conectari tinicamente con el transmisor por medio de
WebRTC. Cada uno de estos debera iniciar automaticamente el proceso para establecer la
conexion WebRTC una vez haya ingresado a la sala, para poder recibir la retransmision de
audio y video.

La definicién de rutas para el uso del servidor por medio del cliente se fueron definiendo
en conjunto con el frontend a lo largo de todo el proyecto. De igual forma, la definicion de
la comunicacién de informacién se hizo en conjunto para tener en concreto la informaciéon
que se requeria de cada lado.

6.4.1. Implementaciéon del Backend

Se tomaron en cuenta dichos puntos para buscar las herramientas adecuadas para el
desarrollo del servidor y se consideraron las siguientes: Node.js, Python y Golang. Cada una
tiene sus ventajas y desventajas, ofreciendo diferentes facilidades y dificultades a la hora de
desarrollar la aplicaciéon deseada, sin embargo, al final se eligi6 Node.js. La decisién de esta
herramienta fue porque las funciones principales del servidor era intercambiar informacién
entre los usuarios mediante mensajeria instanténea y retransmision de video. Node.js es una
herramienta que sobresale en comunicaciéon en tiempo real, dado a su naturaleza basada en
eventos y la implementaciéon de WebSockets por medio del framework Socket.io.

El primer prototipo de la aplicaciéon se desarrolld en el mes de Septiembre, en dicho
prototipo se desarrolld6 e implement6 el servicio para la agregacién, modificaciéon y elimi-
nacién de anuncios. De igual forma, los servicios con las mismas acciones para las salas de
mensajeria instantanea y las salas para la retransmisiéon de audio y video, se desarrollaron
e implementaron. Las primeras pruebas de usabilidad se realizaron sobre este primer proto-
tipo, y se llevaron a cabo en el mes de Septiembre, en conjunto con el cliente desarrollado
en otros moédulos del proyecto.

75



En este prototipo se implementé una RESTful API capaz de responder a las solicitudes
del lado del cliente para realizar las acciones de crear, modificar, eliminar y recuperar los
anuncios. Para las salas de, tanto mensajeria instantanea, como de retransmisién de audio
y video, se implementaron las acciones de crear, eliminar y recuperar. Para las acciones, en
sus respectivos servcios, se implementaron con los siguientes métodos:

= GET

= POST

= PUT

= DELETE

Para los métodos de POST y PUT, que requieren el envio de un cuerpo del lado del
cliente, fue también definido en formato JSON. En todos los servicios, la respuesta del
servidor fue en formato JSON. En toda respuesta del servidor se incluyé un estado para
informar al cliente del resultado de su solicitud. Se utilizaron los siguientes estados, definidos
por la RFC 7231(85]:

= Estado 200: OK - Solicitud atendida correctamente.

= Estado 404: ERROR - Se produjo un error al procesar la solicitud.

El segundo prototipo se realizé en el mes de octubre, ademés de tener los servicios antes
mencionados, se implement6 el servicio para tener una comunicacién en tiempo real por
medio de mensajes de texto. En conjunto, se implemento el Servidor de Senalizacién para
le retransmisiéon de video y audio por medio de la tecnologia WebRTC. Se realizaron las
pruebas de usabilidad para este prototipo el mes de octubre en conjunto con el cliente y el
servidor desarrollados en otros médulos del proyecto.

6.4.2. Funcionalidad del sistema de comunicacién

Con el desarrollo de una RESTful API en mente, se espera que los clientes sean capa-
ces de utilizar los servicios de forma dindmica, es decir, poder utilizarlos sin necesidad de
preocuparse si hay més clientes usando el servicio. Una de las ventajas que implica el usar
una API como se mencionaba, es escalable. Si se requiere de un servidor con un mayor
poder computacional, se puede adquirir un nuevo sistema al cual dnicamente se tendria que
desplegar la aplicaciéon ya desarrollada. Esto significa que las capacidades de la aplicacién
dependen del sistema en donde se despliega.

Esto trae el beneficio que mucho del poder computacional de la aplicacién recae sobre
el servidor, permitiendo que méas ntmeros de dispositivos no encuentren problemas al usar
la aplicacién por limitaciones de hardware. Al mismo tiempo, envuelve el manejo de la
informacién en una caja negra, es decir, crea una capa de abstraccién entre el usuario y
la informacién. Esto aumenta la seguridad de la informacién, rebajando la posibilidad de
brechas, corrupcion de la data, entre otros. Ademas, la informacion se muestra de una forma,
mas fiable y consistente.
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El funcionamiento de la API es simple, el cliente debe mandar la solicitud que desea
al servidor por medio de la API, a lo cual el servidor enviard una respuesta. En caso de
haber ocurrido un error, se envia un mensaje que la solicitud fall6, y de lo contrario, envia
la informacién solicitada de una forma concisa y consistente.

Por otro lado, se tienen los sockets con el servidor, los cuales permiten que se esté
mandando informacién de forma constante. Una vez se abre un socket, el servidor estara
escuchando constantemente por senales emitidas, y al mismo tiempo, mandara senales a
los clientes con informacién ya definida. Una vez abierto un socket, el servidor espera que
seniales ya definidas se envien junto con la informacién esperada.

6.5. Diseno de la red

El diseno de una red no es un proceso algoritmico en el cual se ejecuten una serie de
pasos. Normalmente, el disefio de una red estd més orientado a las preguntas “; Qué es lo
que tengo?”’ vs “;Qué quiero lograr”, o en otras palabras, “recursos” vs “objetivos”. Por lo
tanto, este diseno de red esté orientado a trabajar con los recursos existentes para llegar a
los objetivos deseados.

Para ello es necesario responder las siguientes preguntas:

6.5.1. ;Quiénes van a usar la red?

Los usuarios de la red son personas que residen en comunidades del area rural de Gua-
temala y que poseen un nivel socio econémico muy bajo, para ser mas especificos, parte del
sector socio economico D2. [86] A estos usuarios se les dara acceso al uso de varios servicios
diseniados especificamente con base en las necesidades de la comunidad.

Dichos usuarios en su mayoria son jovenes, pero se contempla el hecho que los usuarios
puedan ser de distintas edades incluyendo nifios y adultos. Este tipo de usuarios normalmente
poseen dispositivos moviles de gama media/baja. También, los usuarios son estudiantes
o personal que hacen uso de los laboratorios de computaciéon de escuelas ptublicas o de
programas educativos ejecutados por ONG.

6.5.2. ;Para qué se va a utilizar la red?

La red seré utilizada por los usuarios para consumir distintos micro servicios que seran
implementados en la misma. Para este proyecto los servicios propuestos son los siguientes:

1. Servicio de Wikis.

Es utilizado para la creacion de paginas de tipo *“ Wiki’ para presentar de manera digital
el contenido del curso que imparten los catedraticos de la escuela de la comunidad o
del programa educativo que esté siendo implementado en la comunidad. Con este
servicio se agilizara, facilitard y estandariza la forma de presentar de manera digital
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los contenidos educativos. Se espera que con este servicio los catedraticos se apoye a
los catedréticos a preparar de una manera méas ordenada y estructurada el contenido
del curso que imparten. También se busca promover el uso de la tecnologia de una
manera mas cotidiana en las nuevas generaciones de catedraticos y estudiantes en las
escuelas y programas educativos del area rural.

Este servicio debe ser administrado por algiin encargado designado, que puede ser un
catedratico o director que se encargue de realizar la administraciéon de roles y usuarios
dentro del servicio.

2. Servicio de videochat / videoconferencia.

Varias ONG participan en la creaciéon de laboratorios de computaciéon para programas
educativos o, en ciertas ocasiones, como donaciones para escuelas de las localidades.
Este servicio es utilizado en dichos laboratorios de computacion para el Streaming de
videoconferencias entre catedréticos y estudiantes. Se espera que con este servicio los
catedraticos o técnicos que imparten cursos en estos laboratorios utilicen este servicio
para realizar cursos més interactivos y mejorar los procesos de comunicacién entre
ellos y sus estudiantes. De esta manera aumentar la participaciéon e interacciéon entre
los usuarios y el catedratico, y promover el uso de tecnologias de maneras innovadoras
en los procesos educativos.

FEl sistema que se utilizara para la administraciéon de usuarios es el mismo sistema
utilizado en el servicio anterior, por lo tanto el gestor del sistema es el mismo encargado.

3. Servicio de mensajeria instantédnea

Este servicio es un servicio de mensajeria instantanea que esta pensado para ser utiliza-
do en conjunto con el servicio de videochat /videoconferencia. Este servicio es utilizado
para enviar mensajes de manera instantanea entre usuarios de la red. Se espera que
con este servicio se incremente las capacidades de comunicacion entre los usuarios
de la red, y en el caso de su uso para programas educativos, mejorar el proceso de
comunicacion entre el catedratico de un curso y sus estudiantes.

El sistema que se utilizaréd para la administracion de usuarios es el mismo sistema
utilizado para los dos servicios mencionados anteriormente, por lo tanto el gestor del
sistema es el mismo encargado

4. Servicio de anuncios / noticias.

Este servicio es utilizado para la visualizacién y publicaciéon de noticias o anuncios de
y para la comunidad. Se espera que este servicio permita que los usuarios que utilicen
la red puedan tener completa disponibilidad de estos anuncios y noticias. A diferencia
de los otros servicios mencionados anteriormente este servicio no depende del proceso
de administraciéon de usuarios que los demas servicios utilizan. El acceso a las noticias
y anuncios de este servicio es completamente libre y facil para los usuarios.

Los usuarios de la red consumen estos servicios a través del uso de la red inalambrica,
accediendo desde celulares, desde los equipos de computacién de los laboratorios o cualquier
otro dispositivo moévil. Por altimo, es necesario contemplar que la red tenga la capacidad de
incrementar la cantidad de servicios que ofrece.
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Todos los servicios mencionados anteriormente residiran en el servidor central de la red,
especificado un poco mas a detalle més adelante en el documento. Este servidor central es
el encargado de servir las péginas web y los contenidos que los usuarios soliciten.

6.5.3. ;Hasta qué punto se va a expandir la red?

La red esta disenada para que pueda crecer dinAmicamente segtin el tamano del area de la
comunidad que se requiera cubrir. También, la red puede ser replicable en otras comunidades
en donde se tengan necesidades y condiciones similares.

6.5.4. ;Valor de los datos para establecer seguridad?

El valor de los datos para este proyecto es algo muy complejo calcular. Esto se debe a
que el valor de los datos lo establece cada servicio particular que sea implementado dentro
de la red. Claro estd que no todos los servicios requieren y manejan la misma informacion,
por lo que ademés de que no estan definidos todos los servicios que la red gestionaria,
evaluar cuél es el valor de los datos no es posible. Este proyecto se deja como abierto para
futuras implementaciones de controles adicionales de seguridad y al estar en una etapa
inicial, principalmente de disefio, se le da prioridad a otros aspectos como la disponibilidad
y resiliencia de la red.

6.5.5. ;Presupuesto?

A pesar de no tener un presupuesto definido, se tiene presente que la red debe ser
realizada con bajos costos. En general, el equipo seleccionado para el diseno de esta red esta
orientado a presentar un alto grado de costo beneficio como lo son los casos de las antenas
y el uso de Raspberry Pi.

6.5.6. ;Disponibilidad de la red?

Debido a las condiciones en las que se tienen contempladas en cuanto a la implementaciéon
de la red y el enfoque de sus servicios, se requiere de alta disponibilidad.

6.5.7. ;Qué topologia?

Red en Malla. Esta topologia fue seleccionada debido a que presenta las mejores carac-
teristicas para formar una red resiliente y enfocada en alta disponibilidad.
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6.6. Seguridad de la red

Las redes WLAN desprotegidas estan expuestas a muchos peligros. Es imperativo tener
en mente que cualquier usuario es un potencial riesgo. Debido a que es facil controlar el trafico
en la redes inalambricas, usuarios que puedan recolectar informacién privada o saturacién
intencional de la red son riesgos cada vez més comunes. Normalmente, todos estas amenazas
son riesgos que ya estan presentes y que tarde o temprano pueden ocurrir debido a las brechas
de seguridad en la red. Si no se conoce qué es lo que se quiere proteger y porqué, aplicar
medidas de seguridad es como caminar a ciegas. Es critico para cualquier red identificar los
recursos que se quieren proteger y qué impacto tiene que se danen, pierdan o roben alguno
de estos recursos.

A continuacion, se describen los puntos de seguridad evaluados para esta implementaciéon
de red mesh

6.6.1. Identificaciéon de recursos y requisitos de la red:

Recursos

Dispositivos:

» Servidor central (Raspberry PI).

Para las pruebas realizadas en este proyecto se utilizé6 una Raspberry Pi 2 Modelo B
la cual tiene las siguientes especificaciones:

e Procesador BCM2836 ARMv7 multinicleo (4 nicleos) de 32 bits con una veloci-
dad de reloj de 900 Mhz

e 1GB en RAM

e Conector GPIO de 40 pines (conector extendido)

e Salida de audio analégico / video analogico de 4 pines

e 4 Puertos USB

e Salida de video HDMI

e Interfaz para camara y pantalla tactil (venta por separado)

e Capacidad de alimentar periféricos de alto consumo a través de USB
e Controlador Ethernet 100 Mbps

e Funciona a 5V — 1.5A (recomendado)
= Antenas UniFi 802.11 AC AP Mesh para exteriores.
» Celulares de gama media / baja.
= Computadoras de laboratorios en escuelas publicas.

Servicios
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= Servicio de Wikis para escuelas y contenido educativo.
= Servicio videoconferencias
= Servicio de mensajeria instantanea

= Servicio de noticias comunales

Informacién a transmitir

» Imégenes del contenido de los cursos (formato JSON)
» Noticias/Anuncios publicos
= Mensajes de grupos de clases

n Stream de video

Requisitos

» Conexién inalambrica.Mantener continuidad en su funcionamiento / Alta disponibili-
dad.
» Capacidad de prevencion contra fallos. (Principalmente eléctricos)

= Capacidad de operar sobre dispositivos de bajos recursos.

= Capacidad de soportar multiples servicios concurrentemente.
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6.6.2.

ta de medidas correctivas

Identificaciéon de potenciales riesgos, vulnerabilidades y la propues-
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Cuadro 9: Evaluacién de riesgos - IRR

Para mejor evaluacion sobre los potenciales riesgos de seguridad y vulnerabilidades de
esta red mesh se realiz6 una tabla de riesgos, impactos y tratamientos también conocido
como [RR. En dicha tabla se listaron algunas de los potenciales riesgos identificados son
cuales son descritos a continuacion:

1. Robo del equipo fisico y/o sistemas de suministro de energia

Este riesgo es de suma importancia porque su impacto de increiblemente alto. El riesgo
de perder alguno de los dispositivos de la red (APs, servidor o sistemas de suministros
de energia) tendria como impacto que la red pudiera quedar parcial o totalmente
inhabilitada. El modelo de red mesh permite un grado de resiliencia en dado caso
algiin nodo fallara, pero la perdida del equipo es un riesgo que no solo incurre en fallas
del funcionamiento de la red, sino también incurre en costos extras al reemplazar dichos
dispositivos.

Por el contexto en el que se vive actualmente en Guatemala, incurrir en casos de robo
o pérdida del equipo es un riesgo con una probabilidad bastante alta. Por esa misma
razén, se propuso una alternativa como tratamiento para este riesgo. El tratamiento o
mitigacién que se propuso para este riesgo consiste en dos partes:

= Colocar el equipo dentro de un compartimiento bajo llave.
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= Colocar el equipo a una altura fuera del alcance de las personas.

Como propuesta de un compartimiento, se realizé un modelo de demostracién de como
podria ser un compartimiento de este tipo el cual se puede observar en las figuras 8,
9, 10 y 11 de la seccién de anexos de este documento. En el Cuadro 2: Evaluacion
de riesgos - IRR, se puede observar el costo estimado de la implementaciéon de esta
medida correctiva

2. Equipo danado por tormentas eléctricas

Como sabemos Guatemala se encuentra en una zona sub-tropical, por lo tanto el clima
fluctia bastante entre fuertes soles, lluvias y tormentas. Segtin un estudio realizado por
el sitio Weather Spark, se encontr6 que en los meses de mayo a octubre la probabilidad
diaria de precipitacion esta por encima del 40 %. [87]

Probabilidad diaria de precipitacion
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El porcentaje de dias en los que se observan diferentes tipos de precipitacion, excluidas
las cantidades infimas: solo lluvia, solo nieve, mezcla (llovié y nevé el mismo dia).

Figura 37: Probabilidad de precipitacion en Ciudad de Guatemala

Teniendo esta situacién en mente, se consider6 el riesgo de que el equipo pudiera
danarse a causa de lluvias o tormentas eléctricas. Por esa misma razén, se propuso que
el equipo fuera resguardado dentro de un compartimiento. Dicho compartimiento es el
mismo mencionado en el riesgo anterior por el cual el costo que se ve en el Cuadro 2,
es un costo compartido.

3. Puntos de acceso falsos o no autorizados

Este riesgo plantea la situacion en la cual un usuario o agente malicioso instalara un
punto de acceso falso o no autorizado dentro de la red. Esto lo que causa es que clientes
que se desean conectar a la verdadera red, terminaran conectandose hacia un punto de
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acceso el cual no forma parte de la red. Esto lo que significa es que ese punto de acceso
podria ser explotado para obtener informacién sin autorizacién o consentimiento de
los usuarios.

Para mitigar este riesgo se propuso la implementaciéon y configuraciéon de una white
list a nivel de dispositivos de la red. Esto lo que permitiria es que la red tinicamente
considere como nodos los dispositivos especificados en esa lista.

Ataques al servidor central

Un riesgo que se tomd en cuenta es riesgo de que el servidor central de la red, que es
el encargado de servir las aplicaciones hacia los usuarios, fuera atacado. Este riesgo
tendria un grave impacto sobre los servicios de la red porque podria implicar que el
servidor quedara deshabilitado.

Para mitigar este riesgo se propuso la implementacion de de un WAF a nivel del
servidor web. Esto lo que permitiria es que los ataques que son realizados a nivel de
aplicacion sean prevenidos. NGINX ofrece el servicio de un WAF con la adquisicion de
su version plus. Por esa razon, el costo de este tratamiento es el costo de la adquisicion
de una licencia de NGINX Plus. Dicho costo también es compartido con la propuesta
de mitigacion del siguiente riesgo.

Si se disponen de los recursos monetarios se recomienda utilizar la herramienta pro-
puesta anteriormente, pero en caso no se disponga de estos recursos también existen
otras alternativas open source. Estas alternativas son gratis pero podrian ser un buen
complemento o solucién para el riesgo identificado. Algunos de los WAF open source
que se recomiendan son los siguientes:

ModSecurity
IronBee
NAXSI
WebKnight

Es importante mencionar que todos los WAF mencionados anteriormente son compa-
tibles con un servidor web NGINX.

DoS a la red inaldmbrica

Este es un riesgo que esté presente en todas las implementaciones de una red. Practi-
camente consiste en la saturacion de la red mediante el envio de peticiones a una escala
que la red por si sola no puede manejar. Este riesgo podria ser causado de manera
consciente, es decir un atacante que crea solicitudes en exceso con el fin de saturar la
red, como puede ser de manera inconsciente, es decir un alto flujo de usuarios dentro
de la red lo que provocaria una saturacion en el trafico de la misma.

Para mitigar este riesgo lo que se propuso fue la implementacién de un balanceador de
carga. Estos balanceadores de carga pueden implementarse tanto a nivel de software
como hardware. En esta propuesta, se recomend¢ utilizar el balanceador de carga que
estd incorporado como una de las caracteristicas que ofrece NGINX Plus. Por esa
razon, el costo de implementar un balanceador de carga fue compartido con el riesgo
anterior.
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Al igual que con el riesgo anterior, a continuaciéon se mencionan algunos balanceadores
de carga open source en caso no se disponga del recurso monetario para la adquisicion
del balanceador de carga de NGINX. La contraparte de esto es que el proceso de
implementacion de estos balanceadores de carga es mas complicada y més elaborada.
Algunos balanceadores de carga open source son:

» Seesaw (https://opensource.google/projects/seesaw)
Es un servidor virtual de Linux desarrollado en GO y utilizado por Google para
obtener una plataforma robusta y escalable que pueda manejar el trafico de direc-
ciones IP virtuales. Ademas, puede realizar chequeos de sanidad contra backends y
es facil de manejar. Su codigo se puede encontrar en https: //github.com/google /seesaw.

» Neutrino (https://neutrinoslb.github.io/index.html)

Es un balanceador de carga reconocido por reputacion, al ser utilizado por eBay
y con fama de ser eficiente y rapido en términos de procesador y utilizacion de
memoria. Fue desarrollado en Scala con una pipeline altamente escalable para que
nuevos modulos puedan ser agregados sin trabajo extra. https://github.com/eBay/Neutrino

» Balance (https://www.inlab.net /balance/)

Es un balanceador de carga desarrollado con su propio stack de IP’s, optimiza-
do para balanceador de carga y que puede ser utilizado para cualquier sistema
operativo. Utiliza la tecnologia de multithreading y controladores de entrega de
aplicaciones (ADC, por sus siglas en ingles) para crear un concepto de modulo
en la aplicacién de balanceador de carga.

6. Uso inapropiado de la red

Finalmente, el dltimo riesgo planteado en el IRR es el uso inapropiado de la red. Este
riesgo se refiere a que los usuarios de la red utilicen la red para propoésitos que no son
los planeados. Esto incurriria en una generacion de trafico no deseado a lo largo de la
red, asi como el consumo de recursos como el ancho de banda de la misma.

Para mitigar este riesgo se propuso que se empleara el redireccionamiento o bloqueo
de sitios web mediante otra white list a nivel de red. Esto lo que significa es que
se le limitaria al usuario los sitios a los cuales puede acceder. De esta manera se
puede asegurar que el usuario no utilice otros sitios mas que los permitidos, que en
este caso serian los sitios de los servicios montados en la red. Ademas, como soluciéon
complementaria para este riesgo se propuso la definiciéon la politicas de uso de la
red. Estas politicas se le presentan al usuario al momento de que desea conectarse
mediante un portal captivo. Esto significa que si un usuario desea conectarse a la red
debe aceptar las politicas de uso. Esto se traduce a que el usuario fue informado sobre
estas politicas y que en caso contrario podria restringirse el acceso a la red desde ese
dispositivo.

De la misma manera, es importante que dentro de las politicas de uso de la red se le
den indicaciones al usuario sobre la buena utilizacién de la red. Es decir, mantenerlo
informado y proporcionarle algunos consejos como lo son el no compartir datos per-
sonales, no ingresar informacién sensible dentro de aplicaciénes o servicios que no lo
requieren, leer las instrucciones antes de utilizar algtin servicio, etc.
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6.6.3. Cifrado Wi-F1

Uno de los primeros acercamientos que comunmente se hace hacia las redes WLAN en
cuanto a seguridad es el cifrado Wi-Fi. Esto lo que permite es que los usuarios que desean
conectarse a la red requieran de una contrasena para poder asociar su dispositivo con la
red. Ademaés, este mecanismo hace que los paquetes que son enviados dentro de la red estén
cifrados bajo un mismo protocolo.

Los protocolos més comunes para este tipo de cifrado son:

= WEP
= WPA
= WPA2

Debido a que esta red mesh se trata de una red comunitaria se necesita que la misma sea
de facil acceso. Por lo tanto, se considera que el cifrado Wi-Fi no es una alternativa viable
porque presenta las siguientes dificultades:

= Se necesita de una contrasefia para la asociacién de un dispositivo moévil con la red.

= Hacer que cada usuario nuevo a la red ingrese una contrasefia volveria el proceso
tedioso.

s El distribuir o hacerle llegar la contrasena hacia los deméas usuarios implicaria que
la misma debe ser publica, por lo tanto, restringir el acceso con este método resulta
redundante.

Debido a las dificultades mencionadas anteriormente este acercamiento sobre cifrado Wi-
Fi no fue tomado en cuenta para el disefio de la red.

6.6.4. Portal captivo

Debido a que el acercamiento sobre cifrado Wi-Fi resultaba redundante de implementar,
se buscé una alternativa distinta para manejar el acceso a la red. Debido a ello se considerd
la opcién de implementar un portal captivo. Un portal captivo es utilizado por dos razones:

= Darle trazabilidad a las acciones de un usuario en la red. Esto significa que si por
ejemplo el usuario ingresa como credenciales el nombre “Juan” y el apellido “Pérez”,
el sistema utilizara esta informacién para autocompletar campos en donde se requiera
del nombre y apellido del usuario. Se tiene presente que un usuario conectandose a
la red podria ingresar cualquier informacion en estos campos, pero eso solo seria un
contra beneficio para el usuario debido a que no podria aprovechar la funcionalidad
que le ofrece el uso correcto del portal captivo.
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= Presentarle al usuario las politicas de uso de la red. Para poder acceder mediante el
portal captivo el usuario debe aceptar que leyo y entiende las politicas de uso de la red.
Esto es de beneficio porque que de lo contrario podria llegar a restringirse el acceso a
la red desde ese dispositivo. Con esto también se deja claro que aunque un usuario no
respete las politicas de uso de la red, él fue informado desde el inicio que comenzé a
utilizarla.

6.7. Sistema de alimentacién de energia

Segin los hallazgos realizados en entrevistas con usuarios y técnicos de campo que eje-
cutan proyectos en comunidades rurales se detectd que el tema de la energia eléctrica es algo
bastante complicado. La energia eléctrica en comunidades rurales tiene muchas fluctuacio-
nes y facilmente puede estar deshabilitada por un par de horas como puede estarlo de 1 a 3
dias consecutivos. Por lo tanto, se buscé una manera de suplir esa necesidad. Normalmente,
lo primero que se busca para este tipo de problemas es un Sistema de alimentacién ininte-
rrumpida, como por ejemplo los UPS. Lamentablemente, la solucion de utilizar equipos UPS
para las antenas de la red sigue dejando el espacio en blanco en cuanto a cémo obtener la
energia eléctrica. Ademés, un UPS despues de que perdié conexién eléctrica normalmente
puede continuar funcionando por 2 o 3 horas maximo, lo cual serfa un problema en los casos
en los que la energia eléctrica se encuentra deshabilitada por varios dias. Debido a esto se
buscaron alternativas que fueran autosostenibles y que no se vieran afectadas por este pro-
blema en particular. Teniendo esto en mente, se buscaron alternativas que fueran basadas
en paneles solares. A continuacién, se muestra un diagrama sobre el funcionamiento de los
paneles solares:

Componentes del Sistema Cargas
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Figura 38: Diagrama de funcionamiento de paneles solares

Se cotizaron 3 distintas alternativas sobre paneles solares con empresas locales con el
fin de poder tomar una decisién sobre qué proveedor escoger para este proyecto. Dichas
alternativas se describen a continuacion:



6.7.1. Solar Guatemala

Se realizd6 una cotizacién de un panel solar que soportara tres antenas. La cotizacién
realizada fue de .5,750 quetzales por un sistema que tuviera las siguientes especificaciones:

= Panel de 320 Watts
= 4 baterias
= 6m de cable fotovoltaico

» 1 Kit de controlador e inversor

Ventajas

= Kits de facil instalacion, tipo "plug and play".
= Soporte técnico para la instalacién de las antenas.

= Comunicacién facil y directa con la empresa.

Desventajas

= No hay variedad de tamaiio de los paneles.

= Requiere de una inversién inicial alta.

6.7.2. SolarGuat

Al igual que la empresa anterior se cotizé6 un panel solar que supliera tres antenas y
que permitiera una disponibilidad 24/7. La cotizaciéon tuvo un precio de Q. 2,825. Dicha
cotizacioén incluye lo siguiente:

= Panel de 130 Watts

= 2 baterias

= Controlador de carga de 20A
= 20m de cable fotovoltaico

= Conector MC4 Simple

Ventajas

= Menor costo que la alternativa anterior
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= Ofrecen variedad en el tamano de los paneles solares

Desventajas

= Falta de soporte en cuanto a instalacion.

» Unicamente se cuenta con el manual de instalacion.

6.7.3. Kingo Energy

Kingo es una alternativa bastante distinta a las mencionadas anteriormente. Es una
empresa guatemalteca que ha llevado energia eléctrica a diversos lugares de la regiéon norte
del pafs mediante el uso de paneles solares. Segtin la pagina web de Kingo una familia en
promedio gasta $15 en velas y fosforos, con Kingo ese costo se reduce a $8. [88]

La diferencia con esta empresa radica en que su modelo de negocio es totalmente distinto
ya que no venden paneles solares. A diferencia, el servicio es prepago, es decir, el usuario paga
solamente lo que consume. Los usuarios de Kingo pagan por el servicio contrario a comprar
y adquirir el equipo de los paneles solares. Aunque los usuarios no adquieren el equipo esto
permite que el costo de adquirir el servicio sea més accesible. Con esta alternativa lo que se
paga es el tiempo que se desea utilizar el sistema. El costo del kit depende de las necesidades
que se busque,pero por ejemplo, el kit de Kingo de 15 watts cuesta Q. 110 por mes. Aunque
la instalacion del equipo no tiene un costo como tal, en ocasiones es necesario dejar un
deposito como garantia del equipo. Una vez halla finalizado el periodo de uso del equipo se
devuelve y se obtiene el depésito de vuelta.

Para contratar Kingo, dependiendo de la dimensién del proyecto que se quiere imple-
mentar, puede ser mediante un contacto directo con Kingo o de lo contrario se debe solicitar
en la tienda de la comunidad y adquirir el servicio mediante la compra de saldo en dicha
tienda.

Ventajas

= Bajo costo al ser una alternativa "as a service"
= No requiere de una inversiéon inicial muy grande.

s Permite anadir mas antenas al sistema de una manera mas econémica

Desventajas

= Contactarlos fue bastante dificil.
= Inversién continua al no adquirir el equipo permanente.

= Requiere de un administrador que se encargue de realizar los pagos mensuales.
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6.8. Acercamiento a las comunidades rurales

El enfoque de este proyecto no es tinicamente tecnoldgico. Uno de los retos a resolver
es el acercamiento a las comunidades rurales. Las dificultades que se tienen al llevar un
proyecto a una comunidad rural surgen alrededor de varias preguntas que fueron discutidas
en un estudio que se realizo con ACUDE, que es la asociacién para la cultura y el desarrollo.
ACUDE junto con la Fundaciéon Ramiro Castillo Love, participan en la ejecucién de pro-
gramas de alfabetizacion en comunidades rurales de Guatemala. Tienen méas de 20 anos de
experiencia en la ejecuciéon y planeacion de este tipo de proyectos. Tuvimos la oportunidad
de conversar con estas representantes de estas dos organizaciones para que nos transmitieran
su experiencia en este ambito.

La técnica de estudio utilizada fue del tipo grupo focal, en el cual participaron técnicos
del campo de ACUDE, personal del area de gestion de proyectos de la Fundacion Ramiro
Castillo Love e integrantes del grupo de megaproyecto. La siguiente guia fue planteada
teniendo como base las vivencias y experiencias que nos fueron compartidas.

6.8.1. Identificacion de poder dentro de la comunidad.

El primer paso para llevar un proyecto a una comunidad rural comienza con la identi-
ficaciéon de un poder o autoridad dentro de esta misma. Normalmente, estas autoridades o
representantes comunitarios se encuentran en alguno de los siguiente grupos que se mencio-
nan a continuacion:

1. Concejos municipales
2. Alcaldes

3. COCODE

4. Asociacion de vecinos

5. Ancianos comunitarios

Generalmente, el primer acercamiento es hacia la municipalidad de la comunidad. Se
hacen solicitudes a las respectivas autoridades para obtener el permiso de implementar un
proyecto. Esto significa que la organizaciéon interesada en implementarlo presenta a dichas
autoridades el plan que se quiere llevar a cabo.

En otros casos, el contacto es directo con vecinos representantes de las comunidades
o hacia los COCODE. Una gran ventana para el acercamiento hacia estos grupos son las
alianzas con otras organizaciones que ya estén realizando proyectos en esa comunidad. Las
alianzas con otras organizaciones permiten que, en comunidades en donde ya se ha logrado
llegar hacia las personas, el acercamiento sea mucho més facil. También, facilitan algunos
procesos de logistica, como lo es el transporte de personal, transporte de mobiliario, seguri-
dad o el propio contacto con la comunidad. Los proyectos en donde no se ha logrado ningtn
contacto o acercamiento previo, son los mas dificiles debido a que requieren de todo el pro-
ceso de convencimiento de los posibles participantes. En caso contrario, las comunidades en
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donde ya se ha ejecutado un proyecto anteriormente son mas faciles de llevar a cabo. Si una
organizacion se ha armado de prestigio, los mismos habitantes son los que buscan que dichas
organizaciones lleven sus proyectos hacia su localidad.

Es con este primer contacto con quienes se debe conversar todos los temas logisticos que
requiera el proyecto. Como lo son la ubicacién de mobiliario y equipo y la prestacién de
servicios de seguridad.

Un punto importante que hay que dejar claro con estos representantes son los alcan-
ces y limitantes del proyecto. Los beneficios que la comunidad podria obtener con dicha
implementaciéon deben de quedar sumamente claros. Una vez se cuente con el permiso o
consentimiento por parte de estos lideres comunitarios se puede proceder con el siguiente
punto.

6.8.2. Integracion del proyecto con la participaciéon de la comunidad.

Para que la ejecuciéon del proyecto sea realizada con mayor facilidad, se debe tomar en
cuenta la participacién misma de la comunidad para su implementaciéon. En las experiencias
previas que ACUDE ha tenido con proyectos educativos, requieren de contratar personal
que sea el punto de contacto entre ellos y la comunidad. Este punto es de suma importancia
porque es a través de este contacto que se obtendra retroalimentacion sobre la ejecucion del
proyecto.

Este representante debe ser parte de la region o de la comunidad misma. También, dicho
representante es conocedor del area y por lo tanto domina el o los idiomas que se hablen en
dicho lugar. Este representante es clave para la ejecuciéon del proyecto porque también es el
que funcionara como gestor y monitor del progreso del proyecto. Con este representante es
con quien se haran reuniones de evaluaciéon y monitoreo. Otra de las atribuciones de este
representante es ser el motivador de los participantes.

6.8.3. Involucramiento y retencion de los participantes del proyecto.

Proyectos anteriores han demostrado que el interés de las personas por la tecnologia es
cada vez mas evidente. Los participantes de proyectos de alfabetizacién han demostrado un
genuino interés por aprender sobre temas de tecnologia. Esto se debe a que la tecnologia
presenta un gran atractivo para las comunidades rurales por lo que ellos mismos muestran
interés e iniciativa en participar.

Algo sumamente importante de tomar en cuenta es que es mas probable que un usuario
del proyecto contintie su participaciéon si logra identificar una oportunidad de mejora o
beneficio del proyecto. A la implementaciéon de actividades que sean de beneficio para el
participante se le conoce como un beneficio econémico-productivo. Esto significa que un
usuario continuara participando si ve que su participacién en el proyecto le genera algin
tipo de valor. Este tipo de participacion del usuario es de suma importancia para la retencién
de los usuarios.

Es importante, que el proceso de participacion e involucramiento por parte de los parti-
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cipantes sea un proceso natural. Es decir, aprovechar los recursos que se tienen a la mano
y tomar en cuenta las limitantes que podrian encontrar los participantes del proyecto. Un
ejemplo de estas limitantes es la distancia. Si un proyecto esta siendo ejecutado en una ubi-
cacion en donde los participantes tengan que trasladarse grandes distancias puede generar
abandono por parte de dichos participantes. Por lo tanto, es importante que, en la medida
de lo posible, se eliminen la mayoria de estas barreras.

En proyectos de tecnologia, se debe recordar que un punto de atracciéon para los partici-
pantes es que la facilidad de estar més conectado genera aceptacion entre las personas, pero
que depende del contexto de la comunidad. La tecnologia no es para todos en las comuni-
dades rurales, pero quieren aprovechan la oportunidad pueden realizar un aprovechamiento
muy grande.
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CAPITULO [

Resultados

7.1. Sistema de comunicacion

Se realiz6é un servicio de comunicacién de dos canales:

= Anuncios publicados por un usuario con rol de administrador, que pueden ser vistos
por cualquier persona 31

= Servicio de mensajerfa instantédnea o chat, con diferentes grupos de conversacién, im-
plementado con la libreria de web sockets llamada Socket.io. 33

La funcién de anuncios se comunica con el servidor mediante solicitudes HTTP, mientras
que el servicio del chat funciona a través de eventos con Web Sockets.

7.1.1. Diseno e implementaciéon de la interfaz grafica

Para cumplir con el objetivo 2, se buscaba no solo que la interfaz funcionara, sino que
esta fuera usable. La usabilidad de la aplicacion se demostré mediante pruebas de usabilidad,
en las que se destaca que todas las tareas tuvieron una tasa de éxito del 100 %, ya que todos
los usuarios pudieron realizar las tareas sin solicitar ayuda. Ademés, se tuvieron tiempos
relativamente bajos para lograr las acciones, con excepcion de la tarea ’Crear anuncio’, para
la cual se tomaron medidas correctivas para facilitar el cumplimiento. De igual forma, en
promedio se necesitaron pocos clicks para cumplir.
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Figura 40: Cantidad de clicks promedio para realizar las tareas
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7.1.2. Implementacién del foro de educaciéon activa

Para el objetivo 3, se buscaba implementar un foro de educacién activa, para lo cual se
implementé un tercer canal de comunicacion: videollamadas. Como se observa en 34, en esta
seccidn se tiene un stream de video, en donde, por ejemplo un maestro puede estar dando
una clase personal a un alumno, y ademés se agrega un componente de chat en la misma
pantalla para que el alumno pueda escribir sus dudas por ahi también.

Segun [12], se logra un foro de aprendizaje activo al incentivar la participacién en un
ambiente donde el alumno se sienta comodo, implementando actividades uno a uno y con di-
ferentes formas de comunicacién, por lo que al poder acceder a una clase en linea desde donde
el alumno prefiera, teniendo una conferencia a solas con el maestro/a y pudiendo escribir
sus dudas también por el chat, se logra implementar un canal para usar esta metodologia.

7.2. Diseno de protocolo

La resultados de este proyecto, describe la funciéon de una red tipo malla, este tipo de
redes permiten la comunicacién constante entre varios nodos, los cuales pueden a su vez
establecer comunicacién con los usuarios conectados a estos. La red tipo malla, muestra
la ventaja de poder darle mantenimiento y sostenibilidad a los nodos que presentan algtn
problema y por lo cual la hace mas efectiva y versatil que una red comin.

El objetivo de esta investigaciéon es darle una alternativa de bajo mantenimiento y gran
versatilidad, ya que no provee de internet como tal, sin embargo esta garantiza conectividad
entre varios usuarios dentro de la comunidad objetivo.

Al mismo tiempo es necesario, contar con un prototipo de protocolo de comunicacién
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e intervencién para las comunidades objetivo, con este protocolo se persigue orientar al
investigador con una guia para gestionar un proyecto ante los lideres de las comunidades
asi como las autoridades politicas y civiles, para obtener una mejor aceptaciéon e interés por
parte de estas entidades.

Al mismo tiempo es necesario elaborar un consentimiento informado, el cual consiste
en un informe de menor complejidad, el cual es utilizado para fomentar la aceptacion del
proyecto dentro de la comunidad.

7.2.1. Prototipo red tipo malla
Firmware

Tras realizar la investigacién pertinente, se procedi6 a efectuar una comparacién de tres
puntos importantes:

1. Compatibilidad de equipo Ubiquity UAP-AC-M
2. Compatibilidad y soporte con diferentes modelos y marcas

3. Libertad de configuracién a través de herramientas disponibles

A continuacién se muestra una tabla comparativa entre los firmwares 10.

H Firmware ‘ Compatibilidad UAP-AC-M ‘ Soporte Genérico ‘ Libertad H

Tomatto No compatible Poco (29 equipos) Poca
DD-WRT Compatible Medio (814 equipos) | Media
OpenWRT Compatible Alto (1545 equipos) Alta

Cuadro 10: Tabla de comparacion entre firmware y caracteristicas

El soporte genérico de cada firmware indica la cantidad de equipos que tienen compati-
bilidad cada uno de estos, mientras el firmware soporte una mayor cantidad de equipos, es
mas facil la integracién de diferentes nodos, dentro de la red, aumentando la escalabilidad
del proyecto.

En cuanto a libertad, esto indica la facilidad de operar paquetes que no son propios
del firmware, utilizado en este proyecto para la instalaciéon y configuracion de los diferentes
protocolos de enrutamiento.

En el Cuadro 11, se presentan las compatibilidad entre los diferentes firmwares y los
protocolos de enrutamiento, con esto nos referimos a la libertad del firmware.

Con lo cual podemos observar que dentro de los firmwares seleccionados para esta inves-
tigacion, OpenWRT es el firmware con mayor libertad en base a compatibilidad en general.
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| Firmware | OLSR | BAT.M.AN | Babel |
Tomatto | Compatible Compatible Compatible
DD-WRT | Compatible | No compatible | No compatible
OpenWRT | Compatible Compatible Compatible

Cuadro 11: Cuadro de compatibilidad entre firmware y protocolo de enrutamiento

9.3-0, MainIF/MAC: mesh0/18:e8

last-

mesho

Figura 42: Se muestran los nodos vecinos dentro de la red malla

Protocolos de Enrutamiento

Se presenta un cuadro con las mediciones de prueba PING en cada protocolo de enruta-
miento, entre dos nodos a 100 iteraciones donde se muestran los resultados del tiempo que
tarda en responder una antena a un request dentro de la red mesh Cuadro 12.

H Protocolo ‘ Min Max Media | Promedio ‘ Paquetes perdidos (%) H
OLSR 0.512 ms | 2.038 ms | 1.324 ms | 1.406 ms 0
B. AT M.AN | 0424 ms | 1.878 ms | 0.468 ms | 0.524 ms 0
Babel 0.416 ms | 1.404 ms | 0.442 ms | 0.486 ms 0

Cuadro 12: Tabla comparativa de tiempo de respuesta

En esta prueba demostramos las velocidades de respuesta, en los cuales observamos que
el mas rapido en responder y por ende establecer una conexién entre los nodos, es babel

seguid de B.A.T.M.A.N y por ultimo OLSR.

Utilizando los anéalisis de los siguientes articulos cientificos se muestra una

7.2.2. Red malla final

Para verificar que la red en malla si esta establecida con el firmware OpenWRT y el
protocolo de enrutamiento B.A.T.M.A.N se procedié a utilizar la funcién batctl n en la
terminal para mostrar los nodos vecinos dentro de la red malla generada con B.A.T.M.A.N.
como se muestra en la Figura 42, esto indica que el nodo en el cual estamos si establece una
comunicacién con sus nodos vecinos.

De igual forma se puede revisar por medio de la interfaz grafica Luci, la cual se instalo
previo a la integracion de B.A.T.M.A.N. Figura 97.
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7.2.3. Acercamiento a las comunidades rurales

El enfoque de este proyecto no es tnicamente tecnolégico. Uno de los retos a resolver
es el acercamiento a las comunidades rurales. Las dificultades que se tienen al llevar un
proyecto a una comunidad rural surgen al rededor de varias preguntas que fueron discutidas
en un estudio que se realizé6 con ACUDE, que es la asociaciéon para la cultura y el desarrollo.
ACUDE junto con la Fundacion Ramiro Castillo Love, participan en la ejecuciéon de pro-
gramas de alfabetizacién en comunidades rurales de Guatemala. Tienen méas de 20 anos de
experiencia en la ejecuciéon y planeacién de este tipo de proyectos. Tuvimos la oportunidad
de conversar con estas dos organizaciones para que nos transmitieran su experiencia en este
ambito.

La técnica de estudio utilizada fue del tipo grupo focal, en el cual participaron técnicos
del campo de ACUDE, personal del area de gestion de proyectos de la Fundacién Ramiro
Castillo Love e integrantes del grupo de megaproyecto. La siguiente guia fue planteada
teniendo como base las vivencias y experiencias que nos fueron compartidas.

7.2.4. Prototipo de protocolo de comunicacién e intervencién para la co-
munidad objetivo

Tras la investigacion pertinente y las reuniones con personal calificado en distintas ONG
y personal docente y estudiantes de la Facultas de Ciencias Sociales de la Universidad del
Valle de Guatemala, se determino oportuno usar la siguiente estructura de requerimientos
para la gestion de proyectos, basada en la tesis "Guia para la gestion de proyectos ante los
Consejos de Desarrollo Urbano y Rural"[82] por Otto Rene Rojas Miranda, de la Universidad
de San Carlos de Guatemala. Cabe mencionar que cada caso tiene necesidades particulares
y podrian necesitar una estructura diferente a la que se plantea a continuacién.

1. Marco Juridico. Corresponde a todas las normativas legales que pudieran afectar el
proyecto.

a) Marco legal nacional.

Se debe investigar permisos y licencias para el manejo de ondas de transmisién por
radio, tanto en la comunidad como en el ministerio de comunicaciones, esto debido
al uso de antenas y radio frecuencias que formaran parte de nuestro proyecto, asf
mismo se debe investigar si existen normativas dentro de la comunidad objetivo.

2. Plan Estratégico. Corresponde a la planificacién del desarrollo del proyecto dentro de
la comunidad

= Gestion de proyectos.
Se debe realizar los tramites necesarios para que el proyecto tenga todos los
recursos humanos, materiales y financieros para su desarrollo. Estos tramites
incluyen:
e Licencias
e Permisos

e Normas municipales

98



e Entrevistas

e Estudio de la topografia del sector para determinar rangos 6ptimos para las
antenas

e Alimentacion eléctrica

e Factibilidad de mantenimiento

3. Identificacién de poder dentro de la comunidad objetivo.
Para que el proyecto sea viable es necesaria la comunicacién con los lideres politi-
cos, sociales, econdémicos y religiosos de la comunidad, por lo cual se hace necesario
identificar las siguientes autoridades:
a) Municipio
= Concejo Municipal
= Alcalde
b) Consejos de desarrollo Urbano y Rural

» COCODDE
« COMUDE

¢) Participaciéon comunitaria

» Asociacion de vecinos

Alcaldia Indigena

Consejos asesores indigenas
Alcaldia Comunitaria o auxiliar

Cabildo Abierto

4. Proceso para la gestiéon de proyectos ante los consejos de desarrollo .

La gestién econdémica es necesaria para realizar los proyectos de desarrollo, en este
caso, dicho apoyo economice no es necesario, sin embargo como una guia de trabajo
se establecen las siguientes normativas para la presentacién de proyecto.

a) Identificacion del proyecto

S

Descripcioén del proyecto

Justificacion del proyecto

o

U

Diagnostico y caracterizacién del area de influencia

)

S~

)

)

)

) Objetivos del proyecto
)

) Aspectos geograficos

)

g) Aspectos socioeconémico

= Poblacién
= Beneficiarios directos e indirectos
= Aspectos demogréficos
s Caracteristicas econémicas
h) Aspectos socioeconémico cualitativos

= Educacion
s Salud
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= Servicios publicos existentes
= Medios de comunicacion
= Cultura

i) Objetivos y metas

j) Estudio de mercado

k) Estudio Técnico
= Jocalizacién del proyecto
= Area de influencia
= Tecnologia
= Presupuesto detallado
= Cronograma de ejecucion

[) Seguimiento de proyecto

5. Presentacion del proyecto hacia los lideres comunitarios.
La presentaciéon del proyecto hacia los lideres comunitarios es de suma importancia,
debido a que estas personas son influyentes dentro de la comunidad, se facilita la
aceptacion del proyecto por parte de la misma. Con el apoyo de estos lideres y de la
comunidad en general es mas facil proceder a su ejecucién y a fomentar el uso del
servicio. Para lograr una mejor introduccién se presenta la siguiente normativa:

a) Consentimiento informado.

Consiste en una carta de introduccién del proyecto, la cual debe elaborarse de
forma concisa, la cual consiste en la aceptaciéon por escrito de la ejecucion y
uso del proyecto por parte de la comunidad. Esta carta debe ser firmada por la
persona o entidad que otorga el consentimiento. A continuacién se presentan los
lineamientos de la propuesta (ver anexo 103, 104, 105, 106).

= Propuesta de participacién conjunta

= Propoésitos

= Criterio de seleccion

= Duracién

= Técnicas y procedimientos

= Posibles riesgos e inconvenientes

= Beneficios

= Compensacién

= Contactos esenciales

7.3. Diseno de la interfaz grafica de la aplicacién educativa

7.3.1. Resultados del prototipado

A continuacion, se explica a detalle el desarrollo de cada uno de los requisitos que fueron
definidos en el capitulo de Metodologia y como fueron cambiando, paralelo a la aplicacién
de principios de interaccién humano-computador y previo a la ejecuciéon de las pruebas de
usabilidad.
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Herramienta para crear markdowns

La Figura 43 muestra la primera version de la herramienta para crear archivos markdown.
En un principio, se habia creado un tnico editor de texto en el que se ingresaba toda la
informacion, incluyendo la sintaxis de markdown, cuya sintaxis se encuentra descrita en el
Marco Teoérico.

Luego de consultar el libro de Ritter que detalla el disefio centrado en las personas [43],
se tomod en cuenta el aspecto cognitivo del framework ABCS, en cuanto a la cantidad y
complejidad de funciones mostradas. Se consider6 que los botones que permiten ingresar
signos de numeral en una parte del editor podrian ser confusos para el usuario, puesto que
al ser estudiantes de escuelas existe una alta probabilidad que no hayan tenido contacto con
algin editor de markdown anteriormente, por lo que esta sintaxis para los titulos y subtitulos
podria llegar a ser contraproducente.

Esto se resolvié retirando dichas funciones y redisenando el editor en varios editores mas
pequenos, los cuales representan distintas secciones del documento. En la parte superior
de la vista, se puede ingresar el titulo principal del documento (ver Figura 44), el cual es
sustituido por su equivalente en la sintaxis de markdown (#). Abajo de este titulo, aparece
un bloque con las secciones del documento, en las cuales se puede ingresar un titulo para
la seccién y su contenido en un cuadro de texto. El titulo es también sustituido por su
equivalente en la sintaxis de markdown (#). También se permite agregar secciones nuevas
y eliminar secciones ya existentes (ver Figura 45).

EducArte © Mostrar ayuda

NOTICIAS

Crear Material -> Primero Primaria -> Matematica
Inicio

Chat
Escribir aqui...

CLASES

EduWiki
Ver clase en linea

Ajustes

MATERIAL EDUCATIVO

Consultar VEEREVEN Publicar

Material

Figura 43: Primera version del editor de documentos markdown
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NOTICIAS
Regresar

Inicio

Crear Documento -> Primero Primaria -> Matematica
Chat

CLASES Titulo del documento:

Ver clase en linea ‘

Ajustes .
Secciones:

EDUWIKI

Titulo de la seccion: ‘

Corstn

Escribir aqur...

Figura 44: Segunda version del editor de documentos markdown: titulo del documento

Titulo de la seccion: ‘

Escribir aqur...

Nueva Seccion Eliminar Seccion
v o
Vista previa | [aVls][le1d

Figura 45: Segunda version del editor de documentos markdown: secciones del documento

Bajo el mismo aspecto cognitivo del framework ABCS, se considerd que la cantidad de
funciones mostradas en el editor seguian siendo demasiadas para lo que el usuario realmente
requeria para cumplir con el objetivo de la herramienta: crear documentos educativos. Se
retiraron primero los botones para ingresar texto en negrita e itélica y el boton para ingresar
listados, con el objetivo de reducir complejidad en la interfaz. Por dltimo, se retir6 el botén
para ingresar hipervinculos a paginas externas, puesto que se descubrié durante el desarrollo
de los otros componentes que la libreria utilizada para parsear los documentos markdown
sustituye los hipervinculos por su equivalente en sintaxis markdown (llaves para el texto y
paréntesis para la URL). Estos cambios pueden ser vistos en la Figura 46.
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NOTICIAS

Inicio

Crear documento -> Tercero Primaria -> Matematica
Chat

CLASES Titulo principal: ‘

Ver clase en linea

Secciones del documento:

Ajustes
EDUWIKI i
Titulo: ‘
Crear Documento
Consultar Escribir aqui...

Material

Figura 46: Tercera version del editor de documentos markdown

Visualizacién del documento previo a su publicaciéon

Al hacer click en el botén "Vista Previa", en la parte inferior del editor de markdown, se
puede ver como se presentaré el documento cuando ya esté publicado. La primera versiéon
de esta vista previa puede verse en la Figura 47.

EducArte © Mostrar ayuda @

e
Regresar

Inicio

chat Guatemala
CLases Epoca prehispanica
Los mayas habitaron Guatemala en esta época. Aqui pueden ver una imagen del Gran Jaguar, una de las mayores obras arquitecténicas de esta cultura:
EduWiki https://upload.wikimedia.org/wikipedia/commons/thumb/c/c6/Templo_|_%28Tikal%29.JPG/330px-Templo_|_%28Tikal%29.JPG

Ver clase en linea

Ajustes

MATERIAL EDUCATIVO

Crear Material

Consultar
Material

Figura 47: Primera version de la vista previa de documentos

Para la segunda version, se tomo en cuenta el aspecto de comportamiento del framework
de ABCS para implementar un cambio pequeno en el disefio de esta seccion. Se insertod
automaticamente un separador entre el titulo principal y la primera seccién, y también entre
las mismas secciones. Esto facilita al lector del documento a diferenciar entre las distintas
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partes del documento, y que no lo vea como una tnica seccién. Estos cambios pueden verse
en la Figura 48.

EducArte © Mostrar ayuda @

NOTICIAS

Regresar
Inicio
chat Guatemala
CLASES
Ver clase enlinea Epoca Prehispanica
Los Mayas habitaron Guatemala en esta época. Aqui una foto del Gran Jaguar, una de las obras arquitecténicas mas importantes de esta cultura:
Ajustes https://upload.wikimedia.org/wikipedia/commons/thumb/c/c6/Templo_|_%28Tikal%29.JPG/330px-Templo_Il_%28Tikal%29.JPG
EDUWIKI
Epoca Colonial
Pedro de Alvarado fue un espafiol que conquisté Guatemala, a orden de Hernan Cortés. Aqui una foto del conquistador espafol:
https://upload.wikimedia.org/wikipedia/commons/a/aé/Alvarado.jpeg
Consultar
Material

EducArte 2019 | Términos y Condiciones

Figura 48: Segunda version de la vista previa de documentos

Para la tercera version, el primer cambio que se realizdé tuvo una carga funcional y
no tan relacionada a la usabilidad del prototipo. Cuando se ingresa un hipervinculo hacia
una imagen externa, este es sustituido por su equivalente en markdown (corchetes para la
descripcion y paréntesis para la URL, precedidos por un signo de exclamacion ’!”), esto para
que la imagen pueda ser visualizada en esta secciéon. Por otro lado, se cambié el texto del
boton que se utiliza para regresar al editor markdown de 'Regresar’ a ’Seguir editando’,
puesto que el primer texto es el mismo que se tiene en el editor markdown, lo cual ayuda
a reforzar la cuarta heurfstica descrita en el marco teoérico: Consistencia y estandares. Los
cambios pueden verse en la Figura 49.

EducArte © Mostrarayuda ()
NoTicias Seguir editando
Inicio
Chat Guatemala
cLases
Ver clase en linea Epoca prehispanica
Los Mayas habitaron Guatemala en esta época. Aqui pueden ver una imagen de el Gran Jaguar, una obra arquitecténica importante de esta cultura:
Ajustes

EDUWIKI

Crear Documento

Consultar
Material

Figura 49: Tercera version de la vista previa de documentos
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Navegacion en la wiki

La primera version del menu para seleccionar un grado y clase para generar un documento
nuevo puede verse en la Figura 50.

EducArte @ Mostrarayuda (@)

NOTICIAS

Crear Material
Inicio

Primero Primaria
Chat

Matematica
CLASES

Idioma Espafol
Ver clase en linea

Ciencias Sociales
Ajustes Ciencias Naturales

EDUWIKI Artes Plasticas

Artes Industriales / Hogar

Consultar
Material

EducArte 2019 |

Figura 50: Primera version del menu principal de la Wiki

Conforme se agregaban mas grados, se percatd que para el usuario final seria desplazarse
hacia abajo para seleccionar los grados que se encontraban en la parte inferior. Tomando
en cuenta el aspecto de comportamiento del framework ABCS, se sustituyé este listado de
bloques por una caja para seleccionar el grado, y que tnicamente las clases que pertenecen
a este grado se desplieguen en tin solo bloque. Esto se hizo para representar el mismo orden
por medio del cual se navegaba antes para escoger un grado y clase, colocando la caja para
seleccionar grado al principio de la vista. Este cambio puede verse en las Figuras 51 y 52.
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Chat
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EducArte 2019 | Términos y Condiciones

Figura 51: Segunda version del menu principal de la Wiki
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Figura 52: Segunda version del mentu principal de la Wiki

Al seleccionar una de las clases que pueden verse en la Figura 52, se accede a otra vista
en la que se puede seleccionar uno de los documentos ya publicados. Como se puede ver en la
Figura 53, aparece el listado con un botén grande para visualizar el documento, y un botén
para editar el documento en la parte derecha del listado. El botén para editar iinicamente
debe aparecer si el usuario que estd viendo el mend tiene permisos de edicién, lo cual es
parte de la integracion con la capa de backend.
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Figura 53: Menu para seleccionar un documento para su visualizaciéon o edicion

Las vistas para visualizar y editar los documentos tienen el mismo formato que las vistas
que se muestran en las Figuras 46 y 49, las cuales corresponden al editor de documentos
markdown y a la vista previa de documentos, correspondientemente.

7.3.2. Resultados de las pruebas de usabilidad

Los datos que se muestran a continuacién resumen el resultado de las pruebas realizadas
a todos los usuarios. Si se desea ver a mayor detalle el resultado para cada usuario evaluado,
se puede consultar los anexos de este documento.

Cuadro 13: Completacion de las tareas

Tarea Tasa de completacién

100 %
100 %
100 %
100 %
100 %
100 %

75%
100 %
100 %

—_

© 00 ~J O T = W N

El cuadro 11 muestra que la tasa de completacion fue del 100 % para todas las tareas,
exceptuando para la tarea niimero 7, que consistia en acceder a la vista previa del documento.
La tasa para esta tarea fue del 75 %, lo que significa que un usuario no fue capaz de completar
esta tarea. El principal problema aqui se produjo porque el usuario no logré identificar en
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dénde se encontraba el botén de vista previa al estar en la parte superior del editor, puesto
que el botén se encuentra al final del editor, al lado del botén para publicar el documento.

Cuadro 14: Estadisticas del tiempo invertido por los usuarios para realizar cada tarea (segundos)

Tarea Promedio Desviacién estandar

1 10.50 1
2 11.25 4.71699057
3 40.25 13.8894444
4 27.75 5.12347538
) 6.25 1.70782513
6 7.75 2.62995564
7 10.50 15.0222058
8 3.00 1.15470054
9 3.25 1.25830574

Cuadro 15: Comparacion de tiempos (segundos) entre usuarios y el desarrollador

Tarea Promedio Tiempo que tomo al desarrollador % de diferencia

1 10.50 8 31%
2 11.25 7 61 %
3 40.25 28 44 %
4 27.75 24 16 %
5 6.25 5 25 %
6 7.75 5 55 %
7 10.50 3 250 %
8 3.00 2 50 %
9 3.25 3 8%

El cuadro 12 muestra el promedio y desviaciéon estandar del tiempo que toméd completar
cada tarea. Llama la atencién las desviaciones de las tareas 3 y 4, que fueron significati-
vamente altas (arriba de 5), sin embargo se concluyé que estas diferencias de tiempos se
debian a los distintos niveles de experiencia en mecanografia que los usuarios manejaban.
Esto debido a que las tareas 3 y 4 consistian en redactar titulos y oraciones, y el tiempo que
tomo esta redaccion, en todos los casos, abarco la mayoria del tiempo que duré la tarea. El
valor alto de la desviacion para la tarea 7 se debe al dato atipico provocado por el usuario
que no logré6 completar esta tarea, lo cual fue explicado arriba.

El cuadro 13 muestra una comparaciéon de estos tiempos con el tiempo que le tomd al
desarrollador del prototipo realizar las tareas. Como se mencion6 en la seccién anterior,
se considera que un 70 % de éxito es aceptable para una métrica. Se consider6é una tarea
como exitosa si la diferencia entre ambos tiempos era menor a este ntimero. La tnica tarea
que no cumplié con esta condicién fue la tarea 7, de igual manera, porque no pudo ser
completada por un usuario. La segunda tarea con mayor porcentaje de diferencia fue la
tarea 2, que consistié en cambiar el grado en el que se estaba creando el documento. Los
usuarios lograron completar la tarea, pero tardaron en identificar el botén para regresar a
la vista anterior al editor.
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Cuadro 16: Cantidad de pasos que tomé cada tarea

Tarea Promedio Pasos que tom6 el desarrollador

4.00
4.00
6.00
5.00
2.00
1.00
1.75
1.00
1.00

© 00 O Ui W N -
— = = = RN OO R

Por ultimo, el cuadro 14 muestra una comparaciéon entre la cantidad de pasos que le
tomo a los usuarios realizar las tareas y la cantidad de pasos que le tomé al desarrollador.
Con estos datos, se logra ver que no existe una diferencia significativa entre ambos niimeros,
a excepcion de la tarea 7 que, como ya se explicé anteriormente, difiere por el usuario que
no logré completarla.

Adicional a estos datos cuantitativos, también se escucho6 a los comentarios que algunos
de los usuarios que participaron en las pruebas brindaron al terminar de realizar las pruebas.
En general, los comentarios recibidos fueron positivos: los usuarios indicaron que la idea
detras de la aplicacion les resultaba ttil para las comunidades que atendian, ademés que
sentian que el prototipo era entendible y usable.

Unicamente se obtuvo una critica en cuanto a la vista previa de documentos: muchas de
las personas que participan en el programa educativo tienen una edad avanzada, y por esto
mismo en muchas ocasiones tienen problemas visuales. El usuario recomendé que se ampliara
el tamano de la letra de esta vista y de la vista en la que se visualizardn documentos ya
publicados, puesto que consideraba que el tamano no era lo suficientemente grande para que
no entrara en conflicto con la condicion visual de estos usuarios.

7.4. Integracion del sistema de comunicaciéon con la interfaz
grafica de la aplicacién educativa

7.4.1. Creacion, modificacion, eliminacién y recuperacion de anuncios

Una de las partes del sistema de comunicacién es un sistema de anuncios en donde se
puedan compartir anuncios de relevancia para la comunidad. A través de la RESTful API, el
cliente es capaz de crear, modificar, eliminar y recuperar los anuncios mediante las siguientes
rutas:
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"status": 200,

"data": {
"news": [
{
"id": "ID de la mnoticia",
"title": "Titulo de la noticia",
"content": "Contenido de la noticia'",
"userId": "ID de usuario que cred la noticia",
"createdAt": "Fecha de creaciodon de la noticia'",
"lastUpdated": "Fecha de ultima modificacidn"
},
{}.
]
}

Figura 54: Respuesta de servidor a la solicitud GET de anuncios.

{
"data": {
"title": "Titulo de la noticia'",
"content": "El contenido de la noticia",
"userId": "E1 ID del usuario que creo la
noticia"
}
}

HTTP GET

Figura 55: Cuerpo de la solicitud POST de anuncios.

Con esta solicitud se busca recuperar todos los anuncios a desplegar en la pantalla
respectiva de anuncios. Por ser una solicitud de tipo GET, el cuerpo va vacio y la respuesta
del servidor se ve reflejada en la Figura 54.

HTTP POST

Esta solicitud permite al cliente poder agregar un nuevo anuncio. Para esta solicitud es
necesario que el cliente envie un cuerpo con los campos demostrados en la Figura 55.

En el caso que la solicitud se haya procesado de manera correcta y no hubiera ocurrido
error alguno, la respuesta del servidor serd como en la Figura 56. En caso que un error
ocurra, la respuesta del servidor sera como en la Figura 57.
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"status": 200,
"message": "OK"

}

Figura 56: Respuesta de servidor a las solicitudes POST, PUT y DELETE de anuncios en caso de
haberse procesado exitosamente.

"status": 404,
"message": "ERROR"
+

Figura 57: Respuesta de servidor a las solicitudes POST, PUT y DELETE de anuncios en caso de
haber ocurrido un error.

HTTP PUT

La solicitud al método PUT permite al cliente modificar un anuncio basado en su ID
anico, proporcionado al momento dde hacer una solicitud del método GET. El ID del anuncio
se requiere como parametro en el URL. Al igual que la solicitud del método POST, el método
PUT requiere un cuerpo, necesario para referenciar los campos a modificar. El cuerpo del
método esté plasmado en la Figura 58.

En caso que la solicitud se lleve a cabo exitosamente, la respuesta del servidor serd como
en la Figura 56. Si hubo un error al procesarse la solicitud, la respuesta del servidor sera
como en la Figura 57.

HTTP DELETE

La solicitud del método DELETE permite al cliente borrar un anuncio basado en su ID
Ginico, el cual se proporciona al momento de realizar una solicitud del método GET. El ID
del anuncio se requiere como pardmetro en el URL. Este método no requiere de un cuerpo
al momento de realizar la solicitud y la respuesta del servidor, en caso de ser exitosa, se
muestra en la Figura 56. En caso de haberse producido un error al momento de procesarla,
el mensaje del servidor sera como en la Figura 57.

{
"data": {
"title": "Titulo de la noticia'",
"content": "E1 contenido de la noticia"
}
}

Figura 58: Cuerpo de la solicitud PUT de anuncios.
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"status": 200,

"data": {
"chatrooms": [
{
"name": "Nombre de la sala'",
"namespace": "ID de la sala"
},
{},
]

Figura 59: Respuesta del servidor a la solicitud GET de salas de mensajeria instantanea.

{
"data": {
"name": "Nombre de la sala"

Figura 60: Cuerpo de la solicitud POST de salas de mensajeria instantanea.

7.4.2. Creacidn, eliminacién y recuperacion de salas para mensajeria ins-
tantanea

Para que los usuarios sean capaces de comunicarse en tiempo real, se implement6é un
espacio en la aplicacion que tuviera salas de mensajeria instantéanea. A través de la RESTful
API, el cliente es capaz de crear y eliminar salas, ademas de recuperar todas las salas ya
existentes. Dichas acciones se logran con los siguientes métodos:

HTTP GET

Con esta solicitud, el cliente es capaz de recuperar todas las salas de mensjeria instéanea
ya existentes. La respuesta del servidor se ve en la Figura 59.

HTTP POST

De igual forma, el cliente es capaz de crear nuevas salas de mensajeria instantanea por
medio de una solicitud del método POST. La solicitud debe llevar un cuerpo como en la
Figura 60, inicamente especificando el nombre a mostrar de la sala. El servidor respondera
con un mensaje reflejando que fue realizada con éxito, Figura 61, o que se produjo un error,
Figura 62.
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"status": 200,
"message": "OK"

Figura 61: Respuesta de éxito del servidor a las solicitudes POST y DELETE de salas de
mensajeria instantanea.

"status": 404,
"message": "ERROR"

Figura 62: Respuesta de error del servidor a las solicitudes POST y DELETE de salas de
mensajeria instantanea.

HTTP DELETE

El cliente es capaz de eliminar una sala, sabiendo su ID. Es necesario que el cliente
sepa el ID de la sala y lo introduzca como pardmetro en el URL para poder llevar a cabo
la accién. El ID de cada sala se obtiene al realizar una solicitud por medio del método
GET. La respuesta de éxito y error del servidor se pueden ver en la Figura 61 y Figura 62,
respectivamente.

7.4.3. Creacibén, eliminacién y recuperacion de salas para retransmision
de audio y video

Las salas para la retransmisiéon de audio y video estan separadas de las salas de tni-
camente mensajeria instantédneas, sin embargo, las salas de retransmisién de audio y video
también contienen su propio ambiente para mensajeria instantanea. De nuevo, el cliente es
capaz de recuperar estas salas, ademas de crear y eliminar por medio de la RESTful API.
Los métodos implementados fueron los siguientes:

HTTP GET

A través de esta solicitud el cliente es capaz de obtener todas las salas de retransmision
de audio y video ya existentes. La respuesta del servidor se muestra en la Figura 63.

HTTP POST

El cliente es capaz de crear nuevas salas por medio de una solicitud del método POST.
Dicha solicitud debe llevar un cuerpo indicando el nombre de la sala, como se puede observar
en la Figura 64. De haber realizado la solicitud con éxito, el servidor responderd de la
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"status": 200,

"data": {
"videorooms": [
{
"name": "Nombre de la sala'",
"namespace": "ID de la sala"
},
{},
]

Figura 63: Respuesta del servidor a la solicitud GET de salas de retransmision de audio y video.

{
"data": {
"name": "Nombre de la sala"

Figura 64: Cuerpo de la solicitud POST de salas de retransmision de audio y video.

siguiente forma, Figura 65, de lo contrario, en caso se hubiera producido un error, la respuesta
serd de la siguiente manera Figura 66.

HTTP DELETE

De igual forma, el cliente puede eliminar una sala de retransmisién de audio y video por
medio de una solicitud del método DELETE. Para esto es necesario que el cliente sepa el ID
de la sala y enviar dicho ID como pardmetro en el URL de la solicitud. En caso que la sala
se haya borrado de manera exitosa, el servidor dara la siguiente respuesta Figura 65, de lo
contrario, el servidor devolvera un mensaje de error como se muestra en la Figura 66.

"status": 200,
"message": "OK"

}

Figura 65: Respuesta de éxito del servidor a las solicitudes POST y DELETE de salas de
retransmision de audio y video.
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"status": 404,
"message": "ERROR"
¥

Figura 66: Respuesta de error del servidor a las solicitudes POST y DELETE de salas de
retransmision de audio y video.

const sala = io.of(’/chatroom’)
sala.on(’connection ’,
(socket) = {
// Usuario conectado

});

Figura 67: Evento de conexién a una sala en especifico.

7.4.4. Funcionalidad del sistema de mensajeria instantanea

Para la implementacion del sistema de mensajeria instantdnea se utilizé la tecnologia de
WebSockets, este protocolo permite una comunicacién bidireccional a través de un socket
TCP. Esta tecnologia de comunicacién, junto con la arquitectura de Node.js basada en
eventos, permite que la mensajerfa entre usuarios aparente ser casi instanténea, es decir, la
latencia entre el envio de un mensaje de un usuario y la captura del mismo por otro usuario,
es baja.

Esta tecnologia se logrd a través de la libreria Socket.io, la cual se implementd tanto
del lado del cliente como del lado del servidor. Esta permite crear eventos que escuchen por
sefiales que se envién del otro lado del socket. Esto significa que tanto del lado del servidor
como del lado del cliente, se implementan eventos que escuchen por senales, como el envio
de un mensaje nuevo; y al mismo tiempo, se implementa el envio de senales.

Al mismo tiempo, esta libreria permite la creacion de salas o, como ellos lo definen,
namespaces; que permiten la emisién de senales a todos los usuarios asignados a una de ellas.
Esto facilita con la interaccién entre usuarios pertenecientes a una misma sala. Los eventos
desarrollados del lado del servidor son escuchar nuevas conexiones a las salas, Figura 67,
y de escuchar nuevos mensajes de los clientes, Figura 68. Al escuchar nuevos mensajes, el
servidor autométicamente emite una senal a toda la sala sobre el nuevo mensaje.

socket .on(’mensaje’, (data) => {
io.of (’chatroom ’).emit (’NuevoMensaje’, data)
1)

Figura 68: Evento para escuchar nuevos mensajes y la senalizaciéon de este al resto de la sala de
mensajeria instantanea.
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const sala = io.of(’/videoroom )
sala.on(’connection’, (socket) => {
if (primerClienteEnLaSala()) {
socket .emit ('streamer’, {isStreamer: true})

} else {

socket .emit (’streamer

Y

, {isStreamer: false})

1)

Figura 69: Evento para detectar nuevos clientes y su respectiva senalizacién si es o no el transmisor.

socket .on(’mensaje’, (data) => {
io.of (’videoroom ’).emit (’NuevoMensaje’, data)
)

Figura 70: Evento para escuchar nuevos mensajes y la senalizacion de este al resto de la sala de
retransmision de audio y video.

7.4.5. Funcionalidad del sistema de retransmisién por audio y video

Para el sistema de retransmision de audio y video se utilizé la tecnologia de WebRTC.
Esta tecnologia permite la conexiéon directa entre navegadores para una comunicacion directa
de audio y video entre estos, sin la necesidad de utilizar una aplicacién tercera. Para realizar
la conexibén entre navegadores, estos deben conocer cierta informacion del otro para poder
hacer la conexion de WebRTC. Més especificamente, el navegador necesita saber el SDP
(por sus siglas en inglés, Session Description Protocol) del otro para poder establecer la

conexion de WebRTC.

Dado que ambos navegadores necesitan saber la informacion del otro antes de poder
iniciar una conexién, se deben “conocer antes de poder iniciar dicha negociacién. En esta
etapa es donde es necesario el Servidor de Senalizacién, para que ambos navegadores tengan
el conocimiento de con quién deben conectarse, y sobre todo, saber la informacion del otro
para verificar que dicha conexién es posible.

En estas salas, cualquier cliente nuevo tnicamente recibird la retransmision de audio
y video de un solo cliente. Por lo tanto, se sabe que todo cliente nuevo debe empezar
una nueva negociaciéon con el cliente transmisor autométicamente, para poder establecer la
conexiéon por medio de WebRTC y recibir la retransmisiéon de audio y video. Por medio de
la libreria Socket.io, al igual que en el sistema de mensajeria instantanea, se crean las salas

socket.on(’client —sdp’, (SDPClienteNuevo) => {
io.of (’videoroom )
.to(’transmisor ’).emit (’client —sdp’, SDPClienteNuevo)

)

Figura 71: Evento para escuchar el SDP del cliente y su senalizacion al transmisor.

116




socket.on(’client —answer’, (SDPTransmisor) => {
io.of (’videoroom )
.to(’clienteNuevo ’).emit (’client —answer’, SDPTransmisor)

P

Figura 72: Evento para escuchar el SDP del transmisor y respectiva senalizaciéon al cliente nuevo.

socket.on(’ice—candidate’, (data) => {
io.of (’videoroom )
.to(’clienteNuevo/Transmisor ’). emit (’ice—candidate’, data)
)

Figura 73: Evento para escuchar y senalizar el evento ICECandidate del cliente nuevo al
transmisor y visceversa.

indpendientes.

Al ser un prototipo, se decidi6 tomar al primer cliente que entra a la sala como el
transmisor de audio y video de esta. Al momento de conectarse un cliente a la sala, se le
enviard una senal indicandole si es 0 no el transmisor de esta, por medio de una senal,
Figura 69. Ademas, para cada sala se crearon sus propios eventos y senalizaciones para
escuchar por mensajes nuevos y retransmitirlos a los demés clientes dentro de esta, Figura 70.

Para la negociacién entre clientes para su conexiéon mediante WebRT'C se crearon eventos
y sefializaciéon para mandar sus respectivos SDP, ademés del envio de sus eventos para
ICECandidate. El primer paso de la negociaciéon es que el cliente nuevo envie su SDP,
emitiendo una senal al servidor, entonces el servidor escuchara por esta senal y transmitira
una senal al transmisor de la sala, enviandole el SDP del cliente nuevo, Figura 71. Entonces
el transmisor empezara su propio proceso para inicializar una nueva conexién de WebRTC
y emitird una senal al servidor, enviando su SDP. El servidor escuchara por esta senal y
emitird una senal al cliente nuevo para redijirle el SDP del transmisor, Figura 72.

Para finalizar la negociacion, el cliente y el transmisor deben compartirse sus eventos de
ICECandidate. Siguiendo el orden de los pasos anteriores, una vez el cliente nuevo recibe
el SDP del transmisor, este inmediatamente emite una senal, enviando su evento de ICE-
Candidate. El servidor escucha esta sefial y crea una senal para el transmisor, enviandole
la informacién del cliente nuevo. Por iltimo, se realiza este Gltimo proceso en visceversa, la
informacion del transmisor se envia al cliente nuevo, Figura 73. Finalmente, tanto el cliente
como el transmisor tienen toda la informacién necesaria para establecer una conexién de
WebRTC entre ellos y comenzar la retransmision de audio y video.

7.4.6. Integraciéon del Frontend y el Backend

Para lograr la integraciéon del servidor y del cliente se realizé la definiciéon de protocolos
en conjunto para tener en concreto de qué forma se iba a realizar la comunicacién de infor-
macién. Finalmente, una vez hechas las rutas de la API y los eventos de sockets hechos, se
realizaron pruebas para comprobar la funcionalidad con ambas aplicaciones.
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El funcionamiento del sistema de anuncios se puede observar en la Figura 74. A través de
la API, el cliente es capaz de recuperar los anuncios guardados, ademas de agregar, modificar
y eliminar. Por otro lado, el funcionamiento de la aplicacién en mensajeria instanténea se
puede observar en la Figura 75, se muestra lado a lado dos clientes que estan en una misma
sala manteniendo una conversacion.

EducArte @ Mostrar ayuda Li)

o Anuncios

CLASES
2019-08-25

Ver clase en linea
El dia de hoy se hara mantenimiento a las 7:30.

Ajusies
o _
Crear Documento

Consultar Material 2019-08-25
El dia de hoy se hara mantenimiento en la sala de convenciones.

Anuncio Nuevo

2019-08-25
El dia de hoy se hara mantenimiento a la plataforma

Figura 74: Funcionamiento del sistema de anuncios en la webapp.

- o * Educhrte b+ = ] X

¢ @ © @ localhost:z20 EE N OB+ N @D @& =

@ EduchArte x  +

< C @ localhost:8200/#/chat

Grupos de conversacion Grupos de conversacion

Matematicas A1

Matematicas A1 i
Alejandro: Hola Alejandro: Hola

Ciencias B1 Rodrigo: Buenas tardes Ciencias Bi Rodrigo: Buenas tardes
Alejandro: Que tal? Alejandro: Que tal?

Historia A1 Rodrigo: Muy bien, gracias, y usted? Historia A1 Rodrigo: Muy bien, gracias. y usted?

Mensaje Enviar

EducArte 2019 | Términos y Condicione:

L EducArte 2019 | T¢rmines y Condiciones .

Figura 75: Funcionamiento del sistema de mensajeria instantanea en la webapp.
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7.5. Diseno e implementacioén del replicador de archivos

Para la realizacion del replicador de archivos, el lenguaje escogido fue Go también cono-
cido Golang. Debido a que el lenguaje fue disenado cuidadosamente alrededor de un modelo
de concurrencia nuevo, que tiene la peculiaridad de integrase muy bien con la sintaxis del
lenguaje y que ademaés es bastante ligero a comparaciéon de los modelos utilizados por len-
guajes como Java [89]. ;Por qué el modelo de concurrencia fue el factor principal? Esto se
explicaré en las siguientes secciones.

7.5.1. Arquitectura del sistema objetivo

Para la arquitectura del sistema de replicacién se tuvo en mente que iba a ser utilizado
en un sistema distribuido que consiste de un nodo maestro y varios nodos réplica, cada nodo
réplica representa uno de los servidores que alojan servicios educativos. Mientras que el nodo
maestro es un servidor el cual siempre tendra conexion a Internet y se encuentra fuera de
la red en malla. En la Figura 76 se puede observar como se veria un sistema distribuido de
cuatro comunidades para el cual fue disenado el replicador.

o« , O
- Modo réplica
Modao réplica comunidad C
comunidad B

-—

L )

Modo maestro

~ >
ot MNodo réplica
Modao réplica comunidad D
comunidad A

Figura 76: Arquitectura de los sistemas
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Un nodo maestro es un servidor el cual su rol es tinicamente almacenar la informacion
que le transfieren uno o més nodos réplica, es decir es el encargado de tener las versiones
oficiales de la base de datos y archivos de los servicios educativos registrados para luego
distribuir los cambios a los nodos réplica que no se han sincronizado.

Un nodo réplica representa como se menciond anteriormente a uno de los servidores
que alojan un servicio educativo, con servicio educativo se refiere a una, varias o todas las
siguientes instancias:

= Instancia de la interfaz de programaciéon de aplicaciones de la enciclopedia en linea.

= Instancia del cliente de la enciclopedia en linea.

Instancia de la interfaz de programacion de aplicaciones de la plataforma de aprendi-
zaje mediante foros activos.

Instancia del cliente de la plataforma de aprendizaje mediante foros activos

Cada nodo réplica tiene, ademés de las caracteristicas ya mencionadas, la peculiaridad
de que se encuentran dentro de la red en malla de pocos recursos. Por lo que son elementos
que se asumen que para funcionar no necesitan estar conectados constantemente al nodo
maestro.

7.5.2. Funcionamiento del replicador

Con esta arquitectura en mente, se puede deducir que debe existir una instancia del
replicador por cada directorio utilizado por un nodo réplica. Ya que para el alcance de este
proyecto una instancia del replicador tinicamente puede sincronizar un directorio a la vez.

Dado que el replicador debia ser bidireccional, es decir que los cambios en nodo réplica se
deben de reflejar en un nodo maestro y los cambios en un nodo maestro se deben de reflejar
en un nodo réplica, se debe tener tres hilos de ejecucién, uno para detectar cambios en un
directorio especifico y encolarlos en una cola de eventos, otro para procesar dicha cola y
ejecutar acciones de sincronizaciéon. Y un tercer hilo para mantenerse sincronizando nuevos
cambios provenientes del nodo maestro.

Basicamente el funcionamiento del replicador de archivos se resume en el siguiente dia-
grama de flujo:
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Archivo de
configuracio

Creacion de 3 goroutines I 1

Ejecucion de rsync para
obtener cambios en el
directorio especificado en el
archivo de configuracién

Inicializacion de
monitoreo de
directorio con

Inotify

Dormir hasta
que haya
eventos

Detectar
evento Ejecutar rsync con Delay de n millisegundos
el archivo con las especificados en la
respectivas configuracién
opciones del
evento

Agregar a la
cola evento
de creacion
de archivo

% Es Evento dé
creacién de
archivo?

Agregar a la
cola evento de
actualizacién de
archivo

4
actualizacion de
archivo?

Agregar a la
cola evento de
eliminacién de

archivo

s evento de
eliminacién de
archivo?

Figura 77: Diagrama de flujo del replicador

7.5.3. Dependencias del replicador y sus usos

Para el desarrollo del replicador de archivos se requiri6 de varias librerias y programas que
facilitaron considerablemente la implementacién de las funcionalidades, se tomé en cuenta
que era bastante probable que el replicador fuera ejecutados en servidores con pocos recursos,
por lo que se trato de utilizar la menor cantidad de dependencias posibles, y de ser posible

la dependencia mas ligera posible. Estas dependencias fueron:

= La herramienta rsync presente en muchos sistemas operativos Linux
= La libreria para notificaciones de sistema de archivos fsnotify!
= La libreria para lectura de archivos de configuracion en Go, Viper?

» La librerfa mas ligera de Go para generacion de registros desarrollada por Uber, zap3.

"https://github. com/fsnotify/fsnotify
*https://github.com/spf13/viper
Shttps://github.com/uber-go/zap
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Las dependencias pueden ser vistas con los enlaces puestos en las notas de pie de pagina.

rsync La herramienta rsync es la dependencia mas importante para el funcionamiento del
replicador, ya que es la que se encarga de realizar la diferencias entre los archivos del nodo
réplica y el nodo maestro, comunicar estas diferencias y luego transferirlas. Asi también se
utiliza para actualizar todos los cambios que el nodo maestro ha recibido y que el nodo
réplica no posee.

fsnotify Esta libreria se utiliza para el manejo de eventos en un directorio especifico del
sistema de archivos, utiliza por debajo la interfaz de programacién de aplicaciones de los
sistemas Linux para monitoreo de sistemas de archivos, inotify. Los eventos de la libreria
que se utilizan al momento de detectar un cambio en el directorio que se le especifica al
replicador con sus efectos son:

» Creacion de un archivo/directorio: Al momento en que un archivo o directorio
se crea dentro del directorio que se le especifica al replicador, se envia una sefial a la
herramienta rysnc para que transfiera el nuevo archivo al nodo maestro.

» Modificacion de un archivo/directorio: Al momento en que un archivo es mo-
dificado o movido, se envia una senal al nodo maestro con rsync para actualizar el
archivo.

= Eliminaciéon de un archivo: Al momento en que un archivo es eliminado, se envia
una senal al nodo maestro de eliminar dicho archivo.

Viper El replicador necesita de un archivo de configuracién, el cual establece la IP del
servidor maestro y el moédulo de rsync al cual se tiene que sincronizar, el archivo de confi-
guracion esté escrito en formato TOML. La libreria de Viper se encarga de analizar gramé-
ticamente el archivo y obtener los datos necesarios para que el replicador funcione.

Zap Para el registro de eventos del replicador se decidi6 utilizar el registrador de Uber,
Zap. Debido a que permitia mostrar informacién semi-estructurada y estructurada de la
manera mas eficiente segtin su documentacion. [90]

7.5.4. Configuraciéon del replicador

Como se menciond en la seccidon 7.5.3 el replicador obtiene los parametros de ejecucion
en un archivo en formato TOML el cual posee la siguiente estructura:
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[options]

directory = "sync"
module = "wiki"
polling-rate = 10000

[server]
address = "127.0.0.1"

Figura 78: Ejemplo de archivo de configuracion del replicador

Donde:

directory: Directorio el cual se estara sincronizando

module: Modulo de rsync del nodo maestro (si se tiene)

polling-rate: Frecuencia en milisegundos para sincronizar cambios con el nodo maestro.

» address: Direccion IP del nodo maestro

Cabe destacar que para que el replicador esté correctamente configurado, en el nodo
maestro se debe tener configurado un demonio de rsync con los médulos definidos:

lock file = /var/run/rsync.lock
log file = /var/log/rsyncd.log
pid file = /var/run/rsync.pid

[wiki]
path = /home/wiki
comment = Wiki directory
read only = no
host allow = 0.0.0.0/0

Figura 79: Ejemplo de archivo de configuracién del proceso de rsync en el nodo maestro que
funciona con el archivo de configuraciéon de la Figura 78

Si se desea ver las configuraciones del demonio de rsync se puede referir a la documen-

tacion de dicha herramienta en el pie de pagina?.

7.6. Diseno e implementaciéon de la interfaz de programaciéon
de aplicaciones de la enciclopedia en linea

Luego de tener ya disefiado e implementado el replicador de archivos, hacia falta cumplir
con el objetivo de realizar una interfaz de programacién de aplicaciones del servicio de

“https://linux.die.net/man/5/rsyncd.conf
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enciclopedia en linea. Para disefiar dicha interfaz, se tomé en consideracion la presencia del
replicador, la forma en que este funciona y la arquitectura para la cual fue desarrollado.

La interfaz fue pensada para funcionar en un entorno con recursos restringidos como una
Raspberry Pi, por lo que se decidi6 utilizar SQLite como mecanismo de persistencia, debido
a que no requiere de ningin servidor para funcionar, lo extremadamente ligera que es la
libreria y lo rdpidas que son las consultas a la base de datos incluso en entornos restringidos
como en una Raspberry Pi. [40]

Debido a la forma en que se maneja las escrituras en SQLite y para mantener las pro-
piedades de atomicidad, consistencia, aislamiento y durabilidad de la informacion, no fue
posible utilizar el replicador para sincronizar la base de datos con el nodo maestro. Ya que
si rsync se encuentra transfiriendo datos en medio de una transaccion de la base de datos, el
archivo de la base de datos almacenado en el nodo maestro puede ser corrompido facilmen-
te. Como solucion a este problema se decidié utilizar la herramienta SymmetricDS que esta
especificamente disefiada para replicaciéon unidireccional y bidireccional de multiples tipos
bases de datos, entre ellas SQLite.

7.6.1. Diseno de los esquemas de la base de datos

La enciclopedia en linea se pens6 para ser utilizada tnicamente por usuarios que estén
registrados en el sistema, por lo que debia de existir un mecanismo de autenticacién en
esta. Para esto se creo una tabla user que se encargara de almacenar la informacién de los
usuarios dentro del sistema.

Los atributos de la tabla user fueron los siguientes:

= id Llave forédnea de la tabla de usuario

= username Nombre de usuario para autenticacién
= first_name Primer nombre de la persona

= Jast name Apellido de la persona

= password Contrasena ofuscada con algiin mecanismo de hashing

user [table]

id -

username

first name

last_name

password

|1rnw|1:=

Figura 80: Atributos de la tabla de usuarios
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Se considerd que aunque el servicio fuera una enciclopedia en linea, los estudiantes no
pueden editar las clases textuales que los docentes preparan para ellos, por lo que se definié
una tabla de rol que inicamente sera utilizada por la interfaz de programacion de aplicaciones
para decidir si proveer acceso a recursos y a ciertas acciones. Esta tabla tiene la funcionalidad
de describir los posibles roles del sistema.

La tabla se denominé role y los atributos de la tabla son los siguientes:

s name: Nombre del rol

» description: Descripciéon del rol

role [table]

id

name

description

|2r0w5‘ 1=

a

Figura 81: Atributos de la tabla de roles

Dado que el esquema se penséd para que en un futuro la enciclopedia pudiera tener mas
funcionalidades, se determind que la relacién entre un usuario y su rol, tiene que ser de
uno a muchos ya que probablemente en un futuro la enciclopedia necesite que un usuario
pueda tener varios roles para realizar determinadas acciones especificas. Para esto se cred
una tabla intermedia user role, con la tnica funcionalidad de mapear un usuario a varios
roles. Aunque para este trabajo se permitié que dnicamente se pueda mapear un usuario a
un nico rol.

Los atributos de la tabla user role son los siguientes:

= user id: Identificador del usuario

= role_1id Identificador del role a mapear del usuario

user_role [table]

user_id

role id
<2 [ 1 raw[

Figura 82: Atributos de la tabla usuarios - roles

Como la enciclopedia en linea estuvo ideada para la educaciéon en las comunidades,
Unicamente se contemplaron los grados del sistema educativo de Guatemala que van de
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primero primaria hasta quinto bachillerato. Para esto se cre6 una tabla grade que representa
lo anterior.

Los atributos de la tabla grade son los siguientes:

» id: Llave foranea de la tabla.
= name: Nombre del grado

= description: Descripcion del grado

grade [table]
id

name

description

[lmw[ 1}.

Figura 83: Atributos de la tabla de grados

Puesto que un grado tiene miltiples cursos, por lo que se deicidié seccionar los grados
por cursos, creando as{ una tabla denominada course. Formando una relacién de un grado
a muchos cursos

Los atributos de la tabla course son los siguientes:

1d: Identificador del curso

= grade id: Identificador del grado al que pertenece el curso.
= name: Nombre del curso

» description: Descripcion del curso

course [table]

id

grade id

name

description

«::lllrc:wll::

Figura 84: Atributos de la tabla de curso

La tltima entidad en la base de datos es la de text class que se encarga de representar
el recurso de una clase textual de la enciclopedia en linea.
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Los atributos de la tabla son los siguientes:

» id: Identificador de la clase textual/pagina de la enciclopedia

= course_id: Identificador del curso al que pertenece la clase textual

= file_name: Nombre del archivo que contiene la clase textual en formato Markdown

» proc_ file_name: Nombre del archivo procesado (se explicara en la siguiente seccion).

n title: Titulo de la clase textual.

text_class [table]
id

course_id

file_name

proc_file_name

title

=1 | lrcwl

Figura 85: Atributos de la tabla de clases textuales

Luego de haber descrito cada una de las tablas presentes en la interfaz de programaciéon
de la aplicaciones, ya es posible observar holisticamente como estas se relacionan entre si.
La siguiente figura lo demuestra:
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user [table]

id

username

first_name
- user_role [table]

last_name -
- user_id

password -
role_id

|1row[1>

=2 [ lrnw[

role [table]

id

name

description

|2rc-w5| 1>

text class [table]
course [table] id
grade ([table] id —oO« | course_id
id —— 0O« | grade_id file_name
name name proc_file_name
description description title
[1rowl1> ¢1|1rcw|1> <1 | lrcwl

Figura 86: Diagrama entidad-relacion utilizada por la interfaz de programacién de aplicaciones de
la enciclopedia en linea

Notese que los usuarios no estan relacionados a los grados, cursos y clases directamente
textuales ya que para el alcance de este trabajo se establecié que cualquier usuario que sea
estudiante puede acceder leer a los contenidos de cualquier grado, pero no modificarlo ni
borrarlo. El tnico tipo de usuario que puede modificar y borrar son aquellos que tengan el
rol de docente dentro de la plataforma.

7.6.2. Diseno e implementacién de las peticiones de la interfaz de pro-
gramacion de aplicaciones

El estilo de arquitectura utilizado para la interfaz de programacion de aplicaciones fue
REST, por lo que el protocolo de comunicacioén entre el cliente de la enciclopedia en linea
y la interfaz de programacion de aplicaciones se encuentra basados en recursos con nombres
derivados de las tablas de la base de datos.

Las peticiones relacionadas a la autenticacion y registro de usuarios son los siguientes:

» HTTP POST /users Esta peticion se encarga de registrar un usuario, recibe un JSON
en el cuerpo del mensaje:

1 {

2 "username": " jrcustodio",
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Bow N =

"firstName": "Rodrigo",

"lastName": "Custodio",

"password": "123456789"
b

Si la respuesta es correcta se devuelve un estado 201, indicado que el usuario fue
registrado correctamente.

HTTP POST /auth Esta peticion se encarga iniciar sesion a los usuarios, recibe un
JSON en el cuerpo con los credenciales del usuario:

{

"username": "jrcustodio",
"password": "123456789"
}

Devuelve un JSON con un JWT que el cliente debe enviar en el encabezado de Aut-
horization en las peticiones que requieran de autenticacion:

{

"token": "eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVC..."

HTTP POST /auth/token Por defecto los tokens que la interfaz de programacion de
aplicaciones devuelve en la peticion anterior duran 1 hora. Al momento en que pase
esa hora el token queda invalidado. Debido a esto se realizé una peticién que permita
refrescar dicho token 30 segundos antes de que expire, y asi evitar que el cliente cierre
la sesion del cliente. El cliente tiene la obligacion de refrescar dicho token antes de que
expire.

La peticién anicamente necesita de que el encabezado de Authorization tenga el token
que se encuentra por expirar para devolver uno nuevo. La respuesta del servidor en
caso de cumplir con lo necesario es:

{

"token": "eyJhbGci0iJIUzI1INiIsInR5cCIGI..."

Las peticiones relacionadas a la tabla de grade son las siguientes:

s W N =

HTTP POST /grade

Esta peticiéon se encarga de crear un grado, con un nombre y una descripciéon, recibe
un JSON con los parametros, requiere de autenticaciéon y tener el rol de un maestro:

{

"name": "Primero primaria",
"description": "Clase de primero primaria"

}
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Devuelve un JSON parecido al anterior, inicamente con un nuevo identificador indi-
cando que el recurso fue creado.

{

"id": 13,

"name": "Primero primaria",

"description": "Clase de primero primaria"
}

HTTP GET /grade’size=&nextToken=

Esta peticion se encarga de devolver el listado de grados creados paginados, recibe por
medio de los pardmetros URL los atributos de size para indicar el tamafno de pagina
vy nextToken que es un token que sirve para obtener la siguiente péagina.

La respuesta del servidor es la siguiente:

{
"data": [
{
"id": 12,
"name": "Primero primaria",
"description": "Clase de primero primaria"
},
{
"id": 13,
"name": "Segundo primaria',
"description": "Clase de segundo primaria"
b
1,
"size": 25,
"nextToken": 13
b

HTTP PUT /grade/:id

Esta peticion se encarga de actualizar los datos del recurso de grado, recibe el identifi-
cador de un grado en el nombre de la ruta y un JSON con los pardmetros a modificar,
requiere de autenticacién y tener el rol de un maestro:

{

"name": "Sexto primaria",
"description": "Grado de sexto primaria"

}

Devuelve un estado 204 indicando que se modifico el recurso

HTTP DELETE /grade/:id

Esta peticiéon se encarga de eliminar un grado, recibe el identificador de un grado en
el nombre de la ruta, requiere de autenticacién y tener el rol de un maestro. Devuelve
un 204 indicando que el recurso fue eliminado correctamente.
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Las peticiones relacionadas a la tabla de course son las siguientes:

T o W N =

N O Ot e W N

oo

10
11
12

HTTP POST /grade/:id/course

Esta peticién se encarga de crear un curso, con un nombre y una descripcion, recibe el
identificador del grado en la direcciéon URL y un JSON con los parametros, requiere
de autenticacién y tener el rol de un maestro:

{
"name": "Ciencias ambientales",
"description": "Curso de ciencias ambientales para
primer grado"
b

Devuelve un JSON parecido al anterior, tnicamente con dos nuevo identificadores
indicando que el recurso fue creado.

{
"id": 10,
"gradelId": 14,
"name": "Ciencias ambientales",
"description": "Curso de ciencias ambientales para
sexto primaria'
b

HTTP GET /grade/:id/course?size=&mnextToken=

Esta peticion se encarga de devolver el listado de cursos creados paginados, recibe
por medio de los pardametros URL los atributos del identificador del grado, size para
indicar el tamano de pagina y nextToken que es un token que sirve para obtener la
siguiente pagina.

La respuesta del servidor es la siguiente:

{
"data": [
{
"id": 10,
"gradeId": 14,
"name": "Ciencias ambientales",
"description": "Curso de ciencias
ambientales para sexto primaria"
}
1
"size": 25,
"nextToken": 10
}

» HTTP PUT /grade/:id/:courseid
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Esta peticion se encarga de actualizar los datos del recurso de curso, recibe el identifi-
cador de un grado y un curso en el nombre de la ruta y un JSON con los pardametros
a modificar, requiere de autenticaciéon y tener el rol de un maestro:

{

"name": "Matematica'",
"description": "Curso de matematica"

}

Devuelve un codigo 204 indicando que se modifico el recurso

HTTP DELETE /grade/:id/:courseid

Esta peticion se encarga de eliminar un grado, recibe el identificador de un grado y un
curso en el nombre de la ruta, requiere de autenticaciéon y tener el rol de un maestro.
Devuelve un codigo 204 indicando que el recurso fue eliminado correctamente.

Las peticiones relacionadas a la tabla de text class son las siguientes:

T W N

T o W N

HTTP POST /grade/:id/:courseid/textclass

Esta peticion se encarga de crear una clase textual, con un nombre y una descripcion,
recibe el identificador del grado y curso en la direccion URL y un JSON con los
parametros, requiere de autenticaciéon y tener el rol de un maestro:

{

"title": "Que es Guatemala?"

Devuelve un JSON parecido al anterior, inicamente con dos nuevo identificadores (el
del curso y de la clase) indicando que el recurso fue creado.

{

"id": 1,

"courselId": 10,

"title": "Que es Guatemala?"
}

HTTP GET /grade/:id/:courseid /textclass?size=&nextToken=

Esta peticién se encarga de devolver el listado de clases textuales creadas paginadas,
recibe por medio de los pardmetros URL los atributos del identificador del grado y
curso, stze para indicar el tamano de pagina y nextToken que es un token que sirve
para obtener la siguiente pagina.

La respuesta del servidor es la siguiente:

{
"data": [
{
"id": 1,
"courseId": 10,
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6 "title": "Ciencias ambientales 3"
7 }
8 1,
9 "size": 25,
10 "nextToken": 1
11 }
» HTTP PUT /grade/:id/:courseid/:classid
Esta peticion se encarga de actualizar los datos del recurso de clase textual, recibe el
identificador de un grado, un curso y una clase en el nombre de la ruta y un JSON
con los parametros a modificar, requiere de autenticacién y tener el rol de un maestro:
1 {
2 "title": "Prueba"
3 }
Devuelve un c6digo 204 indicando que se modifico el recurso
» HTTP DELETE /grade/:id/:courseid/:classid
Esta peticion se encarga de eliminar una clase textual, recibe el identificador de un
grado, un curso y una clase textual en el nombre de la ruta, requiere de autenticaciéon
y tener el rol de un maestro. Devuelve un cédigo 204 indicando que el recurso fue
eliminado correctamente.
» HTTP POST /grade/:id/:courseid/:classid /file
Esta peticion se encarga de crear un archivo de Markdown de la clase textual en el
servidor y marcarlo para su procesamiento que serd discutido en la siguiente seccion.
Recibe un cuerpo de tipo form-data con un parametro file, donde va colocada el archivo
de texto plano que contiene el Markdown. Devuelve un valor 204 en caso de que el
archivo Markdown fue aceptado.
» HTTP GET /grade/:id/course/:courseid/textclass/:classid /file
Esta peticién devuelve el archivo de texto que representa la clase textual, en caso de
que el archivo ya fue procesado, devuelve el archivo procesado. En todos los otros casos
devuelve el archivo que se subid sin modificaciones.
7.6.3. Procesador de archivos Markdown

La idea del proyecto es que una vez la red en malla deje de tener Internet la experiencia

en la enciclopedia en linea sea lo més pegada posible a cuando la red tenia Internet. Para
cumplir con este objetivo se implement6 un procesador de archivos Markdown que detecta
direcciones URL de imagenes y paginas web dentro del texto que el maestro ingreso, las
descarga y las reemplaza por su versiéon local. Para que asi se muestren incluso cuando ya
no haya una conexién a Internet.

Debido a que el procesador de archivos se ide6 con flexibilidad en mente, se puede

colocar en el nodo maestro para ahorrar ancho de banda en la red en malla. O si bien
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esta tltima no posee una conexién tan mala se puede colocar en los nodos réplica para
descargar directamente las imagenes y tener los archivos procesados localmente més rapido.
La interfaz de programacién de aplicaciones se encarga de exponer las iméagenes de los
archivos procesados automaticamente sin necesidad de algiin tipo de configuracion

#Ejemplo

Esto es un markdown de prueba
! [test] (https://google.com/common/images/icon48.png "Logo Title Text 1")

Figura 87: Ejemplo de archivo de Markdown sin procesar

#Ejemplo

Esto es un markdown de prueba
! [test] (https://localhost:3000/3/3/4/icon48.png "Logo Title Text 1")

Figura 88: Ejemplo de archivo de Markdown procesado

Notese que direccion URL de la imagen es reemplazada por la direccién estatica que la
interfaz de programaciéon de aplicaciones expone.

7.7. Integracion del sistema de replicacién de archivos con la
enciclopedia en linea y la plataforma de aprendizaje me-
diante foros activos

7.7.1. Integraciéon con la enciclopedia en linea

Para lograr la integracion del sistema de replicaciéon de archivos con la enciclopedia
en linea y la plataforma de aprendizaje, basta con instalar la herramienta rsync en el nodo
maestro, crear el archivo de configuraciéon de rsyncd. conf en la ubicacion /etc/ del sistema
operativo Linux donde se estara ejecutando el servicio de la enciclopedia en linea.

Dentro del archivo se debe colocar lo siguiente rsyncd. conf:

134



lock file = /var/run/rsync.lock
log file = /var/log/rsyncd.log
pid file = /var/run/rsync.pid

[default]
path = /home/default
read only = yes
list = yes
auth users = def
secrets file /etc/rsyncd.secrets

[wiki]
path = /home/wiki
comment = Wiki directory
read only = no
host allow = 0.0.0.0/0

Figura 89: Archivo de configuracion de rsyned

Luego se debe crear un archivo TOML del replicador, con las siguientes configuraciones:

[options]
directory = "/home/wiki/sync"
module = "wiki"

polling-rate = 10000

[server]
address = "192.168.1.1"

Figura 90: Archivo de configuracion config.toml de replicador para sincronizar la carpeta de
archivos Markdown de la interfaz de programacion de aplicaciones de la enciclopedia en linea

Aqui se le especifica al replicador que sincronice el directorio /home/wiki/sync con el
moédulo de wiki del servidor con 192.168.1.1.

Para ejecutar el replicador simplemente se inicia con el parametro “-¢” con el nombre del

archivo:

$ ./rclient —c config.toml

El replicador mostrara una salida como la siguiente:
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mental file list

Figura 91: Salida del replicador indicando que se ha logrado sincronizar

Luego solo basta con inicializar la interfaz de programacién de aplicaciones en el mismo
directorio (con la opcién “dir”)

1":"info",

Figura 92: Salida de la interfaz de programacion de aplicaciones de que ha iniciado correctamente

Por ultimo solo se inicializa el procesador de iméagenes en el mismo directorio (con la
opcion de “-dir”) y ya se habra integrado el replicador con la enciclopedia en linea por
completo:

,"msg":"initialazing resource",

,'msg":"Pulling data from data

1","msg":"Pulling data from datab)

Figura 93: Salida del replicador indicando que se ha logrado sincronizar

7.7.2. Integraciéon con la plataforma de aprendizaje mediante foros acti-
VoS

Muy parecido a la seccién anterior, tnicamente se debe agregar un moédulo nuevo al
archivo de la Figura 89:
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lock file = /var/run/rsync.lock
log file = /var/log/rsyncd.log
pid file = /var/run/rsync.pid

[default]
path = /home/default
read only = yes
list = yes
auth users = def
secrets file /etc/rsyncd.secrets

[wikil]
path = /home/wiki
comment = Wiki directory
read only = no
host allow = 0.0.0.0/0
[comchat]

path = /home/comchat

comment = Active learning forum directory
read only = no

host allow = 0.0.0.0/0

Figura 94: Archivo de configuracion de rsyned

Luego solo se procede ejecutar el replicador con el siguiente archivo de configuracion:

[options]
directory = "/home/comchat/chat-server/data"
module = "comchat"

polling-rate = 10000

[server]
address = "192.168.1.1"

Figura 95: Archivo de configuracion config.toml de replicador para sincronizar la carpeta de
archivos estaticos de la plataforma de foros activos

Se obtendra una salida similar a la de la Figura 91, para luego tinicamente ejecutar la
interfaz de programacion de aplicaciones de la plataforma de aprendizaje mediante foros
activos.

7.8. Diseno de la red

= Kl disenio de la red fue realizado tomando en cuenta las limitantes y restricciones que
podrian existir en una implementaciéon en el area rural. La mejor alternativa que se
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encontr6 para manejar el acceso de los usuarios a la red es mediante la implementacién
de un portal captivo. OpenWrt, que es un firmware que le fue instalado a las ante-
nas,posee una implementaciéon de un portal captivo que puede ser utilizada en dado
caso no se desea implementar el portal captivo desde cero.

El siguiente es un diagrama de la red mesh haciendo uso de un servidor web y un portal
captivo. En este diagrama se puede observar que los ususarios, mediante distintos
dispositivos, logran conectarse con los puntos de acceso (antenas de la red) para acceder
a los sitios deseados tras pasar por el portal captivo.

Sitio A Sitio B Sitio €
Usuarios Dispostivos Red Mesh

—EE

Antena UniFi
802.11 AP

&—0

Portal Captivo

a

\
]

Figura 96: Diagrama de red mesh.

= Segln un analisis entre los distintos proveedores se obtuvo el siguiente cuadro:

| Proveedores de paneles solares en Guatemala ‘

Tiempo de vida L Cantidad de .
Soporte de Retencion . . Frecuencia
Proveedor . . Paneles , . antenas Ventajas Desventajas Costo
instalacién Baterias del equipo de pago
solares soportadas
Equipo tipo | 1. Costo inicial alto
Solar Guatemala Si 20-25afos | 2-3afios Si 3 "plug and 2. Poca diversida en Unico Q5,500.00

play” tamafio de paneles

Falta de soporte
" . . Equipo variado técnicoenla .
SolarGuat No 20 - 25 afios 2 -3 afios Si 3 . . L, Unico Q2,825.00
en tamafio instalacién de las

antenas

Experiencia

. 1. Costo mensual
previa en

2. No se adquieren | Mensual | Q 110.00
los equipos

Kingo Energy Si 10-15afios | 2-3afios No ! comunidades

rurales

|Decisi6n ‘ Kingo Energy |

Cuadro 17: Cuadro comparativo de proveedores de paneles solares en Guatemala.

Basandonos en términos de costos y calidad del servicio que ofrece cada una de estas
alternativas, se decidi6é que la alternativa de Kingo Energy es la mejor para este pro-
yecto. Se escogid esta alternativa porque es la que requiere de una menor cantidad de
capital inicial a invertir y porque facilita el proceso de instalaciéon del equipo. Ademés,
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se consider6 que la experiencia previa por parte de su equipo trabajando con comuni-
dades rurales seria una gran ayuda para integrarse con la comunidad. Otra ventaja de
Kingo es que, dependiendo de las necesidades de la implementaciéon de la red, permite
que el servicio pueda ser interrumpido sin ningtin problema o repercusion. Ain asi, se
tiene presente que esta alternativa requiere de un administrador que se encargue de
cumplir con los pagos del servicio. Se considerd que decisiéon permite que el proyecto
sea més viable en términos econémicos y logisticos.

La guia de acercamiento a las comunidades resulté en un enfoque que tiene como
objetivo tomar en cuenta la participaciéon de la mayor cantidad de personas de parte
de la comunidad, en la ejecuciéon y seguimiento de un proyecto, para mejores resultados.

Las municipalidades y alianzas con otras organizaciones son el mejor punto de entrada
para cualquier proyecto que esté en sus inicios. La integracion de distintos proyectos,
como los proyectos de salud, educaciéon y tecnologia hace que las personas de las
comunidades estén mas interesadas en formar parte de estos proyectos. Una vez se
haya realizado el proyecto en una comunidad replicar el proceso se vuelve mas facil e
incluso en algunas ocasiones son las comunidades quienes buscan que en su localidad
se implementen los proyectos.

Es importante recordar que adaptarse a las barreras que se puedan presentar al mo-
mento de necesitar la partipacion del usuario. Esto se debe hacer con el fin eliminar
la mayor cantidad de barreras posibles y obtener la mejor participaciéon por parte de
un usuario.
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CAPITULO 8

Conclusiones

Se logré implementar un servicio de comunicaciéon de tres funcionalidades: publicaciéon
de anuncios, servicio de chat instantaneo y videollamadas uno a uno.

Se disené e implement6 una interfaz grafica usable, con tiempos promedio aceptables
para la realizacion de cada tarea importante y tasas de éxito del 100 %.

Mediante la implementaciéon del chat y las videollamadas, se habilitan nuevos canales
de comunicacién entre maestro y alumnos, lo cual sienta las bases para un foro de
educaciéon activa.

Las funcionalidades del foro de aprendizaje interactivo se lograron implementar a tra-
vés de una API, que brinda los servicios necesarios para la completa funcionalidad del
cliente.

Para la construccion de un foto de aprendizaje interactivo que permita la transmision
de texto, audio y video en una red con un acceso a internet limitado o nulo, fue
necesario la implementacion de la comunicacion mediante WebRTC y el uso de sockets.
Ya que WebRTC ayuda a eliminar la dependencia de una aplicacién externa al sistema,
mientras que los sockets permiten la comunicaciéon entre el servidor y el cliente sin la
dependencia de una conexién a internet.

Es importante definir una topologia de red al momento de implementar la comunicacién
WebRTC, en este caso se eligi6 utilizar una topologia de anillo por las limitaciones de
ancho de banda de la red. Cada topologia ofrece una serie de ventajas y desventajas
que impactaran el funcionamiento de la aplicacién y el servidor, hablando de capacidad
computacional; y también dependeréd del ancho de banda de la red.

Se cumplié con el objetivo de realizar una interfaz de usuario para una aplicaciéon
educativa, puesto que se desarrollé esta interfaz previo al disefio y ejecucién de las
pruebas de usabilidad.

En cuanto al objetivo de disefiar una interfaz de usuario que se acople a los recursos
tecnologicos disponibles en la comunidad, se cumplié de manera que se escogié un stack
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de tecnologias que apoyaron en esto: el desarrollo de la aplicacién con el framework
VuelS y el uso de documentos con lenguaje markdown para el material educativo.

En vista que se obtuvo un porcentaje de completaciéon arriba del 75 % para todas las
tareas evaluadas en las pruebas de usabilidad, y que ademés se obtuvo un namero
de pasos efectuados por los usuarios cercano al ntimero de pasos efectuados por el
desarrollador, se concluye que el prototipo elaborado cumple con los requisitos minimos
de usabilidad. Esta afirmacién también se ve apoyada en la aprobacién verbal que se
obtuvo de los usuarios que realizaron las pruebas, puesto que indicaron tener una
satisfaccién general al usar el prototipo.

Para la implementacion el replicador de archivos y la interfaz de programaciéon de
aplicaciones, fue necesario establecer primero que arquitectura iba a tener el sistema
objetivo, para que basado en las caracteristicas de ésta se pudiera disenar ambos
sistemas y acoplarlos sin mayor dificultad.

Para construir un sistema distribuido con resiliencia y que funcione sobre una red de
bajos recursos es de suma importancia subdividirlo en sistemas independientes que
hagan una sola cosa y que la hagan bien.

El replicador disefiado e implementado en este trabajo no es solamente ttil en si-
tuaciones en donde los recursos de la red son limitados con conexiones a Internet
intermitentes, si no que también puede ser utilizado en cualquier escenario en donde
se necesite transmitir archivos de manera bidireccional en intervalos de tiempo.

En situaciones en donde existen muchos nodos replica, es recomendable colocar el
procesador de archivos Markdown en el nodo maestro, ya que esto asegura que las
imagenes sean distribuidas a los otros nodos replica mas rapido.

Utilizar la herramienta rsync para sincronizar una base de datos como SQLite en
media transaccién puede ocasionar que esta se corrompa y se propague a todos los
nodos replica. Por eso para esta situaciéon siempre es recomendable utilizar software
como SymmetricDS que consideran estos casos extremos.

Segun los requerimientos de seguridad, identificados en un anélisis de riesgos, se di-
seni6 un modelo de Red Mesh que cumple los requerimiento de seguridad de una red
comunitaria.

Las municipalidades y alianzas con otras organizaciones son el mejor punto de entrada
con las comunidades cuando se quiere iniciar un nuevo proyecto.

El uso de paneles solares para el suministro de energia eléctrica de los nodos de la red
garantiza el suministro continuo de los nodos sin importar la fluctuaciéon de energia
eléctrica en la comunidad.

Kingo Energy es el proveedor que mejores caracteristicas presenté acorde a las necesi-
dades planteadas para este proyecto.

El acercamiento hacia las comunidades rurales debe empezar por el contacto e identi-
ficacién de los miembros o representantes de la comunidad.
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cAPiTULO 9

Recomendaciones

Se recomienda usar web sockets y especialmente la libreria de socket.io para la imple-
mentacion del servicio de chat, por clara sintéxis y rapido funcionamiento.

Se recomienda el uso de Vue.js para la realizacion de la interfaz grafica, aunque elegir
una herramienta como React puede ser igual de funcional.

La utilizacion de la libreria Bulma.io simplifica el disefio de la interfaz, pero existen
otras opciones que se pueden utilizar como Buefy que tienen mas componentes.

Se recomienda el uso de WebRTC para la realizaciéon de videollamadas, pero para
el mejor funcionamiento de estas y lograr hacer llamadas de uno a muchos, se debe
implementar o usar una implementacion existente de un Media Server como Kurento.

En el diseno de la aplicacion se decidié hacer una conexion directa entre navegadores
para la comunicacion de audio y video. Sin embargo, mientras la cantidad de nodos
va aumentando, la transmisién de esta informacién es cada vez mas pesada, tanto
en poder computacional como en ancho de banda. Por lo que recomienda usar un
Servidor para Media, el cual sirve para centralizar esta informacion, llevando un mejor
control y eliminando la carga computacional localmente en los usuarios. Existen varias
implementaciones de un servidor de este tipo, entre ellos, el mas conocido, el MCU
(por sus siglas en inglés, Multipoint Control Unit).

El MCU trabaja bajo una topologia estrella, en donde todos los nodos se conectan
a este de forma bidireccional, de esta forma, el MCU es capaz de capturar todas las
transmisiones que se realicen y retransmitirlas hacia todos los nodos en una tnica
conexién. Esto es especialmente ttil si la transmisiéon de audio y video se quiere ha-
cer desde varios nodos, es decir, no existe solo un transmisor, y entonces, la carga
computacional necesitaria ser atin mas pesada localmente en los usuarios.

En este proyecto se utiliz6 una topologia estrella al momento de conectar los usuarios
por medio de WebRTC, donde cada cliente nuevo se conectaba de manera automatica
al usuario que estaba realizando la transmision de audio y video. Existen diferentes
formas de como se pueden conectar los usuarios para reducir la carga computacional
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10.

11.

sobre el transmisor. Entre ellas, se puede utilizar la idea de una topologia en red parcial
en malla. Esto significa que para pertenecer a la red debe estar conectado al menos a
un nodo que ya pertenece a la red. Basados en esta topologia, se pueden realizar dos
implementaciones:

a) Conforme se van agregando nodos, elegir nodos que pueden soportar la carga
computacional para redirigir le transmisién que reciben hacia otros modos. De
esta forma, se crean pequenos grupos de nodos que forman una pequena red
centralizada con forma de estrella, pero que a grande escalas, sigue funcionando
como una topologia de red en malla.

b) Cada nodo tnicamente se conecta a dos nodos, uno que le transmite la informa-
cion, y otro al que le comunica dicha informaciéon. De esta manera, se crea una
gran fila de nodos interconectados sin saturar ninguno de estos nodos con tanta
carga computacional. El problema de esta implementacion radica en el algoritmo
para reenrutar los nodos cuando uno de ellos sale de la red.

Para las siguientes interacciones, se recomiendan realizar pruebas guiadas de salto
miltiple por cada protocolo de enriamiento, asi podemos tener una mejor comparaciéon
con respecto a los saltos que debe realizar un paquete de informacién dentro de la red
tipo malla, para lo cual se requiere una mayor cantidad de nodos, como se muestra en
las pruebas del siguiente articulo [60].

Se recomienda, realizar pruebas de acoplamiento en caso que una nodo se desconecte
de la red, para comparar el tiempo que tarda la red en proporcionar el mantenimiento
adecuado, y si es posible efectuarlo. Para lo cual es necesario un script como se muestra
en las pruebas de los siguientes articulos [63], [60]

Si se desea implementar acceso a internet dentro de este prototipo 107, se presentan
diferentes opciones las cuales pueden implementarse:
a) Uso de una red existente (Municipal o Privada).
= Conexion fisica, Figura 108.
= Conexién inaldmbrica, Figura 109.
b) Uso de una conexioén satélite
= Conexién fisica, Figura 110.
» Conexion inalambrica, Figura 111.
¢) Uso de conexiéon por medio de una red LTE
= Conexion fisica, Figura 112.

= Conexi6n inalambrica, Figura 113.

Como se menciona en la parte de resultados, para obtener una mayor aceptacion ante
la comunidad, es necesario tener prestigio y confianza, por lo cual para organizaciones
nuevas es muy complicado,dicho esto una de las soluciones pertinentes, es realizar
alianzas con otras organizaciones que manejen proyectos a los alrededores e incluir el
proyecto dentro de las funcionalidades de la alianza.

En cuanto a la usabilidad de la aplicacién educativa, se recomienda realizar un acer-
camiento més profundo hacia los usuarios finales del producto previo al desarrollo del
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

prototipo, para conocer mejor cada uno de los aspectos relacionados a ellos que se defi-
nen en el framework ABCS: el aspecto antropométrico, de comportamiento, cognitivo
y social. Esto ayudaré a reducir no solo a mejorar la usabilidad del producto, sino que
también ayudaré a acercar la tecnologia a comunidades en las que el contacto con esta
misma ha sido minimo.

Relacionado a esto, también se recomienda que las pruebas finales se realicen en un
ambiente lo més cercano y similar posible al ambiente en que se instalara la red mesh,
para confirmar siempre que el acercamiento tomado durante el desarrollo del proyecto
serd 6ptimo ante las circunstancias y resiliente.

Se recomienda hacer énfasis en el desarrollo de un sistema de navegacién que sea
sencillo para el usuario final, pero que al mismo tiempo pueda notificarle en todo
momento en qué estado se encuentra y como puede regresar a un estado anterior. En
vista de los resultados obtenidos en las pruebas, se recomienda utilizar colores y figuras
llamativas para estos comandos de navegacioén, puesto que el problema principal que se
tuvo en esta parte fue que no se encontraron las opciones de navegacion en las vistas.

Se recomienda habilitarle a la herramienta rsync la opciéon para utilizar ssh ya que
permite sincronizar los archivos de una manera mucho mas segura, debido al cifrado
de la informacion.

Si se desea continuar con el desarrollo del procesador de archivos Markdown de la
enciclopedia en linea desarrollada en este trabajo, la siguiente funcionalidad podria
implementar la descarga de videos mediante los enlaces en el texto.

Para mejorar la escalabilidad del sistema distribuido presentado en este trabajo de
graduacion, se podria idear una manera en que sea posible escalar el nodo maestro en
una manera horizontal.

En la implementacién de la interfaz de programacion de aplicaciones de este trabajo
en la peticiéon para crear archivos Markdown, se podria mejorar considerablemente
la seguridad comprobando que el archivo que el cliente ha proveido es en verdad un
archivo Markdown y no un archivo malicioso.

Si se desea mejorar considerablemente la calidad de los sistemas implementados en este
trabajo, se tiene que trabajar més en el area de seguridad. Debido a todo el trafico de
datos que se da en los sistemas distribuidos.

Para mejor rendimiento en el servidor central de la red se recomienda utilizar como
minimo una Raspberry Pi 4.

Para obtener un alto nivel de disponibilidad a nivel de servicio se recomienda utilizar
més de una Raspberry para el manejo de instancias del servidor web en caso de fallos.

Es recomendable que los paneles solares sean instalados y mantenidos por un profe-
sional en el area.

Se recomienda que el acercamiento hacia una comunidad rural se haga mediante una
alianza con una organizacién que previamente haya implementado otros proyectos en
esa comunidad.
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23. En casos de fallo del equipo de la red lo més recomendable es cambiar el equipo en
lugar de tratar de repararlo. Puede resultar mas costoso reparar que reemplazar.
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Anexos
. ~
11.1. Diseno de una red mesh
Wireless
radio0 radiol
Type: Qualcomm Atheros QCA9880 802.11ac Type: MACB80211 802.11bgn
Channel: 36 (5.180 GHz) Channel: 11 (2.462 GHz)
Bitrate: - Bitrate: -
S8ID: OpenWrt SSID: OpenWirt 4l $SID: mpmesh
Mode: Master Mode: Master Mode: Mesh Point
BSSID: 18:E8:29:A5:7C.6F BSSID: 1A:E8:29:A3.7C6F BSSID: 18:E8:29:A3.7C:6F
Encryption: None Encryption: None Encryption: None
Associations: - Associations: - Associations: 2
Associated Stations
Network MAC-Address Host Signal / Noise RX Rate / TX Rate Disconnect

0.0 Mbit/s, OMHz

™ P " A3 . - EnYR R
& Mesh Point "mpmesh” (mesh0) 18'E8:29:A37B D3  fe80:1ae8:29ff fea3:7bd3 4 -30/-95dBm 65.0 Mbit's, 20MHz, MCS 7

39.0 Mbit/s, 20MHz, MCS 4

- i " 5 YR )
# Mesh Point "mpmesh" (mesh0) 18:E8:29:A3:8D:F4 ? 4l -48/-95dBm 65.0 Mbit/s, 20MHz MCS 7

Figura 97: Demostracion grafica de la conectividad de los nodos a la red malla "mpmesh"
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Figura 98: Configuraciéon de Network, donde se establece una direccion estatica para la interfaz de
lan.



ion type

tion channel

wmac'

Figura 99: Configuraciéon de las antenas emisoras de wifi, del equipo, cada antena puede emitir una
red diferente.
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'"BATMAN IV'

o

Figura 101: Configuraciéon de la interfaz de control para B.A.T.M.A.N. dentro de la configuraciéon
network.

Figura 102: Configuracion de la interfaz encargada de establecer coneccion de forma "fisica"bajo el
control bat0 dentro de la configuracion. network.
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Megaproyecto red en malla
[Octubre/2019]
Consentimiento informado para participacion en el proyecto

Usted/su comunidadfaldeafetc. ha sido invitada a parficipar en el proyecto megaproyecto
red en malla. Le pedimos gue tome el tiempo para leer el siguiente consentimiento
informado para tener mayor informacion. Si tiene dudas al terminar de leer, pregunte a un
miembro del equipo.

1. Propuesta de participacion conjunta
Como parte de frabajo de graduacion, estudiantes de 5to afio carrera Licenciatura en
Ingenieria en ciencia de la computacion y tecnologias de la informacion de la Universidad
del Valle de Guatemala estamos realizando &l proyecto red en malla que consiste en el
disefio e implemantacion de una red tipo malla.
Su municipio/aldea’/comunidad fue seleccionado para formar parie del proyecto por lo que
le invitamos a conocer mas acerca del mismo.

2. Propdésitos
El propbsito principal de este proyecto es crear una red tipo malla alrededor de varias
localidades, que de acceso a diferentes servicios de comunicacion sin los servicios de
cableado y redes fisicas. Como objetivo inmediato deseamaos mejorar las condiciones de la
comunicacion dentro de la comunidad.

3. Criterios de seleccién
Este municipio/aldea/comunidad ha sido seleccionado debido a que es una comunidad sin
medios de comunicacion tecnoldgicos.

4. Duracidn
Este proyecto tendra una duracion de 4 meses. La fase inicial consistird en la construccion
de una red maya con un servicio de comunicacion v se llevara a cabo de 7 de octubre 2019
a 03 de noviembre 2019,

5. Técnicas y procedimientos
Se utilizara la metodologia dgil, ya que se realizard por medio de hitos.

6. Posibles riesgos e inconvenientes
Se puede especificar que no existe un riesgo fisico pero que por ejemplo el uso de la red
tendra ciertos limites.
El equipo solo podré utilizarse para comunicacion dentro de las comunidades afectadas.
Mo podrd usarse para establecer una conexién a internet de forma permanente por lo cual
no podran hacer uso de redes sociales.

Identificamos como ofre posible riesgo que, si forma parte del proyecto v dado que la
divulgacién de resultados se realizard en la Universidad del Valle, los datos de la comunidad
como del uso que hagan del equipo podrd conocerse por ofras personas que no
necesariamente formen parte del proyecio.

Sin embargo, tomaremos todas las medidas necesarias para asegurar el bienestar de las
personas paricipantes. En ningun momento este proyecto representa riesgos que dafien la
salud o integridad de las personas.

Figura 103: Consentimiento informado
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La participacion en este proyecto es voluntaria, no existen consecuencias de ningudn tipo si
no desea participar.

7. Beneficios

- Acceso a red tipo malla — Esta establece conexion entre nodos, a los cuales a su
vez se establece conexion a los diferentes usuarios. Al estar todos los nodos
conectados entre si, esta red pusde manejar situaciones donde un nodo deja de
funcionar, los otros proceden a dar soporte hasta que se le dé el mantenimiento
adecuado, dando a lugar que el area afectada no quede sin el servicio de la red.

- Teécnificacion de personas de la comunidad — Se procederd a involucrar a la
comunidad por madio de talleres informativos, con el fin gue 135 personas de la
comunidad puedan dar mantenimiento a las redes.

- Posibles usos para acceder a informacion o posibles — La red permite montar varios
senvicios en ella, tales como servicios educativos, culturales, sociales, economicos,
salud v tecnologicos.

- Ademas, el bengficio también es la contribucion a generar conocimiento porque no
es un tema muy conocido en Guatemala ¥ por ende, la ejecucion del proyecto podra
contribuir para que, en el futuro, otras personas/comunidades gue no tienen acceso
ainternet o a fuentes de informacién puedan utilizar esta red.

8. Compensacion
Este proyecto no otorgara ningin fipo de compensacion econdmica. El senvicio tendrd un
costo mensual minimo por un tiempo especifico para recuperar el costo inicial, y asi
proceder a equipar otra comunidad vecina, una vez el tiempo termina se hard entrega del
equipo v que el mismo pasa a ser parte de la propiedad comunitaria. En caso la comunidad
deba pagar explicar que el pago serd proporcional. (Agregar el costo mensual del senvicio
v la canfidad de meses)

9. Terminos de confidencialidad y alcances de la divulgacion de la informacion
Toda la informacion que nos sea compartida serd ulilizada con fines estrictamente
académicos vy en funcion del proyecto red en malla. Es importante especificar que la
investigacion con sus resultados podra ser expuesta en el Campus Central de la UVG o en
otros espacios académicos. Sin embargo, se garantiza que los datos personales de las
personas involucradas en el proyecto o que hagan uso de la red no serén expusstos.

10. Contactos esenciales
Nombre Relevancia Teléfono Correo electronico
Andres Estudiante de Ingenieria en las 42158802 | oli12149@uvg.edu.gt
Oliva ciencias de computacion y

tecnologias de la
informacion/investigador, soporte,
desamollador

Sebastian Estudiante de Ingenieria en las 59301990 | gal15452@uvg. adu.gt
Galindo ciencias de computacion y

Figura 104: Consentimiento informado
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tecnologias de la
informacionfinvestigador, soporte

Rodrigo Estudiante de Ingenieria en las 30144106 | arr15334@uvg.edu.gt
Armiaza ciencias de computacion y
tecnologias de la informacion/
soporte, desarrollador
Rodrigo Estudiante de Ingenieria en las 42167490 | bar15009@uvg.edu_gt
Barrios ciencias de computacion y
tecnologias de la informacion/
soporte, desarrollador
José Estudiante de Ingenieria en las 7466715 | cus15220(@uvg.edu.gt
Custodio ciencias de computacion y
tecnologias de la
informacion/soporte, desarrollador
Alejandro Estudiante de Ingenieria en las 30020538 | ¢c
Chaclan| ciencias de computacion v ha15018&uvg. edu.gt
tecnologias de la informacion/
soporte, desarrollador
Douglas Catedratico/ Respaldo institucional dibarrios@uvg.edu.gt
Barrios de UVG

Figura 105: Consentimiento informado
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Certificacion de la persona que obtiene el consentimiento

1. Sele hainformado y entregado un documento a la persona acerca de:
+ Los objetivos del proyecto v el procedimiento para alcanzarlos en determinado

tiempo de duracion
Posibles inconvenientes v fiesgos, asi como los beneficios v la compensacion

derivados de su participacion en el proyecto
+ Los contactos del proyecto a los que podra abocarse para mas informacion

2. Cualquier duda respecto al proyecto fue resulta.

*

Lugar:

Fecha: f f

Mombre y firma de la persona que obiiene el consentimiento

Mombre v firma de encargado del proyecto que extiende el consentimiento

Figura 106: Consentimiento informado
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Figura 107: Diagrama red tipo malla
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Figura 108: Diagrama red tipo malla con conexioén fisica a internet, por medio de una red existente

159



i ()1 s
g e ke

. v '\‘ | Servidor
) /  UAP-AC-M-2 \ :
Ve A
7 N
p 4
. / \ .
o / \ .
N
(@D
e 1 @
UAP-AC-M-1 UAP-AC-M-3 ey
Terminal Terminal

Figura 109: Diagrama red tipo malla con conexién inalambrica a internet, por medio de una red
existente
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Figura 110: Diagrama red tipo malla con conexioén fisica a internet, por medio de una red satelital
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Figura 111: Diagrama red tipo malla con conexién inalambrica a internet, por medio de una red
satelital
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Figura 112: Diagrama red tipo malla con conexion fisica a internet, por medio de una red LTE
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Figura 113: Diagrama red tipo malla con conexién inalambrica a internet, por medio de una red
LTE

11.2. Realizacién de la interfaz grafica para la aplicacion edu-
cativa

11.2.1. Guion para introduccién a las pruebas de usabilidad

Se utilizoé el siguiente guion para informar a los usuarios acerca de la prueba que se
llevaria a cabo con ellos:

"Buen dia, nosotros somos estudiantes de la Universidad del Valle de Guatemala y ac-
tualmente cursamos el dltimo afio de la carrera de Ingenieria en Ciencia de la Computacion
y Tecnologias de la Informacion. El motivo de esta reunion es realizar una prueba de usabi-
lidad con usted para evaluar nuestro proyecto de graduacion, el cual consiste en el prototipo
de una aplicacion educativa para comunidades rurales de Guatemala. En esta aplicacion,
maestros de las escuelas locales de dichas comunidades podrdn publicar material educativo
que ayudard a reforzar los temas vistos en clase, el cual estard disponible para que pueda ser
consultado por sus alumnos.

A continuacidn, se le mostrard un prototipo inicial de la aplicacion y se le pedird que
realice una serie de tareas dentro del prototipo, inicamente tomando como guia la descripcion
que se le dio de la aplicacion, la descripcion de la tarea y la informacion disponible dentro del
mismo prototipo. Siéntase libre de comunicarnos cualquier comentario o sugerencia acerca
del prototipo durante la prueba. El principal objetivo de esta prueba mo es evaluarlo a usted
como usuario, sino que es evaluar qué tan usable es el prototipo, para determinar posibles
mejoras en un futuro. No se divulgard ningun tipo de informacion personal acerca de usted.
Muchas gracias por su cooperacion.”
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11.2.2. Resultados individuales de las pruebas de usabilidad

A continuacion, se presentan tablas con los resultados de las pruebas de usabilidad
realizadas con el prototipo de la aplicaciéon educativa. Los nimeros de las tareas son los
mismos que los que se encuentran enumerados en la seccién 5.3. Los datos de los usuarios
evaluados son anénimos, por lo que se les identifica con un namero (usuario 1, usuario 2,
etc).

Cuadro 18: Resultados de la prueba realizada al usuario 1

Tarea Estado de la tarea Tiempo (s) Cantidad de pasos

1 Completa 9 4
2 Completa 18 4
3 Completa 33 6
4  Completa 33 5
5 Completa 6 2
6 Completa 10 1
7 Completa 3 1
8 Completa 4 1
9 Completa 5 1

Cuadro 19: Resultados de la prueba realizada al usuario 2

Tarea Estado de la tarea Tiempo (s) Cantidad de pasos

1 Completa 11 4
2 Completa 8 4
3 Completa 47 6
4 Completa 25 5
5 Completa 4 2
6 Completa 10 1
7 Incompleta 33 4
8 Completa 2 1
9 Completa 3 1

Cuadro 20: Resultados de la prueba realizada al usuario 3

Tarea FEstado de la tarea Tiempo (s) Cantidad de pasos

Completa 11
Completa 11
Completa 56
Completa 3
Completa
Completa
Completa
Completa
Completa

© 00 I O UL i W N -
— = = = RN OO

W s O~
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Cuadro 21: Resultados de la prueba realizada al usuario 4

Tarea Estado de la tarea Tiempo (s) Cantidad de pasos

1 Completa 11 4
2 Completa 8 4
3 Completa 25 6
4 Completa 22 5
5 Completa 8 2
6 Completa 5 1
7 Completa 2 1
8 Completa 2 1
9 Completa 2 1
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CAPITULO 12

Glosario

ACL Es una lista que maneja los permisos adjuntos a un objeto que especifican qué usuarios
tienen acceso a ese objeto y las operaciones que puede realizar. 46

DevOps Es una practica de ingenieria de software que tiene como objetivo unificar el
desarrollo de sofrware y la operacion del software. 50

DNS Domain Name System, es un sistema que utiliza el internet para realizar la traducciéon
entre nombres alfabéticos y direcciones IP numéricas. 47, 48

DoS Denial of Service, es un tipo de atauqe en el cual los atacantes intentan prevenir el
legitimo acceso de los usuarios de un servicio mediante la saturacién del mismo. 84

ethernet Es un sistema para conectar varios sistemas informéticos para formar una red de
area local, con protocolos para controlar el paso de informacién y evitar la transmisiéon
simultanea para dos o mas sistemas. 46

HTTP Hypertext Transfer Protocol, es un protocolo de transferencia de archivos, tales como
texto, imégenes, video y otro tipo de contenido multimedia a lo largo de web. 49

hub Es un punto de conexién comun para dispositivos en una red. Son cominmente utili-
zados para conectar segmentos de una red LAN. 46

IRR Un IRR o Information Risk Register es una manera estructurada de dejar constancia
de registrar los riesgos de seguridad de la informacion. Este documento consiste en el
registro de los potenciales riesgos, probabilidad y su potencial impacto. Se presenta en
forma de una tabla en el cual se van registrando los datos mencionados anteriormente.
82

JavaScript Es un lenguaje de programacion comunmente utilizado en el desarrollo web. 49

JSON JavaScript Object Notation es un formato de texto sencillo para el intercambio de
datos. 81
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ONG Siglas para organizacién no gubernamental, es una institucién sin &nimo de lucro que
no depende del gobierno y realiza actividades de interés social. 77, 78

Reverse Proxy Es un tipo de servidor proxy que recolecta los recursos que un cliente
solicita desde uno o mas servidores. 50

router Es un dispositivo que se encarga del direccionamiento de paquetes a lo largo de una

red. Es utilizado tanto en redes LAN como WLAN. 46

Sistema de alimentacion ininterrumpida Es un sistema que mediante la utilizacion de
baterfas, durante un apagén eléctrico, se encarga de la distribucion de energia eléctrica
durante un tiempo limitado el cudl esta definido por la capacidad de las baterias y la
cantidad de dispositivos que tenga conectados. 87

Streaming Es un método de transmision o recepcion de datos (especialmente material de
audio y video) sobre una red de computadoras de una manera estable y con un flujo
continuo, permitiendo que el material se empiece a reproducir mientras el resto de los
datos son recibidos. 78

switch Es un hardware de red que conecta dispositivos en una red informético mediante la
conmutacién de paquetes para recibir y reenviar datos al dispositivo destino. 46

TCP Transmission Control Protocol, es un protocolo que define el estandar sobre cémo
establecer y mantener una conversaciéon entre distintos dispositivos. 49

UDP User Datagram Protocol, es una alternativa para el protocolo TCP para la transmision
de paquetes entre dispositivos. 49

UniFi Modelo de antenas de la marca Ubiquiti para el manejo e implementacion de sistemas

Wi-Fi. 80

Wi-Fi Es una tecnologia que permite la interconexion inaldmbrica de dispositivos electro-
nicos. Es una marca registrada de la Alianza Wi-Fi que cumple con los estandares
802.11. 46, 48, 50-52

Wiki Sistema de trabajo informético utilizado en los sitios web que permite a los usuarios
modificar o crear su contenido de forma rapida y sencilla. 77, 81
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