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RESUMEN

Los avances tecnoldgicos que poseemos hoy en dia, han permitido llevar conceptos que se han
definido hace algunas décadas con respecto a la inteligencia artificial, a sistemas inteligentes capaces de
tomar decisiones y afirmar o negar una aseveracion de acuerdo a un conjunto de datos analizados e
interpretados previamente por estos sistemas. La investigacion en la deteccion de transacciones financieras
fraudulentas ha sido un area que ha tenido un desarrollo considerable a lo largo del tiempo, es por ello que
el presente estudio busca elaborar un algoritmo que modele un sistema inteligente para la deteccion de
fraudes en las transacciones electronicas. Los algoritmos seleccionados para buscar la solucion optima

fueron Redes Neurales, Support Vector Mchines y Redes Bayesianas.

Las redes neuronales estan definidas por 9 médulos segtin los campos seleccionados por transaccion.
En cada uno de los modulos definidos se vario la funcion de activacion de la capa oculta, la funcion de
activacion de la capa de salida, el algoritmo de entrenamiento, el impulso del algoritmo y la tasa de
aprendizaje del algoritmo de entrenamiento. Entre los principales resultados se obtuvo que el entrenamiento
con el algoritmo de Backpropagation con un porcentaje mas alto de falsos negativos que falsos positivos y

se alcanzd un 99.18% de efectividad.

La SVM final, tiene un kernel lineal y utiliza el método de descenso de gradiente estocéstico para
entrenarse. Esta SVM tiene un indice de 18.85% falsos positivos y 17.47% falsos negativos. No se logrd

disminuir los indices deseados, que actualmente son de 10%.
La red bayesiana consta de seis nodos relacionados entre si. La hipotesis planteada, buscaba elaborar
una red bayesiana que superara el 90% de efectividad, sin embargo, la red presentada inicamente alcanzé

un 71.63% de efectividad.

Palabras clave: redes bayesianas, clasificacion bayesiana, regla de Bayes, inteligencia artificial,

aprendizaje de maquinas, teoria probabilistica, deteccion de fraude.

Xviil



I. INTRODUCCION

En los ultimos afios la tendencia a sustituir el efectivo por otro medio de pago ha ido en aumento.
Debido a esta situacion surge la necesidad de identificar anomalias en las transacciones de un sistema
bancario. Con el megaproyecto “Algoritmos inteligentes para reconocimiento de patrones de
comportamiento transaccionales” se logrdé proponer un enfoque mas efectivo de deteccion de fraude
transaccional para una empresa con experiencia en el medio. Con esto no solo se propuso una mejora para
esta empresa sino para los usuarios de tarjetas de crédito y débito de la red bancaria de Guatemala en
general, al ser esta empresa una de las principales del pais que brinda a distintos bancos del sistema el

software de deteccion de fraude.

La creacion de sistemas inteligentes que puedan proporcionar respuestas instantaneas para deteccion
de fraudes es importante, tomando en cuenta la expansion de las transacciones monetarias hacia el comercio
electronico y medios moéviles. En estos casos el volumen de transacciones y la velocidad de atencion
resultan factores decisivos para el sistema. Ademas de los beneficios listados se logro abrir una linea de
investigacion en la Universidad del Valle de Guatemala en la gama de reconocimiento de patrones y

analisis de datos utilizando Inteligencia Artificial.

El proyecto consistié en el disefio y programacion de tres algoritmos con la capacidad de detectar,
con el menor margen de error posible, transacciones monetarias fraudulentas efectuadas con tarjetas de
crédito o débito por usuarios de la red bancaria de Guatemala, e identificar patrones de fraude por medio de
Clustering. Para esto se utilizé la estructura de transacciones y los datos de prueba que proporciond la
empresa, los cuales fueron el punto de partida para la elaboracion del proyecto. El producto final entregado
fue un conjunto de tres algoritmos basados en técnicas de aprendizaje de maquinas (Redes Neuronales,
Redes Bayesianas y Maquinas de vectores de soporte). Estos modelos permiten ponderar una transaccion
monetaria recibida por un canal electronico para verificar su autenticidad, basandose en el historial de
transacciones que pertenece al usuario de una tarjeta. Adicionalmente se entregd un reporte de patrones de
fraude detectados por medio de Clustering y respaldado por los resultados de anélisis de arboles de decision
y regresion lineal. Para los algoritmos se entregd la documentacion, diagramacion y modelado respectivos
como producto del disefio del proyecto. Con base en los resultados finales que cada modelo obtuvo se
selecciond al algoritmo idéneo que se recomienda utilizar. El algoritmo seleccionado fue Redes Neurales, al

detectar 99.18% de transacciones correctamente.

Con base en este algoritmo se elabord una propuesta de modelo de negocio teniendo en cuenta
escenarios. Donde se logro identificar el modelo mas rentable en el que se potencializaran los beneficios

para todos los eslabones de la cadena de valor.



II. OBJETIVOS

A. General

Disminuir el indice de falsos positivos y falsos negativos de los sistemas de deteccion de

transacciones fraudulentas de la empresa con la que se trabajo, aplicando algoritmos inteligentes y

reconocimiento de patrones transaccionales.

B. Especificos

Proponer un modelo de negocio con base en un costeo por escenarios y administrar el
Proyecto Algoritmos Inteligentes para Reconocimiento de Patrones de Comportamiento
Transaccionales por medio de datos de prueba para una empresa con experiencia en el campo.
Disminuir el indice de falsos positivos y falsos negativos de los sistemas de deteccion de
transacciones fraudulentas de una empresa con experiencia en el campo aplicando redes
neuronales.

Determinar el indice de falsos positivos y falsos negativos de los sistemas de deteccion de
transacciones fraudulentas de una empresa con experiencia en el campo al aplicar algoritmos
de Support Vector Machines.

Determinar la cantidad de falsos positivos y falsos negativos generados por la implementacion
del modelo de una red bayesiana, utilizando los datos de prueba proporcionados por una

empresa con experiencia en el campo.



III. JUSTIFICACION

Entre las razones principales para la ejecucion del proyecto se encuentra aumentar la confiabilidad
del sistema de deteccion de fraude de la empresa, mejorando los casos propuestos con anterioridad y
obtener asi una disminucion en los costos invertidos actualmente en el area de deteccion de transacciones
fraudulentas, al mismo tiempo incrementando la calidad del sistema, para aumentar su competitividad a

nivel mundial.

La necesidad de identificar anomalias transaccionales en un sistema bancario surge a partir del
crecimiento que ha tenido el mercado en medios distintos al efectivo para realizar transacciones monetarias
(Chen, T., 2010). En un estudio realizado por la empresa canadiense TSYS en el afio 2014 se obtuvo que un
67% de los encuestados, quienes eran mayores de 18 afios y poseian tarjetas de débito o crédito, preferian
utilizar sus tarjetas en lugar de efectivo, tarjetas afiliadas a comercios o cheques, entre otros; estos
resultados se deben a la trazabilidad, seguridad, conveniencia y comodidad que proveen (TSYS, 2014:3).
Las principales empresas que manejan estos medios de pago han demostrado que se manejan cantidades
grandes de dinero a través de sus procesos de transacciones. Solamente en el afio 2013 la empresa Visa
reportd ingresos netos equivalentes a 5 billones de délares (Visa, 2014), en el mismo periodo la empresa

Mastercard report6 3.2 billones de dolares (Mastercard, 2014).

En la region iberoamericana se estima que mas de 60% de las transacciones realizadas en el afio
2012 se han efectuado con tarjetas, este valor se ha mantenido sobre todos los otros medios de pago desde
el aio 2007 (Afi & Tecnocom, 2013:11). Es importante reconocer que en la region latinoamericana hay un
factor que mantiene la predominancia del efectivo en el sector, esto es que «...en Latinoamérica no se tiene
acceso a los servicios bancarios [...] la poblacion estd empleada de manera informal» (Afi & Tecnocom,

2013:37).

En la actualidad, los sistemas inteligentes y en tiempo real de deteccion de fraude, son factores
decisivos para la expansion de las transacciones monetarias hacia el comercio electronico y medios moviles
en donde el volumen de transacciones y la velocidad de atencion resultan factores decisivos para el sistema
y la cantidad de transacciones se suma a la de cajeros automaticos, puntos de servicios y otras tecnologias
bancarias. Segtiin Paypal, en el 2012, el 15% de las operaciones de comercio electrénico se realizaron a
través de dispositivos moéviles en Brasil y México. En este mismo afio se estim6 un valor neto de
operaciones por medios electronicos igual a 13.4 billones, que corresponde a un 42.8% mas que en el afio
2010 (Afi & Tecnocom, 2013:13). Ademas, Visa ha realizado pasos importantes de transicion hacia un
mercado movil al introducir plataformas de dinero movil de uso inmediato en Febrero del 2013 y un sitio de
billetera movil para facilitar los pagos en linea en Noviembre del 2012; a su vez Mastercard ha

implementado un producto similar llamado MasterPass a través de tecnologias como codigos QR o



Comunicaciones de Rango Corto (NFC), ésta tendencia se observa con recurrencia en meses posteriores

implementadas por distintos bancos de la region (Afi & Tecnocom, 2013:20).

Por lo anteriormente establecido, se encuentra la necesidad de explorar el campo de desarrollo de
sistemas inteligentes que sean capaces de detectar anomalias en transacciones electronicas. La importancia
de este estudio se encuentra no solo en la investigacion y creacion de algoritmos que modelen sistemas
inteligentes para cumplir los objetivos anteriormente mencionados, sino también para definir una linea en el
campo de la investigacion de sistemas inteligentes y marcar la pauta sobre la cual se continua

profundizando en esta area.

Es por esto que el desarrollo de este estudio, busca también abrir una linea de investigacion en el
departamento de Ciencias de la Computacion de la Universidad del Valle de Guatemala en la gama de

reconocimiento de patrones y analisis de datos utilizando Inteligencia Artificial.



IV. MARCO TEORICO

A. Gestion de proyectos informaticos

1.

Proyecto. En sentido amplio, un proyecto es un conjunto o secuencia de

actividades que desarrolla durante un tiempo un equipo de personas para obtener un

resultado.

En general, un proyecto:

2.

Es un proceso; es decir, un conjunto de actividades interrelacionadas, en las que se trasforman
un conjunto de recursos (inputs) en un conjunto de resultados (outputs) que tienen un sentido
para alguien (un cliente, interno o externo).

Un proyecto tiene un objetivo. Normalmente, el resultado u objetivo es también un proceso, o
la trasformacioén de uno que ya existe.

Tiene una duracion, un inicio y un final. La temporalidad es quiza el elemento clave y
diferencial de un proyecto frente a otra clase de proceso.

Es unico y diferente. Frente a las operaciones repetitivas, propias de la mayoria de los
procesos industriales, cada proyecto es tinico e irrepetible.

Es multidisciplinario, involucra recursos y habilidad de diferentes partes de una organizacion
o de varias.

Tiene recursos limitados y, por lo tanto, una serie de costos directos, indirectos y de

oportunidad para la organizacion.

Se puede decir que un proyecto es un encargo especifico, dirigido y personalizado que realiza
una organizacion a un grupo interno o externo de personas, que se configura para su ejecucion

(Minguez, J. et al. 2011).

Proyectos informaticos. Un proyecto informatico es una secuencia de actividades que

desarrolla durante un tiempo predeterminado y con unos recursos limitados un equipo de personas,

informaticos y no informaticos, para obtener unos resultados sobre la organizacion y los procesos de

trabajo. Una parte sustancial de estas actividades requiere conocimientos y habilidades en las materias de

sistemas y tecnologias de la informacién (Minguez, J. et al. 2011).

Estos proyectos tienen una mayoria de caracteristicas semejantes a las de los proyectos en genérico,

pero tienen algunas peculiaridades o especialidades:



e  Son mas o menos replicables; es decir, hay muchos parecidos, por los productos (en especial
de software) o las metodologias que se utilizan. Muchas metodologias y productos son
estandar para resolver determinada clase de problemas o parte de los mismos.

e  Los especialistas son informaticos, profesionales que comparten un cuerpo de pensamiento,
lenguaje, métodos propios.

e  Algunas caracteristicas de los productos informaticos de hardware y software, referidas a su
estabilidad, volatilidad, nivel y extension del servicio. El cambio tecnoldgico es mas rapido en
este entorno que en otros.

(Minguez, J. et al. 2011).

3. Importancia gestion de proyectos informaticos. Empiricamente, se dice que mas
del 50% de los proyectos informaticos no responden a los objetivos que tenian planeados o han tenido
desviaciones significativas de tiempo o de coste. De acuerdo con un estudio del Standish Group sobre
proyectos informaticos en todo el mundo, de los proyectos analizados un 31% fueron cancelados antes de
su finalizacion; en un 88% de los casos, se super6 el periodo acordado. Y, lo que es mas importante, el

volumen econémico de sobrecoste alcanzo el 222% de las estimaciones iniciales (Minguez, J. ef al. 2011).

En efecto, gestionar con éxito proyectos en general, y los informaticos en particular, es cada vez mas
dificil porque supone mayores niveles de exigencia (en términos de tiempo, costo y calidad), pero también
de riesgo y complejidad, derivados del tamaiio, la multidisciplinariedad y el cambio tecnoldgico acelerado

(Minguez, J. et al. 2011).

La gestion de proyectos es la disciplina de conocimiento y experiencia que permite planificar,

organizar y gestionar proyectos. Esto quiere decir principalmente dos cosas:

e Asegurar que los proyectos se completan satisfactoriamente y que se consiguen sus productos
y resultados ultimos.
e Hacerlo de manera que se pueda predecir y controlar su evolucion y explicarlo

satisfactoriamente al equipo de trabajo y al cliente. (Minguez, J. ef al. 2011).

B. Direccion de proyectos

La direccion de proyectos es la aplicacion de conocimientos, habilidades, herramientas y técnicas a

las actividades del proyecto para cumplir con los requisitos del mismo. Se logra mediante la aplicacion e



integracion adecuadas de los 42 procesos de la direccion de proyectos, agrupados ldgicamente, que

conforman los cinco grupos de procesos. Estos cinco grupos de procesos son:

Iniciacion
Planificacion
Ejecucion
Seguimiento y Control

Cierre

Dirigir un proyecto por lo general implica:

Identificar requisitos,

Abordar las diversas necesidades, inquictudes y expectativas de los interesados segun se
planifica y efectta el proyecto,

Equilibrar las restricciones contrapuestas del proyecto que se relacionan, entre otros aspectos,
con:

o Elalcance,

o La calidad,

o El cronograma,

o El presupuesto,

o Losrecursos y

o Elriesgo.

El proyecto especifico influird sobre las restricciones en las que el director del proyecto necesita

concentrarse. La relacion entre estos factores es tal que si alguno de ellos cambia, es probable que al menos

otro se vea afectado. Dada la posibilidad de sufrir cambios, el plan para la direccion del proyecto es

iterativo y su elaboracion es gradual a lo largo del ciclo de vida del proyecto. La elaboracion gradual

implica mejorar y detallar constantemente un plan, a medida que se cuenta con informaciéon mas detallada y

especifica, y con estimados mas precisos. La elaboracion gradual permite a un equipo de direccion del

proyecto dirigir el proyecto con un mayor nivel de detalle a medida que éste avanza (Project Management

Institute, 2008).

C. Matriz de direccion de proyectos

1.

Grupos de procesos. Los cinco grupos de procesos son:



e Iniciacion: Son los procesos que se realizan para definir un nuevo proyecto o una
nueva fase de un proyecto ya existente, mediante la autorizacién para comenzar dicho

proyecto o fase.

e Planificacion: Sirven para establecer el alcance del proyecto, refinar los objetivos y
definir el curso de accion necesario para alcanzar los objetivos para cuyo logro se

emprendio el proyecto.

e Ejecucion: Son los que se utilizan para completar el trabajo definido en el plan para la

direccion del proyecto a fin de cumplir con las especificaciones del mismo.

e Seguimiento y control: Son requeridos para monitorear, analizar y regular el progreso
y el desempefio del proyecto, para identificar areas en las que el plan requiera cambio y

para iniciar los cambios correspondientes.

e Cierre: Sirven para finalizar todas las actividades a través de todos los grupos de
procesos a fin de cerrar formalmente el proyecto o una fase del mismo. (Project

Management Institute, 2008).

2. Area de conocimiento. Lasnueve dreas de conocimiento son:

a. Integracién: Incluye los procesos y actividades necesarias para identificar, definir,
combinar, unificar y coordinar los diversos procesos y actividades.

b. Alcance: Incluye los procesos necesarios para garantizar que el proyecto incluya todo
(y unicamente todo) el trabajo requerido para completarlo con éxito.

c. Tiempo: Incluye los procesos requeridos para administrar la finalizacion del proyecto
a tiempo.

d. Costos: Incluye los procesos involucrados en estimar, presupuestar y controlar los
costos de modo que se complete el proyecto dentro del presupuesto aprobado.

e. Calidad: Incluye los procesos y actividades de la organizaciéon que determinan
responsabilidades, objetivos y politicas de calidad a fin de que el proyecto satisfaga las necesidades por las
cuales fue emprendido.

f. Recursos humanos: Incluye los procesos que organizan, gestionan y conducen el
equipo del proyecto.

g. Comunicaciones: Incluye los procesos necesarios para asegurar que el proyecto

genere, recolecte, distribuya, almacene y disponga de informacion en tiempo y en forma.



h. Riesgos: Incluye los procesos necesarios para que en caso de que un evento incierto
ocurra, se minimicen los efectos negativos o se potencialicen los positivos sobre los objetivos del proyecto.

i. Adquisiciones: Incluye los procesos necesarios para adquirir los bienes y servicios
externos a la organizacion con el fin de lograr el alcance del proyecto. (Project Management Institute,

2008).

3.  Grupo de procesos de iniciacion
a. Desarrollar el Acta de Constitucion del Proyecto: Consiste en desarrollar un
documento que autoriza formalmente un proyecto o una fase, y en documentar los requisitos iniciales que
satisfacen las necesidades y expectativas de los interesados.
b. Identificar a los interesados: Consiste en identificar a todas las personas u
organizaciones que reciben el impacto del proyecto, y en documentar informacion relevante relativa a sus

intereses, participacion e impacto en el éxito del proyecto. (Project Management Institute, 2008).

4.  Grupos de Procesos de Planificacion 1.

a. Desarrollar el Plan para la Direccion del Proyecto: Documentar las acciones
necesarias para definir, preparar, integrar y coordinar todos los planes subsidiarios.

b. Recopilar requisitos: Definir y documentar las necesidades de los interesados a fin de
cumplir con los objetivos del proyecto.

c. Definir el alcance: Consiste en desarrollar una descripcion detallada del proyecto y
del producto.

d. Crear la EDT (Estructura de Desglose del Trabajo): Es el proceso que consiste en
subdividir los entregables y el trabajo del proyecto en componentes mas pequefios y mas faciles de manejar.

e. Definir las actividades: Consiste en identificar las acciones especificas a ser
realizadas para elaborar los entregables del proyecto.

f. Secuenciar las actividades: Consiste en identificar y documentar las relaciones entre
las actividades del proyecto.

g. Estimar los recursos de las actividades: Es el proceso que consiste en estimar el tipo
y las cantidades de materiales, personas, equipos o suministros requeridos para ejecutar cada actividad.

h. Estimar la duracion de las actividades: Consiste en establecer aproximadamente la
cantidad de periodos de trabajo necesarios para finalizar cada actividad con los recursos estimados.

i. Desarrollar el cronograma: Consiste en analizar el orden de las actividades, su
duracion, los requisitos de recursos y las restricciones del cronograma para crear el cronograma del

proyecto.
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j- Estimar los costos: Es una aproximacion de los recursos monetarios necesarios para
completar las actividades del proyecto.

k. Determinar el presupuesto: Consiste en sumar los costos estimados de las
actividades individuales o paquetes de trabajo para establecer una linea base de costos autorizados.

1. Planificar la calidad: Es el proceso por el cual se identifican los requisitos de calidad
y/o normas para el proyecto y el producto, y se documenta la manera en que el proyecto demostrara el
cumplimiento con los mismos.

m.  Desarrollar el Plan de RRHH: Consiste en identificar y documentar los roles dentro
de un proyecto, las responsabilidades, las habilidades requeridas y las relaciones de comunicacion, y se crea
el plan de RRHH.

n. Planificar las comunicaciones: Es el proceso para determinar las necesidades de
informacion de los interesados en el proyecto y para definir como abordar las comunicaciones.

. Planificar la gestion de riesgos: Es el proceso por el cual se define como realizar las
actividades de gestion de riesgos para un proyecto.

0. Identificar los riesgos: Es el proceso por el cual se determinan los riesgos que pueden
afectar el proyecto y se documentan sus caracteristicas.

p. Realizar el analisis cualitativo de riesgos: Es el proceso que consiste en priorizar los
riesgos para realizar otros analisis o acciones posteriores, evaluando y combinando la probabilidad de
ocurrencia y el impacto de dichos riesgos.

q. Realizar el analisis cuantitativo de riesgos: Es el proceso que consiste en analizar
numéricamente el efecto de los riesgos identificados sobre los objetivos generales del proyecto.

r. Planificar la respuesta a los riesgos: Es el proceso por el cual se desarrollan
opciones y acciones para mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto.

s. Planificar las adquisiciones: Es el proceso que consiste en documentar las decisiones
de compra para el proyecto, especificar el enfoque e identificar posibles vendedores. (Project Management

Institute, 2008).

5.  Grupo de procesos de ejecucion.

a. Dirigir y gestionar la ejecucién del proyecto: Consiste en ejecutar el trabajo
definido en el plan para la direccion del proyecto para cumplir con los objetivos del mismo.

b. Realizar el aseguramiento de calidad: Consiste en auditar los requisitos de calidad y
los resultados obtenidos a partir de medidas de control de calidad, a fin de garantizar que se utilicen
definiciones operacionales y normas de calidad adecuadas.

c. Adquirir el equipo del proyecto: Es el proceso para confirmar los recursos humanos

disponibles y formar el equipo necesario para completar las asignaciones del proyecto.
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d. Desarrollar el equipo del proyecto: Consiste en mejorar las competencias, la
interaccion de los miembros del equipo y el ambiente general del equipo para lograr un mejor desempefio
del proyecto.

e. Dirigir el equipo del proyecto: Consiste en monitorear el desempefio de los
miembros del equipo, proporcionar retroalimentacion, resolver problemas y gestionar cambios a fin de
optimizar el desempefio del proyecto.

f. Distribuir la informacion: Es el proceso para poner la informacion relevante a la
disposicion de los interesados en el proyecto de acuerdo al plan establecido.

g. Gestionar las expectativas de los interesados: Es el proceso que consiste en
comunicarse y trabajar en conjunto con los interesados para satisfacer sus necesidades y abordar los
problemas conforme se presentan.

h. Efectuar las adquisiciones: Consiste en obtener respuestas de los vendedores,

seleccionar un vendedor y adjudicar un contrato. (Project Management Institute, 2008).

6.  Grupo de procesos de seguimiento y control.

a. Monitorear y controlar el Trabajo del Proyecto: Es el proceso que consiste en
revisar, analizar y regular el avance a fin de cumplir con los objetivos de desempefio definidos en el plan
para la direccion del proyecto.

b. Realizar el Control Integrado de Cambios: Es el proceso que consiste en revisar
todas las solicitudes de cambios, aprobar los cambios y gestionar los cambios a los entregables, a los
activos de los procesos de la organizacion, a los documentos del proyecto y al plan para la direccion del
proyecto.

c. Verificar el alcance: Es el proceso que consiste en formalizar la aceptacion de los
entregables del proyecto que se han completado.

d. Controlar el alcance: Es el proceso por el cual se monitorea el estado del alcance del
proyecto y del producto, y se gestionan cambios a la linea base del alcance.

e. Controlar el cronograma: Es el proceso por el cual se monitorea la situacion del
proyecto para actualizar el avance del mismo y gestionar cambios a la linea base del cronograma.

f. Controlar los costos: Es el proceso por el cual se monitorea la situacion del proyecto
para actualizar el presupuesto del mismo y gestionar cambios a la linea base del costo.

g. Realizar el control de calidad: Es el proceso por el cual se monitorean y se registran
los resultados de la ejecucion de actividades de control de calidad, a fin de evaluar el desempefio y
recomendar cambios necesarios.

h. Informar el desempeiio: Es ¢l proceso de recopilacion y distribucion de informacion
sobre el desempeiio, incluyendo los informes de estado, las mediciones del avance y las proyecciones.

i. Monitorear y controlar los riesgos: Es el proceso por el cual se implementan planes

de respuesta a los riesgos, se da seguimiento a los riesgos identificados, se da seguimiento a los riesgos
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residuales, se identifican nuevos riesgos y se evalua la efectividad del proceso contra riesgos a través del
proyecto.

j- Administrar las adquisiciones: Es el proceso que consiste en gestionar las relaciones
de adquisiciones, supervisar el desempefio del contrato y efectuar cambios y correcciones segin sea

necesario. (Project Management Institute, 2008).

7.  Grupo de procesos de cierre
a. Cerrar el proyecto o fase: Es el proceso que consiste en finalizar todas las
actividades a través de todos los grupos de procesos de la direccion de proyectos para completar
formalmente el proyecto o una fase del mismo.
b. Cerrar las adquisiciones: Es el proceso de finalizacion de cada adquisicion del

proyecto. (Project Management Institute, 2008).

D. Proyectos agiles

El entorno de trabajo de las empresas del conocimiento se parece muy poco al que originé la gestion
de proyectos predictiva. Ahora se necesitan estrategias para el lanzamiento de productos orientadas a la
entrega temprana de resultados tangibles, y a la respuesta agil y flexible, necesaria para trabajar en

mercados de evolucion rapida.

Ahora se construye el producto mientras se modifican y aparecen nuevos requisitos. El cliente parte
de una vision medianamente clara, pero el nivel de innovacion que requiere, y la velocidad a la que se

mueve su sector de negocio, no le permiten predecir con detalle como sera el resultado final.

La gestion de proyectos agil no se formula sobre la necesidad de anticipacion, sino sobre la de

adaptacion continua. Quiza ya no hay “productos finales”, sino productos en continua evolucioén y mejora.

La mayoria de los fiascos se producen por aplicar ingenieria secuencial y gestion predictiva tanto en
el proceso de adquisicion (requisitos, contratacion, seguimiento y entrega) como en la gestion del proyecto,
en productos que no necesitan tanto garantias de previsibilidad en la ejecucion, como respuesta rapida y
flexibilidad para funcionar en entornos de negocio que cambian y evolucionan rapidamente. (Palacio, J.

2014).

1. El Manifiesto Agil. En marzo de 2001, 17 criticos de los modelos de produccién basados en
procesos, convocados por Kent Beck, que habia publicado un par de afios antes el libro en el que explicaba
la nueva metodologia Extreme Programming (Beck, 2000) se reunieron en Salt Lake City para discutir

sobre el desarrollo de software. En la reunion se acufi6 el término “Métodos Agiles” para definir a aquellos
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que estaban surgiendo como alternativa a las metodologias formales: CMM-SW, (precursor de CMMI)
PMI, SPICE (proyecto inicial de ISO 15504), a las que consideraban excesivamente “pesadas” y rigidas por

su caracter normativo y fuerte dependencia de planificaciones detalladas, previas al desarrollo.

Los integrantes de la reunion resumieron en cuatro postulados lo que ha quedado denominado como

“Manifiesto Agil”, que son los valores sobre los que se asientan estos métodos.

Hasta 2005, entre los defensores de los modelos de procesos y los de modelos agiles fueron
frecuentes las posturas radicales, mas ocupadas en descalificar al otro, que en estudiar sus métodos y

conocerlos para mejorar los propios. (Palacio, J. 2014).

En el Manifiesto Agil se declaran cuatro valores que se listan y se describen a continuacion:

a. Valoramos mas a los individuos y su interaccion que a los procesos y las
herramientas. Este es el valor mas importante del manifiesto. Por supuesto que los procesos ayudan al
trabajo. Son una guia de operacion. Las herramientas mejoran la eficiencia, pero hay tareas que requieren

talento y necesitan personas que lo aporten y trabajen con una actitud adecuada.

La produccion basada en procesos persigue que la calidad del resultado sea consecuencia del know-

how “explicitado” en los procesos, mas que en el conocimiento aportado por las personas que los ejecutan.

Sin embargo en desarrollo agil los procesos son una ayuda. Un soporte para guiar el trabajo. La
defensa a ultranza de los procesos lleva a afirmar que con ellos se pueden conseguir resultados
extraordinarios con personas mediocres, y lo cierto es que este principio no es cierto cuando se necesita

creatividad e innovacion. (Palacio, J. 2014).

b. Valoramos mas el software que funciona que la documentacion exhaustiva. Poder
anticipar como sera el funcionamiento del producto final, observando prototipos previos, o partes ya
elaboradas ofrece un "feedback" estimulante y enriquecedor, que genera ideas imposibles de concebir en un
primer momento, y dificilmente se podrian incluir al redactar un documento de requisitos detallado en el

comienzo del proyecto.

El manifiesto 4gil no da por inutil la documentacién, solo la de la documentacion innecesaria. Los
documentos son soporte de hechos, permiten la transferencia del conocimiento, registran informacion
historica, y en muchas cuestiones legales o normativas son obligatorios, pero su relevancia debe ser mucho

menor que el producto final.



14

La comunicacion a través de documentos no ofrece la riqueza y generacion de valor que logra la
comunicacion directa entre las personas, y a través de la interaccién con prototipos del producto. Por eso,
siempre que sea posible debe preferirse reducir al minimo indispensable el uso de documentacion, que

requiere trabajo sin aportar un valor directo al producto.

Si la organizacion y los equipos se comunican a través de documentos, ademas de ocultar la riqueza
de la interaccion con el producto, forman barreras de burocracia entre departamentos o entre personas.

(Palacio, J. 2014).

c. Valoramos mas la colaboracién con el cliente que la negociacion contractual. Las
practicas agiles se recomiendan para productos cuyo detalle resulta dificil de prever al principio del
proyecto; y en caso se detallara de esta forma, el resultado final seria menos relevante que el resultado

obtenido a través de la retroalimentacion, auditoria y mejora continua del proyecto durante su curso.

También son apropiadas cuando se prevén requisitos inestables por la velocidad de cambio en el
entorno de negocio del cliente. El objetivo de un proyecto agil no es controlar la ejecucion conforme a
procesos y cumplimiento de planes, sino proporcionar el mayor valor posible al producto. Resulta por tanto
mas adecuada una relacion de implicacion y colaboracion continua con el cliente, mas que una contractual

de delimitacion de responsabilidades. (Palacio, J. 2014).

d. Valoramos mas la respuesta al cambio que el seguimiento de un plan. Para
desarrollar productos de requisitos inestables, que tienen como factor inherente el cambio y la evolucion
rapida y continua, resulta mucho mas valiosa la capacidad de respuesta que la de seguimiento y
aseguramiento de planes. Los principales valores de la gestion 4gil son la anticipacion y la adaptacion,
diferentes a los de la gestion de proyectos ortodoxa: planificacion y control que evite desviaciones del plan.

(Palacio, J. 2014).

Los 12 principios del manifiesto 4gil. El manifiesto agil, tras los postulados de estos cuatro valores
en los que se fundamenta, establece estos 12 principios:

e Nuestra principal prioridad es satisfacer al cliente a través de la entrega temprana y continua
de software de valor.

e Son bienvenidos los requisitos cambiantes, incluso si llegan tarde al desarrollo. Los procesos
agiles se doblegan al cambio como ventaja competitiva para el cliente.

e Entregar con frecuencia software que funcione, en periodos de un par de semanas hasta un par
de meses, con preferencia en los periodos breves.

e Las personas del negocio y los desarrolladores deben trabajar juntos de forma cotidiana a

través del proyecto.
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e Construccion de proyectos en torno a individuos motivados, dandoles la oportunidad y el
respaldo que necesitan y procurandoles confianza para que realicen la tarea.

e La forma mas eficiente y efectiva de comunicar informacion de ida y vuelta dentro de un
equipo de desarrollo es mediante la conversacion cara a cara.

e El software que funciona es la principal medida del progreso.

e Los procesos agiles promueven el desarrollo sostenido. Los patrocinadores, desarrolladores y
usuarios deben mantener un ritmo constante de forma indefinida.

e La atencion continua a la excelencia técnica enaltece la agilidad.

o La simplicidad como arte de maximizar la cantidad de trabajo que se hace, es esencial.

e Las mejores arquitecturas, requisitos y diseflos emergen de equipos que se auto organizan.

e En intervalos regulares, el equipo reflexiona sobre la forma de ser mas efectivo y ajusta su

conducta en consecuencia. (Palacio, J. 2014).

E. Manufactura esbelta en desarrollo de software

Lean, es un sistema de mejoramiento de procesos de manufactura basado en la eliminaciéon de

desperdicios y actividades que no agregan valor al proceso. A continuacion los 14 principios:

e Las decisiones del negocio estan basadas en una vision a largo plazo, atin a expensas de las
pérdidas financieras a corto.

e Los ciclos son cortos y rapidos.

e Se prefieren los sistemas “pull”, que evitan la sobreproduccion.

e La carga de trabajo debe ser balanceada (Heijunka).

e La cultura lean comprende detener la produccion para arreglar problemas, asi como en ensefar
el estudio metddico de los problemas (Jidoka).

e Las tareas se estandarizan para lograr la mejora continua (Kaizen).

e La gestion visual simple revela problemas y permite la coordinacion.

e Se utiliza solamente tecnologia probada que pueda ser provechosa para la gente y su proceso.

e Se forman lideres que comprendan el trabajo, vivan la filosofia de la empresa y la ensefien a
otros.

e Se desarrollan equipos y personas excepcionales que siguen la filosofia de la compaiiia.

e Se respeta la red de colaboradores y proveedores (Keiretsu) , desafiandolos a crecer y
ayudandolos a la mejora.

e Se valora que los responsables vayan y miren las situaciones en el lugar de trabajo, para
entenderlas y poder ayudar.

e Decisiones basadas en el consenso y la consideracion minuciosa de todas las opciones, y su

posterior implementacion rapida.
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Empresa como organizacion que aprende a través de la reflexion constante (Hansei) y de la

mejora continua (Kaizen). (Palacio, J. 2014).

Algunas practicas comunes en la produccion Lean.

Kanban: o presentacion de informacion visual relativa a la produccion (identificacion de
componentes, estado del proceso, etc) presentada fisicamente en el lugar de trabajo implicado
y permanentemente actualizada.

5S: Metodologia de trabajo cuyo nombre procede de las 5 palabras japonesas que la
configuran: seiri, sieton, seiso, siketsu and shitsuke (clasificar, ordenar, limpiar, estandarizar y
sostener).

Poka-yoke: o sistema a prueba de error, que busca crear mecanismos que s6lo permiten hacer
el trabajo de la forma adecuada.

JIT (Just in time): producir en el momento que es requerido.

Andon: Sistemas visuales de alertas sobre anomalias, fallos o problemas en el momento y
lugar de la produccion.

Jidoka. Instalacion en el proceso de sistemas que verifican su calidad.

Heijunka. Técnicas para adaptar la produccion a una demanda fluctuante del cliente. (Palacio,
J. 2014).

F. Lean Software Development

Este término se refiere a la aplicacion de los principios Lean en el desarrollo del software. Mary y
Tom Poppendieck (Poppendieck & Poppendieck, 2003) lo acufiaron. Gracias a sus aportes y los de la
comunidad agil, Lean Software Development estd desarrollando un inventario de practicas utiles para el

desarrollo agil de software (Palacio, J. 2014).

Se basa en siete principios:

1.

Eliminar el desperdicio.

e Las actividades que no crean valor no sirven y deben ser eliminadas. Algunos ejemplos:

o Tareas que no fueron solicitadas por el cliente.

o Sobre-documentacion del proyecto.

o Procesos de desarrollo que se ejecutan sin analizar su nivel de eficiencia o
vigencia.

o Un mayor numero de lineas de codigo no siempre es mejor, y ademas requiere

mayor esfuerzo de testeo y de mantenimiento.
o Los errores, bugs y fallos del software son verdadero desperdicio que se debe

reducir.
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2.  Construir con calidad. Incluir en el procedimiento practicas para mejora de la calidad
en el producto (traslacion de practicas “poka-yoke” y “andon” al desarrollo de software). Un procedimiento
que respeta la calidad es aquel que es conocido, entendido y mejorado por los propios participantes. Para

lograrlo es necesario compromiso y respeto.

Algunos ejemplos de practicas que se deben contemplar al hacer software.

e Técnicas como TDD (Test Driven Development) permiten que usuarios (clientes),
programadores y tester definan claramente los requerimientos y confeccionen pruebas de
aceptacion antes de escribir el cédigo. Ayuda a la comprension de los programadores y mejora
el entendimiento de los requerimientos.

e El programador es responsable de su propio desarrollo. No debe esperar a que las pruebas o
los procedimientos de aseguramiento de calidad descubran los errores.

e Fomentar el desarrollo de pruebas automatizadas.

e Refactorizacion del codigo, para lograr simplicidad y eliminar duplicidades.

3.  Compartir conocimiento. Conocer lo que necesita el cliente requiere dedicacion y
esfuerzo, y debe convertirse en el aspecto principal, porque desarrollar un producto que no es util, es el
mayor desperdicio. Hacer software implica un proceso de aprendizaje: entender qué es lo que el cliente
quiere y como entregar la mejor solucion posible. El desarrollo incremental proporciona cuantiosa y

frecuente retroinformacion.

4. Diferir el compromiso. En los proyectos 4giles que parten con una vision que

evoluciona con el desarrollo, el compromiso con el cliente se asienta y evoluciona en la misma medida que

se van concretando y comprometiendo los incrementos del producto.

5.  Entregar rapido. La gestion evolutiva realiza entregas rapidas a los clientes, que se
encuentran con codigo operativo desde etapas tempranas. Dicho codigo debe ser desarrollado con calidad
ya que no se puede mantener una velocidad importante de entrega si no se cuenta con calidad y un equipo

disciplinado, comprometido y confiable.

6. Respetar a las personas. Lean se basa en el respecto por las personas que son el
elemento unico y diferenciador de cada organizacion. Deben estar suficientemente capacitadas y ser
responsables de los procesos en los que intervienen, de modo que cuando resultan necesarios cambios y

mejoras, cada persona colabora en su desarrollo.
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7.  Optimizar el todo. Lean invita a contemplar el proceso completo, es decir todo el flujo

de valor, en lugar de hacerlo en cada etapa. El problema de optimizar cada fase por separado es que genera
inventarios grandes en los puntos de transicion. En el mundo del software, estos "inventarios" representan al
trabajo parcialmente terminado (por ejemplo, requisitos completos, pero sin disefiar, codificar o probar).
Lean demostré que un flujo de "una pieza" (por ejemplo, enfocarse en construir un item de manera
completa) es un proceso mas eficiente que concentrarse en construir las partes separadas de forma rapida.

(Palacio, J. 2014).

G. Metodologia de desarrollo agil Scrum

Como lo menciona Schwaber, K. (2004:10), Scrum es una metodologia de desarrollo eficiente de
software que permite mejorar el desempeiio de un equipo de trabajo a través de dos conceptos:
descentralizacion y el ciclo de Deming. Evalua la centralizacion todas las operaciones en proyectos
complejos, de manera que termina exponiendo la capacidad limitada del ente central para poder llevar con
detalle las actividades individuales. Scrum busca delegar las tareas en agentes separados capaces de mejorar
la efectividad a través de la distribucion de tareas. Estas tareas a través de un ciclo corto e iterativo de
descubrimiento permiten al equipo de trabajo aprender sobre las tecnologias o etapas del proyecto a medida
que se avanza con la ejecucion; esta metodologia basada en la mejora por iteraciones se basa en el ciclo de

Deming.

La metodologia Scrum segun Schwaber K. & Sutherland J. (2013:3), es un «[...] marco de
referencia en el cual las personas pueden dirigirse a problemas complejos adaptativos, mientras de manera
productiva y creativa continian entregando productos del valor mas alto posible [...]». Como una
metodologia basada en el empirismo el objetivo de Scrum es optimizar la previsibilidad y el control de
riesgos utilizando un enfoque iterativo e incremental que permite evaluar la distancia entre los objetivos y
los resultados obtenidos del proyecto en cada etapa. Schwaber K. & Sutherland, J. (2013:3) definen tres
componentes fundamentales en la metodologia: la transparencia, la inspeccion y la adaptacion. La
transparencia se refiere a que aspectos significativos del proceso deben ser visibles a los que son
responsables por el resultado, i.e., los equipos de trabajo que comparten tareas y evaluacion de resultados
deben poseer métricas publicas y claras que especifiquen la critica y la finalizacion de las mismas. La
inspeccion se refiere a que los usuarios de la metodologia deben inspeccionar con frecuencia los artefactos
y el progreso en base al objetivo de una iteracion para detectar variaciones no deseadas o cambios de
planificacion requeridos; es importante que las inspecciones no obstaculicen el avance. La adaptacion se
refiere a la identificacion de una variacion de un componente que sobrepasa el limite aceptable, y si ademas
se tiene la seguridad que el resultado se aleja de lo esperado, el proceso o el material utilizado debe ser

ajustado para minimizar la variacion no deseada.
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El equipo de trabajo en una metodologia Scrum se caracteriza por conformarse de un Product
Owner, un equipo de desarrollo y un Scrum Master. El Product Owner se encarga de la maximizacion del
valor del producto y el trabajo efectuado por el equipo de desarrollo, y también se encarga de manejar el
Product Backlog que representa la lista de tareas o items que deben cumplirse por iteracion. Sus tareas y
responsabilidades suelen ser (Schwaber, K. & Sutherland, J., 2013:5):

e  Describir los items del backlog

e Ordenar los items del backlog para alcanzar objetivos y la mision
e  Optimizar el valor del equipo de desarrollo

e Procurar que el backlog sea visible, transparente, claro para todos
e  Procurar que el backlog muestre los proximos pasos

e  Asegurar que el equipo de desarrollo comprenda los items del backlog

El equipo de desarrollo es el encargado de entregar productos que se van aproximando a la categoria
de completado en cada iteracion. Trabajan como agentes que pueden gestionarse a si mismos con el
objetivo de mejorar su eficiencia y efectividad, y se recomienda que el tamaio del equipo sea pequefio para
mantener su agilidad; Schwaber, .K & Sutherland, J. (2013:6) recomiendan el uso de un equipo que tenga
entre 3 y 9 integrantes. Las caracteristicas de un equipo son (Schwaber, K. & Sutherland, J., 2013:5):

e  Elequipo se organiza a si mismo

e  El equipo es multidisciplinario y contiene todas las habilidades necesarias

e  No hay jerarquias o distinciones en base a funcion; todos son desarrolladores.

e No hay subgrupos dentro del equipo de desarrollo

e  Aunque se delegan areas especificas a miembros del equipo, todo el equipo es responsable

del producto.

El Scrum Master tiene la responsabilidad de que la teoria, practicas y reglas de la metodologia
Scrum sean cumplidas por todos los integrantes del proyecto. Ademads funciona como un medio de
comunicacion entre personas que no son parte del proyecto, v.g., inversionistas o clientes, y los integrantes,
y les ayuda a mejorarla indicando que tipo de interaccion podria beneficiar al proyecto. El Scrum Master

ayuda a tres perfiles dentro de la metodologia (Schwaber, K. & Sutherland, J., 2013:6):

e Al Product Owner. Le recomienda técnicas para la gestion del Product Backlog; ayuda a
definir items claros y concisos; ayuda a entender la filosofia empirica y de agilidad; ayuda a
que el Product Backlog genere el mayor valor posible; y ayuda con los eventos de Scrum.

e Al Equipo de Desarrollo. Ayuda al equipo con su auto-organizacion y su configuracion de
multiples disciplinas; ayuda a crear productos de alto valor; elimina obstaculos para el
progreso; ayuda a mediar en ambientes organizacionales donde no se comprende o maneja en

su totalidad la metodologia Scrum.
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o A la Organizacion. Lidera la adopcion de la metodologia Scrum; planea implementaciones de
la metodologia en la empresa; ayuda a comprender la filosofia de desarrollo empirico de un

producto; elimina obstaculos que afecten al equipo de desarrollo.

H. Estandar de seguridad PCI DSS (Payment Card Industry Data
Security Standard)

Segun Williams, B.R. et al (2012:2), el estandar PCI ha logrado mejorar el nivel de cumplimiento de
los controles de seguridad en las organizaciones con énfasis en la proteccion de las redes de comunicacion.
El estandar deberia ser parte de los requerimientos minimos implementados por un comerciante que maneja
tarjetas para realizar transacciones monetarias; en el caso contrario se puede incurrir en penalizaciones que
llegan hasta la revocacion del derecho de procesamiento de tarjetas. Ademas indica que su importancia
reside en que es el Unico estandar de seguridad de informacion transaccional para pagos por tarjeta que fue
creado y es mantenido por la misma industria. Las empresas mas grandes de emision de tarjetas han unido
esfuerzos para implementar el estandar con el objetivo de proteger la informacion de los usuarios y de los
sistemas de pago para evitar pérdidas monetarias por informacion comprometida y para evitar que su
reputacion se vea afectada. A pesar de que no es una ley ni una regulacion que los gobiernos implementan
Williams, B.R. et al (2012:14) recomiendan «[...] Who must comply with the PCI? [...] any organization
that accepts payment cards or stores, processes, or transmits credit or debit card data must comply with PCI
DSS.», de manera que todo negocio que desea manipular de alguna forma informacion de las empresas
emisoras y sus tarjetas deberia procurar adscribir sus procesos a esta metodologia. No sélo las compaiiias
interesadas en tener acceso directo tienen la responsabilidad de cumplir con el estandar, también se toma en
cuenta a empresas que se encuentran en control de esta informacion de manera periférica, v.g., empresas
proveedoras de servicios, empresas que proveen software cortafuegos o sistemas de deteccion de intrusos

(IDS). (Williams, B.R. et al., 2012:15)

La importancia de generar estandares de seguridad en un ambiente laboral contemporaneo conectado
globalmente reside en la reubicacion de controles efectivos que permitan disuadir o detectar cuando un
individuo explota una vulnerabilidad presente en los sistemas de pago o los medios utilizados para
transmitir esta informacion. La informacion de las transacciones de un tarjetahabiente suele ser la mas
afectada por su valor en el mercado negro. La interconectividad ha simplificado el proceso de realizar
transacciones pero también ha empoderado al crimen a expandir sus operaciones a un nivel internacional

con poco esfuerzo. (Williams, B.R. et al, 2012:14)
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I. ISO/IEC 8583

Los campos que son utilizados en el analisis de las transacciones monetarias se han seleccionado
como un subgrupo de los parametros indicados por el estandar ISO 8583. Este estdndar se menciona en el
glosario de definiciones del estandar PCI, el cual lo describe como el formato para la correspondencia de
mensajes entre sistemas que manejan datos transaccionales. Ademas se seleccionaron otros campos que han
sido implementados por la empresa, i.e., no se realiza un analisis de todos los campos que forman parte de

cada transaccion evaluada por la empresa.

J. Redes neuronales

Cuando se describe un algoritmo que utiliza una red neuronal se establece una analogia al conjunto
de neuronas en el cerebro humano con el objetivo de indicar que: (1) se desconoce una forma directa e
infalible de determinar la respuesta al problema, y (2) se posee una cantidad finita de ejemplos que
muestran qué comportamiento tiene el problema con parametros determinados. Esto quiere decir que se
necesita un modelo, similar al modelo de aprendizaje humano, que permita adquirir y persistir informacion
de cada uno de los ejemplos, y obtenga una generalizacion que se aproxime al verdadero comportamiento

del problema estudiado.

La motivacion de utilizar un modelo ingenuo biolégico de aprendizaje se basa en la capacidad de la
red de neuronas consolidar una serie de entradas o estimulos y transmitirlas hacia otras con mecanismos de
adaptabilidad, v.g., inhibicion o estimulacion, en la velocidad o totalidad de la transmision del impulso; este
modelo se considera ingenuo debido a que toma en consideracion solamente a las entradas de estimulo, a
una funcién de activacion que no depende de su entorno y a la salida de la misma. En un modelo bioldgico
de una neurona los componentes actiian en una manera mas compleja, v.g., la generacion de estimulos
necesaria para llegar al potencial de activacion de una neurona no es causada inicamente por las entradas de
la misma, existen células receptoras que afectan directamente el potencial de activacion de una neurona en
base a informacion sensorial percibida. Ademas el procesamiento de los estimulos se realiza de manera
paralela, mientras que en un modelo simplificado que utilizado un algoritmo como la propagacion de

errores hacia atras es secuencial (Kriesel, D., 2005:46).

Tomando el modelo simplificado propuesto por Kriesel, D. (2005:30) una neurona se compone de

los siguientes elementos:

e  Entrada vectorial. Vector de entrada a la red neuronal, corresponde a los estimulos sensoriales

en la neurona humana.
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e  Salida escalar. Corresponde al resultado de la red neuronal. La salida suele generarse a través
de la agregacion de su entrada vectorial a través del mecanismo de umbral analogo al
potencial de activacion.

e  Mecanismo de aprendizaje. Las neuronas se encuentran conectadas a traves de enlaces que
poseen pesos que inhiben o maximizan el estimulo hacia la proxima neurona, éstos son
analogos al mecanismo de adaptabilidad en el modelo biologico. El aprendizaje se aplica en
el momento en el que los pesos se ajustan para adecuarse a la informacion proveida en su
entrenamiento.

e  Naturaleza no-linear. Uno de los aspectos importantes del enfoque en la red neuronal es que
no existe una relacion lineal entre la entrada a una neurona y la salida, la relacion asociativa
que se genera entre estos valores permite modelar escenarios mas complejos que en una

situacion de similitud proporcional.

A continuacién se describen los componentes formales de una red neuronal en base a Kriesel, D.
(2005:35).
Se define una red neuronal como la siguiente tripleta: (W, V.w) . En esta tripleta se definen los sets

Ny 'V, yla funcion w. N representa el conjunto de todas las neuronas que pertenecen a la red; V representa
el total de conexiones existentes en la red y se define por: {)lijenN }, en donde i y j representan
neuronas. La funcién w se define como: Wi V = R | y representa los pesos asociados a cada enlace que

conecta a las neuronas iy j; se simplifica de la siguiente manera: Wi.j .

1. Parametros de entrenamiento. Uno de los pardmetros importantes que se deben
tomar en cuenta para el entrenamiento un perceptron de multiples capas es la tasa de aprendizaje. La tasa de
aprendizaje incide directamente en la velocidad y exactitud del proceso de aprendizaje. Si este valor es muy
alto el porcentaje de error, utilizando un optimizacion por gradiente descendiente, puede dar saltos muy
grandes por la superficie del error y puede afectar la ubicacion de minimos si el intervalo en el que se
encuentran es muy pequefio. Sin embargo si se utiliza una tasa de aprendizaje muy pequeiia el tiempo que
tarda el algoritmo en converger podria incrementarse. Kriesel, D. (2005:92) recomienda el intervalo entre
0.01 y 0.9 para realizar el entrenamiento siempre que sea muy costoso ampliarlo. Otra metodologia util en
la fase de entrenamiento es utilizar una tasa de aprendizaje variable en distintas etapas. La forma mas
efectiva en la que se puede realizar esto es al iniciar con una tasa alta de aprendizaje que converge con
rapidez, posteriormente se disminuye en una o mas ocasiones el orden de la tasa para asegurar que el

algoritmo no se mueva fuera del minimo alcanzado.

Otro parametro que puede modificarse para ajustar el entrenamiento es el impulso, en inglés

momentum. El impulso consiste en la proporcion en la que se agrega una fraccion del cambio de la época
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anterior a los cambios en la época actual sobre los pesos. La idea detras de esto es mantener el impulso de
descenso que tiene el algoritmo hacia un minimo y procurar que se dirija hacia el mismo, sin embargo este

no es siempre el caso. (Kriesel, D., 2005:97).

2.  Propagacion hacia atras elastica (Resilient Backpropagation). Kriesel, D.
(2005:93) menciona las desventajas del algoritmo utilizado para el entrenamiento en base a los errores y la
distancia del vector de salida y el vector esperado, éstas son: (1) la tasa de aprendizaje puede resultar en
malos resultados para la etapa de entrenamiento y (2) por la forma en la que se realiza el algoritmo de
propagacion hacia atras, los pesos mas alejados de la capa de salida consumen un mayor tiempo en el
calculo del error. Como solucion a estos problemas se expone la mejora presentada por Riedmiller, M.
(1993 y 1994), llamada propagacion hacia atras eldstica; en inglés se conoce como Resilient

Backpropagation.

Entre las diferencias principales que identifica Kriesel, D. (2005:93) se encuentran:

e No existe una tasa de aprendizaje global. Esta tasa se define por cada uno de los pesos y se
define automaticamente por el algoritmo. Ademas la tasa es variable a lo largo del
entrenamiento en cada época.

e Los pesos se ajustan en base al gradiente del error obtenido en cada época. Ademas la
magnitud de cambio en el peso de cada enlace es directamente calculado a partir de la tasa de
aprendizaje en ese momento, esto quiere decir que el cambio no es proporcional al gradiente
sino solamente se guia por su signo.

e  Existe una etapa posterior al ajuste de pesos en donde se realiza el ajuste de las tasas de

aprendizaje.

Estas diferencias propuestas en la modificacion del algoritmo son tutiles cuando se utilizan
perceptrones de multiples capas con un niimero creciente de capas ocultas debido a la mejora en la rapidez

de la convergencia del algoritmo.

K. Inteligencia artificial

De acuerdo a Alex Champandard en su sitio web Artifical Intelligence Plain and Simple, define la
inteligencia artificial como una rama de la ciencia que procura ayudar a las maquinas a encontrar soluciones
a problemas complejos de forma similar a como lo haria un humano. Esto generalmente involucra simular
caracteristicas de la inteligencia humana y aplicarlas como algoritmos computacionales de una manera
amigable. Alli mismo, Champandard establece que la Inteligencia Artificial generalmente es asociada a las
Ciencias de la Computacion, sin embargo posee mucho enlaces importantes con otros campos como lo son

las Matematicas, Psicologia, Cognicion, Biologia y Filosofia, entre otros. Por otro lado, Enrique Castillo,
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José Manuel Gutiérrez y Ali S. Hadi (1996:13) nos proveen una definicién mas formal, estableciendo que la
Inteligencia Artificial es la parte de la Ciencia que se ocupa del disefio de sistemas de computacion
inteligentes, es decir, sistemas que exhiben las caracteristicas que asociamos a la inteligencia en el
comportamiento humano que se refiere a la comprension del lenguaje, el aprendizaje, el razonamiento, la
resolucion de problemas, etc. También definen que dentro de la Inteligencia Artificial, hoy en dia se
engloban subareas tales como los sistemas expertos, la demostracion automatica de toeremas, el juego
automatico, el reconocimiento de la voz y de patrones, el procesamiento del lenguaje natural, la vision
artificial, la robdtica, las redes neuronales, etc. Entre estas areas es donde se encuentra el campo de

investigacion de las redes bayesianas, que posteriormente se definird en esta investigacion.

Enrique Castillo, Jos¢ Manuel Gutiérrez y Ali S. Hadi (1996:14), mencionan un componente
importante dentro de la inteligencia artificial, siendo estos los sistemas expertos. Para definirlos utilizan una
cita de Stevens (1984:40), en la cual define los sistemas expertos como maquinas que piensan y razonan
como un experto lo haria en una cierta especialidad o campo. Por ejemplo, un sistema experto en
diagnostico médico requeriria como datos los sintomas del paciente, los resultados de analisis clinicos y
otros hechos relevantes, y, utilizando éstos, buscaria en una base de datos la informacién necesaria para
identificar la correspondiente enfermedad. También menciona que un Sistema Experto de verdad, no s6lo
realiza las funciones tradicionales de manejar grandes cantidades de datos, sino que también manipula estos
datos de forma tal que el resultado sea inteligible y tenga significado para responder a preguntas incluso no
completamente especificadas. Estos sistemas expertos, necesitan una manera de interpretar y aprender de
los datos e informacion que tienen inicialmente, este concepto se ha estudiado en los ultimos afios para

profundizar en la mejor forma de llevar a cabo esta tarea.

L. Aprendizaje de maquinas

Dentro de estos conceptos surge la necesidad de definir lo que se conoce hoy como aprendizaje de
maquinas y engloba las diferentes formas que existen de permitir que un sistema experto aprenda de un
conjunto de datos definidos. Segun Siddaharth Shrotriya (2013), el aprendizaje de maquinas es una rama de
la Inteligencia Artificial, que se enfoca en la construccion y estudio de los sistemas que pueden aprender
dado un conjunto de datos. La parte fundamental de este aprendizaje es la representacion y generalizacion
de los datos analizados. La generalizacion es la propiedad que determina que un sistema se desempefiara de
una forma correcta en instancias de datos no conocidas; las condiciones sobre las cuales se garantiza esto,
es un aspecto clave en el subcampo de teoria de aprendizaje computacional. Por otro lado, David Barber
(2011:251) establece que los dos principales subcampos del aprendizaje de maquinas son: el aprendizaje
supervisado y el aprendizaje no supervisado. Barber establece que el aprendizaje supervisado se concentra
en la prediccion precisa, es decir, dado un conjunto de datos donde existe una variable de entrada y una
variable de salida, la tarea principal es “aprender” la relacion entre la variable de entrada y la variable de

salida. En otras palabras, en el aprendizaje supervisado, se enfocan los esfuerzos en la descripcion de una
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variable resultado, condicionada por una variable de entrada inicial. A diferencia del aprendizaje
supervisado, el no supervisado tiene como objetivo encontrar una descripcion precisa y compacta de los
datos analizados. Un objetivo es cuantificar la precision de la descripcion, por lo que no existe una variable
de prediccion especifica. Desde un punto de vista probabilistico el interés principal es encontrar un modelo
que representa la distribucion de datos p(x). Es aqui donde el aprendizaje de maquinas y la inteligencia

artificial se encuentran con las variables probabilisticas.

M. Teoria de la probabilidad

Para profundizar en las funciones probabilisticas, nos adentramos en los conceptos de la teoria de la
probabilidad. Para ello, Paola Sebastiani (2010:3), define que la probabilidad es utilizada para medir la
cantidad de certeza de un evento: un hecho para el cual su ocurrencia es incierta. La principal caracteristica
al momento de trabajar con eventos y su probabilidad de ocurrencia, son las variables aleatorias. Alex
Smola y Vishwanathan (2010:12) establecen el ejemplo del dado, en el que si quisiéramos saber cuales
serian nuestras probabilidades de tener un cierto numero al momento de lanzar un dado. Si el dado tiene una
posibilidad diferente para cada una de sus seis caras, tendriamos que uno de cada seis resultados deberia ser
el numero del cual se calculd su probabilidad. Es por esto que la teoria de la probabilidad nos permite

modelar la incertidumbre en el resultado de dichos experimentos. Formalmente establecemos que la
1
probabilidad de obtener un cierto namero ocurre con una probabilidad de 6. Smola y Vishwanathan

establecen que en este tipo de experimentos, no todos los resultados pueden ser numéricos ya que si
analizamos el lanzamiento de una moneda, el resultado sera cara o escudo. Para estos experimentos es
necesario definir una variable aleatoria, la cual se comportara de forma que mejor se adapte al experimento
realizado. Una de las maneras mas importantes de caracterizar una variable aleatoria es asociar
probabilidades con los valores que esta tome. Al combinar multiples variables aleatorias hacia un conjunto
de datos se obtiene una distribucion, la cual esta definida como el comportamiento que el conjunto de datos
tiene. Para complementar estos conceptos, Enrique Castillo, Jos¢é Manuel Gutiérrez, yAli S. Hadi (1996:70)
establecen que las redes probabilisticas han ayudado a resurgir de gran manera en relacion a los conceptos
que se tenian en un inicio. De igual forma citan a Lindley (1987), que establece que: “La tinica descripcion
satisfactoria de la incertidumbre es la probabilidad. Esto quiere decir que toda afirmacion incierta debe estar
en forma de una probabilidad, ue varias incertidumbres deben ser combinadas usando las reglas de la
probabilidad, y que el calculo de probabilidades es adecuado para manejar situaciones que implican
incertidumbre. En particular, las descripciones alternativas de la incertidumbre son innecesarias.” Con esto,
se define que la teoria probabilistica se torna en una de nuestras principales bases de interés para la

realizacion de este proyecto.
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N. Términos estadisticos y matematicos

Para comprender el resto de definiciones del marco tedrico es necesario conocer ciertos términos

estadisticos y matematicos, que se definiran a continuacion.

1. Varianza. En estadistica la varianza determina que tan extendido se encuentra un conjunto

de nameros.

2. Norma. Se refiere a una funcion que asigna un valor positivo, que representa su longitud, a

un vector en un espacio vectorial.

3. Optimizacion de descenso por gradiente. Este método es utilizado para el célculo

del minimo local. Para ello se reduce dicho calculo a una serie de problemas de busqueda lineal.

4. Hiperplano. Un hiperplano es un subespacio de una dimension menor que un espacio. Por
ejemplo para un espacio de tres dimensiones un hiperplano es un plano y para un espacio de dos

dimensiones un hiperplano es una linea.

N. Pre-procesamiento de datos

El pre-procesamiento de datos incluye la preparacion de los datos y la reduccion de los mismos. El
resultado del pre-procesamiento es un conjunto de datos final, que se considera correcto y util, como

entrada a un algoritmo.

1.  Preparacion de datos. La preparacion de los datos se compone de integracion, limpieza,
normalizacion y transformacion de los datos. Comprende todos los pasos necesarios para estandarizar los

datos y asegurarse de que puedan ser procesados por el algoritmo.

2. Normalizacion de datos. La normalizacion de datos transforma la distribucion de los

datos de entrada a un nuevo grupo de datos, con las propiedades deseadas, sin generar nuevos atributos.

3.  Normalizacion por unidad de longitud. En este trabajo se tomara normalizacion
por unidad de longitud como la traduccion de scaling to unit lenght. Este método consiste en tomar cada
uno de los datos de un conjunto, con al menos un elemento que no sea cero, y escalarlo,

independientemente de otros conjuntos, para que la norma del resultado sea uno.
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4. Normalizacion estandar. En este trabajo se tomard normalizacién estandar como la

traduccion de standar scaler. Este método se utiliza para estandarizar conjuntos de datos removiendo la

media y escalando con respecto a la varianza unitaria.

5. Reduccion de datos. La reduccion de datos puede ser seleccion de caracteristicas,

reduccion de instancias, discretizacion, etc. El resultado de la reduccion de datos mantiene la misma

estructura que al inicio, pero cuenta con una menor cantidad de datos.

O. Support vector machine

Support Vector Machines (SVM) son modelos de aprendizaje supervisado utilizado para resolver
problemas de clasificacion. Una SVM realiza clasificacion al construir un hiperplano N-dimensional que
optimamente separe los datos en las clases necesarias, incrementando los margenes lo mas posible (ver

Figura 2).

1. Margen. El margen es el espacio entre el hiperplano y el dato més cercano a él. La SVM

busca que el margen sea el mayor posible.

2. Vector de soporte. Las instancias de los datos que se encuentren justo en un margen se

llaman vectores de soporte.

3. Funcion Kernel. Una funcién kernel mapea sus entradas a un nuevo espacio de mayor
dimension. Para las SVMs estas funciones permiten que las SVMs sean utilizadas para clasificacion no

lineal (ver Figura 3).

4. Peso de una clase. En caso los datos de entrenamiento de una clase contengan muchos
mas de una clase que de otra, es posible especificar el peso de la clase. Este peso representa la cantidad de

datos de una clase en relacion con la cantidad de datos global.
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Figura 1 - Para un problema de dos clases donde las instancias de las clases se muestran por medio de
signos de suma y puntos, la linea gruesa es el limite (hiperplano) y las lineas punteadas definen los

margenes en cada lado. Las instancias circuladas son vectores de soporte.
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Fuente: Alpaydin, 2010:314

5. Método de descenso de gradiente estocastico. Es un método que utiliza la
optimizacion de descenso por gradiente para minimizar una funcidon que es escrita como la suma de
funciones diferenciables. Este método se puede utilizar para entrenar una SVM lineal ya que su funcion
objetivo puede ser escrita como una suma de funciones diferenciables. Sin embargo al utilizar otros kernels
ya no es posible representar la funcion de esta forma, por lo que no se puede entrenar utilizando el método

del gradiente estocastico.

Figura 2. El limite y margenes encontrados por el kernel Gaussiano con diferentes valores de

propagacion, s2. Se encuentran limites mas suaves con mayor propagacion
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Fuente: Alpaydin, 2010:323
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P. Redes Bayesianas (Sistemas de razonamiento probabilistico)

Al unir los conceptos anteriormente explorados, tenemos la creacion de sistemas inteligentes que
utilizan un razonamiento probabilistico. Stuart Russell y Peter Norvig (1995:436) expresan que la principal
ventaja que tienen los sistemas de razonamiento probabilistico sobre los de razonamiento logico, es que
estos primeros permiten a un agente alcanzar decisiones racionales incluso cuando no existe suficiente
informacion para probar que alguna accion serd el resultado definitivo. Con esto Russell y Norvig
introducen el concepto de red de creencia (también conocida como red bayesiana), la cual busca representar
la dependencia entre variables y dar una especificacion concisa sobre la distribucion de la probabilidad
conjunta. Basicamente una red de creencia es un grafo que contiene:

e Un conjunto de variables aleatorias conforman los nodos de la red.

e Un conjunto de enlaces dirigidos (o flechas) que conectan pares de nodos.

e (Cada nodo posee una tabla de probabilidad condicional que cuantifica los efectos que los
nodos padre tienen sobre el nodo que se esta analizando.

e Dicho grafo no posee ciclos dirigidos.

Mas a fondo, Luis Enrique Sucar (2012) define que las redes bayesianas modelan un fenémeno
mediante un conjunto de variables y las relaciones de dependencia de estas. Dado este modelo, se puede
hacer inferencia bayesiana; es decir, estimar la probabilidad posterior de las variables no conocidas, en base
a las variables conocidas. En una RB todas las relaciones de independencia condicional representadas en el
grafo corresponden a relaciones de independencia en la distribucion de probabilidad. Dichas independencias
simplifican la representacion del conocimiento (menos parametros) y el razonamiento (propagacion de las
probabilidades). Una red bayesiana representa en forma grafica las dependencias e independencias entre

variables aleatorias, en particular las independencias condicionales.

Figura 3. Ejemplo de una red bayesiana

Chencaionss > ree 7 ( ootok

Fuente: Sucar,2012
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1. Inferencia. Sucar (2012) define que el razonamiento probabilistico o propagacion de
probabilidades consiste en propagar los efectos de la evidencia a través de la red para conocer la
probabilidad a posterioril de las variables. Es decir, se le dan valores a ciertas variables (evidencia), y se
obtiene la probabilidad posterior de las demas variables dadas las variables conocidas (el conjunto de
variables conocidas puede ser vacio, en este caso se obtienen las probabilidades a priori2). Existen
diferentes tipos de algoritmos para calcular las probabilidades posteriores, que dependen del tipo de grafo y
de si obtienen la probabilidad de una variable a la vez o de todas. Sucar define los principales tipos de

algoritmo de inferencia son:

e  Una variable, cualquier estructura: algoritmo de eliminacion (variable de eliminacion).
e  Cualquier variable, estructuras sencillamente conectadas: algoritmo de propagacion de Pearl.
e  Cualquier variable, cualquier estructura: (i) agrupamiento (junction tree), (ii) simulacion

estocastica, y (iii) condicionamiento.

Alex Smola y Vishwanathan (2010:20), menciona cuatro algoritmos de forma mas especifica, estos
son: Naive Bayes3, Nearest Neighbors, clasificador promedio y el Perceptron. Debido a la orientacion de

esta investigacion, se profundizara inicamente en el algoritmo Naive Bayes.

2.  Clasificador Bayesiano (Naive Bayes). El algoritmo de clasificador bayesiano, esta
basado principalmente en el Teorema de Bayes, que en teoria de la probabilidad, es un resultado enunciado
por Thomas Bayes en 1763 que expresa la probabilidad condicional de un evento aleatorio A dado B en
términos de la distribucion de probabilidad condicional del evento B dado A y la distribucion de
probabilidad marginal de s6lo A. En términos matematicos, el Teorema de Bayes se encuentra dado por la

siguiente formula:

P(Ai41BY = (P(B4| Ag)PCAIN/(P(BY)

a. Aprendizaje de clasificadores bayesianos. Al profundizar en los clasificadores
bayesianos, Sucar (2012:8) establece un clasificador bayesiano que tiene como labor suministrar una
funcion que clasifica un dato, especificado por una serie de caracteristicas o atributos en una o diferentes

clases predefinidas.

Un clasificador bayesiano obtiene la probabilidad posterior de cada clase, Ci, usando la regla de
Bayes, como el producto de la probabilidad a priori de la clase por la probabilidad condicional de los

atributos (E) dada la clase, dividido por la probabilidad de los atributos:

'Tipo de conocimiento que, en algin sentido importante, depende de la experiencia.
*Tipo de conocimiento que, en algin sentido importante, es independiente de la experiencia.
*También conocido como Clasificador Bayesiano
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o160
P(E)
El clasificador bayesiano simple (naive Bayes classifier, NBC) asume que los atributos son
independientes entre si dada la clase, asi que la probabilidad se obtiene por el producto de las

probabilidades condicionales individuales de cada atributo dado el nodo clase:

P(Cy |EY=P(Cu)IP(ELL | CE)IP(Es2 | C1i) w (P(Em | C10) | Cud)/(P(ED)

Donde n es el nimero de atributos. Esto hace que el numero de parametros se incremente
linealmente con el numero de atributos, en vez de hacerlo en forma exponencial. Graficamente, un NBC se
representa como una red bayesiana en forma de estrella, con un nodo de la raiz, C, que corresponde a la
variable de la clase, que esta conectada con los atributos, E1, E2, ..., En. Los atributos son condicionalmente
independientes dada la clase, de tal manera que no existen arcos entre ellos. Dado que la estructura de un
clasificador bayesiano simple esta predeterminada, s6lo es necesario aprender los parametros asociados, que

son:
P(C: vector de probabilidades a priori para cada clase.

P(Est | C) matriz de probabilidad condicional para cada atributo dada la clase.

Estos parametros se estiman facilmente, a partir de los datos, en base a frecuencias. El denominador
en la ecuacion anterior no se requiere, ya que es una constante; es decir, no depende de la clase. Al final
simplemente se normalizan las probabilidades posteriores de cada clase (haciendo que sumen uno). Aunque
el clasificador bayesiano simple funciona muy bien (tiene una alta precision en clasificacion) en muchos
dominios, en ocasiones su rendimiento decrece debido a que los atributos no son condicionalmente

independientes como se asume. (Sucar, 2012:9)

Figura 4. Clasificador bayesiano simple.

Fuente: Sucar, 2012
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Una vez definidos todos los conceptos relacionados a la elaboracion de una red bayesiana, sus
conceptos, caracteristicas y fundamentos probabilisticos de ésta, es necesario definir los conceptos técnicos

que la elaboracion de un proyecto de redes bayesianas implica en cuestion de software y tecnologia.

Q. Python

De acuerdo a la descripcion que nos brinda la fundacion The Python Software Foundation detras del
desarrollo y mantenimiento de esta herramienta,Python es un lenguaje de programacion interpretado,
orientado a objetos y de alto nivel con semanticas dindmicas. Su construccion de estructuras de datos de
alto nivel, combinadas con su enlace dindmico, hacen de éste un lenguaje atractivo para el Rapido
Desarrollo de Aplicaciones4 asi como su uso en técnicas de scripting o integracion de diferentes
componentes en un lugar. Python soporta modulos y paquetes que motivan la modularidad del programa y

la reutilizacion de codigo.

Fue principalmente el factor de facilidad de integracion y scripting, lo que ha hecho que Python
cuente con multiples librerias de especialidades matematicas, cientificas, estadisticas, entre otras, siendo asi
la opcion principal a utilizar en el desarrollo de este proyecto. Debido a que junto a esta herramienta era

necesaria un manejador de la informacion que Python debia consultar, se estudio la opcion de MongoDB.

R. MongoDB

De acuerdo a MongoDB, Inc. MongoDB es un sistema de base de datos basado en documentos,
escalable, de alto rendimiento y NoSQLS. El nombre MongoDB proviene del término Aumongous que es

una referencia a algo enorme.

1. Documentos de la base de datos. Un registro en MongoDB es un documento, el cual
es una estructura de datos compuesta de campos y pares de valores. Los documentos de MongoDB son
similares a los objetos JSONG6. Los valores de los campos pueden incluir otros documentos, arreglos, y

arreglos de documentos.

* RAD por sus siglas en inglés Rapid application development, es un término utilizado para referirse
a alternativas al método convencional de cascada en el desarrollo de software.

> Término interpretado generalmente como Not Only SQL, que representa una base de datos con
mecanismos para el almacenamiento y obtencion de datos que estdn modelados en términos distintos a las
relaciones tabulares utilizadas en base de datos relacionales.

% JSON (JavaScript Object Notation) es un formato de peso liviano para el intercambio de datos.
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Figura 5. Documento de MongoDB

name: "sue”, <+ field: value
age: 26, <+— field: value
status: "A", <+ field: value

groups: [ "news”, "sports” ] <— field: value

}

Fuente: MongoDB, Inc.

MongoDB Inc, enumera las ventajas de utilizar documentos:
e  Los documentos (objetos) corresponden a tipos de datos nativos en muchos lenguajes de
programacion.
e  Los documentos incrustados y arreglos, reducen la necesidad de funciones join que pueden
consumir muchos recursos.

e  FElesquema dindmico soporta polimorfismo7 fluido.

2.  Caracteristicas clave
a. Alto rendimiento. MongoDB provee persistencia de datos en alto rendimiento,
particularmente:
o Soporta modelos de datos incrustados que reducen la actividad I/O8 en el
sistema de base de  datos.
o La indexacion soporta consultas mas rapidas y puede incluir llaves a partir de
documentos incrustados y arreglos de datos.
b. Alta disponibilidad. Para proveer alta disponibilidad, MongoDB facilita la
replicacion, llamados conjuntos replica, provee:
o Conmutacion por error automatico.

o Redundancia de datos.

Un conjunto réplica es un grupo de servidores MongoDB que mantiene el mismo conjunto de datos,

proporcionando redundancia e incrementando la disponibilidad de los datos. (MongoDB, Inc.)

" En programacion orientada a objetos, es la propiedad por la que es posible enviar mensajes
sintacticamente iguales a objetos de tipos distintos.
8 Input, Output por sus siglas en inglés. Funciones de lectura y escritura de datos.
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S. Mineria de datos

La mineria de datos es un conjunto de herramientas y técnicas de analisis de datos que por medio de
la identificacién de patrones extrae informacion interesante, novedosa y potencialmente util de grandes
bases de datos que puede ser utilizada como soporte para la toma de decisiones. (Calderon Méndez, 2006)

Si se analiza la definicion anteriormente descrita, se dice que la mineria de datos es un conjunto de
herramientas y técnicas, una gran parte de estas técnicas son una combinacion directa de madurez en
tecnologia de bases de datos y data warehousing, con técnicas de aprendizaje automatico y de estadistica

(Fayyad & Smyth, 1996).

Para descubrir conocimiento de la informacion se pueden utilizar varias formas de analisis por medio
de las cuales se puede llegar a identificar patrones y reglas en los datos para luego crear escenarios, esta
informacion se puede representar por medio de modelos matematicos sobre datos historicos y con esto se
crea un modelo de mineria de datos. Después de haber creado un modelo de mineria de datos, se puede
examinar nueva informacion a través del modelo evaluando si se apega a los patrones o reglas definidos.

(Calderon Méndez, 2006)

1.  Proceso de mineria de datos. En la medida en que ha evolucionado e incrementado el
uso de la mineria de datos a nivel de instituciones y empresas, ha sido necesario definir una metodologia

que provea los lineamientos y mejores practicas para llevar a cabo un proyecto de esta naturaleza.

En 1996, 3 empresas lideres de la industria (DaimlerBenz, SPSS y NCR) se unieron para realizar
aportes en base a su experiencia en el tema de Data Mining y crearon un modelo de proceso llamado
CRISP-DM (Cross Industry Standard Process for Data Mining), el cual describe una serie de fases y

enfoques para abordar un proyecto de mineria de datos (Mendoza Zapeta, 2013).

En la siguiente ilustracion se puede observar el ciclo de vida de un proyecto de mineria de datos que
sigue la metodologia CRISP-DM, este diagrama ayuda a entender las fases del proceso y provee una
estrategia para ejecutar el proyecto. Las flechas entre las distintas fases indican las dependencias mas
importantes entre ellas. El circulo exterior enfatiza que es un proceso ciclico que se beneficiara de las

experiencias aprendidas durante iteraciones anteriores.
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Figura 6. Diagrama del proceso de mineria de datos segun el método CRISP-DM

Business Data
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Fuente: Mendoza Zapeta, 2013

Conocimiento del negocio: en este paso se deben analizar los requisitos, analizar el contexto
del problema, entender los objetivos del negocio desde una perspectiva no técnica y generar

el plan del proyecto.

Conocimiento de los datos: el objetivo de esta fase es familiarizarse con los datos tomando en
cuenta los objetivos del negocio. Se realizan las siguientes tareas con respecto a los datos:
recopilacion inicial de datos, descripcion, exploracion y verificacion de la calidad de los

mismos.

Preparacion de los datos: se deben realizar las tareas necesarias para construir el conjunto
final de datos que se utilizaran con las herramientas de modelado. Se seleccionan los datos, se
identifica y corrige informacion faltante, se realiza depuracion de aquellos datos que tengan
atributos incorrectos. También se puede realizar el enriquecimiento de datos, que consiste en
agregar atributos a los datos ya existentes, con el proposito de satisfacer los requisitos del
proyecto de mineria de datos. Las técnicas de limpieza, transformacion y reduccion del

numero de dimensiones de los datos permiten asegurar la calidad de los mismos.

Modelado: en este momento se seleccionan y aplican las técnicas de mineria de datos,
ajustando los parametros a sus valores Optimos. Se generan pruebas, crean los modelos y se

interpretan los resultados.
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e  Evaluacion: a partir de los modelos generados en la fase anterior, se debe evaluar si estos son
utiles y cumplen con los objetivos del negocio establecidos. Se realiza la evaluacion de los

resultados, revision del proceso y se establecen las siguientes acciones a realizar.

o  Despliegue: una vez que se han validado los modelos, es crucial explotar la utilidad de los
mismos, integrandolos a las tareas de toma de decisiones del negocio. En esta fase se
planifica el despliegue del proyecto de mineria de datos, el monitoreo y mantenimiento del
mismo. Se genera un informe final y se realiza una revision del proyecto. (Mendoza Zapeta,

2013)

2.  Reconocimiento de patrones. Un patrén es una entidad a la que se le puede dar un
nombre y que esta representada por un conjunto de propiedades medidas y las relaciones entre ellas (vector
de caracteristicas). Por ejemplo, un patréon puede ser una sefial sonora y su vector de caracteristicas el
conjunto de coeficientes espectrales extraidos de ella (espectrograma). Otro ejemplo podria ser una imagen
de una cara humana de las cuales se extrae el vector de caracteristicas formado por un conjunto de valores
numéricos calculados a partir de la misma. El reconocimiento automatico, descripcion, clasificacion y
agrupamiento de patrones son actividades importantes en una gran variedad de disciplinas cientificas, como
biologia, sicologia, medicina, vision por computador, inteligencia artificial, teledeteccion, etc. (Hernandez

& Ferri, 2007)

Un sistema de reconocimiento de patrones tiene uno de los siguientes objetivos:
e  Identificar el patron como miembro de una clase ya definida (clasificacion supervisada).
e  Asignar el patrén a una clase todavia no definida (clasificacion no supervisada, agrupamiento

o clustering). (Romero & Calonge, 2009)

El reconocimiento de patrones es el estudio de como las maquinas pueden observar el ambiente o
entorno, aprender a distinguir comportamientos de interés a partir de la experiencia adquirida, y tomar
decisiones razonables con respecto a las categorias a las que pertenecen dichos patrones. No hay que dejar
atras que, el mejor reconocedor de patrones conocido hasta ahorita es el ser humano. EI Reconocimiento
optico de caracteres (OCR) es uno de los topicos mas antiguos dentro del Reconocimiento de Patrones y
una de las areas de investigacion mds importante y activa, que en la actualidad presenta desafios: la
precision en el reconocimiento asociada tanto a caracteres impresos en una imagen degradada o a caracteres

manuscritos es aun insuficiente, existiendo errores en el reconocimiento (Seijas, 2011)

Como ya se ha comentado, las técnicas de la mineria de datos provienen de la inteligencia artificial y
de la estadistica, dichas técnicas, no son mas que algoritmos, mas o menos sofisticados que se aplican sobre

un conjunto de datos para obtener unos resultados (Garcia & Azaustre, 2008).
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a. Fases para reconocimiento de patrones. El disefio de un sistema de reconocimiento

de patrones se lleva a cabo normalmente en tres fases:

1) Adquisicion y pre proceso de datos:
o Se filtran los datos (de forma que se eliminan valores incorrectos, no
validos, desconocidos; segun las necesidades y el algoritmo a usar).
o Se obtienen muestras de los mismos (en busca de una mayor velocidad
de respuesta del proceso).
o Se reducen el numero de valores posibles (mediante redondeo,

clustering, etc.) (Hernandez, 2004).

b. Extraccion de caracteristicas. Mediante una técnica de mineria de datos, se obtiene
un modelo de conocimiento, que representa patrones de comportamiento observados en los valores de las
variables del problema o relaciones de asociacion entre dichas variables. También pueden usarse varias
técnicas a la vez para generar distintos modelos, aunque generalmente cada técnica obliga a un pre

procesado diferente de los datos (Hernandez, 2004).

c. Toma de decisiones o agrupamiento. Una vez obtenido el modelo, se debe proceder
a su validacion, comprobando que las conclusiones que arroja son validas y suficientemente satisfactorias.
En el caso de haber obtenido varios modelos mediante el uso de distintas técnicas, se deben comparar los

modelos en busca de aquel que se ajuste mejor al problema (Hernandez, 2004).

d. Reconocimiento estadistico de patrones. El REP es una disciplina relativamente
madura hasta el punto de que existen ya en el mercado un cierto numero de sistemas comerciales de
reconocimiento de patrones que emplean esta técnica. En REP, un patrén se representa por un vector
numérico de dimension n. De esta forma, un patrén es un punto en un espacio n-dimensional (de
caracteristicas). Un REP funciona en dos modos diferentes: entrenamiento y reconocimiento. En modo de
entrenamiento, se disefia el extractor de caracteristicas para representar los patrones de entrada y se entrena
al clasificador con un conjunto de datos de entrenamiento de forma que el numero de patrones mal
identificados se minimice. En el modo de reconocimiento, el clasificador ya entrenado toma como entrada
el vector de caracteristicas de un patrén desconocido y lo asigna a una de las clases o categorias. (Romero

& Calonge, 2009)

El proceso de toma de decisiones en un REP se puede resumir como sigue. Dado un patron

representado por un vector de caracteristicas

X =Ca Xz, n )T
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Asignarlo a una de las c clases o categorias €y Cay s G Dependiendo del tipo de informacion

disponible sobre las densidades condicionales de las clases, se pueden disefiar varias estrategias de

clasificacién. Si todas las densidades condicionalesTP(*¥|C]:)i =12, ...¢ s conocen, la regla de
decision es la de Bayes que establece los limites entre las diferentes clases. Sin embargo, en la préctica las
densidades condicionales no se conocen y deben ser estimadas (aprendidas) partiendo de los patrones de
entrada. Si se conoce la forma funcional de estas densidades pero no sus parametros, el problema se llama
de toma de decision paramétrico. En caso contrario, estamos ante un problema de toma de decision no
paramétrico. Las diferentes dicotomias que aparecen al disefiar un sistema de REP se muestran en la

siguiente figura..

Figura 7. Diferentes dicotomias al disefiar un sistema REP

Niimero de muestras de
entrenamiento

Muestras ctiquetadas

Regla de
Bayes

Muestras no etiquetadas

Funcién Funcion Funcion Funcidn
densidad densidad densidad densidad
conocida desconocida conocida desconocida
Reglas dptimas Estimacion de :ﬁ:n?;f;zi\ ] ::;::2:;;
Reglas A medida densidad
K-NN
Resolucidn de Anilisis de
mezclas cluster
Fuente: Romero & Calonge, 2009
3.  Tipos de aprendizajes
a. Aprendizaje supervisado. En el aprendizaje supervisado o aprendizaje a partir de

ejemplos, el instructor o experto define clases y provee ejemplos de cada una. El sistema debe obtener una
descripcion para cada clase. Cuando el instructor define una unica clase, provee ejemplos positivos
(pertenecen a la clase) y negativos (no pertenecen a la clase). En este caso, los ejemplos importantes son los
cercanos al limite, porque proveen informacion util sobre los limites de la clase. Cuando el instructor define
varias clases, el sistema puede optar por realizar descripciones discriminantes o no. Un conjunto de
descripciones es discriminante si el total de las descripciones cubren todas las clases, pero una descripcion

cubre una sola clase en particular (Servante, 2002).

b. Aprendizaje no supervisado. En el aprendizaje no supervisado o aprendizaje a partir

de observaciones y descubrimientos, el sistema debe agrupar los conceptos sin ayuda alguna de un
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instructor. El sistema recibe los ejemplos, pero no se predefine ninguna clase. Por lo tanto, debe observar
los ejemplos y buscar caracteristicas en comun que permitan formar grupos. Como resultado, este tipo de
aprendizaje genera un conjunto de descripciones de clases, que juntas cubren todas las clases y en particular

describen a una tnica clase (Servante, 2002).

c. R como herramienta para la mineria de datos. La herramienta que se selecciond
para realizar el analisis de datos se llama R, un software estadistico creado por Ross Thaka y Robert
Gentleman de la Universidad de Aukland en Nueva Zelandia y estd disefiado para el analisis de datos,

graficos y analisis estadisticos.

La eleccion de la plataforma computacional R para el desarrollo de esta tesis se debe a que es una
plataforma bastante conocida, tiene una facilidad para programar, tiene un buen rendimiento, extensa
documentacion y su uso esta siendo ampliado a campos como bioinformatica, finanzas entre otros. A

continuacion se detallan otras ventajas adicionales y también desventajas que posee el programa R.

1) Ventajas
o Software de codigo abierto y multiplataforma (Windows, Linux y
MacOS).
o Completamente programable y extensible por medio de instalacion de

paquetes que proveen flexibilidad en el analisis de datos.

o Existe amplia documentacion para la utilizacion de R para mineria de
datos.

o Tiene una comunidad de desarrollo activa, que actualiza constantemente
el software.

o Existen actualmente 6 paquetes especializados que incluyen alrededor
de 40 algoritmos implementados para el software R, que permiten
desarrollar técnicas de data miningcomo: reduccion de

dimensionalidad, clasificacion, Clustering o segmentacion de datos,

asociacion.
2) Desventajas
o Debido a que la interaccion con el usuario se realiza por medio de una

interfaz de comandos y no una interfaz grafica, es necesario conocer o
tener un documento de referencia de los comandos que se desean
utilizar.

o Requiere invertir un considerable tiempo inicial para obtener resultados

observables.
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T. Estadistica

La estadistica “es la ciencia que tiene que ver con la recoleccion, organizacion, presentacion, analisis

e interpretacion de datos” (Webster, 2000).

La estadistica segun Montiel “desde el punto de vista mas amplio, cabe definir la estadistica como la
ciencia que estudia como debe emplearse la informacion y que pretende dar una guia de accion en

situaciones practicas que entrafian incertidumbre” (Montiel, Rius, & Baroén, 1997).

De acuerdo a las definiciones anteriores podemos decir que la estadistica se ocupa de los métodos y
procedimientos para recoger, clasificar, resumir, hallar regularidades y analizar los datos, siempre y cuando
la variable e incertidumbre sea una causa intrinseca de los mismos; asi como de realizar inferencias a partir
de ellos, con la finalidad de ayudar a la toma de decisiones y en su caso formular predicciones. (Rodriguez
Ortiz, 2007)

El campo estadistico es de suma utilidad en el andlisis de datos y tendencias. En resumen, este

campo tiene dos grandes ventajas:

e Toma de decisiones mas acertadas basandose en, datos numéricos, modelos matematicos y

probabilisticos.

e  Encontrar distintos tipos de soluciones de problemas, en una forma préactica con un nivel de

incertidumbre menor que la forma empirica.

Dentro de la estadistica existen diferentes métodos dependiendo el tipo de analisis y el tipo de los

datos que se deseen, entre estos existen dos tipos:

1.  Estadistica descriptiva. Es el proceso de recolectar, agrupar y presentar datos de una
manera tal que describa facil y rapidamente dichos datos. (Morales Pefia, 2011). Se analiza a través de las
medidas de tendencia central, las medidas de dispersion y las de posicion. Otros autores sefialan que la
estadistica descriptiva: describe, analiza y representa un grupo de datos utilizando métodos numéricos y

graficos que resumen y presentan la informacion contenida en ellos. (Mills, 1981).

2. Medidas de tendencia central. La posicion o “tendencia central” de una distribucion,

se refiere al lugar donde se centra una distribucion particular en la escala de valores. Hay tres tipos de

medidas de tendencia central:
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Moda: Se define la moda, como el valor que se presenta u ocurre con mayor frecuencia. Es
decir la Moda es el valor mds comuin de una distribucion. La moda puede no existir en una
distribucion determinada o bien puede ser tinica. En una representacion grafica, la moda sera
el rectangulo mas alto, en el caso de un histograma o el pico mas alto en el caso de un

poligono (Garcia Ferrando, 1989). Si aparecen varias modas, se llamara multimodal, si solo

se observan dos, se llamard bimodal, y por ultimo, si s6lo observamos una moda sera
unimodal. Cuando los datos estan agrupados en intervalos, a la clase (intervalo) que
contiene la moda, se llama clase modal. La moda sera el punto intermedio de esa

clase modal.

Figura 8. Ejemplo del concepto de moda.

Grupo a 2 3 3 3 5 5 N=6

(9]
o~
=
1l
[+3

Grupo b 2 2 4 5

Fuente: Garcia Ferrando, 1989

Mediana: La mediana es el punto o valor numérico que deja por debajo (y por encima) a la
mitad de las puntuaciones de una distribucion, o sea, el 50% de valores. Si el numero de
puntuaciones es impar, el valor de la mediana, es el valor que queda en el centro exactamente

(Freud Williams, 1990). De esta forma, la mediana se calcula de la siguiente forma:

Figura 9. Ejemplo de la mediana en set de datos impares.

Ejem: 5 ) 7 8 9 N=5

MN+1 5+1
2 2

Fuente: Garcia Ferrando, 1989

En el caso de que la distribucién de puntuaciones fuera par, tendriamos que coger las dos

puntuaciones centrales, sumarlas y dividirlas entre dos.
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Figura 10. Ejemplo de la mediana en set de datos pares

EBem: 10 15 50 75 90 100 N=6
Md= V8 1B . g
N : 2 y,

Fuente: Garcia Ferrando, 1989

En este caso la mediana es un valor o puntuaciéon que se encuentra entre las dos puntuaciones
centrales de la distribucion y se obtiene mediante esta operacion y cuyo resultado da exactamente el valor

de la mediana.

e  Media aritmética: La media aritmética es la suma de todas las puntuaciones de una

distribucion dividida por el ntimero total de casos. La siguiente ilustracion muestra la
expresion matematica de la media aritmética, siendo 4 es la media aritmética, X son los

diferentes datos y N esel total de datos proporcionados.

Figura 11. Expresion matematica para la media aritmética

XXt 4 X, ZX 2X
N N N

Fuente: Garcia Ferrando, 1989

Es la medida mas utilizada, debido a que posee una serie de ventajas, es un buen ejemplo del uso de
las razones como una forma valida para hacer comparaciones. De alguna forma realizamos una
estandarizacion, esto permite hacer comparaciones de medias de grupos de diferente tamafio (Berenson,

Levine, & Krehbiel, 2001).
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Es la medida mas utilizada, debido a que posee una serie de ventajas, es un buen ejemplo del uso de
las razones como una forma valida para hacer comparaciones. De alguna forma realizamos una
estandarizacion, esto permite hacer comparaciones de medias de grupos de diferente tamafio (Berenson,

Levine, & Krehbiel, 2001).

En el caso del célculo de la media, si nos encontramos con el problema de las puntuaciones
extremas. Las puntuaciones con valores mas altos tendran mas peso en la distribucion, contribuyen en

mayor medida a la suma de las puntuaciones que los valores mas bajos de la distribucion.

Figura 12. Ejemplo de aplicacion de la media aritmética

3 14 20 56/7 X=8
3 14 30  66/7 X=9.4

[

Ejemplo a 2 2 4
Ejemplo b 2 2 4

o

Fuente: Berenson, Levine &Krehbiel, 2001.

3. Medidas de dispersion. Una segunda propiedad importante para describir un conjunto
de datos numéricos es la variacion. La variacion, es la cantidad de dispersion o separacion, que presentan

los datos. Dos conjuntos de datos pueden diferir tanto en la tendencia central como en la variacion.

(Berenson, Levine, & Krehbiel, 2001).

En diversos textos de estadistica se hace referencia a la dispersion o variabilidad como la razon de
ser de esta disciplina; por ejemplo, “Statistics is about variation.” (De Veaux, Bock, & Velleman, 2003).
Asi afirma este autor, y en efecto, si no existiese heterogeneidad o dispersion en las variables que
estudiamos, seria muy facil resumir la informacion de las mismas, no haciendo ninguna falta los métodos

estadisticos.

Las medidas de variacion incluyen:
e Recorrido: El recorrido es la diferencia entre los datos mayor y menor del conjunto. También
se le suele llamar rango. En un conjunto de datos, mientras mayor sea el rango, = mayor serda su
dispersion y, a la inversa, mientras menor sea su rango, menor su dispersion (Contreras

Loépez, 2014).

e Rango intercuartil: Es la diferencia entre el primer y tercer cuartil en un conjunto de datos

(Berenson, Levine, & Krehbiel, 2001).

e Desviacion estandar: Se llama desviacion estandar, porque con ella se pueden estandarizar

en todos los casos, todas las desviaciones de datos recolectados. La desviacion estandar se

simboliza con la letra griega o si se trata de una poblacion y con la letra § si se trata de una
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muestra. Cuando los datos estan ordenados en una distribucion de frecuencias simples, la

desviacion estandar para una poblacion se calcula mediante la férmula:
Lfk—x)?
~ n

Siendo:
@ = desviacion estandar de la poblacion
[ = frecuencia

X =valor nominal

A = media aritmética

Cuando los datos estan ordenados en una distribucion de frecuencias simples, la desviacion estandar

para una muestra se calcula mediante la formula:

Lfl—x)?

Siendo:
& = desviacion estandar de la poblacion
¥ = frecuencia

X = valor nominal

X = media aritmética

e Coeficiente de variacion: Es una indicacion relativa de la variacion, siempre se expresa
como un porcentaje, no en términos de las unidades de los datos especificos. E1 CV mide la
dispersion de los datos con relacion a la media y se calcula dividiendo la desviacion estandar

entre la media aritmética, multiplicada por cien (Berenson, Levine, & Krehbiel, 2001).

4. Medidas de posicion. Los cuartiles son las medidas de posicion “no central” que se
utilizan con mayor frecuencia, también se les llama cuantiles, y se emplean sobre todo para resumir o
describir las propiedades de conjuntos grandes de datos numéricos. Los cuartiles son medidas descriptivas
que parten los datos ordenados en cuatro cuartos. Otros cuartiles que se utilizan a menudo son los deciles,
que separan los datos ordenados en diez partes, y los Percentiles, que los dividen en cien partes (Rodriguez

Ortiz, 2007).
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U. Estadistica inferencial

Apoyandose en el célculo de probabilidades y a partir de datos muestrales, efectia estimaciones,
decisiones, predicciones y otras generalizaciones sobre un conjunto mayor de datos (Mills, 1981). Se

analiza a través de la estimacion de parametros y la prueba de hipotesis.

En general, la Inferencia Estadistica es una logica que permite hacer afirmaciones acerca de las
caracteristicas de una poblacion cuando solo existen datos parciales o muestrales. La estadistica Inferencial

aborda los temas:

e Inferencia

e  Pruebas de hipdtesis
V. Regresion lineal

La regresion utiliza valores existentes para pronosticar qué valores son los que se obtendran mas
adelante. En un caso simple de regresion se utilizan técnicas estadisticas como la regresion lineal,
desafortunadamente muchos problemas de la vida real no son simples proyecciones lineales de los valores
previos. Por ejemplo los rangos de fallo en volumenes de ventas de un determinado stock de productos son
bastante dificiles de predecir porque dependen de la interaccion de multiples variables de prediccion
(Calderén Méndez, 2006). Se adapta a una amplia variedad de situaciones. En la investigacion social, el
analisis de regresion se utiliza para predecir un amplio rango de fenomenos, desde medidas economicas
hasta diferentes aspectos del comportamiento humano. En el contexto de la investigacion de mercados
puede utilizarse para determinar en cual de diferentes medios de comunicacién puede resultar mas eficaz
invertir; o para predecir el numero de ventas de un determinado producto. En fisica se utiliza para

caracterizar la relacion entre variables o para calibrar medidas.

La regresion lineal puede ser dividida, segiin las variables en dos:
e Regresion simple

e  Regresion multiple

Tanto en el caso de dos variables, regresion simple, como en el de mas de dos variables, regresion

multiple, el analisis de regresion lineal puede utilizarse para explorar y cuantificarla relacion entre una

variable llamada dependiente o criterio ¥ y una o mas variables llamada sin dependientes o predictoras

X1,Xz, Xy, asi como para desarrollar una ecuacion lineal con fines predictivos. Ademas, el analisis de
regresion lleva asociados una serie de procedimientos de diagndstico que informan sobre la estabilidad e

idoneidad del analisis y que proporcionan pistas sobre como perfeccionarlo (Complutense, 2008).
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1.  Regresion simple. La regresion lineal tiene como objetivo el estudiar como los
cambios en una variable, no aleatoria, afectan a una variable aleatoria, en el caso de existir una relacion
funcional entre ambas variables que puede ser establecida por una expresion lineal, es decir, su

representacion grafica es una linea recta (Arroyo Cervantes & Camacho Castillo).

Cuando la relacion lineal concierne al valor medio o esperado de la variable aleatoria, estamos ante
un modelo de regresion lineal simple. La respuesta aleatoria al valor x de la variable controlada se designa

por Yx y, segun lo establecido, se tendra:

Vi=a+fx+ &

Donde @ y 5 son coeficientes de regresion.

2.  Regresion multiple. El analisis de regresion multiple generaliza el modelo de regresion
lineal simple permitiendo agregar términos adicionales al intercepto y la pendiente en la funcién media.
Mediante un modelo de regresion lineal multiple (MRLM) tratamos de explicar el comportamiento de una
determinada variable que se denomina variable a explicar, variable endogena o variable dependiente, en
funcion de un conjunto de k variables explicativas mediante una relacion de dependencia lineal (Kizys &

Juan, 2005)

Y=F+F2xz2+ ..+ fpx + €

Donde los B son coeficientes de regresion y £ es el error.

W. Regresion logistica
La regresion logistica es una técnica estadistica multivariable que nos permite estimar la relacion

existente entre una variable dependiente no métrica, en particular dicotomica y un conjunto de variables

independientes métricas o no métricas.

El Anélisis de Regresion logistica tiene la misma estrategia que el Analisis de Regresion Lineal
Multiple, el cual se diferencia esencialmente del Analisis de Regresion logistica por que la variable
dependiente es métrica; en la practica el uso de ambas técnicas tienen mucha semejanza, aunque sus

enfoques matematicos son diferentes. (Hosmer & Lemeshow, 2000)

La variable dependiente o respuesta no es continua, sino discreta (generalmente toma valores 1,0).
Las variables explicativas pueden ser cuantitativas o cualitativas; y la ecuacion del modelo no es una
funcion lineal de partida, sino exponencial; si bien, por sencilla transformacion logaritmica, puede

finalmente presentarse como una funcion lineal. Asi pues el modelo sera util en frecuentes situaciones
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practicas de investigacion en que la respuesta puede tomar uUnicamente dos valores: 1, presencia con

probabilidad p; y 0, ausencia con probabilidad 1-p (Salcedo Poma, 2002).

Figura 13. Forma grafica de la funcion logistica.

0,5 -

Fuente: Salcedo Poma, 2002

1.  Finalidad de la regresion logistica. El objetivo primordial de esta técnica es el de

modelar como influyen las variables regresoras en la probabilidad de ocurrencia de un suceso particular.

Sistematicamente tiene dos objetivos:
e Investigar como influye en la probabilidad de ocurrencia de un suceso, la presencia o no de
diversos factores y el valor o nivel de los mismos.
e Determinar el modelo mas parsimonioso y mejor ajustado que siendo razonable describa la

relacion entre la variable respuesta y un conjunto de variables regresoras.

2. Comparacion de regresion logistica con otros métodos. El analisis de
regresion lineal multiple y el andlisis discriminante son dos métodos eficaces pero plantean problemas
cuando la variable respuesta es binaria. En el andlisis de regresion lineal multiple cuando la variable
respuesta toma solo dos valores, se violan los supuestos de necesarios para efectuar inferencias, los

problemas que se plantean son:

e La distribucion de los errores aleatorios no es normal.
e Los valores predichos no pueden ser interpretados como probabilidades como en la

regresion logistica, porque no toman valores dentro del intervalo [0,1].

El andlisis discriminante permite la prediccion de pertenencia de la unidad de analisis a uno de los
dos grupos pre-establecidos, pero se requiere que se cumplan los supuestos de multinormalidad de las
variables regresoras y la igualdad de matrices de covarianzas de los dos grupos, pueden ser diferentes

también; para que la regla de prediccion sea optima (Cook & S., 1982).
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X. Arboles de decision

Un arbol de decision es un modelo de prediccion utilizado en el ambito de la inteligencia artificial,
dada una base de datos se construyen estos diagramas de construcciones logicas, muy similares a los
sistemas de prediccion basados en reglas, que sirven para representar y categorizar una serie de condiciones

que suceden de forma sucesiva, para la resoluciéon de un problema (Garcia & Azaustre, 2008).

El aprendizaje de arboles de decisién estd englobado como una metodologia del aprendizaje
supervisado. La representacion que se utiliza para las descripciones del concepto adquirido es el arbol de
decision, que consiste en una representacion del conocimiento relativamente simple y que es una de las
causas por la que los procedimientos utilizados en su aprendizaje son mas sencillos que los de sistemas que
utilizan lenguajes de representacion mas potentes, como redes semanticas, representaciones en logica de
primer orden etc. No obstante, la potencia expresiva de los arboles de decision es también menor que la de
esos otros sistemas. El aprendizaje de arboles de decision suele ser mas robusto frente al ruido y
conceptualmente sencillo, aunque los sistemas que han resultado del perfeccionamiento y de la evolucion
de los mas antiguos se complican con los procesos que incorporan para ganar fiabilidad. La mayoria de los
sistemas de aprendizaje de arboles suelen ser no incrementales, pero existe alguna excepcion (Utgoff,

1988).

1.  Algoritmo ID3. Este sistema ha sido el que més impacto ha tenido en la Mineria de
Datos. Desarrollado en los afios ochenta por Quinlan, ID3 significa Induction Decision Trees, y es un
sistema de aprendizaje supervisado que construye arboles de decision a partir de un conjunto de ejemplos.
Estos ejemplos son tuplas compuestas por varios atributos y una unica clase. El dominio de cada atributo de
estas tuplas estd limitado a un conjunto de valores. Las primeras versiones del ID3 generaban descripciones
para dos clases: positiva y negativa. En las versiones posteriores, se elimind esta restriccion, pero se
mantuvo la restriccion de clases disjuntas. ID3 genera descripciones que clasifican cada uno de los ejemplos

del conjunto de entrenamiento (Servante, 2002).

Este sistema tiene una buena performance en un amplio rango de aplicaciones, entre las cuales
podemos nombrar, aplicaciones de dominios médicos, artificiales y el analisis de juegos de ajedrez. El nivel
de precision en la clasificacion es alto. Sin embargo, el sistema no hace uso del conocimiento del dominio.
Ademas, muchas veces los arboles son demasiado frondosos, lo cual conlleva a una dificil interpretacion.
En estos casos pueden ser transformados en reglas de decision para hacerlos mas comprensibles. (Servante,

2002)
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2.  Algoritmo C4.5. El C4.5 es una extension del ID3 que permite trabajar con valores

continuos para los atributos, separando los posibles resultados en dos ramas: una para aquellos As<=N y
otra para 4i >N. Este algoritmo fue propuesto por Quinlan en 1993. El algoritmo C4.5 genera un arbol de
decision a partir de los datos mediante particiones realizadas recursivamente. El arbol se construye
mediante la estrategia de profundidad-primero (depth-first). El algoritmo considera todas las pruebas
posibles que pueden dividir el conjunto de datos y selecciona la prueba que resulta en la mayor ganancia de
informacion. Para cada atributo discreto, se considera una prueba con n resultados, siendo n el nimero de
valores posibles que puede tomar el atributo. Para cada atributo continuo, se realiza una prueba binaria

sobre cada uno de los valores que toma el atributo en los datos. (Servante, 2002)

3.  CART. Partimos de una muestra de entrenamiento donde cada Xi es un vector con p

variables aleatorias, que pueden ser todas continuas, todas discretas o mezclas de ambas.

I(X:] 1) Yl]- E(XHZJ Yg}, LIy I(X:]n: Y:ﬂ]

Las variables Yi son unidimensionales, discretas o continuas. Con la muestra de entrenamiento,
construimos una estructura del tipo arbol en dos etapas bien diferenciadas, en la primera, determinamos el

[lamado &rbol méaximo y en la segunda, aplicamos un procedimiento denominado de poda.

Para construir el arbol maximo, comenzamos con toda la muestra en el nodo raiz y vamos
obteniendo los nodos interiores por particiones sucesivas, mediante una cierta pregunta o regla que
involucra a uno de los p atributos. Se trata de arboles binarios, por lo cual en funcion de la respuesta, cada
nodo se parte en dos nodos hijos. Por convencion, asignamos el nodo izquierdo al caso afirmativo y el
derecho contrario. Por tltimo, se elige algun criterio de parada, para saber cuando un nodo deja de partirse y
queda constituyendo un nodo terminal llamado hoja. (Roche, 2009)

Una de las caracteristicas fundamentales de CART, es que luego de obtenido un arbol maximo se

inicia una etapa de poda, en la cual se eliminan algunas de sus ramas. (Roche, 2009)

Y. Clustering

Clustering es la tarea de agrupar conjuntos de objetos, de manera que objetos dentro del mismo
grupo sean mas similares entre si en comparacion con los objetos de otros grupos, de acuerdo a alguna

meétrica en particular (Martinez, 2012).

Las definiciones formales varian entre los diferentes algoritmos y campos de estudio, ya que la
nocion de clustering no es uniforme entre los diferentes trasfondos que la aplican. Por lo tanto, lo que
constituye un cluster puede variar entre algoritmos o autores, e incluso los propositos para utilizar clustering

se pueden tomar desde enfoques distintos. En mineria de datos, el interés esta en la generacion de grupos
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resultantes a través de agrupamiento, mientras que en clasificacion automatica el interés estd en poder

discriminar a qué grupo pertenece un objeto particular (Alejandro, Vega, & Ruiz, 2012).

El principal proposito de la clasificacion no supervisada consiste formar grupos de objetos tomando
como base la semejanza. Se desea descubrir clases “significativas” (grupos, conglomerados, clusters); pero
no se posee informacion sobre las caracteristicas de estas clases, o incluso cudl es su cantidad. Por tanto, en
este caso las cuestiones de qué y como hacerlo resultan de interés. Esto apunta al cuidado que se debe tener
en cuanto a la interpretacion de los resultados que se obtienen a luz de las suposiciones hechas y de las

limitaciones de las técnicas que se utilicen. (Hartigan, 1975)

1.  Algoritmo de K-medias. El anélisis de conglomerados de K medias es un método de
agrupacion de casos que se basa en las distancias existentes entre ellos en un conjunto de variables.
Versiones anteriores del procedimiento comenzaban el analisis con la asignacion de los K primeros casos a
los centros de los K conglomerados (los centros multivariantes de los conglomerados se denominan
centroides). En la version actual se comienza seleccionado los K casos mas distantes entre si (el usuario
debe determinar inicialmente el nimero K de conglomerados que desea obtener). Y a continuacidn se inicia
la lectura secuencial del archivo de datos asignando cada caso al centro mas proximo y actualizando el valor
de los centros a medida que se van incorporando nuevos casos. Una vez que todos los casos han sido
asignados a uno de los K conglomerados, se inicia un proceso iterativo para calcular los centroides finales

de esos K conglomerados. (Universidad, 2008)



V. ANTECEDENTES

En el ambito internacional, se han encontrado estudios e investigaciones basadas en técnicas de
clasificacion supervisada aplicadas en diversas areas distintas a la linea de interés de este trabajo. Se puede
hacer mencion del trabajo realizado por Martinez, F., Diaz, M.C., Martin, M.T., Rivas, V.M. y Urefia, L.A.
(2002), en el cual estudia la aplicacion de redes neuronales y redes bayesianas en la deteccion de
multipalabras para tareas IR. La red neuronal en este caso, se utiliza para clasificar parejas de términos de
los cuales se busca determinar si son o no multipalabras. Por otro lado, se utiliza la red bayesiana para
obtener la confianza en que las parejas de términos sean multipalabras.Esta clasificacion se baso en
diferentes estimadores utilizados como entradas a las dos redes. El resultado obtenido en la clasificacion, se

utilizo en tareas de recuperacion de informacion.

La implementacion que utilizé este estudio para la red bayesiana, se bas6 en nodos cuyos valores
eran conocidos y se propagd el conocimiento a través de la red mediante ciertas reglas probabilisticas. La
red bayesiana consistia de cinco nodos de forma lineal, es decir que cada uno de éstos se utilizaba como
nodo de entrada para el nodo final que en este caso seria el de Multipalabra. Para el entrenamiento de la red
bayesiana se utilizaron listas de palabras de las cuales se conocian eran multipalabras y se determind la
informacion necesaria de las mismas para contemplar los nodos. A pesar que los resultados que expone el
estudio establecen que estos métodos propuestos son ttiles en la mejora de la precision alcanzada por un
sistema IR, siendo también la red bayesiana la que mejores resultados ofrece. Sin embargo, una de las
principales caracteristicas de la red bayesianas es que esta disefiada para tener multiples nodos de entrada y
que con base a estos se pueda inferir una mayor cantidad de informacion de la que actualmente se tiene. Es
por ello que es importante procurar que una red bayesiana no sea plana, ya que no se aprovecharia las

diferentes caracteristicas que ésta pueda proporcionar.

Por otro lado, Lopez J. y Garcia J. (2008), demuestran las capacidades de una red bayesiana para
mejorar el desarrollo de sistemas de tutorizacion inteligente. En dicho estudio, se profundiza en los
conceptos que una red bayesiana permite explorar y como estos pueden intervenir de forma positiva a
diversos sistemas de tutorizacion inteligente de forma que, con el uso de redes bayesianas, se puede
modelar un flujo de aprendizaje similar al que las personas tienen. Por esto, desarrollar una red bayesiana
basada en el conocimiento que poseen las personas acerca del ";como aprendemos?" alineado con los

conceptos psicologicos basicos, mejoraria el grado de efectividad de estos sistemas de tutorizacion.

Otras investigaciones como Abbasi, A. et al (2012:2) se enfoca en el fraude financiero que ha
ocurrido en distintas partes del mundo en distintas empresarias bancarias que trabajan con sistemas
transaccionales, e indica que en la mayoria de estudios en Estados Unidos las tasas de deteccion son

menores al 70%, identificando que la confidencialidad de la informacion del sector privado de sus bases de

51



52

datos de transacciones fraudulentas representa un problema para las investigaciones que no tienen acceso a
esta informacion. Abbasi, A. ef al (2012:2) indica que en un ambiente en donde los fraudes financieros aun
no pueden ser detectados en su totalidad con la informacion escasa que se encuentra publica para las
instituciones interesadas, los sistemas de deteccion son soluciones que pueden asistir en el descubrimiento y
localizacion de transacciones fraudulentas de manera confiable. Chan, P.K. ef al/ (1999:1) identifica otro
problema existente con la deteccion de fraudes descrito como el sesgo existente en la informacion
estudiada, i.e., hay una mayor cantidad de transacciones legitimas en comparacion a la cantidad de
transacciones fraudulentas. Esto podria afectar la tarea de prediccion de fraudes al pronosticar transacciones
legitimas y obtener un alto grado de exactitud en los resultados, i.e, en un ambiente donde la proporcion de
transacciones fraudulentas contra transacciones legitimas es de 1:1000, las técnicas de identificacion pueden
sesgarse ante la mayoria de los casos. Estudios tomados desde 1995 hasta el 2011 por Abbasi, A. ef al
(2012:4) muestran una seleccion heterogénea de técnicas utilizadas para detectar fraudes, entre las
principales se encuentran: regresion logistica, redes bayesianas, redes neuronales y, entre las mas efectivas,

support vector machines con modificaciones.

En el campo de la seguridad informatica, Zurutuza U. y UribeetxeberriaR. (2005) evaluan el estado
actual del uso de mineria de datos para la deteccion de intrusiones por medio de dispositivos de seguridad
(IDS9). En este estudio, se analizan multiples métodos de mineria de datos, entre ellos las redes
bayesianas que son analizados como clasificadores bayesianos, cuya funcion es presentar las reglas o firmas
de los IDS en forma de relaciones de probabilidad condicional, permitiendo asi definir modelos de decision
y razonamiento bajo incertidumbre. El estudio concluy6 que es dificil determinar un algoritmo que se
adecue de mejor forma para todos los escenarios de la deteccion de intrusiones debido a que el desempefio
de las técnicas de clasificacion depende mucho del problema a resolver. Es por ello que muchas veces seria
mas importante seleccionar adecuadamente las caracteristicas que intervienen en el proceso de aprendizaje

y clasificacion o agrupamiento, que el propio algoritmo o técnica que se vaya a utilizar.

Un area que continuamente ha mostrado interés en la investigacion y el estudio de algoritmos de
mineria de datos es la medicina. Abad-Grau, M., lerache J. y Cervino, C. han realizado un estudio que
inspecciona la aplicacion de redes bayesianas en sistemas expertos de triaje10 en servicios de urgencias
médicas. Esta investigacion contempl6é multiples algoritmos de aprendizaje para verificar cual muestra una
mejor efectividad en la correcta clasificacion del triaje y estudiar el funcionamiento de las redes bayesianas
en el ambiente de urgencias. Este trabajo concluye que la efectividad mostrada por las redes bayesianas
utilizando los diferentes algoritmos es de gran potencial en la simulacion realizada con datos de prueba,

obteniendo un promedio de ochenta y cuatro por ciento de precision en la clasificacion de triajes, lo cual

? Sistema de deteccion de intrusiones (Intrusion Detection System por sus siglas en inglés)

' Proceso que permite una gestion del riesgo clinico para manejar adecuadamente y con seguridad
los flujos de pacientes cuando la demanda y las necesidades clinicas superan a los recursos. (W. Soler, M.
Gomez Muiioz, E. Bragulat, A. Alvarez, 2010)
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motiva a continuar la investigacion en esta linea, utilizando datos reales y expandiendo el sistema a otras

categorias sintomaticas relacionadas con enfermedades de distintos origenes.

Por ultimo, una investigacion a nivel de posgrado en inteligencia artificial realizada por Silva F.
(2011) profundiza en el funcionamiento de las redes bayesianas en la misma linea que contempla esta
investigacion, ya que busca elaborar un modelo de aprendizaje automatico para la deteccion de fraudes
electronicos en transacciones financieras. Esta investigacion diverge del presente trabajo de forma que el
proposito de la misma fue la de establecer un modelo utilizando algoritmos de mineria de datos, no
especificamente de redes bayesianas. Sin embargo, el estudio demuestra técnicas y observaciones que
pueden soportar de forma positiva el presente proyecto y su construccion. La investigacion de Silva F.,
utiliza algoritmos de clasificacion supervisada con modelos probabilisticos, tales como Naive Bayes y
Redes Bayesianas. Para poner a prueba el modelo a realizar, el estudio utiliza el sistema Weka como medio
para realizar las simulaciones. Silva F. propone un modelo de analisis el cual este centrado tinicamente en
las transacciones de un comercio, es decir, una red disefiada para funcionar Unicamente con un comercio en
comun. El estudio utiliz6 un total de 45,975 registros para realizar la simulacion, dos tercios de estos fueron
utilizados para el entrenamiento y el resto para la simulacion del algoritmo en tiempo real. El estudio
concluye con un resultado de 99.73% en la exactitud al momento de categorizar las transacciones como
fraudulentas o integras, mostrandose asi eficientes para descubrir conocimientos implicitos estudiando
grandes cantidades de datos a partir de una muestra de estos, permitiendo inferir como una variable o

atributo puede incidir en otros.

En el contexto nacional, de acuerdo a busquedas realizadas en trabajos de graduacion y estudios de
la biblioteca de la Universidad de San Carlos de Guatemala, Universidad del Valle, entre otras, no se
pueden referenciar investigaciones y trabajos relacionados con el proceso de descubrimiento, clasificacion o

aprendizaje basado en modelos estadisticos, especificamente de redes bayesianas.

Es por ello que los estudios anteriormente mencionados y otras publicaciones, pueden utilizarse

como marco referencial a la presente investigacion, sin representar un antecedente a la misma.

Entre los estudios anteriores se encuentra “Detecting credit card fraud by using support vector
machines and neural networks”, por Rong-Chang Chen, Luo Shu-Ting y Li Shiue-Shiun. Este estudio
realiza una comparacion entre SVMs y redes neurales. El estudio llega a la conclusion de que ambos
algoritmos ofrecen buenas soluciones para detectar fraude en tarjetas de crédito, pero que las SVMs tienen

mejor desempefio que las redes neurales, cuando los datos son pequefios.

En el estudio Detecting Credit Card Fraud by Decision Trees and Support Vector Machines, por Y.
Sahin y E. Duman, se realiz6 una comparacion entre SVMs con distintos tipos de kernel y arboles de

decision, para el problema especifico de fraude en tarjetas de crédito. Llegaron a la conclusion de que los
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arboles de decision tienen mejor desempefio que las SVM, pero que al incrementar la cantidad de datos de
entrenamiento, la SVM alcanza el rendimiento de un arbol de decision. Cabe mencionar que este estudio

fue realizado con cantidades de datos relativamente bajas (menor a 10,000 datos).

Otro estudio es el de Sitaram Patel y Sunita Gond, Supervised Machine (SVM) Learning for Credit
Card Fraud Detection. En su articulo se realiza la comparacion entre SMVs con distintos kernels, linear,
cuadratico y RBF, utilizando Matlab para realizar el analisis. Llegan a la conclusion de que el mejor kernel

es el RBF, para este problema

A. Tendencias actuales en los medio de pago en América Latina

1. Instrumentos de pago. En América Latina, el desarrollo de importantes operaciones
corporativas regionales y la llegada de cambios en el entorno tecnoldégico han impulsado un proceso de
sustitucion gradual de los instrumentos de pago basados en papel (efectivo y cheques) por otros medios y
canales, como Internet y el teléfono movil. La innovacion desarrollada por las empresas privadas avala el
auge de estos canales, sobre todo en lo relativo a los pagos en comercio electronico (que practicamente se
han duplicado en la region en los ultimos afios) y a los pagos moviles, donde se ha producido una transicion
desde los meros pilotos al lanzamiento de algunas iniciativas comerciales como Zuum en Brasil, o Transfer
en Colombia. Al mismo tiempo, crece el interés por las soluciones de terminal punto de venta en
dispositivos moviles (mPOS), como demuestran las apuestas inversoras de Banco Santander y BBVA en
iZettle y SumUp, respectivamente. Aunque la presencia de este tipo de dispositivos en el mercado es
todavia testimonial, su impacto en entornos de baja penetracion de terminales, como los que se dan en
algunos puntos de América Latina, serd& muy elevado. A ello contribuirdn los proyectos normativos
aprobados recientemente en América Latina, como los reglamentos de dinero electrénico y de tarjetas de
pago en Peru, el reglamento de pagos moviles en Brasil, o el anuncio de la proxima reforma financiera en

México.

Las transferencias de crédito protagonizan las transacciones realizadas en Ameérica Latina,
acaparando un 79,1% del monto total de las operaciones de pago registradas en 2012 (USD 9,8 billones).
Sin embargo, tal y como refleja la Figura 1, la importancia de los débitos directos (cargos autorizados de
forma previa por el pagador) en la region es todavia muy reducida, acaparando un monto de operaciones
que rebasaba ligeramente los USD 24,5 miles de millones en 2012. Su uso (atendiendo al valor de las
operaciones) ha crecido en los ultimos cinco afios en paises como Colombia o México, mientras que en
otros como Brasil o Republica Dominicana permanece estancado (Valcarcel, J. Informe Tecnocom sobre

tendencias en medio de pago 2013).
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Figura 14. Valor de las operaciones de pago en América Latina en 2007 y 2012,

por instrumento, miles de millones
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Por su parte, las tarjetas de crédito y de débito han ganado importancia durante los ultimos afios,
pasando a representar el 4,1% del monto total de las transacciones. Conocidas sus ventajas, son cada vez
mas los consumidores que recurren al dinero de plastico para instrumentar sus operaciones de compra,
lideradas por las tarjetas que emiten los bancos y otras instituciones financieras bajo marcas globales
establecidas por las organizaciones de tarjetas (principalmente Visa, Master-Card, American Express,
Diners Club). A ellas se unen las tarjetas que emiten las casas comerciales, que en el caso de Chile ostentan
una representatividad superior a las tarjetas emitidas por entidades financieras. De hecho, por numero de
operaciones, las tarjetas lideran el ranking de medios de pago, tal y como se puede observar en la Figura 2.
Al examinar estos datos, se puede ver como la tarjeta es utilizada en mas de la mitad de las transacciones,

concretamente en un 60,7%.

A una distancia considerable se encuentra el cheque, resultado de su sustitucion gradual por las
transferencias electronicas de crédito, que ocupan la segunda posicion. Por su parte, el nimero de débitos
directos en América Latina sigue siendo reducido en comparacion con el resto de medios de pago, pero su
evolucion en el periodo considerado anota un incremento notable en cuanto a su participacion sobre el total
de operaciones: 0,5% en 2012 frente al 0,1% en 2007, poniendo de manifiesto su potencial (Valcarcel, J.

Informe Tecnocom sobre tendencias en medio de pago 2013).
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Figura 15. Numero de las operaciones de pago en América Latina, 2007-2012, millones
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Algunos paises de América Latina también registran un ascenso significativo del uso fraudulento de
plasticos (mayoritariamente clonaciones y delitos relacionados como el phishing6), lo que justifica que se
esté exigiendo la migracion a EMV para evitar el fraude con tarjetas de crédito, un proceso que comenzo en
2004 en dos de los paises mas grandes de la region: Brasil y México. Este proceso también afecta a las
redes de cajeros automaticos, que progresivamente han de adaptarse para poder autenticar a través del chip
las tarjetas, y asi lo estan promoviendo los gobiernos a través de diferentes regulaciones; la mas reciente, el
Proyecto de Reglamento de Tarjetas de Crédito y Débito del Peru. Con este tipo de medidas, los gobiernos
buscan fomentar la utilizacion de instrumentos minoristas de pago electronico y ampliar la infraestructura
fisica de cajeros automaticos, que han registrado un notable ascenso durante los ultimos afios. La mayor
parte del crecimiento de las operaciones se ha generado en las sucursales bancarias, aunque en los ultimos
afios se ha podido apreciar un aumento en la demanda de las ubicaciones off-premisel4, es decir, aquellas
que se encuentran fuera de los bancos, en lugares como estaciones de servicio, supermercados, centros

comerciales, farmacias o estaciones de metro, autobuses y trenes.

Las ubicaciones off-premise permiten atender a clientes no bancarizados, que en lugar de tener que
acudir a las sucursales para formalizar pagos, lo pueden hacer a través de los ATM situados en diferentes

puntos. Por ejemplo, el banco mexicano Bancomer, ademas de ofrecer la posibilidad de que sus clientes
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paguen las cuentas de servicios basicos a través de cajeros automaticos, posibilita que éstos se utilicen para

ofrecer créditos de consumo (Valcarcel, J. Informe Tecnocom sobre tendencias en medio de pago 2013).

2. Comercio electronico. A ambos lados del Atlantico, el aumento del uso de
dispositivos moviles para acceder a la red incide positivamente en el mayor protagonismo que estd
adquiriendo la banca por Internet y la banca movil. La renovacién del equipamiento moévil continta
dandose de manera generalizada en todos los paises: mientras que se reducen considerablemente los
teléfonos celulares convencionales (sin acceso a Internet, pantalla tactil, etc.), los smartphones siguen
creciendo afo tras afo. Esta tendencia adquiere una relevancia especial en América Latina, gracias a su
potencial de impactar a millones de personas en la region y permitir la inclusion financiera de segmentos
sub-atendidos o no atendidos por los medios tradicionales. En este sentido, las previsiones de penetracion
movil para 2017 apuntan que rebasara el 60% de la poblacion latinoamericana, segin la Asociacion
Mexicana de Internet (AMIPCI), lo cual permitird que aquellos consumidores actualmente excluidos del
sistema financiero puedan acceder al comercio movil a través de sus dispositivos moviles. La importancia
de Internet y la banca movil impulsa la retroalimentacion existente entre el sector de las telecomunicaciones
y el negocio bancario, lo cual ofrece oportunidades de colaboracion entre los operadores de ambos sectores.
Este es el caso de las espafiolas CaixaBank, Santander y Telefonica, que en el segundo trimestre de 2013
acordaron la creacion de la primera alianza entre banca y operadoras de telecomunicaciones en Europa, para

desarrollar nuevos negocios digitales.

El comercio electronico también experimenta un comportamiento positivo en las regiones
analizadas, poniendo de manifiesto la importancia exponencial de otros medios distintos del efectivo. En
América Latina, el volumen de ventas realizadas por este canal se ha duplicado en los ultimos afios, en linea
con la mejora de los indices de inclusion financiera (indices de bancarizacion y de penetracion de los
medios de pago electronicos) y la mayor seguridad del canal. De hecho, los bancarizados son los principales
compradores online en todos los paises y, en muchos casos, los no bancarizados apenas estan incorporados
a este canal. La principal excepcion a esta regla es Brasil, donde 4 de cada 10 no bancarizados ha realizado
alguna compra online gracias al boleto bancario, que permite realizar pagos seguros sin disponer de un

vinculo formal con las entidades financieras.

Incluso se podria comenzar a hablar de un proceso de migracion del comercio electrénico al moévil,
ya que en 2012 el 15% de las ventas en Brasil y México se realizaron a través de canales moviles, segin
PayPal. Una tendencia corroborada por la plataforma Groupon, que canalizé entre el 5% y el 10% de sus
ventas en América Latina a través de un medio moévil (Valcarcel, J. Informe Tecnocom sobre tendencias en

medio de pago 2013).
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3.  Tercerizacion de procesos. Los datos anteriores sitGian al consumidor en un entorno
cambiante, principalmente influido por dos tendencias. Por un lado, los procesos de bancarizacion e
inclusion financiera estan atrayendo a segmentos de poblacion con patrones de uso distintos a los de los
clientes tradicionales (ticket promedio mas bajo en operaciones a débito, mayor uso de la financiacién a
crédito) y que estan expuestos a asimetrias de informacién mayores que los segmentos socioecondmicos
altos. Por otro lado, el crecimiento del comercio electronico y la telefonia movil, que facilitan las
operaciones de pequefia cuantia (micropagos) y tienden a la coexistencia de tarjetas fisicas y virtuales.
Ambas tendencias condicionan la reduccion del coste de los servicios de procesamiento de pagos para
favorecer los pagos de menor importe. En este sentido, la estrategia a seguir por los emisores puede ser
diferente segun sus condiciones particulares. Mientras que algunas entidades disponen de las capacidades y
los recursos para mantener sus operaciones de procesamiento internalizadas, otros emisores (los de menor
tamafio, por ejemplo) carecen generalmente de la escala necesaria para competir de manera eficiente, de
modo que la subcontratacion de los procesos de negocio - Business Process Outsourcing (BPO) -
involucrados en el procesamiento de pagos puede ser una opcioén interesante. En la préctica, muchas
entidades financieras optan por realizar sus actividades de forma mixta: desarrollando internamente parte de

los procesos y subcontratando otros en funcioén de sus necesidades.

Asi, mas alla de las funciones de autorizacion y compensacion/liquidacion, el procesamiento desde
la optica del emisor de tarjetas puede abarcar un amplio espectro de funciones de negocio, que van desde la

emision fisica de las tarjetas hasta la gestion del cobro.

Los procesos de mayor subcontratacion suelen ser aquellos mas alejados del core del negocio de las
entidades, como la atencion al cliente (contratando una empresa de servicios de call center), el marketing, la
contabilidad, las finanzas, la administracion de la tecnologia y el cumplimiento normativo, especialmente

en materia de seguridad de las transacciones y prevencion del fraude.

Asi, los proveedores de BPO han evolucionado desde los modelos iniciales de pura gestion
transaccional, ocupandose de las funciones situadas en la parte superior de la Figura 3, hacia nuevas
propuestas de valor afiadido y personalizaciéon de oferta, mejorando su apuesta como alternativa a las

soluciones internas. (Valcarcel, J. Informe Tecnocom sobre tendencias en medio de pago 2013).



59

Figura 16. Ambitos de BPO en procesamiento de pagos
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En este contexto, observamos un panorama en el que la intensa concentracion entre emisores ha
dado como resultado algunas entidades de grandes dimensiones que han internalizado el grueso de las
tareas del procesamiento de pagos electronicos. Por su parte, la concentracion en la industria del
procesamiento ha producido el efecto contrario, permitiendo a los emisores mas pequefios beneficiarse de
las economias de escala que dicha concentracion de proveedores les permite disfrutar. En todo caso, la
decision de externalizar o no el procesamiento es compleja y puede responder a multiples criterios
determinados por la estrategia de cada entidad (tamaio, busqueda de especializaciéon en determinados
productos o segmentos, etc). Asi encontramos entidades financieras emisoras de tarjetas de crédito con
participacion en alguna procesadora de pagos, que realizan buena parte de sus transacciones a través de ésta
de forma exclusiva. Otras, en cambio, desarrollan y realizan internamente los servicios de procesamiento de

pagos de sus clientes.

En definitiva, la evolucion experimentada por la industria de las tarjetas plantea un entorno que
tiende hacia mayores volumenes transaccionales y menores importes promedio, margenes mas estrechos y
mayor intensidad en el grado de competencia tecnologica (tanto en hardware como en software), lo que
obliga a los servicios de procesamiento a intensificar su capacidad tecnoldgica y garantizar la seguridad de

las transacciones (estandares PCI DSS).
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En los ultimos afios se ha observado la mejora generalizada del numero de titulares de tarjetas entre
la poblacion bancarizada de América Latina (Figura 4), pese a que no se logra llegar consistentemente a
masas nuevas de poblacion. Del conjunto de paises destaca el comportamiento de Brasil, donde dos de cada
tres personas dispone de algun plastico, lo que le convierte en el pais de la region con mas titulares de
tarjetas. De hecho, se posiciona como el gran pais de América Latina en su relaciéon con la banca, seguido
por Chile y Colombia, donde la mitad de la poblacion dispone de este medio de pago. A cierta distancia
podriamos encuadrar un tercer grupo de paises compuesto por México, Pert y la Republica Dominicana,
donde una mayoria de la poblacion todavia no estad bancarizada. Cabe destacar la evolucion del pais
caribefio, que por primera vez contabiliza mas de un cuarto de su poblacién en posesion de tarjetas

(Valcarcel, J. Informe Tecnocom sobre tendencias en medio de pago 2013).

Figura 17. Posesion de tarjetas de débito y/o crédito, por pais
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Fuente: Valcarcel, J. Informe Tecnocom sobre tendencias en medio de pago 2013.

4. Medio de pago por categorias. Por tipologia, tanto el crédito como el débito anotan
crecimiento en casi todos los casos, siendo esta ultima modalidad la que se esta posicionando como el
medio de pago mas popular en comercios después del efectivo. En Espaiia, el retroceso registrado por el
débito (pierde mas de 4 puntos porcentuales frente al afio anterior), probablemente como consecuencia de la
integracion de algunas entidades financieras, no impide que entre un 20% y un 30% de la poblacién ya lo

utilice como forma de pago mas habitual (Figura 5).
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Asimismo un 20% de brasilefios lo utilizan de manera preferente en alimentacion y hogar, ocio, y
ropa o moda. El uso de este tipo de tarjetas crece en linea con su penetracion, existiendo una clara
correlacion entre posesion y uso mensual (aproximadamente un 87,0% de quienes poseen una tarjeta de
pago inmediato hace un uso mensual de ella). En cambio, el analisis de investigacion apunta que a menor
penetracion, mayor es la influencia de la oferta de tarjetas de débito en la eleccion de la entidad financiera.
Sin ser siempre un factor fundamental, se puede afirmar que tiene peso relevante en todos los paises
analizados. Destacan especialmente Pert y la Republica Dominicana (los paises con menos débito) donde
mas de la mitad de los titulares de este tipo de tarjeta declaran que ha tenido algin o bastante peso a la hora
de tomar la decision sobre la entidad elegida (Valcarcel, J. Informe Tecnocom sobre tendencias en medio de

pago 2013).

Figura 18. Tarjeta de débito como medio de pago mas habitual por categorias
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Fuente: Valcarcel, J. Informe Tecnocom sobre tendencias en medio de pago 2013.

Ademas, la perspectiva de contratacion de tarjetas durante el proximo afio en América Latina es
positiva (Figura 6), principalmente en paises con un mayor numero de poblacidon optimista respecto a su
economia. Asi, por ejemplo, en Republica Dominicana una de cada cinco personas estd considerando la

contratacion de un plastico, seguido de Pert (17,3%), Brasil (13,5%) y Colombia (13,3%). Incluso en paises
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con un optimismo mas moderado, como Chile o México, aparecen porcentajes del 10% de la poblacion
considerando la contratacion de medios de pago. Solo entre los espafioles resulta claro que su disposicion a
la contratacion de medios de pago es residual (apenas un 3,1%). En general, el tipo de tarjeta a contratar en
casi todos los paises sera la tarjeta de crédito bancario, con porcentajes que varian entre el 55% (México) y

el 75% (Brasil).

Por su parte, la tarjeta de crédito de establecimiento presenta cierta dispersion del interés, ya que en
el caso de Colombia y Republica Dominicana apenas tiene una demanda relevante. El débito alcanza un
mayor interés en Colombia (27,8%) y México (21,0%), mientras que las tarjetas prepago no son apenas

consideradas en ningun pais (Valcércel, J. Informe Tecnocom sobre tendencias en medio de pago 2013).

Figura 19. Poblacion que estd considerando contratar alguna tarjeta en el proximo afio
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Fuente: elaboracidn propia a partir de investgacidn.

Fuente: Valcarcel, J. Informe Tecnocom sobre tendencias en medio de pago 2013.

5. Criterios de decision en la eleccion de una tarjeta de crédito. Los principales
criterios de decision utilizados por los clientes en la eleccion de una tarjeta de crédito. El primer lugar lo
ocupa el precio sobre las comisiones y tasas que se cobran, ya que casi 4 de cada 10 encuestados refirieron
este factor como el mas determinante. A una distancia considerable encontramos el segundo factor de
eleccion: la aceptacion en los establecimientos del pais; un factor que podria considerarse basico, pero que
en paises como Colombia resulta relevante. El tercer lugar lo ocupa la seguridad frente a robos y fraudes en
la tarjeta, un factor discriminador especialmente considerado en Chile, donde el 22,5% de los titulares de

tarjetas de crédito valora este aspecto por encima del resto. La flexibilidad de los pagos es un cuarto factor
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de relevancia, mas destacado en Republica Dominicana. Otros factores de menor peso serian la aceptacion
en el extranjero, o las ventajas adicionales que puedan ofrecer. En este sentido, las ventajas con mayor
capacidad de influencia son: las promociones, los descuentos, el cash-back y los programas de millas.
Respecto a los dos primeros, casi un tercio de los consultados lo considera su opcion de mayor interés,
especialmente en Colombia. En linea con este interés por los descuentos, el cashback (la devolucion de
parte de las compras realizadas con tarjeta) es la siguiente ventaja relevante, aunque con un peso menor,
quizas debido a que el uso de esta tarjeta en las compras habituales es menor, y resulta mas dificil
evidenciar un beneficio tan importante como el anterior (Valcarcel, J. Informe Tecnocom sobre tendencias

en medio de pago 2013).

Figura 20. Aspectos clave en la eleccion de una tarjeta de crédito
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VI. MARCO METODOLOGICO

Los recursos principales que requirié el desarrollo de este megaproyecto es el recurso humano
especializado en el area de deteccion de patrones de comportamiento y recurso tecnologico que permita
aplicar las habilidades del recurso humano. El proyecto tuvo el apoyo de la empresa, quien es el cliente, y el
apoyo de la Universidad del Valle de Guatemala, ya que un equipo de cinco estudiantes fueron los
encargados de desarrollar este Megaproyecto. El equipo de trabajo estaba conformado por una estudiante de
Ingenieria Industrial, encargada de la administracion, gestion del proyecto y propuesta de modelo de
negocio, un estudiante de Ingenieria en Ciencia de la Administracion encargado del tema de Segmentacion
(Clustering), tres estudiantes de Ingenieria en Ciencia de la Computacion y Tecnologias de la Informacion,
los cuales fueron los encargados de desarrollar los algoritmos con diferentes técnicas de Inteligencia
Artificial, para encontrar el algoritmo que pudiera obtener el mejor desempefio en el sistema de deteccion
de fraude de la empresa y una asesora de parte del departamento de Ciencias de la Computacion y

Tecnologias de la Informacion.

El Megaproyecto estuvo dividido en 5 fases, las cuales se distribuyeron a lo largo del afio y medio de

duracion del proyecto. Iniciando en julio de 2013 y terminando en noviembre de 2014.

A. Fase 1: Aprobacion

Esta fue la fase inicial, la que marco la pauta para establecer el Megaproyecto en la Universidad del
Valle de Guatemala con el objetivo de sugerir posibles soluciones a la problematica actual del sistema de
deteccion de fraude en tarjetas de crédito y débito, en el sistema vigente de la empresa. Esta fase concluy6
con la creacion del megaproyecto en la universidad, la formacion del grupo de estudiantes que lo desarrollo
y la entrega de un documento de parte de la empresa con la que se trabajo donde se expuso, en forma

general, el objetivo del proyecto (ver en Anexo 1).

B. Fase 2: Definicion

Una vez concluida la fase de aprobacion, se dio inicio a esta fase, la cual tuvo como objetivo que el
equipo de trabajo del megaproyecto conociera las caracteristicas generales y especificas del sistema actual
de deteccion de fraude en tarjetas de crédito y débito de la empresa para poder encontrar los posibles puntos
de mejora del sistema. Asi como también conocer el entorno interno y externo del cliente para proponer

mejoras que se adaptaran a sus necesidades actuales y futuras.
En base a estos analisis e investigaciones se determinaron los roles que tendria que desempefiar cada

integrante del equipo, para que cada quien pudiera enfocarse en recabar informacion para la solucion dentro

de su area de responsabilidad.

64
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C. Fase 3: Planificacion

Una vez definido el objetivo general de cada rol, la primera etapa fue de investigacion para poder
recabar informacion util sobre los recursos y conocimientos que serian necesarios para desempefiar cada
tarea. Se coordinaron reuniones internas con el equipo y reuniones con la empresa. Se construyé un Gantt

para agendar las fechas de las reuniones y el entregable de cada una de estas.

Al final de esta fase, se logr6 definir claramente, en conformidad con la empresa, las técnicas que se
aplicaron para solucionar el problema y la forma en que se gestiond el proyecto. Se establecieron tres
algoritmos para desarrollar:

1. Redes Neurales
2. Redes Bayesianas

3. Support Vector Machines (SVM)

Se construydé un Gantt para definir las fechas estimadas de cada subfase de la ejecucion. Se

coordinaron los entregables con base en Balanced Scorecards (BSC).

D. Fase 4: Ejecucion

En esta fase se desarrollaron los modelos y las pruebas respectivas con las técnicas de Inteligencia

Artificial y Mineria de Datos que se especificaron en la fase de planificacion.

Para la realizacion de estas pruebas se utilizaron datos de prueba proporcionados por la empresa, y
para lograr proponer una mejora, se tomaron como parametros minimos el desempefio del sistema actual de

empresa.

Para asegurar el mejor resultado, con base en técnicas de mejora continua, se realizaron diversos
prototipos antes de llegar a la version final del producto. Al concluir cada prototipo se identificaron las
fortalezas y debilidades de este y se realizé un plan de accion de mejora para el siguiente prototipo, hasta
llegar a la version final, la cual es una version que suple de una manera mas Optima a la actual las

necesidades de la cadena de valor.

Durante esta fase se documentaran las acciones realizadas en version del producto, los procesos
realizados y los planes de accidon para cada enfoque que se esté¢ analizando como posible solucion al

problema. Se documentaron y justificaron también los cambios y decisiones tomadas en esta fase.

Se agendaron reuniones con la empresa con la frecuencia que se consider6 necesaria con base en los
resultados que se fueron obteniendo. Adicionalmente se les dio acceso a la plataforma virtual donde se

planifico el proyecto: Asana, a fin que pudieran tener acceso a informacion actualizada del proyecto en el
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momento que lo desearan. En Asana también se coordinaron las entregas y se llevaban control de las
mismas en un formato tipo Balanced Scored Card, utilizando cédigos de color para identificar visualmente
el status del proyecto a todo momento. Se llevo control sobre las tareas atrasadas (rojo), en fase de

desarrollo en tiempo (azul) y terminadas (verde).

E. Fase5: Cierre

Esta fase dio inicio cuando se concluyd el prototipo final de todos los algoritmos y técnicas
utilizadas y se realizd un analisis comparativo de todos los algoritmos con base en los pardmetros de
desempeiio definidos con anterioridad y con esto se determiné cual era el algoritmo solucion. En este caso

“Redes Neurales” fue el algoritmo elegido como 6ptimo entre las tres opciones disponibles.

En esta fase se desarrolld también la propuesta de modelo de negocio con base en escenarios,
utilizando como base los resultados y posibles escenarios que se pueden generar con el algoritmo elegido

como 6ptimo, es decir con las “Redes Neurales”.

Para concluir la fase, se ordend, preparé y generd la documentacion requerida para realizar los
entregables finales tanto al cliente de la modalidad de megaproyecto como a la Universidad del Valle de

Guatemala.

F. Metodologia de algoritmos de inteligencia artificial
1.  Disefio y analisis
a. Redes neurales. Cada red modular se trabaja con base en los campos
seleccionados del modelo de transaccion propuesto por Plus Technologies and Innovations, Inc.,
por lo que se define un médulo por conjuntos de la seleccion de campos. Junto a la estructura de
la transaccion fue proveido el conjunto de transacciones que es de un total de 5,723,270. El
contexto de las transacciones las ubica como un conjunto de transacciones realizadas en compras

en linea durante los meses de mayo a agosto del afio 2012.

De estos campos se ha seleccionado un subconjunto en donde se eliminan datos que se encuentran

contenidos o pre-procesados en otros, o que no proveen datos representativos para el analisis.

Segun los campos seleccionados se procedié a generar una serie de escenarios respectivos de los
cuales se obtendria cada uno de los mddulos. Se identifico dos tipos de escenarios que podrian ser
construidos: escenarios generales que generarian relaciones sin tomar en cuenta el comportamiento
individual de un cliente y escenarios por cliente que generarian relaciones tomando en cuenta el

identificador del cliente. Ademas se identificd que se podrian identificar situaciones ciclicas al agregar
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campos como el dia de la transaccion, el mes de la transaccion o la hora de la transaccion. La definicion de
lo escenarios podria llegar a mejorarse a través del uso de una red neuronal sin supervision de mapas auto-
organizativos como lo menciona Schmidt, A. (1996) para la clasificacion de entradas. Los modulos
propuestos y los campos que se analizan por escenario son los siguientes, i.e., los campos que funcionan

como la entrada vectorial de cada red modular. Ademas se incluye la estructura propuesta para la red de

decisiones:

e  Mobdulo 1
o Dia de la transaccion
o Mes de la transaccion
o Hora de la transaccion

e  Mbdulo 2
o Dia de la transaccion
o Mes de la transaccion
o Pais del comercio
o Pais de la transaccion

e  Mobdulo 3
o Dia de la transaccion
o Mes de la transaccion
o Marca de la tarjeta

e  Moddulo 4
o Dia de la transaccion
o Mes de la transaccion
o BIN

e  Mobdulo 5

o Dia de la transaccion
o  Mes de la transaccion
o  Indicador de dia de feriado

o Semana de la transaccion

e Mobdulo 6

o Dia de la transaccion

o Mes de la transaccion

o Tipo de producto de la tarjeta
e  Mobdulo 7

o Dia de la transaccion

o Mes de la transaccion

o Merchant Category Code
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e Mobdulo 8

o Dia de la transaccion

o Mes de la transaccion

o Monto de la transaccion

o Identificador del cliente
e  Mobdulo 9

o Dia de la transaccion

o Mes de la transaccion

o Pais del comercio

o Identificador del cliente

e Red de decisiones
o Moédulo 1
o Moédulo 2
o Modulo 3
o Moédulo 4
o Modulo 5
o Modulo 6
o Modulo 7
o Modulo 8
o Modulo 9

b.  Redes Bayesianas
1)  Estudio y analisis de datos. Con los datos proporcionados por Plus
Technologies, se procedid a analizar la importancia que cada uno de ellos tiene dentro de la
transaccion. Posteriormente, se determinaron los campos que poseen un mayor impacto en la
determinacion de un fraude dentro de la transaccion. Por ultimo, se filtr la cantidad de campos a
analizar debido al tipo de analisis que realiza las redes bayesianas, es decir, esta red debia iterar
sobre cada uno de estos campos y sus posibles registros, por lo que no permitia tener una cantidad

grande de nodos a analizar.

2)  Construccion de diagrama de relaciones entre nodos. Una vez
analizados los tipos de datos con los que se cuentan, se procedid a generar un diagrama de
relaciones, cuyo proposito es darle una representacion grafica a la red bayesiana a generar. Esto
consiste en representar nodos de entrada y de salida, que estaban relacionados directamente a los

campos que se utilizarian de los datos proporcionados. Sin embargo, antes de la definicion de los
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nodos finales, fue necesario realizar un procesamiento previo para que los datos pudiesen ser de

mayor utilidad.

a) Tratamiento de datos. Inicialmente, los datos proporcionados
poseian campos que serian innecesarios para llevar a cabo este proyecto. Por ello, se realizé una
lista de 14 campos que se utilizarian para el objetivo de este proyecto. Junto a esto, se determino
que se utilizaria unicamente 65% de los datos (3.7 millones de transacciones) para entrenamiento

y el otro 35% seria reservado Ginicamente para pruebas.

Una vez definidos los campos, se procedio a realizar diferentes consultas en la base de datos
MSSQL Server proporcionada y de esta forma filtrar inicamente los campos que se necesitarian. Una vez
filtrados los campos que se utilizarian, se procedi6 a exportar los datos a un archivo CSV para que
posteriormente pudieran ser importados en el motor de base de datos MongoDB que se utilizaria para el
analisis de las transacciones. Al verificar los campos finales en MongoDB, se determindé que el
identificador de comercio se presentaba como una cadena de caracteres (string) y esto complicaria las
iteraciones a través de los campos, por lo que se optd a sustituir cada uno de los campos de identificador de
comercio por numeros Unicos. Este proceso de sustitucion llevo alrededor de 7 dias, debido a que los
comercios existentes eran aproximadamente 157 mil y por cada uno de éstos, se debia realizar una consulta

a la base de datos que tomaba aproximadamente 4 segundos para reemplazar todas las posibles ocurrencias.

Al realizar los diferentes calculos para determinar la cantidad de iteraciones que necesitaba cada
nodo para entrenar la red bayesiana, se encontrd que ésta requeriria de un poder de computacion que escapa
del recurso y hardware a disposicion para realizar la investigacion, ya que un nodo promedio requeria
aproximadamente 138 ftrillones de iteraciones para determinar todas las probabilidades de ocurrencia
existentes. Al extrapolar estos datos y calcular una posible variable de tiempo, se obtuvo que si cada
iteracion toma un promedio de 2 segundos (basado en pruebas de iteraciones realizadas previamente), el
analisis completo del nodo tomaria un total de 9 millones de afios en completar, lo cual era virtualmente
imposible. Es por ello que se decidieron realizar multiples ajustes a los datos por analizar, entre estos
ajustes se encontraron:

e Los nodos iterarian unicamente sobre datos existentes dentro de los proporcionados, es decir,
no se realizarian permutaciones a fuerza bruta tomando todos los posibles valores que un
campo pueda adoptar. Esto procura que no se realicen consultas al motor de base de datos, que
devuelvan resultados vacios y que aumentan considerablemente el tiempo de computacion del

nodo a nivel general.

e Se redujo la muestra a analizar de 5.7 millones de registros a 200 mil. Esto fue necesario, ya

que se realizaron pruebas de rendimiento, las cuales se iban disminuyendo en cantidad de
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registros utilizados hasta alcanzar un balance en el tiempo requerido para la computacion de
los resultados, como en la cantidad de registros analizados, para que proporcionen una base de
aprendizaje aceptable para la red bayesiana. Esto nos permite mantener la uniformidad de la
red bayesiana con una base de aprendizaje solida, mientras se acorta significativamente la

cantidad de datos necesarios.

e El campo de identificador de comercio, se agrupd utilizando como referencia el valor
esperado de consumo que cada comercio obtuviera. Esto permitié disminuir la cantidad de
identificadores unicos de 157 mil valores aproximadamente a 10. A pesar que la introduccion
de esta medida significaria una pérdida de informacion, se determind que beneficiaria el
estudio debido a que a lo largo del mismo se definid6 que mientras la cantidad de valores
unicos que tomaria un campo se disminuyera, existiria una mejor distribucion de los datos

analizados en su probabilidad de ocurrencia.

Una vez finalizada la fase de tratamiento de datos, se concluyd que el analisis seria completado de
forma satisfactoria, utilizando 6 nodos dentro de la red bayesiana a construir. La cantidad de nodos fue
reducida, con el fin de minimizar la cantidad de iteraciones a realizar para el andlisis respectivo. Estos

nodos serian:

1. Identificador de comercio
2. Fraude

3. Marca de la tarjeta

4. Moneda de la transaccion
5. Monto de la transaccion
6. Tipo de Tarjeta

Utilizando estos nodos, se determiné un diagrama relacional, en los cuales se establecian
dependencias entre nodos y determinaba el camino que se debia tomar al momento de entrenar la red
bayesiana por medio de las iteraciones sobre los datos. En la siguiente figura se puede observar el diagrama

final que se utilizaria para modelar la red bayesiana.
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Figura 21. Diagrama de relaciones entre nodos

|

BIN Tarjeta

Tipo Tarjeta |

Weekday

e

|

'
Fuente: Elaboracion propia
c. Support Vector Machines. En primer lugar se delimité como seria la SVM a

implementar para que posteriormente determinar con qué herramientas se implementaria la misma.

Debido a que las SVMs son algoritmos de clasificacion, se identificaron las clases del problema a
resolver. Las clases identificadas fueron dos, la clase de transacciones fraudulentas y la de transacciones no
fraudulentas. Se seleccionaron estas clases ya que el objetivo es identificar que transacciones son

fraudulentas y cuéles no.

Por otro lado la SVM funciona tinicamente con datos numéricos, por lo que hizo ver la necesidad de

mapear los campos de texto a campos numéricos.

Adicionalmente, ya que se trata de un sistema con una alta cantidad de transacciones, es necesaria
que la SVM sea entrenada por lotes, para asegurar que pueda manejar grandes cantidades de datos en un

ambiente real.

3) Leguaje de programacion a utilizar. Se tomé Python como el lenguaje a

utilizar ya que es un lenguaje que brinda la flexibilidad y facilidad de uso de un lenguaje de alto nivel sin
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perder eficiencia. Adicionalmente es liviano, por lo que se puede instalar en distintos dispositivos y tiene la

capacidad de correr librerias en lenguajes de menor nivel, como C++.

4) Libreria a utilizar. Para Python resaltan dos librerias para SVMs que tienen
amplio soporte y se encuentran en continuo desarrollo. La primera es LibSVM, cuya base se encuentra en
C++ por lo que se asegura su eficiencia, y la segunda es scikit-learn que contiene muchas mas aplicaciones
de aprendizaje de maquinas. Se decidi6 empezar utilizando LibSVM para determinar su eficiencia y
posteriormente se cambi6 por scikit-learn ya que funcioné con mayor eficiencia y se utilizaron otras de sus

aplicaciones de aprendizaje de maquinas.

2.  Implementacion

a. Redes neurales. Para llevar a cabo el entrenamiento de los mddulos y por Gltimo la
red de decisiones se utilizo el lenguaje de programacion python con la libreria Pybrain. Los datos se
encontraban en una instancia de servidor de MongoDB para facil acceso y manipulacion, y se obtenian a
través de una biblioteca de cddigo en python. El proceso de entrenamiento y validacion se realizo por cada
red modular y luego por agregacion con la red de decisiones. La fase de entrenamiento y validacion se
realizaron por separado al obtener las muestras en conjuntos como sugiere el algoritmo de validacion

cruzada con k-iteraciones.

Las muestras de entrenamiento se consolidaban en un sélo conjunto y se realizaba el entrenamiento
por un total maximo de 100 épocas; para poder evaluar los mejores parametros para la estructura de las
redes neuronales se realizaron 116 ejecuciones con variaciones de ciertos parametros y se compar6 en base
al porcentaje de validaciones que el modelo realizaba correctamente. Al terminar la fase de entrenamiento
se consolidaron las muestras de validacion en un sélo conjunto y se compararon con los resultados de los
modelos generados. En la validacion se obtuvo la distribucion de los resultados del modelo, para los casos
en donde la transaccion era fraudulenta, y se definié un rango en el que se separaban el tipo de transaccion

obtenida.

1) Metodologia de integracion continua. Para asegurar que el proceso de desarrollo, y el
constante cambio en los médulos y logica del proyecto, no fuera afectado se utilizo una serie de tecnologias
de forma paralela. Inicialmente, se creo un repositorio en el sitio web github.com en el cual se llevo a cabo
el control de versiones de todo el proyecto, incluyendo la fase de pre-procesamiento. El repositorio se cred
de tipo publico para poder realizar la integracion con Travis CI. Esta segunda herramienta fue propuesta
para llevar a cabo la ejecuciéon de las pruebas unitarias en cada actualizaciéon de codigo, y la

implementacion en el sitio Heroku.com.
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b. Redes Bayesianas. La construccion de esta red bayesiana, se hizo complementado
con un sistema de semaforo. Esta red toma cada transaccion que se quiere analizar y la procesa por cada una
de las reglas existentes para cada nodo. Si no existe una regla que aplicase, simplemente la probabilidad de

ocurrencia es 0%.

Por cada nodo que se procesaba, se obtuvo la probabilidad de ocurrencia de esta transaccion.
Dependiendo del nodo en el que se encontraba, se le asign6 dos valores importantes: valor del semaforo y
ponderacion del nodo. El valor del semaforo es un entero entre 1 y 3 que determina qué tan probable es la
ocurrencia de dicha transaccion en términos del nodo que la esta analizando, el valor 1 representa que su
probabilidad de ocurrencia es alta, el valor 2 que es media y el valor 3 que es baja. Por otro lado, la
ponderacion del nodo, es un numero (0.3, 0.5, 0.7 y 1.0) que determina la importancia del nodo para la red
bayesiana, es decir, qué tan relevante es el nodo tratado para determinar si la transaccion es fraudulenta o

no.

Por 1ltimo, el programa recolecta cada uno de estos valores para cada uno de los nodos involucrados,
los opera y los suma. La multiplicacion se utiliza como posible filtro para que los nodos con menor
ponderacion no tuviesen tanta incidencia como los nodos de mayor ponderacion en la suma final. Al
obtener la suma final, se divide este resultado entre la cantidad de nodos evaluados (6) lo que devuelve un
numero entre 0 y 3 al cual se le aplica el mismo criterio del seméaforo, con la diferencia que si el nimero es
menor o igual a 1, la transaccion no es fraudulenta; si el nimero es menor o igual a 2, pero mayor a 1, la
transaccion no es fraudulenta, pero se emite una alerta; y por ultimo, si el nimero es mayor a 2, se

categoriza como transaccion fraudulenta.

Este algoritmo, guarda una historial de lo que se realiza y del resultado de cada transaccion para

verificar que decision se tomo en cada transaccion y en cada nodo de la misma.

c. Support Vector Machines. La experimentacion se dividi6 en fases para poder mejorar
continuamente la SVM vy obtener resultados de forma continua para determinar el estado de la misma. En
cada fase se utiliza una libreria para crear la SVM y se realizan pruebas para determinar como mejorarla. En
todas las fases se utilizo Python 2.7. Cada nueva fase se inicié cuando se detectd un problema en la SVM.
Se considerdé como un problema la alta deteccion de falsos positivos o negativos (mayor al 20%), si el
tiempo de entrenamiento o deteccion de la SVM era prolongado (mayor a 1 hora) y bajos porcentajes de

aciertos (menor a 80%).

En cada fase se realizan pruebas utilizando un porcentaje de los datos. En estas pruebas se calculo

para cada SVM su porcentaje de aciertos, porcentaje de falsos positivos y porcentaje de falsos negativos.
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3.  Pruebas y comparaciones

a. Redes neurales. Entre los objetivos del desarrollo de la red de decisiones se
encontraba la creacion de un entorno en el ual se pueda realizar predicciones a través de un protocolo HTTP
utilizando la red neuronal resultante de las etapas de entrenamiento y validacion. Para poder cumplir con
este objetivo se utilizé la biblioteca de cddigo en python llamada Tornado, la cual es un servidor web
asincrono que trabaja con cargas de muchas transacciones. El servidor web se programo de manera que se
pudiera utilizar como un webservice Restful, y se proveian dos puntos de acceso, uno asincrono y otro
sincrono, para evaluar su diferencia. En las pruebas de desempefio se utilizo la herramienta httperf para
generar la cantidad de transacciones necesarias para probar el limite del servidor web. La configuracion
utilizada para httperf fue de 1000 conexiones abiertas por época, 35 época en una prueba y el aumento de
500 conexiones por cada época que avanzaba. De los datos obtenidos se grafico los resultados de la
cantidad de peticiones que se pueden realizar por segundo, la cantidad de peticiones que se pueden realizar
por milisegundo y el total de peticiones realizadas que terminaron con un cddigo de estatus exitoso, en el

protocolo HTTP este es 200.

b. Redes Bayesianas. Una vez desarrollada la red bayesiana, se dispuso a ejecutar las
200 mil transacciones reservadas anteriormente y determinar la efectividad de la misma. Esto se logré por
medio de un algoritmo que itera sobre la base de datos con la informacion a probar, para luego procesarla
por los diferentes nodos elaborados anteriormente. Este algoritmo da como resultado un conjunto de
archivos de texto con informacion acerca de los aciertos, falsos positivos y falsos negativos que se obtienen

en el analisis. Con esta informacion se puede proceder al analisis de resultados. .

c. Support Vector Machines.
Fase 1. En la primera fase se utiliz6 la libreria LibSVM para implementar una SVM.
En esta fase no se utilizd pre-procesamiento para los datos, ya que solo se necesitaba crear una SVM
funcional capaz de solucionar el problema. El entrenamiento de la SVM se realiz6 con el 77% de las

transacciones que nos propicié Plus TI y las pruebas se realizaron con el restante 23%.

Luego de las pruebas se determiné que la SVM no estaba detectando transacciones fraudulentas. Sin
embargo muchos de los datos tenian campos vacios, por lo que se atribuy0 a esta razon la falta de deteccion
de transacciones fraudulentas. Adicionalmente el tiempo en el que se entrenaba esta SVM era prolongado,

por lo que se utiliz6 otra libreria en la siguiente fase.

Fase 2. En esta fase se cambi0 la libreria utilizada por, la que fue utilizada en el resto

de las fases, scikit-learn. Se utilizé normalizacion como método de pre-procesamiento para mejorar
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los resultados y agilizar el entrenamiento. El entrenamiento de la SVM se realiz6 con el 77% de las

transacciones que nos propicié Plus TI y las pruebas se realizaron con el restante 23%.

De nuevo, luego de las pruebas se determind que la SVM no estaba detectando transacciones
fraudulentas. Sin embargo los datos completos atin no habian sido recibidos por lo que de nuevo se atribuyd
la falta de deteccion a la falta de campos de las transacciones. Al utilizar esta libreria se consiguié una

mejora considerable de tiempo, por lo que se utilizé durante el resto del proyecto.

Fase 3. En esta fase se recibieron los datos de prueba completos. Debido a la cantidad
de datos, 5.7 millones, y para adecuar el algoritmo a los requisitos necesarios, se implementé una SVM
capaz de ser entrenada por lotes, esta SVM se entrena mediante el método gradiente descendente
estocastico. De nuevo se utilizo el método de normalizacion para pre-procesar los datos. El entrenamiento

se realizo con el 70% de las transacciones y las pruebas con el 30% restante.

Por tercera vez, se determind, luego de las pruebas, que la SVM no detectaba transacciones
fraudulentas. Al tener los datos con los campos completos se determind que se debia mejorar el pre-
procesamiento para que la SVM pudiera ser entrenada de mejor forma y fuera capaz de detectar distintos

tipos de transacciones.

Fase 4. En esta fase se cambié el método de normalizacion utilizado (de
normalizacion por unidad de longitud a normalizacion estandar). Adicionalmente se creé un diccionario
para cada uno de los campos de texto de las transacciones, para poder normalizarlos de igual manera que al
resto de datos y agilizar el proceso de normalizacion. Se utilizé el 70% de los datos para entrenar la SVM y

el 30% para las consecuentes pruebas.

Se realiz6 una nueva fase ya que el porcentaje de falsos negativos fue de 50%. Se determiné que el
alto porcentaje de falsos negativos se debid a que menos de 1% de las transacciones eran transacciones

fraudulentas.

Fase 5. En esta fase se realizaron pruebas de tres tipos, para determinar la
configuracion de los datos en la que los porcentajes de falsos positivos y falsos negativos fueran menores.
En todas las pruebas se utilizd como pre-procesamiento normalizacion estandar y un diccionario para cada
uno de los campos de texto. Se utilizo el 70% de los datos para entrenar la SVM y el 30% para las pruebas.
Luego de realizar estas pruebas se selecciond la SVM, que tuviera menor porcentaje de falsos positivos y

negativos, como la SVM final.
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a) Pruebas tipo 1. EI primer tipo de pruebas consistio en tomar todos los
datos de entrenamiento y cambiar la cantidad de transacciones no fraudulentas utilizadas. Estas pruebas se
realizaron con el objetivo de darle mas importancia, en la SVM, a las transacciones no fraudulentas y de

esta manera disminuir el porcentaje de falsos positivos.

b) Pruebas Tipo 2. El segundo tipo de pruebas consistié en tomar el 70%
de las transacciones fraudulentas y tomar cierta cantidad de transacciones no fraudulentas, aleatoriamente.
Estas pruebas se realizaron con el objetivo de disminuir la cantidad de falsos positivos al tomar

transacciones de todos los meses disponibles en los datos.

) Pruebas tipo 3. En este tipo de pruecbas se tomo6 el 70% de las
transacciones fraudulentas y se utilizaron para entrenar la SVM ocho veces. Es decir por cada 500,548
transacciones no fraudulentas se volvieron a ingresar todas las transacciones fraudulentas. Adicionalmente
se cambiaron los pesos de las clases. Estas pruebas se realizaron para aumentar la importancia de las

transacciones fraudulentas y disminuir el porcentaje de falsos positivos.



VII. RESULTADOS

A. Resultados de redes neuronales

Figura 22. Valores de error del algoritmo de entrenamiento de un moédulo de red neuronal
graficados versus un total de 200 épocas de ejecucion. (A) Error calculado en Escenario 8

(B) Error calculado en Escenario 6
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Figura 23. Impulso del algoritmo de propagacion hacia atras vs el porcentaje

de validaciones correctas en 116 ejecuciones.

0.16 - , . T
e®e MSE run:0
014l . e MSE run:l|
s®s MSE run:2
° MSE run:3
0.12¢ ° MSE run:4 |1
° MSE run:5
0.10} 0‘ MSE run:6 ||
R MSE run:7
. e%s MSE run:8
0.08
) s*e MSE run:9
(1]
0.06} .
[ \-‘
0.04}
002 1 L Il I L Il
=20 0 20 40 60 80 100 120

Fuente: Elaboracion propia
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Figura 24. Tasa de aprendizaje del algoritmo de propagacion hacia atras vs. el

porcentaje de validaciones correctas en 116 ejecuciones.
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Figura 25. Uso de neuronas de sesgo en la estructura de la red neuronal vs. el porcentaje de
validaciones correctas en 116 ejecuciones. (0 Representa una estructura sin uso de

neuronas de sesgo y una estructura que utiliza neuronas de sesgo).
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Figura 26. Uso de Recurrencia a si misma en neuronas de la estructura de la red neuronal vs el porcentaje
de validaciones correctas en 116 ejecuciones. (0 Representa una estructura que no utiliza

recurrencia y 1 una estructura que utiliza recurrencia).
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Figura 27. Algoritmo de entrenamiento de la red neuronal vs el porcentaje de validaciones correctas
en 116 ejecuciones. (0 Representa neuronas que utilizan el algoritmo de propagacion hacia

atras y 1 neuronas que utilizan el algoritmo de propagacion hacia atras
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Figura 28. Funcion de activacion de las neuronas en la capa oculta de la estructura de la red neuronal vs el

porcentaje de validaciones correctas en 116 ejecuciones. (0 Representa la funcion de

activacion Sigmoidal, 1 representa la funcién de activacion Softmax

Fuente: Elaboracion propia
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Figura 29. Comparacion entre distintas funciones de activacion para la capa de salida de la estructura de la

red neuronal; utilizando 100 épocas de entrenamiento. (A) Funcién Sigmoidal (B) Funcién Softmax (C)

Funcion Tangente Hiperbolica.
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Figura 30. Analisis de importancia de variables utilizadas en los escenarios para

entrenar las redes modulares
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Cuadro 1. Asociacion de variables a modulos en base al analisis de importancia de variables

Moébdulo Variable

Hora

—

PaisTrx
Marca
BIN
Semana
TipoProd
MCC
Monto

O o0 9 N n B~ W

Pais comercio

Fuente: Elaboracion propia

1. Resultados del entrenamiento. Se llevo a cabo una serie de ejecuciones, por cada uno de
los escenarios propuestos como modulos conectados a una red de decisiones y los porcentajes obtenidos.
Este proceso se realizé una vez con el algoritmo de propagacion de errores hacia atras y otras con la version

elastica del mismo. Los resultados se resumen en el siguiente cuadro.
Cuadro 2. Resultados de entrenamiento y validacion de transacciones utilizando dos
algoritmos de entrenamiento distintos por cada red modular

Modulo Algoritmo Propagacion hacia Algoritmo Propagacion hacia atras

atras (Backpropagation) elastica (Resilient Backpropagation)

Fuente: Elaboracion propia

Cuadro 3. Modulo 1

Resultado Backpropagation Resilient Backpropagation
Porcentaje de transacciones identificadas exitosamente 85.69596328 % 87.8851247735 %
Porcentaje de transacciones identificadas incorrectamente ~ 14.30403672 % 12.1148752265 %
Proporcion de identificacion 1.666666667:10 1.25:10
Porcentaje de falsos positivos 0% 0.02348643 %
Porcentaje de falsos negativos 3.737213404 % 4.512004175 %

Fuente: Elaboracion propia



Cuadro 4. Modulo 2

Resultado Backpropagation Resilient Backpropagation
Porcentaje de transacciones identificadas exitosamente 85.69596328 %  87.9618011989%
Porcentaje de transacciones identificadas incorrectamente  14.30403672 %  12.0381988011%
Proporcion de identificacion 1.666666667:10  1.25:10

Porcentaje de falsos positivos 0% 0.02348643%

Porcentaje de falsos negativos 3.737213404 %  4.483298539%

Fuente: Elaboracion propia.

Cuadro 5. Modulo 3

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion
Porcentaje de falsos positivos

Porcentaje de falsos negativos

84.39314162 %

15.60685838 %

1.666666667:10

2.888888889 %
1.188712522 %

87.93391886 %

12.06608114 %

1.25:10

0.02348643 %
4.493736952 %

Fuente: Elaboracion propia

Cuadro 6. Modulo 4

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion
Porcentaje de falsos positivos

Porcentaje de falsos negativos

65.06682868 %

34.93317132 %

5:10

9.095238095 %
0.031746032 %

87.98271295 %

12.01728705 %

1.25:10

0.04697286 %
4.451983299 %

Fuente: Elaboracion propia

Cuadro 7. Modulo 5

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones

1dentificadas incorrectamente

61.86040232 %

38.13959768 %

87.04168409 %

12.95831591 %




Continuaciéon Cuadro 7.

Moédulo 5

84

Resultado

Backpropagation

Resilient Backpropagation

Proporcion de identificacion

Porcentaje de falsos positivos

Porcentaje de falsos negativos

5:10

8.746031746 %
1.218694885 %

1.428571429:10

0.493215031 %
4.358037578 %

Fuente: Elaboracion propia

Cuadro 8. Modulo 6

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion
Porcentaje de falsos positivos

Porcentaje de falsos negativos

82.98231403 %

17.01768597 %

2:10

4.380952381 %
0.065255732 %

87.87815419 %

12.12184581 %

1.25:10

0.02348643 %
4.514613779 %

Fuente: Elaboracion propia

Cuadro 9. Modulo 7

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion
Porcentaje de falsos positivos
Porcentaje de falsos

negativos

94.77521264 %

5.224787363 %

0:10
0.634920635 %

0.73015873 %

87.89906594 %

12.10093406 %

1.25:10
0.02348643 %

4.506784969 %

Fuente: Elaboracion propia



Cuadro 10. Modulo 8

&5

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion
Porcentaje de falsos positivos

Porcentaje de falsos negativos

87.94786003 %

12.05213997 %

1.25:10

0.015873016 %
3.0335097 %

87.91300711 %

12.08699289 %

1.25:10

0.02348643 %
4.501565762 %

Fuente: Elaboracion propia

Cuadro 11. Mddulo 9

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion
Porcentaje de falsos positivos

Porcentaje de falsos negativos

78.66882679 %

21.33117321 %

2.5:10

1.380952381 %
4.192239859 %

87.9339188624 %

12.0660811376 %

1.25:10

0.02348643 %
4.493736952 %

Fuente: Elaboracion propia

Cuadro 12. Resultados de entrenamiento y validacion de transacciones utilizando

dos algoritmos de entrenamiento distintos por la red de decisiones

Resultado

Backpropagation

Resilient Backpropagation

Porcentaje de transacciones
identificadas exitosamente
Porcentaje de transacciones
identificadas incorrectamente
Proporcion de identificacion

Porcentaje de falsos positivos

Porcentaje de falsos negativos

99.1837180009 %

0.816281999147%

0:10
0.6122115 %

0.2040705 %

70.4795761885 %

29.5204238115 %

3.33333333333:10
0.02348643 %

11.02818372 %

Fuente: Elaboracion propia
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B. Resultados de SVM

Los resultados de las pruebas tipo 1 se pueden observar en el Cuadro 13. En las pruebas tipo 1 el
porcentaje de falsos positivos tiene una relacién con el porcentaje de las transacciones no fraudulentas

utilizadas durante el entrenamiento. Adicionalmente el porcentaje de falsos negativos es muy bajo.

Cuadro 13. Resultados de pruebas tipo 1 realizadas.

Porcentaje de transacciones Porcentaje Porcentaje de Porcentaje de
no fraudulentas utilizadas de Aciertos falsos positivos falsos negativos
100.00% 86.47% 12.88% 54.99%
49.95% 56.29% 42.15% 0.00%
24.97% 51.11% 46.60% 0.00%
0.07% 47.75% 49.97% 0.00%
0.15% 46.41% 51.44% 0.00%
1.25% 46.10% 51.82% 0.00%

Fuente: Elaboracion propia
El Cuadro 14 muestra los resultados de las pruebas tipo 2 realizadas. Se puede notar que los
resultados no varian de los resultados de las pruebas tipo 1, realizadas con la misma cantidad de

transacciones no fraudulentas.

Cuadro 14. Resultados de pruebas tipo 2 realizadas.

Porcentaje de transacciones Porcentaje Porcentaje de Porcentaje de
no fraudulentas utilizadas de aciertos falsos positivos falsos negativos
49.95% 56.29% 42.15% 0.00%
1.25% 45.85% 52.19% 0.00%

Fuente: Elaboracion propia

El Cuadro 15 muestra los resultados de las pruebas tipo 3 realizadas. Las SVMs que fueron
denominadas como mejores se encuentran en negrita. La SVM seleccionada como final (por ser mas
balanceada) se encuentra subrayada. Los mejores resultados se obtuvieron al dejar el peso de las
transacciones no fraudulentas en 1 y disminuir el peso de las transacciones fraudulentas. Como se puede ver
en la Figura 5, el peso de las transacciones fraudulentas tiene un impacto directo en el porcentaje de falsos
positivos y negativos que detecta la SVM. Adicionalmente se puede notar que existe una relacion inversa

entre el porcentaje de falsos negativos y el de falsos positivos.
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Finalmente en las Figuras 33 y 36 se puede ver la distancia de las transacciones, que se utilizaron

para las pruebas, a los hiperplanos de las SVMs final y la nimero 10 de las pruebas de tipo 3 (la cuarta en

negrita del Cuadro 13, en la que se utilizé 0.07 como peso para las transacciones fraudulentas), que se

encuentra en 0. Las Figuras 34 y 35 muestran la misma informacién en un acercamiento entre -1 y 1. Las

transacciones no fraudulentas se muestran en color azul y las fraudulentas en color rojo, en las cuatro

graficas.
Cuadro 15.  Resultados de pruebas tipo 3 realizadas

Peso de transacciones Peso de transacciones Porcentaje Porcentaje de Porcentaje de

fraudulentas no fraudulentas de aciertos falsos positivos falsos negativos
0.0100 1.0000 99.95% 0.00% 100.00%
0.0054 0.9946 99.95% 0.00% 100.00%
0.0300 1.0000 99.85% 0.10% 98.16%
0.0400 1.0000 91.04% 8.65% 50.68%
0.0450 1.0000 84.10% 15.34% 27.24%
0.0460 1.0000 82.65% 16.72% 22.85%
0.0470 1.0000 81.40% 17.91% 20.31%
0.0480 1.0000 80.41% 18.85% 17.47%
0.0500 1.0000 78.65% 20.51% 11.72%
0.0700 1.0000 75.38% 23.62% 1.14%
0.0800 1.0000 75.30% 23.70% 0.44%
0.1000 1.0000 75.25% 23.75% 0.33%
0.5000 1.5000 75.10% 23.89% 0.22%
0.2500 1.0000 75.08% 23.91% 0.15%
0.5000 1.0000 75.06% 23.93% 0.07%
0.0490 1.0000 75.05% 23.94% 0.07%
0.5000 1.0000 75.01% 23.97% 0.04%
1.0000 1.0000 74.98% 24.01% 0.04%
0.9946 0.0054 64.04% 35.32% 0.00%

Fuente: Elaboracion propia



Figura 32. Relacion entre el peso de las transacciones fraudulentas y el porcentaje de
falsos positivos y falsos negativos
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Figura 33. Distancia de las transacciones al hiperplano de la SVM final.
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Figura 34. Distancia de las transacciones al hiperplano de la SVM final (acercado).
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Figura 35. Distancia de las transacciones al hiperplano de la SVM (acercado).
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Figura 36. Distancia de las transacciones al hiperplano de la SVM.
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C. Resultados de arboles de decision

La primera técnica utilizada para el reconocimiento de patrones es la de arboles de decision. Este
método es 1til para el reconocimiento de patrones porque toma decisiones en base a los datos de entrada.
Este modelo nos ayudara para predecir las variables que explicaran de mejor manera al campo C87601 que

es el que define si una transaccion es fraude o no.

En todos los arboles se utilizard la herramienta R para determinar y graficar los arboles de

probabilidad. La exactitud del modelo original es de 0.9984

1. Arbol # 1. Se procedio a la obtencion del arbol para predecir la columna de fraude. Segtin

el principio de parsimonia entre mas sencillo sea el modelo serd mejor, siempre y cuando se obtenga una

exactitud mayor. Este es el arbol obtenido:
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Figura 37. Arbol de decisiones en corrida #1.

C87519 =DK,RU

C87584 < 3.3e+6

J %

Fuente: Elaboracion propia

Figura 38. Exactitud del arbol de decisiones #1.

L R T T R o L T L T R T P Y R oy Ay g

> arbol <- rpart(C87601 ~ ., data=trxTrain, method="class", control=rpart.control(minbucket=4))
> # graficamos el arbol para ver 1a estuctura
> prp(arbol)
> # ahora creamos 1a prediccion sobre el set de datos de validacion
> # ahora creamos 1a prediccion sobre el set de datos de validacion
> pred <- predict(arbol,newdata=trxTest,type="class")
> # calculamos 1a matriz de confusion y 1a precision del modelo
» confumat <- table(trxTest$C87601, pred)
> confumat

pred

F N

Fo17 3

N 0 260355
> sum(diag(confumat))/sum(confumat)
[1] 0.9985139

Fuente: Elaboracion propia

La exactitud del modelo visto anteriormente es: 99.851% de exactitud y un recall de 1
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2. Arbol # 2. En el segundo modelo se toman en cuenta todas las variables, la diferencia con

el modelo anterior es que no se toma en cuenta la variable:

= (C87584: ID Cliente

Figura 39. Arbol de decisiones en corrida #2.

C87519 = DK,RU

C87510 < 5561

NIVARN
{ %

Figura 40. Exactitud del arbol de decisiones #2.

Fuente: Elaboracion propia

= arbol2 <- rpart(C87601 ~. -CB7584, data=trxTrain, method="class", control=rpart.control(minbucket=4))
= # graficamos el arbol para ver la estuctura
= prp(arbol2)
= pred? =- predict(arbol2,newdata=trxTest,type="class")
= # calculamos 1a nueva matriz de confusion y la precision del nuevo modelo
= confumat2 <- table(trxTest$CB7E601, pred2)
= confumat2

predz2

F M
F 15 389
N 0 260355

> sum(diag(confumat2))/sum(confumat2)
[1] 0.9985082

Fuente: Elaboracion propia

La exactitud del modelo es de 0.9985 y un recall de 1

3. Arbol # 3. Se realiza otro modelo, en este caso se eliminaron las siguientes variables:
. ID Cliente
e  (Cddigo de agencia

e  (Codigo pais de origen



Figura 41. Arbol de decisiones en corrida # 3.
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Fuente: Elaboracion propia

Figura 42. Exactitud del arbol # 3.

Eeal F I
F 12 321
) 1 223500

Fuente: Elaboracion propia

Exactitud de este modelo es 0.99856. y un recall de 0.99999

Cuadro 16. Exactitud de los modelos de arboles de decision.

Exactitud Exactitud comparado Recall

con modelo inicial

Modelo base 0.99846 1.00007

Modelo 1 0.9985273 1.00005 1
Modelo 2 0.9985082 1.00005 1
Modelo 3 0.9985614 1.00011 0.999996

Fuente: Elaboracion propia
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D. Resultados de clustering

Clustering es una técnica de reconocimiento de patrones que se basa en la division de los datos en
grupos similares o con las mismas caracteristicas. El método a utilizar serd no supervisado ya que no
sabemos el resultado final que queremos tener por lo que el algoritmo que utilizaremos serd K-means, este
algoritmo trabaja basado en la similitudes entre clusters los cuales son medidos con respecto al valor

promedio llamado centroide o centro de gravedad.

1. Modelo # 1.

Figura 43. Reduccion en la variacion total que se logra al incrementar un cluster.

o
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|
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|

-
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Fuente: Elaboracion propia

Se realizaron corridas con cuatro clusters:

Figura 44. Prueba con cuatro divisiones de clisters

> table(clustrx$cluster, trx$c87601)

1 2
106 207659
370 209515
438 16282
238 164963

e d Pa

Fuente: Elaboracion propia

Las pruebas respectivas con cinco clusters:



Fuente: Elaboracion propia

Figura 45. Prueba con cinco divisiones de clusters

> # —mmmmm— 5clusters--------

> set.seed(1234567)

> clustrxl =- kmeans{trx2,35)

> table(clustrxlfcluster, trx$C87601)

1 2
106 200213
317 171714
J88 136233
133 9377
188 143029

[T R YR N

Pruebas respectivas con seis clusters:

Fuente: Elaboracion propia

Figura 46. Prueba con seis divisiones de clusters

e 6clusters-—---—-—-——-

> set.seed(1234567)

> clustrx2 <- kmeans({trx2,6)

> table(clustrx2fcluster, trx3CB7601)

1 2
93 191120
274 148850
339 145179
146 90099
173 141536
127 2B1753

[y I S Y N

Esta es la eficiencia del modelo # 4 con cuatro, cinco y seis clisters respectivamente:

Figura 47. Porcentaje de efectividad con divisiones de cuatro, cinco y seis clusters

Fuente: Elaboracion propia

#Porcentaje de cluster 1

porcentajel=table(trx$c87601,clustrx$cluster)

porcentajel[2,]/(porcentajel[l,]+porcentajel[2,])
1 2 3 4

.0094898 0.9982371 0.9973172 0.9985593

#Porcentaje de cluster 2

porcentaje2=tahle(trx$c87601,clustrxlfcluster)

porcentaje2[2,]/(porcentaje2[1,]+porcentaje2[2,])
1 2 3 4 5

.0994708 0.9981573 0.9971600 0.9983710 0.9986873

#Porcentaje de cluster 3
porcentajed=table(trx$C87601,clustrx2icluster)
porcentaje3[2,]/(porcentaje3[1,]+porcentaje3[2,])

1 2 3 4 5 4]

.9995136 0.9981626 0.9976704 0.9983822 0.9987792 0.9933127

95

Se elige el clusters con mayor porcentaje de efectividad, por lo que en este caso estaria ubicado en la

corrida con seis clusters en el grupo 5, el cual tiene efectividad de 0.9987. A continuacion se presentaran las

graficas que muestran las caracteristicas de las variables contenidas dentro del mismo.
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Figura 48. Crédito o débito en corrida # 3 de clustering

Fuente: Elaboracion propia
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Figura 49. Marca o franquicia en corrida #3 de clustering

Fuente: Elaboracion propia
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Figura 51. Condicion del punto de venta en corrida #3 de clustering.
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Fuente: Elaboracion propia

Figura 52. Cddigo de pais adquirente en corrida #3 de clustering.
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Fuente: Elaboracion propia

Figura 53. Monto de transaccion original en corrida #3 de clustering.
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Fuente: Elaboracion propia
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Figura 54. Merchant category code (MCC) en corrida #3 de clustering.
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Fuente: Elaboracion propia

2.

Modelo # 2. Estos son los dos clisters que el algoritmo relacion6. Existen dos grandes

grupos dentro de los datos de entrada. Para los datos se utilizaron datos fraudulentos y no fraudulentos.

El primero, entre los campos mas importantes se puede mencionar que:

Monto original promedio es: 236.63

La marca o franquicia promedio es 4

Las transacciones fue en promedio en la semana 18
La variable de las condiciones del punto es 50

La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a

5441.

El segundo cluster podemos mencionar:

3.

Monto original promedio es: 169

La marca o franquicia promedio es 4

Las transacciones fue en promedio en la semana 18
La variable de las condiciones del punto es 50

La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a

5522.

Modelo # 3: Anilisis de clister con mayor fraude. Quedan los mismos clusters

unicamente verificamos el clister con mayor porcentaje de fraudes.
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Figura 55. Matriz de porcentaje de fraude por cluster

. borcentaiel[l,]f[ﬁorcéntajeltl,]+poréentajeltz,]}
1 2 3 4

0.0005101918 0.0017628701 0.0026828372 0.0014406692

= #Porcentaje de cluster 2

= porcentaje2=table(trx$C87601,clustrxlicluster)

= porcentaje2[1,]/(porcentaje2[1, ]+porcentaje2[2,])

1 2 3 4 5
0.000529156 0.001842691 0.002839972 0.001628994 0.001312693
= #Porcentaje de cluster 3
= porcentaje3d=table(trx$C87601,clustrx23cluster)
=

porcentaje3[1,]/(porcentaje3[1,]+porcentaje3[2,])
1 2 3 4 5 (5]
0.0004863686 0.0018373971 0.0023296087 0.0016178182 0.0012208117 0.0044873154

Fuente: Elaboracion propia
El cluster con mayor fraude esta ubicado en la corrida con tres clisters en el numero 6 con 0.004487.
El siguiente analisis grafico refleja patrones transaccionales y tendencias que siguiente los datos en

este determinado cluster.

Figura 56. Merchant category code (MCC) en datos fraudulentos
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Fuente: Elaboracion propia

Figura 57. Crédito y débito en datos fraudulentos
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Fuente: Elaboracion propia
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Figura 58. Marca o franquicia en datos fraudulentos.
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Fuente: Elaboracion propia

Figura 59. Condicion del punto de venta en datos fraudulentos.
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Fuente: Elaboracion propia

Figura 60. Cédigo pais adquirente en datos fraudulentos.
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-
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Fuente: Elaboracion propia
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Figura 61. Monto original transaccion en datos fraudulentos.

1500

1000

0 15 38 74 168 900

Fuente: Elaboracion propia

E. Regresion logistica

La regresion logistica es otro método para determinar patrones de comportamiento en los datos, es
util cuando la variable que se va a predecir posee dos valores. En este caso es funcional porque la variable a
predecir serd el campo que define si la transaccion es fraude o no, este campo Unicamente tomard dos
valores F o N respectivamente. Para estos modelos se utilizdo una muestra de 1, 000,000 de datos debido a

que se requeria mayor recursos computacionales para entrenar a los algoritmos.

1. Modelo #1. En este modelo se incluyen todas las variables descritas anteriormente.
Podemos ver que ciertas variables no son significativas para predecir el fraude. A continuacion veremos que

variables son las mas significativas.

Figura 62. Variables utilizadas en corrida #1 de regresion logistica

coefficients:
Estimate 5td. Error z value Pr(>|z|)

(Intercept) -2.591e+05 1.269e+05 -2.041 0.041204 *
C87500 9.191e-14 2.823e-14 3.256 0.001131 #*
CB7550 2.575e-01 2.650e-01 0.972 0.331222
C87504 1.962e-06 8.498e-06 0.231 0.817405
C87506 3.210e-06 7.858e-07 4.085 4.40e-05 **#*%
CB7507 1.290e-02 6.308e-03 2.045 0.040839 *
CE87510 -2.378e-04 2.558e-05 -9.295 < 2Ze-lg *¥¥
C87543 -6.316e-05 2.647e-04 -0.239 0.811430
CB7511 -1.957e+00 4.492e+01 -0.044 0.965241
C87512 -2.863e-01 1.291e-01 -2.219 0.026507 *
C87513 1.594e-04 2.114e-05 7.542 4.64e-14 #F%
CB7531 -2.324e-10 1.861e-10 -1.249 0.211605
CB75677 -3.072e+02 1.199e+03 -0.256 0.797765
CB87567BC -3.190e+02 9.614e+01 -3.318 0.000907 **#*%
CB7567CL -3.183e+02 9.619e+01 -3.309 0.000937 #=#=
CB7567EL -3.152e+02 9.621e+01 -3.277 0.001051 **
CB7567EM -3.172e+02 9.628e+01 -3.294 0.000987 **#*%
CB7567EU -3.198e+02 9.613e+01 -3.327 0.00087E #=#=
C87567GD -3.182e+02 9.620e+01 -3.308 0.000941 *#¥
CB7567IF -3.192e+02 9.604e+01 -3.323 0.000890 **#*
CB7567PL -3.172e+02 9.624e+01 -3.206 0.000981 #=#=
CB7547 3.176e-03 4.678e-04 6.788 1.13e-11 #"¥
CB7566 2.220e+00 1.060e+00 2.095 0.036187 *
CB7535 -9.008e-04 2.677e-03 -0.336 0.736506
87584 -6.694e-09 5.142e-09 -1.302 0.192977
C87593 -7.278e+00 2.010e-01 -36.216 < 2e-16 ***
CB75945 1.338e+00 1.417e-01 9.446 < 2Ze-16 #*¥
CB7075 -2.308e-09 2.662e-07 -0.009 0.993083
C877145 8.578e-01 4.956e-01 1.731 0.083471 .

Fuente: Elaboracion propia



C87500:
C87506:
C87507:
C87510:
C87512:
C87513:
C87567:
C87547:
C87566:
C87593:
C87594:
C87675:
C87714:

Llave primaria de control (Tarjeta o ID Cliente)
Hora TRX

Fecha TRX

MCC

Condicién Pto Venta
ID Adq

Tipo Prod TC

Cod Moneda Trx
Marca o Franquicia
Semana del Ao
Grupo Dia

Bin & MCC

Evaluacion Dispositivo Chip
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Segun el modelo de RL estas son las variables que mejor explican el fraude. Este modelo alcanza una

precision de 99.5188%

Figura 63. Precision del modelo #1 de regresion logistica

-=r-==- SRS LT ITAy T T E sy s LT A S

} preci {; sdﬁfd%ag(cnnfumat}}fsum(cuﬂfumat}

> prec
[1] 0.9951887

Fuente: Elaboracion propia

2.

algunas variables no significativas del modelo anterior. Las variables significativas para el modelo son:
C87500:
C87506:
C87507:
C87510:
C87512:
C87513:
C87567:
C87547:
C87566:
C87593:

Modelo # 2. Para este modelo se utiliza los mismos datos inicamente que se omiten

Llave primaria de control (Tarjeta o ID Cliente)
Hora TRX

Fecha TRX

MCC

Condicién Pto Venta

ID Adq

Tipo Prod TC

Cod Moneda Trx

Marca o Franquicia

Semana del Aflo
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C87594: Grupo Dia

Al eliminar una de las variables no significativas podemos ver que otras variables que antes

aportaban al modelo ahora ya no. Con este modelo se alcanza una precision de: 99.518%

Figura 64. Precision del modelo #2 de regresion logistica.

F N
0.4117887 0.9947613
= # Matriz de Confusion para un umbral de 0.7
= confumat2 <- table(tranTrain$C87601, predictTrain2 = 0.7)
= # Sensitividad, especificidad y precison del modelo
= preci <- sum(diag(confumat2)) /sum{confumat2)
= preci
[1] 0.9951887

Fuente: Elaboracion propia

3.

Modelo # 3 y 4. Al valuar y eliminar algunas de las variables que no aportan al modelo se

obtuvo la misma precision por lo que no se incluye los modelos porque la precision alcanzada es la misma

4.

Modelo # 5. Para este modelo se utiliza los mismos datos (inicamente que se omiten

algunas variables no significativas del modelo anterior. Las variables significativas para el modelo son:

C87506: Hora TRX

C87507: Fecha TRX

C87510: MCC

C87512: Condicion Pto Venta
C87513: ID Adq

C87547: Cod Moneda Trx
C87566: Marca o Franquicia
C87584: ID Cliente

C87593: Semana del Ano
C87594: Grupo Dia

C87714: Evaluacion Dispositivo Chip

Al eliminar una de las variables no significativas podemos ver que otras variables que antes

aportaban al modelo ahora ya no. Con este modelo se alcanza una precision de: 99.52%
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Figura 65. Precision del modelo #5 de regresion logistica

- - ——

preci’ <- sum(diag(confumat5))/sum(confumats)
precis
1 0.9952019

Fuente: Elaboracion propia

5. Modelo # 6. Para este modelo se utiliza los mismos datos Unicamente que se omiten

algunas variables no significativas del modelo anterior. Las variables significativas para el modelo son:

e  (C87506: Hora TRX

e  (C87507: Fecha TRX

e (C87510: MCC

e  (87512: Condiciéon Pto Venta
e (C87513:1D Adq

e  (87547: Cod Moneda Trx

e  (C87584: ID Cliente

e  (87593: Semana del Afio

e (C87594: Grupo Dia

Figura 66. Variables utilizadas para la corrida # 6 de regresion logistica.

Coefficients:
Estimate std. Error z value pr(=|z|)

(Intercept) -2.388e+05 1.268e+05 -1.884 0.059591 .
CB7506 2.820e-06 7.68le-07 3.672 0.000241 =w#=
CB7507 1.188e-02 6.301e-03 1.885 0.059435 .
CE7510 -2.207e-04 2.423e-03 -9.106 < 2e-1lg ##*®
C87512 -3.026e-01 1.280e-01 -2.365 0.018040 *
CE87513 1.446e-04 1.908e-05 7.581 3.44e-14 #w=
CB7547 3.150e-03 4.34%e-04 7.244 4. 34e-13 ##¥
CB7584 -8.814e-09 5.103e-09 -1.727 0.084128
CE87593 -7.262e+00 1.965e-01 -36.951 < Z2e-lg #=#*®
C875945 1.332e+00 1.413e-01 9,427 <« 2e-16 ##=
Signif. codes: 0 f#==' 0,001 *#=' 0.01 *' 0.05 *.7 0.1 % ' 1

(Dispersion parameter for binomial family taken to be 1)

Null deviance: 10236.7 on 75862 degrees of freedom
Residual deviance: 4619.2 on 75853 degrees of freedom
ATIC: 4639.2

Number of Fisher scoring iterations: 9

Fuente:Elaboracion propia

Al eliminar una de las variables no significativas podemos ver que otras variables que antes

aportaban al modelo ahora ya no. Con este modelo se alcanza una precision de: 99.52%
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Figura 67. Precision del modelo # 6 de regresion logistica

—_a o ———— o —

preci6 <- sum(diag(confumaté))/sum(confumate)
preci6
1] 0.9952019

Fuente: Elaboracion propia

6. Modelo # 7. Para este modelo se utiliza los mismos datos (inicamente que se omiten

algunas variables no significativas del modelo anterior. Las variables significativas para el modelo son:

e  (C87506: Hora TRX

e (C87510: MCC

e  (87512: Condiciéon Pto Venta
e (C87513:1D Adq

e  (87547: Cod Moneda Trx

e  (87593: Semana del Afio

e (C87594: Grupo Dia

Figura 68. Variables utilizadas para la corrida # 7 de regresion logistica.

Min 10 Median 30 Max
-3.8796 0.0603 0.0874 0.1160 8.4904

Coefficients:
Estimate std. Error z value Pri=|zl|)

(Intercept) 1.463e+02 7.431e+00 19.690 < 2e-16 *¥%

87506 2.692e-06 7.653e-07 3.517 0.000436 ##*

C87510 -2.212e-04 2.423e-05 -9.128 <« 2e-16 **%

C87512 -3.112e-01 1.278e-01 -2.435 0.014906 *

CB7513 1.415e-04 1.901e-05 7.442 9, 89e-14 ==*

C87547 3.121e-03 4.357e-04 7.162 7.96e-13 ##*®

87593 -7.142e+00 1.891e-01 -37.768B < 2e-16 #*¥¥%

875945 1.274e+00 1.347e-01 9.454 < Z2e-16 #®¥

signif. codes: 0 f=%=' 0.001 ‘#*' 0.01 °*’ 0.05 .’ 0.1 ¢ " 1

(Dispersion parameter for binomial family taken to be 1)

Null deviance: 10236.7 on 75862 degrees of freedom
Residual deviance: 4615.8 on 75855 degrees of freedom
AIC: 4631.8

Number of Fisher scoring iterations: 9

Fuente: Elaboracion propia

Al eliminar una de las variables no significativas podemos ver que otras variables que antes

aportaban al modelo ahora ya no. Con este modelo se alcanza una precision de: 99.52%



106

Figura 69. Precision del modelo # 7 de regresion logistica.

= preciy
[1] 0.9952019

Fuente: Elaboracion propia

F. Resultados de redes bayesianas

El analisis final se 1levé a cabo utilizando 200,000 transacciones ajenas a las utilizadas para el

entrenamiento de las redes bayesianas. Estas transacciones contenian 199,941 transacciones validas (no

fraudulentas) y 59 transacciones fraudulentas.

Como resultado final al analizar el conjunto de datos descrito anteriormente, se obtuvo que:

143,264 transacciones fueron categorizadas correctamente. Es decir, si una transaccion era
fraudulenta fue marcada como tal, de lo contrario no se marc6 como fraude. Esta cantidad de
transacciones representa una efectividad de 71.63% del total de transacciones evaluadas.

56,736 transacciones fueron categorizadas de forma errénea. Es decir, si una transaccion fue
marcada como fraude, €sta originalmente era no fraudulenta, o bien, si la transaccion original
era fraude, la red bayesiana no la detectdé como tal. Esta cantidad de transacciones representa

un 28.37% del total de transacciones evaluadas.

Cuadro 17. Distribucion de resultados

Cantidad Porcentaje
Aciertos 143,264 71.63%
Desaciertos 56,736 28.37%
Total 200,000 100%

Fuente: Elaboracion propia

56,696 transacciones se catalogaron como falsos positivos. Es decir, la transaccion original
no era fraudulenta, sin embargo, la red bayesiana la categorizé como fraude. Esta cantidad de
transacciones representa un 99.93% del total de transacciones categorizadas de forma
erronea.

40 transacciones se catalogaron como falsos negativos. Es decir, la transaccion original era
fraudulenta, sin embargo, la red bayesiana la categorizd como transaccion valida. Esta
cantidad de transacciones representa un 0.07% del total de transacciones categorizadas de

forma erronea.
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Cuadro 18. Distribucion de desaciertos

Cantidad Porcentaje
Falsos positivos 56,696 99.93%
Falsos negativos 40 0.07%
Total 56,736 100%

Fuente: Elaboracion propia

. 19 transacciones originalmente fraudulentas fueron marcadas correctamente. Es decir, la
transaccion original era fraude y el analisis de la red bayesiana la categoriz6é como tal. Esta
cantidad de transacciones representa un 32.20% del total de transacciones originalmente

fraudulentas.

Cuadro 19. Distribucion de aciertos en transacciones originalmente fraudulentas

Cantidad Porcentaje
Aciertos 19 32.20%
Desaciertos 40 67.80%
Total 59 100%

Fuente: Elaboracion propia



VIII. ANALISIS DE RESULTADOS

Como se vio anteriormente los datos fueron proporcionados por la empresa, se solicitdé un set de
datos con historial por cliente, teniendo alrededor de 1, 000,000 de clientes. El set de datos proporcionados
unicamente fueron transacciones aisladas de clientes con un determinado tiempo. Los analisis se vieron
muy limitados debido al set de datos proporcionados ya que no se contaba con historial por cliente por lo
que no se logro realizar un analisis mas profundo como se deseaba. La empresa solicité un analisis de
reconocimiento de patrones y clustering que por la naturaleza de las variables tampoco se logro llegar a un
mejor analisis. No obstante, se logrdé determinar caracteristicas importantes y con un cierto grado de
relevancia para la empresa. A pesar de las dificultades con los datos se presentan a continuacion la serie de

resultados obtenidos a lo largo de esta investigacion.
A. Analisis de resultados de redes neuronales

A continuacion se describe la estructura de redes neuronal propuesta para todas las redes modulares
en los escenarios planteados anteriormente. La logica de las selecciones se basa en los resultados de esta

seccion.

Cuadro 20. Seleccion de parametros de entrenamiento y estructura de la red neuronal.

Parametro Valor Motivo de seleccion

Impulso 0.74 El impulso se inicia como un valor alto, en un
rango entre 0 a 1. Esto se realiza en base a la utilidad
del impulso en el algoritmo de descenso utilizado
sobre la superficie del error de la fase de
entrenamiento. En la Fig. 11, se puede observar como
en este valor existe un resultado promedio estable con

respecto a los porcentajes de validaciones correctas.

Tasa de aprendizaje 0.0009 La tasa de aprendizaje debe ser un numero
pequeiio, el rango propuesto por Kriesel, D. (2005)
puede ser ampliado debido a la capacidad del sistema
en el que se llevo a cabo la ejecucidn, este equipo
poseia 8 GB de memoria RAM para realizar los
calculos. La tasa es util al mantenerse en un valor
pequeiio debido a que indicada la variacion del

algoritmo con respecto

108
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Continuacion Cuadro 20. Seleccion de parametros de entrenamiento y estructura de la red neuronal.

Parametro

Valor

Motivo de seleccion

Capas ocultas

Total de épocas

Uso de neuronas de sesgo

Uso de recurrencia en la red

neuronal

100

Si

Si

a la ubicacion de minimos en la grafica del error de
entrenamiento. A medida que el valor sea mas
pequeiio la aproximacion hacia el minimo trabaja
con intervalos podrian variar fuertemente. En la
Figura 12, se puede observar que el resultado es mas
estable en la seleccion indicada.

Las capas ocultas fueron definidas en base a
la recomendacion de Kriesel, D. (2005), en donde
establecia que después de 3 capas ocultas era mas
dificil observar la mejoria en el algoritmo en base a
la capacidad de ubicaciéon de regiones sobre la
informacion.

A través de las ejecuciones realizadas se
generd graficas, ver Figura 10, con los valores de
error a medida que se entrenaba la red neuronal con
un maximo de 200 épocas. Se pudo observar que la
convergencia a un error minimo tomado como
absoluto, al no encontrar un valor minimo mayor,
ocurria mucho antes de llegar al maximo de épocas
definidas en el algoritmo de entrenamiento. Es
importante notar que la convergencia entre el
algoritmo de propagacion hacia atras de errores y el
algoritmo de propagacion hacia atrds elastica de
errores diferian, siendo el algoritmo elastico el que
convergia con mayor exitoso.

En la Figura 13 se puede observar que se
obtuvo mejores resultados con estructuras que
incluian neuronas de sesgo. Como explica Kriesel,
D. (2005) esto puede explicarse por la capacidad de
adecuacion de los umbrales de cada neurona y la
capacidad de simular problemas mas complejos.

En la Figura 14 se puede observar que se
obtuvo mejores resultados utilizando la recurrencia
como parte de la descripcion de las neuronas en la
red. En el marco tedrico se habia visto que este
pardmetro puede llegar a intensificar el valor original
de una variable en base a la realimentacion obtenida

del algoritmo de propagacion hacia atras.
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Continuacion Cuadro 20. Seleccion de pardmetros de entrenamiento y estructura de la red neuronal.

Parametro Valor

Algoritmo de entrenamiento

elastica (Resilient

Backpropagation)
Funcién de activacion de las Sigmoidal
neuronas en la capa oculta
Funcién de activacion de las Sigmoidal

neuronas en la capa de salida

Propagacion hacia atras

Motivo de seleccion

En la seleccion del algoritmo utilizado para
entrenar las redes neuronales se eligio la opcion
modificada de propagacion hacia atras. Esta version
probd converger a un minimo en la superficie de
error del algoritmo mas rapido que la version sin
modificaciones. En base a Kriesel, D. (2005), se
puede concluir que esta diferencia en la convergencia
reside en las modificaciones realizadas al célculo del
cambio de los pesos. Debido a que se realiza una
simplificacion del método el calculo se optimiza.

En la Figura 16 se puede observar los
resultados de las ejecuciones con respecto a la
funcion de activacion utilizada en las neuronas de la
capa oculta de la red neuronal. En estos resultados se
observa que los mejores porcentajes de validaciones
se obtienen utilizando la funcion de activacion
Sigmoidal.

En la Figura 17 se observan distintas
ejecuciones realizadas con variadas funciones de
activacion en las neuronas de la capa de salida.
Como se puede observar hay funciones de activacion
que permiten clasificar de mejor manera los
resultados en base al mismo numero de épocas
transcurridas. La funcion que mejor logra clasificar
los datos en dos grupos, fraudulenta y legitima, es la

funcién de activacion Sigmoidal visible en (A).

Fuente: Elaboracion propia

El andlisis que se realizo para obtener la importancia de las variables mostré que los campos que

describian a la tarjeta utilizada en la transaccion incidian mas en el resultado de clasificacion de la red

neuronal. V.g. la marca a la que pertenecia la tarjeta, el tipo de producto de la tarjeta y el monto. Las

variables que menos incidencia tenian con el resultado de la red neuronal eran las caracteristicas de

ubicacion y la variable de semana de la transaccion.

En los resultados del entrenamiento y validacion de las redes modulares y la red de decisiones se

pudo observar un patron mas estable en el algoritmo de propagacion hacia atras elastico. La mayoria de los

resultados estuvieron en 87% de efectividad de identificacion de la clase a la que pertenecia la transaccion

al momento de validarla. La mejor proporcion obtenida de identificaciones falsas por total de transacciones
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fue de 1.25 falsos por cada 10 transacciones y el peor fue de 1.42 falsos por cada 10 transacciones. En
contraste el entrenamiento de las redes modulares con el algoritmo sin modificaciéon mostraron resultados
mas variados, con porcentajes de validaciones correctas entre 61% Y 94% y con la mejor proporcion de 0
falsos por cada 10 transacciones y la peor con 5 falsos por cada 10 transacciones. Sin embargo el resultado
final de la red de decisiones comprobd que el algoritmo de propagacion de errores hacia atras sin
modificacion fue mas efectivo que la version elastica siendo 99% contra 70%. Es importante notar que la
proporcién de los falsos negativos y falsos positivos con respecto al total de transacciones evaluadas no
excedid mas del 8% de las transacciones. Estos resultados indican que para la estructura modular utilizada
el célculo completo del error del vector resultante de la red neuronal es mas efectivo que la version
simplificada del algoritmo elastico. Ademas la modificacion que recibe el algoritmo elastico en donde
modifica su valor de tasa de aprendizaje de manera individual por cada peso podria haber sobre-ajustado el
valor en los casos de la data de entrenamiento. Esta podria ser la razon por la cual el resultado no fue tan
variable en este caso. En todos los casos de entrenamiento el porcentaje de falsos negativos resulté mas alto
que el porcentaje de falsos positivos, esto recalca que la distribucion sesgada de los datos fue un

componente fundamental en el proceso de creacion de las redes modulares y la red de decisiones.

B. Analisis de resultados SVM

Las pruebas tipo 1 no generaron las mejores SVM ya que al disminuir el namero de transacciones no
fraudulentas utilizadas el porcentaje de falsos positivos aumento, aunque el porcentaje de falsos negativos
fue de cero en la mayoria de las pruebas. Al momento de plantear este tipo de pruebas ya se habia tomado
en cuenta este factor y por esta razon se crearon las pruebas de tipo 2. Sin embargo estas tampoco dieron
buenos resultados ya que no mejoraron los resultados obtenidos en las pruebas de tipo 1. Ya que ninguna de
este tipo de pruebas logré su objetivo, que era disminuir el nimero de falsos positivos, se enfocaron los

esfuerzos en las pruebas de tipo 3.

Las pruebas tipo 3 realizadas mostraron mayor flexibilidad que los otros tipos de pruebas. Estas
pruebas produjeron tanto SVMs que podian detectar correctamente todas las transacciones fraudulentas,
generando una alta cantidad de falsos positivos, como SVMs que podian detectar correctamente todas las
transacciones no fraudulentas, generando una alta cantidad de falsos negativos. Por tanto, dependiendo del
peso que se le asignara a las transacciones fraudulentas, se pudo generar una SVM especializada o una con

un mayor balance.

Se determinaron cuales eran las mejores SVMs gracias a su porcentaje de aciertos general asi como
del porcentaje de los falsos positivos y falsos negativos. La SVM mas balanceada fue elegida como la SVM

final ya que el objetivo general es disminuir tanto los falsos positivos como los falsos negativos.
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Se tom6 la SVM final como la mas balanceada ya que, como se ve en la Figura 32, la relacion que
existe entre el porcentaje de falsos positivos y el de falsos negativos no permite que una de estos
porcentajes baje sin que el otro suba. Adicionalmente al ver las Figuras 33 y 34, que muestran la distancia
al hiperplano, se puede notar que no existe una clara separacion entre las transacciones fraudulentas y las no
fraudulentas, por lo que se hace mas evidente la relacion entre falsos positivos y falsos negativos. Esto se
debe a que si se mueve el hiperplano para permitir que mas transacciones sean identificadas como
fraudulentas (como se puede ver en las Figuras 36 y 35) muchas de las transacciones no fraudulentas seran

tomadas como fraudulentas.

C. Analisis de resultados de arboles de decisiones.

Los arboles de decision serd de suma utilidad para este proyecto ya que nos dard un criterio para
seleccionar que transaccion sera fraudulenta y cual no. Los arboles de decisiones solo analizaran los datos y

daran el criterio para definir las transacciones.

1. Arbol de decision # 1. Esta primera corrida nos dice que durante el proceso de
analisis de datos, el algoritmo detectd 2 variables que explican de manera muy acertada que transaccion es
fraudulenta y cual no. Segun esta primera corrida las variables que explican de mejor manera los fraudes
son:

e C87519: Pais de origen
e C87584: ID Cliente

A simple vista lo que el arbol nos muestra es que existen dos posibilidades dentro de los datos, el
modelo toma los siguientes criterios para determinar cuando la transaccion es fraude en base al campo

C87601 que es el que define si una transaccion es fraude o no. El criterio de seleccion es el siguiente:

Si la transaccion no proviene de los paises DK, RU no seran fraude. Mientras que si pertenecen a
estos paises pasard a un segundo nivel, verifica si el ID del cliente es menor a 3.3e"6 no sera fraude
mientras que si el ID es mayor a esa cifra pasara a un 3er nivel. Luego pregunta si el ID del cliente es mayor
o igual a 2.9¢"6 no serd fraude mientras que si es menor serd marcado como fraude. El modelo muestra una
efectividad del arbol de 99.852% lo que significa que un casi detectd correctamente las transacciones, este

modelo tan solo se equivocod un 0.1480% de veces.

Este primer modelo nos muestra que el pais de origen es importante para definir si una transaccion es
fraude o no aunque es poco 1til ya que el ID del cliente unicamente es un identificar, no agrega valor a la

informacion por lo que no es de gran ayuda para la investigacion.
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2. Arbol de decisién # 2. Para el analisis del modelo # 2 de 4rbol de decisiones no se

toma en cuenta la variable ID de cliente ya que unicamente es un identificador que no aporta valor al

modelo por lo que se deja fuera para verificar otras variables relevantes.

Este modelo de arboles de decision nos muestra que unicamente dos variables son las importantes
nuevamente:
e  (C87519: Pais de origen
e  (C87510: Merchant Category Code

Lo que el arbol quiere decirnos es que si la transaccion no proviene de los paises DK, RU no seran
fraude. Mientras que si pertenecen a estos paises pasara a un segundo nivel, verifica si la categoria del
negocio (MCC) es mayor a 5661 no sera fraude mientras que si la categoria del comercio es menor a esa
cifra pasard a un 3er nivel. Luego pregunta si el MCC es menor o igual a 5455 no seré fraude mientras que
si es mayor serd marcado como fraude. La precision del modelo es: 99.850% de efectividad, comparando
con el modelo anterior ligeramente es superior a este por lo que podemos decir que el modelo anterior es

mejor.

Lo importante de este modelo es que establece un rango de categoria de negocios, 5455-5561, en los
cuales estan abarcados la mayor cantidad de fraudes en los datos. La empresa proporciond un catalogo de
campos pero no se define, por seguridad, el nombre exacto de la categoria al que pertenecen el rango
determinado por el modelo, por lo que unicamente se nombro el codigo de las categorias de negocios. El
tener un rango de MCC es muy importante porque quiere decir que existen ciertas categorias de negocios en
donde el indice de fraude es mayor, por lo que es tarea de las franquicias de tarjetas de crédito o débito
aumentar las medidas de seguridad en este tipo de negocios. Este segundo modelo es de mayor relevancia
para la investigacion ya que nos proporcion6 valor a la investigacion y se determiné variables que pueden

ser trascendentales en la busqueda de la eliminacion del fraude en tarjetas de crédito o débito.

D. Analisis de resultados de Clustering

1. Modelo # 1 de Clustering general. Como parte de la investigacion se realizé un
estudio del comportamiento de los datos para tener una vision mas amplia y entender como estan
distribuido los mismos. El modelo # 1 se basa en dar un repaso general de los datos y encontrar el cluster

con mayor impacto en los datos.

Se realiz6 un analisis con 4, 5 y 6 clusters para determinar las diferentes caracteristicas de los
grupos. Se determiné esta cantidad de clusters debido a que se realizd una grafica de reduccidon en la

variacion total que se logra al incrementar un clister, claramente sabemos que el clister con mayor
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reduccion es de 1 a 2 cluster pero queremos analizar que otros clusters podemos encontrar, por lo que se

decidid tomar de 4 a 6 cluasters.

En las figuras de la 44 a la 46 podemos ver la distribucion por clusters de la variable de fraude, lo
que necesitamos es buscar el clister con mayor porcentaje de efectividad. Esto nos dice que cluster agrupo
mejor la variable de fraude. Esto se obtuvo con la Figura 47, la cual muestra la efectividad por cluster. El
analisis de variables se realizara en este clister porque es el que mejor agrupo la variable, el mejor clusters

es el de corrida 6 en el grupo 5, el cual tiene efectividad de 0.9987.

Las variables alojadas en este cluster nos revelan datos interesantes, la mayoria de transacciones
pertenecen a la linea de tarjetas de crédito, siendo Visa Inc. la mayor casa emisora de tarjetas de este grupo.
Por temas de confidencialidad se limitara a decir que el pais con mayor emision es el 31, las condiciones del

punto de venta se limita a ser 50 y la mayor cantidad de transacciones se encuentra entre $0-$90.

Este es un resumen breve de los datos en general. Los siguientes analisis se enfocaran en recopilar

informacion mas precisa con referente a los datos fraudulentos.

2. Modelo # 2 de Clustering segmentado en dos grupos. De antemano sabemos
que existen dos clasificaciones grandes entre los datos, transacciones fraudulentas y transacciones no
fraudulentas. Esta es la razon por el cual se optd para realizar el primer andlisis de clustering con dos

clusters unicamente.

El primero, entre los campos mas importantes se puede mencionar que:
e  Monto Original promedio es: 236.63
e Lamarca o franquicia promedio es 4
e Las transacciones fue en promedio en la semana 18
e La variable de las condiciones del punto es 50

e Lamayoria de las transacciones se encuentran entre las categorias de negocios cercanas a

5441.

El segundo cluster podemos mencionar:
e Monto Original promedio es: 169
e Lamarca o franquicia promedio es 4
e Las transacciones fue en promedio en la semana 18

e La variable de las condiciones del punto es 50
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e La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a

5522.

Nos damos cuenta que el primer claster muestra las datos que no son fraudulentos, ya que concuerda
con el andlisis de arboles de decision, el MCC del primer cluster estd fuera del rango de categorias de
negocios que poseen transacciones fraudulentas. Este cluster nos dice que el monto de las transacciones no
fraudulentas esta alrededor de $235.63, la franquicia de tarjetas que tiene este clister pertenece a la empresa

Visa Inc.

En el caso del segundo cluster notamos que vuelve a coincidir con la interpretacion del analisis de
arboles de decision ya que el MCC esta dentro del rango de transacciones fraudulentas. El monto promedio
de las transacciones es de $169, notamos un decremento en el monto de la transaccién en comparacion con

el cluster 1, ambos clusteres estan manejados por la franquicia de tarjetas Visa Inc.

De acuerdo a los datos proporcionados podemos inferir que la mayoria de transacciones fraudulentas
no excedieron el monto de $169 lo que nos indica que probablemente no se tiene controles de seguridad
estrictos cuando son montos relativamente pequefios por lo que las personas que se dedican al fraude

utilizan montos pequefios para llevar a cabo el robo.

3. Modelo #3 de Clustering con mayor fraude. En el modelo # 3 se analizaré el
cluster con mayor fraude detectado. Nuevamente la Figura 47 nos muestra el porcentaje de efectividad al
detectar los datos fraudulentos. Por la naturaleza de la base de datos se cuenta con un nimero muy bajo de
transacciones fraudulentas en comparacion con las transacciones no fraudulentas por lo que el clister con

mayor fraude esta ubicado en la corrida con 3 clisters en el nimero 6 con 0.004487.

El analisis nuevamente es grafico, el clister nos muestra que nuevamente existe un rango muy
importante en el MCC, el rango que muestra la grafica es 3691-7393 por lo que nuevamente vemos que esta
variable es sumamente importante en la deteccion de una transaccion fraudulenta, no significa que no haya
en otros MCC's pero la mayoria de datos estan alojados en este rango. Un alto porcentaje de los datos
fraudulentos fueron realizados con tarjetas de crédito. La casa emisora de tarjetas nos refleja que sélo tres
empresas estan en este cluster, Diner’s Club, Visa, Master card, de estas tres empresas Visa presenta el
mayor indice de transacciones fraudulentas en los datos. En términos de las condiciones del punto de venta
podemos recalcar que la mayoria de datos tienen una condiciéon de 50 aunque no es grande la diferencia con
los datos con condiciones de 51. La Figura 52 muestra datos muy importantes ya que la mayoria de datos
fraudulentos se encuentran con codigo de pais adquirente de 826, esto puede ser muy significativo para la
investigacion ya que muestra bastante diferencia este pais con referente a los demds. Los montos de las

transacciones muestran informacion importante ya que la mayoria de montos fueron menores a $38, esto
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reafirma lo que los demas modelos han mostrado. Pueda que sea un modo de operacion de falsificadores,
utilizar transacciones con montos bajos para no ser detectados ni ser objeto de procedimientos de seguridad

en comercios.

E. Analisis de resultados de regresion logistica

1. Modelo # 1. Para el primer modelo se incluyen todas las variables descritas al inicio del
trabajo, la Figura 62 muestra las variables utilizadas en este modelo, claramente vemos que varias variables
no poseen significancia ya que no tienen algun asterisco de significancia como muestra la ilustracion. Para
el primer modelo la precision es de 0.9951. Este primer modelo nos abre la ventana para realizar las demas

pruebas e ir eliminando las variables que no aportan significancia al modelo.

2.  Modelo # 2. Se procede a eliminar variables con poca o nula significancia esto nos lleva a

quedarnos con las siguientes variables:

e  (C87500: Llave primaria de control (Tarjeta o ID Cliente)

e  (C87506: Hora TRX

e  (C87507: Fecha TRX

e (C87510: MCC

e  (C87512: Condicion Pto Venta

e (C87513:1ID Adq

e  (C87567: Tipo Prod TC

e  (87547: Cod Moneda Trx

e  (C87566: Marca o Franquicia

e  (87593: Semana del Afio

e (C87594: Grupo Dia

Se depura el modelo, pero el cambio en la precision es tan pequefla que casi no es notoria se notd
que aun siguen habiendo variables que no aportan significancia al modelo por lo que se procedera a seguir

depurando al modelo.

3.  Modelo # 3 y 4. Se realizaron corridas para los modelos 3 y 4, pero la significancia sigue

siendo la misma que la del modelo 2 por lo que incluirlo en el trabajo no aportara valor agregado.

4. Modelo # 5. Se realiz6 el modelo # 5 los cuales incluian variables como:
° C87506: Hora TRX
° C87507: Fecha TRX
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e (C87510: MCC

e  (C87512: Condicion Pto Venta

e (C87513:1D Adq

e  (87547: Cod Moneda Trx

e  (C87566: Marca o Franquicia

e  (C87584: ID Cliente

e  (87593: Semana del Afio

e (C87594: Grupo Dia

e  (C87714: Evaluacion Dispositivo Chip

Con esta depuracion se logré mejorar la precision del modelo, alcanzando un 0.9952. Esto muestra

un gran avance aunque siguen habiendo variables que aportan poca significancia al modelo.

5. Modelo # 6. El modelo # 6 alcanzé la misma precisiéon que el modelo anterior, como se

nota en la Figura 67, aun existen variables que aportan poco al modelo por lo que se realizé un modelo mas.

6. Modelo # 7. El modelo # 7 fue el mejor modelo encontrado, las variables que se

utilizaron fueron las siguientes:

e  (C87506: Hora TRX

e (87510: MCC

e  (C87512: Condicion Pto Venta

e (C87513:1ID Adq

e  (87547: Cod Moneda Trx

e  (87593: Semana del Afio

e (C87594: Grupo Dia

Como se observa en la Figura 68 se encontr6 un modelo en donde todas las variables fueron
significativas aunque se logré la misma precision anterior se determina que este es un mejor modelo porque

todas las variables aportan significancia y es un modelo mucho mas sencillo que los vistos anteriormente.

El modelo refleja una importancia a variables como la hora, esto nos revela muchas de las
transacciones fraudulentas se realizan en horas especificas por lo que es una variable a considerar para la

empresa.

El mayor hallazgo encontrado durante este trabajo esta enmarcado en el MCC. Se reafirma lo que los

modelos anteriores mostraron, la variable MCC es uno de los mayores predictores de operaciones
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fraudulentas ya que nuevamente esta entre los resultados finales. Se debe realizar un analisis de los rangos
de MCC mencionados anteriormente para determinar que categorias de negocios caben dentro de estos
rangos para tomar medidas de seguridad mas drastica y asi evitar la propagacion de operaciones

fraudulentas.

Como hemos visto anteriormente la variable de condicion de punto de venta también es importante
para la deteccion de fraude, es importante verificar y garantizar las condiciones 0ptimas para la realizacion

de las transacciones.

F. Analisis de resultados de redes bayesianas

Al analizar los resultados se determind que la hipdtesis no se alcanzo, debido a que la efectividad
obtenida no habia alcanzado el 90% requerido, asi como la relacion de falsos positivos sobre pasaba la

relacion establecida anteriormente la cual era de 10 a 1.

Es importante notar que en la fase de procesamiento previo de datos, éstos sufrieron una adecuacion
relevante debido a que los métodos utilizados para disminuir la cantidad de iteraciones (y con ello, el
tiempo de procesamiento), poseian perdida de precision. Esto se evidencia al momento que la data se
agrupa de tal forma que 156 mil comercios, se correlacionan a 10 comercios Unicos en base al valor
esperado de consumo que los clientes tendrian sobre los mismos. Esta operacion representa una pérdida de
informacion relevante debido a que ya no se posee una alta precision en cuanto al identificador de

comercio, sino que en su lugar se han consensuado los datos en base a un parametro en comun.

A pesar que la pérdida de informacion y precision en los datos era significativa, se obtuvo un
71.63% de efectividad, lo cual representa un valor a tomar en cuenta al hablar de aciertos en las
transacciones. Sin embargo, cuando se analizaron las transacciones que se habian evaluado, se encontrd que
de las 200 mil transacciones, unicamente 59 eran catalogadas como fraude originalmente. Estas
transacciones representan un 0.0295% de todos los datos analizados. Desafortunadamente, se encontrd que
dentro del conjunto de 5.7 millones de transacciones originales, Unicamente un aproximado de mil
transacciones eran catalogadas como fraude. Esta dispersion mostrada en los datos que se analizaron, pudo
repercutir de manera positiva a la efectividad de la red bayesiana, ya que existe la posibilidad que de haber
existido una mayor cantidad de transacciones fraudulentas, los resultados hubiesen variado. A pesar de esto,
es importante notar que el algoritmo generado para este sistema de clasificacion basado en redes
bayesianas, fue construido de tal forma que fuera mucho mas sencillo y utilizara de mejor forma los
recursos para realizar un analisis respectivo en tiempo real. Un analisis mas a profundidad, que pudiera
desarrollarse en un ambito de tiempo mas grande, se mejoraria significativamente los resultados de este

estudio.
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Como se planted anteriormente, los resultados del conjunto de datos utilizado para la fase de
aprendizaje de la red bayesiana, habian influido de forma negativa en la efectividad de la red bayesiana, ya
que de un total de 59 transacciones originalmente fraudulentas, la red bayesiana construida unicamente
acert6 19, lo cual representa un 32.20% del total de transacciones fraudulentas. Esto marca un descenso de
39.43 puntos en la efectividad de la red bayesiana. Es claro que el factor de dispersion de datos afectd tanto
el entrenamiento de la red bayesiana, como la evaluacion de la misma. Una posible explicacion para este
resultado es que, las reglas de la red bayesiana se construyeron en su mayoria para detectar transacciones
validas; debido a que estas reglas estaban construidas en base a una probabilidad de ocurrencia representada
como un porcentaje, era de esperar que se presentara una mayor cantidad de casos haciendo que la
reparticion de estos porcentajes fuera mas parejo y permitiendo que se desensibilizara la red bayesiana para
detectar transacciones fraudulentas que salieran de un determinado comportamiento. En otras palabras, las
transacciones eran tantas que la probabilidad que se presentara una transaccion fraudulenta de forma tnica,
disminuia de forma inversamente proporcional a la cantidad de transacciones evaluadas después de un

determinado punto.

Observando los resultados presentados como desaciertos, se identifico que su gran mayoria se
catalogaron como falsos positivos, siendo estos 56,696 transacciones, y Unicamente se clasificaron 40

transacciones como falsos negativos.

Al momento de considerar estos dos escenarios en un ambito real, un falso negativo representa una
mayor cantidad de dafio a la organizacion, que un falso positivo. Esto se debe a que la red bayesiana aceptd
una transaccion que debia ser rechazada ya que se trataba de un fraude, lo cual ocasionaria pérdidas
monetarias para la organizacion o para el usuario final. Por otro lado, un falso positivo, unicamente
presentaria un inconveniente al usuario final ya que no realizaria la transaccion deseada. Esto se resolveria
de forma que el usuario final llamase a su entidad bancaria para liberar la transaccion. Este error no

incurriria en la pérdida monetaria de ningun tipo.

Al analizar los datos presentados como falsos positivos, se observo que éstos representan un 99.93%
de los datos presentados como desaciertos. Establecida anteriormente la importancia de los falsos positivos
sobre los falsos negativos, este se marca como un resultado importante. Sin embargo, como anteriormente
se encontrd que la dispersion de los datos no era la méas adecuada, se procedid a realizar un andlisis en
relacion a la representatividad de los falsos negativos y falsos positivos con su maximo posible. Es decir
que debido a que unicamente hay 59 transacciones fraudulentas en los datos analizados, la cantidad maxima
de falsos positivos que presentaria la red bayesiana es de 59. De igual forma los falsos positivos tendrian un
limite méximo de 199,941 (asumiendo que no se acierta ninguna transaccion).

Al calcular los porcentajes representativos de esta forma, se determin6 que los resultados variaban

considerablemente, ya que el porcentaje de falsos negativos presentados era de 67.80% sobre su posible



120

maximo (40 desaciertos sobre 59 posibles) y el porcentaje de falsos positivos era de 28.36% (56,696
desaciertos sobre 199,941 posibles). Estos datos nos muestran que la efectividad de la red bayesiana,
disminuye considerablemente sobre la presentada en un inicio, ya que a pesar que el porcentaje de aciertos
se mostraba aceptable, un analisis mas profundo nos muestra que la cantidad de falsos negativos

presentadas es inaceptable para un modelo que se ejecute en tiempo real con transacciones del dia a dia.



IX. RESULTADOS DE LA ADMNISTRACION DEL
PROYECTO

A. Administracion del proyecto

La coordinacion y organizacion del proyecto se realizo aplicando e integrando adecuadamente los 42
procesos de la direccion de proyectos establecidos y aceptados por el Project Management Institute (PMI)9.
Estos procesos se agruparon en cinco grupos y cada uno de estos se clasifico en ocho areas de

conocimiento, tal como se puede observar en forma matricial en el siguiente cuadro.

Cuadro 21. Procesos de direccion de proyectos

AREAS DE INICIACION PLANIFICACION EJECUCION SEGUIMIENTO Y CIERRE
CONOCIMIENTO CONTROL
INTEGRACION 1. Acta de 1. Desarrollar el 1.Dirigir y 1. Monitorear y Cerrar el
constitucion/  plan gestionar controlar proyecto
iniciacion del 2. Control
proyecto integrado
ALCANCE 2. Recopilar 3. Verificar
requisitos alcance
3. Definir el 4. Controlar
alcance alcance
4. Crear EDT
TIEMPO 5. Definir 5. Controlar el
actividades cronograma
6. Secuenciar
actividades
7. Estimar
recursos
8. Estimar
duracion
9. Desarrollar
cronograma
COSTOS 10. Estimar costos 6. Controlar los
11. Determinar costos
presupuesto
CALIDAD 12. Planificar 2. Asegura- 7. Controlar la
calidad miento de calidad
calidad

121
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Continuacion Cuadro 21. Procesos de direccion de proyectos

AREAS DE INICIACION PLANIFICACION EJECUCION SEGUIMIENTO CIERRE
CONOCIMIENTO Y CONTROL
RECURSO 13. Desarrollar el 3. Adquirir el
HUMAN . .
U Y plan de Recurso equipo / definir
Humano .
el equipo
4. Desarrollarlo
5. Gestionarlo
COMUNICACION 2. Identificar 14. Planificar la 6. Distribuir la 8. Informar el
alos comunicacion informacion desempefio
involucrados 7. Gestionar las
expectativas
RIESGOS 15. Planificar 9. Monitorear y
16. Identificar controlar
17. Analisis
cualitativo
18. Analisis
cuantitativo
19. Respuesta a los
riesgos
ADQUISICIONES 20. Planear 8. Efectuar 10.Administrar 2. Cerrar
adquisiciones

Fuente: Elaboracion propia

La metodologia utilizada en el proyecto consta de cinco fases (aprobacion, definicion, planificacion,
ejecucion y cierre), la cual se adaptd a los cinco grupos de procesos establecidos por el Project Management
Institute (PMI) para la correcta gestion de cualquier proyecto. En la siguiente tabla se hace una analogia

entre las cinco fases de la metodologia utilizada y los cinco grupos de procesos del PMI.

Cuadro 22. Metodologia adaptada a los grupos de procesos del PMI
METODOLOGIA GRUPO DE PROCESOS

1. Aprobacion > 1. Iniciacion
2. Definicion > 2. Planificacion
3. Planificacion
4. Ejecucion > 3. Ejecucion
4. Seguimiento y control

5. Cierre > 5. Cierre

Fuente: Elaboracion propia

1.  Iniciacion

a. Integracién: Acta de iniciacién del proyecto. El Megaproyecto dio inicio en julio

de 2013. El nombre inicial fue:
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“Sistemas inteligentes para reconocimiento de Patrones de comportamiento transaccionales. Se
utilizaran en sistemas de deteccion de operaciones fraudulentas en ambientes financieros”
Se cre6 un acta de constitucion para poder obtener la aprobacion de la Universidad y dar inicio al

megaproyecto (Ver Anexos: Acta de Constitucion).

En este documento se especifico el nombre del proyecto, el objetivo general que fue: “Crear sistemas
inteligentes, capaces de reconocer patrones de comportamiento en sistemas transaccionales, segmentacion
por patrones y sugerir reglas de deteccion de patrones especificos” y los objetivos especificos. También se
incluy6 una descripcion general del megaproyecto, el equipo sugerido, los beneficios que se obtendrian al
formar parte del proyecto, el departamento que coordinaria el megaproyecto (Departamento en Ciencias de

la Computacion) y la informacion de contacto en representacion de la empresa.

Este documento fue la base para el inicio del megaproyecto y fue el punto de partida para definir con
mayor detalle posteriormente el proyecto y determinar los puntos claves de investigacion para lograr el

objetivo del mismo y asi satisfacer las necesidades y expectativas de los interesados.

b. Comunicacion: Identificar a los involucrades. Se realizé una matriz de andlisis de los
involucrados, donde se listaron todas las partes interesadas en el proyecto (directa e indirectamente) que
recibirian un impacto por la realizacion del proyecto, descripcion de sus intereses y el nivel de interaccion
que tendrian a lo largo del desarrollo del proyecto. La evaluacion del impacto se clasificé en base al peligro
que representara para los objetivos internos de la gestion de proyectos (costo, alcance, tiempo, calidad), los
cuales son necesarios para alcanzar el éxito de un proyecto. El impacto se consideré como ALTO si la mala
gestion del interesados afectaba 3 o mas de los objetivos internos, medio si afectaba 2 objetivos internos y

BAJO si afectaba 1 objetivo interno.

Cuadro 23. Matriz de analisis de los involucrados

Interesado Inquietud(es) del Evaluacién Estrategias potenciales
interesado en el del impacto para obtener apoyo o
proyecto reducir obstaculos

A. Cliente de la Que el proyecto ALTO Definir claramente el

modalidad de logre proponer un  Afecta los cuatro alcance del proyecto y las

megaproyecto método con mejor  objetivos internos metodologias a utilizar y
desempeiio que el mantener una comunicacion
sistema actual constante y actualiza sobre

los avances y resultados de
las diferentes fases del
proyecto




Continuacion Cuadro 23. Matriz de analisis de los involucrados

Interesado

B. Universidad del
Valle de Guatemala

C. Instituciones
financieras (bancos)
clientes de la empresa
con la que se trabajo

D. Usuarios de
tarjetas de crédito y
débito

E. Comercios con
opcion a pago con
tarjetas de crédito y
débito

Evaluacién
del impacto

Inquietud(es) del
interesado en el
proyecto

Lograr suplir las
necesidades del
cliente de la
modalidad de
megaproyecto y
obtener resultados
que cumplan con

ALTO
Afecta los cuatro
objetivos internos

sus necesidades

Lograr mantener  BAJO

y aumentar los Afecta el alcance
niveles de del proyecto
satisfaccion al

cliente (usuarios

de tarjetas de

crédito y débito)

Tener la BAJO

confianza de Afecta el alcance
utilizar sus del proyecto
tarjetas de crédito

y/o débito sin

tener que

preocuparse por

posibles fraudes o

cancelacion su

tarjeta por error.

Aumentar la BAJO

confianza en el Afecta el alcance
cliente al del proyecto

momento de
realizar sus
compras con
tarjetas de crédito
y/o débito

Estrategias potenciales
para obtener apoyo o
reducir obstaculos

Definir claramente el
alcance del proyecto, fases y
calendarizacién de las
mismas y mantener una
comunicacion constante y
actualizada con los
encargados del proyecto
sobre los avances del mismo
Informarse sobre la situacion
actual, y los pardmetros que
buscan mejorar para
aumentar la satisfaccion del
cliente

Informase sobre las
necesidades de los clientes y
el tipo de problematica
actual para poder enfocar el
proyecto en mejorar la
satisfaccion del cliente final

Informarse sobre la situacion
actual y tomar en cuenta los
parédmetros que ayudarian a
mejorar la situacion actual

124

Fuente: Elaboracion propia

Luego de haber identificado a los involucrados y la forma obtener el apoyo se realizé una Matriz de
poder / Interés de los involucrados, donde se clasifico a la empresa y a la Universidad del Valle de
Guatemala como involucrados con alto poder y alto interés debido a que son los tinicos que pueden cambiar
directamente algtin factor del proyecto, caso contrario de las instituciones financieras, usuario de tarjetas de

crédito y/o débito y comercio, aunque su interés es alto y se tomaron en cuenta sus necesidades para el
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proyecto, estos no tuvieron una relacion directa con el proyecto, por lo que no podian realizar cambios en la

estructura del mismo.

Fuente: Elaboracion propia

Cuadro 24. Matriz de poder / Interés de los involucrados.

P ALTO AB

0]

D

E

R BAJO C.D.E
BAJO ALTO

INTERES

Se determino que a los interesados A y B (La empresa y UVG respectivamente) se les debe gestionar

atentamente y a los interesados C, D, E se deben monitorear.

2.

Planificacion

a.

Integracion: Desarrollar el plan. Se desarroll6 el plan para la direccion del

proyecto el cual contiene las siguientes acciones necesarias para definir, preparar, integrar y coordinar el

proyecto:

1)

Entregables del proyecto:

Los meses de julio a noviembre de 2013 se definieron como la etapa de
investigacion a fin de seleccionar y definir los algoritmos y métodos que se
estaran desarrollando en las fases de ejecucion por lo que el entregable al final
de esta etapa sera el “Reporte de informacion general” (ver Anexos: Reporte de
informacion general). Los respectivos cuatro reportes (uno por cada algoritmo
o método a desarrollar) se pueden encontrar en la seccion de RESULTADOS.
En este documento se definen los algoritmos o métodos que se va a desarrollar
(ya que estos fueron elegidos de mutuo acuerdo entre el grupo y la empresa),
las razones de su eleccion y el lenguaje de programacion que se va a estar
utilizando.

Los meses de enero a septiembre de 2014 se definieron como la etapa de
ejecucion y cierre del proyecto. En este caso se definieron entregables por cada
sprint'’realizado, a los cuales se les definié un mes de duracién aproximado
para cada uno. Al finalizar cada sprint cada uno de los desarrolladores
entregaba el “Reporte de fase terminada” (ver Anexos: Reporte de fase

terminada). Los respectivos juegos de reporte de cada uno de los cuatro
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3)

4)

5)
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algoritmos y métodos desarrollados (uno por cada algoritmo o método a

desarrollar) se pueden encontrar en la seccion de RESULTADOS.

Reuniones con los miembros del equipo asignado al proyecto:

Se definieron en todas las etapas del proyecto reuniones presenciales semanales
de una hora y media de duracion en la Universidad del Valle de Guatemala para
revision de avances y definicion de las siguientes acciones a realizar.
Comunicacion adicional de baja prioridad o importancia se puede comunicar
por medio de correo electronico a el(los) interesado(s).

Reuniones extraordinarias fueron coordinadas de manera virtual por medio de

Google Hangout.

Gestion y utilizacion de los recursos:

El Recurso Humano (conocimiento y tiempo) de los involucrados en el
proyecto es el principal recurso que se requirid para este proyecto. Por esa
razon se distribuyo el trabajo total en intervalos de tiempo con una carga de

trabajo moderada en cada etapa.

Los recursos materiales requeridos para el desarrollo era equipo de computo, el
cual en la mayoria de las ocasiones se podian utilizar las computadoras
personales de cada uno de los miembros del equipo. En los casos cuando se
requirié mayor capacidad de procesamiento se hizo uso de las computadoras y

servidores de la Universidad del Valle de Guatemala.

Implementacion de los métodos y normas planificadas:

Cada entregable del proyecto se documentd en Asana, la cual fue la plataforma
virtual para gestion de proyectos seleccionada para llevar el control del
proyecto y verificacién que cada etapa se desarrollara dentro del tiempo

definido.

Establecimiento y gestion de los canales de comunicacion del proyecto:

El principal canal de comunicaciéon para los entregables del proyecto fue
Asana, ahi se plasmaron las calendarizaciones independientes de cada uno de
los desarrolladores y se guardaron las copias de los entregables al final de cada

etapa.
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Se tenia comunicacion directa con todo el equipo en las reuniones semanales y
cualquier otro tipo de comunicacion adicional y/o extraordinaria se realiz6 por

correo o por reuniones virtuales en Google Hangout.

Generacion de los datos del proyecto:
Se defini6 una entrega final al terminar la etapa de investigacion y definicion
de algoritmos y métodos y luego se definieron entregas mensuales al finalizar
cada sprint en las etapas de ejecucion.
Se manejo en Asana un Gantt general del Megaproyecto y 4 Gantt adicionales

para personalizar con los sprints de cada uno de los desarrolladores.

Solicitudes de cambios y adaptacion de los cambios aprobados:

Como se manej6 una gestion agil en el proyecto, cuando surgian solicitudes de
cambios en los algoritmos o métodos, ya fueran solicitudes por parte de los
desarrolladores o por parte del cliente de la modalidad de megaproyecto, estas
eran analizadas inmediatamente y si era factible la realizacion del cambio este
se documentaba en el reporte de la fase y se adaptaba lo mas pronto posible. El
tiempo exacto dependia del tipo de cambio solicitado, la complejidad de este y

la fase especifica de desarrollo en la que se encontrara el algoritmo o método.

Gestion de riesgos:
Los riesgos se identificaron y gestionaron con base en matrices de manejo de

riesgos, las cuales se describen en la seccion de riesgos de este capitulo.

Gestion con el cliente:

Se le dio acceso al cliente de la modalidad de megaproyecto al proyecto en
Asana de modo que este pudiera estar enterado de los avances en cada uno de
los algoritmos y métodos que se estaban desarrollando.

Adicionalmente se mantenia comunicacion constante por medio de correo
electronico para notificar avances y/o cambios importantes realizados.

Cuando se habian alcanzado avances significativos se realizaban reuniones
virtuales con el cliente y todos los miembros del equipo por medio de Webbex

o reuniones en las instalaciones del cliente.

Recopilacion y documentacion de las lecciones aprendidas para proximos

proyectos
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e (Cada cambio significativo y/o fallo que seria util conocer para futuros
proyectos de seguimiento del presente proyecto o proyectos similares fueron
documentados por el desarrollador que encontro el fallo y se incluyeron en el

reporte final consolidado del megaproyecto.

3.  Alcance: Recopilar requisitos. Los requisitos definidos por el cliente para el

proyecto fueron los siguientes:

Mejorar las siguientes tres métricas:
o  Porcentaje de efectividad (asertividad en la clasificacion de cada transaccion, ya sea en la
categoria de no fraude o de fraude).
e  Porcentaje de desaciertos (transacciones identificadas en la categoria incorrecta).

e  Porcentaje de Falsos positivos.

En los casos anteriores, se busca un Falso Positivo de 10% o menos y un 90% de porcentaje de
asertividad en la deteccion correcta de las transacciones (efectividad). Si el algoritmo genera alertas al
procesar las transacciones, este porcentaje de generacion de Alertas no debe superar el 1% de transacciones

alertadas.

No existen requisitos relativos al lenguaje de programacion a utilizar, a fin de no limitar el

desempeiio o utilizacion de algoritmos debido a esto.

4. Alcance: Definir el alcance. Se realiz6 una investigacién exhaustiva, se construy6 un
modelo y se ejecutaron pruebas de desempeiio en base a los parametros de requisitos para los siguientes
algoritmos:

e  Redes neurales
e  Support Vector Machines (SVM)

e  Redes Bayesinas

Adicionalmente, se realizd un informe de Clustering para la deteccion de patrones de

comportamiento.

Para estos algoritmos y métodos se entregd toda la documentacion relativa al funcionamiento de los
modelos y el codigo relativo al mismo para que el cliente pueda replicar los modelos en su ambiente de
datos para realizar pruebas e implementar a futuro el algoritmo que se sugirid como oOptimo (Redes

Neurales). El proyecto no abarca la implementacion de ninguno de los algoritmos en los sistemas del
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cliente, razon por la cual no existio ningln tipo de restriccion relativa al lenguaje de programacion a utilizar

y la compatibilidad de este con el sistema actual.

a. Alcance: Crear EDT (Estructura de Desglose del Trabajo). La fase de desarrollo
de los prototipos de los tres algoritmos y analisis de clustering se gestiond en base a la metodologia 4gil de
proyectos informaticos, es decir se definieron fases relativamente cortas llamadas Sprints. Los Sprints
tienen por lo general una duracion entre dos semanas hasta dos meses. Se definieron Sprints de un mes de
duracion aproximada para cada algoritmo y método desarrollado. Se definieron nueve Sprints en cada caso,
los cuales por lo general tenian una duracion de un mes cada uno, pero este podia tener una duracién menor

o mayor segun el objetivo de cada fase.

b. Tiempo: Definir actividades. Se definieron nueve fases para llegar al prototipo final
de cada uno de los algoritmos y métodos desarrollados. Para cada caso especifico se definieron fechas y
duracion de cada fase apropiada para el algoritmo y método. Las fechas especificas y los objetivos de cada

fase en cada caso se encuentran documentadas en la seccion de resultados.

c. Tiempo: Secuenciar actividades. El paso inicial fue la seleccion de los algoritmos o
métodos sobre los cuales se basaria el megaproyecto. Una vez definidos se procedi6 a realizar los prototipos
de cada uno de los algoritmos y métodos. Cada uno de estos se podia realizar de forma paralela ya que no
dependian uno del otro. Al haber concluido los prototipos finales de los algoritmos estos se compararon
bajo los criterios de desempeiio definidos con el cliente con anterioridad y en base al que obtuvo el
desempeiio global mejor, Redes neurales, se procedido a realizar el andlisis financiero por escenarios

necesario para la conclusion del proyecto.

d. Tiempo: Estimar recursos. Se estimaron como recursos necesarios solo recursos
humanos, no se estimoé el equipo de computo o materiales adicionales que se pudieran requerir para el
desarrollo de cada actividad debido a que cada persona puso un precio al servicio brindado, el cual ademas
del tiempo invertido debia incluir los recursos y herramientas utilizadas para desarrollar el producto.

Se desarrolld el siguiente cuadro para la estimacion de los recursos:

Cuadro 25. Estimacion de los recursos

Actividad a realizar Cantidad de personas  Persona(s) designadas
requeridas
Administracion del 1 estudiante de Ana Lucia Paiz
proyecto y creacion de Ingenieria Industrial

analisis financiero por
escenarios




Continuacion Cuadro 25. Estimacion de los recursos

Actividad a realizar

Prototipo utilizando
Redes neurales

Prototipo utilizando
Support Vector Machines

Prototipo utilizando
Redes Bayesianas

Cantidad de personas
requeridas
1 estudiante de
Ingenieria en Ciencia de
la Computacion
1 estudiante de
Ingenieria en Ciencia de
la Computacion
1 estudiante de
Ingenieria en Ciencia de
la Computacion

Persona(s) designadas

Joel Cantoral

Diego Enriquez

Melinton Navas

Analisis de Clustering 1 estudiante de Berny Ixcayau
para identificar patrones  Ingenieria en Ciencia de
de comportamiento la Administracion
Fuente: Elaboracion propia
e. Tiempo: Estimar duracion. Se desarroll6 la siguiente tabla para la estimacion de la

duracion durante el tiempo disponible para el proyecto el cual inici6 en julio de 2013 y concluyé en octubre

de 2014:

Cuadro 26. Listado de actividades y duracién de cada periodo

Actividad a realizar

Periodos necesarios

Duracion de cada periodo

Administracién del proyecto y
creacion de analisis financiero por
escenarios

Actividad a realizar

Prototipo utilizando Redes
neurales

Prototipo utilizando Support
Vector Machines
Prototipo utilizando Redes
Bayesianas

Anailisis de Clustering para
identificar patrones de
comportamiento

1 periodo de gestion del proyecto y
analisis financiero por escenarios

Periodos necesarios

1 periodo definicion del algoritmo

9 periodos de ejecucion de
prototipos

1 periodo de cierre del proyecto

16 meses

Duracion de cada periodo

6 meses

9 meses

1 mes

Fuente: Elaboracion propia

Este cuadro muestra un estimado general de periodos y duracion de cada periodo para las actividades

que se realizaron. En la seccion de cierre se muestra el detalle de los periodos y la duracién de cada periodo
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dependiendo del algoritmo o modelo. No se puede estandarizar el nimero de periodos y duracion en todos
los algoritmos y modelos debido a que cada algoritmo y modelo se comporta de manera diferente y tiene
diferente estructura. Definir estandares hubiera disminuido la calidad de los resultados finales y limitado el
alcance final. Sin embargo si se defini6 como estandar la fecha limite de finalizacion de la ejecucion (1 de

octubre de 2014) y se puso como restriccion que ningun periodo podia exceder de 2 meses de duracion.

f. Tiempo: Desarrollar cronograma. Consolidado en las fases generales el cronograma

general, es el siguiente:

Cuadro 27. Cronograma de actividades de julio 2013 a noviembre 2013

, septiembre- noviembre-
DESCRIPCION julio-2013 agosto-2013 octubre-2013

2013 2013

Fase 1: Aprobacién del
proyecto y coordinacion de

reuniones con la empresa

Fase 2: Definicion de los
enfoques a utilizar para
brindar una solucion a la

problematica actual

Fase 3: Planificacion del
desarrollo de prototipos
necesarios y las fases

requeridas en el proyecto

Fuente: Elaboracion propia

Cuadro 28. Cronograma de actividades de enero 2014 a mayo 2014

DESCRIPCION enero-2014 febrero- marzo- abril-2014 mayo-2014
2014 2014

Fase 4: Ejecucion de
los prototipos y analisis
para obtener el

producto final

Fuente: Elaboracion propia
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Cuadro 29. Cronograma de actividades de julio 2014 a noviembre 2014

- Ampato- | Septiembre- | Octabre- | Noviembre-
DESCEIFCTON
Julio-2014 | 2014 2014 2014 2014

[ Fase 4: Ejecucion de
los  profotipos v
analisiz para obtensr
2l products finsl
Fase 5 Cierre del
proyvects coo el
produacto final
conzalidadae v la
propuesia del modelo
de napocio en bazs a
SLCENArios

Fuente: Elaboracion propia

En el Anexo se pueden encontrar el Gantt de la fase de ejecucion del proyecto, detallado por las
tareas de todos los desarrolladores y un Gantt individual para cada desarrollador, tomando como linea guia

este cronograma.

g. Costos: Estimar costos. Para las conversiones entre dolares y quetzales se tomo
como referencia el tipo de cambio de enero de 2014 (fecha en la que se inici6 la fase de ejecucion del

proyecto) segun el Banco de Guatemala, el cual era de $1 =Q.7.84

Figura 70. Tipo de cambio de (Ddlares de EE.UU. a Quetzales) enero de 2014

Fecha: 01/01/2014

Moneda TCR 4
Dalares de EE.UL, &% 7.84137
1/ Tipe de cambic de referencia calculade conforme resclucién JM-126-2006
* Expresado en Quetzales.

Todos los valores de Compra y de Venta estan expresados en
unidades monetarias respecto a US%.1.00
Excepto la Libra Esterlina, EURD v DES gue estan expresados en USS

Fuente: (Banco de Guatemala. 2014).

En promedio se calcularon nueve fases por persona. El presupuesto asignado por el cliente para cada
miembro del equipo fue de Q. 27,440.00 ($3,500.00). Inicialmente se definieron un promedio de nueve
fases por algoritmo o modelo desarrollado, por lo que en ese caso cada fase tendria un presupuesto asignado

de Q. 3,048.90 el cual podia ser mayor o menor dependiendo de la duracion de la fase y las tareas



133

realizadas durante la misma. Cada miembro del equipo sabia desde el inicio el presupuesto asignado para
lograr el producto final, entonces cada persona debia costear las fases de su algoritmo en base al tiempo y
recursos que requeria cada fase especifica, tomando en cuenta que el costo total (sumatoria de todas las

fases) no debia superar los Q. 27,440.00

Periddicamente se llevaba un control del costo de cada fase para verificar que ningun desarrollador

sobrepasara el presupuesto asignado.

El presupuesto asignado por el cliente no fue considerado directamente como un pago por el
producto final, sino como una “beca” brindada a los miembros del equipo para apoyar el desarrollo
académico de los miembros del equipo. Debido a esto se asign6 un presupuesto equitativo a cada miembro

del equipo, independientemente del rol especifico de cada persona en el proyecto.

En los costeos especificos por fase y el costeo final de cada algoritmo o modelo desarrollado se
buscod no exceder el presupuesto asignado y lograr que los costos fueran lo mas cercano al presupuesto

como fuera posible.

En la seccion de cierre se detalla el costo total de cada algoritmo desarrollado, desglosado por el
costo de cada fase. En el caso del andlisis del Clustering se definio solamente el costo final, debido a que un
analisis incompleto no tenia utilidad, el beneficio se obtiene del analisis completo. A diferencia de los
algoritmos, donde se fueron creando varias versiones antes de la version final, pero desde la version 1 se
obtuvo un producto funcional. En estos casos la version final era la version optimizada (la que obtenia el

mejor desempefio).

h. Costos: Determinar presupuesto. Se cuenta con un presupuesto total de Q.
27,440.00 ($3,500.00) por persona integrante del equipo durante todo el proyecto. Es decir, un presupuesto
total de Q.137,200.00 ($17,500.00). Se distribuy6 el presupuesto equitativamente entre todos los integrantes
del equipo, debido a que el cliente lo defini6 de esa manera, al clasificar el presupuesto asignado como una

“beca de estudio” para los integrantes del megaproyecto.

i. Calidad: Planificar calidad. Se definid6 como un producto de calidad el que
cumpliera con los requisitos minimos de rendimiento definidos por el cliente, los cuales basicamente son

lograr una asertividad mayor al 90% y una proporcion de falsos positivos del 10% o menos.

La calidad se fue revisando al final de cada sprint, y los objetivos del siguiente sprint iban enfocados
al mejoramiento de la calidad, hasta alcanzar la calidad deseada. (Ver Anexos con los resultados de cada

fase).
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j- Recursos Humanos: Desarrollar el plan de Recursos Humanos. Se describio por

medio de la siguiente tabla los roles y responsabilidades del grupo.

Cuadro 30. Definicion de roles y responsabilidades del equipo

Rol Persona encargada Responsabilidades
Directora de proyecto Ana Lucia Paiz Gestion del proyecto para asegurar el éxito del
mismo
Desarrollador “Redes Joel Cantoral Desarrollo en tiempo y con la calidad esperada
neurales” del modelo utilizando “Redes Neurales”
Desarrollador “Support Diego Enriquez Desarrollo en tiempo y con la calidad esperada
Vector Machines” del modelo utilizando “Support Vector
Machines”
Desarrollador “Redes Melinton Navas Desarrollo en tiempo y con la calidad esperada
Bayesianas” de modelo utilizando “Redes Bayesianas”
Desarrollador de analisis Berny Ixcayau Desarrollo en tiempo y con la calidad esperada
de deteccion de patrones de analisis de deteccion de patrones de
de comportamiento comportamiento transaccionales por medio de
transaccionales por medio Clustering

de Clustering

Fuente: Elaboracion propia

En el siguiente cuadro, se describen las habilidades que cada rol requiere para poder alcanzar el éxito

del proyecto y las relaciones de comunicacion que cada rol debe tener.

Cuadro 31. Habilidades requeridas en los roles y relaciones de comunicacion

Rol Habilidades requeridas Relaciones de comunicacion
Directora de Conocimientos avanzados ~ Comunicacion directa y constante con el cliente
proyecto de direccion de proyectos  de la modalidad de megaproyecto para gestionar
informaticos las expectativas y comunicacion directa y

constante con todo el equipo para garantizar

entregas en tiempo y con la calidad esperada

Desarrollador Conocimientos avanzados Comunicacion directa y constante con la
“Redes de programacion y directora de proyectos para verificar que se esté
neurales” entrenamiento de cumpliendo con la calidad en el tiempo que se
algoritmos inteligentes debe y el cliente esté satisfecho, ademas de

comunicacion con el resto del grupo para apoyo
mutuo en resolucion de problemas y mejores

técnicas de ejecucion




Continuacion Cuadro 31. Habilidades requeridas en los roles y relaciones de comunicacion

Rol
Desarrollador
“Support
Vector

Machines”

Desarrollador
“Redes

Bayesianas”

Desarrollador
de analisis de
deteccion de
patrones de
comportamiento
transaccionales
por medio de

Clustering

Habilidades requeridas
Conocimientos avanzados
de programacion y
entrenamiento de

algoritmos inteligentes

Conocimientos avanzados
de programacion y
entrenamiento de

algoritmos inteligentes

Conocimientos avanzados
de programacion y analisis
con técnicas de mineria de

datos

Relaciones de comunicacion
Comunicacion directa y constante con la
directora de proyectos para verificar que se esté
cumpliendo con la calidad en el tiempo que se
debe y el cliente esté satisfecho, ademas de
comunicacion con el resto del grupo para apoyo
mutuo en resolucion de problemas y mejores
técnicas de ejecucion
Comunicacion directa y constante con la
directora de proyectos para verificar que se esté
cumpliendo con la calidad en el tiempo que se
debe y el cliente esté satisfecho, ademas de
comunicacion con el resto del grupo para apoyo
mutuo en resolucion de problemas y mejores
técnicas de ejecucion
Comunicacion directa y constante con la
directora de proyectos para verificar que se esté
cumpliendo con la calidad en el tiempo que se
debe y el cliente esté satisfecho, ademas de
comunicacion con el resto del grupo para apoyo
mutuo en resolucion de problemas y mejores

técnicas de ejecucion

Fuente: Elaboracion propia
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k. Comunicacion: Planificar la comunicacion

Figura 71. Red de comunicaciones del proyecto

CLIENTE G — DIRECTORA DE PROYECTO
Desarrollador Desarrollador Desarrollador Desarrollador
“Redes “Support Vector “Redes de analisis de
neurales” Machines” Bayesianas” Clustering

<€ >

Fuente: Elaboracion propia

En el siguiente cuadro se describe el plan de comunicacion basado en el diagrama anterior de flujo de

comunicacion.

Rol

Cuadro 32. Plan de comunicacion

Plan de comunicacion

Directora

de proyecto

Desarrollador

“Redes neurales”

Desarrollador
“Support Vector

Machines”

Desarrollador
“Redes

Bayesianas”

Comunicacion directa con el cliente de la modalidad de megaproyecto
con la frecuencia que lo requiere la fase del proyecto

Comunicacion directa con todo el equipo una vez por semana y
comunicacion virtual segun lo requiera cada fase del proyecto
Comunicacion directa con la directora de proyecto una vez por semana
y comunicacion virtual seglin lo requiera cada fase del proyecto.
Comunicacion directa con todo el equipo una vez por semana y
comunicacion virtual segun lo requiera cada fase del proyecto
Comunicacion directa con la directora de proyecto una vez por semana
y comunicacion virtual segtin lo requiera cada fase del proyecto.
Comunicacion directa con todo el equipo una vez por semana y
comunicacion virtual segun lo requiera cada fase del proyecto
Comunicacion directa con la directora de proyecto una vez por semana
y comunicacion virtual segin lo requiera cada fase del proyecto.
Comunicacion directa con todo el equipo una vez por semana y

comunicacion virtual segun lo requiera cada fase del proyecto
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Continuacion Cuadro 32. Plan de comunicacion

Rol Plan de comunicaciéon
Desarrollador de o Comunicacion directa con la directora de proyecto una vez por semana
analisis de y comunicacion virtual segun lo requiera cada fase del proyecto.
deteccion de e Comunicacién directa con todo el equipo una vez por semana y
patrones de comunicacion virtual segun lo requiera cada fase del proyecto
comportamiento

transaccionales por
medio de
Clustering

Fuente: Elaboracion propia

1. Riesgos: Planificar. Para la planificacion de riesgos se determiné realizar un analisis

en base a las amenazas que se pudieran encontrar en los siguientes objetivos internos de la gestion del

proyecto:
. Costo
. Tiempo
. Alcance
. Calidad

Considerado como riesgo cualquier situacion que potencialmente pudiera afectar el resultado final

del proyecto.
Se establecio un plan de gestion de riesgos de seis pasos:
1) Identificar todos los posibles riesgos
2) Identificar cual de los cuatro objetivos (tiempo, calidad, alcance, costo) se veria

afectado si ocurriera el riesgo identificado.

3) Ponderar el riesgo en base a su impacto y probabilidad de ocurrencia.

4) Ubicar el riesgo en una matriz y clasificarlo por codigo de color para darle
prioridad visual.

5) Planificar la respuesta especifica los riesgos.

6) Analizar otros riesgos.

m. Riesgos: Identificar

Se identificaron los siguientes riesgos:
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Cuadro 33. Identificacion de riesgos respecto a los objetivos internos de gestion del proyecto

Riesgo

Objetivo al que afecta

1. No terminar el proyecto en tiempo debido a atrasos por parte del

equipo.

2..No terminar el proyecto en tiempo debido a atrasos por parte del

cliente de la modalidad de megaproyecto.

3..No contar con datos de prueba adecuados para entrenar los

modelos.

4.No encontrar un algoritmo que cumpla con todas las

especificaciones dadas por el cliente.

e Costo

e Tiempo
e Alcance
e Calidad
e Costo

e Tiempo
e Alcance
e Calidad
e Costo

e Calidad
e Tiempo
e Alcance

e (Calidad

Fuente: Fuente propia

n. Riesgos: Analisis cualitativo.

visuales de las prioridades de los riesgos.

Por medio de una matriz de riesgos se clasifico el
impacto y la probabilidad de ocurrencia de cada riesgo identificado. Como no hay disponible informacion
historica de megaproyectos similares, se ponderaron los riesgos con una escala cualitativa (ALTO, MEDIO,

BAJO). Adicionalmente se utilizaron cédigos de colores (rojo, amarillo y verde) como identificadores

Cuadro 34. Matriz de impacto y probabilidad de ocurrencia de los riesgos

PROBABILIDAD DE
IMPACTO
RIESGO OCURRENCIA
ALTO | MEDIO BAJO ALTO | MEDIO BAJO

No terminar el proyecto en
tiempo debido a atrasos por

parte del equipo.

No terminar el proyecto en
tiempo debido a atrasos por
parte del cliente de la

modalidad de megaproyecto
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Continuacion Cuadro 34. Matriz de impacto y probabilidad de ocurrencia de los riesgos

RIESGO

No contar con datos de
prueba  adecuados  para

entrenar los modelos

No encontrar un algoritmo
que cumpla con todas las
especificaciones dadas por el

cliente.

PROBABILIDAD DE
IMPACTO
OCURRENCIA
ALTO | MEDIO BAJO ALTO | MEDIO BAJO

Fuente: Elaboracion propia

fi. Riesgos: Analisis cuantitativo.

Debido a que no se tiene informacion histdrica

cuantitativa, no se proporcionan datos numéricos de impacto y la probabilidad de ocurrencia de los riesgos.

Sin embargo se cred una ponderacion en base a los cuatro objetivos que se deben tomar en cuenta en todo

proyecto (tiempo, calidad, alcance, costo). Cada uno de estos recibe una ponderacion equitativa del 25%. Se

defini6 una ponderacion equitativa debido a que todos los objetivos internos son de igual importancia para

lograr los resultados esperados. No se definio ninguna escala de prioridades ni por parte del cliente ni por

parte del equipo. Por cada objetivo de estos que se pueda ver afectado por la ocurrencia del riesgo, se

sumara 25% al impacto numérico del proyecto.

Cuadro 35. Ponderacion de impacto de los riesgos identificados

Riesgo

Objetivo al que afecta

Ponderacion de impacto

1. No terminar el proyecto en tiempo

debido a atrasos por parte del equipo.

2. No terminar el proyecto en tiempo
debido a atrasos por parte del cliente

de la modalidad de megaproyecto.

3. No contar con datos de prueba

adecuados para entrenar los modelos.

Costo

Tiempo
Alcance
Calidad
Costo

Tiempo
Alcance
Calidad
Costo

Calidad
Tiempo

Alcance

100%

100%

100%




Continuacion Cuadro 35. Ponderacion de impacto de los riesgos identificados

Riesgo Objetivo al que afecta  Ponderaciéon de impacto
4. No encontrar un algoritmo que e Calidad 25%
cumpla con todas las especificaciones
dadas por el cliente.
Fuente: Elaboracion propia
o. Riesgos: Respuesta a los riesgos.

Cuadro 36. Plan de respuesta a los riesgos I

Riesgo

Respuesta al riesgo

1. No terminar
el proyecto en
tiempo debido
a atrasos por
parte del

equipo

2. No terminar
el proyecto en
tiempo debido
a atrasos por
parte del cliente
de la modalidad
de

megaproyecto.

Coordinar por medio de una metodologia agil el proyecto de modo que se
pueda organizar por medio de sprints que en promedio tengan una duracion
de un mes, de modo que cualquier problema no genere un retraso mayor al
tiempo del sprint.

Un sprint de retraso es manejable debido a que se puede llegar a nivelar este
tiempo de retraso de modo que tenga un efecto de O retraso en la entrega
final. Esto es especialmente importante en el caso de este proyecto, ya que
cumple una funciéon como trabajo de graduacion, entonces se debe regir
también a las fechas de entrega finales establecidas por la Universidad del
Valle de Guatemala, por lo que un retraso en la fecha de finalizacion aunque
sea minimo podria significar el fracaso del proyecto.

Coordinar por medio de una metodologia agil el proyecto de modo que se
pueda organizar por medio de sprints que en promedio tengan una duracion
de 1 mes, de modo que cualquier problema no genere un retraso mayor al
tiempo del sprint y se puede identificar al menos con un sprint de
anticipacion la informacion que se requiere del cliente.

Adicionalmente dependiendo de la importancia o dificultad de conseguir los
datos, como directora de proyecto, se gestion6 la comunicacion de manera de

asegurar obtener la informacion con el menor tiempo posible.
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Cuadro 37. Plan de respuesta a los riesgos I

Riesgo

Respuesta al riesgo

1. No contar con

En este caso desde el inicio se sabia que se iban a requerir datos de prueba

datos de prueba para poder entrenar los algoritmos, sin embargo no se sabia si el formato
adecuados para en que el cliente fuera a brindar los datos iba a ser el idoneo y contener la
entrenar los informacion especifica que necesitaran lo algoritmos. La manera de
modelos. gestionar este riesgo fue brindar las especificaciones especificas de lo que

2. No encontrar un
algoritmo que

cumpla con todas

se necesitaba al cliente desde el momento en que se conocieran los
requerimientos. Adicionalmente se cred un plan de respaldo, el cual
consistio en determinar un tiempo especifico limite para poder esperar a
que el cliente brindara los datos de entrenamiento requeridos (2 meses
antes de la finalizacion). Si se llegaba al limite de ese tiempo sin los datos
se procederia a utilizar datos genéricos o el equipo iba a generar los datos
de prueba, aunque esto significara una disminucién en la calidad del
producto, al menos no se estarian afectando el resto de los objetivos.

Este riesgo se identificod desde el inicio y se controld desde el inicio,
previo a elegir los algoritmos a desarrollar. Se le dedicoé gran parte del

tiempo a la investigacion inicial para determinar qué algoritmos tendrian
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las el potencial de cumplir con los requisitos del cliente. De esta manera se
especificaciones disminuye la probabilidad de ocurrencia del riesgo, hasta un punto donde
dadas  por el esmanejable y vale la pena realizar el proyecto.

cliente.

Fuente: Elaboracion propia

p- Adquisiciones: Planear
e No se planearon adquisiciones materiales para el desarrollo del proyecto debido a que
cualquier equipo o herramienta requerida para el cumplimiento satisfactorio del rol asignado
fue tomado en cuenta por cada miembro del equipo dentro del precio asignado a cada fase.
5.  Ejecucion
a. Integracién: Dirigir y gestionar. Para dirigir el proyecto se utiliz6 un Gantt para
llevar el control de todas las fases.Se cre6 un Gantt general para visualizar todas las tareas del proyecto y un

Gantt por desarrollador, es decir, 1 Gantt general y 4 Gantt personalizados.

De esta manera se llevaba un control sobre el avance del proyecto. Al final de cada fase o sprint cada

desarrollador documentaba las acciones y avance alcanzado en cada fase y se verificaba que se hubiera
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alcanzado el objetivo de la fase. En caso no se hubiera alcanzado el objetivo de la fase se documentaba la

razon y se proponian acciones correctivas en la siguiente fase para no afectar el desempefio del proyecto.

b. Calidad: Aseguramiento de calidad. En la fase de ejecucion se definieron sprints de
no mas de dos meses. El objetivo general de todas las fases fue alcanzar los requerimientos de calidad
establecidos para el proyecto en términos de efectividad de deteccion de transacciones y eliminar en cada

version del producto los errores (bugs) que disminuyeran la calidad del producto final.

c. Recursos Humanos: Definir el equipo. Con el equipo que se definié con
anterioridad, se definid6 que el rol de direccion de proyecto debia estar a cargo de la persona con
conocimientos en Ingenieria Industrial, el rol de analisis de Clustering por una persona con conocimientos
en Ingenieria en Ciencias de la Administracion y los roles de desarrollo de los algoritmos por personas con

conocimientos en Ingenieria en Ciencias de la Computacion.

d. Recursos Humanos: Desarrollo de las comunicaciones del equipo
e Directora del proyecto: Comunicacion directa con los desarrolladores.
e Desarrolladores: Comunicacion directa con la directora de proyecto para garantizar el
desarrollo correcto y tiempo del proyecto. Comunicacion directa con los todos los
desarrolladores para obtener y brindar soluciones en base a experiencia del resto del

equipo.

e. Recursos Humanos: Gestionar los recursos. Se definieron ciertas acciones para

monitorear diferentes situaciones, se describen estas acciones en el cuadro a continuacion:

Cuadro 38. Acciones a tomar para la gestion de recursos segun la situacion presentada

1. Desempeiio de los miembros del equipo

Se monitore6 el desempefio revisando los informes proporcionados al final de
cada sprint, donde se detallaban las acciones realizadas y los resultados obtenidos, en
base a esto se determinaban los objetivos especificos de la siguiente fase.

2. Proporcionar retroalimentacién

Se revisaban estos resultados junto con el desarrollador para determinar que el
avance fuera significativo para validar los objetivos de la siguiente fase. Las
retroalimentaciones se realizaban de forma personal en la siguiente reunion semanal
luego haber enviado el reporte de fase terminada a la directora de proyecto.
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Continuacion Cuadro 38. Acciones a tomar para la gestion de recursos segun la
situacion presentada

3. Resolver problemas

Al momento que un desarrollador detectara un problema que potencialmente
pudiera dafiar los objetivos del proyecto se comunicaba inmediatamente con la directora
de proyecto, por la via de su preferencia, por lo general via correo electronico. A este se
le buscaba de manera conjunta para encontrar una solucion donde el impacto se
disminuyera.

4. Gestionar cambios para optimizar el desempeiio del proyecto

Si la solucion a un problema requeria ayuda por parte del cliente o iba a cambiar
de manera significativa alguna caracteristica ofrecida al cliente, la directora de proyecto
se comunicaba inmediatamente con el cliente para notificarle solicitar su ayuda o
notificarles de los cambios a fin de lograr su aprobacion del cambio.
Fuente: Elaboracion propia

f. Comunicacién: Distribuir la informacién. Toda informaciéon relativa al proyecto se
centralizd en la plataforma virtual Asana. Esta contenia toda la informacion general e informacion
especifica de los diferentes modulos del Megaproyecto, y todos los miembros del equipo tenian acceso a
esos proyectos para visualizar la informacion. Adicionalmente se tenia una carpeta compartida en Google
Drive donde todos podian subir informaciéon importante relativa al proyecto (presentaciones de avances

dadas a los clientes, informacion teérica relevante con el tema del proyecto, etc.).

g. Comunicacién: Gestionar las expectativas. En la siguiente tabla se describe la

forma en la que se gestionaron las expectativas del cliente y del equipo interno.

Cuadro 39. Gestion de las expectativas

Expectativas del cliente
Al inicio del proyecto se coordinaron reuniones con el cliente para obtener informacion
sobre el producto esperado y también sobre las propuestas de investigacion. Estas reuniones no
tenian una periodicidad establecida, sino dependian de la cantidad de dudas o informacion de
alguna de las dos parte que fuera relevante compartir.

Luego, en la fase de desarrollo se enviaba al cliente los reportes de avances
aproximadamente una vez al mes via correo electronico y cuando la informacion era mas relevante
de lo normal o el cliente tenia dudas sobre el reporte de avances enviado se agendaba una reunion
con todo el equipo, ya fuera de forma virtual (via Webbex) o el equipo iba a las instalaciones del
cliente.

Expectativas del equipo interno
Se tenian reuniones presenciales semanales de una hora y media con todos los miembros
del equipo de modo que todos estuvieran enterados del desempefio de todos, con ayuda de todo el
equipo era mas probable encontrar soluciones a las dificultades especificas de cada modulo.

Fuente: Elaboracion propia
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h. Adquisiciones: Efectuar. Se cont6 con un equipo de cinco personas, un estudiante de
Ingenieria Industrial, un estudiante en Ciencia de la Administracion y tres estudiantes de Ciencia de la
Computacion. No se realizaron adquisiciones materiales, debido a que el equipo y material que cada
persona requiriera para llevar a cabo su rol, debia ser incluido en el costo por fase y producto final que cada
miembro del equipo definié segun el trabajo realizado. La unica restriccion fue no exceder el monto de la

beca académica brindada.

6. Seguimiento y control.

a. Integracién: Monitorear y controlar. Se monitoreaba el avance con las reuniones
semanales con el equipo de trabajo. Adicionalmente todas las fases y fechas de entrega estaban establecidas
en Asana. Se integro la aplicacion con un Gantt que mostraba las actividades de acuerdo al codigo de
colores:

e Rojo: Fases retrasadas
e Azul: Fases en tiempo de desarrollo

e Verde: Fases en terminadas y aprobadas por la directora de proyecto

Estos codigos de colores hacen referencia a los colores utilizados en los cuadros de mando integral
(BSC), a diferencia que se utiliza el color amarillo en vez del azul. No se utiliz6 el amarillo debido a que el

azul es el color predeterminado que utiliza la plataforma virtual.

b. Integracién: Control integrado. Debido a que se gestiond por medio de una
metodologia agil, fue posible responder a los cambios de manera rapida. Incluso durante el proceso de
desarrollo era factible realizar cambios e identificar problemas de manera rapida. Todos los cambios hechos
en cada fase fueron documentados, justificados y reportados en el reporte de fase terminada (Ver en Anexos

los reportes de fases terminadas de los algoritmos y modelos desarrollados).

c. Alcance: Verificar el alcance. El alcance era revisado al final de cada sprint
mediante el reporte que cada desarrollador entregaba sobre los resultados finales del sprint y en base a esto
se establecian los nuevos objetivos del siguiente sprint. Si el sprint no habia alcanzado los resultados
esperados, se redisefiaba el siguiente sprint a modo de solucionar los problemas sin afectar los objetivos del

proyecto. El alcance de cada fase fue reportado en los reportes de fase finalizada.

d. Alcance: Controlar el alcance. El alcance era controlado al finalizar e iniciar una fase
por medio de reuniones presenciales con los desarrolladores para revisar el reporte de fase finalizada. Los
objetivos de cada fase siempre se construyeron en funcion de alcanzar el objetivo del proyecto, teniendo en

cuenta la linea base del mismo. La metodologia agil permitio6 realizar los cambios necesarios en el proceso
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(aunque fueran cambios grandes) y poder al final alcanzar el objetivo del proyecto. La documentacion de

las acciones realizadas en cada fase se encuentra en los reporte de fase terminada.

e. Tiempo: Controlar el cronograma. El cronograma se control6 por medio de Asana,
el cual se integré con Instagantt para llevar un control actualizado del estado y los cambios de inicio o

finalizacion de las fases.

f. Costos: Controlar los costos. Como los costos del proyecto fueron costos por los
servicios de desarrollo brindados por los miembros del equipo, cada fase del proyecto incluia el reporte de
horas invertidas en las mismas. Cada desarrollador distribuyo la cantidad de trabajo total en las diferentes
fases. El desglose de los costos por cada fase se encuentra en la seccion de cierre del proyecto. Debido a la
naturaleza del proyecto (trabajo de graduacion) y el tipo de remuneracion obtenida (beca académica) se

debia concluir el proyecto sin opcion a dejar el proyecto incompleto por falta de presupuesto.

g. Calidad: Controlar la calidad. La calidad se monitore6 por medio de los reportes de
fase terminada que cada desarrollador realzaba al concluir una fase, estos eran revisados a fin de garantizar
que en base a los resultados de una fase, la siguiente buscara aumentar la calidad de los resultados de la fase

anterior.

h. Comunicacion: Informar el desempefio. Se centralizé la informacion en Asana, ahi
se incluia la informacion de cada fase. A esta plataforma tenian acceso todos los miembros del equipo y
también el cliente de la modalidad de megaproyecto. De esta manera fue posible mantener a todas las partes

involucradas enteradas de la situacion general del proyecto.

Adicionalmente se realizaban reuniones con el cliente cada vez que alguna de las partes los

considerara necesario para poder describir con mayores detalles el desempefio de cada médulo del proyecto.

i. Riesgos: Monitorear y controlar. En base al analisis de riesgos previamente
planteado, se le dio seguimiento a todas las posibles areas criticas. El riesgo que durante el desarrollo llego
a ser una amenaza real fue la de la obtencion de los datos. Inicialmente el cliente brindé una serie de datos
en el formato se considerd apropiado, pero a medida que se inicid el desarrollo del mismo y los prototipos
eran mas avanzados, todos los desarrolladores requerian de los datos en un formato diferente, una mayor
cantidad y cierta correlacion entre los mismos para poder entrenar los modelos para poder obtener el
desempeiio deseado. Se solicitaron las especificaciones de los datos requeridos al cliente con anticipacion,
pero este tuvo problemas para obtener los datos en tiempo. Por esta razon inicié a analizar el plan de
respuesta al riesgo que era el de generar por parte del equipo los datos. Se establecid la fecha limite en la
cual se podria esperar que el cliente brindara los datos al equipo a fin de poder iniciar con el plan de

respuesta e implementarlo a tiempo para poder cumplir con la fecha de finalizacién planteada. Se comunico
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al cliente la situacion y las fechas limites antes de iniciar con el plan de respuesta. Sin embargo no fue
necesario implementar el plan de respuesta porque el cliente agilizo el proceso de obtencion de datos luego

de informarle sobre la fecha limite y logré brindar los datos dias antes de la fecha limite.

je Adquisiciones: Administrar. Se administraron las adquisiciones de recurso humano
por medio del reporte de fases terminadas. Con esto fue posible llevar control sobre el desempefio de cada

persona, la calidad de su trabajo e identificar si fuera necesario las fallas para corregirlas a tiempo.

7.  Cierre
a. Integracién: Cerrar el proyecto. Para cerrar el proyecto se realizé una comparacion
de los desempeiios finales de los tres algoritmos desarrollados y en base a esto se determind el mas

adecuado. El que obtuvo un mejor desempeiio fue el de Redes Neurales, ya que obtuvo un porcentaje de

asertividad de 99.18%.

Cada uno de los desarrolladores realizd6 un reporte individual con toda la documentacion del
desarrollo del modulo, los resultados obtenidos y conclusiones y recomendaciones pertinentes a cada caso.
Este reporte junto con el cddigo fuente de los modelos fue brindado al cliente de la modalidad de

megaproyecto y a la Universidad del Valle de Guatemala.

b. Resumen final de los médulos. En las siguientes tablas se muestran las fases de la
ejecucion de cada uno de los modulos con sus respectivas fechas de inicio y finalizacion y el costo total
desglosado por el costo por fase. El costo por fase lo definid cada desarrollar en base a la cantidad de

tiempo y recursos que debia invertir en cada fase.

Se hace la aclaracion que si bien se obtuvo un beneficio econémico por el desarrollo del proyecto,
este beneficio fue brindado como “beca académica” a los miembros del equipo del megaproyecto, no como
un pago en si, debido a que fue un megaproyecto realizado como trabajo de graduacion, no un proyecto con
fines de lucro. En base a esta aclaracion la tinica restriccion que se tuvo para el costeo total fue que este no
excediera el monto de la beca académica brindada. No fue de importancia en este caso la proporcion por
debajo que estuviera el costo con el presupuesto asignado, ya que el cliente brindé el presupuesto para ser
utilizado como una beca académica por los miembros del equipo y definié el presupuesto total de
$17,500.00 como precio de mercado por el producto que recibiria al final del megaproyecto. La seccion de
costos se realiz6 con el objetivo de poder luego realizar un analisis de modelo de negocio donde se pudiera

plantear un posible precio de venta que estuviera por encima del costo del proyecto.



Cuadro 40. Desglose de fases y costo de Redes neurales

REDES NEURALES
FASE FECHA DE INICIO FECHA DE COSTO
FINALIZACION
Red neural v0 26/enero/2014 14/febrero/2014 Q. 2,400.00
Red neural v1.0 15/febrero/2014 10/marzo/2014 Q. 2,760.00
Red neural v1.1 11/marzo/2014 31/marzo/2014 Q. 2,400.00
Red neural v1.2 01/abril/2014 01/mayo/2014 Q. 2,520.00
Red neural v1.3 02/mayo/2014 30/mayo/2014 Q. 2,900.00
Red neural v1.4 01/junio/2014 31/junio/2014 Q. 3,100.00
Red neural v1.5 01/julio/2014 31/Julio/2014 Q. 3,100.00
Red neural v1.6 01/agosto/2014 31/Agosto/2014 Q. 3,720.00
Red neural v1.7 01/septiembre/2014 30/septiembre/2014 Q. 3,600.00
TOTAL Q. 27,400.00

Fuente: Elaboracion propia

Cuadro 41.

Desglose de fases y costo de Support Vector Machines (SVM)

SUPPORT VECTOR MACHINES (SVM)

FASE FECHA DE INICIO FECHA DE COSTO
FINALIZACION

Investigacion de 15/enero/2014 19/febrero/2014 Q. 2,500.00

SVM

Investigacion de 20/febrero/2014 03/abril/2014 Q. 1,500.00

librerias SVM

SVM version 1 04/abril/2014 16/mayo/2014 Q. 4,000.00

SVM version 2 17/mayo/2014 27/junio/2014 Q. 4,000.00

SVM version 3 28/junio/2014 08/agosto/2014 Q. 4,000.00

SVM version 4 09/agosto/2014 05/septiembre/2014 Q. 4,000.00

SVM version final 06/septiembre/2014 01/octubre/2014 Q. 4,000.00
TOTAL Q.24,000.00

Fuente: Elaboracion propia
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Cuadro 42. Desglose de fases y costo de Redes Bayesianas

REDES BAYESIANAS
FASE FECHA DE INICIO FECHA DE COSTO
FINALIZACION

1. Investigacion de redes 17/enero/2014 07/febrero/2014 Q. 450.00
bayesianas
2. Investigacion de 08/febrero/2014 21/febrero/2014 Q. 300.00
librerias de BayesPy
3. Investigacion e 22/febrero/2014 21/marzo/2014 Q. 2,500.00
implementacion de
ambiente de desarrollo
4. Elaboracion de mini 22/marzo/2014 11/abril/2014 Q. 1,000.00
proyecto aplicando redes
bayesianas
5. Estudio de analisis y 12/abril/2014 06/junio/2014 Q. 1,000.00
datos de entrenamiento /
avances con redaccion de
informe
6. Analisis de mini 09/junio/2014 08/agosto/2014 Q. 1,000.00
proyecto
7. Definicién de nodos a 09/agosto/2014 15/agosto/2014 Q. 2,000.00
utilizar para la
implementacion de red
bayesiana
8. Definicion de diagrama  16/agosto/2014 22/agosto/2014 Q. 1,000.00
relacional
9. Definicion de reglas 23/agosto/2014 29/agosto/2014 Q. 2,500.00
probabilisticas
10. Reestructuracion de 01/septiembre/2014 12/septiembre/2014 Q. 1500.00
proyecto
11. Generacion de 16/septiembre/2014 26/septiembre/2014 Q.2,500.00
umbrales y ponderaciones
12. Computacion de nodos  27/septiembre/2014 30/septiembre/2014 Q. 500.00
y calculo de efectividad
TOTAL Q. 17,250.00

Fuente: Elaboracion propia



Cuadro 43. Desglose de fases y costo de Reconocimiento de patrones

RECONOCIMIENTO DE PATRONES

FASE FECHA DE FECHA DE
INICIO FINALIZACION
1. Investigacion de redes 06/enero/2014 28/febrero/2014 Q. 15,000.00
bayesianas
2. Investigacion de librerias  01/marzo/2014 01/abril/2014
de BayesPy
3. Investigacion e 02/abril/2014 01/mayo/2014
implementacion de ambiente
de desarrollo
4. Elaboracion de mini 02/mayo/2014 01/junio/2014
proyecto aplicando redes
bayesianas
5. Estudio de analisis y 02/junio/2014 01/julio/2014
datos de entrenamiento /
avances con redaccion de
informe
6. Analisis de mini proyecto  02/julio/2014 01/agosto/2014
7. Definicién de nodos a 02/agosto/2014 01/septiembre/2014
utilizar para la
implementacion de red
bayesiana
8. Definicion de diagrama 02/septiembre/2014 01/octubre/2014

relacional

TOTAL Q.15,000.00

Fuente: Elaboracion propia
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Los resultados finales en efectividad (% porcentaje de aciertos) en cada modelo son los siguientes:

Cuadro 44. Resultados finales de efectividad en cada mdodulo

RESULTADOS FINALES
MODELO % aciertos
1. Redes neurales 99.18
2. SVM 80.41
3. Redes Bayesianas 71.63

% desaciertos
0.82
19.59

28.37

Fuente: Elaboracion propia
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En el trabajo individual de cada modulo y en el trabajo consolidado del Megaproyecto se incluye el
desglose de los resultados finales obtenidos en cada moddulo, asi como los porcentajes de falsos positivos e
informacion adicional. En la tabla anterior solo se muestran los porcentajes de aciertos y desaciertos
obtenidos en cada modulo porque ese fue el criterio determinante para la eleccion del mejor modelo. Si la
diferencia entre los resultados finales de efectividad obtenida entre las opciones hubiera sido menor al 5%
se hubieran ponderado otros factores para tomar la decision final sobre el mejor modelo. Sin embargo en
este caso la diferencia entre la primera y segunda opcion es de 18.77%, lo que permite dejar en claro que el

algoritmo Optimo entre las opciones disponibles es el de Redes neurales.

b. Adquisiciones: Cerrar. Se defini6 como fecha limite de finalizacion de la fase de
ejecucion el 1 de octubre de 2014. Para marcar la finalizacion la ejecucion, cada desarrollador entrego el
ultimo reporte de fase terminada donde incluyeron los resultados finales obtenidos. A partir de esa fecha se
dio inicio a la fase de cierre, donde se recolect6 la informacion del desarrollo del proyecto y se plasmo en
reportes individuales y en un reporte consolidado del megaproyecto. Se definié como fecha de entrega el 15

de octubre de 2014 para los reportes individuales y el 30 de octubre para el reporte consolidado.

B. Sistema de control de permisos de software

Se gestionaron los permisos de software para dos secciones:

e Para los lenguajes de programacion que se utilizarian para el desarrollo de los algoritmos y el
analisis de Clustering.

e La licencia que se seleccionaria para el producto final del proyecto.

Debido a la funcionalidad y librerias disponibles se seleccioné el lenguaje de programacion
PYTHON como el idéneo para desarrollar los 3 modelos de algoritmos. PYTHON posee la licencia de
codigo abierto “Python Software Foundation License”, la cual es similar a la licencia publica general GNU.
Para desarrollar el analisis de Clustering se utilizo el lenguaje de programacion R, el cual también se

distribuye bajo una licencia de codigo abierto, la licencia GNU GPL.

Dado que se seleccionaron lenguajes de codigo abierto no se requirieron acciones adicionales para

poder utilizar los mismos.

Para seleccionar el tipo de licencia de software que se utilizaria para el producto final de los
algoritmos que se desarrollaron, se defini6 inicialmente que se escogeria una licencia de codigo abierto ya

que por la naturaleza del proyecto (trabajo de graduacion) se necesitaba una tipo de licencia donde se



151

permitieran modificaciones y redistribuciones libres del codigo fuente y los archivos binarios sin necesitar
el permiso del autor original no tener que pagar a este regalias adicionales por este uso. La eleccion de una
licencia de este tipo resolvia cualquier tipo de conflictos futuros ya que tanto la Universidad como el cliente

de la modalidad de megaproyecto podian hacer uso del producto final sin restricciones.

Partiendo de esto se evaluaron las opciones de licencias de codigo abierto con las ventajas y

desventajas de cada una, las cuales se describen en el siguiente cuadro comparativo.

Figura 72. Comparacion de licencias de software libre
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Fuente: StackOverflow, 2011

Con base a un consenso democratico con todos los miembros del equipo se decidio utilizar la
Licencia MIT (MIT License) debido a ser considerada la que mas se aplica para las necesidades del

proyecto.

Esta es una de las licencias mas basicas y permisivas de codigo abierto, la caracteristica principal por
la que se eligid es que aunque la version original tiene licencia de software libre otras versiones

modificadas por otro usuario no necesariamente deben tener una licencia de coédigo abierto, lo cual se
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adapta a las necesidades del cliente, el cual claramente no quisiera tener con licencia de codigo abierto la

version modificada compatible con su sistema actual.

Posteriormente a haberse definido esto se firm6 un contrato de confidencialidad con el cliente de la
modalidad de megaproyecto donde también se le concedian los derechos de uso del producto final del
proyecto, tal como se puede observar en el siguiente extracto del contrato de confidencialidad (en Anexos

se puede encontrar el contrato completo):

Figura 73. Extracto del contrato de confidencialidad
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Fuente: Plus Technologies and Innovations, 2013

Esta fue la resolucion final respecto a la licencia del software por lo que ya no fue necesaria la

utilizacion de la licencia seleccionada con anterioridad (MIT license).

C. Resultados del analisis de la cadena de valor y propuesta de modelo

de negocio

1.  Analisis de la cadena de valor y validacion del producto final. Segin
estudios recientes realizados en América Latina respecto a las tendencias de los medios de pago donde se
determiné que:

e  FEl efectivo solo ha ocupado un 1.5% del valor total de las transacciones realizadas en los
ultimos afios.
e Mas del 50% del valor total de las transacciones han sido realizadas por medio de

transferencia de crédito.
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e  Dentro de los procesos de bancarizacion los procesos de mayor subcontratacion suelen ser
aquellos mas alejados del core del negocio de las entidades. Especialmente en materia de
seguridad de las transacciones y prevencion del fraude.

e  En los ultimos afios ha existido un aumento sostenido en la posesion de tarjetas de débito y/o
crédito por pais.

e  El porcentaje de poblacion que esta considerando contratar alguna tarjeta en el proximo afio
es mayor 10%.

e  Dentro de los aspectos clave en la eleccion de tarjetas de crédito, el tercer lugar lo ocupa la

seguridad ante robos o fraudes que esta pueda ofrecer.

Con esta informacion se realiz6 el siguiente analisis de la cadena de valor y validacion del producto

final.

Se defini6 la siguiente cadena de valor:

a. Eslabon 1: desarrollador de software de deteccion de fraude en tarjetas de crédito y/o
débito.
Necesidad: Creacion de un software competitivo en el mercado con desempefio

similar o mayor al que posee actualmente el mercado.

b. Eslabén 2: empresa distribuidora de software de deteccion de fraude en tarjetas de
crédito y/o débito.
Necesidad: Vender un software de deteccion de transacciones fraudulentas superior a

sus competidores para poder obtener ventajas econémicas mayores.

c. Eslabon 3: entidad financiera que brinda el servicio de tarjetas de crédito y/o débito.
Necesidad: Brindar un producto/servicio (tarjetas de crédito y/o débito) confiable para

sus clientes a modo de mantener a los clientes actuales y atraer nuevos.

d. Eslabon 4: cliente final- usuario de tarjetas de crédito y/o débito.
Necesidad: Contar con un medio de pago no solo practico, sencillo de utilizar y con

beneficios sino también que sea confiable.

e. Eslabén 5: comercios que permiten a sus clientes el uso de tarjetas de crédito y/o
débito como medio de pago.
Necesidad: Clientes con disponibilidad econémica de comprar sus productos y/o

servicios. La s tarjetas de crédito y débito suplen esa necesidad.
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Figura 73. Cadena de valor del producto final

ESLABON 1

Desarrollador de software de deteccion de fraude en tarjetas de credito y/o debito

\Z

ESLABON 2

Empresa distrubuidora de software de deteccion de fraude en tarjetas de credito y/o
debito

NS

ESLABON 3

Entidad financiera que brinda el servicio de tarjetas de credito y/o debito

\Z

ESLABON 4

Cliente final - usuario de tarjetas de credito y/o debito

\Z

ESLABON 5

Comercios que permiten a sus clientes el uso de tarjetas de credito y/o debito como
medio de pago

Fuente: Elaboracion propia

Una vez definidos todos los eslabones de la cadena de valor y sus respectivas necesidades, se
procede al andlisis de los posibles canales de venta del producto, a fin de maximizar los beneficios de todas
las partes interesadas. En este analisis se le dara prioridad a la biisqueda del escenario mas rentable para el

desarrollador de software, ya que esta es la parte que representa el proyecto.

2. Validacion del producto. Todos los escenarios que se muestran a continuacion parten
de la funcionalidad del producto gener6 con el presente proyecto. En todos los casos es posible utilizar el

producto que se cred como base, adaptandolo segiin requiera cada escenario.

a. OPCION # 1. La primera opcién a analizar es la forma actual y tradicional en la que

funciona la cadena de valor para este proyecto:

El primero eslabon, que seria el desarrollador del software de deteccion de fraude de crédito y
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débito, quien vende el producto al segundo eslabon, la empresa distribuidora del software de deteccion de
fraude en tarjetas de crédito y débito. Este eslabon es quien lo vende a las entidades financieras y estas se
benefician al poder atraer y mantener a sus clientes por brindarles un servicio confiable, lo que a su vez

hace que los consumidores utilicen sus tarjetas como principal medio de pago en sus consumos.

En este escenario todos los eslabones perciben un beneficio, pero el principal beneficio econdmico
lo recibe la empresa que compro el software y la entidad financiera. Esto es debido a que al vender el
software se vende este a un precio fijo, independientemente del volumen de transacciones que se analicen y
sin importar el tiempo por el cual utilicen el software. Los beneficios econdmicos percibidos por un mayor
volumen de transacciones procesadas y por la determinacion de un pedido determinado de tiempo en que se
brinda el servicio son percibidos por la empresa que tiene el contacto directo con las entidades financieras y

por eso percibe esos beneficios.

Figura 74. Cadena de valor en opcion No. 1

Desarrollador Vendedor Institucion Usuarios

, : - : Comercios
Software Software Financiera tarjetas

Fuente: Elaboracion propia

b. OPCION # 2. La segunda opcién es fusionar el eslabéon uno y dos a fin de desarrollar
el software y venderlo directamente a las entidades financieras. En este caso si se perciben beneficios
adicionales por mayor volumen de transacciones procesadas por el software y se pueden emitir licencias
para limitar el lapso de tiempo por el cual se puede utilizar el software. Una vez finalizado el tiempo de
validez se debe renovar la licencia para continuar utilizando el software. En este escenario ni la entidad
financiera que utiliza el software ni el resto de la cadena de valor percibe cambios en los beneficios

recibidos en comparacion con el escenario anterior.

Figura 75. Cadena de valor en opcion No. 2

s A s n e 2 s "
Desarrollador
Software
+ Institucion Usuarios Comercios
; Financiera tarjetas - '

Vendedor
Software

. J . J . J

Fuente: Elaboracion propia
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c. Opcioén # 3. El siguiente escenario seria ofrecer el producto (software) directamente
al cliente final y que este pagara una tarifa mensual (equivalente al seguro que tiene opcion a pagar
actualmente con la entidad financiera de la cual posee la tarjeta) a cambio de obtener el servicio de
seguridad que le estaria brindando el nuevo eslabon conformado por el desarrollador y el vendedor de
software. Si el cliente subcontrata el servicio este no tendria que pagar mas de lo que paga actualmente
porque se buscaria mantener una cuota similar a la actual y asi ser una opcion competitiva "mismo costo,
mayores beneficios". De esa forma se obtendrian ingresos pequefios de forma masiva, lo cual podria ser
potencialmente mucho mas lucrativo de lo que ya es actualmente. Sin embargo es un canal dificil de
establecer ya que no se podria asegurar una cantidad significativa de clientes desde el inicio para poder
identificar patrones y detectar fraude. Si bien se podrian utilizar métodos como las redes de mercadeo para
alcanzar un numero significativo de clientes en poco tiempo, se iniciaria sin datos histéricos de todos los
clientes (informacion que si poseen los bancos) por lo que tomaria cierto tiempo en identificar patrones y
durante este tiempo no se podria asegurar que el modelo alcance la asertividad que el mercado busca.
Ademas en esta opcion se le haria competencia directa a la entidad financiera respecto al servicio de

seguridad, lo cual estos verian como una amenaza en lugar de una alianza estratégica.

Figura 76. Cadena de valor en opcion No. 3
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Financiera
{ N\ a N
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Desarrollador
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Fuente: Elaboracion propia
d. Opcioén # 4. Por ultimo, otro canal posible seria fusionar los tres primeros eslabones

para que este fuera un solo canal. La opcidn seria brindar un servicio integrado a la institucion financiera.
No vender el producto al banco sino vender el servicio completo de seguridad a los tarjetahabientes que la

institucion posea. De esa forma se maximizarian los beneficios en todos los eslabones de la cadena.
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Figura 77. Descripcion del servicio integrado

Institucion
Financiera

SERVICTO INTEGRADO

Fuente: Elaboracion propia

En este caso el banco estaria "cediendo" por completo el departamento de deteccion de fraude. El
pago que recibirian los primeros dos eslabones seria la tarifa que los clientes pagan por el seguro
(obteniendo asi los beneficios planteados en el escenario anterior, pero de manera factible). El banco
tampoco tendria que pagar por los fraudes, ya que ese costo lo absorberia el nuevo departamento tercerizado
de deteccion de fraude. Como obviamente el nuevo departamento quiere maximizar sus ganancias, este se
va a encargar de tener un software cada vez mas inteligente y asertivo, sin necesidad de esperar a que

caduque la licencia para aplicar los cambios.

El cliente final (eslabon 4) por ende estaria mas satisfecho con el servicio porque los casos de fraude
van a disminuir. Esto aumentaria la confianza en el banco, lo que atraeria mas clientes para la entidad
financiera (eslabon 3) y los comercios en general (eslabon 5) verian un aumento en sus ventas porque mas
clientes se sentirian en la libertar de realizar mas compras con tarjetas porque tienen la certeza de poseer un

respaldo de seguridad confiable y funcional.
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Esta innovadora forma de ofrecer el servicio se podria potencializar mucho mas si se fortalece el
nombre de la empresa que brinde este servicio de seguridad a las entidades financieras. Se buscaria
posicionar el nombre y prestigio de la empresa de seguridad para que esta fuera un sello distintivo publico
de calidad para el banco y por ende cada vez mas entidades financieras van a querer ese servicio en

especifico porque los clientes finales quieren poseer este respaldo.

Figura 78. Cadena de valor en opcion idonea
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Fuente: Elaboracion propia

3.  Analisis de escenarios de las posibles opciones de costeo del producto. Se
plantearon cinco posibles escenarios de software utilizando Redes neurales, ya que fue este el algoritmo

seleccionado como el optimo del proyecto, al haber obtenido el desempefio mayor a los demas algoritmos

analizados (ver Tabla 24).

Los escenarios 1-4 son combinaciones entre las diferentes variables que toma en cuenta el escenario
5. El escenario 5 es el elegido como 6ptimo para el proyecto porque consigue la mejor combinacion de

variables que permiten obtener un alto porcentaje de efectividad (99.18%).

Como se puede observar en los escenarios 1-4 no se obtuvo una mayor efectividad conforme se
tomaban mas variables en cuenta. La forma en que funciona el entrenamiento de las redes neurales no es
incremental, no necesariamente mejorara si toma mas variables en cuenta. Hay variables que van a ayudar a
mejorar que el método encuentre un porcentaje de error mas bajo antes que otras, ahi radica la complejidad

del modelo, en encontrar combinaciones idoneas que aumenten la asertividad de la red.

Para definir el precio de mercado se tomo limite superior el precio que el cliente de la modalidad de
megaproyecto pagd por el presente proyecto. El precio de mercado del limite inferior se realizé una

entrevista al Ing. Luis Fernando Cordoén (Senior Information Security Consultant de Devel Security).
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El posible precio de venta del escenario es el precio que el mercado esta dispuesto a pagar por un
sistema con una asertividad de aproximadamente 75% y el precio del escenario 5 es el precio que el

mercado est4 dispuesto a pagar por un sistema con una asertividad mayor al 99%.

Como solamente se contaba con un precio minimo y un precio maximo, se dividio la diferencia entre
estos precios (Q.122,200.00) en la cantidad de escenarios. Asi se pudo obtener un precio aproximado que se
esperaria para cada escenario. De esta forma se determind que por cada mejor escenario se estaria

obteniendo en promedio Q.30,550.00 adicionales.

Para cada escenario se muestra el porcentaje de transacciones detectadas correctamente (%
efectividad), el porcentaje de transacciones detectadas incorrectamente y el porcentaje de falsos positivos.
Todos los datos son expresados con dos nimeros decimales. Se detallan también las variables consideradas
en cada escenario y el precio que se esperaria que el mercado pague en cada escenario. No se detallan a
profundidad las variables que se incluyen en cada modelo ni la justificacion del resultado, ya que esas
especificaciones se encuentran en el trabajo individual del médulo “Redes neurales” y en el trabajo

consolidado del megaproyecto.

Cuadro 45. Resultados del escenario No.1 de Redes neurales

Escenario 1

Red de decisiones % Transacciones % Transacciones % Falsos positivos
detectadas detectadas
correctamente incorrectamente
Evaluacion de fraude 75.17 24.83 25.00

Fuente: Elaboracion propia

Cuadro 46. Detalle de la combinacion de variables en el escenario No.1 de Redes neurales
y su precio de mercado
DETALLE DE VARIABLES INCLUIDAS PRECIO DE MERCADO
EN EL ESCENARIO #1
GENERALES Q. 15,000.00

1. Pais del comercio
Feriado(si/no)
Bank Identification Number
Hora de la Trx

POR CLIENTE
5. Monto

Howon

6. Pais del comercio

Fuente: Elaboracion propia



Cuadro 47. Resultados del escenario No.2 de Redes neurales

Escenario 2

Red de Decisiones % Transacciones % Transacciones % Falsos
detectadas detectadas Positivos
correctamente incorrectamente
Evaluacién de Fraude 78.70 21.30 25.00

Fuente: Elaboracion propia

Cuadro 48. Detalle de la combinacion de variables en el escenario No.2 de Redes neurales

y su precio de mercado

DETALLE DE VARIABLES PRECIO DE MERCADO
INCLUIDAS EN EL ESCENARIO # 2
GENERALES Q. 45,550.00

1. Pais del comercio

2. Feriado (si/no)

3. Bank Identification Number
POR CLIENTE

4. Monto

5. Pais del comercio

Fuente: Elaboracion propia

Cuadro 49. Resultados del escenario No.3 de Redes neurales

Escenario 3

Red de decisiones % Transacciones % Transacciones % Falsos positivos
detectadas detectadas
correctamente incorrectamente
Evaluacion de fraude 81.97 18.03 20.00

Fuente: Elaboracion propia

160



161

Cuadro 50. Detalle de la combinacion de variables en el escenario No.3 de Redes neurales

y su precio de mercado

DETALLE DE VARIABLES INCLUIDAS PRECIO DE MERCADO
EN EL ESCENARIO #3
GENERALES Q.76,100.00

1. Pais del comercio
Feriado (si/no)
Bank Identification Number

Hora de la Trx

A

Tipo de producto de la tarjeta
POR CLIENTE
6. Monto

7. Pais del comercio

Fuente: Elaboracion propia

Cuadro 51. Resultados del escenario No.4 de Redes neurales

Escenario 4

Red de decisiones % Transacciones % Transacciones % Falsos positivos
detectadas detectadas
correctamente incorrectamente

Evaluacién de fraude 93.82 6.18 0.00

Fuente: Elaboracion propia

Cuadro 52. Detalle la combinacion de variables en el escenario No.4 de Redes neurales

y su precio de mercado

DETALLE DE VARIABLES PRECIO DE MERCADO
INCLUIDAS EN EL ESCENARIO # 4
GENERALES Q. 106,650.00
1. Pais del comercio
POR CLIENTE
2. Monto

3. Pais del comercio

Fuente: Elaboracion propia



Cuadro 53. Resultados del escenario No.5 de Redes neurales

Escenario 5

Red de decisiones % Transacciones % Transacciones % Falsos positivos
detectadas detectadas
correctamente incorrectamente

Evaluacién de fraude 99.18 0.82 0.00

Fuente: Elaboracion propia

Cuadro 54. Detalle la combinacion de variables en el escenario No.5 de Redes neurales

y su precio de mercado

DETALLE DE VARIABLES INCLUIDAS EN EL PRECIO DE
ESCENARIO # 5 (COMPLETO) MERCADO
GENERALES Q.137,200.00

1. Pais del comercio

Feriado (si/no)

Bank Identification Number
Hora de la Trx

Tipo de Producto de Ia tarjeta

AN e o

Merchant Category Code
POR CLIENTE
7. Monto

8. Pais del comercio

Fuente: Elaboracion propia

4.  Propuesta del escenario idoneo como modelo de negocio. Segun los

escenarios analizados se selecciond como escenario idoneo el escenario#5 del capitulo anterior.

Cuadro 55. Resultados del escenario de Redes neurales determinado como idoneo

Escenario IDONEO
Red de decisiones % Transacciones % Transacciones % Falsos positivos
detectadas detectadas
correctamente incorrectamente
Evaluacién de fraude 99.18 0.82 0.00

Fuente: Elaboracion propia

162



163

Cuadro 56. Detalle la combinacion de variables en el escenario de Redes neurales
seleccionado como idoneo y su precio de mercado
DETALLE DE VARIABLES INCLUIDAS EN EL PRECIO DE MERCADO
ESCENARIO IDONEO
GENERALES Q.137,200.00

1. Pais del comercio

Feriado (si/no)

Bank Identification Number
Hora de la Trx

Tipo de producto de la tarjeta

AN T i

Merchant Category Code
POR CLIENTE
7. Monto

8. Pais del comercio

Fuente: Elaboracion propia

Esto es debido a la que con este modelo toda la cadena de valor incrementa los beneficios recibidos.
El eslabon # 1 (desarrollador de software de deteccion de fraude de tarjetas de crédito y/o débito), que es el
eslabon que representa el presente proyecto percibe un incremento econodmico de Q. 122,200.00 en
comparacion con el que recibiria con un escenario basico de 75% de asertividad. Este aumento significativo
de beneficios econémicos lo obtiene en el escenario de negocio actual. Los potenciales beneficios que
recibirian si se combinara el escenario idéoneo con la cadena de valor propuesta como Optima para el
proyecto (alianza estratégica entre el desarrollador del software, vendedor del software y las instituciones
financieras para brindar un servicio integrado) serian mucho mayores y se estarian explotando los
beneficios en todos los eslabones. Todos los demds eslabones aumentan también los beneficios obtenidos
con la opcion de cadena de valor tradicional (opcion # 1) y maximizarian los beneficios con la opcion # 4

de la cadena de valor (servicio integrado).



X. CONCLUSIONES

Se obtuvo un algoritmo de clasificacion basado en redes bayesianas que permite clasificar
transacciones electronicas con un 71.63% de exactitud. Esta efectividad no cumple la hipotesis
planteada inicialmente.

Por medio de la aplicacion de la Regla de Bayes en un conjunto de datos, se puede determinar con
precision la probabilidad de un evento (en este caso catalogado como transaccion) para ocurrir en un
futuro.

Al realizar la serie de aprendizaje de la red bayesiana, se encontrd que mientras es mayor la cantidad
de datos que se analizan, mas pierde sensibilidad dicha red. Es decir, existe una mayor cantidad de
valores unicos que, al compararse con el total de transacciones, generan un bajo indice de
probabilidad de ocurrencia, a pesar que la cantidad de datos que representa pueda ser muy grande.
V.g. diez mil transacciones es un numero que haria una probabilidad de ocurrencia relativamente
grande, es decir, una transaccion que cumpliese con este patrén, no se categorizaria andmala. Sin
embargo, si el conjunto de datos es de siete millones de datos, estas diez mil transacciones tendrian
una probabilidad de ocurrencia de 0.14%, haciendo asi que la transaccion sea categorizada como
fraude.

La técnica de arboles de decision permitid establece un rango de categoria de negocios, 5455-5561,
en los cuales estan abarcados la mayor cantidad de fraudes. El tener un rango de MCC es muy
importante porque existen ciertas categorias de negocios en donde el indice de fraude es mayor.
Aplicar medidas de seguridad en estos comercios puede tener un impacto positivo en la lucha contra
el fraude en tarjetas de crédito.

Clustering permiti6 establecer que la mayoria de transacciones fraudulentas no excedieron el monto
de $169. Aplicar esta informacion puede tener implicaciones positivas si se implementa controles de
seguridad estrictos cuando son montos relativamente pequefios.

Regresion logistica reafirm6 la importancia del MCC dentro del estudio de transacciones
fraudulentas en tarjetas de crédito y débito. Realizar una revision de los comercios que pertenecen a
estos rangos puede reducir los indices de fraudes en tarjetas de crédito y débito.

Se demostréd que las variables MCC, Condicion del punto de venta y Pais adquirente son variables
relevantes en los tres modelos planteados por lo que prestar atencion a estas variables puede ser de
gran ayuda para la empresa con la que se trabajo en la busqueda de reducir las transacciones
fraudulentas.

El entrenamiento reiterado del algoritmo de propagacion hacia atras eldstico, determind que el
proceso puede llegar a sobre-ajustar los datos de entrenamiento al comportamiento de la red

neuronal.
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Los mejores resultados de la red de decision obtenidos fueron del algoritmo de propagacion hacia
atras sin modificaciones en comparacion al algoritmo modificado que obtuvo mejores resultados
individuales por médulo.

El uso de técnicas de ajuste para la distribucion sesgada de los datos asegur6 que la red neuronal
no generalizard unicamente la clase mayoritaria en los datos. Esto se comprob6 luego con los
valores de falsos positivos y falsos negativos.

Se determin6 que, utilizando el algoritmo de SVM seleccionado, la cantidad de falsos positivos
seria de 18.85% y la cantidad de falsos negativos seria 17.47%.

Utilizando la SVM seleccionada, no se logra disminuir el indice de falsos positivos ni de falsos
negativos que el sistema de deteccion de transacciones fraudulentas que la empresa posee,
actualmente se debajo de 10%. Sin embargo utilizando otras SVMs se logrod llegar a menos de 10%
en uno de los indices. Por tanto no se considera que las SVMs no puedan disminuir dichos indices
sino que deben realizarse nuevos estudios para lograr reducir estos indices.

Se determin6 que los beneficios de todos los eslabones de la cadena se potencializarian con un
modelo que ofreciera un servicio integrado para la prevencion y pronta deteccion de fraude en
tarjetas de crédito y débito.

Se analizaron, de acuerdo a escenarios, posibles opciones de costeo del producto Se defini6 el
escenario # 5 de Redes neurales como el idoneo al obtener una efectividad de 99.18% y con el cual
se puede obtener in ingreso aproximado de Q.137,200.00

Se propuso de acuerdo al escenario # 5 de Redes neurales el modelo de negocio adecuado, el cual

seria la opcion # 4 de la cadena de valor propuesta (servicio integrado).



XI. RECOMENDACIONES

Se recomienda que previo a definir los datos que se utilizaran para realizar este tipo de estudio, se
realice un andlisis estadistico o de sensibilidad, que permita determinar qué nodos tienen mayor
influencia en el comportamiento de los datos. De esta forma, se puede garantizar que la definicion de
datos influya de forma positiva al aprendizaje y posterior analisis de las transacciones.

Se debe evaluar la distribucion de los datos y patrones significativos para la deteccion de fraude
pueden sugerir estructuras de redes neuronales mas elaboradas y efectivas para la identificacion.
Utilizar métodos alternativos de validacion cruzada pueden permitir obtener datos sobre la validez y
confianza que se puede obtener del entrenamiento de las redes resultantes. Realizar distintas
comparaciones permite cuantificar el grado de sobreajuste al que puede estar sesgado el modelo.

El planteamiento de los datos utilizando distintos tipos de redes neuronales pueden mostrar mejorias
con respecto al uso de redes modulares de perceptrones de multiples capas.

Se recomienda realizar nuevos estudios con SVMs con diferentes kernels, que permitan generar
hiperplanos que puedan acomodarse mejor a las transacciones.

Se recomienda realizar un estudio para crear un sistema de SVMs por capas, para mejorar la
deteccion, por ejemplo utilizando SVMs que puedan detectar sélo transacciones fraudulentas y s6lo
transacciones no fraudulentas como input de una nueva SVM.

Para una implementacion real, se recomienda utilizar datos de entrenamiento recolectados a lo largo
de, al menos, un afo, ya que los datos utilizados para este proyecto fueron de tres meses solamente, y
con una mayor balance entre la cantidad de transacciones fraudulentas y transacciones no
fraudulentas.

Crear otro megaproyecto en la Universidad del Valle de Guatemala partiendo de los resultados
finales obtenidos con el megaproyecto “Algoritmos Inteligentes para Reconocimiento de Patrones de
Comportamiento Transaccionales”. Con este nuevo megaproyecto se buscaria implementar el
modelo de Redes neurales identificado como idoneo en el software de deteccion de fraude de la
empresa.

Definir desde el inicio los requerimientos de datos de prueba brindados por el cliente y el formato
idoneo para obtenerlos, ya que de esto depende en gran parte la calidad del modelo final que se
obtenga. Ademas es el eslabon mas débil del proyecto, ya que los retrasos en la obtencion de los

mismos pueden dafar el alcance del proyecto.
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XIII. ANEXOS

A. Cododigo fuente del algoritmo de analisis para la red bayesiana
# -*- coding: cp1252 -*-
from pymongo import MongoClient
import gc
import pickle

#Ponderaciones definidas como 0.3, 0.5, 0.7 y 1.0, siendo 1.0 la mayor importancia
BANDERA ROJA =3

BANDERA AMARILLA =2

BANDERA VERDE =1

class ComerciolD:

#M¢étodo que define la bandera en que cae el comercio
def definirScore(self):
if(self.porcentaje == 0.0):
self.bandera = BANDERA ROJA
elif(self.porcentaje > 0.0 and self.porcentaje < 5.0):
self.bandera = BANDERA AMARILLA
else:

self.bandera = BANDERA VERDE

#Método que define la puntuacion (extrae el porcentaje)
def computarPuntuacion(self):
dia,mes,anio = self.fecha.split('-")

match = self.db.comerciolD.find one({ 'COMERCIO_ID':self.comerciolD,

'ANIO'":anio,
'MES":mes,
'DIA"dia,
1)
if match:
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self.porcentaje = match['PORCENTAJE']
else:
self.porcentaje = 0.0

self.definirScore()

#Método inical

def init_(self, comID, f):

self.connection = MongoClient("localhost", 27017)
self.db = self.connection.reglas

self.comerciolD = comID
self.fecha=f
self.ponderacion = 0.5
self.computarPuntuacion()

self.score = self.ponderacion * self.bandera

self.connection.close()
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class TipoTarjeta:

#M¢étodo que define la bandera en que cae el TipoTarjeta
def definirScore(self):
if(self.porcentaje == 0.0):
self.bandera = BANDERA ROJA
elif(self.porcentaje > 0.0 and self.porcentaje <= 0.10):
self.bandera = BANDERA AMARILLA
else:

self.bandera = BANDERA VERDE

#Método que define la puntuacion (extrae el porcentaje)
def computarPuntuacion(self):
match = self.db.tipoTarjeta.find one({ 'TIPO TARJETA'":self.tipoTarjeta,
'COMERCIO_ID':self.comerciolD,



'BIN":self.bin,
1)
if match:
self.porcentaje = match['PORCENTAJE']
else:
self.porcentaje = 0.0

self.definirScore()

#Método inical
def init__ (self, tipoTar, comID, b):
self.connection = MongoClient("localhost", 27017)
self.db = self.connection.reglas
self.tipoTarjeta = tipoTar
self.comerciolD = comID
selfbin="b
self.ponderacion = 0.5
self.computarPuntuacion()
self.score = self.ponderacion * self.bandera

self.connection.close()
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class MarcaTarjeta:

#M¢étodo que define la bandera en que cae el MarcaTarjeta
def definirScore(self):
if(self.porcentaje <= 5.0):
self.bandera = BANDERA ROJA
elif(self.porcentaje > 5.0 and self.porcentaje <= 10.0):
self.bandera = BANDERA AMARILLA
else:

self.bandera = BANDERA VERDE
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#Método que define la puntuacion (extrae el porcentaje)
def computarPuntuacion(self):
match = self.db.marcaTarjeta.find one({ MARCA_ TARJETA":self.marcaTarjeta,
'TIPO_TARJETA":self.tipoTarjeta,
'BIN":self.bin,
b))
if match:
self.porcentaje = match['PORCENTAJE']
else:
self.porcentaje = 0.0

self.definirScore()

#M¢étodo inical
def init (self, marcaTar, tipoTar, b):
self.connection = MongoClient("localhost", 27017)
self.db = self.connection.reglas
self.tipoTarjeta = tipoTar
self.marcaTarjeta = marcaTar
selfbin="b
self.ponderacion = 0.7
self.computarPuntuacion()
self.score = self.ponderacion * self.bandera

self.connection.close()

H*

class Moneda:

#Método que define la bandera en que cae el Moneda
def definirScore(self):

if(self.porcentaje <= 5.0):

self.bandera = BANDERA ROJA



elif(self.porcentaje > 5.0 and self.porcentaje <= 10.0):
self.bandera = BANDERA AMARILLA
else:

self.bandera = BANDERA VERDE

#Método que define la puntuacion (extrae el porcentaje)
def computarPuntuacion(self):
match = self.db.moneda.find_one({ MONEDA'":self.moneda,
'"TIPO_TARJETA":self.tipoTarjeta,
'BIN":self.bin,
'MARCA TARIJETA'"self.marcaTarjeta,
'COMERCIO_ID':self.comerciolD
1)
if match:
self.porcentaje = match['PORCENTAJE']
else:
self.porcentaje = 0.0

self.definirScore()

#M¢étodo inical
def init_ (self, mon, tipoTar, b, marcaTar, comID):
self.connection = MongoClient("localhost", 27017)
self.db = self.connection.reglas
self.moneda = mon
self.tipoTarjeta = tipoTar
self.marcaTarjeta = marcaTar
self.bin=b
self.comerciolD = comID
self.ponderacion = 1.0
self.computarPuntuacion()
self.score = self.ponderacion * self.bandera

self.connection.close()
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class MontoTRX:

#M¢étodo que define la bandera en que cae el MontoTRX
def definirScore(self):
if(self.porcentaje <= 5.0):
self.bandera = BANDERA ROJA
elif(self.porcentaje > 5.0 and self.porcentaje <= 10.0):
self.bandera = BANDERA AMARILLA
else:

self.bandera = BANDERA VERDE

#Método que define la puntuacion (extrae el porcentaje)

def computarPuntuacion(self):

match = self.db.monto.find one({ 'MONTO_ TRX":self. montoTRX,

'FERIADOQ':self.feriado,
'"TIPO_TARJETA"self.tipoTarjeta,
'MONEDA":self.moneda,
'COMERCIO_ID':self.comerciolD

1)

if match:

self.porcentaje = match['PORCENTAJE']

else:

self.porcentaje = 0.0

self.definirScore()

#M¢étodo inical
def init__ (self, monto, fer, tipoTar, mon, comID):
self.connection = MongoClient("localhost", 27017)
self.db = self.connection.reglas

self. montoTRX = monto
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self.feriado = fer
self.tipoTarjeta = tipoTar
self.moneda = mon
self.comerciolD = comID
self.ponderacion = 0.7
self.computarPuntuacion()

self.score = self.ponderacion * self.bandera

self.connection.close()

H*

class Fraude:

#M¢étodo que define la bandera en que cae el Fraude
def definirScore(self):
if(self.porcentaje <= 10.0):
self.bandera = BANDERA ROJA
elif(self.porcentaje > 10.0 and self.porcentaje <= 25.0):
self.bandera = BANDERA AMARILLA
else:

self.bandera = BANDERA VERDE

#Método que define la puntuacion (extrae el porcentaje)

def computarPuntuacion(self):

match = self.db.fraude.find one({ MONTO TRX':self. montoTRX,

'MONEDA":self. moneda,
'COMERCIO_ID':self.comerciolD,
'CODIGO_TRX'":self.codigoTRX,
'DIA":self.dia,

'MES"self.mes,
'ANIO'":self.anio

1)



if match:
self.porcentaje = match['PORCENTAJE']
else:

self.porcentaje = 0.0

self.definirScore()

#Método inical
def init__ (self, monto, mon, comID, cod, f):
self.connection = MongoClient("localhost", 27017)
self.db = self.connection.reglas
self.montoTRX = monto
self.moneda = mon
self.comerciolD = comID
self.codigoTRX = cod
self.dia, self.mes, self.anio = f.split("-")
self.ponderacion = 1.0
self.computarPuntuacion()
self.score = self.ponderacion * self.bandera

self.connection.close()

H*

ANALISIS DE DATOS

conn = MongoClient("localhost", 27017)
bd = conn.megaproyecto

#test = self.db.MinTestData.find_one()
contador =0

trxs = bd.MinTestData.find(timeout=False)
aciertos = 0

desaciertos = 0

falsos_positivos = 0

falsos_negativos = 0

trxs_analizadas = 0

for trx in trxs:
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#variables de la TRX

#print trx

comerciolD = trx['COMERCIO ID']
fecha = str(trx[' DIA'])+"-"+str(trx[ MES'])+"-"+str(trx['ANIO'])
tipoTarjeta = trx['TIPO_TARJETA']

BIN = trx['BIN']

marcaTarjeta = trx[[MARCA TARJETA']
moneda = trx[ MONEDA"]

monto = trx['RANGO_MONTO']

feriado = trx['FERIADO']

codigoTRX = trx['CODIGO_TRX']
fraude = trx['FRAUDE']

#creacion de nodos para la TRX

nodoComerciolD = ComerciolD(comerciolD,fecha)

nodoTipoTarjeta = TipoTarjeta(tipoTarjeta, comerciolD, BIN)
nodoMarcaTarjeta = MarcaTarjeta(marcaTarjeta, tipoTarjeta, BIN)
nodoMoneda = Moneda(moneda, tipoTarjeta, BIN, marcaTarjeta, comerciolD)
nodoMonto = MontoTRX(monto, feriado, tipoTarjeta, moneda, comerciolD)

nodoFraude = Fraude(monto, moneda, comerciolD, codigoTRX, fecha)

#analisis de TRX individual
archivo_trx = open("analisis\\trxs\\trx"+str(contador)+".txt","wb")

archivo_trx.write(" COMERCIO ID \r\n")

archivo_trx.write("Bandera: "+str(nodoComerciolD.bandera)+"\r\n")

archivo_trx.write("Porcentaje: "+str(nodoComerciolD.porcentaje)+"\r\n")

archivo_trx.write("Ponderacion: "+str(nodoComerciolD.ponderacion)+"\r\n")
archivo_trx.write("Score: "+str(nodoComerciolD.score)+"\r\n")

archivo_trx.write(" TIPO TARJETA \r\n")

archivo_trx.write("Bandera: "+str(nodoTipoTarjeta.bandera)+"\r\n")
archivo_trx.write("Porcentaje: "+str(nodoTipoTarjeta.porcentaje)+"\r\n")
archivo_trx.write("Ponderacion: "+str(nodoTipoTarjeta.ponderacion)+"\r\n")

archivo_trx.write("Score: "+str(nodoTipoTarjeta.score)+"\r\n")
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archivo_trx.write(" MARCA TARJETA \r\n")

archivo_trx.write("Bandera: "+str(nodoMarcaTarjeta.bandera)+"\r\n")
archivo_trx.write("Porcentaje: "+str(nodoMarcaTarjeta.porcentaje)+"\r\n")
archivo_trx.write("Ponderacion: "+str(nodoMarcaTarjeta.ponderacion)+"\r\n")
archivo_trx.write("Score: "+str(nodoMarcaTarjeta.score)+"\r\n")

archivo_trx.write(" MONEDA \r\n")

archivo_trx.write("Bandera: "+str(nodoMoneda.bandera)+"\r\n")

archivo_trx.write("Porcentaje: "+str(nodoMoneda.porcentaje)+"\r\n")
archivo_trx.write("Ponderacion: "+str(nodoMoneda.ponderacion)+"\r\n")
archivo_trx.write("Score: "+str(nodoMoneda.score)+"\r\n")
archivo_trx.write(" MONTO \r\n")

archivo_trx.write("Bandera: "+str(nodoMonto.bandera)+"\r\n")

archivo_trx.write("Porcentaje: "+str(nodoMonto.porcentaje)+"\r\n")
archivo_trx.write("Ponderacion: "+str(nodoMonto.ponderacion)+"\r\n")
archivo_trx.write("Score: "+str(nodoMonto.score)+"\r\n")
archivo_trx.write(" FRAUDE \r\n")

archivo_trx.write("Bandera: "+str(nodoFraude.bandera)+"\r\n")

archivo_trx.write("Porcentaje: "+str(nodoFraude.porcentaje)+"\r\n")
archivo_trx.write("Ponderacion: "+str(nodoFraude.ponderacion)+"\r\n")

archivo_trx.write("Score: "+str(nodoFraude.score)+"\r\n")

#analisis de TRXs acumulado
lista nodos = [nodoComerciolD, nodoTipoTarjeta, nodoMarcaTarjeta, nodoMoneda,
nodoMonto, nodoFraude]
score_lista =[]
score_total =0
veredicto = 0 #Fraude=1;NoFraude=0
bandera_alerta = 0 #Esta bandera se levanta cuando cae bandera amarilla (combinacion: no
fraude + amarilla)
for nodo in lista_nodos:
score_total += nodo.score
score_lista.append(nodo.score)

score_promedio = score_total/len(lista_nodos)
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if score_promedio <= 1.0:
veredicto = 0
elif score_promedio <= 2.0 and score promedio > 1.0:
veredicto = 0
bandera alerta =1
else:

veredicto = 1

archivo_trx.write(" ANALISIS \r\n")
archivo_trx.write("Veredicto: "+str(veredicto)+", "+str(bandera_alerta)+"\r\n")

archivo_trx.close()

if(fraude == "S"):#Esto significa que la TRX debe ser marcada como fraude
if veredicto == 1:
aciertos += 1
else:
desaciertos +=1
falsos_negativos +=1
else:
if veredicto == 1:
desaciertos += 1
falsos_positivos += 1
else:
aciertos += 1

trxs_analizadas += 1

resultado_parcial = open("analisis\\resultados\\parcial"+str(contador)+".txt","wb'")
resultado_parcial.write("Aciertos: "+str(aciertos)+"\r\n")
resultado_parcial.write("Desaciertos: "+str(desaciertos)+"\r\n")
resultado_parcial.write("Falsos positivos: "+str(falsos_positivos)+"\r\n")
resultado_parcial.write("Falsos negativos: "+str(falsos_negativos)+"\r\n")
resultado_parcial.write("Total analizados: "+str(trxs_analizadas)+"\r\n")

resultado_parcial.close()
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with open("analisis\\resumen.txt", "a") as resumen:
resumen.write(str(contador)+": "+str(veredicto)+", "+str(bandera_alerta)+"\r\n")
resumen.close()

if contador % 1000 == 0: print contador

contador += 1

gc.collect()

trxs.close()

resultado_txt = open("analisis\\resultado.txt","wb")
resultado_txt.write("Aciertos: "+str(aciertos)+"\r\n")
resultado_txt.write("Desaciertos: "+str(desaciertos)+"\r\n")
resultado_txt.write("Falsos positivos: "+str(falsos_positivos)+"\r\n")
resultado_txt.write("Falsos negativos: "+str(falsos_negativos)+"\r\n")
resultado_txt.write("Total analizados: "+str(trxs_analizadas)+"\r\n")

resultado_txt.close()

B. Flujo de decision en analisis de nodos (semaforos)

Figura 79. Flujo de procesamiento del nodo identificador de comercio
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Figura 80. Flujo de procesamiento del nodo fraude
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Figura 81. Flujo de procesamiento del nodo marca de tarjeta

P(X) <= 5.0 Bandera roja
Céleulo de 4 .
Marca de Tarjeta p ilidad de
W de bandera

5.0 < P(X) <= 100,

. Multiplicacién
Bandera amarilla

Almacenar
por resultados
ponderacion
P(X) > 10.0.

Bandera verde

Figura 82. Flujo de procesamiento del nodo moneda
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Figura 83. Flujo de procesamiento del nodo monto de transaccion
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Figura 84. Flujo de procesamiento del nodo tipo de tarjeta
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Figura 85. Flujo de programa de deteccion de transacciones fraudulentas
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C. Coddigo de las pruebas tipo 1 de la Fase 5 de SVM (Cargando Todas

los datos de entrenamiento)

# Se carga el normalizador se abre la coneccion con mongo y se
crea la SVM

scaler= joblib.load("scaler.pkl™)

client= MongoClient ()

collection= client.megaproyecto.data

clf = SGDClassifier(class weight={0:1,1:1})

# Se cargan lotes de 1 millon de transacciones
v =5

for i in range(v):

print(str(i)+"/"+ str(v))

print("Cargando datos.")

if 1 '= v:
cursor= collection.find().1limit(1000000) .skip (i *1000000)
else:

cursor= collection.find().limit (275000) .skip (i *1000000)
x =[]
y =I1]

for doc in cursor:
# Se agrega el valor 1 o 0 a la lista
# que contiene si una transaccion es fraudulenta o no.
if doc['C87601"]==u'N":
y.append (0)
else:
y.append (1)
# Se eliminan el id y el indicador de fraude de los atributos
del doc['C87601"]
del doc[' id']
# Se agregan a la lista de atributos los atributos de la
transaccion
val= doc.values()
x.append (val)

X = np.array(x)

y = np.array(y)
print("Datos Cargados™)

print("Normalizando'™)

# Se realiza la normalizacion con el escalador.
x = scaler.transform(x)

print("Datos normalizados')

print("Entrenando™)
# Se realiza el entrenamiento.



clf.partial fit(x, y,[0,1])
print("Entrenamiento terminado!")

D. Coddigo de las pruebas tipo 2 de la Fase 5 de SVM (Cargando 2

millones de transacciones no fraudulentas)

crea la

import gc, random

import numpy as np

from pymongo import MongoClient

from sklearn.linear model import SGDClassifier
from sklearn.externals import joblib

# Se carga el normalizador se abre la coneccion con mongo y se
SVM

scaler= joblib.load("scaler.pkl™)

client= MongoClient ()

collection= client.megaproyecto.data

clf= SGDClassifier(class weight='auto')

# Se cargan las transacciones fraudulentas y se crea una lista
# aleatorio para seleccionar las transacciones no fraudulentas
cursor= collection.find({'C87601"':'S"}).1imit (1900)
randomArray= random.sample (range (4273009),2000000)
randomArray.sort ()

x =[]

y =[1

cont=0

0ldCont=0

print("Cargando datos.")

for i in randomArray:

# Se carga la transaccion no fraudulenta correspondiente al

# valor aleatorio.

cursorl= collection.find({'C87601":'N"}).1limit (1) .skip (1)

doc = cursorl[0]

# Se agrega el valor 0 a la lista

# que contiene si una transaccion es fraudulenta o no.
y.append (0)

# Se eliminan el id y el indicador de fraude de los atributos

del doc['C87601"]

del doc[' id']

# Se agregan a la lista de atributos los atributos de la

transaccion

val= doc.values()
x.append (val)
cont+=1
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if oldCont +10000== cont:
oldCont= cont
print cont

for doc in cursor::

# Se agrega el valor 1 a la lista

# que contiene si una transaccion es fraudulenta o no.
y.append (1)

# Se eliminan el id y el indicador de fraude de los atributos

del doc['C87601"]

del doc[' id']

# Se agregan a la lista de atributos los atributos de 1la

transaccion

val= doc.values()
x.append (val)

X = np.array(x)

y = np.array(y)
print("Datos Cargados™)

print("Normalizando')

# Se realiza la normalizacion con el escalador.
x = scaler.transform(x)

print("Datos normalizados')

print("Entrenando™)

# Se realiza el entrenamiento.
clf.partial fit(x, y,[0,1])
print("Entrenamiento terminado!")

E. Coddigo de las pruebas tipo 3 de la Fase 5 de SVM (Utilizando la
SVM final)

crea la

import gc

import numpy as np

from pymongo import MongoClient

from sklearn.linear model import SGDClassifier
from sklearn.externals import joblib")

# Se carga el normalizador se abre la coneccion con mongo y se
SVM

scaler= joblib.load("scaler.pkl™)

client= MongoClient ()

collection= client.megaproyecto.data

clf = SGDClassifier(class weight={0:1,1:0.048})

# Se realizan lotes de 500 mil transacciones no fraudulentas vy
# 1900 transacciones fraudulentas
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v =8

for i in range(v):

print(str(i)+"/"+ str(v))

print("Cargando datos.")

# Se cargan las transacciones

cursor= collection.find({'C87601"':'S"}).1imit (1900)

cursorl= collection.find({'C87601":'N"}).1limit(500548) .skip (i
*500548)

x =[]

y =[1

for doc in cursorl:

# Se agrega el valor 0 a la lista

# que contiene si una transaccion es fraudulenta o no.
y.append (0)

# Se eliminan el id y el indicador de fraude de los atributos

del doc['C87601"]

del doc[' id']

# Se agregan a la lista de atributos los atributos de la

transaccion
val= doc.values()
x.append (val)

for doc in cursor:

# Se agrega el valor 1 a la lista

# que contiene si una transaccion es fraudulenta o no.
y.append (1)

# Se eliminan el id y el indicador de fraude de los atributos

del doc['C87601"]

del doc[' id']

# Se agregan a la lista de atributos los atributos de 1la

transaccion
val= doc.values()
x.append (val)

X = np.array(x)
y = np.array(y)
print("Datos Cargados™)

print("Preprocesando')

# Se realiza la normalizacion con el escalador.
x = scaler.transform(x)

print("Preprocesamiento Terminado")

print("Entrenando™)

# Se realiza el entrenamiento.
clf.partial fit(x, y,[0,1])

print("Entrenamiento terminado!")
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F. Script utilizado para arboles de decision

# Setear el directorio de trabajo
setwd("C:/Users/Berny/Desktop/corridamegaproyecto")

# Leer el set de datos

trx <- read.csv("trx_allfields2.csv")

# Ver la estructura del set de datos

str(trx)

# Cargar las librerias que necesitamos

library(caTools)

library(rpart)

library(rpart.plot)

#Necesitamos convertir en factores las variables binarias ya que actualmente
#estan definidas como variables numericas. Seleccionamos en un vector las
#columnas que corresponden a las variables binarias que usaremos como predictores
factores <- ¢(2,4:9,11:18)

# Ahora, utilizando un ciclo, convertimos cada una de ellas en factor

for (i in factores) {trx[,i] <- as.factor(trx[,i])}

# definimos otro set de datos eliminando la primera columna ya que solo es un
# correlativo y no tiene valor como predictor

trx2 <- trx[,-1]

# ahora revisamos la estructura del nuevo set de datos y vemos que ya no aparece
# la primera columna

str(trx2)

# Calculamos el baseline. Para eso construimos la tabla y definimos que el
# baseline sera el valor mas frecuente de la variable respuesta

tab<- table(trx$C87601)
max(tab)/sum(tab)

# ahora procedemos a separar el set de datos para entrenamiento y validacion

set.seed(123)
split = sample.split(trx$C87601, SplitRatio=0.75)
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trxTrain = trx[split==TRUE, ]
trxTest = trx[split==FALSE,]

# creamos un arbol de clasificacion utilizando todos los predictores

arbol<- rpart(C87601 ~., data=trxTrain, method="class", control=rpart.control(minbucket=4))
# graficamos el arbol para ver la estuctura

prp(arbol)

# ahora creamos la prediccion sobre el set de datos de validacion

pred<- predict(arbol,newdata=trxTest,type="class")

# calculamos la matriz de confusion y la precision del modelo

confumat<- table(trxTest$§C87601, pred)

confumat

sum(diag(confumat))/sum(confumat)

# ahora veamos la complejidad del modelo y el error

plotcp(arbol)
arbolpod <- prune(arbol,cp=0.017)

# lo graficamos para ver nuevamente la estructura

prp(arbolpod)
# PRUEBA 2-----mmmmmmmmeeeee
arbol2<- rpart(C87601 ~. -C87518, data=trxTrain, method="class",

control=rpart.control(minbucket=4))
# graficamos el arbol para ver la estuctura

prp(arbol2)
# usamos este nuevo arbol para predecir sobre el set de datos de validacion

pred2<- predict(arbol2,newdata=trxTest,type="class")
# calculamos la nueva matriz de confusion y la precision del nuevo modelo

confumat2<- table(trxTest$C87601, pred2)
confumat2
sum(diag(confumat2))/sum(confumat2)

# PRUEBA 3---------mmmememee
arbol3<- rpart(C87601 ~. -C87584, data=trxTrain, method="class",
control=rpart.control(minbucket=1))
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# graficamos el arbol para ver la estuctura

prp(arbol3)
# usamos este nuevo arbol para predecir sobre el set de datos de validacion

pred3<- predict(arbol3,newdata=trxTest,type="class")
# calculamos la nueva matriz de confusion y la precision del nuevo modelo
confumat2<- table(trxTest$C87601, pred2)

confumat2
sum(diag(confumat2))/sum(confumat2)

G. Script utilizado para clustering
# BERNY IXCAYAU---rnmrmmrmmemmemneee

#Utilidamos set de datos.
setwd("C:/Users/Berny/Desktop/corridamegaproyecto)
#cargamos datos

trx<- read.csv("trx_allfields2.csv")

#Convertimos a numeros

factores <- c(1:25)

for (i in factores) {trx[,i] <- as.numeric(trx[,i])}
str(trx)

#Eliminamos las variables que no utilizaremos

trx2<- trx[,-¢(1,2,4,11,18,20)]
str(trx2)

#Se normalizan las variables
trx2 <- scale(trx2, center=FALSE)

# 4clusters

set.seed(1234567)
clustrx<- kmeans(trx2,4)
table(clustrxS$cluster, trx$C87601)

set.seed(1234567)
clustrx1<- kmeans(trx2,5)
table(clustrx 1$cluster, trx$C87601)



set.seed(1234567)
clustrx2<- kmeans(trx2,6)
table(clustrx2$cluster, trx$C87601)

#Porcentaje de cluster 1
porcentajel=table(trx$C87601,clustrx$cluster)
porcentajel[1,]/(porcentajel[1,]+porcentajel[2,])

#Porcentaje de cluster 2
porcentaje2=table(trx$C87601,clustrx1$cluster)
porcentaje2[1,]/(porcentaje2[1,]+porcentaje2[2,])

#Porcentaje de cluster 3
porcentaje3=table(trx$C87601,clustrx2$cluster)
porcentaje3[1,]/(porcentaje3[1,]+porcentaje3[2,])

#CLuster con mayor reelevencia
trxclus3 <- trx[clustrx2S$cluster==6,]

# exploremos graficamente las caracteristicas

#MCC
barplot(table(trxclus3$C87510))
#Monto original trx
barplot(table(trxclus3$C87504))
#Codigo pais adqiriente
barplot(table(trxclus3$C87543))
#Condicion pto venta
barplot(table(trxclus3$C87512))
#Pais origen
barplot(table(trxclus3$C87519))
#marca o franquicia
barplot(table(trxclus3$C87566))
#credito o debito
barplot(table(trxclus3$C87586))
#grupo dia
barplot(table(trxclus3$C87594))

# Una forma de determinar un numero apropiado de clusters es validar la
# reduccion en la variacion total que se logra al incrementar un cluster

# inicializamos la variable que va a guardar la variacion total para cada
# modelo

vtot <- 0
# generamos un modelo para cada numero de clusters desde 1 hasta 8
# y para cada uno, guardamos la variacion total intracluster
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for (i in 1:8) {mod <- kmeans(trx2,i);
vtot[i] <- modS$tot.withinss}

# ploteamos la vtot y el # de clusters y vemos la grafica

plot(1:8, vtot, type="b", xlab="num clusters", ylab= "var tot intracluster")

# PRUEBAS CON DATOS SOLO FRAUDE-----cmmmmmmeev

#cargamos datos
tr <- read.csv("trxfraude2.csv")

#Convertimos a numeros
factores <- c(1:25)
for (i in factores) {tr[,i] <- as.numeric(tr[,i])}

#Eliminamos las variables que no utilizaremos

tr2<- trf,-c(1,2,4,11,18,20)]
str(tr2)

#Se normalizan las variables

tr2 <- scale(tr2, center=FALSE)

# 4clusters

set.seed(1234567)
clustr<- kmeans(tr2,4)
table(clustr$cluster, tr$C87601)

set.seed(1234567)
clustrl<- kmeans(tr2,5)
table(clustr1S$cluster, tr$C87601)

set.seed(1234567)
clustr2<- kmeans(tr2,6)
table(clustr2S$cluster, tr$C87601)

#Porcentaje de cluster 1
por1=table(tr$C87510,clustrScluster)
porl[2,])/(por1[1,]+porl[2,])

#Porcentaje de cluster 2
por2=table(tr$C87510,clustr1$cluster)
por2[2,])/(por2[1,]+por2[2,])



#Porcentaje de cluster 3
por3=table(tr$C87510,clustr2$cluster)
por3[2,]/(por3[1,]+por3[2,])

#CLuster con mayor reelevencia
trxclus3 <- trx[clustrx2S$cluster==1,]

# exploremos graficamente las caracteristicas

#MCC
barplot(table(trxclus3$C87510))
#Monto original trx
barplot(table(trxclus3$C87504))
#Codigo pais adqiriente
barplot(table(trxclus3$C87543))
#Condicion pto venta
barplot(table(trxclus3$C87512))
#Pais origen
barplot(table(trxclus3$C87519))
#marca o franquicia
barplot(table(trxclus3$C87566))
#credito o debito
barplot(table(trxclus3$C87586))
#grupo dia
barplot(table(trxclus3$C87594))

# Una forma de determinar un numero apropiado de clusters es validar la
# reduccion en la variacion total que se logra al incrementar un cluster

# inicializamos la variable que va a guardar la variacion total para cada
# modelo

vtot <- 0

# generamos un modelo para cada numero de clusters desde 1 hasta 8
# y para cada uno, guardamos la variacion total intracluster

for (iin 1:8) {mod <- kmeans(trx2,i);
vtot[i] <- modS$tot.withinss}

# ploteamos la vtot y el # de clusters y vemos la grafica

plot(1:8, vtot, type="b", xlab="num clusters", ylab= "var tot intracluster")
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H. Script utilizado para regresion logistica

# Modelo de Regresion Logistica
setwd("C:/Users/Berny/Desktop/corridamegaproyecto")
# Leer los datos

transaccion = read.csv("trxfraude2.csv")

# Examinar la estructura

str(transaccion)
fraude=as.numeric(transaccion$C87601=="F")

# Tabular la variable respuesta

table(fraude)

# La linea base para esto es el de mayor frecuencia, por lo que
99880/(99880+1271)

# libreria para hacer el split de train/test

library(caTools)

# Hacer un split aleatorio de los datos, garantizando reproducibilidad
set.seed(123)

split = sample.split(fraude, SplitRatio = 0.75)

# Crear sets de datos para entrenamiento y validacion
tranTrain = subset(transaccion, split == TRUE)

tranTest = subset(transaccion, split == FALSE)

# Modelo de regresion logistica

tranmod = gIm(C87601 ~ .-C87538-C87586-C87586-C87519-C87561, data=tranTrain,
family=binomial)
summary(tranmod)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain = predict(tranmod, type="response")

# Analizar los resultados de las predicciones
summary(predictTrain)
tapply(predictTrain, tranTrain$C87601, mean)

# Matriz de Confusion para un umbral de 0.7
confumat<- table(tranTrain$C87601, predictTrain > 0.7)

# Sensitividad, especificidad y precison del modelo
sensi <- confumat[2,2]/sum(confumat[2,])

especi <- confumat[1,1]/sum(confumat[1,])

preci <- sum(diag(confumat))/sum(confumat)

sensi
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especi
preci

# RECORTE DE DATOS SOLO FRAUDE

trx<- read.csv("trx_allfields2.csv")
trxfraude<- trx[trx$C87601=="F",]
write.csv(trxfraude, "trxfraude.csv")

# MODELO 2

# Modelo de regresion logistica

tranmod2 = glm(C87601 ~  .-C87538-C87586-C87586-C87519-C87561-C87714,
data=tranTrain, family=binomial)

summary(tranmod?2)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain2 = predict(tranmod2, type="response")

# Matriz de Confusion para un umbral de 0.7
confumat2<- table(tranTrain$C87601, predictTrain2 > 0.7)

# Sensitividad, especificidad y precison del modelo
sensi2 <- confumat2[2,2]/sum(confumat2[2,])
especi2 <- confumat2[1,1]/sum(confumat2[1,])

sensi2

especi2

preci2 <- sum(diag(confumat2))/sum(confumat2)

preci2

# MODELO 3

# Modelo de regresion logistica

tranmod3 = glm(C87601 ~ .-C87538-C87586-C87586-C87519-C87561-C87714-C87550-
C87543, data=tranTrain, family=binomial)

summary(tranmod3)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain3 = predict(tranmod3, type="response")

# Matriz de Confusion para un umbral de 0.7
confumat3<- table(tranTrain$C87601, predictTrain3 > 0.7)

sensi3 <- confumat3[2,2]/sum(confumat3[2,])
sensi3

especi3 <- confumat3[1,1]/sum(confumat3[1,])
especi3

# Sensitividad, especificidad y precison del modelo
preci3 <- sum(diag(confumat3))/sum(confumat3)
preci3
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# MODELO 4

# Modelo de regresion logistica

tranmod4 = glm(C87601 ~ .-C87538-C87586-C87586-C87519-C87561-C87714-C87550-
C87543-C87675, data=tranTrain, family=binomial)

summary(tranmod4)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain4 = predict(tranmod4, type="response")

# Matriz de Confusion para un umbral de 0.7
confumat4<- table(tranTrain$C87601, predictTrain4 > 0.7)

sensi4 <- confumat4[2,2]/sum(confumat4(2,])
sensi4

especi4 <- confumat4[1,1]/sum(confumat4[1,])
especi4

preci4 <- sum(diag(confumat4))/sum(confumat4)
preci4

# MODELO 5

# Modelo de regresion logistica

tranmod5 = glm(C87601 ~ .-C87538-C87586-C87586-C87519-C87561-C87550-C87504-
C87543-C87567, data=tranTrain, family=binomial)

summary(tranmod>5)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain5 = predict(tranmodS5, type="response")

# Matriz de Confusion para un umbral de 0.7
confumat5<- table(tranTrain$C87601, predictTrain5 > 0.7)

sensiS <- confumat5[2,2]/sum(confumat5[2,])
sensi5

especi5 <- confumat5[1,1]/sum(confumat5[1,])
especid

preci5 <- sum(diag(confumat5))/sum(confumat5)
preci5

# MODELO 6

# Modelo de regresion logistica

tranmod6 = glm(C87601 ~ .-C87714-C87566-C87538-C87586-C87586-C87519-C87561-
C87550-C87504-C87543-C87567-C87500-C87511-C87531-C87675-C87535, data=tranTrain,
family=binomial)

summary(tranmod6)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain6 = predict(tranmod6, type="response")
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# Matriz de Confusion para un umbral de 0.7
confumat6<- table(tranTrain$C87601, predictTrain6 > 0.7)

sensi6 <- confumat6[2,2]/sum(confumat6(2,])

sensi6

especi6 <- confumat6[1,1]/sum(confumat6[1,])

especi6

preci6 <- sum(diag(confumat6))/sum(confumat6)

preci6

# MODELO 7

# Modelo de regresion logistica

tranmod7 = glm(C87601 ~ .-C87507-C87584-C87714-C87566-C87538-C87586-C87586-

C87519-C87561-C87550-C87504-C87543-C87567-C87500-C87511-C87531-C87675-C87535,
data=tranTrain, family=binomial)
summary(tranmod7)

# Hacer predicciones con el modelo utilizando los datos de entrenamiento
predictTrain7 = predict(tranmod7, type="response")

# Matriz de Confusion para un umbral de 0.7
confumat7<- table(tranTrain$C87601, predictTrain7 > 0.7)

sensi7<- confumat7[2,2]/sum(confumat7[2,])
sensi7

especi7<- confumat7[1,1]/sum(confumat7[1,])
especi?

preci7<- sum(diag(confumat7))/sum(confumat?7)
preci7
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I. Acta de iniciacion del proyecto

GUATEMALA

DEL vaLLE DF

Universidad del Valle de Guatemala
Julio de 2013

Propuesta de megaproyectos 2013

Informacién del Megaproyecto
e Nombre del megaproyecto:
o Sistemas Inteligentes para reconocimiento de Patrones de comportamiento transaccionales. Se
utilizaran en sistemas de deteccion de operaciones fraudulentas en ambientes financieros.

e Objetivos
o Objetivo general:
= Crear sistemas inteligentes, capaces de reconocer patrones de comportamiento en
sistemas transaccionales, segmentacion por patrones y sugerir reglas de deteccion
de patrones especificos.

o Objetivos especificos:
= Reconocimiento de patrones de comportamiento
=  Segmentacion por patrones transaccionales
=  Deteccion de cambios en la conducta de transaccionalidad.
= Aprendizaje del modelo en base a los cambios de conducta de los clientes que son
confirmados como correctos.

e Descripcion:

o Uso de las diferentes tecnologias, técnicas y algoritmos de inteligencia artificial y mineria de
datos, para la creacion de sistemas inteligentes capaces de reconocer patrones de
comportamiento, y validacion de segmentacion transaccional con el objetivo de detectar
inusualidades de conducta en el cliente y generar un proceso de investigacion para descartar
que se trate de operaciones sospechosas.

e Equipo sugerido:
o 4 estudiantes aproximadamente de Ingenieria de Ciencias de la Computacion.
o 2 estudiantes de Ingenieria en Ciencias de la Administracion.

e Podra brindarse una beca de US$ xxx.00 a cada estudiante

e  Departamento que coordinara el megaproyecto: Ciencias de la Computacion.



Contacto

Nombre del responsable
Mario Roberto Gonzalez

Correo electronico
mgonzalez@plusti.com

Teléfono
(502) 2383-1616 ext 670
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J. Ejemplo de minutas realizadas durante fase de definicion del

proyecto (Reuniones UV G-plusTi)

Minuta de Reunion
MEGAPROYECTO UVG

1966

AVAISHTIAINN
GUATEMALA

DEL, yaLLE ¥

Excelencia que trasciende

REUNION No. 2

FECHA: Viernes 2 de agosto de 2013.
HORA: 14:00

LUGAR:

Oficinas Plus Technologies

OBJETIVOS DE LA REUNION:

1. Conocer el funcionamiento del sistema actual.
o Estadisticas de funcionamiento actual del sistema (tasas de deteccion actual, tasas de
falsos positivos, etc.).
¢ Dimensiones fundamentales del sistema (alcance, tiempo, disponibilidad).

2. Determinar las prioridades y principales necesidades de la empresa.

PUNTOS A DISCUTIR:
Diferentes técnicas del sistema de Monitor Plus para deteccion de fraudes.
a. Se utilizan actualmente cinco diferentes técnicas en los sistemas, las cuales son:
1) Reglas adaptivas.
2) Secuencias.
3) Scoring.
4) Factores de riesgo.
5) Redes neurales
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b. Conocer a personal de diferentes departamentos de Monitor Plus, los cuales estaran
formando parte del equipo de apoyo de la empresa para este Megaproyecto.

COMENTARIOS:
Los sefiores de la empresa mencionaron su interés por enfocar el megaproyecto en mejorar:

1. El modelo actual de redes neurales, dado que es la técnica menos desarrollada entre las que
utilizan actualmente.
2. Enfocarnos en nuevas posibles soluciones o mejoras.
CONCLUSIONES:

En esta segunda reunion de trabajo de Megaproyecto, se acordaron diversos puntos importantes y se
llegaron a las siguientes conclusiones:

1. Enfocar el Megaproyecto en 3 area principales:
a. Proceso de segmentacion (conocer a los clientes).
b. Detectar nuevas reglas de prevencion.
c. Aumentar el potencial de las tecnologias actuales.
2. La siguiente reunion (No. 3), tendria el objetivo de reunirse (virtualmente) con una de las

personas que estuvo directamente relacionado con el disefio del modelo de Redes Neurales con el que
cuenta actualmente la empresa, a fin de conocer el alcance del mismo.

3. Queda pendiente la fecha y lugar de reunion, hasta poder gestionar con la Universidad del
Valle de Guatemala un dia asignado para poder realizar estas reuniones y posteriormente confirmar
disponibilidad con el personal de Monitor Plus.



K. Contrato de confidencialidad

£3,

N

CONMTRATO DE CONFADEMCIALIDAD ENTRE PLUS TECHNOLOGIES, SOCIEDAD ANONIMA ¥ ANA LUCIA
FAIZ GOMEZ.

En la cyded de Guatemcls, el wo de lic del afe dos mil trece, Mosofros, por wio parte, 700
e aclio en representocitn de o entidod Plus Techinologees, Sociedod
Ardnima, entided constituide conlorme las leyes de le Bepoblico de Guotemaolo e inscrile en =l Regismo
wergont]l Genercl de o Repdbliea ot . - - : . LoInnIn

- e

de Garante Gengrol y Represenionte Legul, personeria que e ocredito con @l acta notorkol en o que combe
su nombroamisnto outerizoda en esko cudod el ireinta (30] de septiembre del ofio dos mil tres [2003) por lo
rotario IiefomnnieTonio e y el que se encuentra debidemente inscrito en el Registre Mesconiil ol
mmere doscentos enee il quinientos seterta ¥ siete |211,567), foflo quinlentos seis (506] ded libro ciento
treimic y ocho [138) de Auxiliore: de Comercie, con domicilic on ol deporaments de Gualemols, sehioks
como hrgar poro recibir potificociones lo sexta ovenido diez guion cero une, Cenlro Gerencial Los
Morgaritas, toree |, Mivel diecisdis, oficing mil seiscentos o guion &, an ko sucesive dencminads “LA PARTE
REVELADORA™; ¥ por hu otra, ANA LUCIA PAIZ GOMEZ, do vointiin ofios de edad, soltera, guotemoltecs,
estudionte, con domicillo en el departaments de Guatemola, me identifice con Doouments Personol de

Idemiticocian con Cadige Unloos de ldentificocion dos mil e cmoracte cincinnto s o sf bt
P R, RO, T R N . ST Ity [ S SO T Y e - i - - & - . - & Fear
e e )

denominoado “LA PARTE RECEPTORA™. Los imtervinientes hamos tenido o lo wiste ko docsmestocdsn
relocionoda, ko cual o nuestre juicio y de esoformidod con lo oy es sficente pora lo cslebrocon del
prosomte CONTRATO DE CONFIDEMCIALIDAD, contenido en los siguisntes cidusulos:

PRIMERA: Antecedentes. Los omtecedentes que motivan ko celebrocidn ded preerte Comtroto =n los
siguiantes:

Plys. Tedwwlogies, Sucedod Anénima dentre de los ocdividodes propios se dedico ol desorclin de
pregramos de compulociin y, dentro de éstos progromes se encuentrc e progroms dencminodo “Monior
Plus Anti Cord Fronsd™,

Ana Lwcio Poiz Gomez  octucimente cursa el sexto semestre en ko Foculiod de hgenieric de lo Univarsdod
del Yalle de Guotemain, en donde coms porte de su persen de estudic debe redlizar w frebale prdcie

s denominads “Megaproyeds”™ que comiste an mejorar los medeles de imeligencia artificial que existen pore

v

; ¥
L~

Crin Garcia Vi
ABDGADA Y N
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datector de ung mejor forma ef froude boncorio en tarjetas de cridita, por lo que ha sslicitado realizarle en
Pz Technologles, Socedod Anonime o quien ke quedord en propiedod jos modelos creados.

SEGUNDA: Objefs. Ei presente  controto se refiere o lo informacn que LA PARTE  REVELADORSZ
proporciene a LA PARTE RECEFTORA, ya sec de forma oral, grafice, escrite o por cualguier media, que
fanga relocion o no con el Magaproyeda.

TERLCERA: Ohligecionss y Responsobilidades de LA PARTE RECEPTORA:

< B

LA PARTE RECEPTORA dnicomente ulilizord lo informedién fodilitodo por LA PARTE REVELADORA
para &l fin mendonade en lo dduwla seguedo de éste contrare, comprometiéndose LA PARTE
RECEFTORA o mantensar ko mds eslricta confidenciolidad respeco de dicha Informocién, advirtienda
de dicho deber de confidenciclided y secreto o sus cotedratices o a ouolguier persong que, por su
refncidn con L& PARTE RECEFTORA, debo tener occeso o dicho informoclén pore el correcto
aumplimiento del Megoproyechs.

LA PARTE RECEPTORA o lot personas mendionodas en ol parrafo onterior no pedrdn reproducir,
medificar, hocer pibles o divulgor a terosros ka informacian objete del praseme contrato sin previa
autarizoeciin esorita v expreda de LA PARTE BEVELADORA.

De igucl formea, LA PARTE RECEFTORA odoptord respecic de lo imformocion objoto do este
CONTRATO le mismos medidos de segurided que odoptorio mommalmente respecto o o
informaochin confidencicl de su propieded, evitando en ko medida de [o posible su pérdida, robo o
sustraccin,

L& FARTE RECEPTORA estd de oowerdo en que lo Bnformacidn de LA PARTE REVELADORA a5 v
seguird siendo propiedod de LA PARTE REVELADORA; se oblign o wor dicho informocliin
insearmente de lo monera y pora los propdsites outorizedos por LA PARTE REVELADORA, v que este
struments no otorga, de manera expresa e Implicha, ningdn derecho intelectual o de propiedad
indusirial, incluyendo, més no fmiteds, Boencios de uso, respedo de bo informacién del programg
“Moniter Plus Anli Cord Froud” y sus mejorcslA PARTE RECEPTORA reconooe que todo fipo de
formociin o docwmentocion proporcicnoda o puests o dhposiclén por porte de LA PARTE
EEVELADORA serd comidersda en todo momento como confidendal, sin necesidad de que esté
marcada come tal o tenga algin signo o morca distintive, per ko que LA PARTE RECEFTORA las
recie en esos tenms,

LA PARTE RECEFTORA reconoce v ocepta que o revelar o uiilizar sin owlorizocion previa v por
escritn de LA PARTE REVELADORA aste tipo de informociin o doomeniodion punde ooasionor
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L. Control del tiempo - cronogramas

Los Gantt finales (general y personalizados) para las etapas de ejecucion y seguimiento y control
fueron los siguientes:

MEGAPROYECTO

1. Investigacion reconocimiento de patrones
1. Investigacién SvM
1. Investigacién de Redes Bayesianas
1. Red Neural vO
. Investigacien de librerias BayesPy
. Red Neural v1.0

Investigacién librerfas SvM

. Investigacién e implementacion de ambientes para..

. Red Neural v1.1
Elaboracién de mini-proyecto aplicando Redes Bay.
Desarrallo de modelo Beta Clustering

. Red Neural v1.2

. SUM version 1
Estudio de andlsis y datos de entramiento / avanc

. Red Neural v1.3

. Pre-procesamiento de datos finales

. Red Neural v1.4

. Procesamiento de datos finales
Analisis de miniproyecto
SVM version 3

. Red Neural v1.5

. Red Neural v1.6
Regresion logistica

. SWMversion 4

. Definicion de nodos a utlizar para la implementaci...

2
2

2

3

3

4.

2

4

3

5.

5

3

4. SWM version 2
B

4

5

5.

7

8

6.

6

7

8. Definicién de diagrama relacional
9. Definicion de reglas probabilisticas

9. Red Neural v1.7

10. Reestructuracién de proyecto

7. Clustering

7. SVM version 5

11. Generacion de umbrales y pederaciones

12. Computacién de nodos y célculo de efectividad

Redes Neurales

. Red Neural vO
. Red Neural w1,
. Red Neural v1
. Red Neural w1

. Red Neural vl
. Red Neural w1,

1
2,
3,
4
5. Red Neural vl
B,
7.
8. Red Neural v1.
9,

Y e B WM e D

. Red Neural w1

Gantt Megaproyecto fase de ejecucion

Jan2014  Feb2014 Mar2014  Apr2014 May2014 Jun2014 Julz014 Aug 2014  Sep 2014 Oct2014  Nov 2014
30 06 13 20 27 03 10 17 24 03 10 17 24 31 07 14 21 28 05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 01 08 15 22 29 06 13 20 27 03 10 17 24 01

Gantt modulo Redes neurales

Jan 2014 Feb 2014 Mar2014  Apr2014 May 2014  Jun 2014 Julzo14 Aug 2014 Sep 2014 Oct 2014
30 06 13 20 27 03 10 17 24 03 10 17 24 31 07 14 21 28 05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 01 08 15 22 29 06 13 20 27
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Gantt modulo SVM

Jan 2014 Feb 2014 Mar 2014 Apr2014 May 2014  Jun 2014 Jul2014 Aug 2014  Sep 2014 Oct2014 Nov 2014

30 06 13 20 27 03 10 17 24 03 10 17 24 31 07 14 21 28 05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 01 08 15 22 29 06 13 20 27 03 10 17 24 01

. Investigacion SVM
Investigacion librerias SvM
SVM versidn 1

SVM versién 2

SVM versién 3

. SVM version 4

-
Mo v e W e

SVM versién 5

Redes Bayesianas

. Investigacion de Redes Bayesianas

. Investigacion de librerias BayesPy

. Anzlisis de miniproyecto

. Definicién de diagrama relacicnal
. Definicién de reglas probabilisticas

1

=)

10. Reestructuracion de proyecto

1

B

11. Generacién de umbrales y poderaciones

1

~

12, Computacién de nodos y calculo de efectividad

. Investigacion e implementacion de ambientes para..

. Elaboracién de mini-proyecto aplicando Redes Bay...

1
2,
3,
4

5 5. Estudio de andlsis y datos de entramiento f avanc..
B,
7. Definicién de nodos a utilizar para la implementaci...
2,
9,

Gantt modulo Redes Bayesianas

Jan 2014 Feb 2014 Mar2014  Apr2014 May 2014  Jun 2014 Julzo14 Aug 2014 Sep 2014 Oct 2014
30 06 13 20 27 03 10 17 24 03 10 17 24 31 07 14 21 28 05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 01 08 15 22 29 06 13 20 27

Gantt modulo de Reconocimiento de patrones

Reconocimiento de patron...

Jan 2014 Feb 2014 Mar 2014 Apr2014 May 2014  Jun 2014 Jul 2014 Aug 2014  Sep 2014 Oct 2014 Nov 2014 Dec 2014
30 06 13 20 27 03 10 17 24 03 10 17 24 31 07 14 21 25 05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 01 08 15 22 29 06 13 20 27 03 10 17 24 01 08 15 22 29

Investigacion reconocimlento e patrones —

Desarrollo de modslo Beta Clustering
Pre-procesamiento de datos finales
Procesamiento de datos finales
Arboles de decision

Regresion logistica

Clustering

L T A

Reporte final



M. Evidencia de proyecto gestionado por medio de Asana

Evidencia de mdodulo de Redes neurales en Asana

asana:

Q Search
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MEGAPROYECTO UVG-_.

My Tasks
& Inbox
Show more...

ac o £ B A 1o v on

Team Calendar

Megaproyecto UVG-PlusTi

Redes Bayesianas

Redes Neurales
SVM
MEGAPROYECTO

Reconocimiento de patrones

g Ana Lucia Paiz Gomez completed:

8. Reporte final
Today at 4:06pm

Ana Lucia Paiz Gomez v

https://app.asana.com/0/1 6332690?530?

‘ MR Share N | v

view & Al Complete and Incomplete Tasks v

4dd Tab+BKSP Delete Task

| Redes Neurales
W
Desarrollador: Joel Cantoral
=
= List Calendar
= 1 %57
2 o %57 1. Red Neural vO
1 3 o %57 2. Red Neural v1.0
— 2 %57 3. Red Neural v1.1
5 o %57 4 Red Neural v1.2
6 %57 5. Red Neural v1.3
7. 4 %57 6. Red Neural v1.4
_ 8 %57 7. Red Neural v1.5
9 « X 8 RedNeuralvis
w v %57 9. Red Neural v1.7
Add the next task here.
3/16882600778073

0. ELECCION DE ALGORITMO (Redes Neurales)

MEGAPROYECTO

MEGAPROYECTO Mar 10

MEGAFPROYECTO

MEGAPROYECTO [EMENE

MEGAPROYECTO

MEGAPROYECTO

MEGAPROYECTO

MEGAPROYECTO

MEGAPROYECTO

more...

New
Jan 25

Feb 14

Mar 31

May 30
Jun 30

Jul 31
Aug 31

Sep 30

.



Evidencia de mddulo de SVM en Asana
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|4 SVM

| Q, Search ~ |
MEGAPROYECTO UVG-... v 4=
My Tasks ‘
& Inbox = !
Show more... 2
3
ac o £ B A 1o mvon g
Team Calendar B9 1
PROJECTS + 5
I Megaproyecto UVG-PlusTi 6
I Redes Bayesianas -
7
I Redes Neurales
I SWM 2
I MEGAPROYECTO
I Reconocimiento de patrones
E Ana Lucia Paiz Gomez completed: x
8. Reporte final
Today at 4:06pm
Ana Lucia Paiz Gomez v
pl ~
2

,_
&
il

L8 S S8 S 88

Calendar

Desarrollador: Diego Enriquez

0. ELECCION DE ALGORITMO (SVM)
1. Investigacicon SVM

2. Investigacion librerias SVM

3. SVM version 1

4. SVM version 2

5. SVM version 3

6. SVM version 4

7. 5VM version 5

Add the next task here.

i} Tab+Q Quick Add Tab+BKSP Delete Task

view & Al Complete and Incomplete Tasks

New
MEGAP Jan14 >
MEGAPROYECTO [Sllat=lefie S
MEGAPROYECTO [ESiYsTcE
MEGAPROYECTO [SSIEIEIsE
MEGAPROYECTO [ESlilaRei
AugB8 >
MEGAPROYECTO [ist=ioliotit
MEGAPROYECTO [SSlai
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Evidencia de modulo de Redes Bayesianas en Asana

asana: : 1 B~
|" Redes Bayesianas | =
| Q, Search ~ |
Desarrollador; Melinton Mavas
MEGAPROYECTO UVG-... v 1=
‘ List Calendar view & Al Complete and Incomplete Tasks v New v
My Tasks
x Inbox = 1 + MN 0 ELECCION DE ALGORITOMO (Redes Bayesi: [[EEELEIESe) /an16 >
Show more... 2 ' MN| 1 Investigacion de Redes Bayesianas MEGAPROYECTO [SSS=lsiri
MN| 2. Investigacion de librerias BayesP: Feb21
ac o £ B A 1o mvon g - g vy /
MN| 3. Investigacion e im ior i Mar 21
S Bl = s g plementacion de ambiente 8 >
PROJECTS + 5 « MN| 4 FElaboracion de mini-proyecto aplicando Rede Aprtt >
I Megaproyecto UVG-PlusTi 5 ' MN| 5 Estudio de andlsis y datos de entramiento / a Jun6 >
Redes esianas i i
I S 7 ' Mn| B Analisis de miniproyecto Aug8 >
I Redes Neurales
I SR 8 ' MN| 7 Definicion de nodos a utilizar para la implem Augts >
I MEGAPROYECTO 5 ' MN| 8 Definicion de diagrama relacional MEGAPROYECTO [SSINSlariss
-
I RIS TEETIENT £ TRIETEE 10+ MN| 9 Definicion de reglas probabilisticas MEGAPROYECTO [ailspei=i ‘
1+ MN 10 Reestructuracion de proyecto MEGAPROYE( Sep12 >
12+ MN 11 Generacion de umbrales y poderaciones Sep26 >
«| 3 & MN| 12 Computacion de nodos y cdlculo de efectiv Sep30 >
E Ana Lucia Paiz Gomez completed:
8. Reporte final Add the next task here.
Today at 4:06pm
Ana Lucia Paiz Gomez v |
el '1 : - ) L
1‘3 i3] Tab+Q Quick Add Tab+BKSP Delete Task more..
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Evidencia de modulo de Reconocimiento de patrones en Asana

asana:

Ifr{ Reconocimiento de patrones‘

D

Calendar

6. Regresion logistica

0. ELECCION DE METODOS (Clustering)

1. Investigacion reconocimiento de patrones
2. Desarrollo de modelo Beta Clustering

4. Procesamiento de datos finales

5 Arboles de decision

7. Clustering

| Q Search ~ |
add a description
MEGAPROYECTO UVG-... v 1=
‘ i= List
My Tasks
; Inbox = { &
Show more... 2 v B
i o m
ac o £ B A 1o mvon g
4 Bl
Team Calendar B9 ; v
PROJECTS + L 4 o
Megaproyecto UVG-FPlusTi 6 v B
Redes esianas
= 1 4
Redes Neurales
8  m

VIV

MEGAPROYECTO

R imiento de p

" ——— — —
w

a Ana Lucia Paiz Gomez completed:

8. Reporte final
Today at 4:06pm

~ Ana Lucia Paiz Gomez v

8. Reporte final

Add the next task here.

1‘3 E Tab+Q Quick Add Tab+BKSP Delete Task more...

view & Al Complete and Incomplete Tasks v

MEGAPROYECTO

MEGAPROYECTO

Megaprc

MEGAPROYECTO

Megaproyecto...
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N. Plantillla formulario de informacion general de algoritmo o modelo
a desarrollar

PLANTILLA para
Informacion inicial general

Lenguaje de programacion utilizado: ‘

Justificacion de su eleccion:

(en base a ventajas y desventajas en comparacion con otros lenguajes)

Tema de investigacion:

Justificacion de su eleccion:

(Explicacion del por qué se considera util investigar mas sobre este enfoque como posible solucion a la
problematica actual detectada).




215

N. Plantillla formulario de reporte de fase terminada en los algoritmos
y modelos desarrollados.

PLANTILLA para
Reporte fase terminada

| Desarrollador: | |
| Algoritmo: | |
Fase actual: (ej. red neural version 2)
Fase predecesora: (ej. red neural version 1)
Fase sucesora: (ej. red neural version 3)

| Fecha de desarrollo: | (de... a...)

Objetivo(s) de la fase actual:

Resultado(s) obtenidos:

Objetivo(s) de la siguiente fase:
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(Acciones a tomar en base a lo obtenido en presente fase)

Detalle de fase actual:

e Duracion de la fase (x semanas, o x dias)

o Desglose de actividades realizadas durante la fase con duracion aproximada de cada una (ser lo mds
especifico posible)

e Recursos utilizados

o Costo total de la fase

o Informacion adicional (en caso haya alguna sugerencia, cambio importante inesperado realizado, etc.)

Detalle de la siguiente fase:

e Duracion aproximada

e Recursos requeridos

e Posible costo total de la fase

e Informacion adicional relevante
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O. Formularios de informacion general y fases terminadas de redes
neurales

Informacion general

Lenguaje de programacion utilizado: | Python

Justificacion de su eleccion:

Se utilizara el lenguaje de programacion python, en especifico con la libreria de PyBrain, luego de haber
realizado una comparacion con la segunda alternativa escrita en el lenguaje Javascript, llamada BrainJS.
BrainJS es una libreria que permite crear y utilizar una red neuronal en el explorador web, a través del
compilador de javascript, y en el sistema operativo de una computadora, a través del uso de NodeJS con el
compilador V8 utilizado para Google Chrome. La libreria de python, PyBrain, contiene una mayor cantidad
de documentacion, contiene secciones modulares en donde se puede agregar codigo que se ajuste mejor a
las caracteristicas del problema y cuenta con un equipo de desarrollo mas extenso que su contraparte en
javascript. Gracias a estas caracteristicas que le otorgan visibilidad al proyecto se puede asegurar que
PyBrain es una solucién mas robusta y duradera para llevar a cabo la implementacion de la red neuronal.

Tema de investigacion: Redes neuronales

Justificacion de su eleccion:

Las redes neuronales son técnicas de aprendizaje de maquinas utiles para la resolucion de problemas en
donde la metodologia no es explicita. Funciona al encontrar patrones que se ajusten a cada dimension en los
datos por medio de algoritmos de entrenamiento como el proceso de propagacion hacia atrés
(backpropagation) que corrige el error de la data de ingreso con respecto al resultado esperado. Técnicas
como la modularizaciéon de redes neuronales pueden ayudar a reducir tiempos de entrenamiento y a
especializar segmentos de una red neuronal con respecto a una dimension del problema. Esto presenta un
campo de estudio el desarrollo de arquitectura de redes neuronales por moédulos y su entrenamiento y uso
distribuido para la mejora en la efectividad de los modelos de prediccion. Esta mejora en la efectividad y la
adicion de un analisis de preprocesamiento sobre la informacion a evaluar, a través de ténicas como analisis
de importancia de las variables que conforman los nodos de entrada, puede llegar a mejorar los resultados
de deteccion de fraudes en base a la data historica.
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Reporte fase terminada # 1

| Desarrollador: | Joel Cantoral |
‘ Algoritmo: ‘ Red neuronal ‘
Fase actual: Red neuronal v0
Fase predecesora: N/A
Fase sucesora: Red neuronal v1

Fecha de desarrollo: 26/01/2014 hasta 14/02/2014

Objetivo(s) de la fase actual:

e Evaluar las tecnologias disponibles para modelar redes neuronales. Realizar la operacion de
reconocimiento de caracteres escritos para ver las funcionalidades que proveen las librerias.

Resultado(s) obtenidos:

e Al comparar PyBrain con Brain]JS se puede observar que la libreria en Javascript carece de
funcionalidades importantes para modelar una red neuronal. No permite entrenar la red mas de una vez,
lo que limita el aprendizaje y la capacidad de mejorar resultados obtenidos con anterioridad. Utilizar
Brain.js a través de NodelS limita la capacidad de ejecucion por la naturaleza de un sélo hilo de
ejecucion del software. Esto implica que el procesamiento es mucho mas intensivo utilizando sistemas
en NodeJS y esto puede afectar la evaluacion en tiempo real de los resultados del analisis.

Objetivo(s) de la siguiente fase:

e En esta fase se identifico que la red que debe utilizarse para la creacion del modelo es PyBrain. En la
proxima fase se describe la configuracion de la red neuronal.
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Detalle de fase actual:

e Duracion de la fase: 20 dias

o Desglose de actividades realizadas durante la fase

e Seleccion de herramientas y librerias - 7 dias

e Seleccion de Licencia - 2 dias

e Definicion de métricas objetivo - 2 dias

e Implementacion de red neuronal con BrainJS - 7 dias
e Revision de resultados - 2 dias

e Recursos utilizados

e Laptop

e  Documentacion de las librerias

e Libros de referencia

e (Q30*4 horas/dia*20 dias) = Q 2,400.00

e Informacion adicional

o Esta fase del proyecto permitio establecer qué libreria seria la mas indicada para la red neuronal.

Detalle de la siguiente fase:

e Duracion aproximada - 23 dias
e  Recursos requeridos

o Laptop

o Informacioén transaccional (Formato de transaccion)
e (Q30*4 horas/dia*23 dias) =Q 2,760.00




220

Reporte fase terminada # 2

| Desarrollador: | Joel Cantoral |
| Algoritmo: | Red neuronal |
Fase actual: Red neuronal vi
Fase predecesora: Red neural v0
Fase sucesora: Red neuronal v1.1

‘ Fecha de desarrollo: 15/02/2014 hasta 10/03/2014

Objetivo(s) de la fase actual:

Identificar un modelo de red neuronal que permita realiza analisis sobre los datos transaccionales de
compras electronicas utilizando la libreria PyBrain.

Resultado(s) obtenidos:

La estructura de la red neuronal se compone de los siguientes nodos de entrada:

VWJEFECHAD - Dia de Envio de la TRX desde la interfase
VWJEFECHAM - Mes de Envio de la TRX desde la interfase
VWJIEFECHAA - Afio de Envio de la TRX desde la interfase
VWJEHORA - Hora de Envio de la TRX desde la interfase
SISTEMINUTE - Minuto de Envio de la TRX desde la interfase
87500 - Llave primaria de control (Tarjeta o ID Cliente)

87550 - Codigo de transaccion ( Tipo de transaccion ) (Numérico (2))
87502 - Indicador de Reverso (N o S)

87503 - Monto original de la transaccion, Moneda adquirente

87506 - Hora de la transaccion, hora del adquirente

87510 - Merchant Category Code, actividad a la que se dedica el comercio
87543 - Codigo de Pais institucion adquirente (Comercio o ATM)
87544 - Codigo de Pais institucion emisor ( Emisor de la Tarjeta )
87511 - Modo de entrada del punto de servicio

87512 - Codigo de condicion en el punto de venta

87514 - Numero de autorizacion

87519 - Pais donde se origino la TRX

87567 - Tipo de producto tarjeta (Platinum, Gold, Empresarial, etc.)
87535 - Bin (Bank Identification Number)
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o 87580 - Codigo banco origen (Codigo de compensacion local)
e 87584 - Numero de identificacion cliente

e 87530 - Identificacion comercio

e 87566 - Marca o franquicia tarjeta

e 87593 - Semana del afio

e 87594 - Dia Feriado (Alfanumérico (2))

e 87596 - Clasificador de comercio

Objetivo(s) de la siguiente fase:

Normalizar la informacion de entrada a la red neuronal para poder manejar resultados mas estandares y
darle una proporcion significativa a los la informacion de entrenamiento.

Detalle de fase actual:

Duracion de la fase - 23 dias

Desglose de actividades realizadas durante la fase
o Definicion del modelo basico de la red neuronal
o Seleccién de nodos de entrada de la data transaccional
o Seleccidén de técnicas de preprocesamiento por cada nodo de entrada
e Recursos utilizados
o Laptop
o Informacioén transaccional (Formato de transaccion)
(Q30*4 horas/dia*23 dias) =Q 2,760.00
e Informacion adicional:

o Hay datos que necesitan ser normalizados y otros codificados en categorias para poder
insertarlos como entradas a la red neuronal.

Detalle de la siguiente fase:

e Duracion aproximada - 20 dias

e  Recursos requeridos
o Laptop
o Librerias para normalizacion (scikit)
o Libros de referencia en estadistica

e (Q30*4 horas/dia*20 dias) =Q 2,400.00




222

Reporte fase terminada # 3

| Desarrollador: | Joel Cantoral |
| Algoritmo: | Red neuronal |
Fase actual: Red neuronal vi.1
Fase predecesora: Red neuronal vi.0
Fase sucesora: Red neuronal v1.2

‘ Fecha de desarrollo: 11/03/2014 hasta 31/03/2014

Objetivo(s) de la fase actual:

o Esta fase continta con los objetivos de la etapa anterior con la Red neuronal v1.1. Investigacion sobre
la libreria para desarrollo de redes neuronales PyBrain, incluyendo funciones y técnicas utilizadas para
mejorar los algoritmos desarrollados

Resultado(s) obtenidos:

e Se pueden agregar nuevas funciones de activacion a la libreria para modificar el valor de salida de los
nodos de la red neuronal

e Se puede utilizar variaciones al método de backpropagation para evaluar la mejora en el algoritmo de
la convergencia hacia un mejor resultado.

Objetivo(s) de la siguiente fase:

Normalizar la informacion de entrada a la red neuronal para poder manejar resultados mas estandares y
darle una proporcion significativa a los la informacion de entrenamiento.




223

Detalle de fase actual:

e Duracion de la fase - 20 dias
o Desglose de actividades realizadas durante la fase
o Revision de la documentacion de la libreria
o Revision del codigo necesario para modificar la libreria y agregar nuevas funcionalidades
o Investigar sobre los conceptos asociados a las técnicas de optimizacion y modificacion de redes
neuronales que pueden ser afiadidos a la libreria
e Recursos utilizados
o Laptop
o Documentacion libreria PyBrain
e (Q30*4 horas/dia*20 dias) = Q 2,400.00
e Informacion adicional que tengan

Detalle de la siguiente fase:

e Duracion aproximada - 20 dias

e  Recursos requeridos
o Laptop
o Librerias para normalizacion (scikit)
o Libros de referencia en estadistica

e (Q30*4 horas/dia*21 dias) =Q 2,520.00
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Reporte fase terminada # 4

| Desarrollador: | Joel Cantoral |
| Algoritmo: | Red neuronal |
Fase actual: Red neuronal v1.2
Fase predecesora: Red neuronal vi.1
Fase sucesora: Red neuronal v1.3

‘ Fecha de desarrollo: 01/04/2014 hasta 01/05/2014

Objetivo(s) de la fase actual:

e  Definir arquitectura minima de la red neuronal para tener un marco de referencia de preprocesamiento
de la informacion

e Iniciar con el preprocesamiento de los datos para poder construir la arquitectura de la red neuronal.

Resultado(s) obtenidos:

e La arquitectura basica de la red neuronal se plante6 como una red feedforward de multiples capas que
utiliza backpropagation para corregir el error de el conjunto de datos de prueba. Se establecid, como
parte de la arquitectura de la red neuronal, las funcién de activacion de los nodos de capas intermedias
y la funcion de activacion de los nodos de salida de la red neuronal. Estas funciones son: Sigmoid para
capas intermedias y Heaviside desfasada 0.8 a la derecha en x para los nodos de salida.

e El preprocesamiento necesita acoplarse a la estructura de las funciones de activacion para que la
diferencia en los valores de entrada sea significativa en el resultado de aprendizaje de la red neuronal.
Debido a que el rango optimo de la funcién Sigmoid es de 0 a 1 en el eje x la data fue normalizada a
este rango conservado la proporcion del valor al rango anterior.
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e Identificar qué variables tienen mayor peso sobre el resultado de la red neuronal para definir la

arquitectura de la red neuronal.

Detalle de fase actual:

e Duracion de la fase - 21 dias
o Desglose de actividades realizadas durante la fase
o Definicion del arquitectura basica de la red neuronal
o  Seleccion de funcion de activacion de capas intermedias y de salida
o Obtencion de datos estadisticos correspondientes a cada variable de la red neuronal
o Normalizacion de los datos
e Recursos utilizados
o Laptop
o Informacioén transaccional (Formato de transaccion)
o Software R Studio para analisis estadistico
e (Q30*4 horas/dia*21 dias) =Q 2,520.00
e Informacion adicional que tengan

o Hay que evaluar si todos los campos definidos son importantes para el analisis, i.e., si no hay

duplicacion de informacion.

Detalle de la siguiente fase:

e Duracion aproximada - 30 dias
e  Recursos requeridos

o Laptop

o Software estadistico R Studio

o Literatura sobre preprocesamiento de datos para estadistica
e  (Q25*4 horas/dia*29 dias) = Q 2,900.00
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Reporte fase terminada # 5

| Desarrollador: | Joel Cantoral |
| Algoritmo: | Red neuronal |
Fase actual: Red neuronal v1.3
Fase predecesora: Red neuronal vi.2
Fase sucesora: Red neuronal v1.4

‘ Fecha de desarrollo: 01/05/2014 hasta 30/05/2014

Objetivo(s) de la fase actual:

e Investigar sobre aplicaciones de redes neuronales en el analisis predictivo para seleccionar la
arquitectura completa final

Resultado(s) obtenidos:

e Se propone una arquitectura de red neuronal modular para disminuir el tiempo de ejecucion necesario
para poder procesar los datos en el entramiento de la red neuronal y aprovechar la especializacion de
los segmentos.

e La arquitectura final de la red neuronal se compone de 7 segmentos modulares de redes neuronales y 2
segmentos enfocados en el andlisis filtrando transacciones correspondientes a un cliente individual.
Estos modulos se conectan a una red neuronal final que se denomina Red de Decisiones
(DecisionNetwork).

Objetivo(s) de la siguiente fase:

e Definicion de escenarios en base a variables identificadas de importancia
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Detalle de fase actual:

e Duracion de la fase - 30 dias
o Desglose de actividades realizadas durante la fase
o  Seidentificaron las variables que podrian tener informacion duplicada y se eliminaron del conjunto
de posibles nodos de entrada
o  Se realiz6 un analisis de importancia de variables para identificar una correlacion entre nodos de
entrada y el indicador de fraude
e Recursos utilizados
o Laptop
o Informacioén transaccional (Formato de transaccion)
o Literatura y papers publicados sobre arquitecturas de redes neuronales
e (Q25*4 horas/dia*29 dias) = Q 2,900.00

Detalle de la siguiente fase:

e Duracion aproximada - 30 dias
e  Recursos requeridos
o Laptop
e  (Q25*4 horas/dia*30 dias) = Q 3,000.00




Reporte fase terminada # 6

| Desarrollador:

| Joel Cantoral

| Algoritmo:

| Red neuronal

Fase actual:

Red neuronal v1.4

Fase predecesora:

Red neuronal vi.3

Fase sucesora:

Red neuronal v1.5

‘ Fecha de desarrollo:

30/05/2014 hasta 30/06/2014

Objetivo(s) de la fase actual:
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e Definicion de escenarios en base a variables identificadas de importancia

Resultado(s) obtenidos:

e Los escenarios por modulo son los siguientes:

o Escenario 1
= Dia de transaccion
= Mes de transaccion
=  Hora de transaccion
o Escenario 2
= Dia de transaccion
= Mes de transaccion
= Pais de Comercio
=  Pais de Transaccion
o Escenario 3
= Dia de transaccion
= Mes de transaccion
= Marca de la Tarjeta
o Escenario 4
= Dia de transaccion
= Mes de transaccion

=  Bank identification number

o Escenario 5
= Dia de transaccion
= Mes de transaccion
=  Semana
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= Es Feriado
o Escenario 6

= Dia de transaccion

= Mes de transaccion

*  Tipo del producto
o Escenario 7

= Dia de transaccion

= Mes de transaccion

= Merchant Category Code
o Escenario 8

= Dia de transaccion

= Id del cliente

=  Monto de la transaccion
o Escenario 9

= Dia de transaccion

= Id del cliente

=  Pais de comercio

Objetivo(s) de la siguiente fase:

e Entrenamiento preliminar con un conjunto de transacciones menor a la totalidad de datos de prueba

Detalle de fase actual:

e Duracion de la fase - 31 dias
o Desglose de actividades realizadas durante la fase

o Se agruparon las variables de entrada en escenarios para generar la estructura modular de la red

neuronal
e Recursos utilizados
o Laptop
o Informacion transaccional (Formato de transaccion)
e (Q25*4 horas/dia*30 dias) =Q 3,000.00

Detalle de la siguiente fase:

e Duracion aproximada - 31 dias
e  Recursos requeridos
o Laptop
e (Q25*4 horas/dia*31 dias) = Q 3,100.00
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Reporte fase terminada # 7

| Desarrollador: | Joel Cantoral |
| Algoritmo: | Red neuronal |
Fase actual: Red neuronal v1.5
Fase predecesora: Red neuronal vi.4
Fase sucesora: Red neuronal v1.6

| Fecha de desarrollo: 01/07/2014 hasta 31/07/2014

Objetivo(s) de la fase actual:

Entrenamiento preliminar con un conjunto de transacciones menor a la totalidad de datos de prueba

Resultado(s) obtenidos:

Se decidi6 realizar un proceso de validacion cruzada (cross validation) utilizando las primeras 200,000
transacciones para la fase de entrenamiento utilizando un 70% para el entrenamiento y un 30% de
validacion.

Los resultados son los siguientes:

Datos con pruebas de 200,000 transacciones

Escenario % Trx correctas % Trx incorrectas Falsos positivos
Generales

Bank Identification Number 99.99916295 0.0008370547392 0:10
Hora de la Trx 99.99970496 0.0002950435632 0:10
Tipo de producto de la tarjeta 100 0 0:10
Pais del comercio 85.74971229 14.25028771 1.4:10
Merchant Category Code 100 0 0:10
(Es feriado? 99.70535673 0.2946432682 0:10

Por cliente
Monto 90.58823529 9.411764706 0.67:10
Pais del comercio 96.47058824 3.529411765 0:10
Red de decisiones

Evaluacion de fraude 93.56396854 6.436031461 0:10
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Objetivo(s) de la siguiente fase:

Entrenamiento con la totalidad de los datos utilizando el mismo esquema de validacion cruzada

Detalle de fase actual:

Duracion de la fase - 31 dias

Desglose de actividades realizadas durante la fase

o Se entrend cada uno de los modulos y luego la red de decisiones para obtener resultados de
ejecucion

Recursos utilizados

o Laptop

o Informacion transaccional (Formato de transaccion)

Posible precio - (Q25*4 horas/dia*31 dias) = Q 3,100.00

Informacion adicional que tengan

o Se puede haber llegado a sobreajustar (overfitting) la red neuronal por entrenarla solamente con un
segmento de todas las transacciones.

Detalle de la siguiente fase:

Duracion aproximada - 31 dias

Recursos requeridos

o Laptop

Posible precio - (Q30*4 horas/dia*31 dias) = Q 3,720.00
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P. Formularios de informacion general y fases terminadas de SVM

Informacion general SVM

Lenguaje de programacion utilizado: | Python

Justificacion de su eleccion:

Se utiliz6 Python por la disponibilidad de documentacion, librerias cientificas y la facilidad para resolver
problemas matematicos a través de la sintaxis sencilla y el soporte de multiples paradigmas de
programacion. Adicionalmente es un lenguaje que conozco, por lo que no sera necesario aprenderlo.
Existen varias implementaciones de svm en el lenguaje. Python brinda las ventajas de un lenguaje de alto
nivel sin perder rendimiento, ya que librerias criticas estan escritas en C.

Tema de investigacion: SVM

Justificacion de su eleccion:

Se decidio utilizar la técnica de support vector machines principalmente porque estamos lidiando con un
problema de clasificacion, para lo cual estan hechas las SVM. Adicionalmente es un problema de
clasificacion en dos grupos (fraudulentas y no fraudulentas) que son el caso para el que las svm fueron
creadas. Por otro lado utilizando distintos kernels es posible probar distintas svm que puedan dar mejores
resultados, lo que brinda flexibilidad.
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Reporte fase terminada # 1

| Desarrollador: | Diego Enriquez |
| Algoritmo: | SVM |
Fase actual: Investigacion SVM
Fase predecesora: N/A
Fase sucesora: Investigacion librerias SVM

‘ Fecha de desarrollo: 01/15/2014 a 02/19/2014

Objetivo(s) de la fase actual:

‘ e Investigar sobre SVM

Resultado(s) obtenidos:

‘ e Se consolidaron los conocimientos sobre SVMs.

Objetivo(s) de la siguiente fase:

‘ e Crear una SVM inicial capaz de resolver el problema.

Detalle de fase actual:

e Duracion de la fase: 5 semanas
e Desglose de actividades realizadas
e Investigacion de SVMs (5 semanas)
o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e  Posible precio: Q.2,500

Detalle de la siguiente fase:

e Duracién aproximada: 6 semanas
e  Recursos requeridos:

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q. 1,500.00
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Reporte fase terminada # 2

| Desarrollador: | Diego Enriquez |
| Algoritmo: | SVM |
Fase actual: Investigacion librerias SVM

Fase predecesora: Investigacion SVM

Fase sucesora: SVM version 1

‘ Fecha de desarrollo: 02/20/2014 a 03/04/2014

Objetivo(s) de la fase actual:

e Investigar sobre librerias de SVM
e Determinar el lenguaje en el que se realizara la SVM

Resultado(s) obtenidos:

e Se determind que se utilizaria la libreria libsvm en el lenguaje Python. Se investigaron otras librerias
para utilizar en caso esta no funcionara correctamente. Se consolidaron los conocimientos sobre SVMs.

Objetivo(s) de la siguiente fase:

e  Probar la libreria determinada en la fase de investigacion
e  Determinar cambios que se tengan que realizar para mejorar la SVM




Detalle de fase actual:
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e Duracién de la fase: 6 semanas
e Desglose de actividades realizadas
o Investigacion de librerias (4 semanas)
o Investigacion de lenguajes (2 semanas)
e Recursos utilizados
o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.1,500.00

Detalle de la siguiente fase:

e Duracion aproximada: 4 semanas
e Recursos requeridos:

o Python

o libSVM

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00
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Reporte fase terminada # 3

| Desarrollador: | Diego Enriquez |
| Algoritmo: | SVM |
Fase actual: SVM version 1

Fase predecesora: Investigacion librerias SVM

Fase sucesora: SVM version 2

‘ Fecha de desarrollo: De 04/04/2014 a 05/16/2014

Objetivo(s) de la fase actual:

e  Crear una SVM inicial capaz de resolver el problema.
e  Probar la libreria determinada en la fase de investigacion
e Determinar cambios que se tengan que realizar para mejorar la SVM

Resultado(s) obtenidos:

e Secred la SVM inicial, la libreria utilizada no resultd optima ya que se tardaba demasiado en entrenar
con los datos obtenidos. Se determind que era necesario cambiar la libreria para mejorar los tiempos.
Tenia un buen porcentaje de aciertos de 98%, pero una examinacion mas detallada mostré que no
encontraba ninguna de las transacciones fraudulentas, que eran el 2% de desaciertos. En otras palabras
la SVM tomaba todas las transacciones como no fraudulentas.

Objetivo(s) de la siguiente fase:

e  Crear otra SVM que resuelva el problema, mejorando el tiempo.
e  Utilizar una nueva libreria.
e  Determinar cambios que se tengan que realizar para mejorar la SVM
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Detalle de fase actual:

e Duracion de la fase: 6 semanas

e Desglose de actividades realizadas
o Implementacion de la SVM (3 semanas)
o Entrenamiento (1 semana)
o Pruebas (2 semanas)

e  Recursos utilizados

e Q.4,000.00

Detalle de la siguiente fase:

e Duracion aproximada: 4 semanas
e  Recursos requeridos: Python, Datos de Prueba, Libreria de SVM
e Q.4,000.00




238

Reporte fase terminada # 4

| Desarrollador: | Diego Enriquez |
| Algoritmo: | SVM |
Fase actual: SVM version 2
Fase predecesora: SVM version 1
Fase sucesora: SVM version 3

‘ Fecha de desarrollo: De 5/17/2014 a 06/27/2014

Objetivo(s) de la fase actual:

Crear otra SVM que resuelva el problema, mejorando el tiempo.
Utilizar una nueva libreria.

Determinar cambios que se tengan que realizar para mejorar la SVM
Hacer que la SVM sea persistente

Resultado(s) obtenidos:

Se cred la SVM, la libreria utilizada fue una mejora considerable a la anterior (en cuanto a tiempo).
Tenia un buen porcentaje de aciertos de 98%, pero un examen mas detallado mostré que no encontraba
ninguna de las transacciones fraudulentas, que eran el 2% de desaciertos. En otras palabras la SVM
tomaba todas las transacciones como no fraudulentas. Examinando los datos utilizados, muchos de los
campos estaban en blanco por lo que se atribuy6 estos errores en los aciertos a los datos.

Objetivo(s) de la siguiente fase:

Utilizar nuevos datos, que tengan todos los campos necesarios
Determinar cambios que se tengan que realizar para mejorar la SVM
Utilizar menos campos para mejorar la cantidad de falsos positivos
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Detalle de fase actual:

e  Duracién de la fase: 6 semanas
e  Desglose de actividades realizadas
o Implementacion de la SVM (3 semanas)
o Entrenamiento (1 semana)
o Pruebas (2 semanas)
e  Recursos utilizados
o Python
o Scikit Learn
o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00

Detalle de la siguiente fase:

e Duracion aproximada: 4 semanas
e Recursos requeridos:

o Python

o ScikitLearn

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00
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Reporte fase terminada # 5

Desarrollador: | Diego Enriquez
Fase actual: SVM version 3
Fase predecesora: SVM version 2
Fase sucesora: SVM version 4

| Fecha de desarrollo: De 06/28/2014 a 08/08/2014

Objetivo(s) de la fase actual:

e  Utilizar nuevos datos, que tengan todos los campos necesarios

e  Determinar cambios que se tengan que realizar para mejorar la SVM
e  Utilizar menos campos para mejorar la cantidad de falsos positivos

e  Crear una SVM que se entrene por lotes

Resultado(s) obtenidos:

e Debido a la cantidad de datos no fue posible realizar el entrenamiento en mi computadora personal. Por
lo tanto se inici6 el proceso en el servidor de la UVG, sin embargo el procesamiento no se termind
porque el servidor se reiniciaba y se cred otra SVM. Para poder realizar el procesamiento en mi
computadora fue necesario cambiar la forma de entrenarla para que se pudiera entrenar por lotes.

La svm resultante no fue capaz de determinar cuales eran las transacciones fraudulentas. Se eliminaron
todos los datos que no tenian al menos un valor distinto para mejorar las predicciones. Se determind
que para mejorar los resultados era necesario mejorar el preprocesamiento que se estaba realizando.

Objetivo(s) de la siguiente fase:

e Utilizar otro tipo de preprocesamiento para conseguir que la SVM que sea capaz de identificar las
transacciones fraudulentas.

Detalle de fase actual:

e Duracion de la fase: 6 semanas

o Desglose de actividades realizadas
o Implementacion de la SVM (3 semanas)
o Entrenamiento (2 semana)
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o Pruebas (1 semana)
e Recursos utilizados

o Python

o ScikitLearn

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00

Detalle de la siguiente fase:

e Duracion aproximada: 4 semanas
e Recursos requeridos:

o Python

o ScikitLearn

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00
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Reporte fase terminada # 6

| Desarrollador: | Diego Enriquez |
| Algoritmo: | SVM |
Fase actual: SVM version 4
Fase predecesora: SVM version 2
Fase sucesora: SVM version final

‘ Fecha de desarrollo: 09/08/2014 a 09/05/2014

Objetivo(s) de la fase actual:

e Utilizar otro tipo de preprocesamiento para conseguir que la SVM que sea capaz de identificar las
transacciones fraudulentas.

Resultado(s) obtenidos:

e Utilizando otro tipo de preprocesamiento fue los resultados fueron aceptables (85% de aciertos) pero se
el 50% de las transacciones fraudulentas produjo falsos negativos4. Para mejorar esto se determind que
se realizaria una fase de pruebas en la que se cambiaran los pesos de los falsos negativos y falsos
positivos y cambiar la cantidad de datos con las que se entrena.

Objetivo(s) de la siguiente fase:

e Utilizar distintas cantidades de datos para mejorar los resultados de la SVM.

e Cambiar el peso de las transacciones de falsos negativos y positivos en el entrenamiento de la SVM
para mejorar sus resultados.




Detalle de fase actual:
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e Duracion de la fase: 4 semanas
e Desglose de actividades realizadas
o Implementacion de la SVM (1.5 semanas)
o Entrenamiento (1 semana)
o Pruebas (3.5 semana)
e Recursos utilizados
o Python
o ScikitLearn
o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00

Detalle de la siguiente fase:

e Duracion aproximada: 4 semanas
e Recursos requeridos:

o Python

o ScikitLearn

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
e Q.4,000.00
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Reporte fase terminada # 7

| Desarrollador: | Diego Enriquez |
‘ Algoritmo: ‘ SVM ‘
Fase actual: SVM version final
Fase predecesora: SVM version 4
Fase sucesora: N/A

‘ Fecha de desarrollo: 09/06/2014 a 10/01/2014

Objetivo(s) de la fase actual:

Utilizar distintas cantidades de datos para mejorar los resultados de la SVM.

Cambiar el peso de las transacciones de falsos negativos y positivos en el entrenamiento de la SVM
para mejorar sus resultados.

Resultado(s) obtenidos:

Se consiguié una SVM con 80.41% de aciertos, 18.85% de falsos negativos y 17.47% de falsos
positivos. Esto se logré cambiando los pesos de la SVM para entrenarla e ingresando las transacciones
positivas por cada 500,000 transacciones negativas.

Detalle de fase actual:

Duracion de la fase: 4 semanas

Desglose de actividades realizadas

o Pruebas (4 semanas)

Recursos utilizados

o Python

o ScikitLearn

o Computadora con sistema operativo Windows de 8gb de RAM y procesador core i7 de 3Ghz
Q. 4,000.00
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Q. Formularios de informacion general y fases terminadas de redes
bayesianas

Informacion general

Lenguaje de programacion utilizado: ‘ Python

Justificacion de su eleccion:

El lenguaje de programacion, se escogio basandose en dos principios:
1. Las librerias disponibles para el manejo y administracion de redes bayesianas.
2. La administraciéon de memoria y recursos dentro del sistema operativo para que los algoritmos
sean lo mas eficientes posible, debido a la gran carga de datos.

Estos dos aspectos, fueron la principal razoén para escoger los lenguajes de programacion en los que se
desarrollo la solucion. En este caso, Python es el optimo para la realizacion de la inferencia por medio de la
red bayesiana utilizando la libreria BayesPy.

Debido al gran poder computacional, se utilizo una base de datos en MongoDB conectada a través de
Python para que la comunicacion sea un tanto mas eficiente que la ejecucion de consultas en una base de
daos relacional.

Tema de investigacion: Redes Bayesianas

Justificacion de su eleccion:

Dentro de los algoritmos que se suelen estudiar al momento de buscar predecir los comportamientos de
diferentes fenomenos, siempre se buscan tecnologias con algoritmos avanzados que puedan aprender de si
mismos de una manera diferente. Sin embargo, se optd por incluir una implementacion que utiliza
herramientas mas exactas como es el caso de las distribuciones probabilisticas, siendo éstas el eje sobre el
cual giran las redes bayesianas.

Las distribuciones probabilisticas son muy importantes a tomar en cuenta debido a que han demostrado ser
eficiente en predecir comportamientos, en calcular probabilidades y tener un dato exacto de una posible
ocurrencia. Es por ello, que se ha decidido incluir en la realizacion de este proyecto.
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Reporte fase terminada # 1

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Investigacion Redes Bayesianas
Fase predecesora: N/A
Fase sucesora: Investigacion de libreria de BayesPy

‘ Fecha de desarrollo: Enero 17/2014 — Febrero 7/2014

Objetivo(s) de la fase actual:

e Actualizar el tema a Redes Bayesianas y realizar una investigacion tedrica acerca de los conceptos que
componen y respaldan una Red Bayesiana.

Resultado(s) obtenidos:

e Se obtuvo como resultado que las redes bayesianas pueden ser una implementacion util para poder
realizar inferencia de datos a un nivel estadistico, en base a un conjunto de datos previamente
conocidos.

Objetivo(s) de la siguiente fase:

e En la siguiente fase, se realizard una investigacion tomando en cuenta las posibles librerias disponibles
para poder trabajar el algoritmo en cuestion

Detalle de fase actual:

e 3 semanas

e Investigacion de conceptos y conceptos relacionados siempre de una forma tedrica (no técnica)

e No se utilizaron recursos indispensables, mas que fuentes de consulta y un equipo para consolidar
informacion.

e Q.450.00

Detalle de la siguiente fase:

e Dos semanas
e No hay recursos indispensables, solo las fuentes de consulta.
e Q.300.00
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Reporte fase terminada # 2

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Investigacion de libreria de BayesPy
Fase predecesora: Investigacion Redes Bayesianas
Fase sucesora: Investigacion e implementacion de ambiente de
desarrollo

‘ Fecha de desarrollo: Febrero 8/2014 — Febrero 21/2014

Objetivo(s) de la fase actual:

e Realizar una investigacion técnica acerca de las librerias disponibles para utilizar como herramienta
para construir la red bayesiana propuesta.

Resultado(s) obtenidos:

e Se obtuvo como resultado que la libreria mas adecuada para la realizacion de este proyecto es BayesPy,
debido a que posee multiples herramientas que, a pesar de ain estar en desarrollo, son mas completas
que otras existentes.

Objetivo(s) de la siguiente fase:

e En la siguiente fase, se realizard una investigacion e implementacion del ambiente de desarrollo
adecuado para la instalacion de la libreria y sus dependencias.

Detalle de fase actual:

e 2 semanas

e Investigacion técnica de librerias orientadas a la construccion y analisis de redes bayesianas.

e No se utilizaron recursos indispensables, mas que fuentes de consulta y un equipo para consolidar
informacion.

e Q300.00

Detalle de la siguiente fase:

e  Una semanas

e Los recursos a utilizar seran: un equipo con suficientes recursos para soportar software de
virtualizaciéon y una conexion a internet para la descarga de las herramientas necesarias para construir
el ambiente.

e Q500.00
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Reporte fase terminada # 3

| Desarrollador: | Melinton Navas |

| Algoritmo: | Redes bayesianas |

Fase actual: Investigacion e implementacion de ambiente de
desarrollo

Fase predecesora: Investigacion de libreria de BayesPy

Fase sucesora: Elaboracion de miniproyecto aplicando redes
bayesianas

| Fecha de desarrollo: Febrero 22/2014 — Marzo 21/2014

Objetivo(s) de la fase actual:

e Realizar una investigacion técnica acerca de los requisitos necesarios para poder llevar a cabo una
instalacion limpia de las herramientas y librerias necesarias para poder trabajar con redes bayesianas
utilizando los resultados obtenidos en las investigaciones previas. Posterior a esto, se realizara la
implementacion de lo encontrado.

Resultado(s) obtenidos:

e Esta fase se extendio considerablemente del tiempo esperado, ya que las dependencias de diferentes
herramientas se veian afectadas por el versionamiento de las mismas. Al finalizar, si se logro obtener
un ambiente de desarrollo apto para poder llevar a cabo el desarrollo de redes bayesianas con la libreria
BayesPy.

Objetivo(s) de la siguiente fase:

e En la siguiente fase, se realizard un pequefio proyecto de prueba para verificar el funcionamiento de la
herramienta investigada.
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Detalle de fase actual:

e 4 semanas

e Investigacion e implementacion de ambiente de desarrollo apto para el trabajo con redes bayesianas.

e Unicamente se utilizé un equipo, software de virtualizacion y las herramientas necesarias para poder
soportar esta libreria.

e (Q2,000.00

Detalle de la siguiente fase:

e  Tres semanas

e Los recursos a utilizar serdn: un equipo con suficientes recursos para soportar software de
virtualizaciéon y ambiente que soporte el uso de BayesPy.

e Q2,500.00




Reporte fase terminada # 4

| Desarrollador:

| Melinton Navas

| Algoritmo:

| Redes bayesianas

Fase actual:

Elaboracion de miniproyecto aplicando redes
bayesianas

Fase predecesora:

Investigacion e implementacion de ambiente de
desarrollo

Fase sucesora:

Estudio de andlisis y datos de entrenamiento/
Avances con redaccion de informe

| Fecha de desarrollo:

Marzo 22/2014 — Abril 11/2014

Objetivo(s) de la fase actual:
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e Realizar una implementacion de un miniproyecto para poder comprender la forma en que BayesPy
funciona y como las diferentes variables aleatorias se comportan dentro de la libreria.

Resultado(s) obtenidos:

e Se determind que en base a este miniproyecto, la decision de tipo de variable a utilizar para el analisis
de datos es una parte crucial para el disefio del proyecto final.

Objetivo(s) de la siguiente fase:

e Estudio y andlisis de datos de entrenamiento.

Detalle de fase actual:

e 3 semanas

e Implementacion de miniproyecto de redes bayesianas BayesPy.

e Unicamente se utiliz6 un equipo, software de virtualizacion y las herramientas necesarias para poder

soportar esta libreria.
e (Q2,500.00

Detalle de la siguiente fase:

e  Tres meses

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion

de datos.
e (5,000.00
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Reporte fase terminada # 5

| Desarrollador: | Melinton Navas |

| Algoritmo: | Redes bayesianas |

Fase actual: Estudio de andlisis y datos de entrenamiento/
Avances con redaccion de informe

Fase predecesora: Elaboracion de miniproyecto aplicando redes
bayesianas

Fase sucesora: Andlisis de miniproyecto

| Fecha de desarrollo: Abril 12/2014 — Junio 6/2014

Objetivo(s) de la fase actual:

e Andlisis de los datos obtenidos y que servirian de entrada para el entrenamiento de la red bayesiana,
junto con el avance en redaccion del informe escrito que se presentard al final del proyecto.

Resultado(s) obtenidos:

e Debido a algunos inconvenientes dentro del proyecto, esta fase se extendid en su duracién por lo que se
incorpor6 el avance en la redaccion del documento final, permitiendo asi consolidar en el documento
los hallazgos anteriores. Una vez se obtuvo los datos con los que se trabajarian, se procedi6 a analizar
cada uno de éstos y determinar cudles eran necesarios para que la red pudiera construirse de forma
optima. Después de realizar el analisis debido, se concluyo que se utilizarian catorce campos de la data
proporcionada.

Objetivo(s) de la siguiente fase:

e Analisis de los campos seleccionados y construccion del diagrama relacional.
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Detalle de fase actual:

e 2 meses

e Estudio y analisis de los datos con los que se trabajaran.

e Unicamente se utilizo un equipo, software de virtualizacion y las herramientas necesarias para poder
soportar el poder de procesamiento y analisis de los datos

e Q1,000.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e Q1,000.00
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Reporte fase terminada # 6

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Andlisis de miniproyecto

Fase predecesora: Estudio de andlisis y datos de entrenamiento/

Avances con redaccion de informe

Fase sucesora: Definicion de nodos a utilizar para la
implementacion de red bayesiana

| Fecha de desarrollo: [ Junio 9/2014 — Agosto 8/2014

Objetivo(s) de la fase actual:

e  Analisis del miniproyecto para poder abstraer el funcionamiento de una red neuronal y de esta forma
tener un mejor conocimiento de la construccion de la misma.

Resultado(s) obtenidos:

e Junto al analisis de los resultados de miniproyecto, se analizo la data que se nos proporcion6 para poder
hacer un modelo que se adapte de la mejor forma al funcionamiento de una red bayesiana.

Objetivo(s) de la siguiente fase:

e Disefio de los nodos a utilizar en la red bayesiana

Detalle de fase actual:

e 2 meses

e Estudio y analisis de los datos con los que se trabajaran.

e Unicamente se utilizo un equipo, software de virtualizacion y las herramientas necesarias para poder
soportar el poder de procesamiento y analisis de los datos

e Q1,000.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e Q1,500.00
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Reporte fase terminada # 7

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Definicion de nodos a utilizar para la

implementacion de red bayesiana

Fase predecesora: Estudio de andlisis y datos de entrenamiento/
Avances con redaccion de informe

Fase sucesora: Definicion de diagrama relacional

| Fecha de desarrollo: | Agosto 9/2014 — Agosto 15/2014

Objetivo(s) de la fase actual:

e El objetivo de esta fase es definir los nodos que se utilizaran en la red bayesiana y que compondran el
diagrama de relaciones a generar.

Resultado(s) obtenidos:

e Se obtuvo un total de 13 nodos, de los cuales existe uno que se genera al momento de procesar los
datos.

Objetivo(s) de la siguiente fase:

e Analisis de los campos seleccionados y construccion del diagrama relacional.

Detalle de fase actual:

e 1 semana

e  Generacion de nodos que se utilizaran en la red bayesiana.

e Unicamente se utilizo un equipo, software de virtualizacion y las herramientas necesarias para poder
soportar el poder de procesamiento y analisis de los datos

e (Q2,000.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e (Q1,000.00
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Reporte fase terminada # 8

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Definicion de diagrama relacional
Fase predecesora: Definicion de nodos a utilizar para la

implementacion de red bayesiana

Fase sucesora: Definicion de reglas probabilisticas

‘ Fecha de desarrollo: ‘ Agosto 16/2014 — Agosto 22/2014

Objetivo(s) de la fase actual:

o E] objetivo de esta fase es crear un diagrama de relaciones que determinen la forma en que los nodos
influyen entre si de forma probabilistica. Es decir, qué nodo afecta la probabilidad de ocurrencia de qué
otro nodo.

Resultado(s) obtenidos:

e Se obtuvo un diagrama relacional aciclico.

Objetivo(s) de la siguiente fase:

e Generacion de reglas probabilisticas para determinar un porcentaje de ocurrencia para cada variable
aleatoria que se desea generar.

Detalle de fase actual:

e | semana

e Se gener6 el diagrama relacional aciclico que utiliza los nodos determinados en la fase anterior.

e Unicamente se utilizo un equipo, software de virtualizacion y las herramientas necesarias para poder
soportar el poder de procesamiento y analisis de los datos

e Q1,000.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e (2,000.00
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Reporte fase terminada # 9

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Definicion de reglas probabilisticas
Fase predecesora: Definicion de diagrama relacional
Fase sucesora: Reestructuracion de proyecto

‘ Fecha de desarrollo: ‘ Agosto 23/2014 — Agosto 29/2014

Objetivo(s) de la fase actual:

e FEl objetivo de esta fase es crear las reglas probabilisticas que se generan a partir del diagrama la
relacional y el comportamiento de las variables entre si.

Resultado(s) obtenidos:

e  Un conjunto de 9 reglas definidas para la generacion de las probabilidades de ocurrencia de variables
aleatorias, las cuales mostraron ser computacionalmente incalculables para el alcance de este proyecto.

Objetivo(s) de la siguiente fase:

e Reestructuracion del proyecto debido a los hallazgos en la fase anterior. SE procura enfocar este
proyecto en la deteccion de por lo menos un nodo seleccionado.

Detalle de fase actual:

e 1 semana

e Se generaron 9 reglas probabilisticas a partir del diagrama relacional.

e Unicamente se utilizo un equipo, software de virtualizacion y las herramientas necesarias para poder
soportar el poder de procesamiento y analisis de los datos

e (Q2,500.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e Q1,500.00
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Reporte fase terminada # 10

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Reestructuracion de proyecto
Fase predecesora: Definicion de reglas probabilisticas
Fase sucesora: Generacion de umbrales y ponderaciones

‘ Fecha de desarrollo: ‘ Septiembre 1/2014 — Septiembre 12/2014

Objetivo(s) de la fase actual:

e Se determin6 que el objetivo final de la investigacion es comprobar el funcionamiento de las redes
bayesianas, por lo que se finalizara el proyecto con la estructura definida en el inicio del mismo. Por lo
que utilizando las reglas generadas, se creard una red bayesiana sin framework (es decir, sin utilizar
BayesPy), debido a que este tipo de red no se adaptaria a la que requiere el framework.

Resultado(s) obtenidos:

e Se definid un conjunto de reglas que nos permite saber el porcentaje de ocurrencia de una transaccion
en particular. Estas reglas existen para cada uno de los nodos definidos completando en si un 100% de
probabilidad al sumar todas.

Objetivo(s) de la siguiente fase:

e En la siguiente fase se definird un conjunto de banderas, ponderaciones y umbrales que permitiran
determinar si una transaccion es o no fraudulenta al momento de recorrer todos los nodos.
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Detalle de fase actual:

e 2 semanas

e Se generaron miles de datos porcentuales en base a las reglas probabilisticas.
e Unicamente se utilizé un equipo, y las herramientas.

e Q1,500.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e Q1,500.00
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Reporte fase terminada # 11

| Desarrollador: | Melinton Navas |
| Algoritmo: | Redes bayesianas |
Fase actual: Generacion de umbrales y ponderaciones
Fase predecesora: Reestructuracion de proyecto
Fase sucesora: Computacion de nodos y cdlculo de efectividad

‘ Fecha de desarrollo: Septiembre 16/2014 — Septiembre 26/2014

Objetivo(s) de la fase actual:

e Se determind un sistema de banderas (roja, amarilla, verde) que define la probabilidad de fraude de
cada nodo, ésta se define con diferentes umbrales para cada nodo. Por su parte, cada nodo tiene
asociada una ponderacion diferente, dependiendo de qué tan representativo es el nodo para que se
detecte una transaccion fraudulenta.

Resultado(s) obtenidos:

e Se obtuvo un sistema de ponderaciones, umbrales y banderas para cada nodo, que al unirlo determina si
la transaccion (después de pasar por los nodos) es o no fraudulenta.

Objetivo(s) de la siguiente fase:

e En la siguiente fase se computard la data reservada para prueba y se verificaran los valores de falsos
positivos y negativos obtenidos.
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Detalle de fase actual:

e 10dias

e Se generd el sistema por el cual pasaran las transacciones que se deseen analizar.
e Unicamente se utilizé un equipo, y las herramientas.

e Q2,500.00

Detalle de la siguiente fase:

e Una semana

e Los recursos a utilizar seran: un equipo con suficientes recursos para analisis, estudio y manipulacion
de datos.

e Q500.00




Reporte fase terminada # 12

| Desarrollador:

| Melinton Navas

‘ Algoritmo:

‘ Redes bayesianas

Fase actual:

Computacion de nodos y cdlculo de efectividad

Fase predecesora:

Generacion de umbrales y ponderaciones

‘ Fecha de desarrollo:

Septiembre 27/2014 — Septiembre 30/2014

Objetivo(s) de la fase actual:
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e Se computé la data reservada para probar la red bayesiana para determinar cuédntos de estos

efectivamente son fraudes y si la red bayesiana fue capaz de determinarlos de esta forma.

Resultado(s) obtenidos:

Aciertos: 143264 (71.63% sobre el total de datos)
Desaciertos: 56736 (28.37% sobre el total de datos)

Falsos positivos: 56696 (99.93% sobre el total de desaciertos)
Falsos negativos: 40 (0.07% sobre el total de desaciertos)

Total analizados: 200000 (100%)

Alertas generadas: 143,285 (71.64%)

Total fraudes en data de prueba: 59

Total no fraudes en data de prueba: 199,941

Porcentaje de aciertos: 71.63%

Porcentaje de aciertos especificamente en data fraudulenta: 32.20%

Detalle de fase actual:

e 4 dias

e Se probo la red bayesiana disefiada.

e  Unicamente se utilizé un equipo, y las herramientas.

Q500.00
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R. Formularios de informacion general y fases terminadas de

reconocimiento de patrones

Informacion general

PROGRAMA UTILIZADO ‘ RY R STUDIO

Justificacion de su eleccion:

R es un sofware gratuito.

Posee una comunidad académica muy amplia en linea con excelente documentacion.

La capacidad de operacion en diferentes areas estadisticas y de analisis en reconocimiento de patrones.
Paquetes especificos para el tema de clustering y modelos estadisticos.

R recrea graficas con mayor calidad que otros paquetes gratuitos.

R es funcional en cualquier plataforma (mac, linux, windows).

Tema de investigacion: Reconocimiento de patrones y clustering

Justificacion de su eleccion:

El reconocimiento de patrones es Optimo para el andlisis de las transacciones ya que se utilizan
modelos para determinar correlacion entre variables y dependencias de las mismas para explicar ciertas
variables. Los modelos para reconocimiento toma una variable respuesta y es explicada por otras a la
eleccion del empleador. Por lo que si se encuentra un modelo que prediga las variables que detecten
con mayor precision los fraudes estaremos aumentando la efectividad de deteccion de fraudes.
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Reporte fase terminada # 1

| Desarrollador: | BERNNY IXCAYAU |
| TEMA: | RECOCONOCIMIENTO DE PATRONES |
Fase actual: INVESTIGACION Reconocimiento de patrones
Fase predecesora: N/A
Fase sucesora: Desarrollo de modelo beta Clustering

‘ Fecha de desarrollo: 6 ENERO-28 FEBRERO

Objetivo(s) de la fase actual:

e Recopilacion de informacion sobre reconocimiento de patrones
e Ventajas y desventajas de modelos de prediccion

Resultado(s) obtenidos:

e Modelos posiblemente a utilizar:
o Regresion logistica
o Arboles de decisiones
o Clustering

Objetivo(s) de la siguiente fase:

e Realizar pruebas con modelos de clustering

Detalle de fase actual:

e Duracion: 1 mes y 23 dias
e Investigacion
e Internet, computadora, libros

Detalle de la siguiente fase:

e Duracion: 1 mes
e Computadora




264

Reporte fase terminada # 2

| Desarrollador: | BERNNY IXCAYAU |
| MODELO | CLUSTERING |
Fase actual: Desarrollo de modelo beta clustering
Fase predecesora: INVESTIGACION Reconocimiento de patrones
Fase sucesora: Desarrollo de modelo regresion logistica

‘ Fecha de desarrollo: 01 marzo — 01 abril

Objetivo(s) de la fase actual:

e  Probar si es factible utilizar el modelo de clustering
e  Determinar variables que aportan al modelo

Resultado(s) obtenidos:

e Se podra utilizar el modelo si se tiene un record por numero de tarjeta, esto para tener un resultado de
mayor reelevancia

e Variables importantes corrida 1:
o 87507 - acf-fecha trx, 87512 - acf-condicion pto venta, 87513 - acf-id adq, 87553 - acf-monto
dollar
e Variables importantes corrida 2:
o Vwjefecha, vwjefechamon, vwjefraud, vwscore, vwscore2, vwscore3, vwscore4

Objetivo(s) de la siguiente fase:

e Realizar pruebas con modelos de regresion logistica

Detalle de fase actual:

e Duracion: 1 mes

e 40 horas

e Desarrollo de primera corrida de clustering
e Internet, computadora.

Detalle de la siguiente fase:

e  Duracion: 1 mes
e Computadora




Reporte fase terminada # 3

| Desarrollador: | BERNNY IXCAYAU

| MODELO | RECOCONOCIMIENTO DE PATRONES
Fase actual: Pre procesamiento de datos finales
Fase predecesora: Desarrollo de modelo clustering beta
Fase sucesora: Procesamiento de datos finales

‘ Fecha de desarrollo: 2 abril-1 mayo

Objetivo(s) de la fase actual:
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Obtenciodn y organizar los datos para entrenamiento final

Resultado(s) obtenidos:

e  Plus ti proporciond los datos y se organizaron para el procesamiento.

Objetivo(s) de la siguiente fase:

e  Preparar los datos para la corrida final
e  Convertir los datos a archivos csv
e  Eliminar celdas vacias para entrenar en r

Detalle de fase actual:

e Duracion: 1 mes
e  Plus ti realizo esta fase

Detalle de la siguiente fase:

e  Duracion: 1 mes
e Computadora




Reporte fase terminada # 4

| Desarrollador: | BERNNY IXCAYAU
| MODELO |
Fase actual: Procesamiento de datos finales
Fase predecesora: Preprocesamiento
Fase sucesora: Arboles de decision
‘ Fecha de desarrollo: 2 mayo-1 junio

Objetivo(s) de la fase actual:
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e  Organizar los datos para ser procesados en r

Resultado(s) obtenidos:

e Se elimino celdas vacias
e Se eliminaron campos con un Unico valor ya que no agregan valor al resultado
e Se eliminaron campos que no agregaban valor, segun el desarrollador, al analisis

Objetivo(s) de la siguiente fase:

e Encontrar patrones que identifiquen si la transaccion es fraude.

Detalle de fase actual:

e Duracion: 1 mes
e 15 horas debido a la falta de recursos computacionales

Detalle de la siguiente fase:

e  Duracion: 1 mes
e Computadora
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Reporte fase terminada # 5

| Desarrollador: | BERNNY IXCAYAU |
| MODELO | ARBOLES DE DECISION |
Fase actual: ARBOLES DE DECISION
Fase predecesora: PROCESAMIENTO
Fase sucesora: REGRESION LOGISTICA

‘ Fecha de desarrollo: 2 junio-1 julio

Objetivo(s) de la fase actual:

e Reconocer patrones que identifiquen si la operacion es un fraude.

Resultado(s) obtenidos:

e El arbol nos dice que tnicamente dos variables son las importantes:
o (C87519: Pais de origen
o (C87584: 1D cliente

e Lo que el arbol quiere decirnos es que si la transaccion no proviene de los paises DK, RU no seran
fraude. Mientras que si pertenecen a estos paises pasara a un segundo nivel, verifica si el ID del cliente
es menor a 3.3¢”6 no sera fraude mientras que si el ID es mayor a esa cifra pasara a un 3er nivel. Luego
pregunta si el ID del cliente es mayor o igual a 2.9¢"6 no serd fraude mientras que si es menor sera
marcado como fraude.

e La precision del modelo visto anteriormente es: 99.851% de efectividad.

e El arbol nos dice que tinicamente dos variables son las importantes nuevamente:
o (C87519: Pais de origen
o (C87510: Merchant Category Code

e Lo que el arbol quiere decirnos es que si la transaccion no proviene de los paises DK, RU no seran
fraude. Mientras que si pertenecen a estos paises pasard a un segundo nivel, verifica si la categoria del
negocio (MCC) es menor a 5661 no sera fraude mientras que si la categoria del comercio es mayor a
esa cifra pasara a un 3er nivel. Luego pregunta si el MCC es mayor o igual a 5455 no sera fraude
mientras que si es menor serd marcado como fraude.

e La precision del modelo es: 99.850% de efectividad, comparando con el modelo anterior ligeramente es
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superior a este por lo que podemos decir que el modelo anterior es mejor.

El arbol nos dice que nuevamente dos variables son las importantes:
o (C87519: Pais de origen
o (C87584: 1D cliente

Lo que el arbol quiere decirnos es que si la transaccion no proviene de los paises DK, LB no seran
fraude. Mientras que si pertenecen a estos paises pasara a un segundo nivel, verifica si el ID del cliente
es menor a 3.3e"6 no sera fraude mientras que si el ID es mayor a esa cifra pasara a un 3er nivel. Luego
pregunta si el ID del cliente es mayor o igual a 2.9¢"6 no serd fraude mientras que si es menor sera
marcado como fraude. Basicamente nos refleja el mismo resultado que el primero con la variacion de
uno de los paises.

La precision del modelo es: 99.85% de efectividad, esta es la misma precision que el modelo 1.

Objetivo(s) de la siguiente fase:

Encontrar patrones que identifiquen si la transaccion es fraude

Detalle de fase actual:

Duracion: 1 mes
20 horas debido a la falta de recursos computacionales

Detalle de la siguiente fase:

Duracion: 1 mes
Computadora




Reporte fase terminada # 6

| Desarrollador: | BERNNY IXCAYAU

| MODELO | REGRESION LOGISTICA
Fase actual: Regresion logistica
Fase predecesora: Arboles de decision
Fase sucesora: Clustering

| Fecha de desarrollo: | 2 julio-1 agosto

Objetivo(s) de la fase actual:
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e Reconocer patrones que identifiquen si la operacion es fraude

Resultado(s) obtenidos:

e En este modelo se incluyen todas las variables descritas anteriormente. Podemos ver que ciertas

variables no son significativas para predecir el fraude. A continuaciéon veremos que variables son las

mas significativas.

O O 0O O 0o o0 O o o0 o o

o

C87500:
C87506:
C87507:
C87510:
C87512:
C87513:
C87567:
C87547:
C87566:
C87593:
C87594:
C87675:
C87714:

Llave primaria de control (Tarjeta o ID Cliente)
Hora TRX

Fecha TRX

MCC

Condicién Pto Venta

ID Adq

Tipo Prod TC

Cod Moneda Trx

Marca o Franquicia

Semana del Ao

Grupo Dia

Bin & MCC

Evaluacion Dispositivo Chip

Segun el modelo de RL estas son las variables que mejor explican el fraude. Este modelo alcanza una
precision de 99.5188%
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e Para este modelo se utiliza los mismos datos Unicamente que se omiten algunas variables no
significativas del modelo anterior. Las variables significativas para el modelo son:

C87500: Llave primaria de control (Tarjeta o ID Cliente)

C87506: Hora TRX

C87507: Fecha TRX

C87510: MCC

C87512: Condicion Pto Venta

C87513: ID Adq

C87567: Tipo Prod TC

C87547: Cod Moneda Trx

C87566: Marca o Franquicia

C87593: Semana del Ano
o C87594: Grupo Dia

Al eliminar una de las variables no significativas podemos ver que otras variables que antes aportaban al

modelo ahora ya no. Con este modelo se alcanza una precision de: 99.518%

O O 0O 0O 0O o 0O O o O

e Para este modelo se utiliza los mismos datos Unicamente que se omiten algunas variables no
significativas del modelo anterior. Las variables significativas para el modelo son:

C87506: Hora TRX

C87507: Fecha TRX

C87510: MCC

C87512: Condicién Pto. Venta

C87513: ID Adq

C87547: Cod Moneda Trx

C87566: Marca o franquicia

C87584: ID Cliente

C87593: Semana del aio

C87594: Grupo dia
o C87714: Evaluacion dispositivo chip

Al eliminar una de las variables no significativas podemos ver que otras variables que antes aportaban al

modelo ahora ya no. Con este modelo se alcanza una precision de: 99.52%

O O 0O O o0 O 0O O O O

Objetivo(s) de la siguiente fase:

Encontrar patrones que identifiquen si la transaccion es fraude

Detalle de fase actual:

e Duracion: 1 mes
20 horas debido a la falta de recursos computacionales
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Detalle de la siguiente fase:

e Duracion: 1 mes
e Computadora
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Reporte fase terminada # 7

| Desarrollador: | BERNNY IXCAYAU |
| MODELO | CLUSTERING |
Fase actual: CLUSTERING
Fase predecesora: REGRESION LOGISTICA
Fase sucesora: REPORTE final

‘ Fecha de desarrollo: 1 AGOSTO-1 SEPTIEMBRE

Objetivo(s) de la fase actual:

e Reconocer patrones que identifiquen si la operacion es fraude

Resultado(s) obtenidos:

2 clusters que el algoritmo relacion6. Existen dos grandes grupos dentro de los datos de entrada. Para los
datos se utilizaron datos fraudulentos y no fraudulentos.

e  El primero, entre los campos mas importantes se puede mencionar que:

o

O O O O

Monto Original promedio es: 236.63

La marca o franquicia promedio es 4

Las transacciones fue en promedio en la semana 18

La variable de las condiciones del punto es 50

La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a 5441.

e Elsegundo cluster podemos mencionar:

o

O O O O

Monto Original promedio es: 169

La marca o franquicia promedio es 4

Las transacciones fue en promedio en la semana 18

La variable de las condiciones del punto es 50

La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a 5522.

Datos fraudulentos
e  El primero, entre los campos mas importantes se puede mencionar que:

o

@)
@)
@)

Monto Original promedio es: 217

La marca o franquicia promedio es 4

Las transacciones fue en promedio en la semana 19
La variable de las condiciones del punto es 50
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o La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a 6427.

e Elsegundo cluster podemos mencionar:
o Monto Original promedio es: 104
La marca o franquicia promedio es 4
Las transacciones fue en promedio en la semana 18
La variable de las condiciones del punto es 50
La mayoria de las transacciones se encuentran entre las categorias de negocios cercanas a 6312.

O O O O

Objetivo(s) de la siguiente fase:

e Encontrar patrones que identifiquen si la transaccion es fraude

Detalle de fase actual:

e Duracion: 1 mes
e 20 horas debido a la falta de recursos computacionales

Detalle de la siguiente fase:

e  Duracion: 2 semanas




