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Resumen

El presente proyecto tuvo como propoésito el diseno y la implementacién de redes privadas
virtuales (VPN) de capa 2 y 3 sobre una infraestructura MPLS virtualizada en el emulador
GNS3, utilizando routers Cisco con capacidades de segmentacién basadas en VRF y BGP.
Su objetivo principal consistié en garantizar la escalabilidad y el aislamiento del trafico,
emulando entornos equivalentes a los de proveedores de servicios.

La topologia MPLS fue completamente virtualizada y configurada con el protocolo de
enrutamiento OSPF para el establecimiento de label switched paths (LSP), sobre los cuales
se implementaron VPNv4 mediante BGP. El sistema fue complementado con la integraciéon
del software de monitoreo Zabbix, a través del cual se recolectaron métricas de latencia, pér-
dida de paquetes, disponibilidad e interrupciones de interfaz, almacenadas para su analisis
posterior. A partir de estos datos, se desarrollé un modelo predictivo de aprendizaje automé-
tico, tipo arbol de decisién, entrenado sobre el histérico de caidas de interfaz para estimar la
probabilidad de falla de cada enlace. Dicho modelo generé predicciones con su probabilidad
asociada en un horizonte de doce horas, informaciéon utilizada por un médulo de optimi-
zacion para ajustar dindmicamente los costos OSPF, lo que favorecié rutas méas estables.
Ademas, se integrd un asistente inteligente basado en Google Gemini, encargado de analizar
problemas registrados por Zabbix y proponer causas y recomendaciones automaticas ante
incidentes detectados.

Los resultados demostraron una operaciéon estable de las VPNs, una reduccién en los
tiempos de convergencia y una mejora en la resiliencia del servicio. Asimismo, la aplicacién
combinada de aprendizaje automatico e inteligencia artificial fortalecié la capacidad predic-
tiva y de diagnostico del sistema, permitiendo una gestién més eficiente y proactiva de la
red.

Palabras clave: MPLS, VPN L2/L3, inteligencia artificial, aprendizaje de maquina.
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Abstract

This project aimed to design and implement Layer 2 and Layer 3 Virtual Private Net-
works (VPNs) over a virtualized MPLS infrastructure within the GNS3 emulator, using
Cisco routers with segmentation capabilities based on VRF and BGP. Its main objective
was to ensure scalability and traffic isolation, emulating environments equivalent to those of
service providers.

The MPLS topology was fully virtualized and configured with the OSPF routing proto-
col for the establishment of Label Switched Paths (LSP), over which VPNv4 were deployed
through BGP. The system was complemented by the integration of the Zabbix monito-
ring software, through which metrics such as latency, packet loss, availability, and interface
interruptions were collected and stored for further analysis.

Based on this data, a predictive machine learning model, using a decision-tree algorithm,
was trained on the historical record of interface failures to estimate the likelihood of future
link outages. The model generated failure probability predictions within a 12-hour horizon,
which were used by an optimization module to dynamically adjust OSPF costs, prioriti-
zing more stable routes. In addition, an intelligent assistant based on Google Gemini was
integrated to analyze problems reported by Zabbix and provide automated root causes and
recommendations for detected incidents.

The results demonstrated stable VPN operation, reduced convergence times, and impro-
ved network resilience. Furthermore, the combined application of machine learning and arti-
ficial intelligence strengthened the system’s predictive and diagnostic capabilities, enabling
more efficient and proactive network management.

Keywords: MPLS, VPN L2/13, artificial intelligence, machine learning.
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CAPITULO 1

Introduccién

En el campo de las telecomunicaciones y la ingenieria de redes, la creciente demanda
de conectividad segura y escalable de alto rendimiento ha impulsado el desarrollo de tec-
nologias que permitan segmentar y aislar el trafico de multiples clientes sobre una misma
infraestructura fisica. Dentro de este contexto, el Protocolo de Conmutacién de Etiquetas
Multiprotocolo (MPLS) se ha consolidado como una solucién fundamental para los provee-
dores de servicio, al permitir el transporte eficiente de trafico mediante el uso de etiquetas
en lugar de rutas tradicionales. Sobre esta base, las redes privadas virtuales (VPN) de capa
2 y 3 constituyen una herramienta clave para ofrecer servicios de conectividad punto a punto
y multipunto, manteniendo independencia légica entre usuarios.

El presente trabajo de graduacion tuvo como finalidad disenar e implementar redes
VPN L2 y L3 sobre una red MPLS virtualizada, empleando el emulador de red GNS3 y
routers Cisco configurados con VRF y BGP para la propagacion de rutas VPNv4. Ademaés,
se incorporaron mecanismos de monitoreo y optimizacién basados en inteligencia artificial
(IA) y aprendizaje automatico (ML, por sus siglas en inglés), orientados a mejorar la gestion,
estabilidad y capacidad predictiva de la red.

La integracion de estos componentes permitié ampliar las capacidades de observabilidad
del entorno virtual. Por un lado, el sistema de monitoreo Zabbix fue utilizado para recolectar
meétricas criticas de latencia, pérdida de paquetes, disponibilidad y estado operativo de las
interfaces, que posteriormente fueron procesadas y almacenadas para su andlisis. A partir
de estos datos, se entrendé un modelo predictivo supervisado tipo arbol de decisién, capaz
de estimar la probabilidad de falla, de cada enlace en un horizonte de doce horas. Estas
predicciones fueron empleadas por un médulo de optimizacién dindmica que ajustd auto-
méaticamente los costos OSPF, de manera que los enlaces con mayor riesgo de inestabilidad
fueran penalizados, lo que promovié rutas alternativas més confiables dentro del dominio

MPLS.



De forma complementaria, se desarrollé un asistente inteligente basado en la inteligen-
cia artificial de Google Gemini, encargado de interpretar eventos y alertas registradas por
Zabbix. Este componente analiz6 el contexto de las fallas detectadas y generé explicaciones
automaticas, posibles causas y recomendaciones de solucion, fortaleciendo la capacidad de
diagnéstico y respuesta del operador.

El tema se delimit6é al entorno de simulacion mediante GNS3, priorizando la implemen-
tacion funcional de tecnologias MPLS y su integracion con herramientas de monitoreo y
automatizacién. Se adopté una metodologia experimental y analitica que comprendi6 la
virtualizacién completa de la topologia, la configuracion de los protocolos de enrutamiento
(OSPF, BGP) y el desarrollo de los modulos inteligentes de anélisis y optimizacion.

Entre las principales conclusiones se destacaron la operacién estable de las VPN L2 y
L3, la correcta propagacién de rutas IPv4 y la mejora en la resiliencia del servicio gracias
a la aplicacion combinada de técnicas de aprendizaje automatico y de inteligencia artificial.
Este enfoque demostré el potencial de la automatizacién inteligente para anticipar fallas,
optimizar el desempefio del enrutamiento y promover la administraciéon proactiva de redes
MPLS en entornos académicos y profesionales.



CAPITULO 2

Antecedentes

2.1. Red MPLS

Multiprotocol Label Switching(MPLS) se ha convertido en una alternativa mas eficiente al
enrutamiento IP tradicional, dando como resultado una solucién en 4reas como ingenierfa de
trafico (TE) y QoS. [1] En el trabajo de titulacion “Analisis y disefio de una red MPLS con
BGP emulando un escenario tipico de empresas multinacionales” se resalta como MPLS,
en su implementacién, permite un transporte de paquetes con mayor ancho de banda y
velocidades de transmision al utilizar etiquetas que guian el encaminamiento de paquetes
sin requerir el analisis del encabezado de IP. [2]

En dicho trabajo , se distinguen dos dispositivos principales, los cuales, juegan un papel
crucial dentro de la arquitectura MPLS: La unidad béasica de la red, Label Switching Router
(LSR) y la unidad conectada a otras redes, Label Edge Router.(LER)

El objetivo final del proyecto es que la red MPLS disefianda ofrezca soporte dual stack
(IPv4) con protocolos como BGP y OSPF. Permitiendo mostrar el funcionamiento y carac-
teristicas al priorizar el trafico a través de comparativa de valores de QoS, facilitando una
gestion mas inteligente y adaptable. [2]

2.2. Virtualizacion de red

El trabajo de titulaciéon “Ruta éptima de trafico de una red virtual basada en anélisis
de datos y algoritmo de machine learning” [3| resalta como la virtualizacion de las redes,
implementadas de manera adecuada, permite mejorar aproximadamente entre 5 al 15%
de su capacidad operativa. Por su parte, el proyecto “Integracién y optimizacién de redes



MPLS: Un caso practico” resalta la implementacion de VPN MPLS para soportar servicios
tanto de capa 2 como de capa 3, detallando las instancias de enrutamiento y reenvio virtual
(virtual routing forwarding)(VRF), manteniendo aisladas las rutas aprendidas mejorando asi
la eficiencia y seguridad.

La virtualizacién no solo habilita la consolidacién de recursos, sino que también permite
una administracién dindmica y adaptable de redes, elemento clave en entornos habilitados
para Al y ML. [4]

La tesis final para grado de magister titulada “Diseno de una red privada virtual con
tecnologia MPLS” evidencia el uso de la herramienta GNS3 como un recurso esencial para
la implementacion de redes MPLS en contextos virtuales. La utilizacion de esta simulacion
permite obtener arquitecturas de red idénticas a las que se observarian en una infraestructura
real sin necesidad de hardware fisico.

El uso de GNS3 permiti6 implementar una red completamente funcional que incorpora
caracteristicas MPLS, la creacién de VRF, el establecimiento de LSP y el enrutamiento
BGP. Esta virtualizacién no solo facilito la evaluaciéon del rendimiento de la red en diversos
escenarios de trafico, sino que también permitié aplicar modelos de ingenierfa de trafico y
pruebas de QoS sin necesidad de invertir en equipos fisicos. [5]

2.3. VPN, MPLS y BGP

Las redes privadas virtuales (VPN) sobre MPLS representan una solucion sélida para
la interconexion segura. In la tesis “Integracion y optimizacién de redes MPLS: Un caso
practico” , se abordan paquetes con la misma direccién de destino de nivel 3 que pertenecen
a un grupo de prefijos BGP, todos con el mismo siguiente salto de BGP. Todos los paquetes
que entran por el mismo Ingress LSR y salen por el mismo Fgress LSR tienen la misma
etiqueta. El trabajo explica como los prefijos IP son transformados en prefijos VPNv4 al
asignarles un Route Distinguisher (RD) y como estos son distribuidos entre los routers PE
mediante BGP.

El diseno estructurado del protocolo BGP mejora rutas de red para la transmision de
datos, facilitando la propagacion eficiente de rutas a través de dominios administrativos. [4]

2.4. Al y ML en network monitoring € optimization

La inteligencia artificial y el aprendizaje automético pueden analizar datos anteriores
asi como el estado actual de dispositivos como routers y switches, para predecir posibles
fallos. Esto puede ser itil para programar mantenimiento preventivo y reducir el tiempo de
inactividad. Ademaés de la monitorizacion, se pueden analizar patrones de trafico en tiempo
real, optimizando las decisiones de enrutamiento reduciendo la latencia, aumentar el ancho
de banda, evitar cuellos de botella y prevenir interrupciones. [6].

En la tesis “Ruta Optima de Tréafico de una Red” | la investigacion se centra en el anélisis
y prediccién del trafico mediante algoritmos de machine learning para la determinacion de la



ruta 6ptima en una red virtual. Este trabajo demuestra que los algoritmos de ML permiten
la predicciéon de trafico, el analisis de estado de enlaces y la anticipacion de fallas, lo que
mejora significativamente la confiabilidad del monitoreo.

El objetivo principal de este trabajo es minimizar la congestiéon y optimizar el uso de los
recursos disponibles en la red, incrementando asi su rendimiento global. [4]



CAPITULO 3

Justificacién

La alta demanda y creciente complejidad de las redes de telecomunicaciones, representan
retos significativos en la escalabilidad, confiabilidad y gestion eficiente de recursos de la
red donde las técnicas de monitoreo y enrutamiento convencionales resultan insuficientes e
inceficientes puesto que, se identifica el problema solo después de sus consecuencias, no se
concocen patrones ni tendencias y, a medida que crece la red, se elevan los costos operativos
y se reduce considerablemente la calidad de la experiencia del usuario |7]. En redes que
deben garantizar la continuidad de servicio, esta limitacion es aiin mas critica.

El presente trabajo busca dar respuesta a la problemética de gestiéon y optimizacién en
redes mediante la implementacién de VPNs sobre una red MPLS virtualizada. La red integra
funcionalidades como BGP y VRF, lo que permite simular un entorno realista de proveedores
de servicio. Sobre esta infraestructura se desarrolla un sistema de monitoreo inteligente,
encargado de recolectar y analizar datos operativos de la red. Dichos datos utilizados como
base para la aplicacion de algoritmos de Aprendizaje de Maquina, orientados a optimizar
dindmicamente el enrutamiento, mejorar el desempeno del trafico y predecir fallas mediante
modelos predictivos.

Dicho proyecto, aporta una estructura que combina virtualizacién, protocolos de enru-
tamiento y técnicas de analisis de datos e inteligencia artificial que resultan de alto valor en
areas de alta demanda actual, ofreciendo una referencia practica para proveedores de servi-
cios y empresas que buscan optimizar sus infraestructuras de comunicacién al mejorar los
niveles de calidad de servicio. El impacto es significativo al promover redes mas estables y
seguras, que soporten servicios criticos en sectores como salud, banca y comercio electrénico,
impactando de manera directa en la confiabilidad de las interacciones digitales.



cAPITULO 4

Objetivos

4.1. Objetivo general

Disefiar e implementar redes privadas virtuales L2 y L3 sobre una red MPLS virtualiza-
da mediante GNS3, utilizando routers Cisco configurados con capacidades de segmentacion
como VRF y BGP para propagacion de rutas VPNv4 entre sitios remotos, garantizando es-
calabilidad y aislamiento del trafico. Ademés, procesos de monitoreo y optimizacion basados
en aprendizaje de méquina e inteligencia artificial para mejorar la calidad del servicio.

4.2. Objetivos especificos

= Implementar una red MPLS virtualizada que soporte VPNs de capa 2 y capa 3, inte-
grando funcionalidades de BGP, LSP y VRF mediante IOS en GNS3.

= Desarrollar un sistema de monitoreo que recolecte datos operativos de la red utilizando
herramientas estadisticas y visualizacién.

= Aplicar algoritmos de Inteligencia Artificial y Aprendizaje de Maquina para optimizar
dindmicamente el enrutamiento, mejorando el desempeno del trafico de red.

= Construir un modelo predictivo basado en técnicas de aprendizaje supervisado para
anticipar fallas en la red, a partir de registros histoéricos de trafico y eventos.



= Integrar un modulo de gestion que combine monitoreo en tiempo real, analisis de
desempeno y predicciones de fallos, capaz de ejecutar o sugerir reconfiguraciones au-
tomaticas de trafico.

= Documentar detalladamente el diseno e implementacion, incluyendo topologfas, prue-
bas, simulaciones, configuraciones, estrategias de monitoreo y optimizacién.



CAPITULO B

Alcance

El proyecto esta enfocado al disenio y la implementacién virtualizada de una red MPLS
sobre el emulador de software de red GNS3 empleando routers Cisco para simular un entorno
de proveedor de servicios por medio de, Routers de borde del proveedor (PE), Router del
proveedor (P), Customer Router perimetral (CE) y un Route Reflector para simular con-
diciones reales de red. La configuracién incuye la aplicacién de protocolos de enrutamiento
como OSPF, BGP y mecanismos de VRF. Se desarrollan e integran redes privadas virtuales
(VPNs) para lograr la segmentacion de trafico y propagaciéon de rutas y sitios remotos.

Deigual forma, se emplea la herramienta de monitoreo Zabbiz para recolectar y visualizar
meétricas clave del comportamiento de la red tales como latencia, ancho de banda, disponi-
bilidad de enlaces, pérdida de paquetes y desempenio de rutas. Estas métricas se analizan
con técnicas de Aprendizaje de Maquina e Inteligencia Artificial, para detectar patrones y
tendencias en el trafico, predecir posibles fallas a partir de registros historicos y asi sugerir
ajustes dindmicos de enrutamiento que mejoren la eficiencia de la red. Se evaluara el com-
portamiento de la red bajo diferentes condiciones de trafico. Se verificara la conectividad
de trafico entre sitios de clientes a través de pruebas en las rutas VPNv4 para validar la
funcionalidad del diseno.

El alcance del proyecto incluye la documentaciéon detallada de la implementacién, con-
figuracién, simulaciones y resultados obtenidos, asi como el andlisis del desempeno bajo
condiciones de carga simuladas. Se documentaridn todos los procesos de implementacion,
configuracion, resultados de pruebas y anélisis del desempeno de la red. No se contempla
la implementacién de una estructura fisica ni el despliegue en entornos productivos, limi-
tando el alcance a simulaciones controladas. El proyecto se limita a la validacién técnica y
funcionalidad de los conceptos clave.



CAPITULO ©

Marco tedrico

6.1. Multiprotocol Label Switching( MPLS)

Multiprotocol Label Switching(MPLS) es una tecnologia de redes de telecomunicaciones
que utiliza la conmutaciéon de paquetes basada en etiquetas, en vez del reenvio tradicional
por direcciones de IP. MPLS supera las limitaciones de enrutamiento tradicional al agrupar
los paquetes y asignarles etiquetas que determinan su trayectoria a través de la red.

Al ingresar a una red MPLS, los paquetes son clasificados y etiquetados por routers de
“borde"(Label Edge routers - LER), mientras que los routers “internos" (Label Switch routers
- LSRs) utilizan dichas etiquetas para determinar el siguiente salto, evitando asi el proce-
samiento completo de las cabeceras IP, lo que reduce significativamente la complejidad del
procesamiento y mejora el rendimiento del reenvio de paquetes. Dicha arquitectura permite
la creacion de rutas conmutadas denominadas Label Switched Paths(LSP), que garantizan
la Calidad de Servicio (QoS) [8].

6.1.1. Encaminamiento basado en etiquetas

El encaminamiento basado en etiquetas, central en tecnologias como MPLS, permite
acelerar significativamente el reenvio de paquetes en redes conmutadas al eliminar el analisis
de encabezados IP en cada salto de red y reenviar el paquete mediante la tabla de etiquetas.
Los routers utilizan una etiqueta corta y de longitud fija que identifica de forma tnica el
flujo de trafico al que pertenece el paquete.

Este mecanismo facilita que el reenvio se realice a nivel de hardware mediante una
simple operacién de busqueda y sustitucién de etiquetas. Como consecuencia, se reduce
la, complejidad computacional y la latencia de procesamiento lo que mejora el rendimiento
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general de la red, logrando una arquitectura mas escalable y eficiente ante la recuperacion
de fallos [9].

6.1.2. Separacion entre plano de control y plano de datos

Las redes tradicionales estén integradas por el plano de control (que decide como gestio-
nar el trafico de red) y el plano de datos (que reenvia el trafico segtn las decisiones tomadas
por el plano de control), ambos planos, estan agrupados dentro del mismo dispositivo de
red. Sin embargo, en las redes definidas por software (SDN) la separacion de ambos planos
es fundamental [10]. Esta separacion puede ser especialmente ventajosa en la arquitectura
de MPLS, logrando que esta sea mas simple al mantener el plano de datos MPLS con la efi-
ciencia del reenvio mediante etiquetas, y reemplazar el complejo plano de control tradicional
por un plano de control basado en SDN. [11].

Al abstraer y centralizar el plano de control en un controlador logico, y reducir los
dispositivos de red como routers y switches a elementos con funciones de reenvio. Se permite
una gestion mas flexible, logrando la adaptacién dindmica a cambios en la topologia o en la
demanda de trafico.

El reenvio de paquetes, ahora ubicado exclusivamente en el plano de datos, se realiza
de manera eficiente, siguiendo las decisiones preestablecidas por el controlador. Esta arqui-
tectura elimina la necesidad de que cada dispositivo mantenga su propia légica de control,
facilita escalabilidad y reduce la complejidad en los nodos intermedios de la red [12].

6.1.3. Uso de clases de equivalencia de reenvio (FEC)

Las Clases de Equivalencia de Reenvio Forwarding Equivalence Class (FEC) representan
un concepto fundamental en la arquitectura MPLS, permiten asignar una dnica etiqueta a
todos los paquetes de una clase, es decir, recibirdn un tratamiento idéntico en su proceso
de reenvio por la red. Permiten que el plano de control defina rutas logicas optimizadas,
mientras que el plano de datos se limita a reenviar paquetes segun sus etiquetas [13].

Una FEC constituye un grupo de paquetes que comparten requisitos similares para su
transporte agrupados segin criterios contextuales del trafico, lo cual simplifica el procesa-
miento en los nodos intermedios. Permitiendo que todos los paquetes que pertenecen a una
misma FEC sigan la misma ruta eliminando la necesidad de realizar btisquedas complejas
en las tablas de encaminamiento en cada salto. [14]

6.1.4. Establecimiento de LSP (label switched paths)

Label Switched Path es la ruta unidireccional preestablecida en una red MPLS, a través
de la cual fluyen los paquetes basados en etiquetas. La LSP esta definida por una secuencia
coordinada de routers que procesan y envian los paquetes, implicando una coordinacién
entre la LER, donde se aplica la primera etiqueta y la LSR, que gestiona la conmutacién a
lo largo de la ruta. [1].
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Para un establecimiento dindmico se utilizan protocolos como LDP Label Distribution
Protocol donde se siguen las rutas IP convencionales como OSPF o RSVP-TE Resource Re-
servation Protocol - Traffic Engineering que permite definir trayectorias precisas indepen-
dientes de las tablas de enrutamiento estandar. Ambos protocolos permiten que los routers
intercambien informacion sobre las etiquetas y asi establezcan rutas que cumplan los crite-
rios de rendimiento de la red. Una vez establecida, el router solo consulta la etiqueta para
determinar el siguiente salto, sin necesidad de analizar el encabezado IP completo [8§].

6.1.5. Label switching router (LSR)

El Label Switch Router(LSR) constituye un componente fundamental en la arquitectura
MPLS, opera en el niicleo de la red y realiza funciones de conmutacién de etiquetas. Estos
dispositivos implementan el plano de control para la distribucién de etiquetas y el plano de
datos para la conmutacién de paquetes basada en etiquetas.

Los LSR examinan tnicamente la etiqueta de entrada del paquete MPLS para determinar
el préoximo salto y la operacién de etiqueta correspondiente. Este proceso de conmutacion
se realiza mediante la consulta de la Label Forwarding Information Base(LFIB), una tabla
que correlaciona las etiquetas de entrada con las etiquetas de salida y las interfaces corres-
pondientes. Los LSR participan activamente en protocolos de senalizacion como LDP (Label
Distribution Protocol) o RSVP-TE (Resource Reservation Protocol - Traffic Engineering)
para establecer y mantener los Label Switched Paths (LSP) a través de la red. [§]

6.1.6. Label edge router (LER)

El Label Edge Router (LER) representa un elemento critico en la arquitectura MPLS
que opera en la parte externa de la red y actia como punto de interconexién entre dominios
MPLS y no-MPLS.

Realizan la clasificacion del trafico entrante basandose en multiples criterios (direccion IP,
puertos, QoS) para asignarlo a Forwarding Equivalence Classes (FEC) especificas, imponen
las etiquetas MPLS correspondientes y determinan el Label Switched Path (LSP) inicial.
Los LER implementan una mayor complejidad computacional que los LSR internos, ya
que deben mantener la inteligencia necesaria para analizar los encabezados IP completos,
aplicar politicas de servicio diferenciadas y traducir a una conmutaciéon basada en etiquetas
y enrutamiento basado en destino. [§]

6.1.7. Integracion con mecanismos de calidad de servicio (QoS)

La integracion de MPLS con mecanismos de Calidad de Servicio (QoS) busca satisfacer
los requerimientos de diversas aplicaciones segtn las exigencias de rendimiento de la red.
MPLS facilita la implementaciéon de politicas operativas de QoS. En este contexto, la in-
tegracion de MPLS e IntServ forma la ingenieria de tréfico de conmutacion de etiquetas
multiprotocolo (MPLS TE), MPLS Traffic Engineering (MPLS-TE), que utiliza el proto-
colo RSVP-TE para establecer rutas explicitas (LSP) y asi reservar recursos en cada nodo
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de la red, evitando puntos de congestion. Y la combinacién de MPLS y DiffServ genera
MPLS DiffServ que permite diferenciar servicios mediante la clasificacion del trafico en dis-
tintas clases, marcando los bits EXP en la cabecera MPLS y proporcionando tratamiento
preferencial a los paquetes de alta prioridad.

La combinaciéon de ambos enfoques resuelve las limitaciones individuales, permitiendo
separar la reserva de ancho de banda para diferentes clases de trafico, rastrear dinamica-
mente la disponibilidad de recursos por clase y garantizar pardmetros como latencia, jitter
y pérdida de paquetes. Esta arquitectura integrada facilita la implementacion de servicios
avanzados como VolP, videoconferencia y aplicaciones empresariales criticas, garantizando
el cumplimiento de los Acuerdos de Nivel de Servicio (SLA) y optimizando la utilizacién de
recursos de red [15].

6.2. Virtual routing and forwarding (VRF)

Virtual Routing and Forwarding (VRF) es un componente clave de la arquitectura MPLS
que permite la divisién logica de recursos de enrutamiento dentro de un dnico dispositivo
fisico, para asi habilitar la coexistencia de multiples instancias de enrutamiento. Para redes
virtuales privadas MPLS (MPLS VPN); esta tecnologia es esencial, cada VRF consta de una
o més tablas de enrutamiento especificas, una tabla de enrutamiento derivada e interfaces
fisicas o logicas que especifican su funcionamiento.

Los routers de borde (LER) hacen uso de las instancias VRF para mantener el aisla-
miento de trafico entre diferentes clientes o servicios. La red MPLS transporta los paquetes
a través de label switched paths (LSP) sin necesidad de conocer la topologia interna de cada
VPN. Las VRF se interconectan mediante route targets (RT), que actuan como identifica-
dores para controlar la importacién y exportacion de rutas entre distintas VRF. Gracias a
esta arquitectura, se permite ofrecer servicios VPN de capa 3 con conectividad punto a mul-

tipunto, eliminando la necesidad de redundancia virtual dedicada entre cada par de sitios
[14].

6.2.1. Tablas de enrutamiento independientes por cliente

Mediante el uso de la tecnologia de enrutamiento y reenvio virtual (VRF), cada instancia
de VRF mantiene un conjunto de tablas de enrutamiento y reenvio auténomas, aislando el
trafico entre varios clientes. En un MPLS que utiliza VPN, las tablas independientes del
cliente constituyen un mecanismo fundamental que permite la coexistencia de multiples
espacios de direccién dentro de una infraestructura compartida. Cada interfaz de cliente
en la arquitectura VPN MPLS recibe una VRF especifica de los enrutadores de la placa.
El intercambio de informacién entre instancias de VRF se realiza mediante el protocolo
BGP multiprotocolo (BGP), que transmite tanto la informacion de la direccion TP como
los identificadores de distincién de ruta (RD) y destino de ruta (RT), lo que permite la
diferenciacion de rutas con preferencias tnicas del cliente. [14]
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6.2.2. Asignacion légica de interfaces a instancias de reenvio

Red MPLS es clave para la implementacion de VPN de capa 3, donde los routers de
borde utilizan las etiquetas MPLS para identificar la ruta como la VRF asociada al paquete,
permitiendo que los routers intermedios reenvien los paquetes sin necesidad de conocer el
contexto del cliente. Este proceso, permite que un tnico router fisico pueda soportar mul-
tiples dominios de enrutamiento independientes donde cada interfaz se asocia a una ins de
VRF especifica, lo que garantiza que el trafico que ingrese por una interfaz se procese tinica-
mente por medio de la tabla de enrutamiento correspondiente. Dicho proceso es esencial para
lograr servicios de red multiusuario con apartamiento completo entre clientes. Al asignar in-
terfaces a VRF los paquetes de diferentes clientes no se mezclan, atn si utilizan el mismo
direccionamiento IP. Una separaciéon logica, como de interfaces a instancias de reenvio, pro-
porciona un nivel de seguridad, ya que cada VRF opera como un entorno independiente con
sus respectivas reglas de acceso [14].

6.2.3. Segmentacion y aislamiento del trafico

Uno de los principios durante la implementacién de redes MPLS incluye la segmentacion
y aislamiento de tréfico, especialmente en entornos multiservicio donde la separacién logica
entre distintos flujos de comunicacién es importante. Con la combinacion de tecnologias
complementarias como VPN MPLS y Virtual Routing and Forwarding (VRF), se logra una
infraestructura compartida con garantia de distanciamiento logico.

La estructura MPLS emplea identificadores tnicos (etiquetas) y la ténica de ampliado
de etiquetas (label stacking) para crear canales independientes que garantizan la separacion
de trafico entre servicios, lo que evita asi filtraciones de datos entre dominios distintos y
facilita politicas de seguridad especificas por segmento, asi como la agignacién de recursos
delicados dentro de cada dominio virtualizado.

La segmentacion a nivel del plano de control mediante VRF, examina como cada cliente
o servicio dispone de un enrutamiento individual permitiendo la coexistencia de esquemas
de direccionamiento superpuesto y proporcionando aislamiento estricto entre clientes que
comparten recursos comunes. En entornos MPLS VPN, la segmentacion se facilita mediante
Route Distinguishers (RD) y Route Targets (RT) al lograr diferenciar rutas con prefijos idén-
ticos pero que pertenecen a diferentes servicios para controlar asi la importacion /exportacion
de informacion de enrutamiento VRF [12].

6.2.4. Uso en redes de capa 3 para servicios VPN

Como se a mencionado anterioremente, MPLS permite encapsular paquetes IP dentro
de tuneles identificados por etiquetas lo que, por consecuencia, facilita la creacion de VPN
de capa 3. En las L3VPN sobre MPLS, el protocolo BGP distribuye las rutas entre los
respectivos routers de borde, de manera que las rutas asociadas a etiquetas MPLS permitan
reenviar los paquetes a través sin necesidad de routers intermedios, puesto que los LSP
permitirdn establecer rutas explicitas para cada VPN optimizando asi los recursos de la red
permitiendo escalar a miles de clientes sin comprometer el rendimiento ni seguridad. [14]
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6.3. Virtual switching instance (VSI)

Dentro de las implementaciones de servicios VPLS sobre redes MPLS, las VSI representan
la funcionalidad de conmutacién necesaria para emular redes Ethernet sobre proveedores de
servicios. La VSI opera como una instancia vitual del conmutador Ethernet implementado
en un rourter de borde, cada una asociada a un servicio VPLS especifico. Casa VSI mantiene
su tabla MAC, realizando funciones de aprendizaje basado en direcciones MAC de destino.
Multiples VSI dentro del mismo equipo fisico permite una segmentacién total del trafico
entre diferentes clientes logrando aislamiento no solo a nivel de direccionamiento MAC sino
también de otros protocolos de control Ethernet.

Las VSI se interconectan mediante ttneles de punto a punto que han sido establecidos
a través de la red MPLS formando una malla completa que emula un segmento LAN com-
partido, donde cada tinel punto a punto transporta tramas de Ethernet encapsuladas en
paquetes MPLS entre las VSI. Para esto, se incluyen protocolos como BGP y LDP. BGP
permite que los routers de borde anuncien su participacién en el mismo servicio VPLS espe-
cificos y descurbir asi autéonomamente otros participando. LDP, utiliza servicios para senalar
los tuneles punto a punto entre pares de routers de borde. [16]

6.3.1. Conmutacién en capa 2

La conmutacién en capa 2 opera a nivel del enlace de datos del modelo OSI, utiliza di-
recciones MAC para determinar el reenvio de paquetes entre dispositivos de una misma red
local. A diferencia del enrutamiento en capa 3, no requiere procesamiento de encabezados
IP. La evolucién en capa 2 ha permitido su integracién con arquitecturas MPLS mediante la
correcta separaciéon del plano de datos con el plano de control, implementa las tablas de con-
mutacién distribuidas y técnicas de encapsulaciéon que preserva las cabeceras Ethernet con
mecanismos de aprendizaje y propagacién de direcciones MAC a través de dominios MPLS.
Ha constituido la base de la implementacién de instancias virtuales VSI en coexistencia con
VRF sobre la mimsa infraestructura fisica MPLS. [14]

El proceso de conmutacién en capa 2 se basa en dos mecanismos que resultan criticos
para la operaciéon de VSI en entornos MPLS.

= Aprendizaje de direcciones MAC: los switches fisicos y virtuales construyen tablas de
direcciones MAC dindmicamente, en un entorno MPLS L2VPN;, se requiere aprendi-
zaje local en el router de borde asi como distribucion de informaciéon MAC mediante
protocolo BGP, sincronizacién de las tablas MAC entre instancias VSI y manejo de la
informacién temporal para asi asegurar la consistencia entre sitios.

= Proceso de reenvio de tramas: en entornos VSI sobre MPLS, se involucra la identifica-
cion de la VSI correspondiente mediante MPLS, consulta de tablas MAC especificas
de cada instancia de VSI determinando asi la etiqueta de salida correspondiente al
router de borde remoto.
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Integrar estos mecanismos con tecnologias MPLS extienden dominios de conmutacion

de capa 2 mas alla de los limites usuales de LANs constituyendo la base operativa de las
L2VPN. [17]

Las tecnologias avanzadas de conmutacién en capa 2 se complementan con las imple-
mentaciones de VRF, permitiendo el despliegue de servicios integrados de L2/L3 a través
de redes VPLS que extienden la funcionalidad LAN a través de MPLS, logrando una tec-
nologia full-mesh de tunel punto a punto entre routers borde. En este contexto, la VPLS
implementa instancias VSI independientes por cliente, aprendizaje MAC e integracién para
servicios hibridos L.2/1.3. Ademas, la arquitectura avanzada de Ethernet VPN utiliza BGP
para control del plano y MPLS para plano de datos, separando los planos de control y da-
tos, aprendizaje MAC controlado mediante protocolos de senalizacion y capacidad directa
de VRF para servicios integrados de L2/L3. [1§]

6.3.2. Implementacién de servicios multipunto mediante VPLS

VPLS proporciona conectividad multipunto sobre infraestructuras MPLS. A diferencia
de las soluciones punto a punto como PWE3 (Pseudowire Emulation Edge-to-Edge), VPLS
implementa un dominio de conmutaciéon Ethernet virtualizado y distribuido que emula el
comportamiento de una LAN conmutada tradicional.

La arquitectura VPLS se fundamenta en; instancias virtuales (VSI) que reperentan vir-
tualmente switches Ethernet en losrouters de borde donde cada VSI mantiene sus propias
direcciones MAC y realiza decisiones de reenvio de forma independiente. Los tuneles de
transporte entre routers de borde, que forman una topologia full-mesh donde se establecen
conexiones punto a punto con todos los demas routers de borde participanetes en la misma
instancia VPLS.

El modelo operativo de VPLS emula los procesos fundamentales de un switch FEthernet:

= Aprendizaje de direcciones MAC de origen en tramas entrantes.
= Toma decisiones de reenvio basadas en direcciones MAC de destino.

» Flooding de tramas cuando el destino es desconocido. [19]

Para enfrentar los retos de las implementaciones de VPLS se implementa la arquitectura
H-VPLS (Hierarchical VPLS), introduce una distincion entre los routers de borde de nucleo
v los routers de borde de usuario, donde los routers de borde de nicleo participan en una
topologia full-mesh. Los routers de borde de usuario se conectan a uno o mas routers de
borde de nticleo mediante conexiones punto a punto o anillos redundates restringiendo el
alcance de las tramas broadcast y multicast, reduciendo asi la carga en la red.[16]

6.3.3. Integracién con redes fisicas y virtuales

La integracién entre dominios MPLS de proveedores de servicios y redes fisicas requiere
una arquitectura que garantice escalabilidad y seguridad, esta interconexion se implementa
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mediante mecanimos que aseguran preservar las caracteristicas operativas de ambos entor-
nos. Incuye componentes clave como; customer edge (CE) ubicados en las instalaciones del
cliente, establecen conectividad con la red del proveedor y pueden operar en capa 2 para
servicios L2VPN o en capa 3 para servicios L3VPN. Los provider edge (PE) son los routers
de borde implementan la separacion del tréafico, encapsulacion MPLS y mantenimiento de
las instancias virtuales (VSI y VRF). Ademas, enlaces fisicos implementandos, Attachment
Circuits (AC) que conectan con los PE.

Algunas técnicasde demarcacion y separacion de dominio incluyen:

» Q-in-Q(802.1ad): permite la preservacion de VLANs del cliente por medio de doble
etiquetado separando las VLANSs de servicio de las VLANSs de clientes.

= VLAN mapping: traduce entre esquemas de VLAN del cliente y del proveedor para
mantener la transparencia del servicio.

= Service delimitation tags: delimitan el alcance de los servicios y establecen puntos
claros entre responsabilidades del cliente y del proveedor. [20]

La convergencia entre MPLS tradicionales y entornos virtualizados permite la creacién
de servicios hibridos que combianan recursos locales con capacidades de cloud. Los modelos
de integracion mas predominantes incluyen; la extension de segmentos VXLAN Virtual Ez-
tensible LAN mediante encapsulacién de paquetes en tineles punto a punto o VPN MPLS
permitiendo asf la interconexién entre los entornos virtualizados. Utilizacion de BGP EVPN
como plano de control para gestionar tanto segmentos de red MPLS tradicionales basa-
dos en VXLAN por ejemplo, proporcionando un modelo operativo comin. Implementacion
de soluciones especificas para extension de dominios de capa 2 entre datacenters fisicos y
virtuales.

Ademsds, se presentan soluciones de interoperabilidad con plataformas cloud que per-
miten la extensién fluida de servicios entre infraestructuras fisicas tradicionales y entornos
modernos virtualizados proporcionando base para arquitecturas hibridas.

Algunas de estas soluciones comprenden:

= Cloud interconnect: establecen conectividad entre infraestructuras MPLS corporativas
y proveedores cloud ptblicos como AWS Direct Connect, Azure ExpressRoute o Google
Cloud Interconnect.

» Network Function Virtualization(NFV): virtualizacién de funciones tradicionalmente
implementadas en hardware como firewalls, balanceadores o routers sobre infraestruc-
turas cloud, manteniendo conectividad con servicios MPLS. [21]

Se utilizan técnicas avanzadas de orquestacion y automatizacién que proporcionan vi-
sibilidad unificada y control centralizado para gestionar la complejidad de estos entornos
integrados. Las plataformas de orquestacién multidimensional, las API abiertas, los mode-
los de datos normalizados y la telemetria integrada permiten la administracién coherente de
recursos fisicos y virtuales. [22]
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6.4. VPN, MPLS y BGP

La tecnologia de MPLS descrita anterioremente, es fundamental para las VPN L2 y
L3, ya que proporciona aislamiento légico y rutas predecibles para cada servicio o cliente
sobre una infraestructura compartida. Su adopcion failita la gestion de multiples clientes y
servicios. [1]

Multiprotocol BGP (BGP) extiende BGP para manejar multiples tipos de direcciones
como VPNv4 y VPNv6. Para la implementacion de VPN MPLS L3 es fundamental ya que
permite la distribucion de rutas sin mezclar la informacién de enrutamiento por cliente
garantizando as{ un aislamiento seguro entre ellos. [20] En una arquitectura MPLS VPN,
los routers PE conectan la red de cliente con la red de proveedor y BGP se encarga de la
distribucién de rutas entre los PE sin intervencién de los routers ntcleo, de esta manera, se
trabaja mas eficientemente, estos routers solo mantienen la informaciéon de etiquetas MPLS,
no las rutas completas de clientes. La separacion entre el plano de control (BGP) y el plano
de reenvio (MPLS) mejora la escalabilidad de la red. [9] [14]

BGP permite la interoperabilidad entre sistemas auténomos lo cual resulta util para
escenarios donde un proveedor transporte trafico VPN de otro, por ejemplo, proveedores de
cobertura global o multiservicio. [20].

Para entender como funciona una VPN MPLS, podemos observar el siguiente ejemplo
de configuracién:

Figura 1. Ejemplo de arquitectura MPLS VPN con BGP para intercambio de

rutas.
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Nota. Adaptada de [23]. El esquemamuestra como los PE utilizan VRF y BGP
para distribuir rutas entre sitios de cliente, manteniendo aislamiento y
escalabilidad en la red MPLS.

La imagen muestra un ejemplo de flujo de paquetes MPLS a través de una red basada en
ATM, mostrando como los routers de borde del proveedor (PE) encapsulan los paquetes y
los envian a través de una infraestructura modificada. El escenario destaca cémo se asignan
las etiquetas mediante LDP, se establecen las LSP y se realiza la conmutacién basada en
etiquetas dentro de la red del proveedor. [23]
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6.4.1. Interconexién de sitios remotos con routers PE y CE

La interconexién entre sitios remotos mediante routers PE (provider edge) y CE (cus-
tomer edge) son un fundamento estructural de las implementaciones VPN sobre MPLS ya
que define tanto los componentes fisicos como procesos légicos.

La arquitectura incluye elementos fundamentaes: router CE (customer edge), router PE
(provider edge), Red de nucleo MPLS (P routers) y Circuito de acceso (AC - Attachment
Circuit). Estos elementos implementan una clara separacion donde el proveedor gestiona la
infraestructura de transporte y los mecanismos de separaciéon de trafico mientras el cliente
mantiene control de sus politicas y seguridad interna. [24]

El intercambio de informacién de enrutamiento entre routers PE y CE representa un
componente critico que determina tanto la operatividad como las capacidades de servicio.
Puede realizarse por medio de enrutamiento estitico al configurar manualmente rutas en
los extremos del enlace, por medio de BGP PE-CE que utiliza BGP para intercambiar
informacién de enrutamiento ente PE y CE y protocolos de enrutamiento dinamico IGP
implementando protocolos como OSPF, IS-IS o EIGRP entre PE y CE. [25]

6.4.2. Intercambio de rutas mediante multiprotocol BGP

Constituye en una extensién del protocolo BGP-4 que permite el transporte de infor-
maciéon de enrutamiento para miltiples direcciones, familias de direcciones y subfamilias de
informacién posterior, fundamental para arquitecturas MPLS VPN para transportar rutas
para diferentes protocolos de manera simultanea. [25]

BGP constitye atributos escenciales para anunciar rutas alcanzables y retirar rutas no
alcanzables permitiendo asi la transmicion de informacién para maltiples protocolos capa 3,
incluyendo IPv4, VPN-IPv4. [9] BGP funciona como un protocolo fundamental de enruta-
miento VPN entre routers PE y PE, cada PE mantiene multiples tablas de enrutamiento
VRF y utiliza BGP para transportar estas rutas con los atributos respectivos entre distintos
sitios de la VPN. [24]

6.4.3. Uso de route distinguisher (RD) y route target (RT)

En redes MPLS VPN, miltiples clientes llegan a usar el mismo espacio de direcciona-
miento [P privado (por ejemplo, 192.168.0.0,/16) y para evitar colisiones se introduce el Route
Distinguisher (RD) para permitir que los proveedores se distingan entre rutas de diferentes
clientes incluso si estas usan direcciones idénticas. [25] Por su parte, el RD es un prefijo de
8 bytes que se anade a la direccion IP de la ruta en la tabla BGP-VPN, creando un VPNv4
o VPNv6 address. No se utiliza para el reenvio de paquetes pero es escencial en el plano de
control para que cada ruta sea unica globalmente. [19]

A diferencia del RD, el Route Target (RT) se utiliza dentro del plano de control de-
finiendo qué rutas deben ser importadas o exportadas por cada VPN. Permite construir

topologias complejas como la mencionada full-mesh facilitando la escalabilidad en la gestion
de maultiples VPN sobre una MPLS. [24]
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En las VPN L3 sobre MPLS, los RD se asignan por instancias de cliente (VRF) y los RT
permiten que las rutas sean compartidas con otros sitios segiin la politica establecida. Fn las
L2VPN no requieren VRF pero los RT son criticos para que las instancias de servicio sepan
con qué otras deben intercambiar trafico. Al permitir multiples VRF con independencia de
direcciones IP, los RD habilitan entornos escalables y los RT brindan mecanismos de control
para definir explicitamente rutas en los limites de VPN. [§]

6.5. Entorno de simulacion de redes: GNS3

GNS3 (Graphical Network Simulator-3) es una plataforma de codigo abierto que permite
crear entornos de red realistas mediante emulacién y simulacién. Utiliza iméagenes reales de
sistemas operativos de red como Cisco 10S, JunOs, entre otros. GNS3 emula el compor-
tamiento funcional exacto de routers y switches permitiendo la réplica del funcionamiento
de redes complejas incluyendo configuraciones avanzadas como MPLS, VPN, protocolos de
enrutamiento dindmico y politicas de QoS. Una de las ventajas mas significativas de GNS3
incluyen la arquitectura cliente-servidor que permite separar la interfaz grafica del proce-
so de emulacion. El componente grafico puede ejecutarse en una maquina local mientras
que el backend puede ejecutarse en maquinas virtuales o contenedores permitiendo mayor
escalabilidad y distribucion de carga. [3]

GNS3 ha denostrado ser eficaz en la emulacién de escenarios complejos simulando arqui-
tecturas tipicas de proveedores de servicios. Ademaés, permite configurar fallos de enlaces y
validacién de politicas de red lo cual es escencial para analizar ratas éptimas y desempenio
bajo diferentes condiciones de trafico. [2]

6.6. Ingenieria de trafico (TE)

La Ingenieria de Trafico permite controlar de manera eficiente el flujo de trafico en redes
modernas, especialmente en arquitecturas basadas en MPLS. Optimiza la utilizacién de re-
cursos de red y cumple con los requisitos de calidad de servicio (QoS). Una sus capacidades
clave incluye la definiciéon de rutas explicitas las cuales permiten seleccionar de forma de
mejor manera, el flujo que llevaran los paquetes a través de la red, facilitando asi la dis-
tribucién uniforme de trafico entre multiples rutas disponibles. [26] Puede tomar decisiones
basadas en métricas mas complejas.

Permite reservar y asignar ancho de banda de manera eficiente segiin las necesidades
especificas de cada flujo. En redes MPLS, esto se logra estableciendo LSP inspirados en
enjambres o algoritmos genéticos, implementa mecanismos de control de congestiéon mediante
meétricas que identifican cudndo un enlace se encuentra saturado. Empleando modelos que
permiten la clasificacién de trafico en base a politicas definidas, garantizando un tratamiento
preferencial de ciertos servicios sin degradar el rendimiento general de la red. [27] Al definir
rutas que evitan enlaces congestionados y optimizar el uso del ancho de banda, se contribuye
directamente a reducir la latencia de extremo a extremo y la pérdida de paquetes. [28] En
entornos de red con alta demanda o los que soportan VPN, la implementacién de TE brinda
una mejora significativa. [15]
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6.7. Monitoreo de red y anilisis de trafico

Son procesos fundamentales para garantizar el funcionamiento eficiente, seguro y conti-
nuo de una red MPLS. Observan el estado de los dispositivos y enlaces en tiempo real para
anticipar fallos, detectar cuellos de botella, y tomar decisiones informadas. La captura de
trafico en tiempo real monitorea los paquetes que circulan por una red inspeccionando su
contenido, comportamiento, y patrones. Permite el diagnéstico activo de problemas como
pérdida de paquetes, jitter, o latencias elevadas. Herramientas como Wireshark, tcpdump o
tshark permiten la observacién directa de flujos de datos, mostrando informacién detallada
a nivel de encabezados de capa 2 a capa 7. [27]

En redes MPLS, estas capturas permiten ademds visualizar etiquetas asignadas a los
paquetes, detectar errores de encapsulaciéon o loops de reenvio, y validar politicas de calidad
de servicio (QoS). Cuando se recompila la informacion del trafico, el analisis de compor-
tamiento permite evaluar indicadores clave de desempeno realizar este andlisis en tiempo
real o de forma histérica, ayuda a establecer tendencias, identificar enlaces sobrecargados o
inestables y tomar decisiones de ingenieria de trafico. [3]

Para una gestion eficiente, el monitoreo debe estar vinculado con sistemas de respuesta
automatizada. Esto se logra mediante plataformas de gestion de red (NMS) o soluciones de
monitoreo como Zabbix, Nagios, Prometheus o PRTG, que generan alertas en base a eventos
especificos permitiendo que el monitoreo no solo sea reactivo, sino predictivo y adaptativo.

7]

6.8. Machine learning en redes

El uso de machine learning (ML) transforma la forma en que se realiza el monitoreo,
andlisis, prediccion y optimizacion del trafico en una red, permitiendo desarrollar sistemas
proactivos y adaptativos que identifican patrones en el trafico, anticipando anomalias y
tomando decisiones automatizadas en tiempo real. Puede utilizar datos tanto historicos
como actuales de la red para entrenar modelos y lograr modelos con una mejor comprensiéon
de la evolucién de la red, lo que mejora la precisién de las predicciones y permite decisiones
basadas en contexto. En redes, el aprendizaje supervisado es aquel que se aplica a conjuntos
de datos etiquetados que relacionan métricas observadas con comportamientos esperados.
Por ejemplo, modelos de regresién lineal, regresion logistica o categorizaciéon de eventos como
"normal.® .2n6malo". Algoritmos como arboles de decision, redes neuronales multicapa o
Naive Bayes son utilizados para clasificar eventos de red en tiempo. [3]

Cuando los datos no estan etiquetados, el aprendizaje no supervisado se convierte en una
herramienta poderosa para descubrir estructuras internas y relaciones latentes en el trafico,
por medio de clustering o algoritmos como PCA que permiten visualizar y analizar grandes
volumenes de trafico. [27]

Una de las aplicaciones mas fuertes del ML en redes es la identificacién de patrones de
trafico recurrentes que detectan comportamientos inusuales que llevarian a fallos, ataques o
congestiones inminentes y emitir alertas cuando se detectan desviaciones significativas. El
sistema puede disparar el recalculo de rutas o el failover sin intervencion humana. 7]
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6.9. Optimizacién basada en IA

La optimizacion basada en Inteligencia Artificial (TA) mejora la eficiencia operativa de
las redes al automatizar procesos de decisién complejos que se adapten dindmicamente a
las condiciones del trafico, en redes MPLS la TA se aplica especialmente a la Ingenieria
de Trafico para optimizar la seleccién de rutas, distribuir la carga y mejorar el uso de los
recursos, sin comprometer la calidad de servicio (QoS).

Algoritmos inspirados en la naturaleza y las redes neuronales tienen un potencial alto en
problemas de ruteo y asignacion de recursos, por ejemplo, ACO (Ant Colony Optimization),
algoritmos genéticos y redes neuronales artificiales (ANN). [3]

Una caracteristica de la optimizaciéon basada en IA es su capacidad de trabajar con
funciones objetivo, una funcién objetivo minimiza el uso de recursos, la congestion y el
costo total de los enlaces en redes MPLS siendo superior frente a modelos estandar. [27] La
capacidad de adaptacion en tiempo real es una ventaja del uso de IA, los algoritmos pueden
incorporar mecanismos de actualizaciéon iterativa que evaltian el estado actual de la red y
ajustan sus decisiones en consecuencia. [3]

En redes altamente complejas, se permite aprovechar la redundancia de MPLS para
canalizar flujos sin afectar el rendimiento, con modelos optimizados por IA existe una mejora
significativa de la tasa de pérdida de paquetes y el retardo. [26]
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CAPITULO [

Entorno en el emulador GNS3

7.1. Instalacion de GNS3

La instalacién de GNS3 se realiza a través del sitio oficial del, disponible en: https:
//gns3.com/software/download. Desde esta pagina se puede descargar el instalador corres-
pondiente al sistema operativo Windows 10 o 11. Se recomienda crear una cuenta gratuita
en la plataforma de GNS3 para acceder a las tltimas versiones.

Figura 2. Pagina principal de GNS3 para descarga del software

Software  Documentation ~ Community  Marketplace

Version 2.2.54 available

The software that empowers
network professionals

jest community of network prof

191 Million Downloads from 3,304,521 net

T--Systems:  ASA

Nota. Elaboracion propia. Descarga del software GNS3 desde su sitio oficial.
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https://gns3.com/software/download
https://gns3.com/software/download

Figura 3. Descarga de GNS3 para Windows
Download GNS

|

Install Gude

Install Gulde

Nota. Elaboracion propia. Seleccion de la version de GNS3 para Windows.

Figura 4. Descarga de GNS3 para Windows en un directorio especifico

O downloads.solarwinds.com wants to save X
& v o + > Descargas » v G Buscar en Descargas R
Organizar > Nueva carpeta )= 0

@ MICHELLE ANDI El mes pasado
@ Escritorio Git-2.510-6
4-bit.exe

= Documentos

Al principio de este afio
: SR
-
'
A imagenes ~ @ i o'} @ f
MNombre de archivo: | GN53-2.2.54-all-in-one-regular (1).exe ~
Tipo: Application (*.exe) ~

A Ocultar carpetas Guardar l Cancelar

Nota. Elaboracion propia. Descarga del instalador de GNS3 en el equipo local.
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Figura 5. Pasos de instalacion de GNS3 en Windows

€ GNS3 2.2.54 Setup - X

Welcome to GNS3 2.2 54 Setup

Setup will quide you through the installation of GNS3 2.2.54.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Mext to continue.

Next > Cancel

Nota. Elaboracién propia. Proceso de instalacién del software GNS3 en
Windows.
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Figura 6. Términos y condiciones de GNS3 en Windows

@ GNS32.2.54 Setup —

License Agreement
Please review the license terms before installing GNS3 2.2.54.

Press Page Down to see the rest of the agreement.

| GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007 I

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.ora/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 2.2.54.

GNS3 2.2.54 installer

< Back 1 Agree Cancel

Nota. Elaboracion propia. Aceptaciéon de términos y condiciones para la
instalacion de GINS3.
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Figura 7. Seleccion de folder de instalacion de GNS3 en Windows

€ GNS3 2.2.54 Setup — X
Choose Start Menu Folder
Choose a Start Menu folder for the GNS3 2.2.54 shortouts,

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder,

Administrative Tools

GNS3

Herramientas de Microsoft Office
Logi

LTspice

Maintenance

MATLAB R2024b

McAfee Security Scan Plus
MiKTeX

MobaXterm

GMS3 2.2.54 installer

< Back Next > Cancel

Nota. Elaboracion propia. Selecciéon del directorio de instalacion de GNS3 en el
equipo local.
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Figura 8. Seleccion de componentes a instalar en GNS3 para Windows

.
€ GNS3 2.2.54 Setup

Choose Components

Choose which features of GNS3 2,2.54 you want to install.

Select the type of install:

Or, select the optional

components you wish to
install:

Space required: 327.3MB

GNS3 2.2.54 installer

"

Custom w

i-[[] GNS3 webClient

~[¥] GNS3 VM
- B Tools

< Back

€

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Description
Position your mouse
over a8 component ko

see jts description.

Next > Cancel

Nota. Elaboracion propia. Seleccion de componentes adicionales para la

instalacion de GNS3.
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Figura 9. Ubicacion para la instalacion de GNS3 en Windows

€ GNS3 2.2.54 Setup — X
Choose Install Location
Choose the folder in which to install GNS3 2.2.54.

Setup will install GNS3 2.2.54in the following folder. To install in a different folder, dick
Browse and select another folder. Click Next to continue.

Destination Folder

:\Program Files\GNS3 Browse...

Space required: 327.3MB
Space available: 654.5 GB

GNS3 2,2.54 installer

< Back Next > Cancel

Nota. Elaboracion propia. Selecciéon del directorio para la instalacion de GNS3.
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Figura 10. Seleccion de VMware Workstation para ejecucion de GNS3 en

Windows
€ GNS3 2.2.54 Setup — X
GNS3 VM
The GNS3 VM must be run by a Virtual Machine Software program

Please select the GNS3 VM type:

o VMware Workstation
(O VMware ESXi

() VirtualBox

(O Hyper-V

GMNS3 2.2.54 installer

<sact Cancl

Nota. Elaboracion propia. Seleccion de la opcion para utilizar VMware
Workstation como motor de virtualizaciéon en GNS3.
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Figura 11. Seleccion de VMware Workstation para ejecucion de GNS3 en
Windows

€ GNS3 2.2.54 Setup —

Completing GNS3 2.2.54 Setup

GNS3 2.2.54 has been installed on your computer.

Click Finish to dose Setup.

@ start GNS3

< Back Finish Cancel

Nota. Elaboracion propia. Selecciéon de la opcion para utilizar VMware
Workstation como motor de virtualizacion en GNS3.
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Figura 12. GNS3 en Windows sobre VMware Workstation

ont: ¢
o~ om n = — o
e O - 2 ]
Servers Summa ]
© GNS3 VM (GNS3) CPU 0.0%,
@ Mic CPU 13.6%, RAM 86.1%
e
=1 @ Project 7 x
q New project | Projects fbrary.
New project
Nome: unttled
Locaton: | C\sers\miche\neDrive\Documentos|2025\GHS3_TESIS\unttled Brouse..
Open project
opena projetfrom ais| [Becent proects...
Settng: o« Concel

Servers Sum Topology Sum..

88
) with Python 3.10.11 G 5152 and PYQt 5.15.11.

Nota. Elaboracion propia. GNS3 en Windows utilizando VMware Workstation
como motor de virtualizacién.

7.2. Instalacién de imagenes IOU Cisco

Para agregar imagenes IOU en GNS3, se utiliza la guia adjunta en 33. Accediendo a la
terminal de GNS 3 VM, es necesario actualizar los repositorios e instalar las dependencias
necesarias para ejecutar imagenes IOU.
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Figura 13. Acceso a la terminal de GNS3 VM

@ GNS3 - VMware Workstation - u] x
File Edit View VM Tabs Help || ~ @ D o [MOBe [D] v
Library x 53 ons3

£ Type here to sea.. ¥

= [ My Computer
[ GNs3 r
GNS3 2.2.54
nformat ion| c
Channel Si the release channel
Lngrach Ungrade the Gh! it
Open & shell
Fiow the GNSg server Lo:
Check Internet connection
Switch Gemu version
Security Configure server authentication
reyboard Change keyboard layout
console Change console settings (font size etc.)
configure Edit server configuration (advanced users ONLY)
Proxy Configure proxy settings
MEtwork Configure network settings
Higrate Migrate data to another GNS3 WM
Restore Restore the WM (if an upgrade has failed)
shrink shrink the VM disk
Rehoot Rehoot the WM
Shutdouwn shutdoun the vM
<Cancel>
i
y
»
To direct input to this VM, click inside or press Ctrl+G. (== Hafa ‘ (R

Nota. Elaboracion propia. Acceso a la terminal de GNS3 VM para
actualizacion e instalacion de repositorios y paquetes.

Se actualizaron los indices de los repositorios del sistema utilizando apt-get update, para
una disponibilidad de las versiones més recientes de los paquetes. Se procedi6é a instalar
Python mediante el comando apt-get install python, y la herramienta keygen correspondiente
empleando wget desde la direccion http://www.ipvanquish.com/download/CiscolOUKeyg
endf.py.
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Figura 14. Actualizacion de repositorios en GNS3 VM

http://archive.ubuntu.com/ubuntu focal InRelease
http://archive.ubuntu.com/ubuntu focal-updates InRelease

:3 http://archive.ubuntu.com/ubuntu focal-backports InRelease

14 htt'l‘;'d(!\rlﬂl(!dd docker cc:mlmuxuhuntu focal InF\eleaf.e [5?r 7 kB]

Fetched 57 7 kP in 11s (
ading package lists.

g ns3vm:~% sudo apt-get install python
Reading package lists... Done
Building dependency tree
Reading state information... Done
Note, selecting 'python-1is-python2' 1instead of 'python’
python-1is-python2 is already the newest version (2.7.17-4).
0 newly installed, 0 to remove and 19 not upgraded
vm: m$ sudo - ‘wget http: //www. ipvanguish.com/download/CiscoI0UKe gen3f.p

F\eﬂol\rmq W lpvanquuh com fwww 1|=vanquuh com)
Connecting to www.ipvanquish.com (www. 1pvanq
HTTP request sent awaltmq response.

Length:

Saving to: ‘CiscoIOUKeygen3f.py’

CiscoIOUKeygen3f.py

2025-11-05 04:48:45 (111 MB/s) - ‘CiscolOUKeygen3f.py’ saved [1201/1201]

Nota. Elaboracion propia. Actualizacion de los repositorios en GNS3 VM
utilizando. Instalacién de python y keygen.

Se asignaron los permisos de ejecucion al archivo correspondiente mediante el comando
chmod 0755 CiscolOUKeygendf.py para permitir su ejecuciéon, anotando la clave de licencia,
se accedi6 al directorio de imagenes de GNS3 con cd /opt/GNS3/images/IOU, se cred el
archivo de configuracion IOURC.txt y se pego la clave de licencia en el siguiente formato:
[license| localhost.localdomain = 73635fd3b0al3ad0;
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Figura 15. Configuracion de la licencia IOU en GNS3 VM

iting response. .
1.2K) [application/octet-stream]
scoIOUKeygen3f.py’

-py 00 --.-KB/s  in Os
(111 MB/s) - ‘CiscoIOUKeygen3f.py’ saved [1201/1201]
udo chmod 0755 py

Cisco T0U License Generator - Kal python port of 2006 C version
host1d=00000000, hostnam vm, ioukey=25¢

Already copy to the fi

n disable the phone home f with something like:
‘127 27 etc/hosts

3@gns vm:/c:pt/é;nq'—'/imaé;es/IOl_l$ nano TOURC.txt
vm:/opt/gns3/images/I0U% Ji

TOURC. txt

Nota. Elaboracién propia. Configuraciéon de la licencia IOU en GNS3 VM
mediante la creacién del archivo IOURC.txt con la clave generada.

7.3. Configuraciéon de imagenes IOU Cisco
En la interfaz de GNS3 se accedié a Preferencias — [OU UNIX y se especifico la clave
proporcionada, respetando el formato definido en el archivo IOURC.txt.

Figura 16. Configuracion de la licencia IOU en GNS3

e Preferences ? X

General | I0S on UNIX preferences
Server
GNS3 VM 10U licence (iourc file):
Pa‘_:ke_t capture I[!sslﬁi’]t.\nca\dnmam = 73635fd3b0a13ad0;
~ Built-in gns3vm = 73635fd3b0al3ado;
Ethernet hubs
Ethernet switches
Cloud nodes Browse...
~VPCS
VPCS nodes
~ Dynamips
10S routers

. /| Check for a valid 10U license ke
I0U Devices g

~QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

Restore defaults

oK Cancel Apply

Nota. Elaboracion propia. Configuracion de la licencia IOU en GNS3 mediante
la clave generada.
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En la interfaz de GNS3, se anadi6 la imagen IOU L3 para routers Cisco, especificando
la configuracion de red de la imagen.

Figura 17. Secciéon de preferencias IOU en GNS3

[@ e 100 Cico_oniy-1 - avss

Anoctate_Tools  Help
Cries
Cueshiten

10.0.6.1/24

AS 65003

10.1.6.1/24

e0/3

10.0.6.2/24
10.0.4.2/24

e0/2

10.0.6.2/24

Nota. Elaboracion propia. Referencia a las preferencias en GNS3.

Figura 18. Seccién de imagenes IOU en GNS3

g Preferences

? X
N | General preferences
Server N
GNS3 VM General Binary images Console applications VNC SPICE Topology view Miscellaneous
Pat.:ke.t capture Local paths
~ Built-in
Ethernet hubs My projects:
Ethernet switches C:\Users\miche\OneDrive\Documentos\2025\GNS3_TESIS Browse...
Cloud nodes My symbals:
~VPCS C:\Users\miche\GNS3\symbols Browse...
VPCS nodes My configs:
~ Dynamips C:\Users\miche\GNS3\configs Browse...
10S routers
My custom appliances:
~10S on UNIX T ————— .
" s\Users\miche appliances rowse...
I0U Devices
~ QEMU Interface style
Qemu VMs
~ VirtualBox Classic -
VirtualBox VMs Symbol theme for new templates
~VMware
VMware VMs Classie h
~ Docker
. Configuration file
Docker containers
C:\Users\miche\AppData\Roaming\GNS3\2.2\gns3_gui.ini
Import Export Browse configuration directory
-
oK Cancel Apply

Nota. Elaboracién propia. Referencia a la configuracion de iméagenes IOU en

GNS3.
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Figura 19. Adicién de imagen IOU L3 en GNS3

@ Preferences ? X

General | I0U device templates

Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~VPCS
VPCS nodes
~ Dynamips
10S routers
~10S on UNIX
~QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~VMware
VMware VMs
~ Docker
Docker containers

el = b

‘ oK | Cancel Apply

Nota. Elaboracion propia. Creacién de una nueva imagen en la seccién de
plantillas de imagenes IOU en GNS3

Figura 20. Server type para imagen IOU L3 en GNS3

6 New IOU device template ? X
Server .-\l,
Please choose a server type to run the I0U device. ";l{'
Server type

Run this I0U device on a remote computers

#) Run this 10U device on the GNS3 VM

< Back | Mext = | Cancel

Nota. Elaboracion propia. El servidor seleccionado es GNS3 VM para ejecutar
la imagen IOU L3 para aprovechamiento de recursos.
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Figura 21. Nombre e imagen IOU L3 en GNS3

& New 10U device template ? X
Name and image
Flease choose a descriptive name for the new IOU device and add an I0U image.

Name: |Cisco Router |

Image
) Bxisting image (®) New Image
Type: |L3 image - |
10U image: | | | Browse... |
| < Back | Finish | Cancel |

Nota. Elaboracién propia. Carga y reconocimiento de imagen Cisco IOU en el
servidor GNS3.

Figura 22. Carga de imagen IOU L3 en GNS3

3 New [OU device template ? X
Name and image
Please choose a descriptive name for the new I0U device and add an 10U image.

Name: |Cisc0 Router |

Image

) Existing i ) ]
|ﬁ & Please wait ? x B
Type:
Uploading Cisco 10U L3/i86bi_linux-adventerprisek9-ms.155-2.T.bin
10U image: |C' 136.1 MB / 165.0 MB

T

| < Back || Einish || Cancel |‘

Nota. Elaboracién propia. Carga de la imagen IOU L3 en formato .bin para su
uso en GNS3.
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Figura 23. Configuracién de la imagen IOU L3 en GNS3

@ Preferences ? X
General [ IOU device templates
Server
GNS3 VM & Cisco Router ~ General
Template name: Cisco Router
Packet capture i
- Built-i Template ID: none
Built-in Default name format: 10U{0}
Ethernet hubs Server: GNS3 VM (GNS3)
Ethernet switches Console type: telnet
Cloud nodes Auto start console:  False
Image: Cisco I0U L3/i86bi_linux-adventerprisek9-ms.155-2.T.bin
~VPCS Startup-config: iou_I3_base_startup-config.txt
VPCS nodes RAM: default
~ Dynamips NVRAM: default
~ Network
105 routers Ethernet adapters: 2 (8 interfaces)
~10S on UNIX Serial adapters: 2 (8 interfaces)
10U Devices
- QEMU
Qemu VMs

~ VirtualBox
VirtualBox VMs
~VMware
VMware VMs
~ Docker
Docker containers

0K Cancel Apply

Nota. Elaboracién propia. Referencia a la configuracién de parametros dentro
de una imagen I0U L3 en GNS3

Se establecieron los pardmetros basicos de configuracién y se mantuvieron los valores
predeterminados para las especificaciones de memoria. Asimismo, se configuraron al me-

nos cuatro adaptadores de red para garantizar la conectividad requerida en el entorno de
virtualizacion.
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Figura 24. Configuracion general de la imagen IOU L3 en GNS3

8 10U device template configuration ? X

Cisco Router

General settings MNetwork Usage
General

Template name: Cisco Router

Default name format: {0}

Symbol: :/symbols/router.svg Browse...
Category: Routers b
10U image path: L3/i86bi_linwx-adventerprisekd-ms.155-2.T.bin | | Browse...
Startup-config: iou_l3_base_startup-config.bd Browse...
Private-config: Browse...
Console type: telnet - Auto start console

Other settings

| Use default 10U values for memories
RAM size: 256 MB

NVRAM size: | 128 KB

oK Cancel

Nota. Elaboracion propia. Se configuran parametros bésicos para la imagen
tales como, nombre, simbolo, categoria.
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Figura 25. Configuracion de red de la imagen IOU L3 en GNS3

6 10U device template configuration ? X

Cisco Router

General settings Metwork Usage
Adapters
Ethernet adapters: | B :
Serial adapters: 0 -
0K Cancel

Nota. Elaboracién propia. Se asignaron al menos 4 adaptadores ethernet para
la interconectividad del entorno de virtualizacién.

Si las condiciones de la topologia lo demandan, es posible ampliar la cantidad de adap-
tadores de red durante la fase de implementacion, accediendo a las preferencias de GNS3 y
actualizando los pardmetros correspondientes de la imagen IOU.
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CAPITULO 8

Implementacion de la red MPLS

8.1. Topologia

Figura 26. Topologia MPLS [29] implementada en GNS3 con routers de
nucleo y borde

10.0.4.1/24

AS 65002

10.0.4.1/24

.1.6.. AS 65005
10.0.4.2/24 o h 10.0.6.1/24
y iPl S
10.0.4.12/24 {( ;
NAT1

- s
D= @
— '
— -

192.168.10.135/24

10.0.4.10/32

/
/
/
/
{
|
H
H
1
|
\
\
\
\
\
\

\Lo:

\LO: 10.10.10.1 10:10.10.10.3 /
P-2 id3.3.3.3/
\ /

/
10.1.1.10/30

"~ LO0: 10.10.10.2

Nota. Elaboracion propia. La topologia representa el backbone MPLS (AS
65000) con routers PE, P y CE, mostrando la interconexién necesaria para
soportar VPNs y monitoreo en el entorno simulado.
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8.2. Configuraciéon de equipos

Cédigo 1. Configuracion del route reflector (RR)

hostname RR
]
interface Loopback®
ip address 10.10.10.2 255.255.255.255
ip ospf 1 area @
]
interface Ethernet@/0
ip address 10.1.1.6 255.255.255.252
ip ospf 1 area @
mpls ip
service-policy output LIMIT
hold-queue 1 out
]
interface Ethernet/1
ip address 10.1.1.9 255.255.255.252
ip ospf 1 area @
mpls ip
]
router ospf 1
router-id 2.2.2.2
network 10.10.10.2 0.0.0.0 area @
]
router bgp 65000
bgp log-neighbor-changes
neighbor 10.10.10.4 remote-as 65000
neighbor 10.10.10.4 update-source Loopback@
neighbor 10.10.10.5 remote-as 65000
neighbor 10.10.10.5 update-source Loopback®
]
address-family ipv4
neighbor 10.10.10.4 activate
neighbor 10.10.10.4 send-community both
neighbor 10.10.10.4 route-reflector-client
neighbor 10.10.10.5 activate
exit-address-family
]
address-family vpnv4
neighbor 10.10.10.
neighbor 10.10.170.
neighbor 10.10.10.
neighbor 10.10.10.
neighbor 10.10.10.
neighbor 10.10.10.
exit-address-family

activate
send-community both
route-reflector-client
activate
send-community both
route-reflector-client

ool oD

snmp-server community ZABBIX RO acl_snmp
]

mpls 1ldp router-id Loopback®d force
!

end
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Nota. Elaboracién propia. Nota. Elaboracién propia.

Cadigo 2. Configuraciéon del router P1

hostname P-1
!
interface Loopback@

ip address 10.10.10.1 255.255.255.255
ip ospf 1 area @

!

interface Ethernet@/0

ip address 10.1.1.13 255.255.255.252
ip ospf 1 area 0@

mpls ip

!

interface Ethernet@/1

ip address 10.1.1.5 255.255.255.252
ip ospf 1 area @

ip ospf cost 10

mpls ip

!

interface Ethernet@/2

ip address 10.1.1.1 255.255.255.252
ip ospf 1 area @

ip ospf cost 10

mpls ip

!

router ospf 1

router-id 1.1.1.1

]

ip access-list extended acl_snmp

!
snmp-server community ZABBIX RO
]
control-plane
]
line con @

logging synchronous
line aux 0@
line vty 0 4

login local
transport input ssh
!
!
end

Nota. Elaboracién propia.
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Codigo 3. Configuracion del router P2

—-

wt - w [N

hostname P-2
!
interface Loopbacko

ip address 10.10.10.3 255.255.255.255
ip ospf 1 area @

]

interface Ethernet@/o

ip address 10.1.1.10 255.255.255.252
ip ospf 1 area @

mpls ip

]

interface Ethernet/1

ip address 10.1.1.2 255.255.255.252
ip ospf 1 area 0

mpls ip

]

interface Ethernet@/2

ip address 10.1.1.21 255.255.255.252
ip ospf 1 area 0

mpls ip

]

router ospf 1

router-id 3.3.3.3

network 10.10.10.3 0.0.0.0 area 0

!
end

Nota. Elaboracién propia.

Codigo 4. Configuraciéon del router PE1

(SN

[

J -~

NN N

hostname PE-1
!
vrf definition Client_A

rd 100:110

route-target export 100:1000
route-target import 100:1000

]

address-family ipv4
exit-address-family

]
vrf definition Client_B

rd 100:120

route-target export 100:2000
route-target import 100:2000

!

address-family ipv4
exit-address-family

!
interface Loopback®

ip address 10.10.10.4 255.255.255.255

ip ospf 1 area @
I
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interface Etherneto/o
ip address 10.1.1.14 255.255.255.252
ip ospf 1 area @
mpls ip
!
interface Etherneto/1
vrf forwarding Client_A
ip address 10.0.4.2 255.255.255.0
!
interface Ethernet@/1.100
encapsulation dot1Q 100
ip address 172.16.100.5 255.255.255.252
ip ospf 1 area @
!
interface Ethernet@/2
de\textit{script}ion zabbix
vrf forwarding Client_B
ip address 10.0.4.2 255.255.255.9
]
interface Ethernet@/2.100
encapsulation dot1Q 100
ip address 172.16.100.1 255.255.255.252
ip ospf 1 area @
]
interface Etherneto/3
ip address 10.0.4.10 255.255.255.0
ip ospf 1 area 0
]
interface Ethernet1/0
de\textit{script}ion CE-C1 (VPWS)
no ip address
xconnect 10.10.10.5 100 encapsulation mpls
]
router ospf 1
router-id 4.4.4.4
!
router bgp 65000
bgp log-neighbor-changes
neighbor 10.10.10.2 remote-as 65000
neighbor 10.10.10.2 update-source Loopback®
!
address-family vpnv4
neighbor 10.10.10.2 activate
neighbor 10.10.10.2 send-community both
exit-address-family
]
address-family ipv4 vrf Client_A
neighbor 10.0.4.1 remote-as 65002
neighbor 10.0.4.1 activate
exit-address-family
]
address-family ipv4 vrf Client_B
neighbor 10.0.4.1 remote-as 65001
neighbor 10.0.4.1 activate
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exit-address-family
!
snmp-server community ZABBIX RO acl_snmp
snmp-server location TG-GNS3

!
end

Nota. Elaboracién propia.
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Codigo 5. Configuracion del router PE2

—-

wt - w [N

hostname PE-2
!
vrf definition Client_A
rd 100:110
route-target export 100:1000
route-target import 100:1000
!
address-family ipv4
exit-address-family
]
vrf definition Client_B
rd 100:120
route-target export 100:2000
route-target import 100:2000
]
address-family ipv4
exit-address-family
!
ip cef
]

interface Loopbacko

ip address 10.10.10.5 255.255.255.255
ip ospf 1 area @

!

interface Ethernet@/0

ip address 10.1.1.22 255.255.255.252
ip ospf 1 area @

mpls ip

!

interface Ethernet/1

vrf forwarding Client_A

ip address 10.0.6.2 255.255.255.0

!

interface Ethernet0/1.100
encapsulation dot1Q 100

ip address 172.16.100.17 255.255.255.252
ip ospf 1 area @

!
interface Ethernet0/2

vrf forwarding Client_A

ip address 10.1.6.2 255.255.255.0

|
interface Ethernet@/2.100
encapsulation dot1Q 100

ip address 172.16.100.13 255.255.255.252
ip ospf 1 area @

|
interface Ethernet@/3

vrf forwarding Client_B

ip address 10.0.6.2 255.255.255.0
]
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interface Ethernet0/3.100
encapsulation dot1Q 100
ip address 172.16.100.9 255.255.255.252
ip ospf 1 area @
!
interface Etherneti/0
no ip address
xconnect 10.10.10.4 100 encapsulation mpls
!
router ospf 1
router-id 5.5.5.5
network 10.10.10.5 0.0.0.0 area @
]
router bgp 65000
bgp log-neighbor-changes
neighbor 10.10.10.2 remote-as 65000
neighbor 10.10.10.2 update-source Loopback@
]
address-family vpnv4
neighbor 10.10.10.2 activate
neighbor 10.10.10.2 send-community both
exit-address-family
]
address-family ipv4 vrf Client_A
neighbor 10.0.6.1 remote-as 65005
neighbor 10.0.6.1 activate
neighbor 10.1.6.1 remote-as 65004
neighbor 10.1.6.1 activate
exit-address-family
!
address-family ipv4 vrf Client_B
neighbor 10.0.6.1 remote-as 65003
neighbor 10.0.6.1 activate
exit-address-family
]
snmp-server community ZABBIX RO acl_snmp
!
end

Nota. Elaboracién propia.

Cadigo 6. Configuracién del router CE-B1

hostname CE-B1
|

ip cef

interface Ethernet0/0

ip address 10.0.4.1 255.255.255.0

|

interface Ethernet0/0.100

encapsulation dot1Q 100

ip address 172.16.100.2 255.255.255.252
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router bgp 65001

bgp log-neighbor-changes

neighbor 10.0.4.2 remote-as 65000

!

address-family ipv4

redistribute connected

neighbor 10.0.4.2 activate
exit-address-family
!
ip route 10.0.4.12 255.255.255.255 172.16.100.1
]
snmp-server community ZABBIX RO acl_snmp
!
end

Nota. Elaboracién propia.

Cadigo 7. Configuraciéon del router CE-B2

hostname CE-B2
]
ip cef

]
interface Ethernet0/0

ip address 10.0.6.1 255.255.255.0

!
interface Ethernet0/0.100

encapsulation dot1Q 100

ip address 172.16.100.10 255.255.255.252

!
router bgp 65003

bgp log-neighbor-changes

neighbor 10.0.6.2 remote-as 65000

]

address-family ipv4

redistribute connected

neighbor 10.0.6.2 activate
exit-address-family

]
ip route 10.0.4.12 255.255.255.255 172.6.100.9
ip route 10.0.4.12 255.255.255.255 172.16.100.9
!
snmp-server community ZABBIX RO acl_snmp

]
end

Nota. Elaboracién propia.
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Codigo 8. Configuraciéon del router CE-A1
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hostname CE-A1
!
ip cef
!
interface Ethernet@/0

ip address 10.0.4.1 255.255.255.0

!
interface Ethernet@/0.100

encapsulation dot1Q 100

ip address 172.16.100.6 255.255.255.252

]
router bgp 65002

bgp log-neighbor-changes

neighbor 10.0.4.2 remote-as 65000

]

address-family ipv4

redistribute connected

neighbor 10.0.4.2 activate
exit-address-family

]
ip route 10.0.4.12 255.255.255.255 172.16.100.5
]
snmp-server community ZABBIX RO acl_snmp
!
end

Nota. Elaboracién propia.
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Codigo 9. Configuraciéon del router CE-A2

hostname CE-A2
!
ip cef
!
interface Ethernet@/0

ip address 10.1.6.1 255.255.255.0

!

interface Ethernet@/0.100

encapsulation dot1Q 100

ip address 172.16.100.14 255.255.255.252

]

router bgp 65004

bgp log-neighbor-changes

neighbor 10.1.6.2 remote-as 65000

]

address-family ipv4

redistribute connected

neighbor 10.1.6.2 activate

exit-address-family

]
ip route 10.0.4.12 255.255.255.255 172.16.100.13
ip route 10.0.6.0 255.255.255.0 10.1.6.2

!
snmp-server community ZABBIX RO acl_snmp

!
end

Nota. Elaboracién propia.
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Codigo 10. Configuraciéon del router CE-A3

hostname CE-A3
ip cef
!
interface Etherneto/o
ip address 10.0.6.1 255.255.255.0
]
interface Ethernet©/0.100
encapsulation dot1Q 100
ip address 172.16.100.18 255.255.255.252
]
router bgp 65005
bgp log-neighbor-changes
neighbor 10.0.6.2 remote-as 65000
!
address-family ipv4
redistribute connected
neighbor 10.0.6.2 activate
no neighbor 2001:DB8:A:2::1 activate
exit-address-family
]
ip route 10.0.4.12 255.255.255.255 172.16.100.17
]
snmp-server community ZABBIX RO acl_snmp
!
end

Nota. Elaboracién propia.

Codigo 11. Configuracion del router CE-C1

hostname CE-C1

|

interface Ethernet0/0

ip address 192.168.100.1 255.255.255.0
!
end

Nota. Elaboracién propia.

Codigo 12. Configuraciéon del router CE-C2

hostname CE-C2
|
interface Ethernet0/0

ip address 192.168.100.2 255.255.255.0
!
end

Nota. Elaboracién propia.
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8.3. Verificaciéon de configuracion

8.3.1. Verificacion de VRFs de PE a CE

Figura 27. Verificacién de VRF configurados en PE1.

Nota. Elaboracion propia. Confirma la existencia de las instancias ClientA y
ClientB, con sus RD e interfaces asociadas.

Figura 28. Verificacién de VRF configurados en PE2.

Nota. Elaboracion propia. Confirma la existencia de las instancias ClientA y
ClientB, con sus RD e interfaces asociadas.

Figura 29. Interfaces asociadas a VRF en PE1.

Nota. Elaboracion propia. Verificacion de asociacion de las interfaces fisicas a
las VRF ClientA y ClientB.
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Figura 30. Interfaces asociadas a VRF en PE2.

Nota. Elaboracion propia. Verificacion de asociacion de las interfaces fisicas a
las VRF ClientA y ClientB.

Figura 31. Tabla de enrutamiento VRF ClientA en PE1.

Nota. Elaboracion propia. Rutas activas y directamente conectadas,
propagacion de prefijos en el contexto VRF del PE.
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Figura 32. Tabla de enrutamiento VRF ClientB en PE1.

Nota. Elaboracién propia. Rutas activas y directamente conectadas,
propagacion de prefijos en el contexto VRF del PE.

Figura 33. Tabla de enrutamiento VRF ClientA en PE2.

Nota. Elaboracién propia. Rutas activas y directamente conectadas,
propagacion de prefijos en el contexto VRF del PE.
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Figura 34. Tabla de enrutamiento VRF ClientB en PE2.

Nota. Elaboracién propia. Rutas activas y directamente conectadas,
propagacion de prefijos en el contexto VRF del PE.

Figura 35. Verificacion de rutas en VRF ClientA mediante traceroute en PE1.

Nota. Elaboraciéon propia. Conectividad hacia prefijos remotos, conmutacion de
etiquetas MPLS y propagacion de rutas en el PE1.
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Figura 36. Verificacion de rutas en VRF ClientB mediante traceroute en PE1.

Nota. Elaboraciéon propia. Conectividad hacia prefijos remotos, conmutacion de
etiquetas MPLS y propagacion de rutas en el PE1.

Figura 37. Verificacion de rutas en VRF ClientA mediante traceroute en PE2.

Nota. Elaboracion propia. Conectividad hacia prefijos remotos, conmutacién de
etiquetas MPLS y propagacion de rutas en el PE2.
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Figura 38. Verificacion de rutas en VRF ClientB mediante traceroute en PE2.

Nota. Elaboraciéon propia. Conectividad hacia prefijos remotos, conmutacion de
etiquetas MPLS y propagaciéon de rutas en el PE2.

Figura 39. Verificacién de reenvio CEF en VRF ClientA desde PE1.

Nota. Elaboracion propia. Asociacion de prefijos con interfaces y etiquetas
MPLS.

Figura 40. Verificacion de reenvio CEF en VRF ClientB desde PE1.

Nota. Elaboracion propia. Asociacion de prefijos con interfaces y etiquetas
MPLS.
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Figura 41. Verificacion de reenvio CEF en VRF ClientA desde PE2.

Nota. Elaboracion propia. Asociacion de prefijos con interfaces y etiquetas
MPLS.

Figura 42. Verificaciéon de reenvio CEF en VRF ClientB desde PE2.

8.3.2.

Nota. Elaboracion propia. Asociacion de prefijos con interfaces y etiquetas
MPLS.

Verificacion MPLS LDP

Figura 43. Verificacion de interfaces MPLS operativas en el route reflector.

ls interface
Tunnel BGP S
(ldp) No No No

(ldp) No No Mo

Nota. Elaboracion propia. Se confirma que las interfaces Ethernet0/0 y
Ethernet0/1 tienen LDP habilitado y se encuentran en estado operativo dentro
del dominio MPLS.
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Figura 44. Verificacion de interfaces MPLS en el router P1.

how mpls interfaces

Tunnel BGP Sta Operational
{ ldp b No No No Yes
(ldp) ] Ne No

Mo No No

Nota. Elaboraciéon propia. Se confirma que las interfaces Ethernet0/0,
Ethernet0/1 y Ethernet0/2 tienen LDP habilitado y estan operativas,
garantizando la continuidad del plano de transporte MPLS.

Figura 45. Verificacion de interfaces MPLS en el router P2.

Tunnel BGP Sta Operational
Ho No No
No No  No
No No  No

Nota. Elaboraciéon propia. Se confirma que las interfaces Ethernet0/0,
Ethernet0/1 y Ethernet0/2 tienen LDP habilitado y estan operativas,
garantizando la continuidad del plano de transporte MPLS.

Figura 46. Verificacion de interfaz MPLS en el router PE1.

PE-1#show mpls interfaces
In P Tunnel BGP &
Ethern Yes (1ldp) No No No

PE-1#

PE-1#]

Nota. Elaboracion propia. Se confirma que la interfaz Ethernet0/0 tiene LDP
habilitado y se encuentra en estado operativo, lo que asegura la conectividad
dentro del dominio MPLS.

Figura 47. Verificacién de interfaz MPLS en el router PE2.

how mpls interfaces

Tunnel BG Operational
{ldp) Mo No  No Y es

Nota. Elaboracion propia. Se confirma que la interfaz Ethernet0/0 tiene LDP
habilitado y se encuentra en estado operativo, lo que asegura la conectividad
dentro del dominio MPLS.
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Figura 48. Tabla de conmutacion de etiquetas MPLS usada por el RR para
rutas internas del backbone

Nota. Elaboracion propia. Se muestra las etiquetas locales y salientes con sus

interfaces y next hops, lo que confirma el correcto intercambio de etiquetas
dentro del dominio MPLS.

Figura 49. Tabla de reenvio MPLS en el router P1.

P-1# mpls forwarding-table
Local

Label

16

17

18

19

28

Outgoing Next Hop

14

Pop
Pop

: Configured from console by admin on vty@ (1

Nota. Elaboracion propia. Se evidencia la asignacion y el intercambio de

etiquetas entre los enlaces del core, validando el funcionamiento del plano de
reenvio MPLS.
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Figura 50. Tabla de reenvio MPLS en el router P2.

going MNext Hop

Nota. Elaboracion propia. Se muestra el intercambio de etiquetas y los next

hops asociados, lo que confirma la correcta propagacion del plano de datos en
la red MPLS.

Figura 51. Tabla de reenvio MPLS en el router PEL.

1 Outgoing Next Hop
Pop Label

Pop Label

Pop Label

28

29

Lab 1

Label

Label

Nota. Elaboracién propia. Se muestra las etiquetas asociadas a las VRF Client

A y Client B, lo que confirma la correcta segmentacion y reenvio de trafico en
el borde del dominio MPLS.
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Figura 52. Tabla de reenvio MPLS en el router PE2.

Outgoing Next Hop

op Lab
Pop Lab
No L
No L
No L

No L

No
No L

Nota. Elaboracion propia. Se confirma el intercambio de etiquetas asociado a
las VRF Client A y Client B, validando la conectividad entre los sitios del
cliente a través del backbone MPLS.

Figura 53. Tabla de asociaciones de etiquetas LDP en el route reflector.

label : null

Nota. Elaboracion propia. Se muestran las etiquetas locales y remotas
asignadas a los prefijos del core, lo que confirma el correcto intercambio de
informacion LDP entre routers MPLS.
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Figura 54. Asociaciones de etiquetas LDP en el router P1.

-|- I‘l'_""a' 1|-
label:
ump-null

p=null

entry:
local bir

p-null

imp-null

ump=-null

Nota. Elaboracion propia. Se presentan las etiquetas locales y remotas

intercambiadas con otros routers, lo que confirma la correcta operacién del
protocolo LDP dentro del backbone MPLS.

Figura 55. Asociaciones de etiquetas LDP en el router P2.

mpls ldp b
5.4

entry: 1E
local k
remote

cal binding:
emote bu
remote bi
remote

Nota. Elaboracién propia. Se presentan las etiquetas locales y remotas
intercambiadas con otros routers, lo que confirma la correcta operaciéon del
protocolo LDP dentro del backbone MPLS.
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Figura 56. Asignacion de etiquetas LDP en el router PEL.

label:

label: wmp-null

label: imp-null

label: 2

label: wmp-null
entry:
e
label: 26

label: ump-null

Nota. Elaboracion propia. Se muestra las etiquetas locales y remotas asociadas
a los prefijos del backbone, lo que confirma la correcta distribucién de etiquetas
para el reenvio MPLS.

Figura 57. Asignaciéon de etiquetas LDP en el router PE2.

imp-null

imp-null

imp-null

18

Nota. Elaboracién propia. Se muestra las etiquetas locales y remotas asociadas
a los prefijos del backbone, lo que confirma la correcta distribucién de etiquetas
para el reenvio MPLS.
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Figura 58. Verificacion de vecinos LDP en el router P1.

idr:
r LDP Ide

Nota. Elaboracion propia. Se muestra las sesiones LDP establecidas con los
routers adyacentes, lo que confirma la correcta propagaciéon de etiquetas en el
backbone MPLS.

Figura 59. Verificacion de vecinos LDP en el router P2.

1wow mpls

Ldp
r LDP Ident

discovery s

Nota. Elaboracion propia. Se muestra las sesiones LDP establecidas con los
routers adyacentes, lo que confirma la correcta propagaciéon de etiquetas en el
backbone MPLS.

67



Figura 60. Verificacion de vecinos LDP en el router PE1.

PE-1#show mpls ldp n
> LDP Ident:

Nota. Elaboracion propia. Se confirma la sesion LDP establecida con el router
P1, garantizando el intercambio de etiquetas y la continuidad del plano MPLS.

Figura 61. Verificacion de vecinos LDP en el router PE2.

Nota. Elaboracion propia. Se confirma la sesion LDP establecida con el router
P2, garantizando el intercambio de etiquetas y la continuidad del plano MPLS.

8.3.3. Verificacion de PE a PE/RR

Figura 62. Verificacion de sesiones BGP en el router PE1.

L AS number
ting table sion 23

of memory
" tes of memory
ing @ bytes of memory

using / L s of memory
activi 8/8 pre 5 0/0 paths, scan interval 60 secs

ighbor I Msc s 1 Tbl InQ OutQ Up/Down State/PfxRc
4.1 4 1 0

Nota. Elaboracién propia. Se muestra los vecinos BGP activos y los prefijos
recibidos, lo que confirma la correcta distribuciéon de rutas VPNv4 dentro del
dominio MPLS.
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Figura 63. Verificacion de sesiones BGP en el router PE2.

using f b
tpath attrib

Nota. Elaboracion propia. Se muestra los vecinos BGP activos y los prefijos
recibidos, lo que confirma la correcta distribuciéon de rutas VPNv4 dentro del
dominio MPLS.
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RPKI

Figura 64. Rutas VPNv4 anunciadas por el router PE1 mediante BGP.

advertised-routes

1 = internal,
f RT-Filter,

validation ¢

all neighbor ] advertised-routes
1 router ID :

S suppresse
r RIB- tale, m multipath ickup-p
r nal-path, ¢ RIB-compr

ot found

Network o Metric LocPrf Weight Path

» Distingy

a
fault for wrf Client B)

Nota. Elaboracion propia. Se confirma la exportacion de prefijos pertenecientes
a las VRF Client A y Client B, validando la propagacion de rutas en el
dominio MPLS.
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Figura 65. Rutas VPNv4 anunciadas por el router PE2 mediante BGP.

1 - internal,
f RT-Filter,

Me
ault for wr

efault for wrf C

ertised-routes
L internal,
t f RT-Filter,
invalid, N Not found
Metric LocPrf Weight Path
efault for wrf nt_A)
; 65005
4 7
4 7
5

=fault for vrf

Nota. Elaboracion propia. Se confirma la exportacién de prefijos pertenecientes
a las VRF Client A y Client B, validando la propagacion de rutas en el
dominio MPLS.

8.3.4. Verificacion L2VPN

Figura 66. Verificacion de sesiones L2ZVPN EVPN en el router PE1.

mpls 12transport vc

Local circuit

Ethernet

Nota. Elaboracién propia. Se muestra los vecinos EVPN activos y los prefijos
recibidos, lo que confirma la correcta distribuciéon de rutas EVPN dentro del
dominio MPLS.
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Figura 67. Verificacion de sesiones L2ZVPN EVPN en el router PE2.

PE-2#show mpls L2transport wc

Local circutlt Dest address

Ethernet 16.10.168.4

Nota. Elaboracion propia. Se muestra los vecinos EVPN activos y los prefijos
recibidos, lo que confirma la correcta distribuciéon de rutas EVPN dentro del
dominio MPLS.

Figura 68. Verificacion de etiquetas hacia los loopbacks en el router PEL.

Nota. Elaboracién propia. La presencia de rutas con intercambio o eliminacién
de etiquetas hacia los loopbacks de los PEs confirma la existencia del tunel
MPLS necesario para el pseudowire.

Figura 69. Verificacion de etiquetas hacia los loopbacks en el router PE2.

P-2#show mpls for T 1

16 Pop Label J L EtB/2
17 19 ] 1. 4/32 < } Etas1
ia Pop Label 32 d i Eta, 0
1G Fop Label 18.16.168.1/32 8190 Et8/1
p_2#

=i b =k

Nota. Elaboracién propia. La presencia de rutas con intercambio o eliminacién
de etiquetas hacia los loopbacks de los PEs confirma la existencia del tunel
MPLS necesario para el pseudowire.

Figura 70. Verificacion de conectividad ICMP entre CE-A1 y CE-A2.
CE-Cl#ping 192.168,.100.2
e escape sequence to abort.
nding 5, 166-byte ICMP Echos to 192.168.

Nota. Elaboraciéon propia. El trafico IP viaja sobre la red MPLS sin ruteo
intermedio, demostrando que los CE estin conectados en el mismo dominio
Ethernet a través de la L2VPN.
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capituLo 9

Sistema de monitoreo Zabbix

9.1. Instalaciéon de Zabbix Appliance 7.4, plataforma QEMU

Para la implementacién del servidor de monitoreo dentro de GNS3 se requiere obtener
la imagen preconfigurada de Zabbix Appliance. La descarga se realiza desde el sitio oficial
de Zabbix, seleccionando el formato QEMU (.qcow2), compatible para ejecucion dentro de
la misma maquina virtual que GNS3 para garantiza una integraciéon directa y estable con la
red simulada, evitando asi configuraciones manuales adicionales.

Figura 71. Descarga de la Zabbix Appliance en formato QEMU (.qcow2).

Install Zabbix Appliance

Zabbix 7.4 Zabbix 7.2 Zabbix 7.0 LTS Zabbix 6.0 LTS
Version Release Date Platform Release Notes Zabbix Manual Verify Download
Zabbix 7.4 7.4.2  Aug 25, 2025 Installation CO/DVD (.iso) g Bl SHA1 SHA256
Zabbix 7.4 7.4.2  Aug 25, 2025 KVM, QEMU (.qcow2) B B SHA1 SHA256
Zabbix 7.4 7.4.2  Aug 25, 2025 Microsoft Hyper-v (.vhd) 8 B SHA1 SHA256
Zabbix 7.4 7.4.2  Aug 25, 2025 Microsoft Hyper-V (.vhdx) B B SHA1 SHA256
Zabbix 7.4 7.4.2  Aug 25, 2025  Open virtualization format (.ovf) B B SHAT SHA256
Zabbix 7.4 7.4.2  Aug 25, 2025 RAW Image (.raw) B B SHA1 SHA256
Zabbix 7.4 7.4.2  Aug 25, 2025 VMWare (.vmx) B B SHAT SHA256

Nota. Elaboracién propia. Se selecciona la imagen preconfigurada para
KVM/QEMU.

Se procede a extraer el contenido del archivo comprimido en formato WinRAR, obte-
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niendo el archivo de imagen (.qcwo2) necesario para la implementacion dentro de la maquina
virtual en GNS3.

Figura 72. Extraccion del WinRAR de la imagen de Zabbix Appliance

Extract dachiee

telect a Destination and Extract Files

Filest wall e extepcted to thid Tolder

[elabilhes cangas s _applianoe-74.2-goow?

B Show extracted Mes when comglebe

| Extract ] Cancel

Nota. Elaboracion propia. Extraccion del archivo en formato WinRAR para ser
utilizada en GNS3

Se integra la imagen de Zabbix en GNS3 accediendo al menti de preferencias desde la
barra superior, seleccionando la opcién Edit - Preferences.
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Figura 73. Acceso al menu de preferencias en GNS3

[@ w100 Cseo_omy 1 - o

« Amoute Tools Help
Culea
Gt

U
()

10061124 (g0

AS 65002

AS 65003

10.1.6.1/24

e0/3

10.0.6.2/24
10.0.4.2/24

e0/2

Nota. Elaboracién propia. Desde la opcion Edit - Preferences se configuran las

imagenes y parametros necesarios para la integraciéon de dispositivos en el
entorno de simulacion.

Luego, se procedi6 a crear una nueva maquina virtual en GNS3 mediante el hipervisor
QEMU. Esta accién inicia el asistente de configuracién para definir los parametros basicos
de la maquina virtual, como el nombre, la memoria asignada, el nimero de interfaces de red
y la imagen de disco a utilizar.

Figura 74. Creacion de una nueva maquina virtual QEMU en GNS3.

& Frefecences

(K =
General [Qemu VM templates
Server
GMS3 VM . - General
Packet capture S, zabbix Template mame: zabbix
P Template ID: 33Tdddde- S35 4097 Bned-bbbe 22550
= Built-in Defual name format {namel-{0}
Ethernet hubs Server: GHEI VM (GNSE)
Consele type: tednet
Ethernet switches Aute et consele  False
Cloud nodes =1 2
= WPCS Memary: A0 hAB
Lisked base Vi Teue
wc:ll'::d“ CEMU biniry: eyttt b4
- Dynad = Hard disks
108 routers Ditk image (hedals sabbi_spphance: TA2qeewd
= 105 an UMIX Dk inberface (hadal:  ade
= Metwark
10U Devices Adapters: 1
- QEMU Name format: Ethemet[0]
Types &g
Qemu YMs * Optimizatiors
= VirtualBox CPU throttling: disabled
VirtualBex VMs Process prictity: narmal
= = Additional options
VMwrare On close power_off
Viware Vs
- Docker

Docker containers

‘ I o = o

o Corind

Nota. Elaboracién propia. En la seccion QEMU VM templates, se selecciona la
opciéon New para Incorporaciéon de una nueva plantilla de maquina virtual.

75



Durante la creacién de la maquina virtual, es necesario especificar el entorno en el que
se ejecutard. En este caso, se selecciona la opcion Run the QEMU VM on the GNS8 VM,
tal como se muestra en la Figura 75. Esta configuracién permite que la méquina virtual se
ejecute dentro de la GNS3 VM, garantizando una mejor integracion con el entorno asi como
compatibilidad y un rendimiento més eficiente durante la simulacién de red.

Figura 75. Seleccion de ejecucion de la VM QEMU en la GNS3 VM.

8

General [Qemu VM templates
Server

GM53 VM = zabbix | General

Packet capture Temnplage name: zabbix
= Built-in & New OEMU VM template 2 ”

Ethernet hubs F—
Ethernet switches Flease choote & server bype b run the GEMUVM, G
Cloud nodes

* VPCS
VPCS nodes. Server bR
= Dynamips . A
105 routers =
= 105 an UNIX I S e I
10U Devices v WM on my ksl cooter
- QEMU
Qemu VMs
~ VirtualBox
VirtualBax VMs
= WMware
VMware Vs
- Docker
Docker cantainers

f v Hew [0 Eat el

o Coreel Aoply

Nota. Elaboracion propia. Se configura la maquina virtual para correr dentro
de la GNS3 VM para garantizar compatibilidad.
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Figura 76. Asignacion de nombre a la nueva méquina virtual QEMU.

8

General [@emu VM templates ]
Server
GMN53 VM - General
Packet capture -!- 2abbix Template mame: zabbi
- Built-in € Mew QEMU VM tempiate P |
iy hubs QEMU VH name
Ethernet switches Please choome 8 desrpbve rame for your new QEMU vrtusl madne,
Cloud nodes
= VPCS
VPCS nodes Name: | morvioring_zabbid

- mips
D:::Sam::em FRELSer SL
= 105 on UNIX
10U Devices
- QEMU
Qemu VMs.
- VirtualBox
VirtualBox VMs
= VMware
VMware VMs
- Docker
Docker containers

Nota. Elaboracién propia. Se define el nombre para identificar la méquina
virtual dentro de GNS3.

Figura 77. Configuracién de binario QEMU y asignaciéon de memoria RAM.

L
General [Qemu VM templates
Server

g::_::\r:m"m S 2abbix Gfl'ﬂe::;aemme zabbi
= Built-in
Hhm hub‘ QEMU binary and memory
Ethernct switches Flesse check the Gem binary i corectiy set and e vrtual machine has erouch memery towork, G
Cloud nodes
- WPCS
WPCS nodes e binarys | s binfgemu-system 386_64 (v8.0.4)
= Dynamips .
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Nota. Elaboracion propia. Se selecciona el binario QEMU correspondiente y se
asignan 4096 MB de RAM.
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Figura 78. Seleccion del tipo de consola para la VM QEMU.
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Nota. Elaboracion propia. Se elige Telnet como método de acceso a la consola,
para gestion directa de la maquina virtual desde GNS3.

Se selecciona Telnet como tipo de consola, lo que permite gestionar la VM directamente
desde la interfaz de GNS3 sin requerir configuraciones adicionales. Facilitando la interaccion
con el sistema operativo de la maquina virtual, posibilitando la conexién inmediata a través
de la consola integrada en GNS3.
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Figura 79. Adiciéon de la imagen base para la VM QEMU en GNS3.
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Nota. Elaboracion propia. Se selecciona la opcion New Image y se carga el

archivo correspondiente.
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Figura 80. Finalizacion de la adiccion de la VM QEMU con la imagen de
Zabbix.
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Nota. Elaboracion propia. Se carga la imagen zabbix _appliance-7.4.2.qcow2 y
se completa, quedando lista la maquina virtual para su despliegue en GNS3.

Para permitir la comunicacién entre la red virtual implementada en GNS3 y Zabbix, se
anade un nodo NAT (Network Address Translation). Se conecté a la interfaz Ethernet0 del
servidor, asignandole la direccion 192.168.10.135/24.

A través del nodo NAT, se provee acceso hacia redes externas, como Internet o el sistema
operativo de zabbix, sin exponer la topologia MPLS virtualizada. A través de NAT, el
trafico generado desde el entorno GNS3 es encapsulado y traducido a una direcciéon 1P
del host fisico, lo que permite realizar tareas esenciales como la descarga de paquetes y
actualizaciones necesarias para el sistema Zabbix, la sincronizacién horaria mediante NTP
v la comunicacion con los scripts de automatizaciéon ejecutados fuera del entorno emulado.

La interfaz NAT actda como un puente controlado entre la red virtualizada e internet,
manteniendo la seguridad y el aislamiento logico de la infraestructura MPLS.
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Figura 81. Insercion de elementos NAT y Zabbix en la topologia de GNS3.
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Nota. Elaboracion propia. Se afiaden los nodos NAT y la maquina virtual
Zabbix a la red MPLS.

Figura 82. Integracion de Zabbix y NAT a la topologia MPLS en GNS3.

Nota. Elaboraciéon propia. El nodo Zabbix se conecta de forma directa al router
PE-1 y al nodo NAT para acceso a Internet.

9.2. Configuraciéon de la maquina virtual Zabbix Appliance

En la figura 83 se muestra la ventana de configuracion general de la maquina virtual
Zabbix dentro de GNS3. En esta seccion se establecen los parametros bésicos de la instancia,
tales como el nombre de la VM, la cantidad de memoria asignada (4096 MB), el nimero de
vCPUs y el tipo de consola que se empleard para su administracion.
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Figura 83. Configuraciéon general de la maquina virtual Zabbix en QEMU.
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Nota. Elaboracion propia. Se definen parametros principales como nombre,
memoria (4096 MB), nimero de vCPUs y tipo de consola en GNS3.

Para la configuracion de red, se asignan dos adaptadores de red a la méquina virtual
Zabbix. El primer adaptador (eth0) se conecta al nodo NAT para proporcionar acceso a
Internet, mientras que el segundo adaptador (ethl) se conecta directamente al router PE-1
del core MPLS, lo que permite la monitorizacion de los dispositivos dentro de la red.

Figura 84. Configuracién del adaptador de red.
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Nota. Elaboracion propia. Se asigna un adaptador Intel Gigabit Ethernet
(€1000) como interfaz principal.
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Una vez completada la configuracion, se procede a iniciar la maquina virtual desde el
entorno de GNS3. El acceso se realiza mediante Telnet, utilizando la consola integrada de
GNS3. Para la autenticacién inicial, se emplean las credenciales predeterminadas proporcio-
nadas por la documentacion oficial de Zabbix (admin = root/ password = zabbix).

Figura 85. Inicio de sesion en la consola de Zabbix Appliance.

Nota. Elaboracién propia. Se accede a la maquina virtual Zabbix con las
credenciales predeterminadas (admin = root/ password = zabbix), habilitando
la gestion inicial del sistema de monitoreo.
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Se procede a configurar el adaptador de red principal (eth0) de la maquina virtual Zabbix.
Para ello, se accede al archivo correspondiente dentro del sistema mediante el comando:

vi /etc/sysconfig/network-scripts/ifcfg-eth0

En este archivo se definen los parametros bésicos de la interfaz, estableciendo el uso del
protocolo DHCP. Esta configuracién garantiza que la maquina virtual obtenga dindmica-
mente los parametros de red necesarios, como direccién IP, puerta de enlace y DNS, lo que
permite la conectividad del servidor Zabbix hacia el entorno NAT y, por consiguiente, su
acceso a Internet para la descarga de paquetes, actualizaciones del sistema e integracién de
Inteligencia Artificial.

Figura 86. Configuracion de la interfaz de red ethO en Zabbix Appliance.

Nota. Elaboracion propia. Se define la interfaz ethO con protocolo DHCP y
arranque automatico, lo que asegura la obtencién dindmica de parametros de
red para la conectividad del sistema.
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El adaptador de red secundario (ethl) se configura con una direccion IP estatica, destina-
da ala red interna de monitoreo. Para ello, se crea al archivo de configuracién correspondiente
mediante el comando:

vi /etc/sysconfig/network-scripts/ifcfg-ethl

En este archivo se definen de forma manual los parametros de red, asignando una IP fija
y una mascara de subred y activando el arranque automético de la interfaz. Esta configu-
raciéon permite establecer una conexién estable y permanente entre el servidor Zabbix y los
dispositivos o nodos que se requiere sean monitoreados dentro de la topologia.

Figura 87. Configuraciéon de la interfaz de red ethl en Zabbix Appliance.

Nota. Elaboracion propia. Se asigna direccion IP estatica (10.0.4.12/24),
puerta de enlace con IP estatica a ethl, lo que asegura la conectividad del
servidor Zabbix con la red MPLS.
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Se muestra la configuracién final de la red utilizando el comando ip a.

Figura 88. Visualizacion de la configuracién de red en Zabbix Appliance.

® zabbixl

Nota. Elaboracion propia. El comando ip a muestra las interfaces activas, lo
que confirma la asignacion de IP dindmica en ethQ y estatica en ethl para la
integracion con la red MPLS.

Se configura la interfaz ethernet 0/3 en el router PE-1 dentro de la misma red en la
que se configuré el adaptador de red ethl en Zabbix. Es importante Incorporacion de esta
interfaz al protocolo OSPF para que la maquina de monitoreo pueda comunicarse con todos
los dispositivos del core MPLS.

Figura 89. Configuracion de la interfaz Ethernet0/3 en el PE-1.

Nota. Elaboracion propia. Se asigna la IP 10.0.4.10/24 y se habilita OSPF en
el area 0, lo que permite que el servidor Zabbix alcance la red MPLS.
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9.3. Incorporaciéon de hosts para monitoreo en Zabbix fron-
tend

En la interfaz frontend de Zabbix se configura una regla de auto discovery con el objetivo
de automatizar la incorporaciéon de los hosts del niicleo MPLS y clientes al sistema de
monitoreo. Esta regla utiliza las direcciones IP de las interfaces Loopback asignadas a cada
router como criterio de identificacion, lo que permite que el servidor Zabbix detecte y registre
de forma automaética los dispositivos activos dentro de la red, optimizando asi la gestion y
supervision del entorno MPLS.

Figura 90. Creacién de una regla de descubrimiento en Zabbix.
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Nota. Elaboracién propia. Desde el mena Discovery se configuran reglas que
permiten detectar automaticamente hosts y dispositivos en la red MPLS para
su monitoreo.

87



Figura 91. Configuracién de la regla de descubrimiento en Zabbix.
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Nota. Elaboracion propia. Se define una regla para descubrir las direcciones de
loopback del core MPLS mediante ICMP, con un rango de IP y un intervalo de
actualizacion de una hora.

Figura 92. Regla de descubrimiento para clientes en Zabbix.
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Nota. Elaboraciéon propia. Se configura una regla Discovery Admin Clients con
el rango 172.16.100.1-254, correspondiente a las subinterfaces asignadas para
los clientes de la red MPLS.
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Posteriormente, se configuran las acciones de descubrimiento en el frontend de Zabbix,
tal como se muestra en la figura 93. Estas acciones permiten definir las tareas que el sistema
ejecutard automaticamente al detectar nuevos hosts dentro de la red. En este caso, desde el
mentd Actions, se establecen verificaciones ICMP (ping) hacia los dispositivos descubiertos,
con el fin de confirmar su disponibilidad y mantener actualizada la base de datos de los
equipos monitoreados en la red.

Figura 93. Configuracién de acciones en Zabbix para los hosts descubiertos.
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Nota. Elaboracion propia. Desde el mend Actions se definen pings de
verificaciéon ICMP hacia los hosts detectados en la red.
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Figura 94. Asociacion de plantilla SNMP a un host en Zabbix.
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Nota. Elaboracién propia. Se anade la plantilla Cisco IOS by SNMP a cada
host descubierto, habilitando la recoleccién de métricas y el monitoreo
detallado de los equipos.

Una vez definidas las reglas y acciones de descubrimiento, se procede a la verificacién
de los hosts detectados en el entorno de monitoreo. Desde el mentt Monitoring > Hosts
es posible acceder a la lista de dispositivos identificados automéaticamente por las reglas
configuradas en Zabbix.

En la figura 96 Se presentan el listado completo de hosts descubiertos, donde el sistema
muestra tanto los equipos pertenecientes al nicleo MPLS como los clientes conectados (A,
B). Esta visualizacion permite confirmar la correcta operacion del proceso de autodeteccion
y facilita la supervision centralizada de todos los elementos de la red.
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Figura 95. Acceso a la seccion de hosts descubiertos en Zabbix.
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Nota. Elaboracién propia. Desde el mend Monitoring > Hosts se visualizan los
dispositivos detectados por las reglas de descubrimiento configuradas.
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Figura 96. Listado de hosts descubiertos en la red mediante Zabbix.
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Nota. Elaboracién propia. El sistema muestra los dispositivos del core MPLS y
clientes detectados.

9.4. Incorporacién de graficas de monitoreo para hosts en Zab-
bix frontend

Para complementar el monitoreo de los dispositivos descubiertos, se procede a Incorpo-
racién de graficas de supervision individual por host dentro del panel principal de Zabbix.
Desde el ment Dashboard se selecciona la opcion Edit para modificar el panel de control y
crear una pagina especifica para cada dispositivo monitoreado. Esta configuraciéon permite
visualizar métricas en tiempo real, tales como trafico de red o disponibilidad, facilitando el
analisis detallado del comportamiento de cada equipo dentro de la red.
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Figura 97. Edicion del panel de control en Zabbix para Incorporaciéon de

paginas por host.
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Nota. Elaboracién propia. Desde la opcién Edit dashboard se crea una péagina

individual para cada host.

Figura 98. Configuracién de widget grafico en el dashboard de Zabbix.
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Nota. Elaboracion propia. Se afiade un widget por host y métrica (ej. ICMP
ping) con intervalo de actualizacion de 10 segundos, lo que permite visualizar
en tiempo real la disponibilidad y desempeno de cada dispositivo.
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Se repite el proceso para cada Host y métrica que se desee visualizar dentro de Zabbix.
Podemos copiar y pegar la pagina original modificando dnicamente a qué host corresponde
cada métrica.

Figura 99. Dashboard de Zabbix con paginas individuales por host.
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Nota. Elaboracién propia. El panel muestra métricas en tiempo real de cada
equipo, incluyendo disponibilidad, latencia, pérdida de paquetes y tréfico,
facilitando el monitoreo detallado del entorno MPLS.
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capituro 10

Implementacién de inteligencia artificial (Google Gemini)

En este capitulo, se presentan la implementacion del script de integracién con Google
Gemini descrito en el Anexo 32. De esta forma, se adapta el enfoque de inteligencia artifi-
cial al entorno de monitoreo, lo que permite ejecutar anélisis en funcién de los problemas
detectados.

10.1. Configuracién del script en Zabbix

Desde el panel de monitoreo de Zabbix se accede al mend Scripts, donde se gestionan
las automatizaciones que interactian con los equipos supervisados.
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Figura 100. Panel de monitoreo de Zabbix con acceso a scripts
personalizados.
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Nota. Elaboracién propia. Desde el menud scripts se gestionan las
automatizaciones que ejecutan acciones sobre los equipos monitoreados.

Figura 101. Creacion de un nuevo script en Zabbix.
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Nota. Elaboracién propia. Crear el script para Incorporacion de el evento
personalizado para ejecutar el script de Google Gemini.

Para establecer la comunicacion entre Zabbix y el modelo de inteligencia artificial Google
Gemini, se requiere la generacion de una clave API desde la plataforma Google AT Studio.
Esta clave acttia como identificador seguro que permite a Zabbix autenticarse y enviar
solicitudes al modelo de TA.
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En la figura 102 se muestra la creacion de la clave API dentro de la consola de Google
AT Studio. Una vez generada, esta se incorpora en la configuracion del script dentro de
Zabbix, asociandola al evento del trigger. Asi, el sistema puede invocar al modelo Gemini
para procesar informacién en tiempo real y apoyar la toma de decisiones en el monitoreo de
la red.

Figura 102. Creacion de clave API para la integracién de Zabbix con Google
Gemini.
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Nota. Elaboracion propia. Google AT Studio genera una clave APT utilizada
por Zabbix para establecer conexiéon con el modelo Gemini.

Se crea un nuevo secript del tipo Webhook para permitir el envio de informacion desde
Zabbix hacia un servicio externo mediante peticiones HI'TP, la opcién Webhook habilita la
estructura necesaria para enviar los datos en formato JSON a un endpoint remoto.

Se definen pardmetros esenciales como el método POST, la URL del servicio de Google
Gemini, y las cabeceras de autenticaciéon, en donde se incluye la API Key que valida la
comunicacion.
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Figura 103. Configuracion del script para anélisis automatico de fallos con
Google Gemini en Zabbix.
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Nota. Elaboracion propia. script del tipo Webhook que envia el trigger al
modelo Gemini mediante una API Key.

Es posible referenciar un evento o problema dentro de Zabbix para que la Inteligencia
Artificial de Google Gemini genere una respuesta automatizada de diagnéstico o recomen-
dacion. El modelo procesa los datos y devuelve una respuesta contextualizada, que puede
incluir posibles causas del fallo, sugerencias de verificacién o acciones correctivas recomen-
dadas como se muestra en el anexo 34

Figura 104. Ejecucion del script “Posible causa y solucion” en Zabbix con
respuesta generada por Google Gemini.

Posible causa y solucion

®
Script execulion successhd

Responga | **Cagsas:** '

Nota. Elaboracion propia. La herramienta de IA analiza el evento detectado y
devuelve un diagnoéstico con causas probables y posibles soluciones.
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capituLo 11

Exportacién de datos

Dentro de la consola del QEMU correspondiente al servidor Zabbix, se accede al archivo
principal de configuracién del servicio para habilitar la funcién de exportacion de datos. Este
procedimiento se realiza mediante el archivo de configuraciéon utilizando el editor de texto
vi:

Codigo 13. Edicion del archivo de configuraciéon del servidor Zabbix para habilitar la exportacion
de datos

vi /etc/zabbix/zabbix_server.conf

Nota. Elaboracién propia.

Se realizan los ajustes minimos necesarios en el archivo de configuracién del servidor de
Zabbix para habilitar la exportaciéon de datos. En este caso, se establece el uso del protocolo
TCP para la conexion con la base de datos MySQL local, estos pardmetros aseguran que el
servidor Zabbix pueda escribir y consultar registros de manera continua:

Codigo 14. Configuracion de parametros de conexion a la base de datos y exportacion en Zabbix
Server

DBHost=127.0.0.1
DBName=zabbix
DBUser=zabbix
DBPassword=contrasena

ExportDir=/var/lib/zabbix/export
ExportFileSize=5M
ExportType=history, trends,events

Nota. Elaboracién propia.
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Se crea una carpeta dedicada para la exportacién de datos del servidor Zabbix, para
permir mantener una estructura organizada dentro del sistema de archivos, se asignan los
permisos adecuados a dicha carpeta para garantizar que el usuario bajo el cual se ejecuta el
servicio de Zabbix posea privilegios de lectura y escritura:

Caodigo 15. Creacién del directorio de exportacion y asignacion de permisos en Zabbix

sudo mkdir -p /var/lib/zabbix/export
sudo chown zabbix:zabbix /var/lib/zabbix/export

Nota. Elaboracién propia.

Se arranca el servicio de base de datos MySQL empleando mysgld, configurado para
operar sobre el protocolo TCP en la direccion 127.0.0.1. Asi establecemos la comunicacién
local entre el servidor Zabbix y la base de datos.

Cadigo 16. Inicio del servicio MySQL y acceso a la consola de MySQL

sudo systemctl enable --now mysqld
systemctl restart zabbix-server
mysgl -u root

Nota. Elaboracién propia.

Dentro del entorno de MySQL, se lleva a cabo la creacidon de la base de datos y del
usuario dedicado para el servidor Zabbix, tal como se muestra a continuacién. Se define una
base de datos denominada zabbiz con codificacion UTF-8:

Codigo 17. Creaciéon de la base de datos y usuario para Zabbix en MySQL

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
DBHost=127.0.0.1

CREATE USER 'zabbix'@'127.0.0.1' IDENTIFIED BY 'contrasena';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'127.0.0.1";

FLUSH PRIVILEGES;

Nota. Elaboracién propia.

Se crea el usuario zabbix restringido a la direccion 127.0.0.1, asignandole una contrasenia
segura y concediéndole todos los privilegios sobre la base de datos. Finalmente, se ejecuta
el comando FLUSH PRIVILEGES; para aplicar los cambios realizados y habilitar el acceso
del servidor de monitoreo a la base de datos.

Una vez creada la base de datos y configurado el usuario correspondiente, se procede a
importar el esquema inicial de Zabbix en MySQL:

Codigo 18. Importacion del esquema inicial de Zabbix en la base de datos MySQL

zcat /usr/share/zabbix/sql-\textit{scripts}/mysql/server.sql.gz | mysql -h
— 127.0.0.1 -u zabbix -p zabbix

Nota. Elaboracién propia.
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Este procedimiento inicializa correctamente la base de datos y la deja lista para almace-
nar los datos recolectados por los agentes y las métricas del sistema.

Se inicia el servicio principal del servidor Zabbix, ya que de forma predeterminada 1ini-
camente se encuentra activo el agente Zabbix (puerto 10050). El servidor Zabbix escucha en
el puerto 10051, el cual es utilizado también por herramientas complementarias como zabbixz
sender para la transmisiéon de datos desde scripts o procesos externos.

Codigo 19. Reinicio y verificacion del estado del servicio Zabbix Server

sudo systemctl status zabbix-server -n 40

Nota. Elaboracién propia.

Se reinicia el servicio zabbix-server, verificar su estado y confirmar que el puerto corres-
pondiente esté correctamente habilitado.

Codigo 20. Verificacion de monitoreo en tiempo real de la creacién y crecimiento de archivos de
exportacion en Zabbix

1s -1h /var/lib/zabbix/export
watch -n 2 'ls -1h /var/lib/zabbix/export'
tail -f $(1ls -t /var/lib/zabbix/export/x | head -1)

Nota. Elaboracién propia.

Estos comandos permiten observar tanto la creaciéon de nuevos archivos como el creci-
miento progresivo de su tamano, verificando asi el correcto funcionamiento del mecanismo de
exportacion configurado previamente. Se supervisa el archivo mas reciente en formato NDJ-
SON, cuyo contenido se actualiza dindmicamente a medida que Zabbix contintia exportando
informacién

Deberia verse una respuesta como la siguiente:
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Figura 105. Exportacion de datos en tiempo real desde Zabbix en formato
NDJSON.

Nota. Elaboracion propia. La informacién de métricas se registra
continuamente en archivos NDJSON.
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CAPITULO 12

Servidor NFS

Con el proposito de permitir el intercambio eficiente de datos entre la maquina virtual
principal de GNS3 y la maquina virtual anidada que ejecuta el entorno de supervision y
anélisis, se implementé un servidor NFS dentro de la GNS3-VM basado en el reciente trabajo
de graduacion [30]. Este mecanismo de comparticién de archivos proporciona una interfaz
de red que permite a un cliente montar un sistema de archivos remoto como si se tratara de
una unidad local, garantizando coherencia, persistencia y simplicidad en la transferencia de
informacién entre procesos distribuidos.

12.0.1. Configuracién del servidor NFS en la GNS3-VM

El servidor se implementd sobre un sistema operativo Linux que actiia como host de
GNS3. Se cre6 el directorio raiz destinado al intercambio de informacién con el cliente
anidado Zabbix-QCOW:

Cadigo 21. Creacién del directorio raiz para NFS en GNS3-VM

sudo mkdir -p /srv/share_gns3
sudo chown -R root:root /srv/share_gns3

Nota. Elaboracién propia.

Posteriormente, se instalaron los servicios necesarios del kernel NFS y se habilit6é el
nfs-server para su ejecuciéon automatica al arranque del sistema.

Codigo 22. Instalacion y activacion del servidor NFS en GNS3-VM

sudo apt install -y nfs-kernel-server
sudo systemctl enable --now nfs-server
sudo systemctl restart nfs-server
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sudo systemctl status nfs-server --no-pager

Nota. Elaboracién propia.

El archivo de configuracion /etc/exports se modifico para definir los directorios a exportar
y las politicas de acceso:

Caodigo 23. Configuracion de exportacion NFS en GNS3-VM

/srv/share_gns3 192.168.153.0/24(rw,sync,no_root_squash)

Nota. Elaboracién propia.

Esta configuracion permite acceso de lectura y escritura (rw) a las maquinas dentro
del segmento 192.168.153.0/24, empleando escritura sincronica (sync) para garantizar la
integridad de los datos y deshabilitando la traduccion de privilegios (no_root squash) para
permitir la correcta ejecucién de scripts administrativos dentro del entorno de pruebas. La
politica de exportaciéon fue aplicada mediante el comando:

Codigo 24. Aplicacién de la configuracion de exportacién NFS en GNS3-VM

sudo exportfs -ra

Nota. Elaboracién propia.

De forma complementaria, se habilitaron los servicios de red requeridos para el inter-
cambio NFS (puertos 2049, 111 y mountd) en el firewall del sistema, lo que asegura que las
conexiones provenientes del cliente anidado fueran aceptadas.

12.1. Configuracién del cliente NFS en la maquina anidada
(Zabbix-QCOW)

La maquina anidada que ejecuta el servicio Zabbix y los scripts de ingestion de datos
fue configurada como cliente NFS, lo que permite el montaje persistente del sistema remoto.
Se creo el punto de montaje local y se establecid la conexion con el servidor:

Codigo 25. Montaje del sistema de archivos NFS en la maquina anidada Zabbix-QCOW

sudo mkdir -p /mnt/share_gns3
sudo mount -t nfs 192.168.153.131:/srv/share_gns3 /mnt/share_gns3

Nota. Elaboracién propia.

De esta forma, la estructura /mnt/share_gns3/zabbix/incoming quedé sincronizada con
/srv/share_gns3/zabbix/incoming en la GNS3-VM, funcionando como un repositorio com-
partido para los registros y exportaciones de Zabbix. Verificamos que el cliente monto6 el NFS
a través del comando df -h:
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Figura 106. Verificacion del montaje NFS en Zabbix-QCOW.

[root@appliance incomingl# df -h
Filesystem Avail Use% Mounted on
devtmpfs - % /dev
tmpfs s : % /dev/shm
s /run
5. . % /sys/fs/cgroup
4.06 ) % /

1014M £ 4% /tmp

488M 4 /boot

4.5G . i /var/1lib/mysql
[192.168.153.131:/srv/share gns3 20G % /mnt/share _gns3

1026 1 % /run/user/0

[root@appliance incoming]#
[root@appliance incoming]l# [

Nota. Elaboracion propia. El comando df -h confirma que el sistema de
archivos NFS est4 montado correctamente en la ruta designada.

12.2. Transferencia y depuracién de datos

Debido a que el archivo history-history-syncer-1.ndjson generado por Zabbix crece con-
tinuamente en tiempo real, se implementé un proceso automatizado de rotacién, copia y
limpieza mediante el servicio logrotate. Este mecanismo genera “snapshots” horarios del ar-
chivo, los transfiere al servidor NFS y elimina las copias locales, evitando el crecimiento
indefinido de la particién interna de la QCOW.

La siguiente configuracion fue definida en /etc/logrotate.d/zbx-history-syncer:

Codigo 26. Configuracion de logrotate para la gestion automética de archivos NDJSON en
Zabbix-QCOW

/home/zabbix/export/history-history-syncer-1.ndjson { #archivo NDJSON gestionado
— por logrotate
hourly #rotacién del archivo NDJSON generada cada hora
rotate 48 #mantiene 48 rotaciones antes de eliminar las mas antiguas
missingok #no genera error si el archivo no existe
notifempty #evita rotar si el archivo esta vacio
dateext #agrega extension con fecha y hora a los archivos rotados
dateformat -%Y %m%d%H%M%S #define formato de fecha en el nombre (afio, mes, dia,
— hora, minuto, segundo)
copytruncate #copia y trunca sin interrumpir el proceso activo
su zabbix zabbix #ejecuta rotacion bajo el usuario y grupo zabbix
postrotate #bloque de comandos a ejecutar después de rotar
for f in /home/zabbix/export/history-history-syncer-1.ndjson-2x; do #recorre
— archivos rotados con prefijo 2%
[ -e "$f" 1 || continue #verifica existencia del archivo antes de procesar
base="$(basename "$f")" #obtiene el nombre base del archivo
tmp="/mnt/share_gns3/zabbix/incoming/.${base}.part” #ruta temporal en
— destino compartido
final="/mnt/share_gns3/zabbix/incoming/${base}" #ruta final del archivo
— copiado
/usr/bin/cp -f "$f" "$tmp” && /usr/bin/sync && /usr/bin/mv -f "$tmp”
— "$final” && /usr/bin/rm -f "$f" #copia, sincroniza, mueve y elimina original
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done #fin del bucle for
end\textit{script} #fin del bloque postrotate
} #fin de la configuracién logrotate

Nota. Elaboracién propia.

Esta secuencia asegura que cada rotaciéon copie y trunque el archivo vivo, liberando
espacio en la QCOW, transfiera de forma atémica los snapshots al directorio compartido
/mnt/share_gns3/zabbix/incoming y elimine los archivos locales una vez confirmada la
copia.

El proceso se complement6 con una tarea programada (cron) cada cinco minutos para
garantizar la continuidad de la transferencia y limpieza:

Codigo 27. Tarea cron para la ejecucion periodica de logrotate en Zabbix-QCOW

crontab -e
*/5 * * % % /usr/sbin/logrotate -f /etc/logrotate.d/zbx-history-syncer
< >/tmp/zbx-rotate.log 2>&1

Nota. Elaboracién propia.

12.3. Conversion de archivos NDJSON a CSV dentro de la
GNS3-VM

Con el objetivo de optimizar el andlisis y el procesamiento de los datos exportados
desde Zabbix, se realizé la compactacion y la transferencia de los snapshots en formato
NDJSON hacia un tnico archivo denominado "main NDJSON", alojado en el servidor NFS.
Posteriormente, se desarrollé un script en Python encargado de convertir dicho archivo al
formato CSV, el cual ofrece una amplia compatibilidad con herramientas de anélisis de datos
y modelos de aprendizaje automaético.

Se implement6 un conversor en Python “ndjson2csv.py”, ubicado en /srv/share gns3/
zabbix /incoming/ndjson2csv.py, disefiado para transformar registros en formato NDJSON
a un archivo CSV. Este proceso estandariza valores nulos y escalares, y extrae campos
relevantes para construir filas con el encabezado |host, interface, name, value, clock, groups,
path].

Codigo 28. Script de Python para la conversiéon de archivos NDJSON a CSV

cat > /srv/share_gns3/zabbix/incoming/ndjson2csv.py <<'PY' #crea el archivo

— ndjson2csv.py y escribe el contenido siguiente hasta PY
#!/usr/bin/env python3 #define el intérprete de Python 3 para ejecucioén directa
import sys, os, json, csv #importa médulos para sistema, archivos, JSON y CSV

def val(x): #funcidn para convertir cualquier valor a texto legible o serializado
if x is None: #si el valor es nulo
return "" #retorna cadena vacia
if isinstance(x, (int, float, bool, str)): #si es tipo basico
return str(x) #convierte a cadena
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if isinstance(x, list): #si es una lista
# Si hay objetos dentro, JSON compacto; si son escalares, a str
parts = [] #lista temporal de elementos procesados
for e in x: #recorre cada elemento de la lista
if isinstance(e, (dict, list)): #si es objeto o lista anidada
parts.append(json.dumps(e, separators=(',',':"'), ensure_ascii=False))
< #serializa en JSON compacto
else: #si es valor simple
parts.append(str(e)) #convierte a texto
return "|".join(parts) #une los valores
if isinstance(x, dict): #si es un diccionario
# Intenta algo legible; si no, JSON
for k in ("host”,"name"”,"value”,"ip"): #busca claves representativas
if k in x and x[k] not in (None, ""): #si existen y no estan vacias
return str(x[k]) #usa su valor como texto
return json.dumps(x, separators=(',',':'), ensure_ascii=False) #si no,
< convierte todo el diccionario a JSON

return str(x) #valor por defecto para otros tipos

extract_interface(item_tags): #extrae el nombre de interfaz desde etiquetas del i
— tem

try:
for t in item_tags or []: #recorre la lista de etiquetas
if isinstance(t, dict) and t.get("tag"”) == "interface": #si encuentra una
— etiqueta interface
return t.get("value”,"") #devuelve su valor

except Exception:
pass #ignora errores
return "" #retorna vacio si no hay coincidencia

ensure_header(path, header): #asegura que el archivo CSV tenga encabezado
write_header = not os.path.exists(path) or os.path.getsize(path) == @ #verifica
< si debe escribir encabezado
f = open(path, "a", newline="", encoding="utf-8") #abre el archivo en modo append
w = csv.writer(f) #crea escritor CSV
if write_header: #si necesita encabezado

w.writerow(header) #lo escribe

return f, w #retorna archivo y escritor

nn

process_file(in_path, out_path): #procesa el NDJSON y lo convierte a CSV
header = ["host”,"interface"”,"name”, "value", "clock"”,"groups”,"path"] #define
< columnas del CSV
fcsv, writer = ensure_header(out_path, header) #asegura encabezado y abre escritor
n_ok = n_err = @ #contadores de éxito y error
try:
with open(in_path, "r", encoding="utf-8") as fin: #abre el NDJSON
for line in fin: #procesa linea por linea
line = line.strip() #limpia espacios
if not line: #salta lineas vacias
continue
try:
obj = json.loads(line) #intenta cargar JSON
except Exception:
n_err += 1 #suma error
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continue

host = obj.get("host”, "") #extrae campo host
if isinstance(host, dict): #si host es un objeto
host = host.get("host”, host.get("name”,"")) #toma nombre o alias

iface = extract_interface(obj.get("item_tags")) #extrae interfaz
name obj.get("name”,"") #nombre del item

value = obj.get("value","") #valor

clock = obj.get("clock”,"") #marca de tiempo

groups = obj.get("groups”, []) #grupos asociados

path = obj.get("path”,"") #ruta de origen

row = [ #arma la fila para CSV
val(host),
val(iface),
val(name),
val(value),
val(clock),
val(groups),
val (path)
]
writer.writerow(row) #escribe la fila
n_ok += 1 #incrementa contador de registros validos
finally:
fcsv.close() #cierra archivo CSV
if __name__ == "__main__": #punto de entrada del \textit{script}
if len(sys.argv) != 3: #verifica que reciba dos argumentos
print("Usage: ndjson2csv.py <input_ndjson> <output_csv>", file=sys.stderr)
— #muestra uso correcto
sys.exit(2) #termina con error
process_file(sys.argv[1], sys.argv[2]) #ejecuta la conversién
PY #marca el fin del bloque de entrada del \textit{script}

chmod +x /srv/share_gns3/zabbix/incoming/ndjson2csv.py #da permisos de ejecucidn al
— \textit{script}

Nota. Elaboracién propia.

Se implement6 un servicio de ingesta automatizado en /usr/local/bin/netml-ingest.sh,
encargado de detectar, convertir y gestionar los archivos NDJSON generados por Zab-
bix dentro del directorio /srv/share gns3/zabbix/incoming. Se evita escribir en el archi-
vo main.ndjson, manteniéndolo vacio para reducir operaciones y conservar tnicamente el
archivo CSV consolidado.

Cadigo 29. Script de de ingesta automatica para conversién y gestion de archivos NDJSON en
GNS3-VM

sudo tee /usr/local/bin/netml-ingest.sh >/dev/null <<'EOF' #crea/reescribe el
— \textit{script} en /usr/local/bin, silenciando salida estandar; usa heredoc
— literal

#!/usr/bin/env bash #shebang: ejecuta con bash del entorno

set -euo pipefail #termina ante error, variables no definidas y falla en pipelines
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WATCH_DIR="/srv/share_gns3/zabbix/incoming"” #directorio observado con inotify
MAIN_NDJSON="${WATCH_DIR}/main.ndjson"” #archivo NDJSON principal (acumulador opcional)
MAIN_CSV="${WATCH_DIR}/main.csv" #archivo CSV principal de salida

# === FLAGS DE COMPORTAMIENTO ===

CONVERT_TO_CSV="true" #"true”: convierte y agrega al CSV principal

WRITE_MAIN_NDJSON="false" #si "true": acumula NDJSON en MAIN_NDJSON

TRUNCATE_MAIN_AFTER="true" #si WRITE_MAIN_NDJSON="true": trunca MAIN_NDJSON tras
— convertir

# Archivos principales

touch "$MAIN_CSV" #asegura que exista el CSV

chmod 664 "$MAIN_CSV" #permisos lectura/escritura para dueifo y grupo
touch "$MAIN_NDJSON" #asegura que exista el NDJSON principal

chmod 664 "$MAIN_NDJSON" #permisos lectura/escritura para duefio y grupo

append_file() { #funcidén que procesa un archivo NDJSON entrante
local f="$1" #ruta del archivo a procesar

[[ "$(basename "$f")" =~ ~.xndjson 1] || return @ #solo procesa nombres que
< contengan ndjson
[L "$f" == "$MAIN_NDJISON" || "$f" == "$MAIN_CSV" 1] && return @ #evita

< auto-procesarse

# 1) (Opcional) anexar al MAIN NDJSON

if [ "$WRITE_MAIN_NDJSON" = "true" ]; then #si estd habilitado acumular NDJSON
cat "$f" >> "$MAIN_NDJSON" #anexa el NDJSON fuente al acumulador

fi

# 2) Convertir a CSV con Python

if [ "$CONVERT_TO_CSV" = "true" ]; then #si estd habilitada la conversién
/usr/bin/env python3 "$WATCH_DIR/ndjson2csv.py” "$f" "$MAIN_CSV" || true
< #convierte; no falla el flujo si Python devuelve error

fi

# 3) Vaciar el MAIN NDJSON

if [ "$WRITE_MAIN_NDJSON" = "true" ] && [ "$TRUNCATE_MAIN_AFTER" = "true" ]; then
— #si corresponde truncar
: > "$MAIN_NDJSON" #trunca el archivo (deja tamafo @) sin borrarlo

fi

# 4) Borrar el archivo fuente para liberar espacio
rm -f -- "$f" #elimina el archivo ya procesado

}

# Backfill inicial: procesa lo que ya existe
shopt -s nullglob #evita que los patrones vacios se expandan a si mismos
for f in "${WATCH_DIR}"/history*.ndjsonx "${WATCH_DIR}"/history-*.ndjson*; do
< #recorre NDJSON historicos existentes
[ -f "$f" ] && append_file "$f" #si es archivo regular, lo procesa
done

# Watch en vivo
inotifywait -m -q -e close_write -e moved_to --format '%w%f' "$WATCH_DIR"” | while
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— read -r path; do #escucha nuevos archivos cerrados/movidos al directorio
append_file "$path” #procesa cada archivo detectado
done
EOF #fin del heredoc: termina la escritura del \textit{script}

sudo chmod +x /usr/local/bin/netml-ingest.sh #hace el \textit{script} ejecutable
sudo systemctl restart netml-ingest.service #reinicia el servicio que usa el
— \textit{script}
journalctl -u netml-ingest.service -n 20 --no-pager #muestra los Ultimos 20 logs del
< servicio sin paginacidn

Nota. Elaboracién propia.

Como verificacion, se inspeccioné la primera linea mediante head -n 1 main.csv, lo que
confirma la correcta generacion de registros en el archivo main.csv, la ausencia de contenido
en main.ndjson y el incremento periddico del tamano del archivo CSV cada cinco minutos,
producto de la ejecucién automatizada del proceso mediante cron.

Figura 107. Verificacion del archivo CSV generado a partir de NDJSON en
GNS3-VM.

gns3@gns3vm: /srv/share_gns3/zabbix/incoming$ tail -n 3 main.csv | awk -F',' '{print NF" columnas -> "$0}'

7 columnas -> 10.10.10.2,e0/1,Interface Et0/1(): Inbound packets with errors,®,1762388096,D1iscovered hosts|MPL
S,

7 columnas -> 10.10.10.1,e0/1,1I Ete/1(): Duplex status,3,1762388098,Discovered hosts|MPLS,

7 columnas -> 10.10.10.1,e0/2,Inter Ete/2(): Duplex status,3,1762388098,Discovered hosts|MPLS,
gns3@gns3vm: /srv/share_gns3/zabbix/incoming$ wc -1 main.ndjson

0 main.ndjson

gns3@gns3vm: /srv/share_gns3/zabbix/incoming$ wc -1 main.csv
315987 main.csv

gns3@gns3vm: /srv/share_gns3/zabbix/incoming$ wc -1 main.csv
316228 main.csv
gns3@gns3vm: /srv/share gns3/zabbix/incoming$ fI
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CAPITULO 13

Modelo predictivo basado en aprendizaje supervisado

Debido a la naturaleza de la red, se tomo la decision de aplicar los modelos de Aprendizaje
de Maquina inicamente al niicleo MPLS, ya que constituye la tinica seccién con redundancia
en la red. Esta caracteristica permite provocar la falla controlada de un enlace sin afectar la
continuidad operativa del resto de la topologia, garantizando asf un proceso de entrenamiento
adecuado del algoritmo y una estimacién mas precisa de la probabilidad de falla de cada
enlace del nucleo MPLS.

Figura 108. Topologia del niicleo MPLS con enlaces redundantes.
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Nota. Elaboracion propia. El nicleo MPLS presenta enlaces redundantes entre

los routers RR y P, lo que permite la simulacion de fallas sin interrumpir el
servicio.
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En el modelo desarrollado, se empleé como variable principal el Operational Status de
los enlaces, a partir del cual se derivaron indicadores de comportamiento como la frecuencia
de caidas, la recencia del dltimo evento y la cantidad de flaps registrados.

Aunque el modelo se basa en una tnica variable, mantiene su caracter de aprendizaje
supervisado, al ser entrenado con datos historicos etiquetados: los valores pasados del Ope-
rational Status acttian como entradas y las ocurrencias futuras de fallas (falla 12h) como
variable objetivo.

Un arbol de decisién puede entrenarse validamente con una sola variable explicativa,
generando divisiones internas basadas en condiciones simples, como “downs 24h > 2” o “horas
desde ultima falla < 6”. Este enfoque conserva la interpretabilidad y permite establecer
relaciones directas entre el historial operativo de un enlace y su probabilidad de falla en
distintos horizontes temporales.

De esta manera, el uso del Operational Status como variable base, junto con sus derivadas
temporales y de frecuencia, constituye una estrategia metodolégicamente solida y defendible,
al centrarse en el factor més representativo de la estabilidad del nacleo MPLS [31].

Codigo 30. Script de Python para el modelado predictivo de fallas en enlaces MPLS basado en
aprendizaje supervisado

#!/usr/bin/env python3 #shebang para ejecutar con Python 3

# -*- coding: utf-8 -*- #declara codificaciéon UTF-8

import os, math, json #mdédulos estandar: sistema, matematicas y JSON

import numpy as np #NumPy para operaciones numéricas

import pandas as pd #Pandas para manejo de datos tabulares

from pathlib import Path #manejo de rutas orientado a objetos

from sklearn.tree import DecisionTreeClassifier #arbol de decision para clasificacidn
from sklearn.metrics import accuracy_score, precision_recall_fscore_support,

< confusion_matrix, classification_report #métricas de evaluaciodn

# - Paths / Constantes -------------—----—--- #seccidn de constantes
<~ y rutas
BASE = Path("/srv/share_gns3/zabbix/incoming"”) #directorio base de trabajo

CSV = BASE / "main.csv"” #ruta del CSV principal de métricas

DOWNCSV = BASE / "downs_por_enlace.csv” #salida: downs histéricos por enlace
PREDCSV = BASE / "predicciones_ranked.csv" #salida: predicciones finales ordenadas
METRICS = BASE / "metrics_multi_labels.txt"” #salida: métricas por etiqueta

FREQ = "5min" #frecuencia de remuestreo temporal

H12 = 12 # horizonte 12h #constante de referencia de horizonte (no usada expli

— citamente)
RANDOM_STATE = 42 #semilla para reproducibilidad
i Seos—soosssosossaess Utilidades ------————-=———-—-—- #funciones utilitarias
def load_oper(csv_path: Path) -> pd.DataFrame: #carga y filtra Operational status
df = pd.read_csv(csv_path) #lee CSV de entrada
need = {"host","interface”,"name", "value","clock"} #columnas requeridas
miss = need - set(df.columns) #detecta columnas faltantes
if miss: #valida esquema
raise ValueError(f”"Faltan columnas: {miss}") #lanza error si faltan campos
m = df["name"].str.contains("Operational status”, case=False, na=False) #filtra
< por items de estado operacional
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df = df[m].copy() #aplica filtro

df["ts"] = pd.to_datetime(df["clock”], unit="s", utc=True) #convierte epoch a
— timestamp UTC

df["oper_status”] = pd.to_numeric(df["value"], errors="coerce") #convierte a nu
<~ mero el estado

df = df[df["oper_status”].isin([1,2])] #mantiene valores 1/2 (UP/DOWN segun
<— contexto)

return df[["host"”,"interface”,"ts"”,"oper_status”]].sort_values(["host"”,"interface”
<~ ,"ts"]) #ordena y devuelve columnas clave

def resample_5m_max(df: pd.DataFrame) -> pd.DataFrame: #remuestrea a 5 min usando ma
<~ ximo
out = [] #acumulador de dataframes
for (h,i), g in df.groupby(["host”,"interface”"], sort=False): #agrupa por enlace
g = g.set_index("ts").sort_index() #indexa por tiempo
r = g["oper_status"].resample(FREQ) .max().ffill().fillna(1) #remuestrea por ma
< ximo y completa con Ultimo valor
tdf = pd.DataFrame({"ts": r.index, "oper_status”: r.values}) #reconstituye
— dataframe
tdf["host"], tdf["interface”] = h, i #anota identificadores
out.append(tdf.reset_index(drop=True)) #acumula resultado
tsdf = pd.concat(out, ignore_index=True).sort_values(["host”,"interface"”,"ts"]) #
< concatena y ordena
return tsdf #retorna serie temporal uniforme

def build_signals(tsdf: pd.DataFrame) -> pd.DataFrame: #construye sefales
< interpretables
"""Seflales claro/interpretables por timestamp."”"" #docstring de funcion
def feats(g): #funcidén interna por enlace
g = g.sort_values("ts").set_index("ts") #ordena e indexa por tiempo
oper = g["oper_status”] #serie de estado operativo

# \textit{flaps} (cambios 1<->2 por paso) #comentario de intencidn
\textit{flaps}_step = oper.diff().abs().fillna(@) #magnitud de cambio entre
— muestras (\textit{flaps})
# horas desde Ultimo down #INDENTACION EXTRA: visual; no afecta
< ejecuciodn
last = None; hrs=[] #inicializa Ultimo DOWN y lista de horas
for t,v in oper.items(): #itera en el tiempo
if v==2: last = t #actualiza Ultimo DOWN
hrs.append(np.nan if last is None else (t-last).total_seconds()/3600.0) #
< calcula horas desde Ultimo DOWN
gl "hrs_since_last_down"] = pd.Series(hrs, index=g.index).fillna(1e9) #rellena
< sin DOWN con valor grande

# downs recientes #comentario de intencidn

is_down = (oper==2).astype(int) #binario: 1 si DOWN

g["downs_24h"] = is_down.rolling("24H", min_periods=1).sum() #conteo rolling
— 24h

g["downs_7d"] = is_down.rolling("168H",min_periods=1).sum() #conteo rolling 7

# \textit{flaps} recientes (3h) #comentario de intencion
g["\textit{flaps}_3h"] = \textit{flaps}_step.rolling(”3H", min_periods=1).sum
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<~ () #suma de cambios en 3h
return g.reset_index() #restaura ts como columna

fdf = tsdf.groupby(["host”,"interface"], group_keys=False).apply(feats) #aplica
— extraccion de features por enlace

return fdf.sort_values(["host”,"interface”,"”ts"]).reset_index(drop=True) #ordena y
— limpia indices

def future_window_mask(times, t_start, hours): #mascara de ventana futura [t_start,
— t_start+hours]

t_end = t_start + np.timedelta64(hours, 'h') #define fin de ventana

return (times > t_start) & (times <= t_end) #condicion booleana de inclusidn

def add_multi_labels(fdf: pd.DataFrame) -> pd.DataFrame: #crea etiquetas supervisadas
<~ multi-horizonte/evento
"""Crea etiquetas supervisadas multi-horizonte/multi-evento.”"" #docstring
def lab(g): #etiquetado por enlace
g = g.sort_values("ts").reset_index(drop=True) #ordena por tiempo
times = g["ts"].to_numpy() #vector de tiempos
op g["oper_status”].to_numpy() #vector de estado
isdn = (op==2).astype(int) #binario DOWN
flips = np.abs(np.diff(op, prepend=op[@])) #cambios entre muestras

g["y_down_1h"] 0 #etiqueta: habrd DOWN en 1h

g["y_down_6h"] 0 #etiqueta: habra DOWN en 6h

g["y_down_12h"] = @ #etiqueta: habra DOWN en 12h

g["y_flap_3h"] = @ #etiqueta: \textit{flaps} en 3h (mayor a 2 cambios)
g["y_downtime20_12h"] = 0 #etiqueta: del tiempo en DOWN en 12h

for k, t in enumerate(times): #itera por timestamp

ml = future_window_mask(times, t, 1) #ventana 1h

m6 = future_window_mask(times, t, 6) #ventana 6h

m12 = future_window_mask(times, t, 12) #ventana 12h

g.at[k, "y_down_1h"] =1 if isdn[m1].any() else @ #marca si hay algun
<~ DOWN en 1h

g.at[k, "y_down_6h"] =1 if isdn[m6].any() else @ #marca si hay algun
—> DOWN en 6h

g.at[k, "y_down_12h"]
<~ DOWN en 12h

1 if isdn[m12].any() else @ #marca si hay algun

m3 = future_window_mask(times, t, 3) #ventana 3h
g.atlk, "y_flap_3h"] =1 if flips[m3].sum() >= 2 else @ #marca \textit{
— flaps} si es mayor o igual a 2 cambios

if m12.any(): #si existe ventana 12h
dt12 = isdn[m12].mean() # proporcién de ticks en DOWN #promedio como
< porcentaje del tiempo en DOWN
g.at[k, "y_downtime20_12h"] = 1 if dt12 >= 0.20 else 0 #marca si
— supera 20%
return g #retorna etiquetado por enlace

return fdf.groupby(["host”,"interface"”], group_keys=False).apply(lab).reset_index(
— drop=True) #aplica por enlace
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 Soommsoosssessssssss Score determinista (interpretable) ------—-----------—- #seccio
< n de score interpretable
def risk_score_row(r): #calcula score determinista 0..1 por fila
Score 0..1:
- c24: mas downs en 24h => mds riesgo (sube rapido)
- c7 : tendencia 7d
- cfl: \textit{flaps} recientes (3h)
- cre: recencia de Ultimo down (decae exponencial con 12h)
""" #documenta componentes del score
d24 = float(r.get("downs_24h", ©0.0)) #downs en 24h
d7 = float(r.get("downs_7d", ©.0)) #downs en 7d
f13 = float(r.get("\textit{flaps}_3h", 0.0)) #\textit{flaps} en 3h
hrs = float(r.get("hrs_since_last_down”, 1e9)) #horas desde Ultimo DOWN

c24 = 1 - math.exp(-0.7%d24) #componente 24h (rapido)

c7 =1 - math.exp(-0.25*%d7) #componente 7d (lento)

cfl = 1 - math.exp(-0.9%f13) #componente \textit{flaps} (sensible)
cre = math.exp(-hrs/12.0) #componente recencia (decae con 12h)

score = 0.40%c24 + 0.30%xc7 + 0.20*cfl + 0.10*cre #ponderacion de componentes
return max(@.0, min(1.0, score)) #clamp al rango [0,1]

def risk_score_latest(fdf: pd.DataFrame) -> pd.DataFrame: #aplica score al ultimo
— punto por enlace
last = fdf.sort_values("ts"”).groupby(["host","interface”], as_index=False).tail(1)
< #0ltima muestra por enlace
out = last[["host”,"interface"”,"ts","oper_status”, "downs_24h","downs_7d","\textit{
— flaps}_3h","hrs_since_last_down"]].copy() #Seleccion de columnas
out["prob_falla_12h_pct"] = out.apply(risk_score_row, axis=1)*100.0 #convierte
— score a %
out["pred_falla_12h"] = (out["prob_falla_12h_pct”]1>=50.0).astype(int) #clasifica
< por umbral 50%
return out.sort_values(["host"”,"interface"]).reset_index(drop=True) #ordena y
— limpia indices

i commmmoomsmmemsesems Arbol(es) pequefios por etiqueta -—-------—---—---—--—- #modelado
— ML por etiqueta
def temporal_split(data: pd.DataFrame, target: str, ratio=0.8): #split temporal train/
— test

data = data.sort_values("ts") #ordena por tiempo

n = len(data) #tamafio total

cut = int(n*ratio) #corte por proporcion

cut = min(max(cut, 1), n-1) #garantiza limites validos

def has_pos(d): return int(d[target].sum())>0 #chequea presencia de positivos
if has_pos(data): #si hay positivos en total
while cut < n-1 and not has_pos(data.iloc[:cut]): cut += 1 #mueve corte para
— tener positivos en train
while cut > 1 and not has_pos(data.iloc[cut:]): cut -= 1 #mueve corte para
— tener positivos en test
return data.iloc[:cut], data.iloc[cut:] #retorna particiones

def metrics_text(y_true, y_pred): #calcula métricas de evaluacion
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acc = accuracy_score(y_true, y_pred) #accuracy

pr, rc, f1, _ = precision_recall_fscore_support(y_true, y_pred, average="binary",
< zero_division=0) #precision/recall/F1

cm = confusion_matrix(y_true, y_pred) #matriz de confusion

rep = classification_report(y_true, y_pred, digits=4, zero_division=0) #reporte
— detallado

return acc, pr, rc, f1, cm, rep #retorna métricas

def train_tiny_tree_for_label(fdf: pd.DataFrame, ycol: str, feat_cols): #entrena arbol
<> pequeno por etiqueta
df = fdf.dropna(subset=feat_cols+[ycol]).copy() #elimina nulos en features/target
if df.empty or df[ycol]l.nunique()<2: #requiere variacion del target
return None, {} #no entrena si no hay clases

tr, te = temporal_split(df, ycol, ratio=0.8) #split temporal
if trlycol]l.nunique()<2: # aun sin positivos/negativos #verificacién adicional
return None, {} #no entrena

clf = DecisionTreeClassifier( #configura arbol pequefio
criterion="entropy"”, #criterio de ganancia de informacioén
max_depth=2, #profundidad limitada
min_samples_leaf=5, #minimo por hoja
class_weight="balanced”, #balanceo por clase
random_state=RANDOM_STATE #semilla fija

)
clf.fit(tr[feat_cols], tr[ycol]) #entrena con train

yhat = clf.predict(te[feat_cols]) #predice en test
acc, pr, rc, f1, cm, rep = metrics_text(te[ycol], yhat) #calcula métricas

info = { #paquete de resultados
"train_size"”: len(tr), #tamafio train
"test_size": len(te), #tamano test
"positives_train”: int(tr[ycol]l.sum()), #positivos en train
"positives_test"”: int(te[ycol].sum()), #positivos en test
"accuracy"”: acc, "precision”: pr, "recall”: rc, "f1": f1, #métricas agregadas
"confusion_matrix”: cm.tolist(), #matriz de confusiodon serializada
"report”: rep #reporte sklearn

}

return clf, info #devuelve modelo y métricas

def apply_multi_trees_latest(fdf: pd.DataFrame, base_df: pd.DataFrame, metrics_path:
— Path) -> pd.DataFrame: #entrena/aplica modelos y mezcla con score

Entrena arbolitos para y_down_1h, y_down_6h, y_down_12h, y_flap_3h,
— y_downtime20_12h.

Devuelve prob final por enlace al Ultimo timestamp, combinando ML (promedio) con
< score determinista.

Reglas de guardarrail: si el enlace es muy estable, ignorar ML y usar el score
— 100%.

""" #docstring de procedimiento

# Incorporacion de etiquetas multiples #comentario de paso

flabeled = add_multi_labels(fdf) #genera dataset etiquetado
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# Features (sefiales interpretables) #Seleccidén de variables

feat_cols = ["downs_24h","downs_7d","\textit{flaps}_3h","hrs_since_last_down"] #
— features candidatas

feat_cols = [c for c in feat_cols if c in flabeled.columns] #filtra por existencia

ycols = ["y_down_1h","y_down_6h","y_down_12h","y_flap_3h","y_downtime20_12h"] #
— lista de etiquetas

models
infos

{} #diccionario de modelos por etiqueta
{} #diccionario de métricas por etiqueta

# Entrenar modelo por etiqueta #bucle de entrenamiento
for y in ycols: #itera etiquetas
clf, info = train_tiny_tree_for_label(flabeled, y, feat_cols) #entrena arbol
if clf is not None: #si entrend
models[y] = clf #almacena modelo
infos[y] info #almacena métricas

# Guardar métricas por etiqueta #persistencia de resultados
with open(metrics_path, "w") as f: #abre archivo de métricas
for y in ycols: #itera etiquetas
f.write(f"=== {y} ===\n") #encabezado de secciodn
if y in infos: #si hay métricas
info = infos[y] #recupera info
f.write(f"TRAIN={info['train_size']} (pos={info['positives_train']}),
< " #tamano y positivos de train
f"TEST={info['test_size']} (pos={infol'positives_test']})\n")
— #tamano y positivos de test
f.write(f"Accuracy={infol['accuracy']:.4f} | Precision={info[ 'precision
— ']:.4f} | " #métricas principales
f"Recall={info['recall']:.4f} | F1={info['f1']:.4f}\n") #
< continda métricas
f.write(f"Confusion Matrix={info['confusion_matrix']}\n") #matriz de
< confusidn
f.write(info["report”] + "\n\n") #reporte detallado
else: #sin modelo entrenado
f.write(”"No entrenado (sin variacidén o sin positivos suficientes)\n\n"
< ) #nota de no entrenamiento

# Ultimo punto por enlace #Seleccién del corte final
last = flabeled.sort_values("ts").groupby(["host”,"interface"], as_index=False).
— tail(1).copy() #ultima fila por enlace

last = last.fillna(@) #rellena nulos

# Probabilidad ML (promedio de arbolitos disponibles) #ensamble simple
ml_probs = [] #acumulador de probabilidades
for _, row in last.iterrows(): #itera enlaces
ps = [] #lista de probabilidades por etiqueta
for y, clf in models.items(): #itera modelos entrenados
X = row[feat_cols].to_frame().T #vector de features en forma 2D
try: #intenta probabilidad si disponible
p = float(clf.predict_proba(X)[:,11[0@]) #probabilidad clase positiva
except Exception: #fallback si no hay predict_proba
p = float(clf.predict(X)[@]) #usa prediccion dura como proxy
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ps.append(p) #acumula probabilidad
ens = float(np.mean(ps)) if ps else 0.0 #promedia modelos disponibles
ml_probs.append(ens) #guarda resultado
last["prob_ml_multi”] = ml_probs #anade columna de probabilidad ML

# Mezcla con score determinista #combinacion ML + score
merged = last.merge(base_df[["host","interface”,"prob_falla_12h_pct"]1], #une con
—» score base
on=["host"”,"interface”], how="left", suffixes=("","_score")) #
< left join por enlace
merged["prob_score”] = merged["prob_falla_12h_pct"].astype(float) / 100.0 #

< convierte score % a [0,1]

# Guardarrail de estabilidad: sin downs en 7d, sin \textit{flaps} en 3h, Ultima
< falla > 48h => usar SOLO score #regla de override

stable_mask = (merged["downs_7d"]1==0) & (merged["\textit{flaps}_3h"]==0) & (merged
— ["hrs_since_last_down"”]>48.0) #condicion de estabilidad

# Prob final #calculo de probabilidad final
merged["prob_final”] = np.where( #aplica Seleccion condicional
stable_mask, #si estable
merged["prob_score”], #usa solo score determinista
0.5xmerged["prob_ml_multi”].astype(float) + @.5*merged["prob_score”].astype(
— float) #mezcla 50/50
)

# Ajustes finales #post-proceso de probabilidad

merged["prob_falla_12h_pct"] = (merged["prob_final”]*100.0).round(2) #escala a %

merged["pred_falla_12h"] = (merged["prob_falla_12h_pct"]1>=50.0).astype(int) #
< clasifica por umbral 50%

return merged[["host"”,"interface”,"ts","pred_falla_12h","prob_falla_12h_pct"]1]\ #
< Seleccidén y retorno de columnas

.sort_values(["host","interface"]).reset_index(drop=True) #ordena y
— normaliza indices

# - Main ------------—---—---—- #punto de entrada
def main(): #funciodn principal
os.makedirs(BASE, exist_ok=True) #asegura que exista el directorio base

print([1] Cargando Operational status) #ERROR DE SINTAXIS: la cadena debe ir entre
—» comillas

raw = load_oper(CSV) #carga y filtra métricas Operational status

print(f"Filas crudas: {len(raw)} | hosts: {raw['host'].nunique()} | enlaces: {raw
< [['host', '"interface']].drop_duplicates().shape[@1}") #resumen de datos crudos

print([2] Resample 5min (MAX)) #ERROR DE SINTAXIS: faltan comillas y paréntesis
— desbalanceados
tsdf = resample_5m_max(raw) #remuestrea a 5 minutos por maximo

print([3] Senales claras (downs/\textit{flaps}/recencia)) #ERROR DE SINTAXIS: 1la

— cadena debe ir entre comillas
sdf = build_signals(tsdf) #construye sefiales interpretables
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# Diagnostico: downs totales histoéricos por enlace #comentario informativo
downs_total = sdf[sdf["oper_status”]==2].groupby(["host"”,"interface"]).size().
— reset_index(name="downs_total”)\ #agrega downs por enlace

.sort_values(["host"”,"interface"]) #ordena por enlace
downs_total.to_csv(DOWNCSY, index=False) #exporta downs histéricos

print([4] Score determinista por enlace (Ultimo corte)) #ERROR DE SINTAXIS: la
< cadena debe ir entre comillas
base = risk_score_latest(sdf) #calcula score determinista al Ultimo punto

print(Ensamble supervisado multi-etiqueta + mezcla con score) #ERROR DE SINTAXIS:
— faltan comillas

pred = apply_multi_trees_latest(sdf, base, METRICS) #entrena/aplica modelos y
— mezcla con score

pred.to_csv(PREDCSY, index=False) #exporta predicciones

print(”"\n--- downs_por_enlace.csv (histoérico) ---") #cabecera de bloque de salida
with pd.option_context('display.max_rows', 100, 'display.width', 160): #ajusta
< visualizacion
print(downs_total.to_string(index=False)) #imprime tabla de downs

print(”"\n--- predicciones_ranked.csv ---") #cabecera de bloque de salida
with pd.option_context('display.max_rows', 100, 'display.width', 160): #ajusta
< visualizacion
print(pred.to_string(index=False)) #imprime tabla de predicciones

print(f"\nArchivos:\n- {DOWNCSV}\n- {PREDCSV}\n- {METRICS}\n Hecho.") #resumen de
— artefactos generados

n

if __name__ == "__main__": #ejecucidén directa del mddulo
main() #invoca funcidén principal

n

Nota. Elaboracién propia.

El seript integra en un tinico archivo todo el proceso de modelado, utilizando como base la
variable Operational Status (1 = UP, 2 = DOWN). A partir de ella se generan indicadores
temporales como downs 24h, downs 7d, flaps 3h y hrs since last down, que describen la
frecuencia y recencia de eventos.

Con estas sefiales se construyen etiquetas supervisadas para distintos horizontes: y down
1h, y down 6h, y down 12h, y flap 3h y y downtime20 12h. Ademés, se entrena un arbol de
decision independiente por etiqueta (profundidad maxima 2), con division temporal 80/20
y balanceo de clases.

La salida de los modelos se combina con un score determinista basado en frecuencia,
recencia y flaps recientes, aplicando una ponderacion 50/50. Si un enlace muestra alta esta-
bilidad (sin caidas en siete dias, sin flaps y ultima falla hace mas de 48 h), el sistema usa
solo el score, evitando falsos positivos.
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El script produce tres salidas: downs por enlace.csv, predicciones ranked.csv y metrics
multi labels.txt.

Figura 109. Comparativa entre la primera y segunda ejecuciéon del modelo
predictivo de fallas en enlaces del niicleo MPLS en distintos
momentos temporales.

gns3@gns3vm: /srv/share _gns3/zabbix/incoming$ python3 -u netml fallal2h predictive.py
[1] Cargando Operational status..

Filas crudas: 23396 | hosts: 3 | enlaces: 6

[2] Resample 5min (MAX)..

[3] Sefiales claras (downs/flaps/recencia)..

[4] Score determinista por enlace (Gltimo corte)..

[5] Ensamble supervisado multi-etiqueta + mezcla con score..

--- downs_por_enlace.csv (histérico) ---
host inter e downs_total

10.198.10.1 ed/1

10.10.10.2 e0/0

allz) s lEhallz) 7 ed/1

--- predicciones_ranked.csv ---

) e ts pred_falla_12h prob_falla_12h_pct
2025-11-03 18:45: 100 40.05
2025-11-03 :45: 100 0.00
2025-11-03 :45: 100 50.79
2025-11-03 145 100 45.05
2025-11-03 :45: 100 0.00
2025-11-03 H 100

gns3@gns3vm: /srv/share_gns3/zabbix/incoming$

[1] Cargando Operational status..

Filas crudas: 28136 | hosts: 3 | enlaces: 6

[2] Resample 5min (MAX)..

[3] Sefiales claras (downs/flaps/recencia)..

[4] Score determinista por enlace (Gltimo corte)..

[5] Ensamble supervisado multi-etiqueta + mezcla con score..

|
)5k |
Dis2
o2
.3
.3

--- downs_por_enlace.csv (histérico) ---
host inte downs_total
10.10.10.1 2
10.10.10.2 6
16.10.18.2 E]

--- predic
host interface ts pred_falla_12h prob_falla_12h_pct
2025-11-03 £30: 100 21.66
2025-11-03 $30: 100 0.00
2025-11-03 238 100 32.28
2025-11-03 :30: 100 26.49
2025-11-03 :30: 100 0.00
2025-11-03 23:30: 100 0.00

Nota. Elaboraciéon propia. Salida del pipeline de prediccion de fallas por enlace.
Se muestran dos artefactos generados: el historico de caidas por enlace y el
ranking de riesgo a 12 h.
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Figura 110. Comparativa entre la segunda y tercera ejecucién del modelo
predictivo de fallas en enlaces del niicleo MPLS en distintos
momentos temporales.

[1] Cargando Operational status..
ilas crudas: 76426 | hosts: 3 | enlaces:
Resample 5min (MAX)..
Sefiales claras (downs/flaps/recencia)..
Score determinista por enlace (Ultimo corte)..
Ensamble supervisado multi-etiqueta + mezcla con score..

downs por enlace csv (histérico) ---
host inte downs_total
16.10.10.1 4
10.10.10.2 13
10.10.10.2 6
10.10.10.3 2

ts pred_falla_12h prob_falla_12h_pct
2025-11-05 23:30: :00 50.26
2025-11-05 : 100 0.00
2025-11-05 f 100 81.34
2025-11-05 23:30: 100 54.79
2025-11-05 :30: 100 39.85
2025-11-05 23:30:00+00:00 0.00

[1] Cargando Operational status..

Filas crudas: 78882 | hosts: 3 | enlaces: 6

[2] Resample 5min (MAX)..

[3] Sefiales claras (downs/flaps/recencia)..

[4] Score determinista por enlace (Gltimo corte).

[5] Ensamble supervisado multi-etiqueta + mezcla con score..

--- downs por enlace.csv (histérico) ---
host i downs total

10.10.10.1 ed/1

10.10.10.2 ed/0 13

1010102 ed/1 6

10.10.10.3 e0/0 2

--- predicciones_ranked.csv ---
host interf pred_falla_12h prob_falla_12h_pct
.18:1 ef/1 2025-11-06 g 100 0 46.60
.18, e0/2 2025-11-06 01:50: : 0.00
.10, e0/0 2025-11-06 H=1H : 77.78
1065 e0/1 2025-11-06 H 2 5115
.10. e0/0 2025-11-06 01:50: A 42.95
.16 e0/1 2025-11-06 150 : 0.00

wWwWwN N

Nota. Elaboracién propia. Salida del pipeline de predicciéon de fallas por enlace.
Se muestran dos artefactos generados: el histérico de caidas por enlace y el
ranking de riesgo a 12 h.

La diferencia observada entre ambas ejecuciones del algoritmo, a pesar a que el nimero
histérico de caidas permanece constante, se explica por la naturaleza del modelo supervisado
y la influencia de las variables de incluidas en el calculo del riesgo. En ambas instancias se
mantiene el mismo niimero de eventos histéricos de caida, pero las probabilidades de falla
varfan debido a la evolucién temporal de las seniales de recencia y estabilidad operacional.

El algoritmo no solo considera la cantidad total de eventos de cafda, sino también el
tiempo transcurrido desde la ultima falla, la densidad de flaps recientes y la tendencia
temporal derivada del Operational Status. Es por eso que, aunque el conteo acumulado de
downs no haya variado, el modelo interpreta que el contexto temporal ha cambiado, lo que
modifica las probabilidades estimadas.
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Las métricas obtenidas del modelo presentadas en el anexo 35 evidencian un comporta-
miento coherente y desbalanceada del conjunto de datos. En horizontes cortos (1h y 6h), el
modelo presenta alta exactitud general pero baja sensibilidad, con dificultad para anticipar
eventos inmediatos a partir de seniales limitadas.

En el horizonte de 12h se observa un incremento en la capacidad de deteccion de fallas
(recall = 0.78), aunque con un aumento de falsos positivos y menor precision. Es preferible
priorizar la deteccién temprana de posibles fallas. Las etiquetas complementarias, como y
flap 3h, mostraron una menor capacidad predictiva debido a la escasez de eventos, mientras
que v downtime20 12h no logré entrenamiento por falta de variacion en los datos.

122



_ W [N —

capiTuLo 14

Algoritmo de optimizacién dinamica del enrutamiento

Con el objetivo de prevenir interrupciones en la red, se implementé un script en Python
que utiliza la libreria Netmiko para ajustar dindmicamente el costo de las rutas OSPF. Este
ajuste se realiza de forma escalonada, priorizando los enlaces segiin el nivel de riesgo de falla
estimado por el algoritmo de Machine Learning.

Cadigo 31. Script de Python para la optimizacién dinamica del enrutamiento OSPF basado en el
riesgo de falla de enlaces MPLS breaklines

#!/usr/bin/env python3 # ejecuta con python tres
# -x- coding: utf-8 -*- # archivo en codificacion utf ocho

import os, csv, time, re, traceback # modulos del sistema y utilidades
from datetime import datetime # manejo de tiempos
from pathlib import Path # rutas de archivos

import pandas as pd # manejo de datos
import numpy as np # calculo numerico
from netmiko import ConnectHandler # conexion a equipos de red

# o Paths --—--------------————- # seccion de rutas
BASE = Path("/srv/share_gns3/zabbix/incoming”) # base de trabajo
PRED = BASE / "predicciones_ranked.csv" # archivo de entrada del modelo

NETOPT_DIR = BASE / "netopt” # carpeta de trabajo del actuador
PLAN = NETOPT_DIR / "cost_plan.csv"” # plan de costos a aplicar
STATE = NETOPT_DIR / "last_applied.csv" # estado previo aplicado
LOGF = NETOPT_DIR / "actuator.log” # archivo de registro

#H oomsmcoossoosses Credenciales globales —-—-——------- # credenciales y tipo de equipo
DEVICE_TYPE = os.environ.get("NETOPT_DEVICE", "cisco_ios") # tipo de plataforma
USERNAME = os.environ.get(”"NETOPT_USER", "admin") # usuario de acceso
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29

30

67
68
69
70
71

PASSWORD = os.environ.get("NETOPT_PASS", "contrasena”) # clave de acceso

# - - Parametros -------------------—- # parametros de actuacion
MAX_COST = int(os.environ.get("NETOPT_MAX_COST", "200")) # costo mayor para mayor
— riesgo

MIN_COST = int(os.environ.get("NETOPT_MIN_COST", "10")) # costo menor para menor
—» riesgo

COOLDOWN_SECONDS = int(os.environ.get("NETOPT_COOLDOWN”, "120")) # espera entre
—» ejecuciones

COST_MIN_STEP = int(os.environ.get("NETOPT_MINSTEP", "0")) # umbral minimo de
— cambio
DRYRUN = os.environ.get("NETOPT_DRYRUN", "@") == "1" # modo simulacion

WRITE_MEM = True # guardar configuracion en memoria

R # funciones de soporte
def log(msg: str): # registra mensajes en archivo y consola
line = f"{datetime.utcnow().isoformat()3}Z {msg}" # compone linea con sello de
— tiempo
print(line) # muestra en consola
try:
os.makedirs(LOGF.parent, exist_ok=True) # asegura carpeta de registros
with open(LOGF, "a") as f: f.write(line + "\n") # agrega linea al registro
except Exception:
pass # ignora fallas de registro

def ensure_dirs(): # asegura directorios de trabajo
os.makedirs(NETOPT_DIR, exist_ok=True) # crea carpeta si no existe

def cooldown_ok() -> bool: # verifica tiempo de espera entre planes
if not PLAN.exists():
return True # si no hay plan previo permite ejecutar
mtime = PLAN.stat().st_mtime # obtiene tiempo de modificacion
return (time.time() - mtime) >= COOLDOWN_SECONDS # compara con ventana de espera

def normalize_iface(name: str) -> str: # normaliza nombre de interfaz para cisco
Normaliza variantes a 'EthernetX/Y' para Cisco IOS.
Acepta: 'e@/1', 'EQ/1', 'Et@/1', 'Ethernet@/1'...
if not name:
return name # retorna si esta vacio
s = name.strip() # limpia espacios
m = re.search(r'(\d+/\d+)"', s) # extrae numeros de ranura y puerto
num = m.group(1) if m else s # selecciona numero detectado
return f"Ethernet{num}"” # arma nombre estandar de interfaz

def assign_costs_by_rank(df: pd.DataFrame) -> pd.DataFrame: # asigna costos segun \
— textit{ranking}

nnn

df columnas: host, interface, prob_falla_12h_pct
Devuelve df con: rank, desired_cost, iface_cli (normalizada)

nnn

df = df.copy() # trabaja sobre copia

124




73

74
75
76

"
78
79
80
81

83
84
85
86
87
88
89
90
91
92
93
94
95

96

97
98
99
100
101
102

104
105
106
107

109
110
111
112

113
114
115
116
117
118

119

120

# normalizar interfaz a CLI Cisco
df["iface_cli"] = df["interface”].astype(str).apply(normalize_iface) # agrega
< columna normalizada

# ordenar por riesgo desc

df = df.sort_values(["prob_falla_12h_pct”,"host"”,"iface_cli”], ascending=[False,
< True, True]).reset_index(drop=True) # ordena por riesgo y nombre

df["rank"”] = np.arange(1, len(df)+1) # asigna posicion de \textit{ranking}

n = len(df) # cantidad de enlaces
if n <= 0:
return df # retorna vacio si no hay filas

if n ==
costs

else:
costs = np.linspace(MAX_COST, MIN_COST, num=n) # rampa lineal de costos

[MAX_COST] # un unico enlace recibe costo maximo

df["desired_cost”] = np.round(costs).astype(int) # redondea costos a entero
return df # devuelve plan con costos deseados

def load_state(): # carga estado previo aplicado
s = {} # diccionario de estado
if STATE.exists():
with open(STATE, newline='"', encoding='utf-8', errors='ignore') as f:
for r in csv.DictReader(f):
key = (r.get("host"”,”").strip(), r.get("iface_cli”,"").strip()) #
<~ clave por equipo e interfaz
try:
s[key] = int(r.get("last_cost”) or "@") # ultimo costo aplicado
except:
pass # ignora errores de parseo
return s # retorna estado

def save_state(state_dict): # guarda estado actualizado
with open(STATE, "w", newline='') as f:
w = csv.writer(f) # escritor csv
w.writerow(["host"”,"iface_cli","last_cost”,"ts"]) # encabezado
for (h,i), c in state_dict.items():
w.writerow([h,i,c,int(time.time())]) # linea por interfaz

def apply_cost(host: str, iface_cli: str, cost: int): # aplica costo en equipo remoto
if DRYRUN:
log (f"[DRYRUN] {host} {iface_cli} -> ip ospf cost {cost}") # solo registra
< accion en simulacion
return
dev = None # manejador de conexion
try:
dev = ConnectHandler(device_type=DEVICE_TYPE, host=host,
username=USERNAME, password=PASSWORD) # abre sesion
cmds = [f"interface {iface_cli}", f"ip ospf cost {cost}"] # comandos de
— configuracion
out = dev.send_config_set(cmds) # envia configuracion
if WRITE_MEM:
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dev.save_config() # guarda configuracion en memoria
log(f"[APPLIED] {host} {iface_cli} cost={cost}") # registra aplicacion exitosa
finally:
if dev:
try: dev.disconnect() # cierra sesion
except: pass # ignora error al cerrar

def main(): # flujo principal
ensure_dirs() # prepara carpetas

# cooldown para no re-planificar/aplicar cada instante
if not cooldown_ok():
log(f"[ranker] Saltando por cooldown {COOLDOWN_SECONDS}s.") # respeta ventana
— de espera
return

if not PRED.exists():
raise SystemExit(f"[ranker] No existe {PRED}") # valida entrada del modelo

df = pd.read_csv(PRED) # lee predicciones
need = {"host"”,"interface”,"prob_falla_12h_pct"} # columnas requeridas
if not need.issubset(df.columns):
raise SystemExit(f"[ranker] {PRED} no tiene columnas requeridas: {need}") #

— valida esquema

# asignar costos por \textit{ranking}
ranked = assign_costs_by_rank(df) # calcula costos segun riesgo

# guardar plan

ranked[["host","iface_cli”,"prob_falla_12h_pct”,"rank”,"desired_cost”]].to_csv(
< PLAN, index=False) # escribe plan a disco

log("[ranker] Plan generado:") # informa plan generado

log(ranked[["host"”,"iface_cli”,"prob_falla_12h_pct"”,"rank"”,"desired_cost"]].
— to_string(index=False)) # imprime plan

# cargar estado previo y aplicar

state = load_state() # lee estado previo

log(f"[actuator] DRYRUN={DRYRUN} | devices_en_plan={len(ranked)}") # informa modo
<~ y cantidad de equipos

for _, r in ranked.iterrows(): # recorre interfaces a aplicar
host = str(r["host"”]) # nombre del equipo
iface_cli = str(r["iface_cli"”]) # interfaz normalizada
desired = int(r["desired_cost"]) # costo deseado

last = state.get((host, iface_cli), None) # costo previo
if last is not None and abs(desired - last) < COST_MIN_STEP:
log(f"[SKIP] {host} {iface_cli} cambio < {COST_MIN_STEP} (last={last},
< desired={desired})") # omite cambios pequenos
continue

try:

apply_cost(host, iface_cli, desired) # aplica cambio en el equipo
state[(host, iface_cli)] = desired # actualiza estado en memoria
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169 except Exception as e:

170 log(f"[ERROR] aplicando {host} {iface_cli} -> {desired}: {repr(e)}") #
— registra error de aplicacion

171 log(traceback.format_exc()) # traza del error

172

173 save_state(state) # guarda estado actualizado

174 log(”"[actuator] DONE.") # finaliza ejecucion

175

176 [if __name__ == "__main__":

177 main() # ejecuta principal

Nota. Elaboracién propia.

El script desarrollado lee directamente el archivo generado por el modelo de Machine
Learning, ordenando los enlaces en funcién de su probabilidad de falla a 12 horas de mayor
a menor. Con base en este orden, asigna costos OSPF de manera escalonada mediante una
rampa lineal entre los valores maximo y minimo.

Figura 111. Rampa de costos OSPF asignados a los enlaces MPLS segtn su
ranking de riesgo de falla.

[ranker] cost_plan.csv -> /srv/share_gns3/zabbix/incoming/netopt/cost_plan.csv
host interface prob_falla_12h_pct rank desired_cost

ed/0 58.86 200

ed/1 50.05 162

ed/1 46.26 124

.10.160.
B.10.10,

e0/0 38.05 86
ed/2 0.00 48
ed/1 0.00 10

10.10.10 p
ecision_summary.txt -> /srv/share_gns3/zabbix/incoming/netopt/decision_summary.txt

[Fénkér]

O WrEr WwN e N

Nota. Elaboracion propia. Visualizacion de los costos OSPF a los enlaces
MPLS en funcién de su probabilidad de falla estimada. Los enlaces con mayor
riesgo reciben costos més altos, incentivando su evitacién en el enrutamiento.

Figura 112. Costos OSPF aplicados a los enlaces MPLS segin su ranking de
riesgo de falla en una ejecucion real del script.

2025-11-06T03:13:06.3232517 [APPLIED] 10.10
2025-11-06T03:13:09.721402Z [APPLIED] 10.10
2025-11-06T03:13:13.090948Z [APPLIED] 10.10
2025-11-06T03:13:16.377368Z [APPLIED] 10.10.

cost=200
cost=162
cost=124
cost=86
cost=48
cost=10

2025-11-06T03:13:19.725158Z [APPLIED] 10.10.
2025-11-06T03:13:23.210874Z [APPLIED] 10.10.
2025-11-06T03:13:25.416378Z [actuator] DONE.

o= WA = B

Nota. Elaboracion propia. Costos OSPF efectivamente aplicados a los enlaces
MPLS tras la ejecucion del script de optimizacion dinamica.

127



Figura 113. Costo OSPF modificado en el enlace €0/0 del route reflector
segun la evolucion temporal del riesgo de falla estimado.

RR#show 1p ospf interface Ethernet0/0
Ethernet0/0 1s up, line protocol 1is up
Internet Address 10.1.1.6/30, Area 0, Attached via Inte ce Enable

Process ID 1, Router ID 2.2.2.2 Netw rk Type BROADCAST, Cost: 200
Topology-MTID Cost D 1 Topology Name
0 200 Base

Figura 114. Costo OSPF modificado en el enlace e0/1 del route reflector
segun la evolucién temporal del riesgo de falla estimado.

RR#show ip ospf interface Ethernet0/1
Ethernet®@/1 1s up, line protocol 1is up
Internet Address 10.1.1.9/30, Area 0, Attached via Inter e Enable
Process ID 1, Router ID 2.2.2.2 Network Type BROADCAST, st: 124
Topology-MTID Cost D d St 1 Topology Name
0 124 Base

Figura 115. Costo OSPF modificado en el enlace e0/1 del router P1 segun la
evolucién temporal del riesgo de falla estimado.

P-1#show 1p ospf interface Ethernet0/1
Ethernetd/1 is up, line protocol 1is up
Internet Address 10.1.1.5/30, Area 0, Attached via Interface Enable
Process ID 1, Router ID 1.1.1.1, Network T pe BROADCAST, Cost: 162
Topology-MTID Cost D1 i Sh Topology Name
0 162 Base

Figura 116. Costo OSPF modificado en el enlace €0/2 del router P1 segun la
evolucion temporal del riesgo de falla estimado.

P-1#show ip ospf inte = Ethernet0/2
Ethernet0/2 is up, ane protocol 1is up
Internet Address 10.1.1.1/30, Area 0, Attached via Interface Enable
Process ID 1, Router ID 1.1.1.1 Network Type BROADCAST, Cost: 48
Topology-MTID D ed >hutdown Topology Name
0 no Base

Figura 117. Costo OSPF modificado en el enlace €0/1 del router P2 segun la
evoluciéon temporal del riesgo de falla estimado.

P-2#show ip ospf interface Ethernet0/1
Ethernet@/1 is up, line protocol 1is up
Internet Address 10.1.1. 2/30 Area 0, Attached via Interf

Process ID 1, Router ID 3. J 3 4, Network Type BROADCAST, oét 10
Topology-MTID Cost D ( Shutdown Topology Name
0 10 Base
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Figura 118. Costo OSPF modificado en el enlace €0/1 del router P2 segun la
evolucion temporal del riesgo de falla estimado.

P-2#show 1p ospf inte ce Ethernet0/2
Ethernet0/2 is up, line protocol 1is up

Internet Address 10.1.1.21/30, Area 0, Attached via Interface Enable
k Type BROADCAST, Cost: 10

Process ID 1, Router ID 3.3.3 Netwo
Topology-MTID Cost Di led Shutdown Topology Name
0 10 no Base
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CAPITULO 15

Conclusiones

Se demostré la implementacion de redes privadas virtuales (VPN) de capa 2 y capa
3 sobre una infraestructura MPLS virtualizada, integrando procesos de monitoreo y
anélisis basados en inteligencia artificial para optimizar su desempeno.

Se contruyd una red MPLS funcional y escalable mediante la configuracion de VRF,
LDP y BGP, lo que logré la propagacion de rutas VPNv4 entre sitios remotos.

Se confirm6 la estabilidad de las VPN L2 y L3, el correcto aislamiento del trafico entre
clientes (A,B y C) y la eficiencia en el transporte de datos mediante etiquetas.

Se integro el software Zabbix para recolectar métricas operativas de la red, incluyendo
latencia, pérdida de paquetes, uso de ancho de banda y disponibilidad de los enlaces.

Se desarrolld un modulo con inteligencia artificial que analiza los eventos generados por
Zabbix y proporciona sugerencias textuales de diagnoéstico, depuracién y mitigacion.

El modelo predictivo, arbol de decisién, basado en aprendizaje supervisado, logré an-
ticipar fallas en los enlaces del ntacleo MPLS con resultados consistentes en distintos
horizontes temporales. De esta forma se mantiene sensibilidad ante patrones de ines-
tabilidad sin comprometer la estabilidad del sistema.

Se valido el funcionamiento del algoritmo de optimizacién que modifica dindmicamente
los costos OSPF en funcién de la estabilidad de los enlaces, priorizando rutas més
confiables y reduciendo los tiempos de convergencia.
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CAPITULO 10

Recomendaciones

Escalar la topologia MPLS incluyendo IPv6, més routers PE y enlaces redundantes
para obtener de mejores escenarios para aplicar el monitoreo y la optimizacién a toda
la red, no solo al nicleo.

Implementar una VM ftnica para Zabbix en lugar de una appliance para crear parti-
ciones separadas, asignar mas memoria o CPU y usar bases de datos externas de alto
rendimiento. Con ello se evitard la limitaciéon de espacio QCOW2 y se mejorara la
estabilidad y escalabilidad del monitoreo.

Extender el Webhook para que interprete no solo alertas de Zabbix sino también
resultados del modelo de prediccion, generando sugerencias sobre acciones preventivas
o correctivas y transformando el sistema en un asistente operativo inteligente.

Ampliar el conjunto de variables predictoras, incorporando métricas adicionales de
desempenio de red (latencia, pérdida de paquetes o jitter) que permitan mejorar la
capacidad explicativa del modelo.

Evaluar algoritmos adicionales de prediccién, como Random Forest, Gradient Boosting
o modelos secuenciales que podrian capturar relaciones no lineales y dependencias
temporales mas complejas que un arbol de decisién tradicional.
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CAPITULO 18

Anexos

Codigo 32. Script Webhook para integracion de Zabbix con Google Gemini [32]

var Gemini = {
params: {3},
setParams: function(params) {
if (typeof params !== 'object') {
return;
3
Gemini.params = params;
if (typeof Gemini.params.api_key !== 'string' || Gemini.params.api_key === '"') {
throw 'API key for Gemini is required.';
}
Gemini.params.url =
< 'https://generativelanguage.googleapis.com/vibeta/models/gemini-2.0-flash:generateContent';
Do
request: function(data) {
if (!Gemini.params.api_key) {
throw 'API key is missing.';
}
var request = new HttpRequest();
request.addHeader ('Content-Type: application/json');

// Construir URL con API key
var urlWithKey = Gemini.params.url + '?key=' + Gemini.params.api_key;

Zabbix.log(4, '[ Gemini Webhook ] Sending request: ' + urlWithKey + '\n' + JSON.stringify(data));

var response = request.post(urlWithKey, JSON.stringify(data));

Zabbix.log(4, '[ Gemini Webhook ] Received response with status code ' + request.getStatus() + '\n'
< + response);

if (request.getStatus() < 200 || request.getStatus() >= 300) {
throw 'Gemini API request failed with status code ' + request.getStatus() + '.

}

try {
response = JSON.parse(response);
} catch (error) {
Zabbix.log(4, '[ Gemini Webhook ] Failed to parse response from Gemini.');
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36 response = null;

37 }

38 return response;

39 3

10 | 3};

41

12 | try {

43 var params = JSON.parse(value),

44 data = {3,

45 result = "",

16 required_params = ['alert_subject'];

47

48 Object.keys(params).forEach(function(key) {

49 if (required_params.indexOf(key) !== -1 && params[key] === '') {
50 throw 'Parameter "' + key + '"” cannot be empty.';

51 }

52 s

53

54 // Formatear la consulta para Gemini

55 data = {

56 contents: [{

57 parts: [{

58 text: "La alerta: " + params.alert_subject + " ocurrio en Zabbix. " +
59 "Sugiere posibles causas y soluciones para resolver este problema, no hagas un texto

<~ grande, " +
60 "solamente unas 10 lineas con causas, ideas, comandos para debug y medidas para
<~ mitigar futuros incidentes.”

61 1]

62 ]

63 b

64

65 // Configurar la API de Gemini

66 Gemini.setParams({ api_key: params.api_key });

67

68 // Hacer la solicitud a Gemini

69 var response = Gemini.request(data);

70

71 if (response && response.candidates && response.candidates.length > @) {
72 result = response.candidates[@].content.parts[@].text.trim();

73 } else {

74 throw 'No response from Gemini.';

75 }

76

77 return result;

78

79 |} catch (error) {

80 Zabbix.log(3, '[ Gemini Webhook ] ERROR: ' + error);

81 throw 'Sending failed: ' + error;

82 |}

23 | \end

84

85 | try {

86 var params = JSON.parse(value),

87 data = {3},

88 result = "",

89 required_params = ['alert_subject'];

90

91 Object.keys(params).forEach(function(key) {

92 if (required_params.indexOf(key) !== -1 && params[key] === '") {
93 throw 'Parameter "' + key + '" cannot be empty.';

94 }

95 B

96

97 // Formatear la consulta para Gemini

98 data = {

99 contents: [{
100 parts: [{
101 text: "La alerta: " + params.alert_subject + " ocurrio en Zabbix. " +
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102 "Sugiere posibles causas y soluciones para resolver este problema, no hagas un texto

<~ grande, " +

103 "solamente unas 10 lineas con causas, ideas, comandos para debug y medidas para
<~ mitigar futuros incidentes.”

104 ]

105 1]

106 };

107

108 // Configurar la API de Gemini

109 Gemini.setParams({ api_key: params.api_key });

110

111 // Hacer la solicitud a Gemini

112 var response = Gemini.request(data);

113

114 if (response && response.candidates && response.candidates.length > @) {

115 result = response.candidates[@].content.parts[@].text.trim();

116 } else {

117 throw 'No response from Gemini.';

118 }

119

120 return result;

121
122 | } catch (error) {

123 Zabbix.log(3, '[ Gemini Webhook ] ERROR: ' + error);
124 throw 'Sending failed: ' + error;
125 |}

Nota. Elaboracién propia.

Cédigo 33. Instrucciones para la instalacion de imagenes IOU en GNS3 [33]

1 \begin{itemize}

2 \item 1) Login Using SSH in GNS 3 WM

3 \item 2) Update repositories - apt-get update after entering root mode using
— sudo su

4 \item 3) Download Phthon - apt-get install python

5 \item 4) Download the keygen - wget
— http://www.ipvanquish.com/download/CiscoIOUKeygen3f.py

6 \item 4) Give permission - chmod 0755 CiscoIOUKeygen3f.py

7 \item 5) Execute it - python3 CiscoIOUKeygen3f.py

8 \item 6) Note the license key.

9 \item 7) Browse to cd /opt/GNS3/images/IO0U

10 \item 8) Create a new file - IOURC.txt

11 \item 9) Paste the license key in the following format[license]

12 localhost.localdomain = 73635fd3b0al3ado;

13 \item 10) In GNS3 - Preferences -> IOU -> Select the path / paste the key in
< the same format.

14

15 \end{itemize}

Nota. Elaboracién propia.

Cadigo 34. Ejemplo de respuesta generada por Google Gemini para un problema de espacio en
disco en Zabbix

1 |Causas:

¥

w
*

Archivos de log crecientes (ej: /var/log).
4 |* Crecimiento inesperado de bases de datos.
Archivos temporales no limpiados (/tmp).

o
*
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*  Usuarios guardando grandes archivos en /home.

Debug y Soluciones:

* df -h: Ver uso del disco.

* du -hsx /* | sort -rh | head -20: Identificar directorios grandes.

*  1sof | grep deleted: Encontrar archivos abiertos borrados que ocupan espacio.
*  Limpiar logs: truncate -s @ /var/log/syslog.

*  Borrar temporales: rm -rf /tmp/x.

Mitigacion:

* Rotacion de logs (logrotate).

*  Monitoreo de espacio en disco con alertas tempranas.

*  Cuotas de disco para usuarios.

* Revision periodica del uso del disco.

Nota. Elaboracién propia.

Codigo 35. Métricas de desempeno del modelo predictivo de fallas en enlaces MPLS basado en
aprendizaje supervisado

=== y_down_‘]h ===
TRAIN=8390 (pos=91), TEST=2098 (pos=95)
Accuracy=0.8408 | Precision=0.0717 | Recall=0.2105 | F1=0.1070

Confusion Matrix = [[1744, 2591, [75, 20]]

Class Metrics:
precision recall fl1-score support

0 0.9588 0.8707 0.9126 2003
1 0.0717 0.2105 0.1070 95
Accuracy: 0.8408 (2098 samples)
Macro avg: 0.5152 0.5406 ©.5098 2098

Weighted avg: ©.9186 0.8408 0.8761 2098

=== y_down_6h ===
TRAIN=8390 (pos=359), TEST=2098 (pos=370)
Accuracy=0.7193 | Precision=0.2141 | Recall=0.2216 | F1=0.2178

Confusion Matrix = [[1427, 3011, [288, 82]]

Class Metrics:
precision recall fl1-score support

0 0.8321 0.8258 0.8289 1728
1 0.2141 0.2216 0.2178 370
Accuracy: 0.7193 (2098 samples)
Macro avg: 0.5231 0.5237 0.5234 2098

Weighted avg: ©.7231 0.7193 0.7211 2098
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=== y_down_12h ===
TRAIN=8390 (pos=904), TEST=2098 (pos=401)
Accuracy=0.4824 | Precision=0.2387 | Recall=0.7805 | F1=0.3657

Confusion Matrix = [[699, 9981, [88, 313]]

Class Metrics:
precision recall fl-score support

(] 0.8882 0.4119 0.5628 1697
1 0.2387 0.7805 0.3657 401
Accuracy: 0.4824 (2098 samples)
Macro avg: 0.5635 ©0.5962 0.4642 2098

Weighted avg: 0.7641 0.4824  0.5251 2098

=== y_flap_3h ===
TRAIN=8390 (pos=208), TEST=2098 (pos=218)
Accuracy=0.7898 | Precision=0.1004 | Recall=0.1284 | F1=0.1127

Confusion Matrix = [[1629, 2511, [190, 281]

Class Metrics:
precision recall fl-score support

(] 0.8955 0.8665 0.8808 1880
1 0.1004 0.1284 0.1127 218
Accuracy: 0.7898 (2098 samples)
Macro avg: 0.4980 0.4975 0.4967 2098

Weighted avg: ©0.8129 0.7898 0.8010 2098

=== y_downtime20_12h ===
No entrenado

Nota. Elaboracién propia.
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capituLo 19

Glosario

Border gateway protocol (BGP). Protocolo de enrutamiento exterior usado junto con
extensiones multiprotocolo (MP-BGP) para propagar rutas VPNv4 en MPLS.

Customer edge router (CE). Router de cliente conectado al proveedor de servicios para
acceder a la red MPLS.

Graphical Network Simulator 3 (GNS3). Plataforma de simulaciéon que permite emu-
lar routers y switches reales para escenarios de red complejos.

Label distribution protocol (LDP). Protocolo que distribuye y asigna etiquetas MPLS
entre routers adyacentes.

Label edge router (LER). Router de borde que inserta o retira etiquetas MPLS cuando
los paquetes entran o salen de la red.

Label switching router (LSR). Router de nucleo que conmuta paquetes MPLS basan-
dose en etiquetas en lugar de direcciones IP.

Multiprotocol Label Switching (MPLS). Técnica de conmutacion por etiquetas que ace-
lera el reenvio de paquetes y soporta aplicaciones como VPN, QoS e ingenieria de

trafico.

Provider edge router (PE). Equipo de frontera del proveedor que conecta la red MPLS
con los routers de cliente (CE).

Quality of service (QoS). Mecanismos para priorizar y garantizar niveles de servicio en
voz, video y datos en redes MPLS.
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Route distinguisher (RD). Identificador tnico de 8 bytes que se afiade a las rutas IP en
MPLS VPN para evitar colisiones en el espacio de direcciones entre clientes.

Route target (RT). Atributo BGP usado en MPLS VPN para definir qué rutas deben
importarse o exportarse entre instancias VRF.

Traffic engineering (TE). Proceso de mapear el trafico en una red MPLS para optimizar
el uso de enlaces, reducir congestiéon y mejorar la confiabilidad.

Virtual private network (VPN). Red privada virtual que crea tuneles seguros sobre
infraestructuras publicas para garantizar confidencialidad e integridad en la comuni-
cacion.

Virtual routing and forwarding (VRF). Instancia de tablas de enrutamiento indepen-
dientes en un router PE que permite segmentar y aislar el trafico de clientes.

Virtual switching instance (VSI). Instancia virtual de conmutacion ethernet usada en
VPLS para implementar VPN de capa 2 sobre MPLS.

Zabbix. Herramienta de monitoreo de c6digo abierto utilizada para supervisar rendimiento,
disponibilidad y métricas de red en entornos MPLS.
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