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Prefacio

Como parte de un equipo de desarrollo, he vivido de primera mano las complejidades que se
presentan para la creacién de instancias y actualizacién de plataformas web (deployment). Este
proyecto busca facilitar esa fase del proceso de desarrollo de plataformas web brindando los cono-
cimientos y herramientas necesarias para que pueda ser implementado por las empresas dedicadas
al desarrollo de software en Guatemala.

Agradezco grandemente a cada persona que me ha acompafiado en este camino universitario.
Iniciando por mi familia que me ha apoyado desde el inicio, Don Carlos Paiz Andrade por la con-
fianza y el apoyo brindando mediante una beca de estudio. También a mis amigos, compaiieros de
clase y profesores que sin duda me han ayudado a llegar hasta aqui.
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Resumen

Las empresas enfrentan una nueva dindmica, de un mundo conectado, tecnologias accesibles
a la poblacion y la creacion de experiencias digitales que establecen un nuevos estdndares para
la interaccion con los clientes. En respuesta a esto las empresas, sin excepcion, deben iniciar un
proceso de transformacidn digital, donde el software es uno de los elementos claves.

Asi pues, es importante para las empresas contar con las capacidades de crear software con
criterios de velocidad, calidad y eficiencia para preservar su existencia. La metodologia de DevOps
particularmente tacticas como CI y CD proveen una solucién al proceso de ingenieria de software
de una empresa para lograr producir y mantener software bajo las exigencias antes mencionadas.

Se implementé una pipeline de integracién continua y entrega continua utilizando las herra-
mientas de GitLab CI/CD y Deployer para una plataforma web publicada en un ambiente Linux, es
recomendable corroborar su funcionalidad en otros ambientes.
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Abstract

Companies face a new dynamic, a connected world, technologies accessible to the population
and the creation of digital experiences that establish new standards for interaction with customers.
In response to this, companies without exception, must start a process of digital transformation,
where software is one of the key elements.

Therefore, it is important for companies to have the capabilities to evolve software with criteria
of speed, quality and efficiency to preserve their existence. The DevOps methodology, particularly
tactics such as CI and CD, provide a solution to the software engineering process of a company in
order to produce and maintain software under the aforementioned requirements.

A continuous integration and continuous delivery pipeline was implemented using the GitLab
CI/CD and Deployer tools for a web platform published in a Linux environment, it is recommended
to verify its functionality in other environments.
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capituLo 1

Introduccion

Un componente clave de las metodologias dgiles son los métodos de integracién continua, sus
principales objetivos son encontrar y solucionar problemas potenciales mds rdpido y disminuir el
tiempo en la creacién de nuevas instancias. Un 48 % de los desarrolladores de pequefias empresas
indicé utilizar herramientas de CI/CD en su flujo de trabajo para el informe State of Continuous
Delivery del 2021 (Dee, 2021)).

Este proyecto busca demostrar cémo la cultura de metodologias 4giles puede disminuir el tiem-
po que los desarrolladores utilizan en la creacién de instancias y actualizacién de plataformas web
(deployment). Se selecciona una plataforma web para utilizar como base, sin embargo, toda la con-
figuracién del pipeline puede ser modificada para adaptarse a cualquier otro caso de negocio.

Se utilizan las herramientas de GitLab CI/CD y Deployer para la implementacién del pipeli-
ne, con lo cual se logra reducir en hasta 15 veces el tiempo para crear una nueva instancia de la
plataforma web y en casi 3 veces el tiempo de actualizacién de un conjunto de instancias de la
plataforma.






CAPITULO 2

Antecedentes

La plataforma web SaaS utilizada en el proyecto, tiene la caracteristica que funciona mediante
una branch versionada por medio de Subversion por cada instalacion, lo que quiere decir que se
actualiza y da mantenimiento a mdltiples instalaciones (alrededor de 60 actualmente) y por cada
nuevo cliente se debe crear un nuevo branch y crear una nueva instancia de la aplicacién. El equipo
de desarrollo de la plataforma utiliza Zoho Projects para el manejo y control de tiempo invertido.

La plataforma web esta desarrollada en PHP, con el framework de Symfony, utilizando Propel
como ORM vy bases de datos con instancias en MySQL y MariaDB. Asimismo los dominios se
manejan desde la registradora de dominios GoDaddy.

La creacion de una nueva instancia de la plataforma web, implica tener conexién al sevidor en
el cual se aloja el versionamiento del cédigo fuente, de ser una plataforma que involucre base de
datos, es posible que se separe en dos servidores uno de aplicaciones y uno de bases de datos, lo
que implica tener acceso a ambos servidores.

Crear la branch del repositorio de versiones y asignar los permisos necesarios segin correspon-
da. Conjunto crear el directorio y alojar el proyecto en €1, instalar librerias y dependencias necesarias
para el funcionamiento de la plataforma.

En caso de que la plataforma utilice base de datos, acceder a crear la base de datos con su
estructura minima necesaria. Luego regresar al proyecto para configurar la informacién de acceso a
la base de datos (nombre, usuario, credenciales, etc.). Verificar si la base de datos y el proyecto se
encuentran al dia, es decir, si no existen migraciones pendientes.

Como siguiente paso, realizar la configuracién en el servidor, crear el subdominio para la plata-
forma web, asimismo, generar el certificado para la utilizaciéon de HTTPS, configurar el certificado
en el servidor y por ultimo reiniciar el servidor y verficar que la instalacién se haya levantado co-
rrectamente.






CAPITULO 3

Justificacion

Las empresas de desarrollo de software en Guatemala para competir a nivel internacional nece-
sitan crear y ajustar sus tecnologias, incluyendo sus servicios y aplicaciones de software con mayor
agilidad sin elevar los costos que se tienen designados para ello. De acuerdo con el informe “2021
State of Continuous Delivery” report6 que el 44 % de los desarrolladores utiliza CI o CD, asimismo
alrededor del 18 % utiliza ambas préicticas para automatizar por completo sus procesos de entrega.
El informe también refleja que casi el 60 % de desarrolladores empresariales usan CI/CD en su flujo
de trabajo, de esos un 48 % indic6 trabajar para pequefias compafifas y un 42 % afirmé que en sus
proyectos freelancers CI/CD juega un papel importante (Dee, 2021)).

Las organizaciones que utilizan de forma efectiva DevOps tienen deployments 46 veces mds
frecuentes que sus competidores, recuperacion de fallas 96 veces mds rdpida, tiempo de entrega
440 veces mds rapido para los cambios (CDNNetworks, 2022). Las empresas que carezcan de la
capacidad de implementar o mejorar las metodologias actuales serdn sobrepasadas por aquellas que
hayan implementado practicas para lograr este cometido, por tanto, cobra importancia sintetizar el
conocimiento que pueda ser tomado como referencia para iniciar la transformacién de los procesos
actuales de entrega de software.






capiTuLo 4

Objetivos

4.1. Objetivo general

Automatizar el proceso de deployment y traslado de software entre un entorno de pruebas y
produccidén haciendo uso de un deployment pipeline que permita tener lanzamientos mas frecuentes
y confiables que aumenten la satisfaccion de los usuarios finales sin utilizar procesos manuales.

4.2. Objetivos especificos

» Identificar el tiempo promedio utilizado en levantar la plataforma en produccién y en realizar
actualizaciones a la plataforma.

= [mplementar un proceso de creacion de infraestructura por medio de CI/CD para la plataforma
web.

= Definir la herramienta CI/CD apropiada para la plataforma web seleccionada.
= Implementar las pruebas automatizadas necesarias para garantizar la continuidad del servicio.

= Crear pipeline y procedimientos automatizados que permitan mejorar la eficiencia para ges-
tionar su infraestructura de TI.

= Disminuir los procesos manuales que llevan a cabo los equipos de desarrollo en el proceso de
creacion de instancias y actualizaciones de la plataforma web.

= Medir el nuevo tiempo de lanzamiento y actualizacién de la plataforma.






CAPITULO D

Marco tedrico

5.1. SaaS

Software como un Servicio (SaaS), es un modelo de distribucién de software donde el soporte
l6gico y los datos que maneja se alojan en servidores de una compaiiia de tecnologias de informacién
y comunicacién (TIC), a los que se accede via Internet desde un cliente. La empresa proveedora TIC
se ocupa del servicio de mantenimiento, de la operacién diaria y del soporte del software usado por
el cliente. Regularmente el software puede ser consultado en cualquier computador, se encuentre
presente en la empresa o no. Se deduce que la informacién, el procesamiento, los insumos y los
resultados de la l6gica de negocio del software estan hospedados en la compaiiia de TIC (Wesley
Chai, [2021)).

5.1.1. ;Coémo funciona SaaS?

En este modelo, un proveedor de software independiente puede contratar a un proveedor de
nube externo para alojar la aplicacion, o el proveedor de la nube también podria ser el proveedor
de software. SaaS es una de las tres categorias principales de computacién en la nube, junto con la
infraestructura como servicio (IaaS) y la plataforma como servicio (PaaS). Una variedad de profe-
sionales de TI, usuarios comerciales y usuarios personales utilizan aplicaciones SaaS. Los produc-
tos van desde entretenimiento personal, hasta herramientas de TI avanzadas. A diferencia de IaaS
y PaaS, los productos SaaS se comercializan con frecuencias para usuarios Business to Business
(B2B), Business to Consumer (B2C) (Wesley Chai, 2021).

Un proveedor de software alojard la aplicacién y los datos relacionados utilizando sus propios
servidores, bases de datos, redes y recursos informédticos, o puede ser un Independent Software
Vendor (ISV) que contrate a un proveedor de nube para alojar la aplicacion en el centro de datos
del proveedor. La aplicacion serd accesible para cualquier dispositivo con conexién a la red, por lo
general, se accede a través de navegadores web. Segun el informe de McKinsey & Company, los
analistas de la industria de la tecnologia predicen un mayor crecimiento en el mercado de software



como servicio y esperan ver el mercado de productos de SaaS cerca de $ 200 mil millones para
2024. Las empresas que utilizan aplicaciones SaaS no tienen la tarea de configurar y mantener el
software. Los usuarios simplemente pagan una tarifa de suscripcién para obtener acceso al software,
que es una solucién lista para usar (Wesley Chai, 2021)).

En el modelo SaaS de software a pedido, el proveedor brinda a los clientes acceso basado en la
red a una sola copia de una aplicacién que el proveedor cred especificamente para la distribucién
de SaaS. El cédigo fuente de la aplicacion es el mismo para todos los clientes, y cuando se lanzan
nuevas caracteristicas o funcionalidades, se implementan para todos los clientes. Dependiendo del
Service Level Agreement (SLA), los datos del cliente para cada modelo pueden almacenarse local-
mente, en la nube o tanto local como en la nube. Las organizaciones pueden integrar aplicaciones
SaaS con otro software utilizando Application Program Interface (API). Por ejemplo, una empre-
sa puede escribir sus propias herramientas de software y usar las API del proveedor de SaaS para
integrar esas herramientas (Wesley Chai, [2021]).

5.1.2. Ventajas

SaaS elimina la necesidad que las organizaciones instalen y ejecuten aplicaciones en sus propias
computadoras o en sus propios centros de datos. Esto elimina gastos de adquisicién y mantenimiento
de hardware, asi como las licencias e instalacion de software. No es necesario contar con un area
especializada de soporte para el sistema, por lo que se reducen los costos y riesgo de inversion.
Otros beneficios del modelo SaaS incluyen:

= No es necesaria la compra de una licencia para utilizar el software, sino el pago de un alquiler
o renta por el uso del software. La transicién de los costos a un gasto operativo recurrente
permite que muchas empresas ejerzan una presupuestaciéon mejor y mds predecible. Aunque
también se dan casos particulares donde el servicio es totalmente gratuito, es decir, se cuenta
con el servicio, se puede acceder libremente, se garantiza usabilidad y actualidad, pero no se
paga por el servicio.

= [a responsabilidad de la operacion recae en la empresa IT. Esto significa que la garantia de
disponibilidad de la aplicacién y su correcta funcionalidad es parte del servicio que da la
compaiia proveedora del software.

= En lugar de comprar software nuevo, los clientes pueden confiar en un proveedor de SaaS para
realizar actualizaciones y administrar parches automdticamente. La empresa IT no desatiende
al cliente. El servicio y atencidn continua del proveedor al cliente es necesaria para que este
dltimo siga pagando el servicio.

» La empresa IT provee los medios seguros de acceso en los entornos de la aplicacion. Si una
empresa IT quiere dar SaaS en su cartera de productos, debe ofrecer accesos seguros para que
no se infiltren datos privados en la red publica.

= Los servicios SaaS tienen una alta escalabilidad vertical, se le permite al cliente completa
flexibilidad en el uso de los sistemas operativos de su preferencia, o al cual pueda tener acceso.

= Las aplicaciones SaaS a menudo son personalizables y se pueden integrar con otras aplica-
ciones comerciales, especialmente entre aplicaciones de un proveedor de software comun.

10



5.1.3.

Inconvenientes

Estos son algunos de los inconvenientes de SaaS:

5.14.

La persona usuaria no tiene acceso directo a sus contenidos, ya que estdn guardados en un
lugar remoto, salvo que el sistema prevea la exportacién de los datos, y en caso de no contar
con mecanismos de cifrado y control disminuye el indice de privacidad, control y seguridad
que ello supone, ya que la compaiia TI podria consultarlos.

El usuario no tiene acceso al programa, por lo cual no puede hacer modificaciones (depen-
diendo de la modalidad del contrato de servicios que tenga con la compaiiia TI).

Al estar el servicio y el programa dependientes de la misma empresa, no permite al usua-
rio migrar a otro servicio utilizando el mismo programa (dependiendo de la modalidad del
contrato de servicios con la compaiia de TI).

Si el servicio de Internet no esta disponible por parte del Internet Service Provider (ISP), el
usuario no tendrd acceso al programa, por lo que sus operaciones se verdn afectadas hasta que
dicho servicio se restablezca.

Los clientes pierden el control sobre el control de versiones, si el proveedor adopta una nueva
versioén de una aplicacion, la implementara para todos sus clientes, independiente de si el
cliente quiere o no la versién mds nueva. Esto puede requerir que la organizacion proporcione
tiempo y recursos adicionales para la capacitacion.

La dificultad para cambiar de proveedor, ya que, los clientes deben de migrar grandes canti-
dades de datos.

Tipos

Algunos de los tipos de SaaS que existen son:

Producto con autoservicio: se usa cuando el servicio crea bajo valor al cliente y en el mercado
es facil acceder a diferentes operadores. Esto causa bajos precios y mucha competitividad.
Para usar este método de explotacién es necesario que la aplicacidn sea facil de comprar, de
usar y libre de riesgos.

Servicio personalizado de venta: se usa cuando el producto es algo complicado y puede re-
querir algin tipo de formacion, el valor del cliente es variable, etc. En este sistema el cliente
realiza una compra y la implementacién necesita ser planeada y ejecutada adecuadamente.
Ademads, normalmente el cliente quiere tener una relacién personal con el proveedor y puede
requerir cierto grado de calidad de servicio. Todos estos requisitos justifican precios mas altos
debido al coste extra generado.

Producto para empresa: se usa en situaciones donde los beneficios del software como servicio
(ej. bajo incremento de coste al crecer) ya no se logran, pero la flexibilidad y eficiencia de
proveer el servicio, el mantenimiento y desarrollo permanece. Entonces se despliega la plata-
forma en la propia empresa. El proveedor casi siempre provee servicios de soporte, formacion,
consultoria, integracion, etc., ya sea directamente o a través de un tercero.

11



5.2. DevOps

DevOps es una alineacion de las operaciones de desarrollo y TI con una mejor comunicacién y
colaboracién para realizar la produccion e implementacion de software de forma automatizada y re-
petible, lo cual ayuda a aumentar la velocidad de la organizacién a entregar servicios y aplicaciones
de software (Taylor, 2022).

5.2.1. Principios de DevOps

1. Accién centrada en el cliente: el equipo de DevOps debe tomar constantemente medidas
centradas en el cliente para invertir en productos y servicios.

2. Responsabilidad de extremo a extremo: el equipo de DevOps debe proporcionar soporte
de rendimiento del software hasta que llegue al final de su vida util. Esto mejora el nivel de
responsabilidad y la calidad de los productos disefiados.

3. Mejora continua: la cultura DevOps se centra en la mejora continua para minimizar el des-
perdicio y acelera continuamente la mejora de los productos o servicios ofrecidos.

4. Automatice todo: la automatizacién es un principio vital del proceso DevOps, y esto no es
solo para el desarrollo de software, sino también para todo el panorama de la infraestructura.

5. Trabaje como un solo equipo: en la cultura DevOps, el disefiador, el desarrollador y el
probador ya estan definidos, y todo lo que necesitan hacer es trabajar como un solo equipo
con una colaboracioén total.

6. Supervise y pruebe todo: el equipo de DevOps necesita procedimientos sélidos de supervi-
sién y prueba.

5.2.2. Practicas de DevOps

Las practicas de DevOps son un reflejo de la idea de automatizacién y mejora continuas, y
muchas de ellas se centran en una o en varias fases del ciclo de desarrollo (NetApp, [2019). Estas
précticas incluyen lo siguiente:

= Desarrollo continuo: esta practica abarca las fases de planificacién y codificaciéon del ciclo
de DevOps. Puede incluir también mecanismos de control de versiones.

= Realizacion de pruebas continuas: esta practica incorpora continuas pruebas de cédigo au-
tomatizadas y programadas con antelacién que se realizan a medida que el cédigo de aplica-
cion se estd creando o actualizando. Gracias a estas pruebas, el c6digo pasa antes a la fase de
produccion.

= Integracion continua (CI): en esta prictica se combinan herramientas de gestién de confi-
guracién (CM) con otras herramientas de pruebas y desarrollo para saber qué cantidad del
codigo que se estd creando estd listo para pasar a produccion. Para ello, debe existir un inter-
cambio fluido de informacién entre las fases de prueba y de desarrollo que permita identificar
y resolver con rapidez problemas en el cédigo.
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= Entrega continua: esta prictica automatiza la introduccién de cambios en el cédigo para
pasar a un entorno de preproduccion o de almacenamiento provisional tras la fase de pruebas.
Un miembro del equipo podria entonces decidir si es conveniente promover estos cambios de
cddigo a la fase de produccion.

= Puesta en marcha continua (CD): al igual que sucede con la entrega continua, esta practica
automatiza el lanzamiento de cédigo nuevo o modificado a la fase de produccion. Una em-
presa que pone en practica la puesta en marcha continua podria publicar cambios en cdigo
o funciones varias veces al dia. Las tecnologias de contenedor, como Docker y Kubernetes,
hacen posible esta fase de puesta en marcha continua al ayudar a mantener la coherencia del
codigo entre los diferentes entornos y plataformas de puesta en marcha.

= Supervisiéon continua: esta practica implica la supervisién continua del cédigo en la fase
de produccién y la infraestructura subyacente que la sustenta. A través de un bucle de re-
troalimentacién en el que se notifican errores o problemas, este podria volver a la fase de
desarrollo.

= Infraestructura como cédigo: esta practica se puede utilizar durante varias fases de DevOps
para automatizar el aprovisionamiento de la infraestructura que se necesita para publicar el
software. Los desarrolladores afiaden «c6digo» de infraestructura procedente de las herra-
mientas de desarrollo actuales. Por ejemplo, los desarrolladores podrian crear un volumen de
almacenamiento bajo demanda desde Docker, Kubernetes u OpenShift. Gracias a esta pric-
tica, los equipos de operaciones también pueden supervisar las configuraciones de entorno,
registrar los cambios y simplificar la reversion de las configuraciones.

5.3. Control de versiones

El control de versiones, también conocido como ¢ontrol de cédigo fuente", es la practica de
rastrear y gestionar los cambios en el cédigo de software. Los sistemas de control de versiones son
herramientas de software que ayudan a los equipos de software a gestionar los cambios en el c6digo
fuente a lo largo del tiempo. A medida que los entornos de desarrollo se aceleran, los sistemas de
control de versiones ayudan a los equipos de software a trabajar de forma més rapida e inteligente.
Son especialmente Utiles para los equipos de DevOps, ya que les ayudan a reducir el tiempo de
desarrollo y a aumentar las implementaciones exitosas (Atlassian, 2022).

El software de control de versiones realiza un seguimiento de todas las modificaciones en el
cddigo en un tipo especial de base de datos. Si se comete un error, los desarrolladores pueden ir
hacia atrés en el tiempo y comparar las versiones anteriores del c6digo para ayudar a resolver el
error, al tiempo que se minimizan las interrupciones para todos los miembros del equipo (Atlassian,
2022).

5.3.1. Subversion

SVN se basa en un sistema de control de versiones centralizado. Esto significa que existe un
almacén central de datos (el repositorio) accesible a todos los usuarios. Dado que los cambios rea-
lizados no pueden ser fusionados entre si, el sistema evita que dos usuarios puedan editar un mismo
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archivo al mismo tiempo. El proceso es muy simple, cuando uno de los usuarios accede a un ar-
chivo, el sistema lo marca automaticamente como de solo lectura para los demds. Ademds, Apache
Subversion ofrece la posibilidad de descargar y editar directorios individuales sin depender del arbol
general de directorios. De esta manera, es posible asignar diferentes permisos de lectura y escritura a
los diferentes usuarios. Subversion se caracteriza también porque puede registrar directorios vacios,
renombrados y mudados de sitio sin pérdidas de su historia (IONOS, [2020).

5.3.2. Git

Git es un sistema de control de versiones distribuido, lo que significa que, aunque existe un
repositorio central en el cual se incorporan los cambios, todos los usuarios pueden descargar su
propia copia de trabajo. De esta forma, todos tienen acceso al repositorio completo, incluyendo el
historial local, sin depender de ningtn tipo de conexién de red. Todos los cambios se transfieren
rapidamente al repositorio central. Como consecuencia, Git no ofrece ningtin sistema de bloqueo,
sino que cada usuario genera sus propios directorios o branches dentro del drbol para ser cargados
posteriormente al repositorio central. Por defecto, cada usuario tiene permisos de lectura y escritura
para los diferentes directorios (en caso de que se quiera asignar permisos especiales, serd necesario
crear otros directorios raiz). Cada copia de trabajo es una copia de seguridad independiente del di-
rectorio raiz, lo que resulta ventajoso si este sufre algtin dafio o fallo. Git solo registra los contenidos
de los directorios, por eso los vacios se eliminan automaticamente (IONOS, 2020).

5.4. Pruebas automatizadas

La prictica de automatizacién de pruebas consiste en revisar y validar automdticamente un
producto de software (por ejemplo, una aplicacién web) para asegurarse de que cumple con los
estdndares de calidad predefinidos para el estilo de cédigo, la funcionalidad (16gica empresarial) y
la experiencia del usuario (Hristov, [2021)).

Las pruebas suelen constar de las siguientes etapas:

= Pruebas unitarias: verifican unidades individuales de cddigo, como una funcién, para com-
probar que funcionan segtin lo esperado.

= Pruebas de integracion: garantizan que varios fragmentos de c6digo puedan funcionar juntos
sin consecuencias imprevistas.

= Pruebas de extremo a extremo: verifican que la aplicacién cumple con las expectativas del
usuario.

= Pruebas exploratorias: adoptan un enfoque no estructurado para revisar numerosas areas de
una aplicacién desde la perspectiva del usuario con el fin de descubrir problemas funcionales
o visuales.

Una practica recomendada de DevOps es ejecutar pruebas automatizadas cuanto antes y con la
mayor frecuencia posible dentro de las pipelines de CI/CD (Hristov, [2021)).
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5.5. Metodologias de CI/CD

CI/CD es un método para entregar aplicaciones con frecuencia a los clientes mediante la intro-
duccién de la automatizacion en las etapas de desarrollo de aplicaciones. CI/CD es una solucién a
los problemas que la integracidon de cédigo nuevo puede causar a los equipos de desarrollo y ope-
raciones. Especificamente, CI/CD introduce la automatizacién y el monitoreo continuos a lo largo
del ciclo de vida de las aplicaciones, desde las fases de integracién y prueba hasta la entrega y el
despliegue. En conjunto, estas practicas conectadas a menudo se denominan “pipeline de CI/CD”
(Santigo Montoya, 2018)).

5.5.1. (Cual es la diferencia entre CI y CD en el concepto CI/CD?

El “CI” en CI/CD siempre se refiere a la integracion continua, que es un proceso de automati-
zacion para los desarrolladores. El CI exitoso significa que los nuevos cambios de c6digo en una
aplicacion se crean, prueban y fusionan regularmente en un repositorio compartido. Es una solucioén
al problema de tener demasiadas ramas de una aplicacién en desarrollo a la vez que pueden entrar en
conflicto entre si. El “CD” en CI/CD se refiere a la entrega continua y/o la implementacién continua.
La entrega continua generalmente significa que los cambios de un desarrollador en una aplicacién
se prueban automadticamente y se cargan en un repositorio, donde luego el equipo de operaciones
puede implementarlos en un entorno de produccién en vivo. El propdsito de la entrega continua es
garantizar que se requiera un esfuerzo minimo para implementar cédigo nuevo. La implementacién
continua puede referirse a la liberacién automética de los cambios de un desarrollador del reposi-
torio a produccién, donde los clientes pueden utilizarlos. Aborda el problema de sobrecargar los
equipos de operaciones con procesos manuales que ralentizan la entrega de aplicaciones (Santigo
Montoya, 2018)).

Figura 1: Diferencia entre las metodologias de CI/CD.

CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

AUTOMATICALLY AUTOMATICALLY
MERGE RELEASE TO DEPLOY TO
REPOSITORY PRODUCTION

5.5.2. Beneficios de la implementaciéon de CI/CD

= Cambios de c6digo mds pequefios: una ventaja técnica es que permite integrar pequefios frag-
mentos de cddigo a la vez. Estos cambios de cddigo son mds simples y faciles de manejar que
grandes fragmentos de c6digo y, como tales, tienen menos problemas que haya que solucionar
mads adelante.

= El tiempo medio de resolucién es mas rapido (MTTR): el MTTR mide la capacidad de man-

tenimiento de las funciones a reparar y establece el tiempo promedio para reparar una funcién
errénea. Basicamente, ayuda a realizar un seguimiento de la cantidad de tiempo dedicado a
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recuperarse de una falla. E1 CI/ CD ayuda a reducir el MTTR porque los cambios de c6digo
son mas pequefios y es mds sencillo aislar los fallos.

» Tasa de liberacién mas rapida: al detectar los defectos mas rapido y, de esta forma, repararlos
mds rdpido, aumenta las tasas de liberacidn.

= Reducir costos: la automatizacién reduce la cantidad de errores que pueden tener lugar en
los muchos pasos repetitivos. Hacerlo asi también libera tiempo de los programadores que
se van a dedicar a desarrollo de productos, ya que al detectar antes los errores se reducen
las correcciones de c6digo que se puedan producir en el futuro. Otra cosa que al aumentar la
calidad del c6digo con la automatizacién también aumenta su ROI.

= Mantenimiento y actualizaciones mas sencillos: el mantenimiento y las actualizaciones son
una parte crucial en el ciclo de vida de un producto. Sin embargo, es importante tener en
cuenta que, dentro de un proceso, se debe realizar el mantenimiento durante la hora no criti-
ca. Hacerlo en horas productivas puede afectar al cliente y aumentar los problemas de imple-
mentacion por las prisas. Utilizando la CI/CD, se asegura de que los cambios en los sistemas
productivos se realizan en momentos que no afecten a los clientes.

5.5.3. Desafios

Algunos desafios de la implementacién de CI/CD son:

= La coherencia y la estandarizacién debido a que las aplicaciones y la infraestructura pueden
no encajar en una caja unificada. Ademas, las plataformas no suelen tener el mismo tipo de
cddigo, lo que significa una duplicacién de esfuerzos.

= La seguridad se convierte en parte de CI/CD, por lo que conseguir que la seguridad se adapte
al proceso y no al revés puede ser un desafio.

= Existe una gama cada vez mayor de servicios basados en la nube para desarrollo, prueba,
implementacién, CI/CD y mds. Con las herramientas de cddigo abierto, cualquiera puede
elegir el producto que mejor se adapte a sus habilidades y trabajo, por tanto, sin supervisién
una organizacién puede terminar con docenas de herramientas innecesarias en uso.

5.5.4. Herramientas

Las herramientas mds comunes para la implementacién de CI/CD:

= AWS CodePipeline: es un servicio de entrega continua completamente administrado que per-
mite automatizar pipelines de lanzamiento para lograr actualizaciones de infraestructura y
aplicaciones rdpidas y fiables. AWS CodePipeline usa otras herramientas como complemento
para el desarrollo completo del proceso DevOps, como lo son AWS CodeCommit, AWS Co-
deBuild, AWS CodeDeploy y AWS CodeStar; todas ellas trabajan de manera integrada para
asegurar un proceso de automatizacion completo (Santigo Montoya, [2020).
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Figura 2: Funcionamiento de CI/CD en AWS CodePipeline.
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para compilar y probar automéaticamente c6digo para finalmente ponerlo a disposicién de los

usuarios (Santigo Montoya, [2020).

Figura 3: Funcionamiento de Azure pipelines.
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Figura 4: Funcionamiento de CI/CD con Azure pipelines.
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= Jenkins: es la herramienta de integracion continua mds conocida del mercado, estd desarro-
llada en Java, es compatible con miltiples sistemas de control de versiones. Al ser de codigo
abierto permite tenerlo de manera local simplemente cumpliendo ciertas especificaciones en
las maquinas, y al mismo tiempo, poder configurarlo en entornos productivos (Santigo Mon-

toya, 2020).
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Figura 5: Funcionamiento de CI/CD con Jenkins.
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= GitLab CI/CD: es un servicio que viene incluido en GitLab, el cual construye y prueba el
software cada vez que un desarrollador actualiza el repositorio. Dentro de la Suite de GitLab
también existe GitLab CD, que se encarga de la entrega continua, después de que se completa
la integracién por medio de GitLab CI, se puede ejecutar la implementacién continua para
actualizar los cambios dentro del producto que ya estd en produccién (Santigo Montoya,

2020).

Figura 6: Funcionamiento de CI/CD con GitLab CI/CD.
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= Travis CI: es una plataforma en la nube que funciona de manera gratuita para repositorios
en GitHub publicos y BitBucket, esta herramienta ofrece opciones de integracién continda
automatizadas que eliminan la necesidad de un servidor dedicado, lo que permite realizar
pruebas en diferentes entornos, en varias maquinas, y corriendo en diferentes sistemas opera-
tivos (Santigo Montoya, 2020).
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Figura 7: Funcionamiento de CI/CD con Travis CIL.
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5.6. (Qué es un contenedor de Docker?

Un contenedor de Docker un conocido contenedor ejecutable, independiente, ligero que inte-
gra todo lo necesario para ejecutar una aplicacion, incluidas bibliotecas, herramientas del sistema,
codigo y tiempo de ejecucién. Docker es también una plataforma de software que permite a los
desarrolladores crear, probar e implementar aplicaciones en contenedores de forma rapida (Oracle,
2021)).

5.6.1. Terminologia de Docker

= Docker: plataforma de contenedor de software disefiada para desarrollar, enviar y ejecutar
aplicaciones aprovechando la tecnologia de los contenedores.

= Contenedor: los contenedores comparten el niicleo del sistema host con otros contenedores.
Un contenedor, que se ejecuta en el sistema operativo host, es una unidad de software estandar
que empaqueta cédigo y todas sus dependencias, para que las aplicaciones se puedan ejecutar
de forma rdpida y fiable de un entorno a otro. Los contenedores no son persistentes y se
activan desde iméagenes.

= Motor de Docker: el software de host de c6digo abierto que crea y ejecuta los contenedores.

= Imagenes de Docker: coleccion de software que se ejecutara como un contenedor que in-
cluye un conjunto de instrucciones para crear un contenedor que se pueda ejecutar en la
plataforma Docker. Las imdgenes no son modificables, de modo que para realizar cambios en
una imagen es preciso crear otra nueva.

= Docker Registry: lugar para almacenar y descargar imdgenes. Registry es una aplicacién de
servidor escalable y sin estado que almacena y distribuye imagenes de Docker.
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CAPITULO O

Marco metodolégico

6.1. Analisis de la situacion actual

Para este proyecto, se obtuvieron los registros de tiempo de los ultimos seis meses en la herra-
mienta de manejo de tiempos Zoho Projects que le toma a un desarrollador crear instancias de la
plataforma web y realizar una actualizacién.

Cuadro 1: Tiempos creacion de instancias de usuario - instalacion. Registros de tiempo utilizado por usuario
para crear nuevas instalaciones.

A cargo de | Instalacién | Tiempo (horas)
A OE 1.58
A I 0.93
D SA 0.05
A SA 2.75
H PR 0.8
A PR 1.97
A NI 1.59
A PP 0.59
A AG 1.47
A AT 1.15
A AB 1.58
A OM 0.83
C SEL 1.32
A AL 1.86
A MG 1.45
A ME 1.35
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A | SN | 2.66

Cuadro 2: Tiempos creacién de instancias de instalaciones. Registros de tiempo utilizado para crear nuevas

instalaciones.
Instalacién | Tiempo (horas)

OE 1.58
1 0.93
SA 2.8
PR 2.77
NI 1.59
PP 0.98
AG 1.47
AT 1.15
AB 1.58
OM 0.83
SEL 1.32
AL 1.86
MG 1.45
ME 1.35
SN 2.66

Cuadro 3: Tiempos actualizacién de usuario - instalacién. Registros de tiempo utilizado por usuario para
actualizar una o multiples instalaciones.

A cargo de | Instalacién | Tiempo (horas)
A GA 0.38
D E 0.15
A General 2.29
A General 1.6
A General 0.58
H W 0.5
A W 0.5
R GR 0.15
A General 3.68
A General 6.12
A General 2.12
A W 1.65
C General 1.6
A General 0.5
A General 3.57
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Cuadro 4: Tiempos actualizacién de instalaciones. Registros de tiempo utilizado para actualizar una o
multiples instalaciones.

Instalacién | Tiempo (horas)
GA 0.38
E 0.15
General 2.29
General 1.6
General 0.58
W 1
GR 0.15
General 3.68
General 6.12
General 2.12
W 1.65
General 1.6
General 0.5
General 3.57

6.2. Evaluacion y realizacion de pruebas automatizadas

Se realizé la configuracion necesaria en el proyecto para soportar una suite de pruebas auto-
matizadas, realizando una prueba de concepto de las mismas. La herramienta seleccionada para el
proceso es PHPUnit debido a que forma parte del grupo de frameworks de xUnit, tiene un conjunto
completo de bibliotecas de JUnit para PHP, cuenta con soporte para Mock Objects (jMock) y tiene
la posibilidad de integrarse con varias aplicaciones de test (PHPUnit, 2021).

Instalar la libreria de Composer para PHPUnit

composer require --dev phpunit/phpunit #8.4

Realizar la configuracion para utilizar PHPUnit con el framework de Symfony.

$_test_dir = realpath(dirname(__FILE_ ) . '/..");

require_once dirname(_ FILE_ ) . '/../../config/ProjectConfiguration.
class.php’;

Sconfiguration = ProjectConfiguration::hasActive() ?
ProjectConfiguration::getActive () : new ProjectConfiguration (

realpath ($_test_dir . 7/..7));

Sautoload = sfSimpleAutoload::getInstance (sfConfig::get (’sf_cache_dir’)
" /project_autoload.cache’);

23



Sautoload->loadConfiguration (sfFinder: :type (' file’)->name (' autoload.yml’
) —>1in (array (
sfConfig::get (' sf_symfony_lib_dir’) . ’/config/config’,
sfConfig::get ('sf_config dir’),

) ) )
Sautoload->register () ;

Realizar la configuracién para utilizar PHPUnit con el ORM de Propel.

include (dirname (_ FILE_ ).’ /unit.php’);

Sconfiguration = ProjectConfiguration::getApplicationConfiguration( '

fartorh’, ’"test’, true);
new sfDatabaseManager (Sconfiguration);
$loader = new sfPropelData();

$loader—->loadData (sfConfig::get (' sf_test_dir’) .’ /fixtures’);

Crear los fixtures de test para los datos que serdn utilizados durante las pruebas. Crear el archivo
de pruebas y escribir las pruebas correspondientes. Por dltimo, para ejecutar las pruebas unitarias se
utiliza el comando

php lib/vendor/bin/phpunit CalculoPlanillaHelperTest.php

Figura 8: Ejecucién de pruebas automatizadas.

./1ib/vendor/bin/phpunit ./test/unit/CalculoPlanillaHelperTest.php

2 (100%)
seconds, Memory: 156.25

4 assertions)

./1ib/vendor/bin/phpunit ./test/unit/RhPlanillaResumenPeerTest.php

.38 #StandWithUkraine
9 / 9 (188%)

seconds, Memory: 1608.25 MB

6.3. Deployer

Para la integracién de nuevas funcionalidades al ambiente de produccidn se seleccioné la herra-
mienta de Deployer por medio del uso de recetas debido a:

= Es una herramienta que fue lanzada en el afio 2013, por lo cual tiene el resplado necesario
(Medvedev, 2013)).

= Es Open-Source,por tanto, estd disponible de forma gratuita.
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= Tiene una comunidad activa encargada de darle soporte, obtiene parches y mejoras de forma
constante.

» Esutilizado en cientos de miles de proyectos a nivel mundial, cada mes tiene més de un millén
de implementaciones (Medvedev, 2022).

= Tiene soporte para mas de 50 frameworks y servicios de terceros (Medvedev, [2013).

6.3.1. Implementacion

Instalar en el proyecto la libreria de Composer para Deployer

composer require —--dev "deployer/deployer: “6.0"

Inicializar Deployer en el proyecto
php lib/vendor/bin/dep init

Para la actualizacién de instancias ya existentes se crea el archivo base base-deploy.php donde se
alojan las instrucciones generales para una actualizacion de la plataforma. Este extiende del archivo
recipe/common.php proporcionado por Deployer. Se procede a agregar una serie de pardmetros

donde se define el nombre del proyecto, el repositorio de Gitlab y la cantidad de releases que se
desean almacenar.

namespace Deployer;

require ’recipe/common.php’;

set ("application’, ’factorh’);

set (' repository’, ’'git@gitlab.com:servir/factorh.git’);
set (' keep_releases’, 2);

Definir el comportamiento esperado de los comandos de Deployer, segtin la necesidad del pro-
yecto.

set (writable_mode’, ’'chmod’);
set (writable_chmod_mode’, "0777");
set ('writable_use_sudo’, true);

Identificar y definir los directorios y archivos compartidos entre releases.

set (! shared_dirs’, [
"log’,
"web/uploads/aniversario’,
"web/uploads/archivo_ss’,
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"web/uploads/archivos_csv’,
"web/uploads/assets’,
"web/uploads/banners’,
"web/uploads/bonos_venta’,
"web/uploads/cargas’,
"web/uploads/cargas_subir’,
"web/uploads/cargos_planilla’,
"web/uploads/catalogo_dato/documentos’,
"web/uploads/catalogo_dato/fotos’,
"web/uploads/correos’,
"web/uploads/cumpleanios’,
"web/uploads/descriptor_puesto’,
"web/uploads/descuentos’,
"web/uploads/facturas’,
"web/uploads/historico’,
"web/uploads/ingresos’,
"web/uploads/LibroSalarios’,
"web/uploads/personal/firmas’,
"web/uploads/personal/fotos’,
"web/uploads/planificaciones’,
"web/uploads/PlanificacionesV’,
"web/uploads/PlanillaPorcentaje’,
"web/uploads/vacaciones’,
"web/uploads/modelo_referencia’

1)

set (" shared_files’, [’config/databases.yml’, ’config/parameters.yml’]);

Identificar y definir los directorios que pueden ser escritos por el servidor.

set ('writable_dirs’, [’cache’, "log’, ’'web/uploads’]);

Si es necesario para el proyecto definir pardmetros de configuracién como funciones, para poder
usarlos dentro de las instrucciones con {{}}.

set (' console’, function() {
return '’ {{release_path}}/symfony’;

)i

Crear tareas propias o personalizar las tareas que provee Deployer
after ('deploy:failed’, ’'deploy:unlock’);
task (deploy:plugin:publish-assets’, function() {
run (’ {{bin/php}} {{console}} plugin:publish-assets’);
1)
task (deploy:cache:clear’, function() {

run (' {{bin/php}} {{console}} cc’);
run (' {{bin/php}} {{console}} cc —-—-env=prod’);
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11 run (' {{bin/php}} {{console}} cc —-—app=portalusuario’);

12 run (' {{bin/php}} {{console}} cc —--env=prod —-—-app=portalusuario’);

13 });

14

15 task (' database:migrate’, function() {

16 run (’ {{bin/php}} {{console}} propel:diff’);

17

18 SmigrationsAvailable = run(’ls {{release_path}}/lib/model/migration/
")

19

20 if (!$migrationsAvailable) {

21 writeln (’/<info>No migrations required</info>');

22

23 return;

24 }

25

26 writeln (’<info>Migrations availabe</info>');

27

28 run (' {{bin/php}} {{console}} propel:migrate’);

29 run ('rm {{release_path}}/lib/model/migration/«");

30 })—>desc ("Migrate database’);

32 task (' database:migrate:failed’, function() {

33 writeln (’ <error>Migration went wrong</error>');

34

35 run ('rm {{release_path}}/lib/model/migration/«");

6 1)

37

38 task (! factorh:completar-tabla-menu’, function() {

39 run (’ {{bin/php}} {{console}} factorh:completar-tabla-menu’);
40

41 writeln (’<info>Completada la sincronizacion del menu</info>');
2| });

43

4| task(’deploy:writable-shared’, function() {

45 SsharedPath = ' {{deploy_path}}/shared’;

46

47 SwritableSharedDirs = [’log’, 'web’];

48

49 foreach (SwritableSharedDirs as S$SwritableSharedDir) {

50 run (' sudo chmod —-R 0777 {{deploy_path}}/shared/’

SwritableSharedDir) ;
51 }

21 });

53
s4| fail ('database:migrate’, ’database:migrate:failed’);

Agrupar las tareas en grupos, en este caso la tarea que se va a ejecutar para poder actualizar la
instalacion.

1| task(’deploy’, [
2 "deploy:info’,
3 "deploy:prepare’,
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"deploy:lock’,
"deploy:release’,
"deploy:update_code’,
"deploy:clear_paths’,
"deploy:shared’,
"deploy:vendors’,
"deploy:plugin:publish-assets’,
"deploy:cache:clear’,
"deploy:writable’,
"deploy:writable—-shared’,
"deploy:symlink’,
"factorh:completar-tabla-menu’,
"database:migrate’,
"deploy:unlock’,
"cleanup’,

1) —>desc ('Deploy your project’);

after (' deploy’, ’success’);

Para la creacién de nuevas instancias se crea el archivo build-deploy.php donde se alojan las
instrucciones generales para crear una instancia de la plataforma. Este extiende del archivo base-
deploy.php para utilizar las configuraciones y tareas definidas previamente. También se agregan
tareas propias del proceso de crear una nueva instancia de la plataforma. Empezando por la llamada
al API de GoDaddy para crear el subdominio correspondiente.

namespace Deployer;
require ’config/base-deploy.php’;
task (build:request-domain’, function() {

SAPI_KEY = ’’;
$API_SECRET = '’;

SdnsName = get ('build_name’);

SipDomain = get (’/ip_domain’);

SdnsRecords = "[{\"data\": \"$ipDomain\", \"port\": 80, \"priority
\": 10, \"ttl\": 3600}1";

Surl = "https://api.godaddy.com/vl/domains/factor-rh.com/records/A/

SdnsName";

Sheader = [
"Authorization: sso-key ’ . SAPI_KEY . ’":’ . $API_SECRET . "',
"Content-Type: application/json’,
"Accept: application/Jjson’

1i

Sch = curl_init ();
Stimeout = 60;

$ch, CURLOPT_URL, S$url);

$ch, CURLOPT_FOLLOWLOCATION, true);
$ch, CURLOPT_RETURNTRANSFER, true);
$ch, CURLOPT_CONNECTTIMEOUT, S$timeout);

curl_setopt
curl_setopt
curl_setopt
curl_setopt

— —~ —~ —
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1

curl_setopt (Sch, CURLOPT_SSIL_VERIFYPEER, false);
curl_setopt ($Sch, CURLOPT_CUSTOMREQUEST, ’PUT’);
curl_setopt ($ch, CURLOPT_POSTFIELDS, $dnsRecords);
curl_setopt ($ch, CURLOPT_HTTPHEADER, S$header);

Sresult = curl_exec (S$Sch);
curl_close (Sch);
Sresult = Json_decode ($Sresult, true);

if (Sresult) {
writeln (' <error>Domain request went wrong</error>');

También fue necesario crear una tarea para conectarse al servidor de bases de datos, crear una

nueva base de datos con el nombre que serd definido en las variables. Crear un dump de la base
de datos origen con las configuraciones minimas para uso de la instalacién y volcarla en la base
de datos recién creado. Asimismo crear el archivo databases.yml con la informacién de la base de
datos y del servidor en el cual se encuentra alojada.

task (build:config-db’, function() {

writeln (' Crear base de datos’);

run ('’ /usr/bin/mysgl -h<<db-server>> -u<<user>> -p<<password>> -e "
DROP DATABASE IF EXISTS {{db_name}}"’);

run (’ /usr/bin/mysgl -h<<db-server>> -u<<user>> -p<<password>> -e "
CREATE DATABASE {{db_name}}"’);

run (’ /usr/bin/mysgldump -h<<db-server>> -u<<user>> -p<<password>>

factorh_base —--ignore-table=factorh_base.
general_bitacora_actualizacion --ignore-table=factorh_base.
bitacora_acceso | /usr/bin/mysqgl -h<<db-server>> —-u<<user>> -p<<

password>> -D{{db_name}}’);

run (’'cp {{release_path}}/config/databases.dist.yml {{deploy_path}}/
shared/config/databases.yml’);

run ('cp {{release_path}}/config/parameters.yml.dist {{deploy_path}}/
shared/config/parameters.yml’);

run (' /bin/sed —-i "s/localhost/ubuntu-db-server.local/" {{deploy_path
}}/shared/config/databases.yml’) ;

run ('’ /bin/sed -i "s/factorh/{{db_name}}/" {{deploy_path}}/shared/
config/databases.yml’);

run (' /bin/sed -i "s/syuser/factorh/" {{deploy_path}}/shared/config/
databases.yml’);

run ('’ /bin/sed —-i "s/sypass/ServirFactorhl7!/" {{deploy_path}}/shared
/config/databases.yml’) ;

Igualmente fue necesario crear una tarea para crear la configuracion correspondiente en el servi-

dor de Apache, para esperar que el dominio se encuentre disponible y generar el certificado HTTPS.

task (build:config-server’, function() {
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21

22

writeln (’Realizar las configuraciones del servidor de Apache’);

run (’echo "<VirtualHost *:80>" | /usr/bin/sudo /usr/bin/tee /etc/
apache2/sites—-available/{{build_name}}.factor-rh.com.conf’);
run (’echo " ServerAlias {{build_name}}.factor-rh.com" | /usr/bin/

sudo /usr/bin/tee -a /etc/apache2/sites—available/{{build_name
}}.factor-rh.com.conf’);

run (’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor-rh.com.conf’);

run ('echo "# Redirect "/" "https://{{build_name}}.factor-rh.com
/"" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-available
/{{build_name}}.factor-rh.com.conf’);

run (’echo "</VirtualHost>" | /usr/bin/sudo /usr/bin/tee —-a /etc/
apache2/sites—-available/{{build_name}}.factor-rh.com.conf’);

run(’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor—-rh.com.conf’);

run (" echo "# <IfModule mod_ssl.c>" | /usr/bin/sudo /usr/bin/tee -a /
etc/apache2/sites—available/{{build_name}}.factor-rh.com.conf’);

run ('echo "# <VirtualHost *:443>" | /usr/bin/sudo /usr/bin/tee -a
/etc/apache2/sites—-available/{{build_name}}.factor-rh.com.conf’)

4

run ("echo "# DocumentRoot /srv/web-apps/{{build_name}}.factor
-rh.com/web" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor-rh.com.conf’);

run ('echo "# ServerName {{build_name}}.factor-rh.com" | /usr/

bin/sudo /usr/bin/tee —-a /etc/apache2/sites-available/{{
build_name}}.factor-rh.com.conf’);

run (’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor-rh.com.conf’);

run ('echo "# SSLCertificateFile /etc/letsencrypt/live/{({
build_name}}.factor-rh.com/cert.pem" | /usr/bin/sudo /usr/bin/
tee —a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run (‘echo "# SSLCertificateKeyFile /etc/letsencrypt/live/ {{
build_name}}.factor-rh.com/privkey.pem" | /usr/bin/sudo /usr/bin

/tee -a /etc/apache2/sites-available/{{build_name}}.factor-rh.
com.conf’);

run ('echo "# Include /etc/letsencrypt/options—-ssl-apache.conf
" | /usr/bin/sudo /usr/bin/tee —-a /etc/apache2/sites—available
/{{build_name}}.factor-rh.com.conf’);

run ("echo "# SSLCertificateChainFile /etc/letsencrypt/live/{{
build_name}}.factor-rh.com/chain.pem" | /usr/bin/sudo /usr/bin/
tee —-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run (’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor-rh.com.conf’);

run ('echo "# <Directory /srv/web-apps/{{build_name}}.factor-rh
.com/web>" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-—
available/{{build_name}}.factor—-rh.com.conf’);

run (‘echo "# AllowOverride all" | /usr/bin/sudo /usr/bin/
tee -a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run ("echo "# Require all granted" | /usr/bin/sudo /usr/bin

/tee —a /etc/apache2/sites-available/{{build_name}}.factor-rh.
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com.conf’);

run (’echo "# Allow from All" | /usr/bin/sudo /usr/bin/tee
-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com.
conf’);

run ("echo "# </Directory>" | /usr/bin/sudo /usr/bin/tee -a /
etc/apache2/sites—-available/{{build_name}}.factor-rh.com.conf’);

run (’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-—
available/{{build_name}}.factor-rh.com.conf’);

run ("echo "# Alias /sf /srv/web-apps/{{build_name}}.factor-rh.
com/lib/vendor/symfony/symfonyl/data/web/sf" | /usr/bin/sudo /

usr/bin/tee -a /etc/apache2/sites-available/{{build_name}}.
factor-rh.com.conf’);

run (’echo "# <Directory \"/srv/web-apps/{{build_name}}.factor—
rh.com/lib/vendor/symfony/symfonyl/data/web/sf\">" | /usr/bin/
sudo /usr/bin/tee -a /etc/apachel2/sites-available/{{build_name
}}.factor-rh.com.conf’);

run ("echo "# AllowOverride All" | /usr/bin/sudo /usr/bin/
tee —-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run ("echo "# Require all granted" | /usr/bin/sudo /usr/bin

/tee -a /etc/apache2/sites-available/{{build_name}}.factor-rh.
com.conf’);

run (‘echo "# Allow from All" | /usr/bin/sudo /usr/bin/tee
-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com.
conf’);

run ("echo "# </Directory>" | /usr/bin/sudo /usr/bin/tee -a /
etc/apache2/sites-available/{{build_name}}.factor-rh.com.conf’);

run (’echo "# </VirtualHost>" | /usr/bin/sudo /usr/bin/tee -a /etc
/apache2/sites—-available/{{build_name}}.factor-rh.com.conf’);

run ('echo "# </IfModule>" | /usr/bin/sudo /usr/bin/tee —-a /etc/

apache2/sites—-available/{{build_name}}.factor-rh.com.conf’);

run (’ /usr/bin/sudo alensite {{build_name}}.factor-rh.com.conf’);
run (’ /usr/bin/sudo systemctl reload apache2’);

Sdomain = get (‘build_name’) . ’.factor-rh.com’;
$SsleepTimeSeconds = 10;

Sattempt = O;

SmaxAttempts = 30;

Ssuccess = false;
while (Sattempt < S$maxAttempts) {
try {

writeln (sprintf ('Making %s attempt to ping new domain’,
Sattempt)) ;
Sresult = run("ping -c 1 $domain");

Ssuccess = true;
break;
} catch (\Deployer\Exception\RuntimeException $e) {
sleep ($sleepTimeSeconds) ;
Sattempt += 1;
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if (!Ssuccess) {
writeln (’/<error>Error during certificate generation</error>');

return;

run (’ /usr/bin/sudo certbot —--redirect -d {{build_name}}.factor-rh.
com’) ;

run (’ /usr/bin/sudo rm /etc/apache2/sites—available/{{build_name}}.
factor-rh.com-le-ssl.conf’);

run (echo "<VirtualHost *x:80>" | /usr/bin/sudo /usr/bin/tee /etc/
apache2/sites—available/{{build_name}}.factor-rh.com.conf’);
run (echo " ServerAlias {{build_name}}.factor-rh.com" | /usr/bin/

sudo /usr/bin/tee -a /etc/apachel2/sites-available/{{build_name
}}.factor-rh.com.conf’);

run (‘echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor—-rh.com.conf’);
run (’echo " Redirect "/" "https://{{build_name}}.factor-rh.com/""

| /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites—available/{{

build_name}}.factor-rh.com.conf’);

run (’echo "</VirtualHost>" | /usr/bin/sudo /usr/bin/tee -a /etc/
apache2/sites—available/{{build_name}}.factor-rh.com.conf’);

run (’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor-rh.com.conf’);

run (' echo "<IfModule mod_ssl.c>" | /usr/bin/sudo /usr/bin/tee -a /
etc/apache2/sites-available/{{build_name}}.factor-rh.com.conf’);

run (’echo " <VirtualHost %:443>" | /usr/bin/sudo /usr/bin/tee -a /
etc/apache2/sites—available/{{build_name}}.factor-rh.com.conf’);

run (’echo " DocumentRoot /srv/web-apps/{{build_name}}.factor-
rh.com/web" | /usr/bin/sudo /usr/bin/tee —-a /etc/apache2/sites-
available/{{build_name}}.factor—-rh.com.conf’);

run (’echo " ServerName {{build_name}}.factor-rh.com" | /usr/
bin/sudo /usr/bin/tee —-a /etc/apache2/sites—-available/ {{
build_name}}.factor—-rh.com.conf’);

run(’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor—-rh.com.conf’);

run (’echo " SSLCertificateFile /etc/letsencrypt/live/{{
build_name}}.factor-rh.com/cert.pem" | /usr/bin/sudo /usr/bin/
tee —-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run ('echo " SSLCertificateKeyFile /etc/letsencrypt/live/{{
build_name}}.factor-rh.com/privkey.pem" | /usr/bin/sudo /usr/bin

/tee —a /etc/apache2/sites—available/{{build_name}}.factor-rh.
com.conf’);

run (’echo " Include /etc/letsencrypt/options—-ssl-apache.conf"
| /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites—available/{{
build_name}}.factor—-rh.com.conf’);

run (’echo " SSLCertificateChainFile /etc/letsencrypt/live/{{
build_name}}.factor-rh.com/chain.pem" | /usr/bin/sudo /usr/bin/
tee -a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run(’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-

available/{{build_name}}.factor—-rh.com.conf’);
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run (’echo " <Directory /srv/web-apps/{{build_name}}.factor-rh.

com/web>" | /usr/bin/sudo /usr/bin/tee —-a /etc/apache2/sites-
available/{{build_name}}.factor-rh.com.conf’);

run (’echo " AllowOverride all" | /usr/bin/sudo /usr/bin/tee
-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com.
conf’);

run (' echo " Require all granted" | /usr/bin/sudo /usr/bin/
tee —-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);

run (’echo " Allow from All" | /usr/bin/sudo /usr/bin/tee -a

/etc/apache2/sites-available/{{build_name}}.factor-rh.com.conf’
)

run (’echo " </Directory>" | /usr/bin/sudo /usr/bin/tee -a /etc/
apache2/sites—available/{{build_name}}.factor-rh.com.conf’);

run(’echo "" | /usr/bin/sudo /usr/bin/tee -a /etc/apache2/sites-
available/{{build_name}}.factor—-rh.com.conf’);

run (’echo " Alias /sf /srv/web-apps/{{build_name}}.factor-rh.com
/lib/vendor/symfony/symfonyl/data/web/sf" | /usr/bin/sudo /usr/
bin/tee —-a /etc/apache2/sites-available/{{build_name}}.factor-rh
.com.conf’);

run (’echo " <Directory \"/srv/web-apps/{{build_name}}.factor-rh.
com/lib/vendor/symfony/symfonyl/data/web/sf\">" | /usr/bin/sudo
/usr/bin/tee —-a /etc/apache2/sites-available/{{build_name}}.
factor-rh.com.conf’);

run ("echo " AllowOverride All"™ | /usr/bin/sudo /usr/bin/tee
-a /etc/apache2/sites—-available/{{build_name}}.factor-rh.com.
conf’);
run (’echo " Require all granted" | /usr/bin/sudo /usr/bin/
tee —-a /etc/apache2/sites-available/{{build_name}}.factor-rh.com
.conf’);
run (’echo " Allow from All" | /usr/bin/sudo /usr/bin/tee -a

/etc/apache2/sites-available/{{build_name}}.factor-rh.com.conf’
) ;

run (' echo " </Directory>" | /usr/bin/sudo /usr/bin/tee —-a /etc/
apache2/sites—available/{{build_name}}.factor-rh.com.conf’);

run ("echo " </VirtualHost>" | /usr/bin/sudo /usr/bin/tee —-a /etc/
apache2/sites—-available/{{build_name}}.factor-rh.com.conf’);

run ('echo "</IfModule>" | /usr/bin/sudo /usr/bin/tee -a /etc/apache?
/sites—available/{{build_name}}.factor-rh.com.conf’);

run (’ /usr/bin/sudo systemctl reload apache2’);

run ('’ /bin/ln -s {{deploy_path}}/current /srv/web-apps/{{build_name
}}.factor-rh.com’);

Agrupar las tareas en la tarea que se va a ejecutar para poder crear una nueva instancia.

task (build’, [

"build:request-domain’,
"deploy:info’,
"deploy:prepare’,
"deploy:release’,
"deploy:update_code’,
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"deploy:clear_paths’,
"deploy:shared’,
"build:config-db’,
"deploy:vendors’,
"deploy:plugin:publish-assets’,
"deploy:cache:clear’,
"deploy:writable’,
"deploy:writable-shared’,
"deploy:symlink’,
"database:migrate’,
"factorh:completar—-tabla-menu’,
"build:config-server’,
"cleanup’,

])—>desc(’Build your project’);

after (build’, ’success’);

En la branch especifica del cliente definimos las variables correspondientes a esa instancia es-
pecifica, las cuales serdn utilizadas en la creacién y actualizacién del recurso.

namespace Deployer;
require ’config/build-deploy.php’;

set ("branch’, ’<<branch>>’");
host (! <<host>>")

—>user (' <<user>>')

—->set ('build_name’, ’<<name>>')
—>set (' db_name’, ’'<<db_name>>"')
->set (' ip_domain’, '<<ip>>')
—>set ('deploy_path’, ’'<<path>>");

6.4. Gitlab CI/CD

La herramienta seleccionada es capaz de manejar eficientemente proyectos pequefios a grandes.
GitLab incluye herramientas que facilitan el desarrollo de software al comprobar constantemente el
codigo y asegurarse de que todo va bien (Encora, 2020).

La integracion continua (CI) funciona empujando el cédigo a una aplicaciéon alojada en un
repositorio Git. En cada push, la aplicacién ejecuta un canal de scripts para construir, probar y
validar los cambios de cédigo antes de fusionarlos con la branch principal. La implementacion
continua (CD) va un paso mds alld que la CI, desplegando la aplicacién en un servidor de produccién
en cada push, en la branch por defecto del repositorio (Encora, 2020).

GitLab estd construido con su propio y potente sistema de integracién continua e implementa-
cién continua. Para configurar la CI/CD para un proyecto de GitLab, se debe colocar un archivo
de configuracion llamado gitlab-ci.yml en la raiz del repositorio. El archivo sera ejecutado por el
GitLab Runner, donde se realizard la construccién y prueba de la aplicacién en cada push al reposi-
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torio (Encora, [2020).

El GitLab Runner es un proyecto de cédigo abierto que se utiliza para ejecutar trabajos y enviar
los resultados a GitLab. Este servicio se incluye con GitLab y se utiliza junto con €l para ejecutar el
script del canal desde la CI y la CD (Encora, |2020).

= Esuna herramienta gratuita que proporciona administracién de repositorios de git, seguimien-
to de problemas, revisiones de cddigo, wikis y fuente de actividades (Jain, |2020).

= Permite conexién con Active Directory y servidores LDAP para autorizacién y autenticacion
seguras (Jain, 2020).

» Es una herramienta integral de DevOps. Ademds proporciona planificacion, empaquetado,
SCM, lanzamiento, configuracién y escrutinio (Jain, 2020).

= Dado que proporciona repositorios, su utilizacion es bastante sencilla y directa (Jain, 2020).

= Tiene una s6lida documentacién, un facil control y una buena experiencia de usuario (Jain,
2020).

= Tiene una calificacion de 4.5 de 5 estrellas con 635 resefias en G2 (G2,2022).

= Tiene una calificacion de 8.6 de 10 puntos posibles en la categoria de facil de usar en G2 (G2,
2022).

= Tiene una calificacion de 8.5 de 10 puntos posibles en la categoria de calidad de soporte en
G2 (G2,[2022).

= Tiene una calificacion de 8.4 de 10 puntos posibles en la categorfa de facil de configurar en
G2 (G2,2022).

= Acorde a G2 estd enfocado a la industria del software, servicios y tecnologias de la informa-
cién. Teniendo un 38 % del mercado de las pequefias empresas y un 36 % de las medianas
empresas (G2,2022).

6.4.1. Migrar de SVN a GitLab

En este caso la plataforma se encontraba versionaba en SVN, se tomé la decision de realizar
la migracién a Git que es el sistema de control de versiones en el que se fundamente GitLab, y asi
poder aprovechar todas las herramientas de GitLab y centralizar las funciones en un lugar.

Para realizar la migracién de SVN a GitLab fue utilizado svn2git. Fue necesario instalar svn2git,
preparar el archivo de autores para asociar los commits y autores de SVN con los de GitLab.

Se creé el proyecto en GitLab para migrar el codigo, procesar el historial del proyecto en SVN
y pushearlo hacie el nuevo repositorio de GitLab.
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6.4.2. Configuracion del servidor

Instalar la pila LAMP que significa Linux, Apache, MySQL y PHP en un servidor Ubuntu 20.04.
Se cred un usuario para implementar la plataforma web y se le asignaron los permisos necesarios.

Figura 9: Creacidn de usurio y asignacion de permisos.

administrator@tests-server: 5 adduser deployer
r “deployer’
roup "depl
ser “deplo group “deployer' ..
ing home directory eployer’ ..
f: from * o5
i

r deployer

, or press ENTER for the default
Full Name []: deployer
Room Number []: deployer
Work Phone []:

Other []:
Is the information correct?
administrator@tests-servi
administrator@tests-serv
administrator@tests-servi
administrator@tests-server:

Para implementar la plataforma desde un repositorio privado en GitLab fue necesario crear un
par de claves SSH sin frase de contrasefia para el usuario implementador.

Figura 10: Generacién de claves SSH.

deployer@tests-serv ygen -t rsa -C -

Generating public

Your identification n /home/deployer
aved in /home/deploye

deplog-fe rétests-server:

deployer@tests-server:
BEGIN

Después de agreg6 la llave privada al proyecto de GitLab como variable de CI/CD en Settings > CI/CD,
para poder acceder al servidor como usuario implementador sin necesidad de contrasefia, esta se al-
macena fuera del . gitlab-ci.yml por motivos de seguridad.
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Figura 11: Agregar clave privada a variables de CI/CD.

Add variable

Key

SSH_PRIVATE_KEY

Environment scope
Vanable All (default)
Flags
Protect variable

Mask variable

Cancel Add vanable

También agregamos la clave piblica Project > Settings > Repository como clave de im-
plementacién para poder acceder al repositorio a través de SSH.

Figura 12: Agregar clave publica como clave de implementacion.

Deploy keys Collapse

Add deploy keys to grant read/write access to this repository. What

Title

| deployeﬂ

Paste a public key here. How do

Grant write permissions to thi

6.4.3. Crear una imagen de contenedor

GitLab CI/CD permite utilizar el motor de Docker para prueba e implementacion de la plata-
forma. Se cred una imagen de Docker que tiene los requesitos minimos que necesita una aplicacién
de Symfony para ejecutarse. Utilizar Docker es de las formas més eficientes de ejecutar las compi-
laciones. Fue creado un archivo Dockerfile en el directorio de la aplicacion, el cual consiste en una
instalacién minima para PHP.
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FROM php:7.2-apache

RUN apt-get update

RUN apt-get install -gg git curl libmcrypt-dev libjpeg-dev libpng-dev
libfreetypeb-dev 1libbz2-dev libssl-dev libicu-dev libxml2-dev

RUN apt-get clean

RUN echo 'memory_limit = 2048M’ >> /usr/local/etc/php/conf.d/docker—-php-
memlimit.ini;

RUN docker-php-ext-install gd iconv intl mbstring pdo phar xml zip
pdo_mysqgl

RUN curl —--silent —--show-error "https://getcomposer.org/installer" | php
—— ——install-dir=/usr/local/bin —--filename=composer

6.4.4. Configuracion del registro de contenedores de GitLab

Como siguiente paso, se compil6 el archvio Dockerfile y se agragé al registro de contenedores
de GitLab. Este registro permite almacenar y etiquetar imdgenes para su uso.

Figura 13: Compilacién de archivo Dockerfile.

- ]
ctype curl dba dom enchant exif fileinfo filter ftp gd gettext gmp hash iconv imap interbas
1i oci8 odbc opcache pentl pdo pdo_dblib pdo 1 pdo_oci pdo_odbc pdo ql
pspell readline recode reflection ion shmop p sockets sodium spl stan
tidy tokenizer wddx xml xmlreader xmlrpc xmlwriter end_test zip

ne of the above modules are already compiled into PHP; please check
the output of "php -i" to see which modules are already loaded.

i utor failed running [/bin/sh -c docker-php-ext-install mcrypt pdo_mysql zip]: exit code: 1

[+] Building 36.2s (10/18) FINISHED

Use 'docker scan' to run Snyk tests against images to find vulnerabilities and learn how to fix them

D:\Servir\GENERAL\factorh>

Fue necesario instalar Docker en un equipo local de desarrollo e iniciar sesién con mi usuario
de GitLab, para luego construir y enviar la imagen.
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Figura 14: Agregar imagen de Docker al registro.

D:\Servir\GENERAL\factorh>docker push try.gitlab.com/servir/factorh
itlab.com/servir/factorh]

: Pushed

Pushed

Pushed

Pushed

Pushed

Pushed

begf37a651df: Pushed

67711bboe Pushed
Pushed

: Pushed

Pushed

Pushed

Pushed

a256:b2597512c2e40df2bcob69459b599e8a6720881218c84bd3a8a55a04faf98a7a si

NERAL\factorh>,

6.4.5. Configuracion de Gitlab CI/CD

Para compilar y utilizar la plataforma con Gitlab CI/CD, se necesita un archivo . gitlab-ci.yml en
la raiz de nuestro repositorio.

Los runners ejecutan las instrucciones definidas en el . gitlab-ci.yml, la palabra image les indica
a los runners que imagen utilizar. La palabra services indica las imagenes adicionales vinculas a la
imagen adicional. Se utiliza la imagen creada preaviamente como inagen principal y MySQL 5.7
como un servicio.

image: registry.gitlab.com/servir/factorh

services :
- mysql:5.7

Gitlab CI/CD permite el uso de variables, ya que definimos MySQL como administrador de
bases de datos, el cual tiene un superusuario definido por defecto. Debemos ajustar la configuracién
de la instancia de MySQL definiendo las variables de MYSQL_DATABASE como el nombre de la
base de datos y MYSQ_ROOT_PASSWORD como la contrasefia de root. También definimos la URL
de la plataforma y la branch que estaremos utilizando.

variables :
MYSQL_DATABASE: <<db_test>>
MYSQL_ROOT PASSWORD: <<db_password>>

BASE_URL: <<URL>>
ACTIVE_BRANCH: <<branch>>

Definimos cada una de las etapas que se van a ejecutar en el pipeline.

stages:
— test
— deploy
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En el proyecto agregamos el config/parameters.gitlab-ci.yml y el config/databases.gitlab-ci.yml
con la configuracién de la base de datos de pruebas, para poderlo usar en esa fase del pipeline.

Definimos como .prepare_test los script de shell se definen con la palabra clave before_script,
los cuales se estardn ejecutando antes de las etapas que se definen posteriormente, estos son algunos
comandos para preparar el ambiente de la plataforma y ejecutar las pruebas.

.prepare_test:
before_script:
— composer install ——prefer—dist ——optimize —autoloader
— cp config/parameters. gitlab—ci.yml config/parameters.mysql
— cp config/databases. gitlab-ci.yml config/databases.yml
— php symfony propel: diff
— php symfony propel:migrate

Definimos las tareas a ejecutarse de forma paralela, incluimos el .prepare_test para que lo uti-
licen y los script de shell se definen con la palabra clave script, con el comando para ejecutar las
pruebas.

unit_test_rhplanillaresumenpeer:
stage: test
extends: .prepare_test
script:
— ./lib/vendor/bin/phpunit ./test/unit/RhPlanillaResumenPeerTest.php

unit_test_calculoplanillahelper:
stage: test
extends: .prepare_test
script:
— ./lib/vendor/bin/phpunit ./test/unit/CalculoPlanillaHelperTest.php

Para implementar en el servidor de produccién con Deployer fue necesario configurar $SSH_-
PRIVATE_KEY como una clave privada de SSH. La palabra clave environment le indica a GitLab
que esta tarea se implementa en el entorno de produccion. La palabra clave url se utiliza para generar
un enlace a nuestra aplicacion desde la pagina de entornos de GitLab.

.install_dependencies:

before_script:
— ’“which ssh-agent |l ( apt—get update -y && apt—get install openssh-client

-y )’

eval $(ssh—agent -s)

ssh—add <(echo "$SSH_PRIVATE KEY")

mkdir —p ~/.ssh

[[ —f /.dockerenv ]] && echo —-e "Host #\n\tStrictHostKeyChecking no\n\n"
> ~/.ssh/config’

— composer install ——prefer—dist ——optimize —autoloader

deploy_production:
stage: deploy
extends: .install_dependencies
script:
— ./1lib/vendor/bin/dep deploy
environment:
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name: production
url: "$BASE_URL"
rules:
— if: $CI_COMMIT_TITLE == "Merge de origin/master" && $CI_COMMIT BRANCH ==
$ACTIVE_BRANCH
when: always
— if: $CI_COMMIT_TITLE != "Merge de origin/master" && $CI_COMMIT BRANCH ==
$ACTIVE_BRANCH
when: manual

build_production:

stage: deploy
extends: .install_dependencies
script:
— ./1lib/vendor/bin/dep build
environment:
name: production
url: "$BASE_URL"
rules:
— if : $CI_COMMIT_TITLE == "Build" && $CI_COMMIT_BRANCH == $ACTIVE_BRANCH
when: always

Al pushear el .gitlab-ci.yml al repositorio se activa nuestra pipeline que se puede visualizar en

la seccion de Pipelines.

Figura 15: Pipelines del proyecto

F  factorh

@ Project information Clear runner caches  Cllint | [ VRN pipeline
B Repository
@ Issues 2 ol Show Pipeline ID ~
3% Merge requests
& c/co

Pipelines

Editor

Jobs

sd

@ Deployments
B Packages and registries
¥ ci_cd_integration
@ Infrastructure
G2 Monitor
I Analytics
0 wiki

X Snippets

« Collapse sidebar

Ahfi es posible visualizar las etapas de prueba e implementacion.
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Figura 16: Etapas del pipeline

= | Q SearchGitlab

v

F  factorh WIP
@ Project information
B Repository @®© 3jobs for in 1 minute and 16 seconds
O Issues
3% Merge requests R =
4 c/co e~ @
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Editor 13 No related merge requests found.
Jobs
Schedules Pipeline
@ Security & Compliance
@ Deployments deploy
@ Packages and registries
unit test calculoplanillahelper £ (@) deploy production >
@ Infrastructure
& Monitor unit_test_rhplanillaresumenpeer
I Analytics
2 wiki

X Snippets

Al seleccionar una de las etapas podemos visualizar la salida de los runners.

Figura 17: Etapas del pipeline

@ = | Qsearchaitlab D1 nv & &
F factorh @ i l[ . = (8
actor! 5 unit_test o

Q@ Project information
) : :getBooleanattr
B Repository i i bui serv: b, s pl stem/io/UnixFileSystem.

D Issues

Duration: 1 minute 22 seconds
Finished: 8 hours ago

2 Queued: 0 seconds

13 Merge requests 0 > > Comparing databases and Timeout: 1h (from project) ®
& o 238 > of database was modif...urce ™ s Runner: #12270848 (ns46NMmJ) 2-
1Migration_1666704532. php. .. 2 mige green.shared.runners-

Pipelines manager.gitlab.com/default

>> propel Please review the generat

Editor 241 >> propel  Once the migration class is

Jobs Commit ae2a7ad3 (&
2 propel Executing migration PropelMigr: 6704532 up

5 wIP

Schedules 24 propel 224 of 224 SQL statements execu.. 11y on datasource "propel”

Security & Compliance 245 > propel  Migration complete. No further migration to execute. _
V) ty plian i ®© Pipeline #676450306 for

ci_cd_integration (%}

@ Deployments )47 PHPUnit 8.5.30 #StandWithUkraine

£ Packages and regisiries 9/ 9 (100%) =
PS Time: 1.97 Memory: 160.25 MB
® Infrastructure Py =
G2 Monitor 2 = ) unit_test
2 PHPURit 8.5.30 #StandWithUkraine
1 Analytics
. 2 / 2 (100%)
2 wiki 2 ime: 1. c 156.25 MB
X Snippets

« Collapse sidebar

También en el servidor de produccién es posible visualizar la estructura de la plataforma con
Deployer, en el cual tenemos los tres directorios principales current, releases y shared. En el direc-
torio de current realmente es un enlace simboélico que apunta a la tltima version, y shared contiene
los archivos que deben ser compartidos entre releases.
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Figura 18: Estructura de la plataforma con Deployer

: /mnt /ubuntu_cloud_server_external/web-apps$ tree -L 2 prueba-ci-cd-5.factor-rh.com/

s, 8 files
@ubuntu-cloud-server: /mnt/ubuntu_cloud_server_external/web-apps$ [l

6.5. Integracion con plataformas de notificacion y manejo de errores

6.5.1. GitLab + Sentry

GitLab permite integraciones con Sentry para el seguimiento de versiones y acciones sugeridad
para nuevos errores. Es posible realizar la conexion entre los errores de Sentry y los Issues de GitLab
para la clasificacién, asignacién, reproduccion, seguimiento y solucién de errores (Sentry, [2022).

6.5.2. GitLab + Slack

La integracién de notificaciones permite que el proyecto de GitLab envie eventos, como la
creacién de problemas, a los equipos de Slack como notificaciones (GitLab, [2022)).

6.5.3. Deployer + Sentry + Slack

A partir de la versién de Deployer lanzada el 10 de septiembre del 2022, Deployer permite
integraciones con plataforma como Sentry y Slack para notificar acerca de un proceso completado
exitosamente o bien de errores o rollbacks ejecutados (Medvedev, [2022)).
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CAPiTULO 7/

Resultados

La migracién del cédigo fuente de la herramienta de Subversion a Git, permitié conservar el
historial completo de commits realizados.

7.1. Pipelines

Las pipelines de prueba en ambiente de produccion de la plataforma web concluyeron exitosa-

mente.

Al 165

Status.

Branches  Tags

Figura 19: Pipelines realizadas exitosamente.

Clear runner caches
Q

Pipeline Triggerer

igin/master
# prod/kantar -o- 7

Merge de origin/master
¥ prod/servir -0 23

Merge de origin/master
# prod/sva o f

igin/master
¥ prod/servinova -0- 4c

la

Merge de origin/master
24 ¥ prod/altalegal O b614:
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7.1.1. Meétricas de GitLab Analytics

La herramienta de GitLab proporciona a sus usuarios algunas métricas sobre las pipelines eje-

cutadas del proyecto, la cantidad de pipelines, pipelines fallidas, pipelines finalizadas exitosamente,
tiempo de duracidn de pipeline entre otras.

Figura 20: GitLab CI/CD Analytics - pipelines ejecutadas, fallidas y finalizadas correctamente.

factorh > CI/CD Analytics

CI/CD Analytics

Overall statistics

« Total: 165 pipelines Pipeline durations for the last 30 commits
« Successful: 54 pipelines
« Failed:

* Success ratio: 38.30%

Asimismo es posible visualizar un gréifico de las pipelines ejecutadas ya sea en la Gltima semana,
mes o afo.

Figura 21: GitLab CI/CD Analytics - gréafico de pipelines ejecutadas en la dltima semana.

Pipelines charts

Lastweek = Lastmonth Lastyear

Date range: 22 Oct - 29 Oct

all success

7.2. Mediciones de tiempo utilizando GitLab CI/CD y Deployer

Para comprobar el impacto que tiene el proyecto en la automatizacion de la crecién y actualiza-
cién de instancias de la plataforma web se realizaron nuevas mediciones del tiempo que le toma a

una persona poder ejecutar este trabajo utilizando el proyecto como herramienta. A continuacién se
detallan los resultados obtenidos:
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Cuadro 5: Tiempos creacién de instancias de instalaciones. Registros de tiempo utilizando GitLab CI/CD y
Deployer para crear nuevas instalaciones.

Instalacién | Tiempo (horas)
Prueba 1 0.13
Prueba 2 0.10
Prueba 3 0.10
Prueba 4 0.10
Prueba 5 0.10

Cuadro 6: Tiempos actualizacién de instalaciones. Registros de tiempo utilizando GitLab CI/CD y Deployer
para actualizar mdltiples instalaciones.

Instalacién | Tiempo (horas)
General 0.69
General 1.05
General 0.45
General 0.51
General 0.39

Figura 22: Gréfica de drea de mediciones de tiempo para la creacién de nuevas instancias de la plataforma

3

25

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

®Manual ®GitLab + Deployer

Figura 23: Gréfica de caja y bigotes para mediciones de tiempo para la creacidon de nuevas instancias de la
plataforma

 — —
1

Il Manual [ GitLab + Deployer
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Figura 24: Gréfica de drea de mediciones de tiempo para la actualizacion de un conjunto de instancias de la
plataforma

1 2 3 4 5 6

o Manual

7 8 9 10 11 12

M GitLab + Deployer

13 14

Figura 25: Gréfica de caja y bigotes para mediciones de tiempo para la actualizacién de un conjunto de
instancias de la plataforma

x

1

Ml Manual [ GitLab + Deployer

A partir de los gréficos, se puede visualizar que los tiempos utilizando GitLab CI/CD con Deplo-
yer tienen una mediana mds baja que realizarlo de forma manual. Los datos de los tiempos manuales
tienen un sesgo superior. En el caso de los tiempos de actualizacion de forma manual presentan un

dato atipico.

Los tiempos promedios resultantes de las mediciones de tiempo son los siguientes:

Cuadro 7: Tiempo promedio en horas de creacion y actualizacion de la plataforma web de forma manual y

automatizada.
Forma Crear instalacién | Actualizar instalaciones
Manual 1.6213 horas 1.8136 horas

Automatizada (GitLab CI/CD y Deployer)

0.1060 horas

0.6180 horas
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CAPITULO 8

Analisis de resultados

La migracién a git permite la utilizacién de mejores herramientas disponibles en el mercado
(como GitLab). Asimismo, la introduccién del concepto de docker al flujo de trabajo de los equipos
de desarollo abre nuevas posibilidades de pruebas, tales como probar nuevas versiones del lenguaje
de programacion o del motor de bases de datos.

Las actividades de entrega de software tienden a incrementarse en la medida que se crea y evo-
luciona el software dentro de la empresa, por lo cual su automatizacion es necesaria. Este proyecto
fue una prueba de concepto para crear ese proceso rapido, repetible y confiable de entrega de soft-
ware. Este ciclo también impacta de manera positiva la productividad y eficiencia de los equipos,
permitiéndoles enfocarse en temas atin mas relevantes para el contexto del negocio.

El despliegue en produccién es una operacion de cuidado dado que una falla puede ocasionar
interrupciones en el servicio a los clientes, por tanto, un ciclo de entrega de software automatiza-
do no solo tiene un efecto positivo en la velocidad sino en la confiabilidad y estandarizacién del
proceso, lo que permite soportar mds instalaciones con eficacia.

No se midié la cantidad de bugs existentes, pero se introdujo el desarrollo de pruebas auto-
matizadas, lo que esperamos mejore la deteccién temprana de errores, aumente la confiabilidad y
permita a la empresa introducir mejores practicas de ingenieria de software.
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cAPiTULO 9

Conclusiones

El tiempo promedio de creacidn de nuevas instancias y actualizacién de la plataforma web
sin utilizar procesos automatizados es de 1.6213 y 1.8136 horas respectivamente.

La herramienta seleccionada para utilizar en el proyecto fue GitLab CI/CD en conjunto con
Deployer.

El desarrollo de pruebas automatizadas se realiz6 utilizando la herramienta de PHPUnit.

La implementacion del proceso de CI y CD implicé la migracién de Subversion a GitLab,
la creacion de una imagen de Docker, creacion de recetas en Deployer y la configuracién de
GitLab CI/CD.

El pipeline desarrollada estd conformada por dos etapas: test y deploy.

La utilizacién de GitLab CI/CD vy las recetas de Deployer abarcan los procesos de creacion
de instancias y actualizacion de la plataforma web.

El tiempo promedio de creacion de nuevas instancias y actualizacién de la plataforma web
utilizando GitLab CI/CD y Deployer es de 0.1060 y 0.6180 horas respectivamente.

La fase de creacidon de nuevas instancias es en promedio de aproximadamente 15 veces mds
agil y el proceso de actualizacién es de casi 3 veces mds rdpido de realizar.
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capituo 10

Recomendaciones

Este proyecto se desarroll6 especificamente para entornos Linux, por lo que se recomienda
implementarlo en distintos ambientes para corroborar su funcionalidad.

Implementar la pipeline automatizada para distintos frameworks y lenguajes de programacion
para verificar que los resultados son consistentes para distintos ambientes de trabajo.

Evaluar la utilizacién de herramientas que contemplen Ansible para la automatizaciéon com-
pleta del manejo de infraestructura de los sistemas de software y procedimientos de TI de una
empresa.

Implementar al proyecto una forma de integracién para deteccién y notificacion de errores
durante el proceso.

Agregar soporte para ejecucion de otros tipos de pruebas automatizadas al pipeline (pruebas
de integracion, pruebas de extremo a extremo, etc.)
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caPiTuLo 12

Anexos

12.1. Creacion de una cultura de DevOps

DevOps representa un cambio cultural. No se trata simplemente de adoptar una metodologia
agil de planificacién, pruebas automatizadas o entrega continua, aunque esas practicas son, sin nin-
guna duda, importantes. La cultura de DevOps implica que los desarrolladores y los profesionales
de operaciones compartan una misma vision y la responsabilidad por el software que crean. Im-
plica aumentar la transparencia, la comunicacién y la colaboracién en los equipos de desarrollo,
operaciones/TI y empresariales (Grup, 2018)).

= Cultura que adopta una mentalidad de pensamiento sistémico: una organizacion de De-
vOps debe considerar el sistema como el negocio mismo. El establecimiento de précticas de
DevOps no debe estar aislado y centrado en disciplinas, equipos o departamentos especificos.
El pensamiento sistémico significa que cada equipo debe conocer las acciones de cada equipo
en el ciclo de vida de la aplicacion y los resultados de cada accién interna y externamen-
te. El sistema trabaja hacia objetivos comunes y se mide de manera integral. Una cartera de
entrega continua retine muchas practicas, procesos y procedimientos diferentes con un obje-
tivo comun: entregar software de alta calidad con riesgo reducido y mayor velocidad (Grup,
2018).

= Cultura que cree que la calidad es una responsabilidad compartida: la calidad que es
propiedad exclusiva de un equipo de control de calidad es un claro anti-patrén de DevOps.
En los paradigmas modernos de la entrega de aplicaciones, la calidad debe convertirse en un
trabajo de flujo de entrega continuo y, por lo tanto, una responsabilidad compartida en los
equipos de desarrollo, prueba, lanzamiento y operaciones. El simple hecho de centrarse en
la aceleracién de la entrega de la aplicacién a menudo pasa por alto la marca. Debe llegar
al punto de calidad de ingenieria en su software a través de pruebas continuas. El objetivo
de las pruebas continuas es instrumentar la calidad en su canal de entregas desplazdndose
a la izquierda para solucionar problemas tan pronto como se introducen y eliminando los
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problemas antes de que se conviertan en una emergencia de primer nivel en la produccién.
Esto ayuda a que la tuberia se mueva maés eficientemente y mantiene la armonia (Grup, 2018)).

= Cultura que fomenta la experimentacion: la capacidad de experimentar, aprender, fracasar,
repetir, es crucial para implementar una metodologia DevOps exitosa. La experimentacion
comienza con la confianza, que se puede establecer haciendo coincidir a todos en la misma
pagina con las pricticas y criterios comunes para mover una versién candidata a través de la
canalizacion. Los equipos deben reconocer, compartir y celebrar sus aprendizajes a prueba de
fallas de manera similar a como celebramos los éxitos. Es igualmente importante compartir
su conocimiento con otros equipos dentro de la organizacién para que puedan evolucionar sus
procesos a lo largo del camino (Grup, [2018).

= Cultura que continuamente toma decisiones basadas en datos: es esencial medir y mo-
nitorear el progreso en cada etapa del ciclo de vida de la aplicacién, tal como lo harfa con
cualquier otra iniciativa comercial. Con demasiada frecuencia no hay datos, o los datos son
demasiado inconsistentes entre los equipos para poder entender lo que funciona o lo que ne-
cesita funcionar. Todos los equipos deben aprovechar las mismas fuentes de datos y creer en
los datos. Los andlisis de DevOps permiten que los equipos demuestren evidencia tangible de
progreso, se centren en areas que necesitan mejoras y tomen los pasos en la direccién correcta
juntas (Grup, [2018)).

12.2. Herramientas de pruebas automatizadas

= Apache JMeter: una de las herramientas para pruebas de bases de datos que funcionen con
paginas web, escrito completamente en lenguaje Java y orientado directamente a los progra-
madores. Sirve probar la carga masiva de datos y realizar pruebas de esfuerzo a los servido-
res, debemos utilizar JMeter con un software de monitorizaciéon como Pandora FMS. Apache
JMeter no es un navegador web (no ejecuta el JavaScript del cédigo HTML, por ejemplo) sino
que actia a nivel de protocolo HTTP, HTTPS (Java, NodelS, PHP, ASP.NET, entre otros),
FTP, SMTP(S), POP3(S) e IMAP(S) (Khatri, 2022).

= Selenium: Es una herramienta portdtil de c6digo abierto y proporciona pruebas funcionales
de varios médulos de aplicaciones web en plataformas y navegadores. Admite la ejecucion
de texto en paralelo, lo que ahorra mucho tiempo de prueba. Corre en Microsoft Windows,
GNU/Linux y OS X; soporta Java, Groovy, Python, C#, PHP, Ruby, y Perl; es una de las
herramientas para pruebas de aplicaciones web que se integra a Chrome, Firefox, Microsoft
IE e incluso navegadores sin interfaz grafica. Los componentes de Selenium son: IDE, Client
API, Remote Control, WebDriver y Grid. Admite integracién con Jenkins y Cruise Control
(Khatri, [2022)).

= Cucumber: es una herramienta de prueba de cédigo abierto que estd escrita en el lenguaje
Ruby. Esta herramienta funciona mejor para el desarrollo impulsado por el comportamiento.
Pero también se puede usar para probar otros lenguajes como Java, C# y Python (Khatri,
2022).

= Gatling: esta herramienta de prueba de cdédigo abierto estd especialmente disefiada para
CI/CD y DevOps para pruebas de carga. Con Gatling, puede evitar bloqueos y tiempos de res-
puesta lentos. Detecta rapidamente los errores y problemas en el rendimiento de su aplicacién
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durante el desarrollo. Como resultado, puede obtener una imagen precisa de la experiencia
del usuario (Khatri, [2022).

Testim: es una herramienta de prueba de software automatizada inteligente que utiliza el
aprendizaje automatico para acelerar el disefio, la ejecucién y el mantenimiento de casos de
prueba automatizados. Los casos de prueba se pueden ejecutar en miltiples plataformas, in-
cluidos dispositivos moviles. Testim usa anotaciones para encontrar inconsistencias y errores
en el sistema. Los errores que se registran se pueden reproducir automdticamente simple-
mente haciendo clic en la prueba nuevamente. El rastreador de errores Testim se usa para
compartir capturas de pantalla anotadas y ver detalles de errores (Khatri, 2022).

Xray: es una de las herramientas de gestion de pruebas preferidas para pruebas manuales y
automatizadas. Proporciona la estructura adecuada para organizar y clasificar conjuntos de
pruebas y proporciona resultados de prueba eficientes en menos tiempo. Se integra perfecta-
mente con marcos de prueba como Jira, Selenium, Junit, etc. Puede establecer condiciones
previas personalizadas que se pueden reutilizar y asociar con diferentes pruebas. Xray facilita
las integraciones de CI con Bamboo, Jenkins y proporciona una trazabilidad perfecta y una
correspondencia entre requisitos, pruebas, errores y ejecucion. También tiene disposiciones
para establecer entornos de prueba, planes de prueba y la generacion de informes integrados
(Khatri, 2022)).
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