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Resumen

La meta principal de la tesis fue mejorar la herramienta para el estudio de la epilepsia
desarrollada en la fase I por Maria Fernanda Pineda, tesis “Disefio e Implementacion de
una Base de Datos de Senales Biomédicas de Pacientes con Epilepsia’|l] y expandir las
funcionalidades en conjunto con el desarrollo para la tesis “Automatizacién del Proceso de
Anotacion de Senales EEG de Pacientes con Epilepsia por Medio de Técnicas de Aprendizaje
Automatico”|1] realizado por David Vela. Se realizaron modificaciones a la herramienta para
que el Centro de Epilepsia y Neurocirugia Funcional HUMANA cuente con un programa
que les resuelva ciertas dificultades que se les presentan y ademés a reducir tiempos en
los procesos internos como lo es la evaluacién de las senales electroencefalograficas de los
pacientes.

Algunas de las modificaciones realizadas a la herramienta fueron: Médulo de administra-
cion de usuarios que incluye pantallas para crear, editar, eliminar, bloquear y desbloquear
usuarios, servicio para recuperar contrasena, nuevas entidades para distintas configuraciones
de la aplicaciéon como el control de accesos y el servicio de recuperar contrasena.

Para esto se evaluaron los programas y procesos que utilizan actualmente en HUMANA
para la captura de los encefalogramas ya que para poder presentar una herramienta funcional
y util también es necesario eliminar tareas repetidas que al final cuestan tiempo importante
y pueden causar errores involuntarios.

Con las modificaciones a la herramienta de la fase I se buscé incluir funcionalidades que
permitan aportar valor a futuros proyectos que sigan esta linea de investigacion. Se buscd
principalmente expandir el modelo relacional de la base de datos para poder almacenar
caracteristicas y clasificadores para el analisis automatico de senales electroencefalogréficas
(EEG) asi como también poder almacenar informacion confidencial de forma segura. Para
poder almacenar la informacién de forma segura se implementé un médulo de gestion de
usuarios y sus permisos correspondientes.

Por ultimo, después de haber realizado las modificaciones y mejoras correspondientes se
propusieron modos para el uso de la herramienta de forma remota. Esto debido a que la
presente situacién mundial obliga a buscar alternativas para poder trabajar de forma remota
por razones de seguridad.
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Abstract

The main goal of this thesis was to improve the tool for the study of epilepsy developed
in phase I by Maria Fernanda Pineda, thesis “Design and Implementation of a Database of
Biomedical Signals of Patients with Epilepsy”|1] and expand the functionalities in conjun-
ction with the development for the thesis “Automation of the EEG Annotation Process of
Patients with Epilepsy using Machine Learning Techniques’|1| carried out by David Vela.
Modifications were made to the tool so that HUMANA Center for Epilepsy and Functio-
nal Neurosurgery has a program that solves certain difficulties that arise and also reduces
times in internal processes such as the evaluation of electroencephalographic signals of the
patients.

Some of the improvements to the tool were: user manager module that includes the
screens to create, modify, edit, delete, lock and unlock users, a service to reset users passwords
and new database entities used to configure aplication services such as access control and
the configuration for the reset password service.

For this, the programs and processes currently used in HUMANA for capturing en-
cephalograms were evaluated, since in order to present a functional and useful tool it is also
necessary to eliminate repeated tasks that cost significant time and can cause involuntary
erTors.

With the modifications to the phase I tool, it was sought to include functionalities
that allow adding value to future projects that follow this line of research. The main aim
was to expand the relational model of the database to be able to store characteristics and
classifiers for the automatic analysis of EEG signals as well as to be able to store confidential
information in a secure way. In order to store the information safely, a user management
module and its corresponding permissions were implemented.

Finally, after having made the corresponding modifications and improvements, alternati-
ves were proposed for using the tool remotely. This is due to the fact that the current world
situation forces us to look for alternatives to be able to work remotely for security reasons.
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CAPITULO 1

Introduccién

La informacién siempre ha sido de gran importancia para la sociedad y por lo tanto
siempre ha sido importante buscar formas de trasladarla y preservarla de forma eficiente.
Las bases de datos han tomado un papel muy importante ya que permiten almacenar la
informacion de forma estructurada. Almacenar la informacion de forma estructurada permite
realizar busquedas de forma eficiente entre otras cosas.

Almacenar sefiales EEG y datos de pacientes en una base de datos permite llevar un mejor
control del estado de salud del paciente ya que es posible consultar el historial rapidamente.
Ademas, al tener estas sefiales almacenadas, es posible explotarlas y obtener informaciéon
relevante que puede ayudar a curar enfermedades.

Las bases de datos también toman un papel importante en el desarrollo de programas,
aplicaciones, paginas web y juegos. Permiten llevar control de preferencias del usuario, per-
misos dentro de la aplicacién y avances en los juegos entre otras cosas. Sin las bases de datos
no serfia posible llevar control eficientemente de varias cosas.

Algunas bases de datos ahora incorporan librerias de aprendizaje automatico y capa-
cidades para incluir modelos desarrollados en Python o R. Esto busca poder explotar la
informacion de una forma mas eficiente ya que no es necesario mover la informacion de la
base de datos a otro programa para analizarla. Ademas de Python y R hay otras alternativas
para el desarrollo de modelos predictivos utilizando aprendizaje automético. Entre las alter-
nativas se encuentra Matlab. Matlab es una herramienta que permite realizar una variedad
de calculos y simulaciones utilizando distintos librerias y aplicaciones propias.

Para el desarrollo de este proyecto se utiliz6 MySQL como base de datos y Matlab. En
la base de datos se expandié el modelo relacional existente. Y en Matlab se modifico la
aplicaciéon previamente desarrollada para aumentar su funcionalidad y alcance.






CAPITULO 2

Antecedentes

La epilepsia es una de las condiciones neurolégicas mas comunes, sin embargo, ain no
logramos comprenderla ni se cuenta con un tratamiento especifico. Es una condicién que
causa convulsiones recurrentes sin provocar. Una convulsiéon epiléptica es causada por sena-
les neuroldgicas anormales. La epilepsia es una de las condiciones neurolégicas mas comunes,
aproximadamente 50 casos nuevos por cada 100,000 habitantes anualmente. Aproximada-
mente el 1% de la poblaciéon mundial sufre de epilepsia y un tercio de los pacientes sufre de
epilepsia refractaria. La epilepsia refractaria se refiere a que las convulsiones no pueden ser
controladas por los medicamentos antiepilépticos més recomendados o utilizados. El 75 %
de los pacientes con epilepsia lo empiezan a padecer en la ninez [2].

Las convulsiones epilépticas son clasificadas dentro de tres categorias: Generalizada, focal
o parcial y espasmo epiléptico. Las convulsiones generalizadas empiezan en las redes neuro-
nales bilaterales. Las convulsiones focales o parciales se originan en las redes neuronales de
un hemisferio del cerebro. Una convulsiéon puede iniciar como focal o parcial y luego con-
vertirse en generalizada. Las convulsiones pueden originarse en la corteza o en estructuras
subcorticales. Utilizado historia detallada, informacién clave obtenida por EEG y otra infor-
macion relevante generalmente un médico puede clasificar las convulsiones/tipo de epilepsia
y generar un diagnostico y un plan para el tratamiento [2].

Una base de datos relacional es un tipo de base de datos que almacena y provee acceso a
datos que estan relacionados a otros. Estas bases de datos se basan en un modelo, intuitivo,
y facil para almacenar la informacién en tablas. En estas tablas cada fila es un registro con
un ntmero de identificaciéon tnico llamado “llave”. Cada columna de la tabla representa un
atributo con informacion especifica del registro |3].

El aprendizaje automaético es utilizado ampliamente en las dreas de la salud y la biologia.
Investigadores y cientificos lo utilizan en distintas areas ya que permite el analisis de mucha
informacién y permite visualizar alternativas para diferentes aplicaciones. El aprendizaje
automatico se puede utilizar para la clasificacién y deteccién de epilepsia. También se ha
utilizado para analisis de sefiales EEG ya que de esta forma se puede descubrir informacién
importante de la senal [4].



El Centro de Epilepsia y Neurocirugia Funcional HUMANA | es una organizacion forma-
da por profesionales en Neurociencias que trabajan en beneficio de los pacientes que padecen
problemas Neurologicos de dificil control, Epilepsia, Parkinson, Tumores Cerebrales, Colum-
na Vertebral, Movimientos Anormales entre otros. Humana es el Centro de Referencia en
Neurociencias para Guatemala y Centro América donde los médicos cuentas con los mejores
recursos para el diagnostico y tratamiento de enfermedades cerebrales [5].

Las tesis desarrolladas por Maria Fernanda Pineda [1| y Maria Jests Aangulo [6] con-
sistieron en el desarrollo de una herramienta para anélisis de senales electroencefalograficas
y disenio de una base de datos para almacenar las sefiales grabadas por HUMANA. Esta
base de datos almacena informacién sobre los pacientes como edad, datos de la senal como
frecuencia y nimero de canales, pero no nombres de los pacientes ya que busca conservar la
confidencialidad de los pacientes.

La base de datos considera hasta 35 canales de los cuales 20 son obligatorios y almacena
la informacién en tres tablas, una para datos del paciente, otra para datos descriptivos de
la prueba y la tltima con las grabaciones de los diferentes canales de la senal. La aplicacién
para grabar las senales fue desarrollada en Matlab por lo que es necesario tener instalado
este programa para poder ejecutarlo o generar un ejecutable previamente.

El proceso para importar las sefiales a la base de datos es el siguiente: Primero exportar
la senial en el programa utilizado en HUMANA para la captura de la senal encefalografica.
Segundo. Llenar el formulario con los datos del paciente en el programa desarrollado en
Matlab por Maria Fernanda Pineda. Y, por dltimo, importar el archivo .edf.

Actualmente el flujo no es automético y posee pasos duplicados ya que los datos del
paciente se ingresan dos veces. Primero en el programa utilizado para capturar las senales
EEG. Y segundo en la herramienta desarrollada en Matlab. Esto incrementa el tiempo
utilizado y da lugar a errores no voluntarios a la hora de ingresar los datos.
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Figura 1: Estructura de la base de datos desarrollada en la fase 1 .
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Figura 2: Aplicaciéon desarrollada en Matlab para carga de las sefiales EEG .






CAPITULO 3

Justificacién

Actualmente HUMANA realiza el analisis de las senales EEG manualmente. Como es un
proceso manual y en situaciones hay senales muy largas los tiempos de anélisis pueden variar
significativamente. Ya que es un proceso manual es necesario tomar en cuenta que se pueden
cometer errores y obviar informaciéon importante de la senal. Por lo tanto, automatizar el
proceso es de suma importancia y la calidad del analisis esta directamente relacionado con
la calidad de la informacioén.

La herramienta actual desarrollada por Maria Fernanda Pineda [6] permite el alma-
cenamiento de las sefiales en una base de datos, pero no considera el almacenamiento ni
visualizacion de los datos resultantes de la anotacion de las senales EEG ni tampoco existen
usuarios con diferentes permisos para mantener la confidencialidad de cierta informacion.
Esto es importante ya que los resultados deben almacenarse en algtin lugar. También es de
suma importancia poder visualizar las anotaciones realizadas a las seniales y los resultados
de los anélisis efectuados. Ademas no podemos obviar la responsabilidad de mantener la
confidencialidad de los datos de los pacientes.

Se busca dejar un programa funcional que permita administrar usuarios y sus permisos
v que sea de mucha utilidad para automatizar las tareas lo més posible en el dia a dia
de HUMANA. También es necesario realizar modificaciones a las tablas definidas y a la
aplicaciéon para integrar el uso de diferentes usuarios. Por ejemplo, existe una tabla en la
base de datos que no cuenta con una llave primaria y la forma de autenticar credenciales
para la conexion a la base de datos es por medio de un archivo .csv lo cual no es practico ni
lo correcto.






CAPITULO 4

Objetivos

4.1. Objetivo general

Mejorar la herramienta de software desarrollada en la fase anterior del proyecto de estudio
de la epilepsia, y adaptarla para su uso en el Centro de Epilepsia y Neurocirugia Funcional
(HUMANA).

4.2. Objetivos especificos

= Expandir la funcionalidad de la herramienta de software desarrollada en la fase ante-
rior.

= Optimizar el modelo y funcionalidad de la base de datos con que cuenta la herramienta.

= Desarrollar una versiéon de la herramienta compatible con las estaciones de trabajo de
HUMANA.

= Integrar en la aplicacién un moédulo de control de usuarios y sus permisos.

= Proponer un modo para la operacién remota de la herramienta.






CAPITULO b

Alcance

Este proyecto consistié en mejorar la herramienta para el estudio de la epilepsia desarro-
llada en la fase I por Maria Fernanda Pineda, tesis “Disefio e Implementacién de una Base de
Datos de Senales Biomédicas de Pacientes con Epilepsia’[l] y expandir las funcionalidades
en conjunto con el desarrollo para la tesis “Automatizacién del Proceso de Anotacion de
Senales EEG de Pacientes con Epilepsia por Medio de Técnicas de Aprendizaje Autométi-
co”|7] realizado por David Vela. Se expandi6 el modelo relacional de la base de datos para
poder almacenar las caracteristicas, clasificadores, anotaciones, informaciéon confidencial de
los pacientes y control de acceso para diferentes usuarios a la herramienta.

El control de acceso permite definir roles con permisos personalizados. Estos roles evitan
que por error o por otras razones se alteren datos sensibles y/o importantes. Ademés permite
controlar quienes tiene acceso a informaciéon confidencial. Se espera que las nuevas tablas y
controles de acceso ayuden a HUMANA a realizar sus tareas de una forma més eficiente,
segura y ordenada.
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CAPITULO O

Marco teérico

6.1. Epilepsia

La epilepsia es una condicién que causa convulsiones recurrentes sin provocar. Una con-
vulsiéon epiléptica es causada por senales neuroldgicas anormales. La epilepsia es una de las
condiciones neurolégica mas comunes, aproximadamente 50 casos nuevos por cada 100,000
habitantes anualmente. Aproximadamente el 1% de la poblacion mundial sufre de epilep-
sia y un tercio de los pacientes sufre de epilepsia refractaria. E1 75% de los pacientes con
epilepsia lo empiezan a padecer en la ninez [2].

La epilepsia afecta tanto a hombres como a mujeres de todas las razas, origenes étnicos
y edades [8].

Los sintomas de las convulsiones pueden variar ampliamente. Algunas personas con epi-
lepsia simplemente miran de manera fija por unos segundos durante una convulsién, mientras
que otras mueven repetidamente los brazos o las piernas. Tener una sola convulsiéon no sig-
nifica que padezcas epilepsia. Por lo general, se requieren al menos dos convulsiones no
provocadas para determinar un diagnoéstico de epilepsia |[8].

6.1.1. Tipos de epilepsia

Las epilepsias se clasificaban segiin su sitio de inicio, si la causa era conocida o no lo
era. El sistema de clasificacién actual toma en cuenta las causas estructurales y genéticas e
incluye el tipo de convulsién, el diagnoéstico del sindrome y el grado de deterioro funcional.
La forma de clasificar seguira evolucionando a medida que se conozca mas de la epilepsia y
de la genética |2].

13



6.1.2. Tipos de convulsiones

Las convulsiones epilépticas son clasificadas dentro de tres categorias: Generalizada,
focal o parcial y espasmo epiléptico. Las convulsiones generalizadas empiezan en las redes
neuronales bilaterales. Las convulsiones focales o parciales se originan en las redes neuronales
de un hemisferio del cerebro. Una convulsiéon puede iniciar como focal o parcial y luego
convertirse en generalizada. Las convulsiones pueden originarse en la corteza o en estructuras
subcorticales |2].

6.1.3. Tratamientos

Los tratamientos contra la epilepsia pueden ayudar a las personas que la padecen a tener
menos convulsiones o incluso a ya no tener convulsiones. Entre los tratamientos disponibles
se encuentra:

Medinas llamadas drogas anti-epilépticas o anti-epileptic drugs (AEDs).

= Cirugia para remover una pequena porcién del cerbero causante de las convulsiones.
= Implante de un dispositivo eléctrico que ayuda a controlar las convulsiones.

= Dieta especial que ayuda a controlar las convulsiones.

Algunas personas con epilepsia requieren tratamiento de por vida aunque puede llegar a
darse el caso donde las convulsiones desaparezcan con el paso del tiempo. En casos donde se
conoce el disparador de las convulsiones y es posible evitarlo el paciente no requiere ningtn
tratamiento [9].

Anti-epileptic drugs (AEDs)

AFEDs son la forma de tratamiento mas comun pata la epilepsia. Estas drogas ayudan
a controlar las convulsione en 7 de cada 10 pacientes al cambiar los niveles de los quimicos
presentes en el cerebro. Este tratamiento no cura la epilepsia solo ayuda a controlar las
convulsiones [9].

Existen varios tipos de AEDs. Entre los mas comunes se encuentran:

= sodium valproate
= carbamazepine

= lamotrigine

= levetiracetam

= topiramate

14



El mejor tipo de AEDs depende de la persona. Entre los factores relevantes para la
selecciéon de un AEDs se encuentran: el tipo de epilepsia, la edad y si se desea tener hijos.
Algunos AEDs pueden ser daninos para los bebés por nacer [9].

Las AEDs estan disponibles en una variedad de presentaciones. Se pueden encontrar en
tabletas, capsulas, liquidos y jarabes. Generalmente esta medicina se toma todos los dias y
se inicia tomando dosis leves y poco a poco se va subiendo la concentraciéon hasta que las
convulsiones paren. Algunas veces el tipo de AEDs no funciona por lo que el médico puede
llegar a sugerir cambiar de tipo. Es importante resaltar que nunca se debe dejar de tomar
la medicina de golpe ya que esto puede causar convulsiones. Estas medicinas no se deben
mezclar con otras sin preguntar al médico [9].

Cuando recién se inicia a tomar AEDs es comun toparse con efectos secundarios. Algunos
son visibles inmediatamente y desaparecen unos dias o semanas después de haber iniciado,
otros son visibles después de unas semanas. Los efectos secundarios depende del tipo de
AEDs que se esta tomando. Entre los efectos secundarios se encuentran:

= Somnolencia

= Agitacion

» Encias hinchadas

= Cansancio

= Dolor de cabeza

» Perdida de cabello o crecimiento indeseado de cabello

= Sarpullido

Cirugia cerebral

Cirugia para retirar parte del cerebro es utilizada si las medicinas no ayudan a controlar
las convulsiones y si los exadmenes realizados muestran que las convulsiones son causadas por
un pedazo pequeno del cerebro que pueda ser removido sin causar efectos secundarios graves.
En los casos donde estos dos puntos se cumplen y se realiza la cirugia hay una probabilidad
muy alta de que las convulsiones se detengan por completo después de la cirugia [9).

Antes de operar se realizan varios exdmenes, por ejemplo:

L] EEGS
s Escaneo cerebral

= Exédmenes de memoria, habilidades de aprendizaje y salud mental.

El resultado de estos exdmenes ayuda a los médicos a decidir si la cirugia es una opcién
para el paciente. Para estas cirugias se utiliza anestesia general y se realiza cuando el paciente
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se encuentre dormido. El doctor realiza un pequeno corte en el cuero cabelludo y en el craneo
para poder retirar la seccion afectada del cerebro. Al finalizar la cirugia se cierra el craneo
y cuero cabelludo [9)].

La recuperacion después de la operacién puede tomar una cuantas semanas o incluso
meses hasta que el paciente se sienta normal nuevamente. Las convulsiones puede que no
se detengan de inmediato por lo que el paciente deba seguir tomado sus medicinas por 1 o
2 anos més. Existe el riesgo de complicaciones por la cirugia como problemas de memoria,
estado de animo y vision. Estas complicaciones pueden ser temporales o permanentes |9].

Estimulaciéon del nervio vago

La estimulacién del nervio vago consiste en un pequeno dispositivo eléctrico que es co-
locado bajo la piel en el pecho del paciente. Este dispositivo se conecta a un cable que a
su vez esta conectado a un nervio en el cuello llamado el nervio vago. Pulsos eléctricos son
enviados al nervio a través del cable. Al enviar estos pulso eléctricos se busca controlar las
convulsiones cambiando las sefiales del cerebro. La estimulacién del nervio vago no detiene
las convulsiones por completo pero ayuda a que sean més leves y menos frecuentes. Si el
paciente usa este tratamiento muy probablemente debera seguir tomando AEDs [9].

Entre los efectos secundarios de este tratamiento se encuentran: voz ronca, dolor de
garganta y tos cuando el dispositivo se activa. La bateria del dispositivo puede llegar a
durar hasta 10 anos. Para reemplazar la bateria es necesario someterse al procedimiento de
implantacion del dispositivo nuevamente [9].

6.2. Electroencefalograma

El electroencefalograma (EEG) es una grabacion de la actividad cerebral. Para obtener
estas grabaciones se utilizan pequeiios sensores pegados a la cabeza en diferentes posiciones
los cuales captan las seniales eléctricas generadas por las células en el cerebro cuando estas
se comunican entre si [10].

Estas senales son grabadas por una maquina para luego ser examinadas por un médico
para determinar si existe alguna anormalidad en ellas. La grabacién y evaluacion de estas
seniales se lleva acabo por especialista altamente entrenados llamados neurofisiélogos clinicos
[10].

Una EEG se puede utilizar para diagnosticar y monitorear varias condiciones que afectan
el cerebro. Puede ayudar a identificar la causa de ciertos sintomas como por ejemplo con-
vulsiones o problemas para recordar, pero también puede ayudar a saber mas sobre alguna
condicion ya diagnosticada [10].

El uso principal para los electroencefalogramas consiste en la deteccion e investigacion
de la epilepsia. Los EEG ayudan al médico a identificar el tipo de epilepsia y el motivo por
el cual las convulsiones son causadas como también el mejor método de tratamiento |10].

Ademés, los EEG también pueden ser utilizados para investigar otros problemas o con-
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Figura 3: Senal EEG normal vs senal EEG durante una convulsion \ .

diciones como por ejemplo: demencia, golpes en la cabeza, tumores cerebrales, inflamacién

cerebral y desordenes de sueno [10].

6.2.1. Caracteristicas de la actividad cerebral

La actividad cortical obtenida mediante un EEG se compone de un nimero variado de
senales que aparecen aisladas o en grupos. [12| Estas senales se diferencian unas de otras

por los siguientes parametros:

= Frecuencia
= Distribucion topogréfica
= Forma, amplitud y duracion.

= Reactividad

La frecuencia es el niimero de veces que aparece un tipo de onda formando parte de un
ritmo. Se expresa en ciclos por segundo o Herzios (Hz). - 12| Existen las siguientes bandas

de frecuencia:
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s Delta: actividad de menos de 3 Hz.

= Theta: actividad de 4 a 6 Hz.

Alfa: actividad de 7 a 12 Hz.

= Beta: actividad de mas de 13 Hz.

La distribucién topogréfica indica el lugar cerebral en el que aparece un fenémeno eléctri-
co. También hace referencia a la ubicacion fisiologica de las distintas frecuencias dependiendo
del area cerebral correspondiente. Asi, en areas anteriores, se encuentra el ritmo Beta y a
medida que descendemos a areas posteriores, nos va apareciendo el ritmo Alfa. Se utiliza el
nombre de l6bulos cerebrales correspondientes para expresar dicha distribucion [12].

La forma de la onda aislada puede ser: regular, irregular, aguda compleja bifasica, trifa-
sica, etc. La amplitud se mide en microvoltios siendo lo habitual que fluctué entre 20-40uV.
La duracién de una onda se expresa en milisegundos [12].

La reactividad es la capacidad de modificacién de un ritmo, ante estimulos como apertura
y cierre de ojos, estimulacion eléctrica, proceso mental, alertamiento, etc |12].

6.2.2. Metodologia para realizar EEG

El enfermero juega un papel muy importante en la preparaciéon y en la realizaciéon de un
EEG. Una mala preparacion o realizacién del EEG puede dar lugar a errores de interpreta-
cion ya que se obtendrian valores erréneos. Es de gran importancia una buena comunicacién
entre el enfermero y el médico desde el inicio hasta el fin de la prueba. Los pasos a seguir
para la toma de un EEG son los siguientes:

= Recibir al paciente y procurar su relajacion.

= Anotar el nivel de alerta o confusién antes, durante y después de la prueba y la medicion
prescrita.

= Es importante anotar la edad del paciente.

= Explicar la dinamica de la prueba y su absoluta inocuidad, solicitando su colaboracién,
sin la cual, no es posible la realizacién de la misma.

= Informar al paciente que el EEG no esta contraindicado en ningtn caso, ni tiene efectos
secundarios, por lo que no se hace necesaria la firma de ningtn tipo de consentimiento
y/o autorizacion.

= Es muy recomendable la limpieza del cabello y la ausencia de espumas, gominas, etc.
para evitar o minimizar artefactos.

= Colocar el gorro teniendo como referencia que los electrodos frontopolares se ubiquen
sobre prominencias frontales para que los electrodos occipitales descansen sobre la
region occipital y no sobre cerebelo.
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Introducir gel conductor en cada electrodo, fijando estos todo lo posible, para evitar
los artefactos de movimiento.

Comprobar que las impedancias sean las adecuadas y dejarlas registradas para su
posterior revision.

Utilizar los filtros adecuados, tanto de alta como de baja frecuencia. Estos filtro per-
miten corregir ritmos rapidos y otros lentos.

La prueba se realiza con los ojos cerrados del paciente para registrar el ritmo alfa de
areas posteriores, que desaparece o se atenia con la apertura ocular, al mismo tiempo
que se procura de esta forma, una mayor relajaciéon y concentracién del paciente.

Es muy importante hacer anotaciones de cada evento que se produzca a lo largo del
registro: movimientos, parpadeo, somnolencia, sueno, nerviosismo, deglucién, etc. para
que sea tomado en consideraciéon por el clinico a la hora d su interpretacion.

Existen dos maniuobras de estimulacion y/o facilitacion:

La HPV (hiperventilacion), ventilacion rapida y profunda durante 3 minutos seguidos.

La ELI (estimulacion luminosa intermitente), utilizacion de estimulos eléctricos a bajas
y altas frecuencias.

Hay quienes incluyen la privacion de sueno dentro de las maniobras de estimulacion [12].

6.2.3.

Tipos de EEG

EEG de rutina: Una grabacion de EEG de rutina dure entre 20 y 40 minutos. Durante
la prueba, se le pedira al paciente que descanse en silencio. Por lo general se le pedira
que abra y cierre los ojos de vez ene cuando. En la mayoria de los casos, también se le
pedird que inhale profundamente durante unos minutos. También se puede usar una
luz intermitente para ver si esto afecta su actividad cerebral.

EEG del sueno o EEG privado de sueno: Un EEG ambulatorio es donde se
registra la actividad cerebral durante el dia y la noche durante un periodo de uno o
més dias. Los electrodos se conectan a una pequena grabadora de EEG portatil que se
puede sujetar a la ropa. El paciente puede continuar con la mayoria de sus actividades
diarias normales mientras se realiza la grabacion, aunque deberéd evitar mojarse el
equipo.

Telemetria de video: También llamada EEG de video, es un tipo especial de EEG
en el que se filma mientras se toma una grabacion de EEG. Esto puede ayudar a
proporcionar mas informaciéon sobre su actividad cerebral. La prueba generalmente
se lleva a cabo durante unos dias mientras se permanece en una suite de hospital
especialmente diseiada. Las senales EEG se transmiten de forma inaldmbrica a una
computadora. El video también es grabado por la computadora y manteniendo bajo
vigilancia regular por personal capacitado.
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s Telemetria invasiva de EEG: Este no es comiin, pero se puede usar para verificar si
la cirugia es posible para algunas personas con epilepsia més compleja. Implica cirugia
para colocar electrodos directamente ene el cerebro para averiguar exactamente de
donde provienen las convulsiones [13].

6.2.4. EEG en la epilepsia

El EEG es el tipo de estudio més frecuente que se utiliza para diagnosticar la epilepsia. En
esta prueba, los electrodos se fijan al cuero cabelludo. Los electrodos registran la actividad
eléctrica del cerebro. Una persona con epilepsia es normal que presente cambios en su patrén
normal de ondas cerebrales, incluso cuando no esti sufriendo una convulsiéon. El médico
pude monitorear en video al paciente cuando se realice una prueba mientras esté despierto
o dormido, para registrar cualquier convulsiéon que tenga. Registrar las convulsiones puede
ayudar al médico a deterinar que tipo de onvulsiones tiene el paciente o a descartar otras
afecciones.

El examen se puede realizar en el consultorio de un médico o en el hospital. Si es es
necesario, también se puede hacer un EEG ambulatorio, que se usa en casa mientras el
electroencefalograma registra la actividad de las convulsiones en el transcurso de unos pocos
dias. El médico puede indicar al paciente que provoque las convulsiones, como por ejemplo
dormir poco antes del estudio [14].

6.3. Bases de datos

Una base de datos relacional es un tipo de base de datos que almacena y provee acceso a
datos que estan relacionados a otros. Estas bases de datos se basan en un modelo, intuitivo,
y facil para almacenar la informacién en tablas. En estas tablas cada fila es un registro con
un nimero de identificaciéon tnico llamado “llave”. Cada columna de la tabla representa un
atributo con informacion especifica del registro [3].

El objetivo de una base de datos es recolectar y mantener informacion de tal forma
que esté disponible para referencia de operaciones o anélisis para la toma de decisiones.
Las bases de datos deben cumplir con un numero de requerimientos técnicos. Por ejemplo:
La data debe ser accesible para varios usuarios, la informacién debe ser recolectada desde
que se genera, esta informacion puede tenerse almacenada por mucho tiempo sin necesidad
de utilizarse inmediatamente, la lectura y escritura de informacién debe de poder realizarse
constantemente y la informacion debe almacenarse de tal forma que este relacionada y pueda
buscarse facilmente [15].

6.3.1. Organizacién

El modelo de entidad-relaciéon para bases de datos fue disenado y desarrollado por Peter
Chen del MIT en 1976. Es una forma intuitiva y conceptual de representar el modelo de datos
en una base de datos. Normalmente se representa con un diagrama de entidad-relacion. El

20



diagrama de entidad-relacién permite visualizar las tablas, sus atributos, llaves primarias y
foréneas, asi como las relaciones que existen entre tablas. En una base de datos relacional es
necesario vincular las tablas con informacién utilizando llaves fordneas para consultar facil-
mente informacion en las diferentes tablas. Las bases de datos relacionales son ampliamente
utilizadas debido a su simplicidad para modelar, representar y consultar la informacion |16].

6.3.2. Conceptos basicos

Esquemas: Es una coleccién de objetos dentro de una base de datos. El esquema tiene
un dueno y puede contener a varios objetos dentro de la base de datos como, por ejemplo:
Tablas, disparadores, secuencias, vistas, procedimientos, etc [17].

Tablas: Unidad bésica de almacenamiento en una base de datos. Consiste en columnas
que pueden ser de diferente tipo de dato y de diferentes tamanos y de filas o registros con
la informacion que se desea almacenar [18§].

Tipos de datos: Los tipos de datos determinan los valores y tipo de informacién que se
desea almacenar en la columna indicada en la tabla. Pueden ser por ejemplo: INT (numero
entero), Float (ntumero real), String (campo alfanumérico), etc [19].

Llaves primarias: La llave primaria consiste en la columna o combinacién de colum-
nas que identifican cada registro de la tabla para que este registro pueda ser consultado o
modificado facilmente por separado o en conjunto con otros registros |20].

Llaves foraneas: Las llaves foraneas permiten relacionar las tablas de la base de datos
entre si. La llave foranea se define en la tabla “hija” y define las columnas que se relacionan
con las columnas en la tabla “padre” [21].

6.3.3. Lenguaje SQL

Lenguaje de consultas estructurado o en inglés Structured Query Languaje (SQL). El
SQL es utilizado para comunicarse con las bases de datos. El instituto nacional americano de
estandares o el American National Standards Insitute (ANSI) lo identifica como el estandar
para los sistemas de gestion de bases de datos relacionales. Las instrucciones SQL se utilizan
para realizar tareas como actualizar datos en una base de datos o recuperar datos de la
misma. Algunos sistemas comunes de gestién de bases de datos relacionales que utilizan
SQL son: Oracle, Sybase, Microsoft SQL, Access, Ingres, etc.

Aunque la mayoria de los sistemas de bases de datos usan SQL, la mayoria de ellos
también tienen sus propias extensiones propietarias adicionales que generalmente solo se
usan en su sistema. Sin embargo, los comandos SQL estandar como Select, Insert, Update,
Delete, Create y Drop se pueden usar para lograr casi todo lo que uno necesita hacer con
una base de datos [22].
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6.3.4. Tipos de datos

Cuando se crea una base de datos es necesario definir los tipos de datos para cada
atributo de cada tabla. Los distintos tipos de datos requieren diferente espacio de memoria
para ser almacenados y cada tipo de dato permite distintas operaciones. Entre los tipos de
datos méas comunes se encuentran:

= Enteros

= Punto flotantes

= Caracteres

= Booleanos

= Cadenas de caracteres
= Fecha

s Fecha-hora

Cada motor de base de datos tiene su forma de definir el tipo de dato. En algunas
es necesario indicar la longitud o precision del tipo de dato y en otras no. Ademas existen
variantes de los tipos de datos mencionados previamente. Antes de crear la tabla es necesario
tener claro la informacién a guardar en cada columna para poder determinar que tipo de
dato se va a utilizar |23].

6.3.5. Motores de base de datos

Las bases de datos son la piedra angular de cualquier aplicacion de software. En general
se necesitan una o mas bases de datos para desarrollar casi todo tipo de aplicaciones de
software. Existen distintos tipos de bases de datos, las relacionales, las no relacionales, las
NewSQL y las cloud. En la actualidad hay alrededor de 343 bases de datos, dentro de las més
comunes se encuentra Microsoft SQL, Sybase, SAP HANA, PostgreSQL, MySQL, Oracle,
MongoDB, etc [24].

6.3.6. Normalizacién de base de datos

La normalizacién es el proceso de organizar los datos de una base de datos. Se incluye la
creaciéon de tablas y el establecimiento de relaciones entre ellas segiin reglas diseniadas tanto
para proteger los datos como para hacer que la base de datos sea mas flexible al eliminar la
redundancia y las dependencias incoherentes [25].

Los datos redundantes desperdician el espacio de disco y crean problemas de manteni-
miento. Si hay que cambiar datos que existen en mas de un lugar, se deben cambiar de la
misma forma exactamente en todas sus ubicaciones. Un cambio en la direccién de un cliente
es mucho més facil de implementar si los datos s6lo se almacenan en la tabla Clientes y no
en algin otro lugar de la base de datos |25].
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6.4. Aprendizaje automatico

El aprendizaje automatico se utiliza ampliamente en las areas de la salud y la biologia.
Investigadores y cientificos lo utilizan en distintas areas ya que permite el anélisis de mucha
informacién. Dependiendo del tipo de modelo utilizado y la aplicacién es posible responder
distintas dudas que puedan surgir. Un modelo de clasificacién permite determinar en base
a datos historicos, por ejemplo, si algo va a suceder o no. Un modelo de series de tiempo
permite predecir valores de una variable que depende del tiempo tomando en cuenta la
estacionalidad, tendencia, ciclos, etc. Un modelo de agrupaciéon permite agrupar hechos,
objetos, personas en base a sus caracteristicas. Las aplicaciones son muy variadas asi como
los modelos disponibles [4].

6.4.1. Aplicacién en la medicina y epilepsia

El aprendizaje automatico se puede utilizar para la clasificaciéon y detecciéon de epilepsia.
También se ha utilizado para anélisis de seniales EEG ya que de esta forma se puede descubrir
informacion importante de la senial [1].
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CAPITULO [

Primer prototipo

En el desarrollo de cualquier herramienta es fundamental entender el problema que se
busca resolver asi como también entender al futuro usuario y sus necesidades. Por esta
razon fue necesario instalar la herramienta desarrollada en la fase anterior y tener un serie de
reuniones con los futuros usuarios de la herramienta, en este caso los doctores de HUMANA.

7.1. Pasos iniciales

En primer lugar fue necesario reconstruir los scripts para la creacion de la base de datos
y sus tablas de la herramienta desarrollada en la fase I. Los scripts se reconstruyeron en
base a lo que se podia apreciar de los diagramas presentes en la tesis y en Github. En la
Figura [ se muestra el diagrama de la base de datos creada en MySQL:

Luego de haber instalado y haber levantado el desarrollo de la fase I se tuvo la primer
reunion con los doctores de HUMANA. En esta reunion, la idea principal era llegar a conocer
sobre las herramientas que ellos utilizan, principalmente software.

En la reunién tnicamente mencionaron dos programas:

= Cadwell

= Micromed

Para poder planificar con mayor detalle los pasos a seguir era necesario determinar si
es posible extraer la informacién de las senales directamente de los programas utilizados en

HUMANA. Por lo tanto fue necesario determinar si utilizaban una base de datos o no y cual
utilizan. En el Cuadro [1] se muestran los programas y que base de datos utilizan.
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FP pruebas_datos
1ggid

BB pacientes 173 id_prueba
133id_paciente 123 canal_1
123 canal 2
123 canal_3
123 canal 4
123 canal_3
123 canal_&
123 canal_7
123 canal_8
123 canal_%
123 canal_10

123 canal_11
BB pruebas 123 canal_12

ABC sex0

#) fecha_nacimiento
ABC antecedentes
REBC diagnostico

RBC condicion

14 id_prueba 123 canal_13
1% id_paciente 123 canal_14
&) fecha_prueba 123 canal_15
&) hora_inicio [0 = = = - #123 canal 16

123 duracion 123 canal_17
123 frecuencia 123 canal_18
123 no_canales 123 canal_19
prueba 123 canal_20
123 canal _21
123 canal_22
123 canal_23
123 canal_24
123 canal_25
123 canal_26
123 canal_27
123 canal _28
123 canal_29
123 canal_30
123 canal_31
123 canal_32
123 canal_33
123 canal_34
123 canal_35

Figura 4: Diagrama BD en MySQL.

Programas | Bases de datos
Cadwell
Micromed SQL Server Enterprise

Cuadro 1: Programa EEG - Base de datos utilizada.

7.2. Primera propuesta

Con la informacion disponible en internet sobre los programas se definié6 una arquitec-
tura preliminar. Se determind que por lo menos con Micromed era posible automatizar los
procesos tomando dos enfoques distintos: Utilizar la base de datos en un servidor en las
oficinas de HUMANA o alquilar un servidor virtual en la nube. HUMANA tendria que ha-
ber seleccionado la opcion que les pareciera méas apropiada. En la Figura [5| se muestra el
diagrama de la arquitectura propuesta.

Para el movimiento de la informacién entre las bases de datos se pude utilizar el servicio
de integracion de SQL server o, en el caso de implementar la alternativa en la nube, utilizar
Azure de Microsoft. Para conectarse a las bases de datos se puede utilizar el conector ODBC
Open Database Connector. Ambas base de datos (SQL Server y MySQL) que se utilizarian
por el momento son compatibles con este conector.

La propuesta anterior no fue posible implementarla ya que en otra reunién con los doc-
tores de HUMANA nos indicaron que en las computadores donde tiene instalados los pro-
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Estaciones en HUMANA
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n estaciones
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toda la informacidn de

las sefiales.

Figura 5: Arquitectura preliminar. Servidor local vs servidor en la nube.

gramas de captura de seniales EEG no es posible instalar ningin programa y tampoco estan
conectadas a internet. Debido a esto se continuara importando las senales EEG a la aplica-
cion de Matlab de forma manual utilizando los archivos .edf.

7.3. Propuesta final y prototipo

Habiendo descartado la primer propuesta se enfoco el esfuerzo en expandir el modelo
relacional existente y en el diseno e implementacién de un moédulo de administracién de
usuarios. Se inici6 creando entidades nuevas en la base de datos para poder almacenar
los resultados del entrenamiento de los modelos y para almacenar los resultados de las
anotaciones de las seniales. De igual forma se agregaron atributos a la tabla de pacientes
para almacenar en la misma entidad los datos confidenciales de los pacientes. Las nuevas
entidades y atributos se pueden ver en la Figura [6]

Para el primer prototipo, para el médulo de administracién de usuarios, se definieron
tres tipos de usuarios adicionales al super usuario (root) para el uso de la aplicacion de
Matlab. Los distintos tipos de usuarios y sus permisos se pueden observar en el Cuadro [2}

Ya que se busca implementar administracién de usuarios que permita tener usuarios
con distintos roles y permisos para la protecciéon de informacién sensible, se procedié a
crear el primer prototipo del médulo de administraciéon de usuarios. Este primer prototipo
es Gnicamente un conjunto de disefios de pantallas donde se puede repasar el flujo y los
campos y botones que se necesitan tener. Este prototipo permite visualizar de una forma
més sencilla el flujo a seguir y detectar posibles puntos de mejora para poder llegar a una
aplicacion mas completa y util. Por ejemplo en la Figura [7] se puede observar el prototipo
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Figura 6: Entidades y atributos agregados al modelo existente.

de bajo nivel para la pantalla de creaciéon de usuarios.

[« - ] X
Nuevo usuario

Usuario asdfdffa
Contrasefia m‘

Tipo de usuario | Secundario tipo 1 | - |

Crear

Figura 7: Primer prototipo - Pantalla para crear un nuevo usuario.

Luego de haber identificado puntos de mejora en el prototipo se procedié a programar
los nuevos médulos en Matlab. Se incluy6 una nueva pantalla para el inicio de sesién como se
puede observar en la Figura[8] La aplicacion original no considera el uso de varios usuarios y
la forma de ingresar las credenciales era a través de un archivo .csv por lo que no era 6ptimo
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Tipos de usuario | Permisos

Tiene acceso a todas las entidades y todos sus atributos,
Administrador incluyendo los atributos confidenciales. No puede crear
nuevas entidades. Es el usuario responsable de crear nuevos usuarios.

Tiene acceso a todas la entidades, pero no a los atributos
Secundariol confidenciales. Puede insertar nuevos datos, actualizar y
consultar pacientes y senales.

Unicamente tiene permiso para consultar informacion. No tiene

Secundario2 .
acceso a los campos confidenciales.

Cuadro 2: Tipos de usuarios definidos y sus permisos en primer prototipo.

ni seguro.

|4\ Iniciar sesién
IPILECTIC EEG ANALYSIS TOOLBOX
Introduzca sus credenciales de acceso.

UVG
UNIVERSIDAD
Debug | 1234 | Conectar | DEL VALLE

DE GUATEMALA

| Administrar usuarios

Figura 8: Nueva pantalla para el inicio de sesion.
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CAPITULO 8

Segundo prototipo

En el primer prototipo fue posible visualizar la estructura y campos requeridos para
algunas de las pantallas a programar, tres tipos de usuarios predefinidos y sus permisos.
Con la informacion obtenida del primer prototipo es posible iniciar a programar. A medida
que se vaya avanzando con la programacién surgirdn puntos de mejora y nuevas pantallas
necesarias para la nueva funcionalidad.

8.1. Nuevas funcionalidades

8.1.1. Mobdulo de administracion de usuarios

Teniendo el esquema de permisos definido se procedié a programar las pantallas. A la
hora de evaluar lo que se iba a programar se noté6 que el médulo de administraciéon de
usuarios deberfa de incluir otras opciones. Como por ejemplo, opcién para visualizar todos
los usuarios creados, opcién a eliminar, bloquear y desbloquear usuarios. Para esto se agregd
una pantalla principal en el médulo de administraciéon de usuarios. Esta pantalla se puede
observar en la Figura [9]

En la pantalla principal de administraciéon de usuarios se busca también agregar poste-
riormente una opcién para modificar usuarios por si se desea agregar o quitar permisos o
cambiar el rol del usuario. El rol en este prototipo se utiliza para darle un nombre descriptivo
al usuario en relacién a las tareas que este puede realizar.

8.1.2. Crear usuario

La pantalla para crear usuarios también sufrié cambios. Se agregaron campos y se agregd
enmascaramiento al campo de la contrasena como se puede observar en la Figura
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A TR A AR AR AL T I

Administracion de usuarios

# Usuario Tipo Activo Seleccionar
1 dejd2 sec y Nuevo
2 |dejd22 ingreso Y Eliminar
3 dejd23 test Y
4| diego pl Y Bloguear
5jd admn ¥
6 jd2 adm y Desbloguear
7 |jor admm Y
& | root SuperUser Y Cerrar

—r T T —

Figura 9: Pantalla principal de administracién de usuarios.

Cambios realizados a la pantalla de crear usuario:

= Se agregb campo de confirmar contrasena.

= Enmascaramiento en los campos de contrasefia y confirmar contrasena.

= Se eliminé el campo “Tipo de usuario” y se sustituyo por “Rol”.

= Los permisos ya no estan definidos por el tipo de usuario por lo que se muestran en la
forma de un permiso por checkboz.

En otra reunién con los doctores de HUMANA les parecié mejor la posibilidad de definir
usuarios con roles personalizables. En el caso del permiso “Consulta de informaciéon confi-
dencial” es requerido tener el permiso de “Consulta de pacientes” en conjunto, por esta rezén
el permiso se muestra con una tabulaciéon adicional. A nivel de programacion también esta
restringido este aspecto.

En la pantalla de creacién de usuario existen validaciones que evitan creacién errénea
de usuarios. Existe validacién para que todos los campos de texto tengan informaciéon. Se
valida que las contrasenas coincidan. Y por tltimo se valida que por lo menos un permiso
haya sido seleccionado. Al momento de presionar el botén “Crear” se muestran los didlogos
de error si es que existiera alguno. En el caso de no existir errores se muestra un dialogo
indicando que el usuario fue creado correctamente y la pantalla de crear usuario se cierra.
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Crear usuario nuevo
Usuario admin
Contrasefa i

Confirmar contrasena =

Fol Administrador

Permisos:

| Administracion de usuarios

Analizar pruebas
Ingreso de pacientes

Consulia de pacientes

Consulta de informacion confidencial

Crear

Cancelar

——

Figura 10: Pantalla “Crear usuario” segundo prototipo.

8.1.3. Nueva entidad

Adicionalmente en este prototipo se agregd una entidad nueva al modelo relacional exis-
tente como se puede ver en la Figura [T} Esta nueva entidad llamada “usuarios” permite
llevar el control de las actividades que el usuario puede realizar dentro de la aplicacién. Vale
la pena mencionar que el control de permisos del usuario esté restringido a nivel de base de
datos y a nivel de la aplicacién. Los usuarios se crean a nivel de base de datos.

En conjunto con la nueva entidad “usuarios” y la entidad ya existente "mysql.user” se
lleva control de las actividades permitidas por los usuarios dentro de la aplicaciéon y en la
base de datos. En la entidad “mysqgl.user” se almacenan las contrasenas encriptadas de los
usuarios.

8.2. Puntos de mejora

En este prototipo se detectaron los siguientes puntos de mejora:
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&) fecha_modelo
REC realizado_por
fBEC modelo_utilizado
AEC descripcion

RBC notas

123 id_prueba

| R < ) fecha_prueba

BH pruebas
14 id_prueba
Agg id_paciente

#) hora_inicio
123 duracion
123 frecuencia
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%
Al
1
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1
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('}
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]

o 125 type?_error

FH resultados_modelo

13 id

8 usuarios

125 id_modelo
123 mav

123 zc

123 typel_error

123 Specificity
125 AUC

Rec AUC_Class
123 MSE

123 RMSE

123 MAE
122R2

AGS usuario

REC tipo

123 admin_usuarios

123 analizar_prueba

123 ingreso_pacientes
123 consulta_pacientes
123 consulta_confidencial

PR pacientes

AGg id_paciente

AEC primer_nombre
ABC segundo_nombre
AEC primer_apellido
REC segundo_apellido
AEC apellido_casada
RBC notas_confidenciales
REC sexo

9 fecha_nacimiento
REC antecedentes

REC diagnostico

REC condicion

8 analisis

135 id_analisis

) fecha

RBC realizado_por

REC notas

135 id_prueba

ARE id_paciente

REC canales_utilizados

EE resultados_analisis

14§ id_resultados

123 id_analisis
*123 canal

123 inicio_vector
123 fin_vector
REC clasificacién

Figura 11: Diagrama entidad-relacion incluyendo nueva entidad “usuarios”.

= Falta opcion para modificacién de permisos y rol de los usuario.

Pantalla de cambio de contrasena para los usuarios.

= Pantalla para cambio de contrasena obligatorio en el primer inicio de sesion.

= KEs necesario definir las accionas al cambiar de pantalla.

Para que los usuarios tengan sentido es fundamental que el tinico que conozca la con-
trasefia sea el dueno del usuario. Actualmente ya que el administrador crea los usuarios él

conoce y asigna la contrasena.




capituLo 9

Tercer prototipo

En este ultimo prototipo se abordaron distintos puntos de mejora asi como también
la integracion de la tesis “Automatizacién del Proceso de Anotaciéon de Senales EEG de
Pacientes con Epilepsia por Medio de Técnicas de Aprendizaje Automatico”|7].

9.1. Recuperar contrasena

En primer lugar, para evitar sobrecargar de trabajo al administrador de la aplicacion se
decidié incluir la funcionalidad de “Recuperar contrasefia” en la pantalla de inicio de sesion.
“Recuperar contrasena”’ permite a cualquier usuario resetear su contrasena si en caso la
olvida. El enlace en la pantalla de inicio de sesién envia un correo con una nueva contrasena
al correo del usuario. El correo del usuario es definido a la hora de crear el usuario y puede
ser modificado en cualquier momento por el usuario o el administrador de la aplicacién.

Para almacenar el correo de los usuarios se agregd una nueva columna a la entidad “usua-
rios” en la base de datos. Para poder enviar el correo con la contrasena se definié un usuario
a nivel de base de datos llamado “resetpass” que tiene permisos para consultar los correos
de los usuarios y reiniciar contrasenas. La nueva contraseiia es generada aleatoriamente y
en este caso se definié que fuera un namero de cuatro digitos aunque el usuario no tiene esa
restriccion a la hora de cambiar su contrasenia. En la Figura[12|se puede observar la pantalla
de inicio de sesién con el enlace para recuperar contrasefa.

Para poder enviar el correo es necesario contar con un correo configurado en la aplicacion.
Con el fin de realizar pruebas y mostrar la funcionalidad se cre6 y configuré un correo que
luego puede ser cambiado por el de HUMANA.
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LNV IR ™S 1A

Introduzea sus credenciales de acceso.

Usuario

Contrasefia

i Conectar
Recuperar contrasefia

N—

Figura 12: Pantalla de inicio de sesién con enlace de “Recuperar contrasena”.
9.2. Nueva entidad

Para almacenar la informacién de configuracién para “Recuperar contrasena’ se creo una
nueva entidad en la base de datos llamada “config”’. Esta entidad almacena las credenciales
del correo, el asunto del correo, el cuerpo del correo y el servidor de correo utilizado. La
configuracion para “Recuperar contrasenia” iinicamente se puede modificar directamente en
la base de datos, la aplicaciéon no cuenta con interfaz grafica para esto. La entidad config
solo debe de contar con un registro. Si se desea cambiar la configuraciéon por defecto se debe
modificar el registro existente o limpiar la tabla e insertar un nuevo registro. Es importante
resaltar que para que se pueda enviar un correo de esta forma, también es necesario configurar
el correo del lado del servidor de correo (Gmail, Outlook, etc.).

9.3. Integracion de tesis

Ya que uno de los puntos principales de este prototipo fue integrar la tesis trabajada por
David Vela |7] a la aplicacion fue necesario realizar modificaciones en varias pantallas. En
primer lugar fue necesario incluir botones en la pantalla principal de la aplicacion para poder
acceder a ese moédulo. Como se puede ver en la Figura [13] se agrego el boton “Herramienta
de anélisis” que al ser presionado permite visualizar otros dos botones “Clasificadores” y
“Anotaciones autométicas”. A nivel de base de datos se agregaron columnas en la entidad
“usuarios” que permiten definir si el usuario tiene acceso a las funcionalidades del médulo.

También se modificaron las pantallas de crear y editar usuarios. La nueva pantalla de
para crear usuarios se puede ver en la Figura[I4] En estas pantallas se agregaron los check-
bozes de tal forma que representen el orden de acceso. Si se quiere tener acceso, ya sea a
“Clasificadores” o a “Anotaciones autométicas” es necesario contar con acceso a “Herramien-
tas de analisis” por tal razén esta opcién se encuentra bloqueada y se selecciona tinicamente
si alguna de las otras dos opciones independientes se encuentran seleccionadas.

9.4. Cambio de contrsena

En el segundo prototipo se encontroé la necesidad de contar con una pantalla para cambiar
la contrasena. como se puede observar en la Figura (15| en este prototipo se creb la pantalla
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| EPILEPTIC EEG ANALYSIS TOOLBOX

UVG

UNIVERSIDAD
DEL VALLE

DE GUATEMALA

Desconectar
Agregar nuevo pacienie
{ Consultar

Analizar prueba

Herramienta de andlisis
Clasificadores

Anotaciones automaticas

0 Administrar usuaries

Figura 13: Pantalla principal con accesos a médulo desarrollado por David Vela.

Crear usuario nuevo

Usuario

Correo

Contrasefia
Confirmar contrasefia

Rol | Personali... v
Permisos:
Administracion de usuarios
Analizar pruebas
Ingreso de pacientes

Consulta de pacientes

Consulia de informacion confidencial

1 Clasificadores

Anotaciones automaticas

Crear

Cancelar

Figura 14: Pantalla de creacién de usuarios.

y se incluy6 al flujo de inicio de sesién de un usuario nuevo. En el primer inicio de sesién
del usuario se le solicita cambiar su contrasena. Si el usuario decide saltarse el cambio de
contrasena se le seguira pidiendo el cambio hasta que lo realice. Para poder llevar este control
se agreg6 una nueva columna a la entidad de “usuarios” en la base de datos.

Con esta nueva funcionalidad los usuarios pueden cambiar su contrasena en cualquier
momento en la pantalla de configuracién. Para acceder a ella basta con presionar el botén del
engranaje en la esquina inferior izquierda en la pantalla principal. En esta nueva pantalla los
usuarios también pueden cambiar su correo electrénico en cualquier momento. Este correo
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root
Cambiar contrasefia

Nueva contrasefia

Confirmar contrasefia Cambiar

Correo

Correo man13600@uvg edu gt Cambiar

Cerrar

Figura 15: Pantalla de configuracion.

es el utilizado para recuperar contrasena.

9.5. Roles

En este prototipo la forma de definir los roles también sufrié cambios. Se agregaron
dos roles predeterminados (Super User y Analista) y la opcion de crear usuarios con roles
personalizados. En este caso solo cambi6 la pantalla de creacion de usuarios. Se agregd un
dropdown menu con las opciones de: Super User, Analista y Personalizado. Al seleccionar
un rol predeterminado se seleccionan los accesos correspondientes autométicamente y se
bloquean. En el caso de seleccionar Personalizado se habilita una entrada para poder asig-
narle un nombre al rol y todas la opciones de los accesos se muestra habilitados para que el
administrador asigne permisos a conveniencia. La pantalla final de creacién de usuarios se
puede ver en la Figura

Crear usuaric nuevo

Usuario

Correo
Contrasefia
Confirmar contrasefia

Rol |Personali... v
pe Seleccionar
Sweglssy de usuarios

Analista
as

Personalizado
Ingiese ue pacientes

Consulta de pacientes

Consulia de informacion confidencial

Clasificadores

Anotaciones automaticas

Crear

Cancelar

Figura 16: Creacion de usuarios con roles predefinidos o personalizados.
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9.6. Modificaciones a pantallas existentes

Ya que se agregd la posibilidad de guardar informaciéon confidencial de los pacientes fue
necesario modificar las pantallas de agregar paciente y la de consulta. En la pantalla de
agregar paciente se agregaron los campos de nombre, apellido y notas confidenciales. En la
pantalla de consultas se agregaron los mismos campos y un botén de estado que permite
mostrar u ocultar esa informacion si el usuario cuenta con los permisos correspondientes.
La pantalla final para agregar paciente se puede ver en la Figura[I7y la de consultas en la

Figura

Afadir nueve paciente

Cédigo de paciente
Sexo

Nombre(s)* *F

Apellido(s)*
Fecha de nacimiento yyyy-mm-dd | v

Antecedentes personales
patologico il

Diagnéstico de
prescripcion

Condicion del paciente Notas
#) No padece de epilepsia IS

Padece de epilepsia

Guardar ]
{*) Los campos confidenciales
anicamente seran visibles para
los usuarios con los permisos
correspondientes.

Nuevo
Regresar

Figura 17: Pantalla modificada de agregar pacientes.

9.7. Editar usuarios

En el segundo prototipo no era posible editar los usuarios. El o los usuarios administra-
dores no podian cambiar la contrasefia de un usuario, ni cambiar su correo, ni su rol, ni sus
permisos. Esto presentaba un gran inconveniente ya que si en dado caso se le queria quitar
accesos o dar accesos a un usuario habria que eliminar el usuario y crear otro, algo muy in-
eficiente. Por tal razon en este tercer prototipo se agregd la opcion de editar usuarios. Para
editar un usuario basta con entrar al médulo de administraciéon de usuarios, presionar sobre
cualquier campo del usuario en la tabla y se abrird la ventana para editarlo. Esta nueva
pantalla permite editar los campos del usuario independientemente. La nueva pantalla para
editar usuarios se puede ver en la Figura [19]
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Consulta de pacientes y pruebas

Faciente No.  Prueba Fecha Hora Duracion {s) |Frecuencia(Hz) No.Canales
MNombre

Apellido

Notas
confidenciales

‘Agregar nuevo archivo Descargar pruebas

Fecha del examen .
f Todos los archivos
H Hora de inicio

- Seleccionar rango
Duracion (s) =

Leer
Datos . .
confidenciales Frecuencia (Hz) Seleccionar ndmero
Mueva consulta
No. Canales
{
RELEET Actualizar Seleccionar Guardar Descargar

Figura 18: Pantalla modificada de consultas.

Editar usuario

Usuario admin
Correo:

Correo man13600@uvg edu.gi 4
Contrasefia:

Contrasefia

Confirmar contrasefia

Cambiar contrasefia

E
e
A
=

Rol Super User

Permisos:

e

| Administracién de usuarios

| Analizar prugbas £

| Ingreso de pacientes

+| Consulta de pacientes

/| Consulta de informacion confidencial

v]| Clasificadores

| Anotaciones automaticas

Actualizar permisos

Cerrar

Figura 19: Nueva pantalla para editar usuarios.
9.8. Modelo relacional final y otras mejoras

En el segundo prototipo era posible abrir la misma pantalla muchas veces, esto podia
crear confusiéon y desorganizacion. En este prototipo se eliminé esa posibilidad no dejando
que se abra la misma pantalla més de una vez. El diagrama Entidad-Relaciéon final en este
prototipo se muestra en la Figura [20]

Con el fin de simplificar la configuracion del servicio de “Recuperar contrasena” se pro-
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&) fecha_modelo
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REC modelo_utilizado
FEC descripcion

REC notas

143 id_prueba

- < ) fecha_prueba

gram$ una nueva pantalla que permite realizar esta tarea de forma muy simple para que
cualquier persona pueda realizarlo sin tener que escribir una consulta SQL. Para acceder a
esta opcion basta con presionar el botén con el icono de un candado negro en la esquina

.
i
1
]
[
[}
'

B pruebas
14 id_prueba
ARG id_paciente

&) hora_inicio
123 duracicn
123 frecuencia

123 no_canales

9 resultados_modelo

14 id

B usuarios

123 id_modelo
123 mav

123 z¢

123 typel_error
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123 Specificity
123 AUC
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123 MSE
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123 MAE
123R2

AR usuario

REC correo

REC tipo

123 admin_usuarios

123 analizar_prueba

123 ingreso_pacientes

123 consulta_pacientes

123 consulta_confidencial
123 anotaciones_automaticas
123 crear_algoritmo

123 anotaciones_automaticasZ
123 primer_login

123 recuperar_contrasena

EB pacientes

FA config

RS id_paciente

REC nombre

RBC apellido

REC notas_confidenciales
REC sex0

#) fecha_nacimiento

REC antecedentes

RBC carreo

REC pass

REC asunto

ABC mensaje_1
RBC mensaje_2
RBC server

] prueba
. T rBC diagnostico
" RBC condicion
LI
LI
"
i
"
"
L]
FH analisis —
EA resultados_analisis
14 id_analisis 144 id_resultados
fecha
d . 123 id_analisis
AEC realizado_por foy == === - L P |
cana
REC notas
) 123 inicio_vector
;% ?j_pru-ebat 123 fin_vector
id_paciente
fdp N REC clasificacion
RBC canales_utilizados

Figura 20: Modelo relacional tercer prototipo.

superior derecha de la pantalla principal como se puede observar en la Figura [21]

En la pantalla de configuracion del servicio de recuperar contrasena se colocaron valida-
ciones que no permiten dejar campos vacios. Ya que esta es una configuraciéon que se realiza
rara vez, Unicamente el usuario admin y root poseen acceso a la pantalla y no es posible
darle acceso a ningan otro usuario desde la aplicacién. La nueva pantalla se puede ver en la

Figura

Como parte de los pasos finales se procedié a colocar icono a todas la ventanas de la
aplicacion (el icono de la esquina superior izquierda de la ventana con el nombre de la uni-
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| Desconectar |

| Agregar nuevo paciente |

| Consuttar |

| Analizar prueba |

| Herramienta de andlisis |

6 | | Administrar usuarios

Figura 21: Acceso a pantalla de configuracion de “Recuperar contrasefnia”.

versidad), restringir para que cada ventana solo se pueda abrir una vez (para evitar tener
la misma pantalla abierta mas de una vez), configurar que todas la ventanas se muestren
centradas en la pantalla a la hora de abrirlas y reemplazar la consulta “SELECT * FROM
humana.pruebas” por “SELECT id prueba, id paciente, fecha prueba, duracién, frecuen-
cia, no_canales FROM humana.pruebas” en varias pantallas ya que al consultar todas las
columnas de la tabla, especialmente la columna “prueba”, el flujo se volvia demasiado len-
to ya que en esta columna se almacenan los archivos edf y estos archivos pueden llegar
facilmente a tener un tamano mayor a 300 MB cada uno.

También se cre6 un manual de usuario de la aplicacion. En este manual se detallan los
distintos flujos a seguir con el apoyo de imégenes y se menciona nuevamente las restricciones
que existen y las validaciones que se realizan en cada pantalla. El manual esta disponible en
el Github del proyecto.

Por ultimo se exporto la aplicaciéon utilizando Matlab Compiler. Esto permite ejecutar la
aplicacién en cualquier computadora sin la necesidad de instalar Matlab y tener una licencia.
Al exportar la aplicaciéon on Matlab Compiler se genera un instalador el cual descarga e
instala Matlab Runtime, el cual es un conjunto de librerias necesarias para ejecutar el .exe
de la aplicacion, e instala la aplicacién y tambien permite seleccionar si se desea crear un
acceso directo en el escritorio. El instalador generado por Matlab Compiler esta disponible
en el Github del proyecto.
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Configuracion
Recuperar contraseiia

Correo |eeganaIysistoelbu-x@gmail.com |

Contrasefia | uvgi@2022 |

Asunto | EEG Analysis Toolbox - Recuper:|

Mensaje 1 ==

Mensaje 2 Puedes cambiarla en
cualquier momento en la
pantalla de configuracizin
despulls de iniciar sesi¥n.

Server | smtp.gmail.com

Cerrar

Figura 22: Pantalla de configuracién de “Recuperar contrasena’.

Ya que para que funcione la aplicacién es necesario instalar la base de datos MySQL,
el conector ODBC y configurar se cre6 un manual de instalaciéon, también disponible en el
Github en el Readme del proyecto. Este manual de instalaciéon es muy detallado, se describe
los pasos a seguir y se colocaron como apoyo imagenes de cada paso.
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capituLo 10

Modos de implementacion

Debido a las recientes circunstancias globales, principalmente en relaciéon a la pandemia,
se ha convertido obligatorio ofrecer formas de trabajar desde casa para mantener las medidas
sanitarias y combatir el virus. A continuacién se proponen algunas formas en las que se puede
implementar la herramienta para que se pueda utilizar de forma remota. Es importante
mencionar que las opciones listadas a continuacién no son las tinicas.

1. Instalacién de la base de datos y la aplicaciéon en la misma computadora: En este caso
seria necesario utilizar un programa de escritorio remoto para utilizar la herramienta
si en dado caso se instalara el programa en una computadora de escritorio en las
oficinas de HUMANA. Se puede configurar el escritorio remoto de Windows o utilizar
TeamViewer o Anydesk.

ESCR) TORID
REMOTO

Figura 23: Diagrama de modo de implementacién 1.
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2. Instalacion de la base de datos en una computadora y la aplicacién en las computadoras
personales: En este caso seria necesario utilizar una Virtual Private Network (VPN)
para conectar las computadoras con la herramienta a la computadora con la base de
datos.

Figura 24: Diagrama de modo de implementacién 2.

3. Crear la base de datos en la nube e instalar la herramienta en las computadoras
personales: Se puede crear la base de datos con algin proveedor en la nube como
Azure, Google, AWS o Huawei e instalar un gateway junto con la herramienta en las
maquinas personales de los usuarios.

Figura 25: Diagrama de modo de implementacién 3.

Se recomiendan las opciones 2 y 3 ya que permiten que varias personas utilicen la herra-
mienta simultdneamente.
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capiTuLo 11

Conclusiones

Se expandi6 el modelo relacional existente de la fase I para poder almacenar caracteris-
ticas, clasificadores, anotaciones de las senales EEG, datos confidenciales, configuracién
para funcionalidad “Recuperar contrasena” y accesos de los usuarios.

Se implement6 un inicio de sesidon grafico el cual permite ingresar a la aplicacién con
distintos usuarios.

Se implementd un moédulo de administraciéon de usuarios el cual permite crear, editar,
eliminar, bloquear y desbloquear usuarios.

Se definié una lista de permisos esenciales que permite al administrador de usuarios
definir usuarios personalizados e identificarlos de forma personalizada.

Se eliminoé la necesidad de ingresar credenciales de la base de datos en un archivo .csv
para el inicio de sesi6n por motivos précticos y de seguridad.

Se crearon scripts que permiten facilmente la creaciéon de la base de datos, el modelo
relacional y los usuarios esenciales.

Se agregaron validaciones y programacion defensiva para evitar errores en caso de
ingresar datos no validos o por falta de ingreso de datos obligatorios en el modulo de
administraciéon de usuarios.

Se optimizaron consultas que causaban lentitud a la hora de navegar entre pantalla en
la aplicacion.

Se gener6 un instalador de la aplicacion para Windows que permite ejecutar la aplica-
ci6on sin tener Matlab instalado ni una licencia.

Se propusieron distintas opciones para el uso de la aplicacién de forma remota.
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CAPITULO 12

Recomendaciones

Eliminar el guardado del archivo edf en la base de datos en la tabla humana.pruebas
ya que esto toma mucho tiempo y esta limitado por el tamano del archivo edf ya que
MySQL tnicamente permite almacenar archivos de hasta 1 Gb de tamano por packet.
Ademas en la aplicacion hay varios lugares donde se lee esa tabla por lo que causa que
el flujo de navegacién en la aplicacion sea lento.

El guardado de las senales EEG en la tabla humana.pruebas datos toma mucho tiem-
po por lo que es necesario buscar formas de optimizar el proceso. Por ejemplo para
almacenar una senal de 3 horas, 33 canales a 200Hz y 2,183,200 registros la aplicaciéon
se tarda aproximadamente 5 horas y media.

Evaluar si puede llegar a ser ttil definir tiempo de caducidad para las contrasenas de
los usuarios y forzar a que se actualice. Esto involucraria la creacién de un flujo nuevo
en la aplicacién para forzar el cambio de contrasena.

Crear un instalador automatizado que permita instalar la herramienta facilmente (Ins-
talaciéon de la base de datos, creaciéon del modelo en la base de datos, instalacion del
driver ODBC de mysql y configuracion de la conexion a la base de datos en Windows).
Actualmente el instalador generado utilizando Matlab Compiler tnicamente instala la
aplicacion y el Matlab Runtime. Seria ideal crear un instalador que instale y configure
la base de datos y el conector ODBC, cree el moelo en la base de datos, haga las
configuraciones correspondiente e instale la aplicacién y el Matlab Runtime.

Utilizar una base de datos en la nube para evitar que la informacion se pierda por
alguna falla en las computadoras de HUMANA. Esto también permitiria tener la
aplicacion instalada en varias computadoras y que todas tengan y compartan la misma
informacion.
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cAPiTULO 14

Anexos

14.1. Manual de usuario

El toolbox Epileptic EEG Analysis es una herramienta disenada para facilitar el analisis
e implementaciéon de algoritmos de aprendizaje automético en senales EEG con el fin de
caracterizar las senales EEG de pacientes con epilepsia y detectar la presencia de crisis en
las mismas.

Epileptic EEG Analysis Toolbox esta dirigido a estudiantes que buscan validar siste-
mas de deteccién automética de crisis epilépticas. Busca optimizar y facilitar el proceso
de diagnoéstico del personal médico, mediante una interfaz grafica que permita estudiar
detalladamente las senales EEG y generar resultados. Puede descargarse de forma gra-
tuita en el siguiente enlace, https://github.com/larivera-UVG/Datos-Epilepsia-2021/
Jorge-Diego-Manrique/AppDesignerl Para su uso, es necesaria la instalacién del Runtime
de Matlab si se desea utilizar el ejecutable de Windows o Matlab si se desea correr direc-
tamente desde el App Designer ademas es necesario tener instalado y configurado MySQL
como sistema gestor de base de datos.

NOTA: Este Manual de usuario se puede encontrar también en https://github.com/
larivera-UVG/Datos-Epilepsia-2021/blob/main/Jorge-Diego-Manrique/Documentos/Manual _
de_usuario__Herramienta_de_Software_con_una_Base_de_Datos_Integrada_para_el_Estudio_
de_la_FEpilepsia___Fase_II___Jorge_Diego_Manrique_13600.pdfl Este manual es com-
plementario a los manuales de usuario elaborados por Fernanda Pineda y Maria Angulo en
2020 https://github.com/larivera-UVG/Datos-Epilepsia/blob/master/Base’20de’20Datos/
Epileptic},20EEGY20Analysis},20Toolbox/Manual_de_Usuario.pdf
y David Vela en 2021 https://github.com/larivera-UVG/Datos-Epilepsia-2021/blob/
main/David’,20Vela/Documentos/Manual_de_Usuario___Epileptic_EEG_Analysis_Toolbox_

Ver2_Anot.pdf.
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14.1.1. Modificaciones a pantallas preexistentes
Pantalla principal

Ahora en la pantalla principal se muestran nuevas opciones: “Herramienta de anali-
sis”, “Administrar usuarios” y “Configuraciéon”. Para poder acceder a las opciones es necesario
contar con los permisos de acceso correspondientes.

EPILEPTIC EEG ANALYSIS TOOLBOX

UNIVERSIDAD
DEL VALLE
DE GUATEMALA
Desconectar
Agregar nuevo paciente
Consuliar
‘Analizar pruba

Herramienta de andlisis

(] Administrar usuarios

Figura 1. Nueva pantalla principal (Usuario con todos los permisos de acceso existentes).

Agregar nuevo paciente

En agregar nuevo paciente ahora es posible guardar datos personales del paciente.
Los nombres, apellidos y notas confidenciales. Estos datos tinicamente serén visibles por
usuarios con los permisos de accesos correspondientes.

Afiadir nuevo paciente
Cédigo de pacients
Sexo

Nombre(s)” ®F

Apeliido(s)”
Fecha de nacimiento wyyy-mm-dd | ~

Antecedentes personales
patoldgico

Diagnéstico de
prescripcion

Condicion del paciente
) No padece de epilepsia|  COTIENCIAIES

Padecs de epilepsia

Guardar
(*) Los campos confidenciales
inicamente seran visibles para
los usuarios con los permisos
correspondientes.

Nuevo
Regresar

Figura 2. Nueva pantalla Agregar nuevo paciente.
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Consulta de pacientes

En la pantalla de Consulta se reestructuraron algunos botones con el fin de ubicar
nuevos campos para mostrar la informacién confidencial. Al presionar el botén “Datos confi-
denciales” se muestran los datos confidenciales del paciente. Este botén se muestra habilitado
unicamente para los usuarios que cuentas con los permisos de accesos correspondientes.

Consulta de pacientes y pruebas

Paciente No. | Prueba Fecha Hora Duracion {s) | Frecuencia(Hz) No. Canales
Sexo
Fecha de Nacimiento
| Antecedentes
personales
patolégicos
Diagnostico
preescripcian

Agregar nuevo archivo Descargar pruebas

Fecha del examen
Todos los archivos

Condicion
Hora de inicio
Duracion (s) Seleccionar rango -1 2
Leer o ET)
Datos
confidenciales Frecuencia (Hz) i
1 MNueva consulta Seleccionar numero 1
Mo. Canales
|
Regresar SRR Seleccionar Guardar Descargar
Figura 3. Pantalla de consulta modificada.
Y
Consulta de pacientes y pruebas
Paciente No. Prueba Fecha Hora Duracion (s) | Frecuencia (Hz) | No. Canales
Nombre
Apeliido
Notas

confidenciales

Agregar nuevo archivo Descargar pruebas

Fecha del examen
Todos los archivos

Hora de inicio
Lear Duracion (s) Seleccionar rango 11-| 2
o =
Datos
confidenciales Frecuencia (Hz) . .
Nueva consulta Seleccionar nimero 1
No. Canales
BETET Actualizar Seleccionar Guardar Descargar

Figura 4. Pantalla de consulta modificada mostrando datos confidenciales.

14.1.2. Usuarios predefinidos

Al momento de crear el modelo relacional en MySQL se crean dos usuarios auto-
maticamente: admin y resetpass. De estos dos usuarios, inicamente admin se puede utilizar
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para iniciar sesion en la App. El usuario resetpass es utilizado por la aplicacion para enviar
el correo de “Recuperar contrasena” y no posee permisos de acceso a ninguna pantalla de la
aplicacién. El usuario admin originalmente se crea con 1234 como contrasefia y resetpass con
la contrsenia 2022. El usuario admin es el usuario que se debera utilizar para crear nuevos
usuarios. Existe también el usuario root que al igual que el admin posee todos los accesos,
este usuario posee como contrasena la definida en la instalacion de MySQL y seré el utilizado
para realizar la configuracién del servicio de recuperar contrasena.

14.1.3. Primer inicio de sesiéon

El primer inicio de sesion se puede realizar de dos formas. Ya que el administrador
define una contrasenia al momento de crear el usuario se le pude solicitar esta contrasena. Co-
mo alternativa se puede utilizar la opcién de “Recuperar contrasena”. Este servicio generara
una nueva contrasena que el administrador desconocera y sera enviada al correo registrado
del nuevo usuario.

En el primer inicio de sesiéon de cualquier usuario creado por el administrador, la
aplicacién solicitard cambio de contrasena. Se recomienda realizar el cambio de contrasena
en el primer inicio de sesién para que Gnicamente el usuario conozca su contrasena ya que
el administrador asigna una contrasena al usuario al momento de crearlo. Si no se cambia
la contrasefia en el primer inicio de sesién la aplicacidon seguiré solicitando el cambio hasta
que se realice.

jorge
Cambiar contrasefia
Nueva contraseia £

Primer inicio de sesion. Por favor cambia tu contrasedia. ..

Confirmar contrasefia

Correo

Correo man13600@uvg.edu.gt | Cambiar

Figura 5. Solicitud de cambio de contrasena en el primer inicio de sesion.

14.1.4. Crear usuario

Para crear un usuario nuevo es necesario contar con permisos para acceder a la
pantalla de “Administrar usuarios”. Originalmente tinicamente el usuario root y el admin
pueden crear usuarios. Para crear usuarios es necesario entrar a “Administrar usuarios” >
“Nuevo”. Es necesario indicar el nombre de usuario, correo (sera utilizado por el servicio
de “Recuperar contrasena’), una contrasena y seleccionar por lo menos un permiso. La
asignaciéon de permisos permite seleccionar entre dos roles predeterminados o personalizar
el rol. En esta ultima opcién es posible ingresar cualquier cosa como nombre del rol y
seleccionar accesos a conveniencia.
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z Mueve usuario - O

Crear usuario nuevo

Usuario | recept |
Correo | recep@humana.com.gi |
Contrasefia i |
Confirmar contrasefia ki |

Rol [Personali_.. v| |Recepcion |

Permisos:
[] Administracion de usuarios

[ ] Analizar pruebas
Ingrese de pacientes

[ ] Consulta de pacientes

[] Consulta de informacién confidencial

[ | Clasificadores

[ ] Anotaciones autométicas

Crear
Cancelar

Figura 6. Nuevo usuario.
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14.1.5. Modificar usuario

Para poder modificar un usuario es necesario contar con los permisos de acceso
al moédulo de “Administrar usuarios”. Para modificar un usuario es necesario ingresar a la
pantalla de “Administrar usuario” y dar clic sobre cualquier campo del usuario que se desea
modificar. Se puede modificar cualquier campo de forma independiente. Nota: Un usuario
no puede modificarse a si mismo en esta pantalla y los usuarios root y resetpass no pueden
ser modificados por nadie.

Editar usuario

Usuario recepi
Correo:

Correo recep@humana.com.gi 4
Contrasefia:

Contrasefia

Confirmar contrasefia

Cambiar contrasefia
Rol:

Rol Recepcion

Permisos:
Administracion de usuarios

Analizar pruebas
+| Ingreso de pacientes

Consulia de pacientes

Consulta de informacion confidencial

Clasificadores

Anotaciones automaticas

Actualizar permisos

Cerrar

Figura 7. Modificar usuario.

14.1.6. Bloquear/Desbloquear usuario

Para bloquear /desbloquear usuarios es necesario contar con los permisos de acceso al
modulo de “Administrar usuarios”. Para bloquear /desbloquear usuarios es necesario ingresar
a la pantalla de “Administrar usuario”, seleccionar los checkbox de los usuarios que se desean
bloquear /desbloquear y presionar el boton de bloquear/desbloquear. En la columna “Activo”
se mostrara “S” si el usuario esta desbloqueado y “N” si el usuario esta bloqueado. Se pueden
bloquear /desbloquear varios usuarios al mismo tiempo. Al bloquear un usuario este ya no
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podréa iniciar sesién pero su configuracién permanecera almacenada por si en el futuro se
necesitara utilizar de nuevo.

Administracion de usuarios

& Usuario Tipo Activo Seleccionar
1| admin SuperUser 1 | MNuevo |
2 jorge Super User N |:| |W|
3 jorge2 Super User S 1 -
4 recepil Recepcion 5 O |W|

| Desbloguear |
| Cerrar |

*Para cambiar contraseiia, editar rol y/o permisos de cualquier usuario presiona sobre
cualquier campo del usuario en la tabla.

Figura 8. Bloquear/desbloquear usuarios.
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14.1.7. Eliminar usuarios

Para eliminar usuarios es necesario contar con los permisos de acceso al médulo
de “Administrar usuarios”. Para eliminar usuarios es necesario ingresar a la pantalla de
“Administrar usuario”, seleccionar los checkbox de los usuarios que se desean eliminar y
presionar el botén de Eliminar. Después de presionar Eliminar se mostrara una ventana para
confirmar la eliminacion. Después de haber eliminado un usuario no es posible recuperarlo.
Se pueden eliminar varios usuarios al mismo tiempo y un usuario no puede eliminarse a si
mismo. Los usuarios root y resetpass no pueden ser eliminados.

Administracion de usuarios

-
# icionar
- . Muevo
Eliminar usuarios [
v A
b Eliminar
. . v
& Estas seguro gue deseas eliminar los
usuarios seleccionados? 0 Bloguear

Desbloguear

Cancelar Eliminar

Cerrar

*Para cambiar contrasefia, editar rol yio permisos de cualguier usuario presiona sobre
cualquier campo del usuario en la tabla.

Figura 9. Confirmar eliminar usuarios.

14.1.8. Modificar configuracién de mi usuario

Todos los usuarios tienen acceso a la pantalla de configuraciéon. El acceso a esta
pantalla se encuentra en la esquina inferior izquierda de la pantalla principal (el boton azul
con el icono de un engranaje). En esta pantalla los usuarios pueden modificar su contrasena
y correo electréonico en cualquier momento. Es importante recordar que el correo definido
es el utilizado por el servicio de “Recuperar contrasena”’ por lo que es importante mantener
este campo actualizado e ingresarlo correctamente.
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[#] Configuracion —

jorge2
Cambiar contrasefa

Confirmar contrasefia | | [ cambiar |
Correo
Correo man13600@uvg.edu.gt | [ cambiar |
[ Cerrar ]

Figura 10. Pantalla de configuracion de usuario.
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14.1.9. Configurar servicio de “Recuperar contrasena”

El servicio de “Recuperar contrasena” permite a cualquier usuario resetear su con-
trasefa si en algiin momento la olvida. “Recuperar contrasena” asigna una nueva contrasena
al usuario y envia esta nueva contrasena al correo registrado del usuario para que este pue-
de iniciar sesién nuevamente. El usuario puede seguir utilizando esta nueva contrasena o
cambiarla en cualquier momento en la pantalla de configuracién.

“Recuperar contrasena’ es parte de la funcionalidad nueva de administraciéon de
usuarios de la aplicacion y era configurable tinicamente a nivel de base de datos por lo
que que si en algin momento se desea utilizar otro correo para enviar las contrasefias no
es necesario modificar el codigo de la aplicacion. Los campos configurables se encuentran
en la tabla “humana.config”. Se muestra la configuracion por defecto en el Cuadro 1. Es
importante que esta tabla solo tenga un registro y no le falte ningtin campo. Los campos
mensaje 1 y mensaje 2 son los textos que se desean mostrar antes y después de la nueva
contrasena en el cuerpo del correo.

correo eeganalysistoolbox@gmail.com

pass uvg@2022

asunto EEG Analysis Toolbox - Recuperar contraseta
mensaje_!  .->

Puedes cambiarla en cualguier momento en la
mensaje_2 pantalla de configuraci¥n despuls de iniciar sesién.
server smtp.gmail.com

Cuadro 1. Configuraciéon por defecto de “Recuperar contrasena’.

Con el fin de permitir al usuario admin configurar “Recuperar contraseiia” de forma
més sencilla y eficiente se creo una nueva ventana con esta funcionalidad. Para acceder a
esta configuracion basta con presionar el boton con el candado negro en la esquina superior
derecha de la pantalla principal de la aplicacion (Figura 12). En la pantalla de configuracion
se pueden modificar todos los campos y existen validaciones que no permiten que se queden
campos vacios.

Nota: Ya que esta configuracion no hace falta realizarla de forma seguida sino que
es una configuracién de una sola vez, inicamente el usuario root y el admin tienen acceso y
no existe actualmente forma de darle acceso los demés usuarios en la aplicacion.
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EPILEPTIC EEG ANALYSIS TOOLBOX

UVG

i UNIVERSIDAD
DEL VALLE

DE GUATEMALA

Figura 11. Acceso a pantalla de configuraciéon de “Recuperar contrasefia”.

A continuacion se puede ver el resultado final de la pantalla de configuracion para “Re-
cuperar contrasenia” y un ejemplo de correo que recibiria el usuario de forma automética al
querer recuperara su contrasena.

£
|
[m]

Configuracién
Recuperar contraseiia

Correo |eeganalysistuolbox@gmail.com |

Contrasefia | uvg@2022

Asunto ‘ EEG Analysis Toolbox - Recuper: |

Mensaje 1 |==

Mensaje 2 | Puedes cambiarla en
cualquier momento en la
pantalla de configuracizin
despulJs de iniciar sesi¥n.

Server | smtp.gmail.com

Guardar

Figura 12. Pantalla de configuracion de “Recuperar contrasena’”.

Como se indica al inicio de la seccién, el asunto y los textos antes y después del mensaje
“Tu nueva contrasenia: xxxx.” se pueden editar.
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_j} Responder ”J Responder a todos ~ —> Reenviar {Q}

EEG Analysis Toolbox - Recuperar contraseta

eeganalysistoolbox@gmail.com <eeganalysistoolbox@gmail.com=> |:__|1
1917

Para: man13600@uvg.edu.gt

->Tu nueva contrasefia: 8332. Puedes cambiarla en cualquier momento en la
pantalla de configuraci¥n despuUs de iniciar sesi¥4n.

Figura 13. Ejemplo de correo de “Recuperar contrasena’”.
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