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Prefacio

Este trabajo de graduacion consta de la union de cuatro moédulos independientes que presen-
tan una propuesta de innovacién tecnolégica en registro de titulos de propiedad usando tecnologia
blockchain. En este proyecto se abordan temas de inteligencia artificial, redes convolucionales, reco-
nocimiento de iméagenes, algoritmos de arboles de decision, medidas y protocolos de seguridad de
datos, analisis de riesgo, politicas de seguridad, cifrado de datos, controles de acceso, KYC, JWT,
blockchain, smart contracts, NFTs, Web3, Ul/UX, administracion de proyectos, ambientes de de-
sarrollo, testing automaético, almacenamiento en la nube, DNS, desarrollo backend, base de datos,
APIs, infraestructura de nube y CI/CD, entre otros. Finalmente, se detallan algunas conclusiones y
recomendaciones a tomar en cuenta para posteriores implementaciones. El nombre del Megaproyec-
to, sus mdédulos y sus autores se detallan a continuacion.

Traspaso inmediato, inteligente, verificable y seguro de titulos de propiedad usando
Blockchain y NFTs

Moédulos

Marco Fuentes Desarrollo e implementacion de algoritmos de validacién de datos de propie-
dades y sistemas de recomendaciones usando TA.

Andy Castillo Diseno e implementacion de medidas y protocolos de seguridad en una plata-
forma para el traspaso de titulos de propiedad.

Gian Luca Rivera Diseno e implementacién de la tecnologia de Blockchain y Web3 por
medio de smart contracts y NFTs.

Francisco Rosal Disefio e implementacion de infraestructura de nube, base de datos, servidor
y API para integrar con aplicaciones Blockchain y Web3.
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Resumen

El presente trabajo de graduacion propone una transformacion digital al proceso de transferencia
de titulos de propiedad. El principal objetivo de este proyecto es automatizar los procesos relacio-
nados a la compraventa de propiedades utilizando blockchain como tecnologia principal para poder
brindar trazabilidad y confiabilidad al proceso de transferencia de titulos de propiedad. Para hacer
esto posible se desarroll6 una plataforma web que almacena el registro tokenizado de las propiedades,
y permite la transferencia de activos entre usuarios identificados.

Los resultados evidencian que la utilizacién de tecnologias como blockchain, smart contracts y
NFTs son una propuesta viable, funcional y transparente para automatizar el proceso de traspaso
de titulos de propiedad de manera verificable y rapida.
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Abstract

This graduation project proposes a digital transformation to the process of transferring property
titles. The main objective of this project is to automate the processes related to the purchase and
sale of properties using blockchain as the main technology to provide traceability and reliability to
the process of transferring property titles. To make this possible, a web platform was developed that
stores the tokenized record of the properties and allows the transfer of assets between identified users.

The results show that the use of technologies such as blockchain, smart contracts, and NFTs is a
viable, functional, and transparent proposal to automate the process of transferring property titles
in a verifiable and fast way.
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CAPITULO 1

Introduccién

La industria inmobiliaria es un gigante en la economia mundial. Esta industria es la responsable
de toda diligencia relacionada con bienes inmuebles. La frase “bienes raices” se mencion6 por prime-
ra vez en la década de 1660 y se convirtié en una frase legal para referirse a una concesion real de
tierras. Los bienes son activos fijos que no se pueden convertir en efectivo, pero generan ingresos y
plusvalia con el paso del tiempo. [81]

Esta industria es de las mas grandes y presentes en todo el mundo, probablemente es de las in-
dustrias més antiguas, pero es una de las menos revolucionarias en cuanto a transformacion digital.
Hablando de las caracteristicas de cualquier diligencia relacionada y respecto a bienes raices, se puede
mencionar que es lento y poco eficiente. Esto se debe a que los procesos de adquisicion de propieda-
des se siguen realizando igual que hace muchos anos. Generalmente, se debe conseguir la papeleria,
se debe agendar numerosas citas, visitas, contratacién de abogados, asesores y otros intermediarios,
etc... para cerrar un dnico trato. Es un negocio donde muchas personas entran en juego y esto puede
elevar facilmente la existencia de fraudes y estafas. Es incluso més complejo cuando es un interés in-
ternacional, ya que extranjeros pueden estar interesados en adquirir propiedades en diferentes paises.

La inversion inmobiliaria se ha reconocido como una de las inversiones mas seguras. ;Por qué no
asegurar la transaccion de transferencia de titulos de las propiedades y sus procesos relacionados?
Generalmente, las personas no tienen idea de la importancia de la proteccién de sus derechos sobre
la tierra, y es importante resaltar que estos derechos son fundamentales para estimular la inversion
y el crecimiento. [11]

Actualmente, la tecnologia estéd tomando un papel muy importante en los aspectos de automati-
zacion en diferentes industrias. Sin embargo, hay algunas en las que todavia hay una gran resistencia
y muchos procesos todavia se gestionan de forma tradicional. Un ejemplo de esto es la industria de
bienes raices. La compra de bienes inmuebles es un proceso lento y, a menudo, desorganizado que
depende de miltiples intermediarios y una comunicacion retardada. Existe una falta de plataformas
disponibles para la transferencia y registro electrénico de bienes inmuebles. La automatizacion de
estos procesos podria generar grandes ganancias, tanto para la industria como para el resto de los
involucrados. Con la ayuda de la tecnologia blockchain, esto es posible utilizando diferentes protoco-
los como Smart Contracts y Non-Fungible Tokens (NF'T) donde la compraventa de una propiedad
es transparente, trazable e inmutable.



Convertir una propiedad a NFT permite transferirla de forma segura de una billetera digital a
otra y verificar de manera auténtica y automatica el propietario del mismo. Esto se logra a través de
Smart Contracts, donde toda la identidad de la propiedad necesaria para el proceso de compraventa
estd vinculado a un NF'T de la propiedad. La importancia de esto radica en el debido registro de los
derechos de propiedad. Blockchain se puede implementar en la industria de bienes raices gracias a
la tendencia actual de tokenizar activos no fungibles. Los tokens no fungibles (NFT') nos ayudaran
a lograr la actualizacién mas importante en la industria de bienes raices; el traspaso de propiedades
debe ser inmediato, inteligente, verificable y seguro.

Los contratos, las transacciones y los registros de los mismos se encuentran entre las estructuras
definitorias de los sistemas econémicos, legales y politicos. Protegen los activos y establecen limites
organizacionales. Establecen y verifican identidades y narran eventos. Gobiernan las interacciones
entre naciones, organizaciones, comunidades e individuos. Orientan la accién empresarial y social.
Y, sin embargo, estas herramientas criticas y las burocracias formadas para administrarlas no se han
mantenido al dia con la transformacion digital de la economia [40].

Esto se puede lograr por medio de una plataforma en linea que permita investigar, pagar, regis-
trar y transferir de manera confiable y segura la propiedad de un bien inmueble. Por medio de la
tecnologia de blockchain y NFTs se puede tener un registro lo mas transparente posible para que la
transferencia de propiedad sea casi inmediata a la hora de realizar la compra.



CAPITULO 2

Antecedentes

En cuanto a proyectos relacionados; 20Mission|[78] fue una comunidad de 41 habitaciones en
San Francisco llena de creadores de arte y tecnologia en el distrito Mission. 20Mission arrendaba
sus espacios a través de NFTs. Los NFTs vendidos proporcionaban los derechos a un contrato de
arrendamiento de 75 anos a $1 mensual con cero tarifas de condominio, cero impuestos a la pro-
piedad y cero utilidades. Es decir que todos los costos estaban incluidos. E1 NFT representaba el
arrendamiento de un espacio fisico del cual se tenfa el 100 % de control sobre la habitacion duran-
te 75 anos. El contrato de arrendamiento que se obtenia cumplia con los estandares legales requeridos.

Actualmente, puede encontrarse un proyecto similar en Estados Unidos llamado Propy [86]. Se
trata de una plataforma en la que se vendi6 la primera propiedad NFT del mundo. El apartamento
era propiedad de Michael Arrington, fundador de TechCrunch y Arrington XRP capital, y decidio
vender su propiedad como un NFT para mostrar el poder de la tecnologia blockchain, demostrando
la manera en la que se puede innovar la industria inmobiliaria. Para vender el apartamento como un
NFT, el proceso funcion6 de manera ligeramente diferente a una venta de bienes raices tradicional.
El registro de la propiedad del apartamento se encontraba en Ucrania (debido a que el apartamento
se ubicaba en este pais) como una LLC estadounidense. Se subasté la propiedad y el ganador se
convirti6é en el propietario del NFT que otorgd los derechos legales a la LLC. Propy desarroll los
smart contracts y el marco legal adecuado para el mercado estadounidense y pronto lanzara una
plataforma de subastas de NFT. Para esta subasta, Propy se asocié con Seen Haus para llevar a
cabo la licitacion y Helio Lending para asegurar el financiamiento a futuros propietarios de bienes
raices de NF'T.

A nivel de tecnologia este proyecto de Propy presenta una funcionalidad similar a la representada
en este trabajo. Sin embargo, en el momento de escritura de este trabajo, se desconoce la infraes-
tructura completa que usa esta aplicaciéon. En su pagina web hablan tinicamente de la utilizacion de
tecnologia Web3 y NFTs. Propy representa una prueba piloto del concepto de un sistema de registro
de propiedad basado en blockchain como el descrito en este trabajo.



CAPITULO 3

Justificacién

Histéricamente, la inversion inmobiliaria se ha reconocido como una de las inversiones més segu-
ras, de manera que muchas personas aspiran a realizar este tipo de inversion, no solo como vivienda
sino como método de capitalizacion. Entonces, jpor qué no asegurar las propiedades y sus procesos
relacionados? Generalmente, las personas no tienen idea de la importancia de la proteccion de sus
derechos sobre la tierra. Lo que no saben es que, segin el Banco Mundial, en el mundo solo el 30 %
de la poblacion tiene un titulo de propiedad debidamente registrado de sus tierras. Y es importante
resaltar que los derechos sobre la tierra son fundamentales para estimular la inversién y el crecimien-
to, e incluso para reducir la pobreza. [11]

. Cémo ayudar a resolver el problema? ;Dénde queda la tecnologia? En una encuesta realizada
por PwC (PricewaterhouseCoopers) se encontré que la tecnologia no es lo primero en la agenda de
los CEOs de la industria inmobiliaria a nivel mundial. La mayoria de estos CEOs no ven la tecnologia
ni como amenaza, ni como oportunidad. [20]

Actualmente, Blockchain se considera como una de las tecnologias més seguras para la trans-
ferencia y almacenamiento de datos debido a sus caracteristicas intrinsecas por la definicion de su
naturaleza. La transaccion segura, confiabilidad y no repudio que provee el Blockchain por defini-
cién, permitird un manejo mas adecuado de los derechos sobre los registros de propiedad, que es un
gran problema actual.

Blockchain, almacenamiento de datos descentralizado, publico, inmutable y seguro. Es una base
de datos que ofrece tolerancia a fallos, robustez, trazabilidad y transparencia. En una red de Block-
chain el contenido es verificado por cada participante de la red (nodo) por medio de un mecanismo
de consenso previamente definido. Blockchain se basa en DLT (Distributed Ledger Technology) lo
que permite validar las transacciones que suceden dentro de la red y la trazabilidad de estas, porque
cada nueva transaccion esté criptograficamente vinculada a la anterior formando una especie de ca-
dena o historial. Esto hace que los datos sean préacticamente inmutables y trazables, es facil detectar
cualquier intento de alteracion y evitar fraudes.

Con blockchain es posible imaginar un mundo en el que los contratos estén integrados en un
codigo digital y almacenados en bases de datos transparentes y compartidas, donde estén protegidos



contra eliminacion, censura y alteracion. Cada proceso, cada tarea y cada pago tendrian un registro
y una firma digitales que podrian identificarse, validarse, almacenarse y compartirse. Presentando la
posibilidad de reducir la cantidad de actores en los procesos relacionados. Individuos, organizacio-
nes, maquinas y algoritmos realizarian transacciones e interactuarian libremente entre si con poca
friccion.[40]

Sin embargo, al trasladar el proceso a un espacio virtual, las posibilidades de fraudes se multi-
plican, y ya en industrias como la de seguros médicos se han reportado millonarias pérdidas gracias
a registros fraudulentos [17].

Es por esto que el producto se ve en la necesidad de contar con herramientas que ayuden a los
clientes a identificar registros potencialmente fraudulentos antes de proceder con la compra. Usar
asesores econdmicos individuales seria altamente costoso en términos de precio y tiempo, por lo que
desarrollar una IA que se encargue de hacer este trabajo es una solucién ideal. Ademaés, esta TA
presenta la ventaja de que puede ser entrenada con datos actualizados anualmente, de manera que
siempre pueda predecir precios actualizados de propiedades y tomar en cuenta burbujas inmobilia-
rias, subidas o bajadas repentinas en precios en el mercado, etc.

Por otro lado, este traslado también trae otro reto: el de optimizaciéon de recursos que seran
almacenados en el smart contract o bien en una base de datos externa. Si bien es util que cada
NFT correspondiente a una propiedad tenga imégenes descriptivas, se busca que cada imagen al-
macenada corresponda tinicamente a espacios relevantes de la propiedad, tales como habitaciones,
cocina, sanitarios, dormitorios o salas. De lo contrario, almacenar tal volumen de datos elevaria el
costo de mantenimiento de la red y de cada transaccion de NFTs. De nuevo, delegar esta tarea de
validacion y clasificacion de imagenes a agentes humanos seria costoso y poco eficiente, razéon por
la cual un agente de IA que la realice seria més beneficioso. Ademas, en la actualidad se cuentan
con algoritmos de este tipo en aplicaciones de fotografias (tales como Google Photos, o Fotos en
iPhone), en donde un modelo de inteligencia artificial se encarga de analizar iméagenes y clasificarlas
por contenido, ubicacién, personas o cosas que se encuentren presentes. Incluso algunos reconocen
imagenes duplicadas en la galeria y recomiendan al usuario eliminarlas para optimizar el espacio en
el almacenamiento.



CAPITULO 4

Objetivos

4.1. Objetivo general

Utilizando Inteligencia Artificial y considerando la seguridad y autenticidad de los datos, auto-
matizar el proceso de transferencia y pertenencia de derechos de propiedad utilizando Blockchain,
por medio del almacenamiento de registros de propiedades representadas como NFTs.

4.2. Objetivos especificos

s Disenar y desarrollar un smart contract que automatice el proceso de transferencia de titulos
de propiedad por medio de la creaciéon de un NF'T.

= Mantener la transparencia y trazabilidad en todas las operaciones dentro la red de blockchain.

= Desarrollar NF'Ts con metadatos en donde los titulos de propiedad estén vinculados al mismo
para que la transferencia sea una transferencia de propiedad fisica y virtual.

s Utilizar Web8 para poder hacer la comunicacién entre una red de blockchain y una interfaz
web para mostrar los datos almacenados en la misma.

= Realizar transferencias de NFTs de una billetera digital a otra para reflejar la compra y venta
de propiedades.

= Disenar e implementar una infraestructura en la nube segura, para montar un servidor web.

= Disenar y desarrollar una infraestructura Backend, que funcione como servidor e intermediario
entre el Frontend y los datos almacenados en Blockchain.

= Crear un oraculo que exista dentro del servidor, que consulte y modifique, de manera segura, los
datos almacenados en el Blockchain y los pueda procesar para su uso y manipulacién sencilla.

= Desarrollar un sistema de verificacion de datos que sea capaz de identificar si distintas foto-
grafias pertenecen a ambientes principales de una propiedad inmobiliaria, tales como salas,
sanitarios, habitaciones, cocinas o comedores.



Implementar un sistema de recomendaciones de precios para potenciales clientes de propieda-
des.

Implementar un API web que permita el acceso a dichos servicios de verificaciéon y recomen-
daciones.

Definir e implementar politicas de privacidad y métodos de autenticaciéon seguros para la
plataforma.

Definir e implementar métodos de criptografia para el almacenamiento y transferencia de datos.

Realizar un analisis de riesgos para detectar posibles vulnerabilidades y poder reducirlas o
resolverlas.



CAPITULO b

Alcance

Este Megaproyecto "Traspaso inmediato, inteligente, verificable y seguro de titulos de
propiedad usando Blockchain y NFTs"se desarrollo con el proposito de implementar una so-
lucion a la falta de transformacion digital en la industria inmobiliaria. Atacando principalmente a
lo concerniente a la transferencia de titulos de propiedad.

El concepto desarrollado en este proyecto esta limitado al registro de bienes inmuebles; sin em-
bargo, el proyecto puede ser adaptado para que también sea aplicable a otros a&mbitos de registros
de propiedad de otros tipos de bienes e incluso de identidad con algunos cambios.



CAPITULO ©

Marco tedrico

6.1. Blockchain

6.1.1. Definicion

Blockchain es un libro mayor digital distribuido e inmutable para registrar transacciones de cual-
quier tipo, rastrear activos y generar confianza. Puede registrar informacion sobre transacciones de
criptomonedas, propiedad de NF'T o contratos inteligentes. Basicamente, cualquier cosa identificable
puede ser rastreada y comercializada en una red de blockchain, reduciendo el riesgo y los costos para
los involucrados. Un activo en una red de blockchain puede ser tangible, como una casa o un auto,
o intangible, como patentes o marcas [48].

El libro digital se describe como una cadena que se compone por bloques individuales de datos.
A medida que se anaden datos nuevos peridédicamente a la red, se crea un nuevo bloque y se adjunta
a la cadena. Esto implica que todos los nodos actualicen su versiéon del libro mayor blockchain para
que sean idénticos [21].

Blockchain es ideal para obtener, almacenar y trasmitir informaciéon de forma segura. Al trabajar
sobre la idea de un libro mayor distribuido, se puede almacenar datos compartidos, transparentes e
inmutables, lo cual provee confiabilidad entre los participantes.

En una red blockchain, todos los participantes de la red tienen acceso al libro mayor distribuido
y a su registro inmutable de transacciones. Ademaés, ningin participante puede alterar o falsificar
una transaccion una vez grabada en el blockchain. Se le puede agregar funcionalidad a una red de
blockchain por medio de los smart contracts. Estos smart contracts son almacenados en blockchain y
constan de un conjunto de reglas que pueden ejecutarse bajo demanda o automaticamente y ofrecen
diferentes formas de interactuar con blockchain [2].

La manera en que funciona una red de blockchain cuando se quiere crear un nuevo bloque es que
la mayoria de los nodos de la red deben de verificar y confirmar la legitimidad de los nuevos datos
antes de que se pueda anadir un nuevo bloque al libro mayor, cosa que es diferente en una base



de datos tradicional ya que una persona puede realizar cambios sin supervisiéon. Una vez los nodos
validadores llegan a un consenso, el bloque se anade a la cadena y las transacciones subyacentes se
registran en el libro mayor distribuido. Todas las transacciones estan protegidas por medio de crip-
tografia de manera que cada nodo necesita resolver ecuaciones matematicas complejas para procesar
una transaccion [21].

Al ser blockchain un libro mayor, la forma en la que se trabaja es por medio de transacciones. Las
transacciones muestran el movimiento de un activo y a medida que se producen més transacciones se
registran en un bloque de datos. El bloque de datos puede almacenar: quien, que, cuando, cuanto e
informacion adicional relevante. Cada bloque esté conectado al anterior y al posterior, de modo que
se forma una cadena de bloques que conforman el historial de transacciones. Por otro lado, podemos
entender blockchain como una base de datos.

6.1.2. Ventajas

= No hay necesidad de intermediarios: usando blockchain, dos partes de una transaccién pueden
confirmar y completar algo sin trabajar a través de un tercero. Esto ahorra tiempo, asi como
el costo de pagar por un intermediario.

= Precision en las transacciones: debido a que una transacciéon en una red blockchain debe ser
verificada por varios nodos, esto puede reducir el error. Si un nodo tiene un error en sus
registros, los temas nodos verian que los datos de ese nodo son diferentes y de esta manera
detectar el error.

= Seguridad: una red descentralizada hace casi imposible que alguien realice transacciones frau-
dulentas ya que para entrar transacciones falsificadas se tendrian que comprometer cada nodo
de la red y cambiar cada libro mayor.

= Transferencias eficientes: debido a que las redes blockchain funcionan las 24 horas del dia, los
7 dias de la semana, las personas pueden realizar transferencias (transacciones) financieras y
de activos de manera mas eficiente, especialmente a nivel internacional ya que no se necesita
la confirmacion manual de ninguna entidad [21].

6.1.3. Limitaciones

= Limite de transacciones por segundo: dado que una red blockchain depende de una red més
grande para aprobar transacciones, hay un limite en la rapidez con la que se puede realizar
transacciones y esto depende de la red de blockchain. En una red blockchain, la escalabilidad
es un desafio.

= Altos costos energéticos: tener todos los nodos trabajando para verificar las transacciones
requiere mucha mas electricidad que una sola base de datos, de manera que crea una gran
carga de carbono para el medio ambiente.

= Potencial de actividades ilegales: la descentralizaciéon de blockchain anade méas privacidad y
confidencialidad, lo que la convierte en una tecnologia atractiva para los delincuentes y es mas
dificil rastrear las transacciones ilicitas en blockchain [21].
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6.2. Tipos de redes blockchain

6.2.1. Publicas

Son de naturaleza sin permiso, permiten que cualquiera se una y estdn completamente descen-
tralizadas. Las blockchain pablicas permiten que todos los nodos de la cadena de bloques tengan los
mismos derechos para acceder a la red blockchain, crear nuevos bloques de datos y validar bloques
de datos. Generalmente en este tipo de blockchain existen los mineros, quienes son encargados de
crear bloques para las transacciones solicitadas en la red, resolviendo ecuaciones criptogréficas. A
cambio de este trabajo, los mineros ganan un porcentaje de la tarifa de transaccion [59].

6.2.2. Privadas

Estas son redes de blockchain autorizadas y controladas por una sola organizacién en donde la
autoridad central determina quién puede ser un nodo. También, la autoridad central decide qué
permisos otorgar a cada nodo, ya que no necesariamente todos los nodos tienen los mismos derechos
para realizar funciones dentro de la red. Estas son redes parcialmente descentralizadas debido a que
el acceso publico a la red de blockchain esté restringido [59].

6.2.3. Consorcio

Son blockchain gobernadas por un grupo de organizaciones en lugar de una sola entidad, de
manera que se disfruta méas la descentralizaciéon con respecto a las redes privadas, de manera que
son consideradas redes mas seguras. Este tipo de redes requiere cooperaciéon entre una serie de or-
ganizaciones [59].

6.2.4. Hibridas

Es una combinacién de las redes de blockchain privadas y publicas ya que utiliza las caracteris-
ticas de ambos tipos de blockchain. Es controlada por una sola organizacién, pero con un nivel de
supervision realizado por la blockchain piblica que es necesaria para realizar ciertas validaciones de
transacciones. Es decir, el acceso a los recursos de la red es controlado por una o varias entidades,
sin embargo, el libro de contabilidad es accesible de forma publica [59].

6.3. Smart Contract

Un contrato inteligente es un término utilizado para describir el coédigo informético que ejecuta
automaéaticamente todo o parte de un acuerdo y se almacena en una plataforma basada en blockchain.
El codigo en si se replica en varios nodos de una red blockchain, de manera que el contrato se bene-
ficia de la seguridad, permanencia e inmutabilidad que ofrece la tecnologia de blockchain. Antes de
que el contrato se ejecute, se requiere un paso adicional, y es el pago de una tarifa de transaccion
para que el contrato se agregue al blockchain y se ejecute. Cuanto mas complejo sea el contrato
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inteligente, méas se debe de pagar de la tarifa de transaccion [63].

Los contratos inteligentes funcionan siguiendo declaraciones de si/cuando, entonces (if, else)
que estan escritas en coédigo en blockchain. Una red de nodos ejecuta las acciones cuando se han
cumplido y verificado condiciones predeterminadas. El blockchain se actualiza cuando se completa
la transaccion de manera que la transacciéon no se puede cambiar y solo las partes a las que se ha
concedido permiso pueden ver los resultados. Los beneficios de utilizar contratos inteligentes son
muchos. Algunos de estos son:

= Velocidad, eficiencia y precisiéon: una vez que se cumple una condicién, el contrato se ejecuta
inmediatamente. Debido a que los contratos inteligentes son digitales y automatizados, no hay
papeleo que procesar ni tiempo dedicado a conciliar errores que suceden menudo al rellenar
documentos manualmente.

s Confianza y transparencia: debido a que no hay ningun tercero involucrado debido a que los
registros cifrados de las transacciones se comparten entre los participantes, no hay necesidad
de cuestionar si la informacién se ha alterado para beneficio personal.

= Seguridad: los registros de transacciones de blockchain estan cifrados, lo que los hace muy dificil
de comprometer. Ademas, debido a que cada registro esta conectado a los registros anteriores
y posteriores en un libro mayor distribuido (blockchain), los piratas informaticos tendrian que
alterar toda la cadena para alterar un solo registro [46].

6.4. NFT

6.4.1. Fungibilidad

La fungibilidad se refiere a la intercambiabilidad de un activo. En términos econémicos, la fun-
gibilidad es la capacidad de de un activo para ser intercambiado con otros activos individuales
del mismo tipo con el proposito de negociar valor. De tal manera, los activos fungibles implican
el mismo valor. Las monedas fiduciarias o las criptomonedas, como Bitcoin y Ether, o incluso el
oro, son activos fungibles ya que no existe una diferencia entre cada unidad de estas de tal manera
que, por ejemplo, 1 Bitcoin = 1 Bitcoin o un billete de $5 = otro billete de $5. Por otro lado, los
activos no fungibles, por definicion, son tinicos, no se pueden intercambiar y son irreemplazables. [26]

También existe un camino intermedio y es la semi-fungibilidad. Este, es un término relativamente
nuevo y se refiere a la intercambiabilidad entre clases especificas de activos. Por ejemplo, las entradas
para un concierto pueden ser intercambiadas si son para la misma funcién y en la misma localidad.
Sin embargo, el tema interesante es que después de utilizar un activo semi fungible (como la entra-
da a un concierto), se convierte en una pieza tnica y a partir de entonces, es un activo no fungible. [42]

12
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Figura 6.1: Activos fungibles, semi fungibles y no fungibles [34]

6.4.2. Tokenizacion

La tokenizacién se define como una forma nueva, mas agil, respaldada en un titulizacion basado
en c6digo y una estructuraciéon basada en blockchain de tal manera que conecta un activo subyacente
a un smart contract. Es el proceso mediante el cual un activo se asocia con un token digital registrado
en blockchain de modo que el activo no se puede transferir sin transferir el token y viceversa. Por lo
tanto, es un proceso que transforma la forma en que se registra la propiedad de un bien. Es compa-
rable con la emisién de certificados en papel que representan valor ya que los certificados no son los
valores en sf mismos, pero sirven como una prueba de propiedad de los valores. La tokenizacién de
una activo produce que este activo sea més accesible a un publico méas amplio en un formato digital.
14]

La tokenizacién convierte el valor almacenado en un objeto tangible o intangible en un token,
de manera que, es la conversion de cualquier activo en un token digital, y permite la transferencia,
la propiedad y el almacenamiento digital sin la necesidad de un intermediario. El token es el pro-
ducto de un software con una referencia unica a bienes, propiedades, o derechos legales adjuntos[103].

6.4.3. Definicion de NFT

Los NFT son tokens que se pueden utilizar para representar la propiedad de articulos tunicos,
permite tokenizar cosas como el arte, articulos de colecciéon e incluso las bienes raices. Solo se puede
tener un propietario oficial a la vez y estan protegidos por blockchain, de manera que nadie puede
modificar el registro de propiedad. También, un NFT no es divisible. Un NF'T puede representar
tanto activos digitales como no digitales, algunos ejemplos son: arte digital, coleccionables, musica,
videos, articulos del mundo real como escrituras de vehiculos, entradas a eventos (como conciertos),
facturas, documentos legales, firmas. Un NF'T solo puede tener un propietario a la vez. La propiedad
se gestiona a través de un ID tnico y los metadatos que ningin otro token puede replicar. Un NFT
es publicado y gestionado por medio de un smart contract que asigna la propiedad y gestiona la
transferabilidad [29].

Los tokens no fungibles son escrituras de propiedad programables basadas en blockchain para un

13



activo. Esta escritura digital otorga a su titular la capacidad exclusiva de usar, vender y transferir
los derechos de propiedad del activo. Un NFT no contiene precisamente el activo que representa,
sino que es un registro programable de propiedad con un puntero incorporado a la ubicacion del
activo [42].

6.4.4. Estandares de tokens

Los estandares de token més utilizados y de los que se derivan los demas, son los estdndares
de token realizados por Ethereum. Estos estandares son identificados por las siglas ERC por Ethe-
reum Request for Comment seguido de un nimero. Los ERC son especificaciones para aplicaciones
de Ethereum, como estandares de tokens, registros de nombres, formatos de bibliotecas, etc. El
proposito de los ERC es que las aplicaciones y los smart contracts puedan comunicarse de forma
predictiva, de tal forma que los ERC son documentos en donde se describen las reglas que se deben
cumplir para implementar cierto token. Existen mas de 10 ERC, pero son 2 los mas utilizados para
la creacion de NFTs, el ERC-721 y el ERC-1155 que precisamente permiten crear tokens tnicos que
representan activos subyacentes. Si bien, son dos estandares principales para la creacion de tokens no
fungibles, es importante mencionar la existencia del ERC-20 ya que es el estandar mas importante
en la actualidad debido que todos los smart contracts se basan en este estandar. E1 ERC-20 es el
estandar de los tokens fungibles del cual estan creadas la mayoria de criptomonedas como el Ether
y en contratos de este tipo solo se puede almacenar un tipo de activo. A diferencia del ERC-20, el
ERC-721 tiene un ntmero de identificador tinico que hace imposible que el token pueda ser frac-
cionado y sea tnico. Por otro lado, el ERC-1155 combina la capacidad tanto del ERC-20 como del
ERC-721 de tal manera que el producto son tokens semi fungibles de tal manera que pueden existir
varias ediciones de un solo NFT.

Figura 6.2: Estandares ERC de tokens [105]

6.4.5. Metadatos

Los metadatos son informaciéon que define y describe datos de tal manera que los metadatos de
un NFT describen las propiedades o atributos del mismo, como nombre, imagen y descripciéon. Es
decir, proporcionan informacién descriptiva para un NFT que permite a aplicaciones de comercio de
NFTs obtener datos de los activos digitales y mostrarlos facilmente en la aplicaciéon. La metadata
de un NFT puede ser almacenada de manera on-chain y off-chain, es decir, almacenar los datos
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dentro de blockchain o de manera centralizada en algtin servidor. El almacenamiento de los metada-
tos on-chain tiene como principal beneficio que los metadatos residen permanentemente junto con
el token ya que los metadatos no pueden ser eliminados. Por otro lado, los metadatos off-chain es
usualmente la forma de almacenamiento utilizada por la mayoria de proyectos ya que almacenar los
metadatos en blockchain tiene sus limitaciones de espacio. Debido a que el almacenamiento fuera
de la red de blockchain es el mas utilizado, se han creado estandares de metadatos basados en el
token, como el ERC-721. El estandar ERC-721 incluye un método denominado tokenURI que puede
ser implementado para indicar el lugar en donde se pueden encontrar los metadatos de un elemento
determinado. El método tokenURI retorna una URL piublica que, a su vez, retorna un diccionario
de datos JSON con los atributos del NFT.
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Figura 6.3: Almacenamiento de metadatos off-chain de un NFT [34]

6.5. Web3

El término “Web3” lo popularizé Gavin Wood poco tiempo después del lanzamiento de la red
de Ethereum en el 2014, como solucién para el problema que muchos de los primeros usuarios de
las criptomonedas sintieron: el internet requeria demasiada confianza. Es decir, la mayor parte del
internet depende de confiar en unas empresas privadas para que actien en el mejor interés del pua-
blico. De esta manera, Web3 es el término utilizado para la vision de un nuevo y mejorado internet.
Web8 utiliza blockchain para devolver el poder a los usuarios en forma de propiedad. Web3 esta
descentralizado, de manera que, en lugar de el internet sea controlado y de propiedad de entidades
centralizadas, la propiedad se distribuye entre los constructores y usuarios. Web3 no tiene permisos
de manera que todos tienen el mismo acceso para participar en Web3 y nadie queda excluido. Web3
no tiene confianza, opera utilizando incentivos y mecanismos econémicos en lugar de depender de
terceros de confianza [30].
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6.6. Bases de datos

6.6.1. ;Qué son bases de datos?

Se le llama base de datos a un conjunto de informacion recopilada que se almacena. Normalmente
esta informacion recopilada pertenece a un mismo contexto y se almacena de forma ordenada para
poder acceder a esta de forma sisteméatica durante recuperacion, analisis, modificacion o transmision
de datos. Actualmente, existen diversas formas de base de datos, desde una biblioteca hasta los datos
de usuarios de una empresa [27].

Las bases de datos nacen de la necesidad humana de almacenar informaciéon y preservarla contra
el tiempo y tener acceso facil a esta. La computacion brinda la capacidad necesaria para almacenar
enormes cantidades de informacién en espacios fisicos limitados.

La administracion de estas enormes cantidades de datos digitales se lleva a cabo mediante sis-
temas de gestion: Database Management Systems (DBMS) o Sistemas de Gestion de Bases de Datos.

Al momento de disefiar una base de datos se deben tomar algunas decisiones debido a que las
bases de datos pueden basarse en diferentes modelos y paradigmas, cada uno solucionando diferentes
necesidades. Cada modelo de base de datos ofrece diferentes caracteristicas, ventajas y limitaciones;
principalmente en la estructura organizacional de los datos, jerarquias, capacidad de transmision,
capacidad de crecimiento, entre otros. Estos distintos modelos de base de datos se pueden clasificar
en diferentes tipos.

6.6.2. Tipos de bases de datos

» Bases de datos relacionales

= Bases de datos orientadas a objetos
» Base de datos distribuidas

» Almacenes de datos

= Bases de datos NoSQL

= Bases de datos orientada a grafos

» Bases de datos OLTP

= Bases de datos de codigo abierto

» Bases de datos en la nube

» Base de datos multi-modelo

» Bases de datos de documentos/JSON

= Base de datos de autogestion [79]
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6.7. Server-Side Web Application Frameworks

6.7.1. ;Qué son los Server-Side Web Application Frameworks?

Un Web Server o Servidor Web es una computadora que contiene los archivos que componen
un sitio web; esto incluye documentos HTML, imagenes, hojas de estilo y programas JavaScript. El
servidor web se encarga de entregar todos estos archivos al dispositivo del usuario final para que
pueda visualizar la informacién almacena remotamente. Esta informacién normalmente es accesible
a través de un nombre de dominio que se mapea a una direcciéon IP de la maquina del servidor. El
servidor también se encarga de controlar como los usuarios tienen acceso a los archivos y hace uso
del protocolo HTTP (Hypertext Transfer Protocol o Protocolo de Transferencia de Hipertexto) [74].

Basicamente, cuando un usuario necesite informacién de un servidor web, el navegador realiza
una peticion HTTP al servidor y el servidor envia el archivo solicitado de regreso para el navegador
pueda renderizarlo.

HTTP

-@ Request
)

Web
Browser

Web Server Client

HTTP
Response

Figura 6.4: Comunicacion cliente-servidor.

Las peticiones realizadas hacia un servidor web HTTP incluye principalmente la siguiente infor-
macion:

URL identifica al servidor destino y un recurso dentro del servidor.

Meétodo Define la accion a realizar sobre el recurso indicado en la URL. Este método puede ser GET,
POST, HEAD, PUT, DELETE, TRACE, OPTIONS, CONNECT, PATCH; y cada uno tiene
su proposito, por ejemplo, obtener, guardar, eliminar o actualizar datos. [72]

Server-Side Web Application Frameworks o Frameworks de Aplicaciones Web de lado del servidor
son frameworks software que facilitan escribir, mantener y escalar aplicaciones web. Estos frameworks
proporcionan herramientas y librerias que simplifican tareas comunes de programaciéon web; entre
estas se pueden mencionar enrutado de URLs a los manejadores correspondientes, interacciéon con
base de datos, sesiones y autorizaciones de usuario, formateado de respuestas HTML, JSON, XML
y seguridad contra ataques web [76].
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6.7.2. API

Las APIs o Interfaz de Programacion de Aplicaciones, son interfaces expuestas que permiten
abstraer funcionalidad de sistemas complejos. Las APIs proveen una sintaxis facil de usar, que sim-
plifican el proceso de comunicaciéon entre dos sistemas diferentes e independientes. Las APIs constan
de definiciones y protocolos que se pueden considerar como contratos con documentacion que repre-
sentan un acuerdo entre dos partes, e indican como se comunicaran [91].

La arquitectura de API RESTful debe cumplir las siguientes condiciones:

= Se monta sobre una arquitectura cliente-servidor y administra las peticiones con HTTP.

= Las peticiones son independientes entre si, no se almacena estado ni se comparte entre las
sesiones levantadas por peticiones distintas.

= Se monta sobre una arquitectura que tiene la capacidad de almacenamiento cache, evitando
algunas interacciones cliente-servidor.

= Sistema en capas.
= Disponibilidad de codigo.

» Interfaz uniforme [91].

6.8. Cloud Computing

6.8.1. ;Qué es Cloud Computing?

Para la publicaciéon de paginas o aplicaciones web se necesitan sistemas de coémputo funcionan-
do todo el tiempo que satisfacen las necesidades de las peticiones de clientes. Tradicionalmente, se
compraban servidores fisicos y se montaba una infraestructura de red fisica. Esto requiere espacio,
mantenimiento y recursos. Cloud Computing ofrece una soluciéon digital a este problema.

Cloud Computing es la disponibilidad bajo demanda de recursos de computacién como servicios
a través de internet. Esta tecnologia evita que las empresas tengan que encargarse de aprovisionar,
configurar o gestionar los recursos y permite que paguen tinicamente por los que usen [18].

Hay tres tipos de modelos de servicio de Cloud Computing:

= Infraestructura como servicio: ofrece servicios de computaciéon y almacenamiento.

= Plataforma como servicio: proporciona un entorno de desarrollo y despliegue para crear apli-
caciones en la nube.

= Software como servicio: facilita aplicaciones como servicios.

Entre las ventajas que ofrece Cloud Computing se pueden mencionar:

= Flexibilidad

= Eficacia
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= Valor estratégico
= Seguridad
= Rentabilidad

Usos del Cloud Computing:

» Escalado de infraestructuras
= Recuperacion tras fallos

= Almacenamiento de datos

Desarrollo de aplicaciones

= Analisis de Big Data

6.9. Inteligencia artificial

Coloquialmente, el término inteligencia artificial se aplica cuando una maquina o programa in-
formético imita las funciones cognitivas que los humanos asocian con otras mentes humanas, como
por ejemplo: percibir, razonar, aprender y resolver problemas. Andreas Kaplan y Michael Haenlein
definen la inteligencia artificial como la capacidad de un sistema para interpretar correctamente da-
tos externos, para aprender de dichos datos y emplear esos conocimientos para lograr tareas y metas
concretas a través de la adaptacion flexible. [87]

6.9.1. Aprendizaje supervisado

El aprendizaje supervisado, también conocido como aprendizaje automatico supervisado, es una
subcategoria del aprendizaje automatico y la inteligencia artificial. Se define por su uso de conjuntos
de datos etiquetados para entrenar algoritmos que clasifican datos o predicen resultados con preci-
sion. A medida que los datos de entrada se introducen en el modelo, éste ajusta sus pardmetros hasta
que el modelo se haya ajustado correctamente, lo que ocurre como parte del proceso de validacion
cruzada. El aprendizaje supervisado ayuda a las organizaciones a resolver una variedad de problemas
del mundo real a escala, como clasificar el correo no deseado en una carpeta separada de su bandeja
de entrada [25].

6.9.2. Aprendizaje no supervisado

El aprendizaje no supervisado trabaja con datos que no han sido etiquetados. Estos algoritmos
son usados principalmente en tareas donde es necesario analizar los datos para extraer nuevo cono-
cimiento o agrupar entidades por afinidad.

También tiene aplicaciones para reducir la dimensionalidad de conjuntos de datos o simplificar
conjuntos de datos. En el caso de agrupar datos por afinidad, el algoritmo debe definir una métrica
de similitud o distancia que le sirva para comparar los datos entre si. Como ejemplo de apren-
dizaje no supervisado se tienen los algoritmos de agrupamiento o clustering, que podrian aplicarse
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para encontrar clientes con caracteristicas similares a los que ofrecer determinados productos o desti-
nar una campaia de marketing, descubrimiento de topicos o deteccion de anomalias, entre otros [98].

6.9.3. Aprendizaje semi supervisado

Este tipo de aprendizaje tiene un poco de los dos anteriores. Usando este enfoque, se comienza
etiquetando manualmente una porcion de los datos. Posteriormente, se entrena uno o varios algorit-
mos de aprendizaje supervisado sobre esa pequena parte de datos etiquetados y se usan los modelos
resultantes del entrenamiento para etiquetar el resto de datos. Finalmente, se entrena un algoritmo
de aprendizaje supervisado utilizando como etiquetas las etiquetadas manualmente, mas las genera-
das por los modelos anteriores [98].

6.9.4. Aprendizaje reforzado

El aprendizaje por refuerzo es un método de aprendizaje automéatico que se basa en recompensar
los comportamientos deseados y penalizar los no deseados. Aplicando este método, un agente es
capaz de percibir e interpretar el entorno, ejecutar acciones y aprender a través de prueba y error.
Es un aprendizaje que fija objetivos a largo plazo para obtener una recompensa general maxima
y lograr una solucién optima. Sus aplicaciones mas comunes pueden ser encontradas en juegos o
simulaciones. En estos casos, el agente recibe informacion sobre las reglas del juego y aprende a
jugar por si mismo. Al principio se comporta de manera aleatoria, pero con el tiempo aprenderé
movimientos méas sofisticados. Este tipo de aprendizaje se aplica también en otras areas como la
robotica, la optimizacion de recursos o sistemas de control [98].

6.10. Red neuronal

Una red neuronal es un método de la inteligencia artificial que ensena a las computadoras a
procesar datos de una manera que esté inspirada en la forma en que lo hace el cerebro humano.
Se trata de un tipo de proceso de machine learning llamado aprendizaje profundo, que utiliza los
nodos o las neuronas interconectados en una estructura de capas que se parece al cerebro humano.
Crea un sistema adaptable que las computadoras utilizan para aprender de sus errores y mejorar
continuamente. De esta forma, las redes neuronales artificiales intentan resolver problemas compli-
cados, como la realizacién de resimenes de documentos o el reconocimiento de rostros, con mayor
precision. [9].

El cerebro humano es lo que inspira la arquitectura de las redes neuronales. Las células del cere-
bro humano, llamadas neuronas, forman una red compleja y con un alto nivel de interconexién y se
envian senales eléctricas entre si para ayudar a los humanos a procesar la informacién. De manera
similar, una red neuronal artificial esta formada por neuronas artificiales que trabajan juntas para
resolver un problema. Las neuronas artificiales son moédulos de software, llamados nodos, y las re-
des neuronales artificiales son programas de software o algoritmos que, en esencia, utilizan sistemas
informaticos para resolver calculos mateméticos.

Las redes neuronales profundas, o redes de aprendizaje profundo, tienen varias capas ocultas con
millones de neuronas artificiales conectadas entre si. Un niamero, denominado peso, representa las
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conexiones entre un nodo y otro. El peso es un nimero positivo si un nodo estimula a otro, o negativo
si un nodo suprime a otro. Los nodos con valores de peso mas altos tienen mayor influencia en los
demés nodos. En teoria, las redes neuronales profundas pueden asignar cualquier tipo de entrada a
cualquier tipo de salida. Sin embargo, también necesitan mucho més entrenamiento en comparaciéon
con otros métodos de machine learning. Necesitan millones de ejemplos de datos de entrenamiento
en lugar de los cientos o miles que podria necesitar una red mas simple [9].

Input Layer  Hidden Layer 1 Hidden Layer 2 Output Layer
784 128 64 10
(relu) (relu) (softmax)

() .

Loss Layer
(cross-entropy)

Q‘“ v

oA
.._0&4,::10%1» :

Figura 6.5: Ejemplo de una red neuronal profunda [9]

6.10.1. Funcién de activacion

En un nodo, la funcién de activacion se encarga de tomar todos los valores de entrada (inputs),
y producir un valor de salida (output). Entre las funciones de activacion populares se encuentran:
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= Funcién signo

[41]

6.10.2. Perceptron simple

El perceptron simple consta de una red con una capa de entrada de n neuronas y otra con m
neuronas de salida. Usa senales binarias tanto de entrada como de salida, y su funcién de activacion
es usualmente de tipo signo. Fue revelado initil cuando se recogieron sus limitaciones:

El perceptron simple sélo sirve para clasificar problemas linealmente separables, cosa que ya se
podia hacer mediante métodos estadisticos, y de una forma mucho mds eficiente [68].

6.10.3. Perceptron multicapa

Es la arquitectura mas simple que se encuentra de red neuronal en la actualidad. En ésta se
cuenta, por convencion, con un una lista de neuronas inicial (llamada capa de entrada).

Posteriormente se encuentra una o mas capas en las que, en cada una, cada neurona se encuentra
conectada con todas las neuronas de la capa anterior. Es decir, que cada neurona recibe como valo-
res de entrada, todos los valores de salida de la capa que le precede. Estas son llamadas capas ocultas.

Finalmente se encuentra una capa de salida, conformada por una o méas neuronas cuyo valor de
salida es de valor directo para el problema que se desee resolver [16].

6.10.4. Red neuronal convolucional

Las redes neuronales convolucionales son un tipo de redes neuronales donde las neuronas corres-
ponden a campos receptivos de una manera muy similar a las neuronas en la corteza visual primaria
(V1) de un cerebro biolégico. Este tipo de red es una variacién de un perceptron multicapa, sin em-
bargo, debido a que su aplicaciéon puede ser realizada en matrices bidimensionales, han demostrado
ser muy efectivas en tareas de vision artificial, como en la clasificaciéon y segmentacion de imégenes,
entre otras aplicaciones [12].

Consisten en multiples capas de filtros convolucionales de una o mas dimensiones. Después de
cada capa por lo general se anade una funcién para realizar un mapeo causal no-lineal. Al principio
estas redes tienen una fase de extraccion de caracteristicas, compuesta de neuronas convolucionales,
luego hay una reducciéon por muestreo y al final tendremos neuronas de perceptréon mas sencillas
para realizar la clasificacion final sobre las caracteristicas extraidas.
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La fase de extraccién de caracteristicas se asemeja al proceso estimulante en las células de la
corteza visual. Esta fase se compone de capas alternas de neuronas convolucionales y neuronas de
reduccion de muestreo. Segtin progresan los datos a lo largo de esta fase, se disminuye su dimensio-
nalidad, siendo las neuronas en capas lejanas mucho menos sensibles a perturbaciones en los datos
de entrada, pero al mismo tiempo siendo estas activadas por caracteristicas cada vez mas complejas.

6.10.5. Retro propagacion (propagacién hacia atras)

Es un método de céalculo de descenso de gradiente usado en algoritmos de aprendizaje supervisa-
do que buscan entrenar redes neuronales. El método emplea un ciclo propagacion/adaptacion de dos
fases. Una vez que se ha aplicado un patron a la entrada de la red como estimulo, este se propaga
desde la primera capa a través de las capas siguientes de la red, hasta generar una salida. La senal
de salida se compara con la salida deseada y se calcula una senal de error para cada una de las salidas.

Las salidas de error se propagan hacia atrés, partiendo de la capa de salida, hacia todas las neu-
ronas de las capas ocultas que contribuyen a la salida. Sin embargo las neuronas de las capas ocultas
s6lo reciben una fraccion de la senal total del error, basandose aproximadamente en la contribucién
relativa que haya aportado cada neurona a la salida original. Este proceso se repite, capa por capa,
hasta que todas las neuronas de la red hayan recibido una senal de error que describa su contribucién
relativa al error total [32].

6.11. Algoritmos de regresion

En Machine Learning se usan varios tipos de algoritmos para permitir que las maquinas apren-
dan relaciones y hagan predicciones basadas en patrones o reglas identificadas a partir del conjunto
de datos. La regresion es una técnica de aprendizaje automético en la que el modelo predice la salida
como un valor numérico continuo.

El analisis de regresion se usa a menudo en finanzas, inversiones y otros, y descubre la relacion
entre una sola variable dependiente (variable objetivo) que depende de varias independientes. Por
ejemplo, predecir el precio de la vivienda, el mercado de valores o el salario de un empleado, etc.
son los més comunes problemas de regresion [99)].

6.11.1. Regresion lineal

El analisis de regresion lineal se utiliza para predecir el valor de una variable en funcién del valor
de otra variable. La variable que desea predecir se llama variable dependiente. La variable que estas
usando para predecir el valor de la otra variable se llama variable independiente.

Esta forma de analisis estima los coeficientes de la ecuacion lineal, involucrando una o més va-
riables independientes que predicen mejor el valor de la variable dependiente. La regresion lineal se
ajusta a una linea recta o superficie que minimiza las discrepancias entre los valores de salida pre-
vistos y reales. Existen calculadoras de regresion lineal simples que utilizan un método de "minimos
cuadrados"para descubrir la linea que mejor se ajusta a un conjunto de datos emparejados. Luego
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estima el valor de X (variable dependiente) a partir de Y (variable independiente) [51].

6.11.2. Arbol de decisién

Un arbol de decisiéon es un algoritmo de aprendizaje supervisado no paramétrico, que se utiliza
tanto para tareas de clasificaciéon como de regresion. Tiene una estructura de arbol jerarquica, que
consta de un nodo raiz, ramas, nodos internos y nodos hoja.

Un arbol de decisiéon comienza con un nodo raiz, que no tiene ramas entrantes. Las ramas sa-
lientes del nodo raiz alimentan los nodos internos, también conocidos como nodos de decision. En
funcion de las caracteristicas disponibles, ambos tipos de nodos realizan evaluaciones para formar
subconjuntos homogéneos, que se indican mediante nodos hoja o nodos terminales. Los nodos hoja
representan todos los resultados posibles dentro del conjunto de datos.

El aprendizaje del arbol de decisiones emplea una estrategia de divide y venceras mediante la
realizacién de una bisqueda codiciosa para identificar los puntos de divisiéon 6ptimos dentro de un
arbol. Este proceso de division se repite de forma recursiva de arriba hacia abajo hasta que todos o la
mayoria de los registros se hayan clasificado bajo etiquetas de clase especificas. Que todos los puntos
de datos se clasifiquen o no como conjuntos homogéneos depende en gran medida de la complejidad
del arbol de decision. Los arboles mas pequenos son més faciles de obtener nodos hoja puros, es
decir, puntos de datos en una sola clase. Sin embargo, a medida que un arbol crece en tamano, se
vuelve cada vez mas dificil mantener esta pureza y, por lo general, da como resultado que haya muy
pocos datos dentro de un subarbol determinado. Cuando esto ocurre, se conoce como fragmentacion
de datos y, a menudo, puede resultar en sobreajustes (overfitting) [53].

6.11.3. Meétodos de aprendizaje en conjunto

El aprendizaje conjunto se basa en la idea de la "sabiduria de las multitudes", lo que sugiere que
la toma de decisiones de un grupo méas grande de personas suele ser mejor que la de un experto indi-
vidual. De manera similar, el aprendizaje conjunto se refiere a un grupo (o conjunto) de aprendices
bésicos, o modelos, que trabajan colectivamente para lograr una mejor predicciéon final. Es posible
que un solo modelo, también conocido como modelo bésico o de aprendizaje débil, no funcione bien
individualmente debido a la alta varianza o al alto sesgo. Sin embargo, cuando se agregan los alum-
nos débiles, pueden formar un alumno fuerte, ya que su combinacién reduce el sesgo o la varianza,
lo que produce un mejor rendimiento del modelo.

Los métodos de conjunto se ilustran con frecuencia utilizando arboles de decision, ya que este al-
goritmo puede ser propenso a sobre ajustarse (alta varianza y bajo sesgo) cuando no se ha podado y
también puede prestarse a no ajustarse (baja varianza y alto sesgo) cuando es muy pequeno. Cuando
un algoritmo se sobreajusta o no se ajusta a su conjunto de entrenamiento, no puede generalizarse
bien a nuevos conjuntos de datos, por lo que se utilizan métodos de conjunto para contrarrestar
este comportamiento y permitir la generalizacién del modelo a nuevos conjuntos de datos. Si bien
los arboles de decisién pueden exhibir una gran varianza o un alto sesgo, vale la pena senalar que
no es la tnica técnica de modelado que aprovecha el aprendizaje conjunto para encontrar el "punto
optimo"dentro de la compensacion entre sesgo y varianza [49].
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Embolsado

Méas cominmente conocido como embolsado por su nombre en inglés (bagging como acréonimo
de Bootstrap Aggregation), es un método de aprendizaje conjunto usado para reducir varianza en
un conjunto de datos con mucho ruido. Funciona tomando una muestra aleatoria del conjunto de
datos original con reemplazo (de manera que puntos individuales pueden ser escogidos repetidas ve-
ces) y entrenando un modelo por cada muestra. Después de generar varias muestras, estos modelos
débiles se entrenan de forma independiente y, segin el tipo de tarea (regresion o clasificacion, por
ejemplo), el promedio o la mayoria de esas predicciones arrojan una estimaciéon maéas precisa que la
que arrojaria un solo modelo entrenado con el dataset completo. El algoritmo de random forest se
considera una extensiéon de este método, puesto que utiliza tanto el embolsado como la aleatoriedad
de caracteristicas para crear un bosque de arboles de decisién no correlacionados [50].

Random Forest

Random forest es un algoritmo de aprendizaje automético de uso comin que combina la salida
de multiples arboles de decision para llegar a un tnico resultado. Su facilidad de uso y flexibilidad
han impulsado su adopcion, ya que maneja problemas de clasificacion y regresion.

El algoritmo de Random Forest es una extension del método de embolsado (bagigng), ya que
utiliza tanto el embolsado como la aleatoriedad de caracteristicas para crear un bosque de arboles
de decisién no correlacionados. La aleatoriedad de caracteristicas, también conocida como empa-
quetado de caracteristicas o “el método del subespacio aleatorio”, genera un subconjunto aleatorio
de caracteristicas, lo que garantiza una baja correlacion entre los arboles de decision. Esta es una
diferencia clave entre los arboles de decision y los bosques aleatorios.

Los algoritmos de random forest tienen, principalmente, tres hiperparametros que deben con-
figurarse antes del entrenamiento. Estos incluyen el tamano del nodo, la cantidad de arboles y la
cantidad de caracteristicas muestreadas. A partir de ahi, el modelo puede utilizarse para resolver
problemas de regresion o clasificacion.

El algoritmo se compone de una coleccion de arboles de decisiéon, y cada arbol del conjunto se
compone de una muestra de datos extraida de un conjunto de entrenamiento con reemplazo, de-
nominada muestra de arranque. De esa muestra de entrenamiento, cerca de tercio se reserva como
datos de prueba, conocidos como la muestra fuera de la bolsa (0ob por sus siglas en inglésOut Of
the Boz), a la que se regresara posteriormente. Luego, se inyecta otra instancia de aleatoriedad a
través del embolsado de caracteristicas, lo que agrega més diversidad al conjunto de datos y reduce
la correlacion entre los drboles de decisién. Dependiendo del tipo de problema, la determinacién de la
prediccion variara. Para una tarea de regresion, se promediaran los arboles de decisiéon individuales,
y para una tarea de clasificacion, un voto mayoritario, es decir, la variable categoérica més frecuente,
produciré la clase predicha. Finalmente, la muestra oob se usa para la validacion cruzada, finalizando
esa prediccion[52].

25



Resultado final

Resultado final

Figura 6.6: Algoritmo de random forest.

XGBoost

XGBoost es un enfoque poderoso para construir modelos de regresién supervisados. La validez
de esta declaracion se puede inferir al conocer su funcion objetivo (XGBoost) y los alumnos base. La
funcién objetivo contiene una funcion de pérdida y un término de regularizacion. Informa sobre la
diferencia entre los valores reales y los valores predichos, es decir, qué tan lejos estan los resultados
del modelo de los valores reales. La funciéon de pérdida mas comun en XGBoost para problemas
de regresion es reg:linear, y la de clasificaciéon binaria es reg:logistics. El aprendizaje de conjunto
implica entrenar y combinar modelos individuales (conocidos como estudiantes base) para obtener
una unica prediccion, y XGBoost es uno de los métodos de aprendizaje de conjunto. Este algoritmo
espera tener los alumnos base que son uniformemente malos, de modo que cuando se combinan
todas las predicciones, las malas predicciones se cancelan y las mejores se suman para formar buenas
predicciones finales [36].

6.12. Controles de acceso

Los controles de acceso son funciones de seguridad que controlan cémo los usuarios y los sistemas
se comunican e interactiian con otros sistemas y recursos. Protegen los sistemas y recursos del acceso
no autorizado y pueden ser componentes que participen en la determinacién del nivel de autorizacion
después de que se haya completado con éxito un procedimiento de autenticacién. Los controles de
acceso brindan a las organizaciones la capacidad de controlar, restringir, monitorear y proteger la
disponibilidad, integridad y confidencialidad de los recursos [39].

6.12.1. Proceso

Para que un usuario pueda acceder a un recurso, primero debe demostrar que es quien dice ser,
tiene las credenciales necesarias y se le han otorgado los derechos o privilegios necesarios para reali-
zar las acciones que solicita. La identificacion describe un método para garantizar que un sujeto es
la entidad que dice ser. La identificaciéon se puede proporcionar con el uso de un nombre de usuario
o numero de cuenta. Para estar correctamente autenticado, generalmente se requiere que el sujeto
proporcione una segunda parte del conjunto de credenciales. Esta llave podria ser una contrasena,
una frase de contrasena, una clave criptografica, un nimero de identificacién personal (PIN), un
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atributo anatémico o un token. Una vez que el sujeto proporciona sus credenciales y esta debida-
mente identificado, el sistema al que intenta acceder debe determinar si se le han otorgado a este
sujeto los derechos y privilegios necesarios para llevar a cabo las acciones solicitadas. Si el sistema
determina que el sujeto puede acceder al recurso, autoriza al sujeto [39].

6.12.2. KYC

KYC significa "Know Your Client.°© Conozca a su cliente". Describe el proceso de verificacién de
la identidad de nuevos clientes. El proceso KYC se realiza para prevenir actividades ilegales como
el lavado de dinero o el fraude, protegiendo a cambio tanto a la empresa como al cliente, por lo
que es importa en organizaciones y plataformas que tratan con dinero. Esta verificacion puede ser
a través de algun documento de identificacion del pais, reconocimientos facial o por una direccion [54].

6.13. Criptografia

La criptografia es un método de almacenamiento y transmision de datos en una forma que solo
aquellos para los que esta destinado pueden leer y procesar. Se considera una ciencia de proteger
la informacion al codificarla en un formato ilegible. La criptografia es una forma eficaz de prote-
ger la informacion confidencial, ya que se almacena en medios o se transmite a través de rutas de
comunicaciéon de red no confiables. El objetivo de la criptograffa es hacer que la obtenciéon de la
informacién requiera mucho trabajo o demasiado tiempo para cualquier atacante. Consiste en llevar
un texto leible, que se le conoce como texto plano, el cual cualquier humano y computadora puede
entender, y convertirlo a una forma ilegible llamada texto cifrado, la cual ni un humano o méquina
puede entender [39].

6.13.1. Principio de Kerckhoffs

Este principio formulado por Auguste Kerckhoffs nos dice que un sistema criptogréfico debe ser
seguro incluso si todo lo relacionado con el sistema, excepto la clave, es de conocimiento ptublico.
Dice que solo debe haber un secreto que es la clave, ya que mientras mas secretos haya mas propenso
es el algoritmo a poder ser comprometido [39].

6.13.2. Tipos de cifrado

Un cifrado de sustitucion utiliza una clave para dictar como debe llevarse a cabo la sustitucion.
La sustitucién se usa en los algoritmos simétricos de hoy. En un cifrado de transposicion, los valores
se codifican o se colocan en un orden diferente. La clave determina las posiciones a las que se mueven
los valores. Cuando se implementan con funciones matematicas complejas, las transposiciones pue-
den volverse bastante sofisticadas y dificiles de romper. Los algoritmos simétricos empleados en la
actualidad utilizan secuencias largas de sustituciones y transposiciones complicadas en los mensajes
[39].
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6.13.3. Meétodos de cifrado

En un criptosistema que usa criptografia simétrica, el remitente y el receptor usan dos instancias
de la misma clave para el cifrado y descifrado. Por lo tanto, la clave tiene una doble funcionalidad,
ya que puede realizar procesos de cifrado y descifrado. Las claves simétricas también se denominan
claves secretas, porque este tipo de cifrado depende de que cada usuario mantenga la clave en secre-
to y debidamente protegida. Si un intruso obtuviera esta clave, podria descifrar cualquier mensaje
interceptado cifrado con ella. En la criptografia de clave simétrica, se utiliza una tinica clave secreta
entre entidades, mientras que en los sistemas de clave publica, cada entidad tiene claves diferentes
o claves asimétricas. Las dos claves asimétricas diferentes estéan relacionadas matemaéaticamente. Si
un mensaje esta cifrado con una clave, se requiere la otra clave para descifrar el mensaje. En un
sistema de clave publica, el par de claves se compone de una clave publica y una clave privada. La
clave publica puede ser conocida por todos, y la clave privada debe ser conocida y utilizada solo por
el propietario [39].

6.14. Analisis de riesgos

La gestion del riesgo de la informacion es el proceso de identificar y evaluar el riesgo, reducirlo
a un nivel aceptable e implementar los mecanismos correctos para mantener ese nivel, ya que no
existe un entorno 100 por ciento seguro. Cada entorno tiene vulnerabilidades y amenazas hasta cierto
punto. La habilidad consiste en identificar estas amenazas, evaluar la probabilidad de que realmente
ocurran y el dano que podrian causar, y luego tomar las medidas adecuadas para reducir el nivel
general de riesgo en el entorno a lo que la organizacion identifica como aceptable. Los riesgos para
una empresa se presentan de diferentes formas y no todos estan relacionados con la informatica.
El analisis de riesgos, es una herramienta para la gestién de riesgos, es un método para identificar
vulnerabilidades y amenazas y evaluar los posibles impactos para determinar dénde implementar
salvaguardas de seguridad. El analisis de riesgos se utiliza para garantizar que la seguridad sea ren-
table, relevante, oportuna y receptiva a las amenazas. El analisis de riesgos ayuda a las empresas a
priorizar sus riesgos y muestra la cantidad de dinero que se debe aplicar para protegerse contra esos
riesgos de manera sensata [39].

6.15. Politicas de seguridad

Una politica de seguridad es un documento que detalla las reglas, las expectativas y el enfoque
general que utiliza una organizacién para mantener la confidencialidad, integridad y disponibilidad
de sus datos. Las politicas de seguridad existen en muchos niveles diferentes, desde construcciones
de alto nivel que describen los objetivos y principios generales de seguridad de una empresa hasta
documentos que abordan problemas especificos, como el uso del internet [45].

6.16. SQL Injection

Un ataque de inyeccion SQL consiste en la insercion de una consulta SQL a través de los datos
de entrada del cliente a la aplicacién. Un ezploit de inyeccion SQL exitoso puede leer datos confiden-
ciales de la base de datos, modificar datos de la base de datos, es decir insertar, actualizar o eliminar
datos, ejecutar operaciones de administraciéon en la base de datos, o recuperar el contenido de un
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archivo dado presente en el archivo DBMS sistema. Los ataques de inyeccion SQL son un tipo de
ataque de inyeccion, en el que los comandos SQL se inyectan en los ingresos de datos por el usuario
para afectar la ejecucion de los comandos SQL predefinidos [80].

6.17. Triada CIA

Esta triada representa la confidencialidad, integridad y disponibilidad (availability). Juntos, es-
tos tres principios son fundamentales para la infraestructura de seguridad de cualquier organizacion.
Deberian funcionar como metas y objetivos para cada programa de seguridad. Cuando ocurre algtin
ataque seguramente una o mas de estos principios fueron violados. Se deben evaluar las amenazas y
las vulnerabilidades en funcién del impacto potencial que tienen sobre estos tres principios y como
pueden afectar a los activos de la organizacion [102].

6.17.1. Confidencialidad

La confidencialidad se refiere a mantener los datos privados o secretos. Se trata de controlar el
acceso a los datos para evitar la divulgacion no autorizada. Esto implica garantizar que solo aquellos
que estéan autorizados tengan acceso a activos especificos y que aquellos que no estéan autorizados no
puedan obtener acceso activamente. La confidencialidad puede ser violada por medio de diferentes
ataques para poder obtener acceso a la informacién. Pero la confidencialidad también se puede violar
involuntariamente por error humano, descuido o controles de seguridad inadecuados. Para mejorar
la confidencialidad, se pueden usar emplear accesos de control y mecanismos de autorizacion seguros,
asi como el cifrado de la informacion [102].

6.17.2. Integridad

La integridad se refiere a la cualidad de que algo sea integro o completo. En la seguridad informé-
tica, la integridad se trata de garantizar que los datos no hayan sido manipulados y, por lo tanto, se
pueda confiar en ellos. Que sean correctos, auténticos y confiables. Garantizar la integridad implica
proteger los datos en uso, en transito y cuando se almacenan. La integridad se puede comprometer
a través de ataques o por error humano. Algunas de las contramedidas que protegen la integridad
de los datos incluyen cifrado, hashing, firmas digitales y certificados digitales [102].

6.17.3. Disponibilidad

Disponibilidad significa que las redes, los sistemas y las aplicaciones estdn en funcionamiento.
Garantiza que los usuarios autorizados tengan acceso oportuno y confiable a los recursos cuando se
necesitan. Muchas cosas pueden poner en peligro la disponibilidad, incluidas fallas de hardware o
software, fallas de energia, ataques, desastres naturales y errores humanos. Entre las contramedidas
para ayudar a garantizar la disponibilidad incluyen redundancia, tolerancia a fallas de hardware,
parches de software regulares y actualizaciones del sistema, copias de seguridad, planes de recupe-
raciéon ante desastres [102].
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CAPITULO [

Metodologia

7.1. Administracién de proyecto

7.1.1. Tecnologias

En la actualidad, existe una gran cantidad de diferentes tecnologias que nos ayudan a tener
un ambiente comodo de desarrollo. El proposito de esta seccion en el proyecto es el de dar guia a
aquellos que estan iniciando en el desarrollo de software o quisieran tener alternativa a sus tecno-
logias y procesos actuales, iniciando a utilizar otras tecnologias, herramientas, estandares y procesos.

Los puntos que mas se destacan en cuanto se refiere este tema son el editor de codigo fuente y
el servicio de control de versiones que utilizamos, entre otras herramientas que se mencionan pos-
teriormente. Es importante la elecciéon de estas herramientas ya que una mala eleccién nos pondra
més trabajo a nosotros, y una buena eleccion nos facilitaran procesos repetitivos y tediosos. Ademés
es importante hacer la seleccion de estas herramientas como un todo ya que existen herramientas y
tecnologias que se integran mejor entre si.

A continuacién se presentan las tecnologias, herramientas, estandares y procesos usados durante
la elaboracién de este proyecto y sus alternativas. Es importante mencionar que un ambiente de
desarrollo puede ser personal o de equipo y las decisiones que se toman son subjetivas, por gustos y
preferencias de la persona o del equipo.

Estandares de desarrollo

Entre los estandares de desarrollo que se contemplaron para la elaboracién de este proyecto se
puede mencionar la utilizacion de control de versiones basado en git. Git es un software para control
de versiones distribuido. Esta herramienta nos ayuda a llevar un historial de los cambios realizados
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en los archivos y distribuir el cédigo fuente y sus actualizaciones facilmente con todo el equipo de
trabajo. El uso en si de git es un valor anadido a nuestro c6digo ya que se pueden crear versiones y
mantenerlas, agilizando el flujo de desarrollo.

Sobre git se puede definir el estandar denominado —Conventional Commits—, este estandar de-
fine el uso principal de git, que son los commits. Conventional Commits define la estructura que
debe llevar cada commit en el momento de realizarlo, principalmente el mensaje que este guarda con
la informacion mas relevante de lo que ocurrié en ese commit. Este estandar es definido por el equipo.

Otro estandar muy importante se trata sobre el codigo en si, su estructura y como se ve, por
ejemplo como se definen los nombres de variables y funciones, el uso de comentarios y la documen-
tacion que se agrega al codigo.

Editores de codigo fuente

El editor de codigo es una eleccién personal mayormente. Existen muchos editores de codigo y
todos cumplen su funcion principal muy bien. Sin embargo, hay unos editores que proveen funcio-
nalidades que nos facilitan el trabajo, como mayor integraciéon con otras herramientas utilizadas en
el ciclo de vida de desarrollo. A continuacion se listan algunas opciones de editores de codigo fuente
que proveen funcionalidades muy completas y varias integraciones ttiles.

Sublime Text [107] es un editor de cédigo simple, con pocas opciones abrumadoras, muy
bueno para personas que estan iniciando en el desarrollo de software.

Atom [7] es un editor que presenta méas opciones que Sublime Text, con una muy buena
integracion con git y Github, sin embargo no presenta tantas opciones como otros editores.

Visual Studio Code [19] conocido como VS Code, es un editor de alta calidad, con integra-
ciones muy tutiles y marketplace de extensiones que se pueden agregar para incorporar mayor
funcionalidad gradualmente o a necesidad del programador.

JetBrains [57] es una empresa que provee editores de codigo dedicados, para condiciones muy
especificas a partir del lenguaje de programacion a utilizar. Tiene editores muy potentes sin
embargo pueden llegar a ser abrumadores para desarrolladores que estan iniciando en el mundo
de la programacion.

Servicios en nube para control de versiones

Existe algunas opciones de servicio de almacenamiento en nube con control de versiones. Estos
son muy utiles y su uso es altamente recomendado, ya que nos quita responsabilidad sobre la se-
guridad del co6digo. Estos servicios almacenan una copia de nuestro codigo que podemos descargar
y administrar en nube, asimismo nos facilita el proceso de distribucion de codigo y actualizacion
cuando se trabaja en equipo.

Es importante saber que hay que hacer uso adecuado de estos servicios ya que también pueden
dejar de ser beneficiosos si no se usan adecuadamente. Entre los puntos mas importantes a mencionar
en estos aspectos son la configuraciéon de visibilidad del c6digo, digase tener un repositorio privado
o publico; no subir archivos sensibles como credenciales y una adecuada configuracion de ramas
como requerir revision para poder actualizar el codigo base y otros. A continuacion se listan algunos
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servicios de almacenamiento en nube con control de versiones para coédigo fuente. Los servicios
presentados son muy completos y proveen diferentes herramientas e integraciones utiles.

Github [37] presenta miltiples herramientas integradas que facilitan el desarrollo por su facil
acceso, uso e integracion.

GitLab [38] presenta herramientas muy completas para flujos de integracion continua y de-
ployment continuo.

Bitbucket [5] presenta planes gratuitos mas completos comparado a las otras herramientas,
ademas provee un ambiente de desarrollo completo con las diferentes herramientas de Atlassian.

Herramientas para seguimiento de requerimientos

Un punto tan critico como es la planificacion y el seguimiento de requerimientos en el flujo de
desarrollo requiere de atencién primordial. La seleccion de esta herramienta es importante ya que
facilitara el seguimiento de los requerimientos y la motivaciéon del equipo. Hay variedad de formas
en las que se puede hacer seguimiento de requerimientos, desde mover post-its en un pizarron a
herramientas que se integren con el ambiente de desarrollo y controlador de versiones. A continuaciéon
se listan algunas opciones.

Trello [109] es una herramienta que nos puede servir para seguimiento de tareas, es simple y
se puede integrar con otras.

Jira [6] es una herramienta muy completa, dedicada al ambiente de desarrollo con Atlassian.
Puede ser un poco abrumadora por la cantidad de opciones que presenta.

Monday [69] es una herramienta muy completa, y se puede integrar con otros sistemas ya que
por si solo, al igual que Trello no proveen el ambiente completo de desarrollo.

Github Projects [37] es una herramienta muy completa, dedicada al ambiente de desarrollo
con Github. Provee miltiples herramientas faciles de usar que se integran muy bien con el
desarrollo diario.

Adicionalmente, hay algunas metodologias de trabajo agil que se pueden poner en practica con
estas herramientas, como son SCRUM y KANBAN. La metodologia a utilizar deberia ser tomada
en cuenta al momento de eleccién de la herramienta de seguimiento de requerimientos.

Visualizadores de base de datos

La visualizacion de base de datos hace mas facil el trabajo del desarrollador, ya que con un buen
visualizador de base de datos se podra ver con facilidad el diseno de la base de datos, las relaciones,
y los registros. Ademas, se puede debuggear con mayor facilidad.

Cada DBMS, o Sistema Administrador de Base de Datos de sus siglas en inglés, provee un vi-
sualizador de base de datos. Asi que puede depender del DBMS elegido para la base de datos. Sin
embargo, hay aplicaciones mas poderosas que soportan diferentes DBMS, estas son tutiles ya que
tenemos mayor variedad de opciones.
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Un visualizador de base de datos que soporta mitltiples DBMS es DBeaver [22]|. Es una herra-
mienta muy poderosa ya que nos permite visualizar datos, crear y ejecutar scripts SQL en diferentes
bases de datos, visualizar informacion detallada de las tablas y diagramas de entidad-relacion.

Herramientas para probar APIs

Existen herramientas que nos ayudan a probar las APIs que creamos. Estas nos ayudan a visua-
lizar facilmente las respuestas de las peticiones, los headers, entre otros. Su mayor utilidad es la de
permitirnos probar estas APIs antes de integrarlas o usarlas en otros sistemas.

Existen algunas herramientas, por ejemplo Visual Studio Code tiene extensiones bésicas que nos
permiten probar las APIs de esta forma. Y hay herramientas muy completas como Postman [85] que
agregan mayor funcionalidad como la opcién de tener diferentes ambientes o generar documentacion
de la APL

Canales de comunicaciéon de equipo de desarrollo

La comunicacion es clave y de mucha importancia en un equipo de trabajo. Ademas, la eleccion
de una correcta herramienta puede simplificar la comunicacién de avances en el equipo. Por ejemplo,
algunos de los sistemas mencionados anteriormente se pueden integrar con servicios de comunicaciéon
y se podria comunicar por este medio avances en tareas, reporte de errores y fallos y otros. A
continuacion se listan algunas opciones.

Telegram [106] provee herramientas para integrar con sistemas y recibir notificaciones en
tiempo real. La aplicacion en si puede salir del contexto de trabajo.

Microsoft Teams [67] es un ambiente para empresas que provee Microsoft. Sin embargo, es
un ambiente genérico, no destinado al desarrollo de software especificamente.

Slack [101] es una herramienta de comunicacion en tiempo real que permite tener diferentes
canales para diferentes contexto y provee miiltiples herramientas para integrar con diferentes
sistemas.

7.1.2. Implementacion

El proyecto inici6 con varias configuraciones realizadas para organizar y planificar el mismo. El
proyecto inicia con la implementacién de un sistema de control de versiones en donde se selecciond
git con el gestor de GitHub en donde se creo el repositorio que almacena todo el codigo desarrollado.
En la plataforma de GitHub se configuré un proyecto que es un gestor de tareas con dos vistas
personalizadas, una tipo tablero y otra tipo lista, en donde las tareas se organizan en tres rubros:
Backlog, to do, in progress y dome. De esta manera todo el equipo pudo estar actualizado sobre
que esta trabajando el resto de los integrantes asi como sus tareas por completar. Las tareas se
manejaron por medio de los issues de GitHub en donde se crearon dos plantillas, una de solicitud de
una funcién nueva y otra de reporte de un error. Se configuré de tal manera que al existir un nuevo
issue, este se colocaba en el rubro To do de nuestro gestor de tareas. Posteriormente, se integrd
GitHub con la plataforma de Slack, una plataforma de comunicacion, por medio de Zapier en la cual
se configuraron tres automatizaciones. Las automatizaciones consistieron en el envié de un mensaje
automatico cuando en GitHub se creaba un nuevo issue, pull request y merge a la rama principal.
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Posteriormente se activo una GitHub Discussions en donde se discutieron aspectos del proyecto y
se crearon canales por tema. Estas discusiones son publicas para que cualquier persona interesada
pueda interactuar con el equipo y pueda hacer sus preguntas o incluso contribuir en un futuro.

Luego de la investigacion previa de las diferentes tecnologias se decidié continuar el proyecto con
las que se detallan a continuacion.

El ambiente de desarrollo como un todo contempla el uso de git y se defini6 un estandar de
Conventional Commits que consiste de:

= feat: para describir que se estan agregando nuevas funcionalidades.

s fix: para describir que se esta solucionando algtun error reportado.

= docs: para describir que se estd agregando documentacion.

= test: para describir que se estan agregando tests.

= ci: para describir cualquier modificacion en los flujos de integraciéon continua.

s refactor: para describir que no se estd modificando la funcionalidad, tnicamente se esta
cambiando la forma del codigo.

= build: para describir que se esta actualizando los archivos compilados.

Ademas, se establecioé que en el codigo debe usarse un indentacién de cuatro espacios en todos
los archivos, que la definicion de variables y funciones debe ser seméantica para evitar comentarios
innecesarios de descripciéon de variables y funciones. Los comentarios en c6digo quedan a discrecion
del programador para describir funcionalidades complejas que deben ser detalladas para compren-
derlas. Adicionalmente, este trabajo escrito se redacta como parte de la documentacion general del
codigo.

Se utilizé6 Visual Studio Code como editor de codigo fuente ya que provee las funcionalidades
necesarias requeridas, nos provee una integracion adecuada con git y acceso a miiltiples extensiones
que nos servirdn en todo el proyecto, como integraciéon con herramientas de blockchain.

Para solventar problemas debuggeando se escogieron las herramientas DBeaver para la base de
datos y Postman para el API. Ambas herramientas son muy poderosas y nos habilitan trabajar
facilmente y resolver problemas con mayor rapidez.

Se decidi6 trabajar con GitHub como servicio en nube para control de versiones porque este
provee multiples herramientas que se integran nativamente entre ellas y son faciles de usar. Entre
estas herramientas se cuenta con configuracion de repositorios privados gratuita, configuracion de
ramas, GitHub Projects, GitHub Issues, GitHub Discussions, Github Actions, Github Action Secrets
y Github Apps. Entonces nos permite utilizar el mismo servicio de control de versiones con las he-
rramientas de seguimiento de requerimientos, integraciéon continua y notificaciones a Slack, que fue
la herramienta seleccionada como canal de comunicacién. Esto simplifica el trabajo del desarrollador.
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7.2. UL/UX

7.2.1. User persona

Para entender que necesidades son las que se estan satisfaciendo, se realizaron dos user persona
en donde se modelaron usuarios arquetipicos describiendo sus objetivos, frustraciones y su personali-
dad. Se completo6 la informacion segin investigaciones realizadas en internet de usuarios que utilizan
aplicaciones de venta y compra de viviendas.

4 N (e 4 A

Personalidad
“Llegd el momento de cambiar de casa, quiero tener
mi propio activo inmueble y quiero una vivienda en
donde estemos mas comodos todos, con un cuarto ) .
para cada uno pero me asusta no poder concretar Introvertido Extrovertido
ningun trato porque tengo poco tiempo disponible.” -
. Ocupado Disponibilidad tiempo
Ve \
Acerca de -
. Gabriel trabaja de lunes a viernes en una empresa Convensional Tecnolégico
Gabriel Flores guatemalteca. Desde sus 25 afios alquila una casa en
_—— la que vive con su esposa y sus 2 hijas, sin embargo, -
Gabriel considera que llegé el momento de adquirir su
Edad: 30 afios propio hogar, el problema es que se le dificulta ir a Conservativo Early adopter
visitar viviendas entre semana y los fines de semana
Ocupacién: empleado porcas personas estan dispuestas a trabajar. -
Ubicacién: Guatemala
Prudente Atrevido
Sexo: masculino
\ Estatus: medio / \ / -

Objetivos Frustraciones Plataformas conocidas
« Encontrar una vivienda que se adecue a sus + Notener el tismpo para buscar vivienda . + Remax
necesidades « Dificultad de encontrar vivienda con las caracteristicas « Citymax
« Encontrar un medio que tenga varias opciones en un esperadas . . + Clasificados (Prensa)
mismo lugar « Largo proceso para la transferencia de titulos de « Facebook marketplace
« Cerrar un trato rapidamente propiedad * Revistainmobilia
. i de asistencia de un ioode

« Tener la menor intervencion de terceros posible
terceros como un abogado

Figura 7.1: User persona: comprador

Estos user persona se realizaron con el fin de conocer a los usuarios y poder identificar que cosas
son las que les gusta de un producto que existe en la actualidad y cuales son las que les frustra.
Ademés, permiti6 tener simpatia con el publico objetivo. Los dos user persona creados abarcaron a
personas con necesidad de comprar una vivienda y personas con necesidad de vender una vivienda.

Los user personas fueron el punto de partida para poder continuar con el resto de pasos relacionados
a UI/UX.
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Edad: 52 afios
Ocupacion: gerente
Ubicacion: Michigan, USA

Sexo: masculino

\ Estatus: alto

Frase

“Mi casa de vacaciones la usamos muy poco porque
es un ligar muy frio, quiero vender esta propiedad para
comprarme una mas bonita en un lugar mas caliente
que le guste a toda mi familia pero no quiero pasar por
agencias de bienes y raices para poder anunciar mi
casa y poder venderla”

Jacob Williams

Acerca de

Jacob es gerente de una empresa multinacional
estadounidense, tiene una esposa y una hija
universitaria. Jacob cuenta con dos propiedades, una
en la que viven, en Michigan, y otra de vacaciones en
Detroit, a la que llevan tiempo sin ir ya que es un lugar
muy frio, por lo que esta pensando en vender esta
propiedad para adquirir luego otra en Florida y
aprovechar el calor. Debido a que Jacob cuenta con un
cargo importante dentro de la empresa, tiene muchas
responsabilidades y no cuenta con mucho tiempo
libre. Para vender su casa no quiere pasar por
agencias de bienes y raices ya que quiere maximizar lo
mas posible su venta de la propiedad.

.

Personalidad

Introvertido

Extrovertido

Ocupado

Disponibilidad tiempo

Convensional Tecnolégico
Conservativo Early adopter
Prudente Atrevido

Objetivos

« Vender su propiedad de manera segura

« Evitar a los intermediarios

« Ahorrar tiempo en el proceso de venta

« Anunciarse en una plataforma con alcance global

Frustraciones

« No tener el tiempo para encontrar posibles

compradores

« Tener que tramitar mucha papeleria a la hora de

encontrar un comprador
« Fraudes y estadadores

Plataformas conocidas

* Zillow
Redfin
Homesnap
« Trulia

* Realtor

+ Opendoor

7.2.2.

Con los user persona definidos, se realizaron dos user journey, uno para cada user persona. El
user journey se dividié en cuatro partes: objetivo o problema del usuario, acciones del usuario, sen-
timiento del usuario, y las oportunidades. Con estas partes se logro mostrar la interaccion de cada
uno de los usuarios con cada una de las partes que conforma el sistema que se realizaria para el
proyecto para poder identificar la secuencia de acciones que realizaria un usuario, asi como desarro-
llar empatia para mostrar expectativas, comportamientos, emociones, nivel de satisfaccion, en cada

Figura 7.2: User persona: vendedor

User journey

interaccién que tiene el usuario con la plataforma.

36




<
-
- /
Obietivo o problema
it Encontraruna T
o ; - » oo pekesis O —

ey e e a opciones ubicacién vivienda? adaiir una vivienda el proceso de compra P dela vivienda

resotver? nstantoamente

Acciones del usuario Aplcar fitros enla Elige una vivienda del

ol Navegar a la pégina de Navegar a la seccién

realizando? ;Como o estén web del megaproyecto marketpisce elgiendo una home en donde esta R de tutorales St e dentroa seccion de

eatiands e oda lainformacion todos los pasos. confima a ransaccion mis propiecades
do s biletera dighal

Sentimientos. (s

4C6mo s senten an este mamanto?

oS tpectes Realizar el registro lo
Oportunidades de fitrado de . e Realizar el proceso de
L0 resentacion de cada « Ubicacion ible. Agregar (Accader 8 aats o)
e s o et ey e ot g oo e i pasopor . postie Ay pthy
B e ‘seccion de QRA. tenga que ingresar o
+ Casa/ Apartamento L2

Figura 7.3: User journey: comprador

Los user journey fueron de utilidad para determinar los requisitos que debe de tener la plata-
forma y poder identificar los momentos que pueden ser confusos para el usuario y poder simplificarlos.

|
~ 4
-
Objetivo o problema
i Encontrar una No entiendo como es
del usuario ; ; . Validar su propiedad
" : plataforma para vender ¢Como publico la venta Crear un usuario para el proceso de Publicar una vivienda a -
¢Queé esta tratando de lograr el . ) - " estaalaventaen la
! viviendas de una vivienda? piiblicar una vivienda publicacién de Ia venta
usuario? ;Cudl es el problema a plataforma
pRsie instanteamente viviendas para venta
N q Se dirige a la seccién
Acciones del usuario - " de venta dentro de su
o ) Navegar a la pagina de Navegar a la seccién Navega a su perfil
¢Qué acciones estan Ingresar a la pagina b Navegar a la seccién perfil, completa los e
N . home en donde esta de registro y completar dentrola seccion de
realizando? de tutoriales pasos y espera a que " N
" " toda la informacion todos los pasos. ‘mis propiedades” .
haciendo 'sea aprobada para
estar en la plataforma.
Sentimientos (4}
&Como se sienten en este momento?
Oportunidades Realizar el registro lo realzarel B
ealizar el proceso de
B Presentarla més sencillo posible. proceso ¢
. e . compra lo ms sencillo i
— ’ Realizar una pagina de informacién lo més. Considerar realizar un Presentar informacion Bt Acceder a esta funcién
é o ible.
e e e inicio atractiva claro posible, agregar tour guiado cuando se clara, paso por paso. fssrmecsent faciimente.
Podrian mejorar este momento? seccion de QBA. tenga que ingresar
h compra.
billetera.

Figura 7.4: User journey: vendedor
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7.2.3. Information architecture

Se realizé la arquitectura de la informacién con base a los user journey, en donde se determina-
ron, primero, la cantidad de paginas por las que el sitio web se debe componer, asi como las secciones
que cada pagina debe tener para que el proceso sea intuitivo, sin dejar espacios abiertos a la inter-
pretacion del usuario, determinando la organizacion y creando flujos de navegacion adecuados. Esto
fue de utilidad para generar una arquitectura del sitio web en donde todo lo que el usuario desea, se
facil de encontrar y reducir la posibilidad que usuarios abandonen la plataforma por una navegacién

complicada.

Homepage

Informacién Tutoriales. Marketplace Ingresar Registrarse

Inicio de sesién correo
electronico

T D Susear
ZQuienes somos?
4C6mo vender una
vivienda? "
<Cémo tunciona?
Kve
2£C6mo abrir una
billtera digital?

2Qué es blockehain?

Apartamento /
Casa

Qué es un NFT?
Informacién de

Ubicacién
lacasa

perfil

Cantidad de. Guardara
Aspectos legales e s

Informacién contécto Editar
Cantidad de. Contactar
niveles vendedor
Qe

Jardin Comprar

Contrasefia Cambiar contrasefia

Billetera digital Historial transacciones Cambiar biletera

Mis viviendas Adquiridas. Enventa

Viviendas guardadas

Figura 7.5: Arquitectura de la informacion

7.2.4. Prototipo

Con la arquitectura de la informacion definida, se realizé un prototipo de baja fidelidad en donde
se estructur6 todo el sitio web, con espacios para titulos, texto, imagenes y componentes, sin ser
elaborados y sin ser texto real ya que su objetivo fue el de validar que la navegacién y la estructura
del sitio es la adecuada. Una vez se validé este prototipo con los miembros del equipo, se creo una
paleta de colores que seria utilizada en el prototipo de alta fidelidad. De manera que, una vez defi-
nida la paleta de colores, se realizé el prototipo final, con elementos visuales, y texto real, asi como
todas las péaginas que forman parte del sitio. Este prototipo se realizé con funcionalidad interactiva,
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para que se pueda navegar como si fuera el sitio web final, de tal manera que pueda ser traducido
directamente a codigo.

7.3. Smart contract

7.3.1. Investigacion

El desarrollo de blockchain inici6 por la fase de investigacion de diversos temas. El primer tema
se relacioné a las redes existentes que soportan smart contracts. Se realizé una investigacion en don-
de se desarrollaron ocho redes. Para cada red se plasmoé el propoésito de la misma asi como datos
interesantes que han ocurrido desde sus inicios. Por medio de esta investigaciéon se realizé una tabla
comparativa en donde se compararon temas de transacciones por segundo, mecanismo de consenso
y el lenguaje de programacion utilizado para desarrollar smart contract. Posteriormente se realizé
una encuesta en la comunidad de GitHub en donde se comparti6 esta investigaciéon asi como otros
recursos valiosos para que entre todos los integrantes decidiéramos la red que utilizarifamos. En este
canal de la comunidad se discuti6é y decidié que la red a utilizar seria Ethereum ya que, en ese
momento, estaba pasando por una actualizaciéon importante en donde se cambié su mecanismo de
consenso de Proof of Work a Proof of Stake que era una de las debilidades de Ethereum debido al
impacto ambiental que tenia. Sin embargo gracias al " Merge", se consider6 que Ethereum es la red
més conveniente ya que es la mas grande en cuanto a uso de smart contracts y su comunidad es la
mas grande en relaciéon a las otras. También, histéricamente, Ethereum ha sido una red muy estable
y se desarrolla por medio del lenguaje de programacion de Solidity con el cual ya existe una buena
cantidad de documentacion.

Una vez se decidi6é que seria Ethereum la red a utilizar, se realizaron varias investigaciones pro-
pias para utilizar las herramientas de vanguardia que el ecosistema ofrece. La primera investigacion
en este rubro fue acerca de los entornos de desarrollo de Ethereum, en donde se pueda desarrollar,
compilar, realizar pruebas y distribuir un smart contract. Se utilizo el entorno de Hardhat ya que es
uno de los mas nuevos y ofrece una documentacion ordenada y robusta. También, tiene integrado la
creacion de redes de Ethereum sin tener que instalar otro entorno mas. Posterior a esta investigacion
se investigd a profundidad el lenguaje de programacién de Solidity para que a la hora de iniciar
el desarrollo del smart contract tomara el menor tiempo posible. Gracias a esta investigacion se
descubrieron plataformas que serian utiles para el desarrollo del proyecto. Una de estas fue Open-
Zeppelin, una plataforma que proporciona diversas funcionalidades de seguridad adaptada para el
desarrollo de smart contracts que proporciona librerias de cddigo auditadas con los estandares ERC
de Ethereum.

7.3.2. Diseno

Antes de iniciar a desarrollar el smart contract se disefi6 el mismo con un diagrama sencillo
de UML ya que Solidity es un lenguaje de programaciéon orientado a objetos. Este paso se realizo
para plasmar el comportamiento deseado del smart contract y poder estructurarlo por cantidad de
contratos asi como las funciones pertenecientes a cada uno y como estos se relacionan.
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Figura 7.6: Diseno del smart contract

7.3.3. Desarrollo

El desarrollo del smart contract inici6 con la instalaciéon de todas las herramientas necesarias que
se investigaron, de manera que se instal6 Hardhat con todas sus dependencias y OpenZeppelin. Una
vez instalado Hardhat, se ejecutd y se creo un proyecto nuevo desde cero y se instaldé OpenZeppelin.

Una vez instaladas todas las dependencias necesarias, se procedié con el desarrollo del smart
contract principal y se inici6 con la implementacion del estandar ERC-721, el estandar para la im-
plementacion de tokens no fungibles o NF'Ts, para utilizarlo como base para el desarrollo y tener las
mejores préacticas de seguridad desde la base del contrato. Dentro de la configuraciéon del ERC-721
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se configuro el nombre del token ("Vesta"), asi como su simbolo representativo ("V") que son uti-
lizados para listarlo en diferentes plataformas, como marketplaces de NFTs. Luego, se implemento
ERC721FEnumerable, una interfaz que provee funcionalidad de verificaciéon de pertenencia de NFTs
por un usuario especifico, asi como los NFTs que han sido creado segiin un smart contract. Esta
implementacion es necesaria ya que a la hora de conectarlo a una plataforma web, se facilita la
obtencion de los NFTs que se han creado y mostrarlos a los usuario.

pragma solidity ~0.8.0;

import "Q@openzeppelin/contracts/token/ERC721/ERC721.s0l";
import "Qopenzeppelin/contracts/token/ERC721/extensions/ERC721Enumerable.sol";

contract Vesta is ERC721, ERC721Enumerable {
constructor () ERC721("Vesta", "V") {}
}

Script 7.1: (Solidity) Implementacion de ERC-721 y definicion de token

Luego, se implemento la funcion encargada de realizar un "mint"de NF'T, que se refiere al proceso
en el cual se crea un NFT y se almacena en la blockchain. En la implementacion del mint se agregd
la funcionalidad de generar un identificador tinico por NFT generado, asi como, que al momento
de realizar un NF'T, automéaticamente se transfiera a la persona que esta realizando este proceso.
Es importante mencionar que no se configuré un suministro maximo ya que de ser asi, se podrian
tokenizar solo un nimero limitado de bienes inmuebles, cuando el objetivo es que todos los bienes
inmuebles puedan ser tokenizados.

function mint () public returns(uint256) {
uint256 tokenId = _tokenIdCounter.current();
_tokenIdCounter.increment () ;
_safeMint (msg.sender, tokenId);

return tokenId;

Seript 7.2: (Solidity) Implementacion método mint

Una vez se implementaron las funciones necesarias para el funcionamiento basico de un NFT,
se implemento la funcién que se encarga de agregar los metadatos que son en donde se definen los
atributos del mismo como el nombre, la imagen, descripciéon, etc. Esta implementacion se realizo
respetando el esquema del estandar ERC-721 publicado en los archivos de la fundaciéon Ethereum.
Para lograrlo, se realizé una funcion llamada tokenURI encargada de retornar una URL que apunta
a un archivo JSON que contiene la informacion de los metadatos. La URL retornada es realizada
dentro de blockchain atreves de una URL codificada en base 64 utilizando el estandar de internet de
Data URL ya que estas URL estan disenadas para que dentro la misma URL este el contenido que
regresa, sin necesidad de realizar una peticion HTTP hacia un archivo externo.

function tokenURI(uint256 tokenId) public view override returns(string memory) {
require (
_exists (tokenId),
"ERC721 Metadata: URI query for nonexistent token"
)

(string memory a, string memory aa, uint256 b, uint256 c, uint256 d, uint256 e,
uint256 f, uint256 g, bool h, bool i, string memory j) = get_house(tokenId);

string memory jsonURI = Base64.encode (
bytes (
string(
abi.encodePacked (
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’{"name“:" > s "Vesta #u’
tokenId.toString(),

’>","description":"’, "Vesta is a property tokenization platform,
represented as NFTs that live on the blockchain for easy transfer of ownership.",

" ,"image":"’, a,

" "attributes":[{"trait_type":"Typology","value":"’, aa, ’"},{"
trait_type": "Year built","value":"’, b.toString(), ’"},{"trait_type": "Square
meters","value":"’, c.toString(), ’"},{"trait_type": "Rooms","value":"’, d.
toString(), ’"},{"trait_type": "Bathrooms","value":"’, e.toString(), ’"},{"
trait_type": "Levels","value":"’, f.toString(), ’"},{"trait_type": "Parkings","
value":"’, g.toString(), ’"},{"trait_type": "Yard","value":"’, boolToString(h),
>"},{"trait_type": "Pool","value":"’, ©boolToString(i), ’"},{"trait_type": "
Location","value":"?>, j, *"}1}°

)
)
)
)
return string(abi.encodePacked("data:application/json;base64,", jsonURI));

Script 7.3: (Solidity) Implementacion método tokenURT

Una vez se implementaron los metadatos del NFT, se cred un nuevo smart contract destinado a
la toma de datos de las especificaciones del bien inmueble por medio del usuario. Para lograr esto,
se creo una estructura de datos que tiene como propiedades todas las especificaciones de una casa
como ubicacion, metros cuadrados y ano de construccion, asi como nimero de habitaciones, banos,
cantidad de niveles, etc.

struct House{
string image;
string typology;
uint256 yearBuilt;
uint256 sqm;
uint256 rooms;
uint256 bathrooms;
uint256 levels;
uint256 parkings;
bool yard;
bool pool;
string location;

Seript 7.4: (Solidity) Estrucutra de datos en representacion a un inmueble

Posteriormente, se crearon dos funciones, una destinada a la escritura de todas las propiedades
de una casa y otra destinada a la lectura. De manera que este smart contract se realizoé con el fin
de escribir y consultar todas las especificaciones de algiin bien inmueble para luego transferirlo a los
metadatos del NFT. Es por esto, que luego se implement6 este contrato en el contrato principal y
se almacenaron todos los datos en los metadatos. Con esto finalizado, se cre6 toda la funcionalidad
del smart contract para poder tokenizar un bien inmueble.

7.3.4. Testing

Con el smart contract funcional, se procedié a la realizaciéon de pruebas para verificar que se este
comportando de la manera deseada. Las pruebas se realizaron con el lenguaje de programaciéon de
JavaScript y el framework de Chai. Se describié un solo caso de uso con seis pruebas independientes.
Las pruebas, a su vez, se dividieron en tres rubros: deployment, minting y token uri. La prueba reali-
zada en deployment fue precisamente que el contrato se despliegue en la red. Las pruebas realizadas
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en el rubro de minting fueron: asignar automéaticamente el duefio del NFT a la hora de realizar un
mint, verificacion de que el smart contract no asigne un suministro maximo, incrementar el balance
por +1 por cada mint realizado, y transferir NFTs entre diferente cuentas. La prueba realizada
en token uri consistié en la verificacion de que los metadatos producidos respeten el estandar de
metadatos propuesto por la fundacion Ethereum en su estandar ERC-721.

® ® ® B smartcontract — luca@MacBook-Pro-di-Luca — ..smartcontract — -zsh...

» smartcontract x npx hardhat test
(node:80650) ExperimentalWarning: stream/web is an experimental feature. This fe
ature could change at any time

(Use “node --trace-warnings ... to show where the warning was created)

Vesta Contract
Deployment

v

Minting
Token URI
v

6 passing

-+ smartcontract

Figura 7.7: Resultado testing smart contract

También, se analizaron los contratos por medio de la plataforma de Mythril, una herramienta de
analisis de seguridad para smart contracts de Ethereum. Mythril detecta una variedad de problemas
de seguridad, especificamente vulnerabilidades comunes.
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o000 B contracts — luca@MacBook-Pro-di-Luca — zsh — 80x24

..osync/lib/spa ..actf/contra... ..smartcontr...

[+ contracts % docker run mythril/myth analyze —a @x@E2e19aD47ddA@b8a
696824d24dE374C968bA28E —-rpc infura-mainnet —-infura-id 8e@eeab509154d96a9c7946
60d86289e —-max-depth 8

The analysis was completed successfully. No issues were detected.

+ contracts x I

Figura 7.8: Analisis de los smart contracts con Mythril

7.3.5. Deploy

Se configur6 el ambiente por medio de la configuraciéon de Hardhat para desplegar el smart con-
tract a una red de prueba de Ethereum, en este caso, Gorli. Para esto, se configurd una transaccién
en donde el contenido de la misma fueron los datos del smart contract compilado.

1 const deploy = async () => {

2 const [deployer] = await ethers.getSigners();
1 console.log("Deploying contract with the account: ", deployer.address);
6 const Vesta = await ethers.getContractFactory("Vesta");

7 const deployed = await Vesta.deploy();

9 console.log("Vesta is deployed at: ", deployed.address);
10 ¥

S

deploy ()

13 .then(() => process.exit (0))
14 .catch((error) => {

15 console.log(error)

16 process.exit (1)

17 b

Script 7.5: (JavaScript) Transaccion para desplegar un smart contract
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Esta transacciéon se envioé a un nodo de la red de Gorli de Ethereum por medio de la creacion
de una instancia de Infura que es un proveedor de infraestructura como servicio. Esta instancia se
agrego al archivo de configuracion de Hardhat con variables de entorno para mantener la seguridad
de las llaves privadas y no estén disponibles en el repositorio de GitHub. Adicionalmente, se agregd
la mainnet de Ethereum y la Avalanche Fuji testnet para desplegar en estas redes.

<42 Vesta () STATUS <~ REQUESTS TODAY
Owner % MANAGE KEY

Created September 28, 2022 41

Figura 7.9: Instancia de Infura

require ("@nomicfoundation/hardhat -toolbox");
require(’dotenv’) .config();

const projectId = process.env.INFURA_PROJECT_ID
const privateKey = process.env.DEPLOYER_SIGNER_PRIVATE_KEY

module.exports = {
solidity: "0.8.17",
networks: {
goerli: {
url: ‘https://goerli.infura.io/v3/${projectId}*,
accounts: [privateKeyl],
Fo
mainnet: {
url: ‘https://mainnet.infura.io/v3/${projectId}‘,
accounts: [privateKeyl],

Yo
fuji: {
url: ‘https://avalanche-fuji.infura.io/v3/${projectIdl}*,
accounts: [privateKeyl],
}
1,
}s

Script 7.6: (JavaScript) Configuracion para desplegar el smart contract en testnets y mainnet

Luego, se ejecuto esta transaccion y se le dio seguimiento en Etherscan, un explorador de bloques.
Cuando la transaccion fue validada, se verifico y publico el contrato en Etherscan por medio de la
publicacion del codigo desarrollado previamente en el smart contract, sin embargo, para verificarlo
es necesario que exista un solo archivo. Este archivo se gener6 por medio de la funcion de flatten
que provee Hardhat. Una vez Etherscan verificé que el codigo que se subi6 coincide con el codigo del
smart contract de blockchain, el contrato se validé en la red y dio acceso a varias funcionalidades.
Una de estas funcionalidades fue la de poder interactuar con el contrato desde su misma plataforma,
de manera que se interactué con esta interfaz para crear el primer NFT del contrato y validar que
el contrato este realizando todas las funciones de manera correcta. Una vez se interactuo con el con-
trato, fue posible observar el NFT en todas las plataformas de marketplace de NFTs méas famosas
del mercado como OpenSea y Rarible. Con la visualizaciéon del NFT en estas plataformas se pudo
verificar que los metadatos se hayan creado de manera exitosa ya que todas las plataformas fueron
capaces de interpretarlos y desplegarlos en cada una de sus interfaces de usuario.
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7.3.6. Monitoreo

Una vez el contrato se desplegd en la red, se implementé Tenderly, una plataforma que permite
probar y monitorear smart contracts que se encuentran en la red. En Tenderly se crearon 3 alarmas
que se conectaron al canal de Slack. Una alarma para cuando sucede una transaccion fallida, cuando
hay una transaccion exitosa y cuando se ejecuta la funcion e transferencia de propiedad (Ver anexo
D.1 para ver las alertas activas).

Q Buscar en UVG Teams

UVG Teams ¥ & vesta v

ilos de conversaciones Tenderly App Avyer ~

ciones New alert from : Event Transfer emitted in Project

y enviados ((EED Alert: When:

Even e November 03, 2022, 02:29:48 AM UTC
Block: Tx Hash:

7881665 22t

nnect

Tx Index: Network:
14 Goerli
Value: Contracts:
0.0000 ETH
Wallets:

9 tareas-uvg

9 tutos

vesta

Figura 7.10: Notificaciones de alerta de interaccién con el smart contract

También se configuraron simulaciones en donde se probaron diferentes escenarios para poder
replicar ciertos escenarios. Estas simulaciones actiian como si se estuviera interactuando de manera
real con el smart contract (Ver anexo D para ver simulaciones detalladas).
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®® (] vestav & dashboard.tenderly.co

7 tenderly Vesm@ail Q Search for ...

INSPECT

Transactions Simulator New Simulation

Contracts

Wallets Simulation API is live - check out the Getti ntegration ork arios, as well as
practical ¢ X
DEVELOPMENT

2 Simulator
< Status Function Network

Forks

Local Transactions < X a get_house

MONITOR & Succes: < .. set_house_detail

Alerts
mint

Analytics

safeTransferFrom
INFRA 3.0

Web3 Gateway -
Show | 20 | v Per Page
Web3 Actions

PROJECT

Collaborators

Figura 7.11: Simulaciones de transacciones

7.4. Backend

El backend suele ser el punto principal de légica en una aplicacion web. Este usualmente es la
dnica fuente de la verdad en un sistema, ya que tiene acceso a la base de datos y se encarga de
procesar datos antes de exponerlos en el frontend o en un API. Mas en este proyecto, el proposito
del backend no es el del rol principal. La red de blockchain que complementa este proyecto acttiia
como base de datos principal; esto supone un reto crucial, el cual se puede plantear de la siguiente
manera: ";Como debe interactuar el backend con el blockchain y el frontend?".

En este caso, el backend cumple el papel de informacion adicional a la red. Este nos ayudara a
almacenar informacién, de las entidades en el sistema, que tiene un costo elevado el almacenarlas
en la red como documentos e imégenes y otros datos que vale la pena almacenarlos en un sistema
tradicional, como informaciéon de los usuarios en la red. Blockchain tiene la caracteristica de ser
anénimo, los usuarios en la red son representados por Wallets y estos no suelen estar ligados a una
identificacion o nombre, ademés un solo usuario puede poseer varias wallets a gusto. Asi que alma-
cenaremos imégenes y datos adicionales de los usuarios que son parte de la red.
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7.4.1. Diseno
Tecnologias

Existe una gran cantidad de opciones de frameworks web para backend. Estos frameworks fa-
cilitan el desarrollo de aplicaciones ya que contienen médulos y herramientas tutiles que reducen o
eliminan la cantidad de tareas repetitivas durante el desarrollo de la aplicacion. Al elegir un frame-
work también se debe contemplar que pueden estar escritos en diferentes lenguajes de programacion
y esto influye por el hecho de que hay lenguajes de programaciéon que tienen otras librerias utiles que
podriamos llegar a necesitar més adelante. También hay que considerar la estructura de archivos
y otras herramientas que nos provean. A continuacion se listan los frameworks que se tomaron en
cuenta al momento de decisiéon de la tecnologia.

Django [24]

Ruby on Rails [94]

Express JS [31]

Laravel [62]

Se decidi6 descartar Express JS, porque este framework no provee una estructura de archivos
base, lo que puede ocasionar un mal uso del framework y desorganizacion. También se decidio des-
cartar Laravel, ya que supondria un reto innecesario para el proposito de este trabajo aprender PHP
y el framework desde cero. Y entre Django y Ruby on Rails, se opté por usar Ruby on Rails ya
que la estructura de archivos parece tener mayor facilidad para escalar facilmente en caso de ser
necesario y provee soporte nativo para servicios de almacenamiento en nube.

Cualquier variacién en la seleccién de cualquiera de todas las tecnologias mencionadas anterior-
mente no deberian de afectar ni limitar el resultado final y no afecta al propésito de este trabajo
que es el de presentar una propuesta de backend para conectar con blockchain y Web3. Asi que se
pudo haber llegado al resultado final sin la necesidad de escoger las mismas tecnologias por las que
se optaron.

7.4.2. Base de datos
Tecnologias

En cuanto nos referimos a la base de datos también existe una gran variedad de opciones para
escoger tecnologias. Principalmente se debe seleccionar el tipo de base de datos, hablando de rela-
cionales y no relacionales. Las base de datos no relacionales nos ofrecen facilidad de escalabilidad,
facilidad en la implementacion de algoritmos de busca y recomendaciones, entre otros. Sin embargo,
estas caracteristicas no son de gran utilidad para la implementacién deseada, por lo tanto que se
decidi6é optar por una base de datos relacional.

Entre las principales opciones que se consideraron estan MySQL [77] y PostgreSQL [84]. Ambas
base de datos son buenas opciones ya que MySQL es de lectura rapida y facil mantenimiento, y
PostgreSQL es una base de datos igualmente rapida en lectura y escritura y es més poderosa, ya que
se desempena muy bien con queries complejos. Para la elaboraciéon de este proyecto no se necesita
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una base de datos con caracteristicas especificas ya que no se almacenard informacion en grandes
volamenes.

Se decidi6 optar por PostgreSQL ya que se tiene un mayor conocimiento sobre este y en caso de
ser necesario almacenar méas informacién y escribir y leer con mayor rapidez por las solicitudes del
blockchain no seria necesaria una migracion.

Diagrama ER

Para el diseno de la base de datos se esbozo6 la idea general de todo el proyecto. Este ejercicio
fue de gran utilidad para poder visualizar que datos se iban a necesitar para completar los requeri-
mientos planteados.

Se diseno la base de datos segin los requerimientos observados anteriormente. Lo deseado era
almacenar informacion adicional de las entidades en el sistema, User y Property; esto con el fin de
reducir la carga de almacenamiento de datos en la red blockchain y asi mismo reducir costos de
transacciones en la misma red.

Como se menciond, las entidades principales que conforman la parte mas importante de este
sistema son User y Property. Adicionalmente, son relevantes la entidad Wallet que representa una
cuenta en la red blockchain y la entidad Blob que se encargara de almacenar los archivos del sistema.
Asi que se procedi6é a analizar que campos debian almacenarse en base de datos.

User

(String) email seré utilizado para identificar al usuario en la base de datos.

(String) password serd utilizado para que el usuario pueda iniciar sesion a la plataforma
utilizando su password.

(Boolean) active privatizara el acceso a la plataforma en caso de ser necesario.
(String) first mame almacenara el nombre del usuario.
= (String) last mame almacenara el apellido del usuario.
(String) telephone almacenara el teléfono del usuario.
( )

String) pid_ number almacenara el namero de identificacion personal (de sus siglas en in-

Property

String) nft _id sera el identificador que tiene esta propiedad en la red blockchain.

Integer) finca (informacion de la propiedad segtn el registro de propiedad guatemalteco).

(
(

» (Integer) folio (informacion de la propiedad segun el registro de propiedad guatemalteco).
(Integer) libro (informacion de la propiedad segun el registro de propiedad guatemalteco).
(

String) location almacenara la ubicacion de la propiedad.
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(String) status almacenara el estado de la propiedad y ayudara a definir si esta disponible
para compra o no, el cual puede ser equivalente a listed, not_listed o reserved.

= (String) category almacenara la categoria de la propiedad y ayudara a filtrar en busquedas.
Este puede ser equivalente a house, land o apartment, commercial u other.

Integer) rooms almacenara la cantidad de habitaciones de la propiedad.
Integer) bathrooms almacenara la cantidad de banos de la propiedad.

(
(

» (Float) latitude almacenara la latitud de la propiedad.
(Float) longitude almacenara la longitud de la propiedad.
(

Integer) price almacenaré el precio de la propiedad.

Wallet

» (String) account almacenara la direccion que representa la wallet del usuario. Un usuario
puede tener multiples wallets asociadas y puede iniciar sesién con cada una de ellas.

Considerando que se tomaréd ventaja de la integraciéon nativa de almacenamiento que provee
Ruby on Rails, no es necesario disenar la base de datos, ya que se administra por ActiveStorage.
Adicionalmente, El modulo ActiveRecord de Ruby on Rails gestiona por nosotros los ids de las tablas
y coloca timestamps que pueden llegar a ser tutiles.

Se decidi6 colocar User y Property como entidades principales ya que son independientes, a di-
ferencia de Wallet la cual no puede existir si no hay un User. Asi que se colocé Wallet dentro del
scope de User. Luego del analisis previo se realizé el diagrama de entidad-relaciéon como se puede
ver a continuacion.
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Figura 7.12: Diagrama de entidad-relacion.
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7.4.3. Implementacion

A continuacién se trata el proceso de implementacion que se sigui6é para el desarrollo del bac-
kend. Se utilizo6 Ruby on Rails por la madurez del framework y la gran cantidad de herramientas
que provee para el desarrollo web y su entorno completo.

Configuracién

Para instalar adecuadamente Ruby se instalo y configuré6 RVM [97]. Este nos permite manejar
con mayor facilidad las versiones disponibles de Ruby. La instalacion de RVM es sencilla, pero pue-
de tomar un tiempo considerable. Los pasos de instalacién se pueden encontrar en su pagina web.
Consiste en la instalacién de las llaves GPG y luego la instalacién de RVM.! Con RVM se pueden
usar los comandos list, install y use para cambiar entre diversas versiones de Ruby.

Luego de instalar Ruby se pudo continuar con el proceso de creacion del proyecto de Rails [Ver
Anexo F.1] que se detalla a continuacion.

# Revision de la version de Ruby
ruby --version

# Instalacion de Rails
gem install rails

# Revision de la version de Rails
rails --version

# Creacion de un proyecto de Rails
rails new realestate-nft-marketplace

# Ingresar al directorio creado
cd realestate-nft-marketplace

# Ejecutar el servidor por primera vez
rails s

Script 7.7: (Bash) Instalacion de Rails

El siguiente paso consiste en la instalacién de las gemas.? Estas gemas se especifican en un archi-
vo llamado Gemfile, en el cual se modifico la linea donde se especifica la gema que se utilizara para
conectarse a la base de datos. Por defecto, Rails instala la gema sqlite3 para usar como gestor de base
de datos. Sin embargo, se decidi6 optar por PostgreSQL [82], como se mencion6 con anterioridad en
este documento.

Para lograr esto se reemplazo la siguiente linea de codigo.

#

# gem "sqlite3", "7> 1.4"
gem ’pg’, ’1.3.3°

#

Seript 7.8: (Ruby) Instalacion de gema de PostgreSQL

1Nota: RVM suele no tener buena compatibilidad con el sistema operativo Windows, pero existen otras herramientas
que proveen la misma funcionalidad que se pueden utilizar como alternativa.
2Nota: Ruby le llama gemas a sus paquetes de librerias.
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Luego de que se modifico el Gemfile se ejecuto el comando que lee el archivo e instala las gemas.

bundle install

# Al instalar la gema pg puede surgir un error con su instalacion, se soluciono
instalando el siguiente paquete.

brew install libpg # MacOS

sudo apt-get -y install libpqg-dev # Ubuntu

# Y se ejecuta nuevamente bundle install

Script 7.9: (Bash) Instalacion de gemas

Al finalizar la instalacion se terminé de configurar el ambiente de Ruby on Rails, esto involucra
el archivo de credenciales y environments donde se configuré todas las credenciales que se usan en la
aplicacion como contrasenia de base de datos, accesos al bucket de AWS [10] donde se almacenaran
las imAagenes, entre otras configuraciones. Todo esto se realizé de la siguiente manera.

Environments y Credentials

# Se abre el archivo cifrado del ambiente ’development’
EDITOR="nano" rails credentials:edit --environment development

# Se coloca el siguiente contenido con las respectivas credenciales
db:

port: 5432

username: postgres

password: ""

database: nft_realestate_dev

aws:
access_key_id: ""
secret_access_key:
region:
bucket: ""

hmac:
secret: somehmacsecret

secret_key_base: somesecretkeybase

Seript 7.10: (Bash) Configuracion de RAILS ENV y credenciales

Database

# DB configuration

default: &default
pool: 30
host: 127.0.0.1
adapter: postgresql
encoding: unicode
reconnect: false

development:
<<: xdefault
port: <%= 5432 >
username: <%= Rails.application.credentials.db[:username] %>
password: <%= Rails.application.credentials.db[:password] %>
database: <%= Rails.application.credentials.db[:database] %>

test:
<<: xdefault
port: <%= Rails.application.credentials.db[:port] %>
username: <%= Rails.application.credentials.db[:username] %>
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password: <%= Rails.application.credentials.db[:password] %>
database: <%= Rails.application.credentials.db[:database] %>

production:
<<: xdefault
host: <%= Rails.application.credentials.db[:host] %>
port: <%= Rails.application.credentials.db[:port]l %>
username: <%= Rails.application.credentials.db[:username] %>
password: <%= Rails.application.credentials.db[:password] %>
database: <%= Rails.application.credentials.db[:databasel] >

Seript 7.11: Configuracion de archivo config/database.yml

Storage

test:
service: Disk
root: <%= Rails.proot.join("tmp/storage") %>

local:
service: Disk
root: <%= Rails.root.join("storage") %>

#
aws:

service: S3

access_key_id: <%= Rails.application.credentials.dig(:aws, :access_key_id) %>

secret_access_key: <= Rails.application.credentials.dig(:aws, :secret_access_key

) %>

region: <%= Rails.application.credentials.dig(:aws, :region) %>

bucket: <%= Rails.application.credentials.dig(:aws, :bucket) %>

Seript 7.12: Configuracion de archivo config/storage.yml
Production Environment
#
config.active_storage.service = :aws
#
Seript 7.13: (Ruby) Configuracion de archivo config/environments/production.rb

M:igrations

Las migraciones son la herramienta que Rails nos provee para modificar el schema de la base de
datos. Practicamente es una interfaz que nos permite describir las tablas, columnas y relaciones de
nuestra base de datos con cdédigo Ruby y esta es traducida a SQL al ejecutarse.

Para generar los archivos de migraciones se ejecut6 el comando de creacion de scaffold de una
entidad nueva [Ver Anexo F.2|. Este comando genera varios archivos necesarios en todos los niveles
de la estructura MVC para Rails. Se crearon las migraciones con la estructura de base de datos
deseada y luego se ejecutaron las migraciones como se muestra a continuacion. [Ver Anexo F.3|

1 rails db:create
rails db:migrate
3 rails db:migrate:status

N

Seript 7.14: (Bash) Ejecucion de migraciones
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Models

Con nuestra base de datos hecha se pudo empezar a trabajar con los modelos. Al ser una aplica-

cion sencilla, en los modelos solo se tuvo que definir asociaciones, validaciones y unos enums donde
aplicaban. Para el manejo de usuarios se aprovecho la funcionalidad que provee la gema devise [23],
ya que es una herramienta muy potente y con miltiples soluciones. A continuacién, se presenta el
codigo que se implementd en los modelos.

class User < ApplicationRecord

end

devise :database_authenticatable, :registerable, :recoverable

has_many :wallets
has_many :properties

# Asociacion definida para adjuntar imagen como avatar para los users
has_one_attached :avatar do |attachable]|

attachable.variant :thumb, resize_to_limit: [150, 150]
end

Seript 7.15: (Ruby) app/models/user.rb

class Property < ApplicationRecord

end

belongs_to :user

enum status: {
listed: ’listed’,
not_listed: ’not_listed’,
reserved: ’reserved’

}, _default: ’not_listed’

enum category: {
house: ’house’,
land: ’land’,
apartment: ’apartment’,
commercial: ’commercial’,
other: ’other’

}

validates :status, inclusion: { in: statuses.keys }
validates :category, inclusion: { in: categories.keys 1}

# Asociacion definida para adjuntar archivos para las properties
has_many_attached :files

Script 7.16: (Ruby) app/models/property.rb

class User::Wallet < ApplicationRecord

end

belongs_to :user

Script 7.17: (Ruby) app/models/user/wallet.rb
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7.4.4. API
Configuracion

Para que funcionara adecuadamente el API se configur6 un middleware para los CORS Headers,
en Ruby on Rails, se puede configurar facilmente en el archivo de configuracién principal y para esto
también fue necesario instalar la gema rack-cors [88].

require_relative ’boot’

require ’rails/all’

LU R C R

# Require the gems listed in Gemfile, including any gems
# you’ve limited to :test, :development, or :production.
Bundler.require (*Rails.groups)

module RealestateNftMarketplace
class Application < Rails::Application

end

end

# Initialize configuration defaults for originally generated Rails version.
config.load_defaults 7.0

Configuration for the application, engines, and railties goes here.

These settings can be overridden in specific environments using the files
in config/environments, which are processed later.

config.time_zone = "Central Time (US & Canada)"
config.eager_load_paths << Rails.root.join("extras")

H OH H HHHH

config.middleware.insert_before 0, Rack::Cors do
allow do
origins ’x*’
resource ’/api/*’,
headers: :any,
expose: %wlaccess-token expiry token-type uid client],
methods: %il[get post options put]
end
end

Secript 7.18: (Ruby) config/application.rb

API Controllers

Luego de tener configurado el API, se procedi6é a crear el controller principal, del cual hereda-
rian todos los controllers de tipo API. Este controller de API principal se encarga de validar la
autorizacion de todas las request que se hacen. Se utilizaron JSON Web Tokens como método de
autenticacion y para generarlos se instalé una gema de ruby llamada ruby-jwt [93]. A estos tokens
se les defini6 un tiempo de expiracion y un sub, el cual es el el estdindar para mandar el id de la
entidad que el JWT representa.

class ApplicationApiController < ActionController::API
include ActionController::MimeResponds
include ApplicationApiHelper

before_action :authorize_request

def authorize_request
token = nil
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token = request.headers[’Authorization’].split(’JWT ’)[1] if request.headers[
>Authorization’].present?

# No token provided
return respond_with_status(401) unless token

# Check if token is valid
valid, payload = AuthToken.verify token

return respond_with_status (401) unless valid

# Looking for the user
Qcurrent_user = User.find_by_id(payload[’sub’])

return respond_with_status (401) if @current_user.blank?

return respond_with_status (401, ’Your user is not active’) unless
Qcurrent_user.active
end
end

Seript 7.19: (Ruby) app/controllers/application _api_controller.rb

Entonces, para que este controller API principal funcionara correctamente se le incluyé un helper,
el cual es una clase que tiene método utiles y que estos estuvieran accesibles en todas las APIs, como
es el método que responde con un estado HTTP. Adicionalmente se creo el servicio AuthToken que es
el encargado de interactuar directamente con la gema ruby-jwt y anade un nivel de abstracciéon que
simplifica su uso. Luego de hacer el resto de controllers del API se expusieron los métodos utilizando
el archivo routes.rb. En el apartado de Anexos se puede ver la implementacion de los controllers,
helper y servicios [Ver Anexo C1-C4].

7.4.5. Testing

El testing es fundamental en el ciclo de vida de desarrollo. Este nos permite ofrecer cdédigo de ma-
yor calidad ya que gracias al testing se puede identificar problemas con anticipaciéon. Adicionalmente,
tener una amplia cobertura de tests en un sistema puede ayudarnos a reducir significativamente la
cantidad de vulnerabilidades al momento de publicarlo. Debido a esto se decidi6 agregar testing
sobre las APIs mas importantes como las son las de inicio de sesion y registro [Ver Anexo C.5.].

En los tests se definieron diferentes casos exitosos y fallidos de login y registro. Entre mas casos
de uso cubre un test, es méas ttil ya que nos ayudan a evaluar diferentes escenarios. Adicionalmente,
se realizaron test de estrés para probar el API.

7.4.6. CI

CI o Integracion Continua es una préctica que promueve la eficiencia de trabajo. Esta permite
que los desarrolladores trabajen con mayor rapidez porque se reduce la necesidad de realizar pruebas
en cada cambio que hacen. Un flujo de CI adecuado contempla la compilacién y ejecucién automatica
del sistema y ademaés la ejecucion de test automatizado. Se decidié crear e integrar un flujo de CI
en este proyecto ya que el ambiente de desarrollo (GitHub) proporciona herramientas que facilitan
la creacion de estos flujos.
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Los Github Workflows son ejecutados por las Github Actions, se puede crear un flujo de pasos
para seguir y especificar instrucciones de instalacion, compilacion y ejecucion de la aplicacion y sus
tests. Considerando que la plataforma tiene credenciales se utilizé la herramienta Github Action
Secrets para almacenar las credenciales necesarias para el flujo de instalacion y ejecucion de sistema.

Luego se definieron todos los pasos para la correcta instalacion de la aplicacion de Rails y la
ejecucion de sus tests en un job. Adicionalmente, se agregd un job que ejecuta los test desarrolla-
dos en otro modulo encargados de realizar pruebas a los smart contracts generados. Y finalmente,
se agregd un job que ejecuta unos linters para revisar y validar buenas practicas en el cédigo con
Rubocop [92], posibles vulnerabilidades con las gemas y sus dependencias con Bundler-audit [15] y
vulnerabilidades de seguridad con Brakeman [13].

Este workflow completo se definio para ejecutarse en cada push y pull request a las ramas master
y production y prohibe el merge si alguno de los checks que se ejecutan falla; obligando al desarro-
llador a solucionar los problemas indicados antes de continuar [Ver Anexo C.6.].

7.5. Frontend

7.5.1. Web3

Lo primero que se realizo fue crear un entorno de ReactJS e instalar las librerias necesarias para
poder realizar la conexién entre frontend y el smart contract desarrollado.Una de ellas es la libreria
de Web3 que es la encargada de traducir las llamadas a funciones del smart contract a llamadas por
medio de transacciones y poder interactuar con el mismo por medio de la interacciéon de un nodo de
Ethereum que fue el que se creo anteriormente cuando se desplegd el smart contract. También, se
anadieron librerias como react-router-dom para manejar las rutas dentro del sitio y ChakraUI como
libreria de componentes y estilos para realizar el desarrollo de frontend de manera mas agil.

Una vez se instalaron todas las dependencias necesarias, se administré la conexién con un injected
provider, en este caso la billetera de Metamask para poder firmar las transacciones que se realizan
al smart contract. Esta conexion se realizé por medio del estandar EIP-1102 por medio de la libreria
de Web3. Se implement6 funciones para que esta conexién sea sensible a cambios de red, asi como a
cambios de cuentas para que si un usuario se conecta con una cuenta valida, y luego cambia de red,
a una que no es soportada por la plataforma, el usuario tenga retroalimentacion de que no puede
utilizar su billetera en esa red y tinicamente puede utilizar las redes habilitadas que en este caso
es la red principal de Ethereum , la red de prueba de Goérli y la red de prueba Fuji de Avalanche.
Luego, se creo el archivo de la pagina principal de la plataforma en donde se implementé un botén
que ejecuta la conexiéon con Metamask, y una vez se realice la conexiéon muestre la direccion de la
billetera, asi como su saldo disponible.

Luego, se configurdé un Artifact para poder instanciar el smart contract y poder interactuar con
el, en donde se le indica a Web3 la direccion en donde se encuentra el smart contract desplegado y la
jsonInterface o ABI para que se puedan construir los JSON-RPC. De esta manera Web& construye
los métodos, realizados en el smart contract, en Javascript. Posteriormente, se realiz6 un Hook para
poder utilizar el contrato dentro de cualquier archivo de coédigo.

Se implement6 el hook realizado, en la pagina principal para poder habilitar la funcion de mint
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y crear un NFT desde la plataforma web. Para implementarlo correctamente, primero se valida que
el usuario este conectado por medio de Metamask para poder habilitar el boton de mint, de lo con-
trario un usuario no puede hacer clic ya que se utiliza Metamask para poder firmar las transacciones.

import { useMemo } from ’react’;
import { useWeb3React } from ’Qweb3-react/core’;

import VestaArtifact from ’../../config/web3/artifacts/Vesta’;
const { address, abi } = VestaArtifact;
const useVesta = () => {

const { active, library, chainId } = useWeb3React();

const vesta = useMemo (() => {
if (active) return new library.eth.Contract(abi, address[chainId])
}, [active, chainId, library?.eth?.Contract])

return vesta;

}

export default useVesta;

Seript 7.20: (ReactJS) Hook para acceder a las funciones desarrolladas en el smart contract

Luego de esta validacion, se desarroll6 una funciéon que primero llama a la funcién de mint del
smart contract y luego ejecuta tres eventos para escuchar el proceso completo que se realiza en una
transaccion de blockchain y poder mostrar retroalimentacion del usuarios. Los eventos que se escu-
chan son: transaction hash para mostrarle al usuario el numero de transaccién cuando la transaccién
es confirmada y si estd en ejecucion por si desea consultarla en un explorador de bloques, receipt
para anunciar que la transaccion fue exitosa y ha finalizado, y error para evidenciar si sucede algin
error en la transaccion.

vesta.methods.mint () . send ({
from: account,
// value: 1e18,

}) .on(’transactionHash’, txHash => {
toast ({
title: ’Transaccion enviada’,
description: txHash,
status: ’info’
b

}).on(’receipt’, () => {
setIsMinting (false);

toast ({
title: ’Transaccion confirmada’,
description: ’La transaccion se ha concluido con exito’,
status: ’success’

b

}).on(’error’, error => {

setIsMinting (false);

toast ({
title: ’Transaccion fallida’,
description: error.message,
status: ’error’

b

b

Seript 7.21: (ReactJS) Implementacion de mint en la plataforma web

Con el mint habilitado, se prosigui6 en la creaciéon de la pantalla de marketplace en donde se
listan todos los NF'Ts que han sido creados. Para esto, primero se crearon ciertos componentes de
interfaz como tarjetas y spinners para poder implementar de una manera agradable la vista de cada
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NFT. Luego, se cre6 un componente en donde se listan. Luego se cre6 un hook personalizado en
donde se obtiene los datos de los NFT (Ver anexo C.7). El hook consta de dos funciones, una que
obtiene los datos de manera conjunta de todos los NFT, y otra que obtiene los datos de un NF'T en
especifico. Estas funciones utilizan una funcién que se encarga de ejecutar el método de tokenURI
del smart contract para obtener los metadatos y también el método de ownerOf para obtener el
duenio de un NF'T. También, contiene una funcién encargada de traducir el resultado del tokenURI
a JSON ya que el valor de retorno del método es una URL en base 64 y es necesario pasarla a JSON
para poder leer cada uno de los datos almacenados en los metadatos. Para el hook de listar los NFT
de manera conjunta, se realiza una llamada al método de totalSupply para conocer la cantidad de
NFTs que se han creado para crear una estructura de dato de arreglo y poder iterar sobre este para
que, por medio de una promesa, se obtengan todos los NFTs creados. Luego, se utilizé este hook
en el componente creado para poder mostrarlos en el sitio web. Posteriormente, para el hook que
obtiene los datos de un NFT en especifico, se obtiene la informaciéon de la misma manera que en el
hook que obtiene informaciéon de manera conjunta, la tinica diferencia es que no se realiza una consul-
ta al totalSupply sino que se obtiene el token id del NFT y se realiza la consulta de datos con este id.

Con la vista de detalle de un NFT habilitada se procedié a la implementaciéon de transferencia
de NFTs entre billeteras para poder transferir la propiedad del mismo. Para esto se cre6 una funciéon
que primero valida que la direccién ingresada por el usuario a la cual se le realizaré la transferencia
del NFT, sea una direccion valida por medio de la utilidad de isAdress de Web3. Luego, si es una
direccion valida, se ejecuta el método de safeTransferFrom del smart contract y se escuchan tres
eventos, transactionHash, receipt y error, que cumplen la misma funcién como la implementacion de
la funcién mint.

const transfer = () => {
setTransfering (true);

const address = prompt("Ingresa la direccion de destino: ")
const isAddress = library.utils.isAddress(address);

if (!'isAddress) {

toast ({
title: ’Direccion invalida’,
description: ’La direccion no es una direccion de Ethereum’,
status: ’error’

B

setTransfering(false);
} else {
vesta.methods.safeTransferFrom(singleVesta.owner, address, singleVesta.
tokenId) .send ({
from: account
}).on(’transactionHash’, (txHash) => {

toast ({
title: ’Transaccion enviada’,
description: txHash,
status: ’info’,

B

}).on(’receipt’, () => {
setTransfering(false);

toast ({
title: ’Transaccion confirmada’,
description: ‘Su titulo de propiedad ha sido transferido con exito a

${address}®,

status: ’success’

B

update ()

}).on(’error’, () => {

setTransfering(false);

B
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Secript 7.22: (ReactJS) Funcién para transferir la propiedad de un NE'T

Por ultimo, se filtraron los NFTs por dueno para que un usuario pueda acceder a sus NFTs
desde su perfil. Esto se cumplié de la misma manera como se listaron los NFTs en la pantalla de
marketplace, inicamente filtrando por dueno de NFT por medio de la utilizaciéon del método de
balanceOf para conocer la cantidad de NFTs que posee un usuario y tokenOfOwnerBylndex del
smart contract que fue implementado por medio del estandar del ERC721Enumerable para obtener
el NFT segtn su id.

7.5.2. Integraciéon backend con blockchain

La implementacién de la integraciéon entre ambas tecnologias es simple. La base de datos principal
es la red de blockchain, esta red almacena los registros de las propiedades tokenizadas, informacion
relevante de esta y su propietario, que es el duenio del NFT. El backend debe almacenar la informa-
cion de los usuarios y las wallets de las que son duenos; de este modo se puede incluso guardar méas
informacion del usuario como una foto de perfil. Adicionalmente el backend debe almacenar en base
de datos el identificador del NF'T como parte de los datos de una Propiedad. De este modo se puede
hacer referencia y buscar la propiedad por este token id.

Como se puede notar a nivel de base de datos solo se cre6 una tabla adicional a la tradicional
User para almacenar las wallets que este posee y también se agrega otro identificador tnico a las
tablas de las entidades que también almacena la red de blockchain. Siguiendo esta metodologia se
puede integrar sistemas backend con blockchain.

A nivel de la infraestructura de la nube del servidor no fue necesario hacer alguna implemen-
tacion custom para soportar la integracion. Al igual que al nivel del API. Donde se efectiian la
mayor cantidad de cambios para poder soportar este tipo de integracion es a nivel del frontend. En
el frontend se implement6 logica que se encarga de utilizar Web3 para hacer consultas a la red e
inmediatamente después se debia hacer consultas al backend para obtener informacién adicional;
entre esta informacion adicional se incluye validaciones de autenticacién y autorizacion y proveer
la informacién adicional que se solicita. El backend a su vez tiene cambios menores, como poder
soportar busquedas por el identificador de la red de blockchain. Adicionalmente, se puede cre6 de
un oréaculo que consulta y brinda informacion a la red de los precios de las propiedades [Ver Anexo EJ.

La integracion se puede notar fuertemente en el login de la plataforma. Cuando queremos acceder
y transaccionar en una red blockchain nos debemos conectar usando nuestra wallet. Actualmente
hay servicios como Metamask que permiten hacer login a nuestras wallets y este nos proporciona
la wallet o cuenta como tal para poder transaccionar. Sin embargo en la plataforma implementada
luego de hacer login con Metamask y querer conectar la wallet a la plataforma para transaccionar, se
hace una peticién al backend consultando si la wallet que esta intentando conectarse ya esta registra-
da para algin usuario. Si se encuentra registrada el backend solicita un password para conceder un
token de autenticacion al usuario y que pueda navegar y transaccionar en la plataforma libremente.
Si no se encuentra registrada la wallet en el backend, este solicita un registro que incluye informacion
del usuario y se almacena. Y de este modo se logra eliminar el anonimato de la red y tener cierto
control como en una estructura centralizada tradicional.
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Hay otros puntos donde el backend se integra con el blockchain, como en el caso en el que un
usuario este navegando entre todas las propiedades listadas. Este primer listado de propiedades pro-
viene de los datos almacenados en blockchain, sin embargo cuando un usuario quiere acceder a ver
mayor informacion de la propiedad se genera una consulta al backend para obtener el resto de datos
de la propiedad como informacion adicional no almacenada en blockchain pero si almacenada en la
base de datos e imagenes y archivos; los cuales no fueron almacenados en la red para reduccién de
costos transaccionales y de almacenamiento.

7.6. Infraestructura de nube

7.6.1. Tecnologias

Hay tres grandes del servicio de la infraestructura en la nube. Estos son Amazon Web Services,
Google Cloud y Microsoft Azure. Los tres proveen multiples servicios tutiles y ecosistemas comple-
tos que pueden ser utilizados para montar infraestructuras en la nube. Cada uno tiene ventajas y
desventajas en caracteristicas, interfaz de usuario y precios. Para este proyecto se decidi6 que el
aspecto principal por el que una infraestructura de nube es insegura, es por el error humano y el
desconocimiento. Por eso se decidié enfocarse en soluciones que no provean tanta configuracion y
por esto mismo permitan més de estos errores humanos.

Se descubri6 Amazon Lightsail, una herramienta que presenta Amazon Web Services como alter-
nativa para los servicios tradicionales EC2, RDS y S3. Lightsail presenta una interfaz mas simple que
reduce las probabilidades de cometer errores al momento configurarlo. Por este motivo en particular
se opto6 por utilizar Amazon Lightsail y no se consider6 AWS, Google Cloud y Azure.

7.6.2. Implementacién

La infraestructura de nube deseada consistiria de un servidor, base de datos y almacenamiento
en la nube. Para lograr esto primero se accedi6 a Lightsail y nos dirigimos al apartado de instancias.
Luego se procedi6 a crear una instancia, como se puede ver posteriormente solo se utilizdé una ins-
tancia base con Ubuntu como sistema operativo. Adicionalmente a esta instancia se le asigné una
IP estatica y se habilitaron los puertos 22, 80 y 443. Finalmente se hizo un registro A en los DNS,
para poder acceder a la IP estatica asignada como subdominio del f-rosal.com; el subdominio que
se le asignoé fue vesta.f-rosal.com.

Después se cred una base de datos PostgreSQL en la nube. Crear una base de datos con Lightsail
es un proceso sencillo que se puede visualizar posteriormente. Al igual que la base de datos, se
creo un servicio de almacenamiento para archivos con Lightsail. Las imagenes de los procesos recién
mencionados se listan a continuacion [Ver Anexo G1-G3|.
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Figura 7.15: Creacién almacenamiento.

Con toda la infraestructura del servidor en la nube montada correctamente se procedié a confi-
gurar el servidor, para esto se siguieron los pasos que se listan a continuacion.

# Actualizacion del servidor
sudo apt update

# Instalacion de nginx
sudo apt-get install nginx

# Instalacion de dependencias de nginx
sudo apt-get install libnginx-mod-http-headers-more-filter

# Configuracion de certbot para obtencion del protocolo https - https://certbot.eff.
org/instructions?ws=nginx&os=ubuntufocal
sudo snap install core; sudo snap refresh core

# Desinstalacion de cualquier instalacion previa de cerbot
sudo apt-get remove certbot

# Instalacion nueva de cerbot
sudo snap install --classic certbot

# Creacion de symbolic link
sudo 1ln -s /snap/bin/certbot /usr/bin/certbot

# Instalacion de Passenger (este nos ayuda en la comunicacion entre rails y nginx)
https://www.phusionpassenger.com/docs/advanced_guides/install_and_upgrade/nginx/
install/oss/focal.html

sudo apt-get install -y dirmngr gnupg apt-transport-https ca-certificates

sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv-keys 561
F9B9CAC40B2F7

sudo sh -c ’echo deb https://oss-binaries.phusionpassenger.com/apt/passenger focal
main > /etc/apt/sources.list.d/passenger.list’

# Actualizacion del servidor
sudo apt-get update

# Instalacion de paquete passenger para nginx

64



sudo apt-get install -y libnginx-mod-http-passenger

# Configuracion de Passenger

if [ ! -f /etc/nginx/modules-enabled/50-mod-http-passenger.conf ];

then sudo 1n

-S

usr/share/nginx/modules -available/mod-http-passenger.load /etc/nginx/modules -

enabled/50-mod-http-passenger.conf

sudo 1ls /etc/nginx/conf.d/mod-http-passenger.conf

fi

# Verificar que el archivo /etc/nginx/conf.d/mod-http-passenger.conf exista

# Reinicio del servidor
sudo service nginx restart

# Validar configuracion conmla ejecuccion de
sudo /usr/bin/passenger-config validate-install

Seript 7.23: (Bash) Instalacion de Nginx y configuracion de Cerbot y Passenger

# Nos dirigimos a la ubicacion de los sitios disponibles de ningx

cd /etc/nginx/sites-available

# Creamos el archivo virtual host
sudo nano vesta.f-rosal.com.conf

Seript 7.24: (bash) Nginx Virtual Host

Se agrega el contenido al archivo.

server {
# API

server_name vesta.f-rosal.com;
listen 3000;

root /var/www/vesta.f-rosal.com/public;

# Write log in packages instead of every event
access_log /var/log/nginx/vesta.f-rosal.com.access.log combined
error_log /var/log/nginx/vesta.f-rosal.com.error.log;

client_max_body_size 10M;

index index.html index.htm index.nginx-debian.html;

passenger_enabled on;

passenger_ruby /usr/share/rvm/gems/ruby-2.7.2/wrappers/ruby;

# Disable header with server info
server_tokens off;
more_clear_headers Server;
more_clear_headers ’X-Powered-By’;

# Block invalid requests (mostly from scanning tools)

“ (\.jsp$I\.asp$|\.py$|\.perl$|\.php$|\.env$) {

location
return 404;
}

# Rails assets
location ~ ~/(assets)/ {

root /var/www/vesta.f-rosal.com/public;

# To serve pre-gzipped version
gzip_static on;
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38 # Cache everything
39 expires max;

40 add_header Cache-Control public;
41

42 # Do not log asset requests

13 access_log off;

44 }

45

16 location / {

47

48 # Always upgrade to HTTP/1.1

49 proxy_http_version 1.1;

5

51 # Enable keepalives

52 proxy_set_header Connection "";
53

54 # Optimize encoding

55 proxy_set_header Accept-Encoding "";
56

57 }

58

59 }

61 server {
62 # SPA

64 server_name vesta.f-rosal.com;

66 listen 80;
67 listen [::]:80;

69 root /var/www/spa.vesta.f-rosal.com;

7
71 # Write log in packages instead of every event

72 access_log /var/log/nginx/spa.vesta.f-rosal.com.access.log combined buffer=16k;
73 error_log /var/log/nginx/spa.vesta.f-rosal.com.error.log;

74

5 index index.html;

77 location / {

78 try_files $uri $uri/ /index.html;
79 ¥

81 }

s3 server o

85 # It is always important to create a vhost to reject the direct access to the
server throught IP address

86 listen 80;

87 server_name 18.169.147.97;

88 return 404;

89

90 }

02 server {

94 # It is always important to create a vhost to reject the direct access to the
server throught IP address

95 listen 3000;

96 server_name 18.169.147.97;
97 return 404;

Script 7.25: vesta.f-rosal.com.conf

1 # Instalacion de rvm para ubuntu https://github.com/rvm/ubuntu_rvm

66



sudo apt-get install software-properties-common
sudo apt-add-repository -y ppa:rael-gc/rvm

sudo apt-get update

sudo apt-get install rvm

sudo usermod -a -G rvm $USER

echo ’source "/etc/profile.d/rvm.sh"’ >> ~/.bashrc

# Reiniciar servidor

# Instalacion de Ruby
rvm list known

rvm install 2.7.2

# Instalacion de dependencias de PostgreSQL
sudo apt-get -y install libpq-dev

# Generacion de llaves SSH para acceso a Github
cd /home/ubuntu/.ssh/

ssh-keygen

# Registrar llave ssh generada en Github copiando el contenido de id_rsa.pub
cat id_rsa.pub

cd /var/

# Hacer a ubuntu propietario del directorio www
sudo chown ubuntu www -R

cd www/

# Instalacion del codigo
git clone git@github.com:UVG-Teams/realestate-nft-marketplace.git

# Renombrar directorio
mv realestate-nft-marketplace/ vesta.f-rosal.com/

cd vesta.f-rosal.com

# Instalacion de gemas
BUNDLER_WITHOUT="development:test" bundle install

# Utilizacion de rama production
git checkout production

# Configuracion de credenciales (db, aws y otros)
EDITOR="nano" rails credentials:edit --environment production

# Creacion de DB y ejecucion de migraciones y seeders
RAILS_ENV=production rails db:drop

RAILS_ENV=production rails db:create
RAILS_ENV=production rails db:migrate
RAILS_ENV=production rails db:migrate:status

RAILS_ENV=production rails db:seed

# Creacion de symbolic links para habilitar el sitio

sudo 1ln -s /etc/nginx/sites-available/vesta.f-rosal.com.conf /etc/nginx/sites-enabled

/

# Sitios activados
cd /etc/nginx/sites-enabled

67



# Revisar configuracion de Virtual
sudo nginx -t

# Reiniciar servidor
sudo service nginx restart

# Configuracion de certbot
sudo certbot --nginx

# Reiniciar servidor
sudo service nginx restart

cd /var/www/vesta.f-rosal.com/

# Agregar permisos de escritura al
sudo chmod 755 public/ -R

Hosts

directorio public

# Hacer a ubuntu propietario del directorio public

sudo chown ubuntu public/ -R

# Hacer a nginx propietario del directorio public
sudo chown www-data:www-data public/ -R

# Reiniciar servidor
sudo service nginx restart

Secript 7.26: (Bash) Instalacion y configuracion del backend (APT)

# Compilacion de archivos
npm run build

# Instalacion de paquetes necesarios https://github.com/0lafaloofian/React-Frontend -

Lightsail -Deployment

sudo curl -sL https://deb.nodesource.com/setup_10.x -o nodesource_setup.sh

sudo bash nodesource_setup.sh

sudo apt-get install nodejs

sudo apt-get install build-essential

cd /var/www/

# Creacion de directorio para frontend

mkdir spa.vesta.f-rosal.com

# Creacion de symbolic link para archivos compilados del frontend
sudo 1ln -s /var/www/vesta.f-rosal.com/lib/spa/build/* /var/www/spa.vesta.f-rosal.com

# Reiniciar servidor
sudo service nginx restart

# Instalacion de serve https://create-react-app.dev/docs/deployment

sudo npm install -g serve

# Ejecucion de la aplicacion
serve -s build -1 80

# Reiniciar servidor
sudo service nginx restart

Script 7.27: (Bash) Instalacion y configuracion del frontend
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7.7. Modelo de reconocimiento de imagenes

7.7.1. Obtenciéon y preprocesamiento de datos

Para todos los entrenamientos y pruebas se usé el dataset de uso publico House Room Image
Dataset que puede ser encontrado en este enlace:

https://www.kaggle.com/datasets/robinreni/house-rooms-image-dataset

En éste se encuentran 5250 imégenes a color en formato JPG con una resolucion de 224x224 px
correspondientes a 5 ambientes de una casa promedio:
Sala
Cocina
Comedor

Dormitorio

AR

Sanitario

Esos fueron los ambientes que se usaron para el entrenamiento de los modelos de reconocimiento.

Existen distintas maneras de construir modelos de inteligencia artificial que puedan resolver el
problema de reconocer si una foto pertenece (o no) a un ambiente principal de una casa que se desea
vender /comprar. Sin embargo, se encontré que el modelo de red neuronal convolucional es el que da
mejores resultados en tareas de clasificacion de imagenes [12]. Con esto en mente, atn era necesario
definir si se implementaria un modelo de una red neuronal cuya salida (output) fuera una lista de
probabilidades correspondientes a cada posible ambiente (modelo multi clase), en el cual un resul-
tado con probabilidad baja para todas las clases serd interpretado como un rechazo (no ambiente)
y un resultado con un ambiente con alta probabilidad seria tratado como una aceptacion, o si se
desarrollarian una serie de modelos binarios en la que, cada uno de manera independiente, retorna-
ran una probabilidad de que cada imagen perteneciera a cada ambiente. En este c