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RESUMEN

Responsable es aquel que conscientemente es la causa directa o indirecta de un
hecho y que, por lo tanto, es imputable por las consecuencias de ese hecho. La
responsabilidad es la posibilidad de ser considerado sujeto de una deuda u obligacion.

Actualmente ese valor se ha perdido, debido a cambios culturales en la
sociedad, ya no se puede confiar en que los individuos sean responsables y honrados y
que cumplan las reglas en sus lugares de trabajo; es necesario vigilar el ingreso y
egreso de cada persona de las instituciones de una forma mas eficiente para que se
respeten los horarios de trabajo, por lo que se convierte en una necesidad la utilizacién
de herramientas de control que permitan un mejor control y méas alta confiabilidad.

A continuacién se presenta una propuesta para poder controlar los ingresos y
egresos del personal de cualquier institucién, a través de la manipulaciéon de imagenes
captadas por una camara de video digital, almacenadas en una base de datos
multimedia y que permiten reconocer a cada persona que ingresa a la institucion o que
sale de ella, pudiendo guardar escenas de las personas que no han sido reconocidas
por alguna modificacién importante en su apariencia fisica para una posterior
retroalimentacion al personal encargado del control de personal, con lo cual se reducen

los errores y se aumenta la confiabilidad.

Dicho sistema puede ser implementado también como parte de sistemas de
seguridad, en condominios o casas particulares para el acceso a los mismos a través
del reconocimiento facial del nacleo familiar, pudiendo ser colocado también en garitas
o0 ingreso de universidades.

VI



1. INTRODUCCION

Administrar el recurso humano en una empresa es una tarea dificil, debido a que
es necesario tener muchos controles sobre el personal, pero al mismo tiempo se le
debe hacer sentir que no esta siendo controlado con el fin de que exista armonia y un
buen ambiente de trabajo; actualmente se ha podido observar que cada persona trabaja
de una forma mas eficiente y con mas motivacion si su trabajo es interesante, si se les
hace participes de la empresa, pero sobre todo, si su ambiente de trabajo es agradable
y propicio para su desarrollo. Un ejemplo tipico de estos controles, es el registro del
ingreso y egreso del personal de la institucién. Dicho registro puede ocasionar
incomodidad y hasta problemas serios en el establecimiento si no se realiza
adecuadamente.

Hoy por hoy existe un control de este tipo sobre los profesionales que laboran en
muchas de las instituciones de Guatemala, cada persona debe registrar su ingreso y
egreso de la institucion por medio de un sistema de reconocimiento que registra ciertas
medidas de las manos de cada trabajador o de las huellas dactilares, para
posteriormente grabar la hora y la fecha en que se realiza dicho registro.

Este tipo de sistemas presentan varios inconvenientes en diversas situaciones,
como cuando existe mucho calor o mucho frio y se observa un cambio en el volumen de
las caracteristicas corporales que seran medidas o si éstas cambian drasticamente, no
permitiendo que algunas personas registren su entrada o salida de las instituciones,
provocando problemas tanto para el personal como para los encargados de verificar ese
registro, perdiéndose por completo el control. Estos inconvenientes evolucionan en
problemas mayores, puesto que para el patrono el trabajador no se presenté a sus
labores y para el trabajador el patrono no reconoce su tiempo trabajado.

Por lo tanto es necesario encontrar un método mas confiable para el registro del
ingreso y salida del personal de la institucién, evitando asi la pérdida del control y la
incomodidad que surge con la pérdida del mismo.



Este trabajo consiste en una propuesta de disefio de un sistema de marcaje
biométrico que evaluara los rostros del personal que registra el ingreso o egreso en una
institucion determinada para luego buscar en una pequena base de datos la similitud de
la imagen captada por una cdmara de video con la imagen almacenada previamente en
ella; luego de un reconocimiento afirmativo, el sistema guardara la hora exacta y el dia
en el que se esta realizando ese ingreso o egreso.

Ademas el sistema tendra la capacidad de grabar la imagen de las personas que
hayan intentado registrarse sin ningun éxito, concatenando la hora y la fecha en que se
dieron esos sucesos, con el fin de llevar un control mas completo y evitar posteriores
problemas por falta de evidencia en el registro del personal. Este tipo de control sera

menos incomodo y en cierta forma dara un aspecto mas amigable.



2. SISTEMAS DE MARCAJE

Un sistema de marcaje es una herramienta administrativa que se utiliza para
generar registro y control del personal, el cual consiste en la puesta en practica de una
serie de Instrumentos, con la finalidad de registrar y controlar al personal que labora en

una determinada empresa o institucion.

Para que las acciones o actividades empresariales se cumplan, es necesario que
haya un adecuado registro y control del capital intelectual. Con el control y registro del
personal, se trata de asegurar que las diversas unidades de la organizacién marchen de
acuerdo con lo previsto. Los objetivos centrales de esta técnica son controlar las
entradas y salida del personal, verificar el cumplimiento del horario de trabajo, controlar
horas exiras, registrar permisos, vacaciones, tardanzas, licencias, etc. Este proceso
técnico se aplica desde el momento en que el colaborador ingresa a laborar a la
institucion, ya que su ingreso debe registrarse en una ficha personal preelaborada por
el area de desarrollo de recursos humanos o en una base de datos destinada para tal
tarea, complementandose inmediatamente con su elemento de identificacién personal o

con el ingreso inicial de informacion biométrica.

Los instrumentos técnicos de registro y control del desarrollo del recurso humano,
son establecidos de acuerdo a las necesidades, naturaleza y exigencias de la empresa

o institucion, siendo dentro de los més utilizados los siguientes:

e Ficha personal.

¢ Ficha social.

e Tarjeta o registro de control diario de asistencia.
e Parte diario de asistencia.

e Papeletas de autorizacion de salidas.

e Tarjetas o registros de control de récord laboral.
e File personal.

¢ Rol vacacional.

e Cuadro de asignacién de personal.

e Reglamento interno de trabajo



Los Instrumentos técnicos citados, sirven para controlar, registrar y manejar las
ocurrencias laborales de los colaboradores, sean estos funcionarios, ejecutivos,
administrativos, técnicos, auxiliares y obreros. El registro de personal es una funcion
técnica importante para llevar a cabo la politica de los recursos humanos, se lleva
especificamente en el file o carpeta personal vy, ficha familiar; este proceso técnico

comienza en forma sucesiva, apenas el colaborador ingresa a laborar.

El registro y control de personal constituye una fuente importante de consulta
sobre datos personales del colaborador, asistencia e inasistencia, puntualidad,
vacaciones, licencias, permisos, ascensos y promociones entre otros, por tal motivo
tiene que ser actualizada permanentemente. Su finalidad es servir de fuente de
informacion para determinar la situacion actual del colaborador, y para la toma de

decisiones en cuanto a:

e Promocion o ascensos.

e Conceder becas.

e Otorgar derechos.

e Compensacién por tiempo de servicios.

¢ Movimientos de rotacion, o reubicacion.

2.1. Sistemas de marcaje tradicionales. Los sistemas de marcaje
tradicionales se han venido utilizando desde hace ya algunas décadas para controlar el
horario de ingreso y egreso del personal laboral a un determinado sitio de trabajo. El
primer sistema de este tipo que fue utilizado, es el de marcaje por tarjeta, el cual maneja
una simple cartulina como herramienta de control, la cual cuenta con un formato
impreso a cuadros que delimitan los diferentes dias de cada mes, siendo estos
disponibles para la impresién de la hora de entrada y salida del personal, la cual es
proporcionada por un reloj de marcaje especial. Dicho sistema presenta muchos
problemas, debido a la mala utilizacion del mismo y a las malas practicas del personal,
pues la tarjeta de cualquiera de los empleados podia ser impresa por algun otro
comparnero, alejandose asi, el sistema de marcaje, de su objetivo primordial, controlar al
personal.



A raiz de este tipo de fraudes y apoyandose en la tecnologia, fueron disefados

nuevos sistemas que vendrian a eliminar los posibles engafnos y a mejorar el control

sobre el personal laboral, entre los cuales se pueden citar los siguientes:

Tarjeta de banda magnética; es una tarjeta especial plastica con una banda
magnética que guarda informacién sobre la persona que la porta; para realizar el
marcaje, cada individuo debe deslizar la tarjeta sobre una ranura localizada en
un reloj de marcaje, el cual al recibir los datos magnéticamente almacenados en
la banda especial de la tarjeta, realiza un registro en una base de datos con los
datos del individuo, la fecha y la hora en que se realiz6 dicha accion.

Reloj de control con tarjeta de proximidad; utiliza la tecnologia RFID en la cual
se hace uso de un chip que almacena electrénicamente informacion que al pasar
cerca del reloj de marcaje, este realiza una lectura del mismo por medio de
radiofrecuencia, registrando la informaciéon que tiene grabada en una base de
datos, junto con la fecha y la hora en que ocurre este evento.

Tarjeta de coédigo de barras; cada tarjeta guarda un numero correlativo Unico
impreso en codigo de barras que es necesario pasarlo en frente del lector (en
este caso el reloj de marcaje) para que registre dicho codigo, asi como la hora 'y
la fecha de ese registro; el cédigo es asignado a un unico individuo para que
pueda ser identificado y controlado. Reloj de marcaje de ingreso de datos
digitales; este es un dispositivo en el cual se ingresan cédigos especificos para
cada trabajador mediante un teclado numérico y que, cuando se realiza el
marcaje, guarda el cddigo asociado a cada empleado junto con la fecha y la hora
en que se digitaron los datos.

Estos sistemas utilizan la tecnologia para cumplir su cometido y tienen la ventaja de

poder controlar cerraduras eléctricas y asi poder ingresar al lugar de trabajo creando

una dependencia hacia los mismos para que cada individuo pueda cumplir con el

horario asignado de trabajo, eliminando asi el problema de los fraudes y engafos. A la

vez surge una desventaja sobre la misma dependencia mencionada, resultando que por

necesitar de estos dispositivos, el sistema puede perder de vista sus objetivos cuando el

dispositivo de marcaje es olvidado, extraviado, averiado o inclusive robado, por lo que

fue necesario crear sistemas que no dependan de ningun dispositivo extra que deba ser

portado, sino que dependa de la medicidn de caracteristicas fisicas de cada individuo.



2.2. Sistemas de marcaje biométricos. Con la evolucion de las tecnologias
asociadas a la informacion las labores que tradicionalmente eran realizadas por seres
humanos son, gracias a las mejoras tecnoldgicas, realizadas por sistemas
automatizados. Dentro de la amplia gama de posibles actividades que pueden
automatizarse, aquella relacionada con la capacidad para establecer la identidad de los
individuos, ha cobrado una gran importancia, dicha actividad es denominada biometria.
La biometria es la ciencia que se dedica a la identificacién de individuos a partir de una

caracteristica anatomica o un rasgo de su comportamiento.

Una caracteristica anatoémica tiene la cualidad de ser relativamente estable en el
tiempo, tal como una huella dactilar, la silueta de la mano, patrones de la retina o el iris
o los rasgos faciales. Un rasgo del comportamiento es menos estable, pues depende
de la disposicion psicolégica de la persona, por ejemplo la firma. No cualquier
caracteristica anatomica puede ser utilizada con éxito por un sistema biométrico. Para

que esto asi sea debe cumplir con las siguientes caracteristicas:

e Universalidad: cualquier persona posee esa caracteristica;

e Unicidad: la existencia de dos personas con una caracteristica idéntica tiene una
probabilidad muy pequena;

e Permanencia: la caracteristica no cambia en el tiempo; y

e Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.

Para comprobar que dos rasgos medidos biométricamente corresponden o no a la
misma persona se lleva a cabo un procedimiento que comienza con la clasificacion de

los rasgos y termina con el matching o comparacion de ambos.

La clasificacion corresponde a un andlisis a escala "gruesa" de los patrones
globales de los rasgos mencionados, que permiten asignarlos a un conjunto
predeterminado o clase, lo que se traduce en una particion de la base de datos a ser
revisada. Por otro lado, el matching es una comparacion a escala "fina" de las
caracteristicas que estan siendo medidas, con el fin de encontrar el grado de similitud

entre ellas.



Un sistema de marcaje biométrico es un medio automatizado que realiza labores
de biometria, es decir, un sistema que fundamenta sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida o verificada de manera
automatizada.

Cualquier proceso de identificacién personal puede ser comprendido mediante un
modelo simplificado que postula la existencia de tres indicadores de identidad que
definen el proceso de identificacién:

e Conocimiento: la persona tiene conocimiento (por ejemplo: un codigo),

e Posesion: la persona posee un objeto (por ejemplo: una tarjeta), y

e (Caracteristica: la persona tiene una caracteristica que puede ser verificada (por
ejemplo: una de sus huellas dactilares, rasgos de su cara, etc.).

Cada uno de los indicadores anteriores genera una estrategia basica para el
proceso de identificacion personal. Ademas pueden ser combinados con el objeto de
alcanzar grados de seguridad mas elevados y brindar, de esta forma, diferentes niveles
de proteccidon, es necesario tomar en cuenta que distintas situaciones requeriran
diferentes soluciones para la labor de identificacién personal, por ejemplo, con relacion
al grado de seguridad, se debe considerar el valor que esta siendo protegido asi como
los diversos tipos de amenazas. También es importante considerar la reaccion de los

usuarios y el costo del proceso.

Las caracteristicas basicas que un sistema biométrico para identificacion personal
debe cumplir pueden expresarse mediante las restricciones que deben ser satisfechas.
Ellas apuntan, basicamente, a la obtencion de un sistema biométrico con utilidad
practica, considerando lo siguiente:

e El desempenio, se refiere a la exactitud, la rapidez y la robustez alcanzada en la
identificacion, ademas de los recursos invertidos y el efecto de factores
ambientales y/u operacionales. El objetivo de esta restriccion es comprobar si el
sistema posee una exactitud y rapidez aceptable con un requerimiento de

recursos razonable.



La aceptabilidad, que indica el grado en que la gente esta dispuesta a aceptar
un sistema biométrico en su vida diaria. Es claro que el sistema no debe
representar peligro alguno para los usuarios y debe inspirar "confianza" a los
mismos. Factores psicolégicos pueden afectar esta ultima caracteristica. Por
ejemplo, el reconocimiento de una retina, que requiere un contacto cercano de la
persona con el dispositivo de reconocimiento, puede desconcertar a ciertos
individuos debido al hecho de tener su ojo sin proteccién frente a un "aparato".
Sin embargo, las caracteristicas anteriores estan subordinadas a la aplicacion
especifica. En efecto, para algunas aplicaciones el efecto psicolégico de utilizar
un sistema basado en el reconocimiento de caracteristicas fisicas sera positivo,
debido a que este método es eficaz implicando mayor seguridad.

La fiabilidad, que refleja cuan dificil es burlar al sistema. El sistema biométrico
debe reconocer caracteristicas de una persona viva, pues es posible crear
dedos de latex, grabaciones digitales de voz protesis de ojos, etc. Algunos
sistemas incorporan métodos para determinar si la caracteristica bajo estudio
corresponde 0 no a la de una persona viva. Por ejemplo, un sistema basado en
el reconocimiento del iris revisa patrones caracteristicos en las manchas de éste,
un sistema infrarrojo para chequear las venas de la mano detecta flujos de
sangre caliente y lectores de ultrasonido para huellas dactilares revisan
estructuras subcutaneas de los dedos.

2.2.1. Arquitectura de un sistema biométrico. Los dispositivos

biométricos poseen tres componentes basicos. El primero se encarga de la adquisicién

andloga o digital de algun indicador biométrico de una persona, como por ejemplo, la

adquisicion de la imagen de una huella dactilar. El segundo maneja la compresion,

procesamiento, almacenamiento y comparacion de los datos adquiridos con los datos

almacenados. El tercer componente establece una interfaz con aplicaciones ubicadas

en el mismo u otro sistema. La arquitectura tipica de un sistema biométrico se presenta

en la figura 1, que puede entenderse conceptualmente como dos modulos:

Maodulo de inscripcién (enrollment module).

Médulo de identificacién (identification module).



El médulo de inscripcion se encarga de adquirir y almacenar la informacion
proveniente del indicador biométrico con el objeto de poder contrastar a ésta con la
proporcionada en ingresos posteriores al sistema. Las labores ejecutadas por el
moédulo de inscripcion son posibles gracias a la accion del lector biométrico y del
extractor de caracteristicas.

El primero se encarga de adquirir datos relativos al indicador biométrico elegido y
entregar una representacion en formato digital de éste, el segundo extrae, a partir de la
salida del lector, caracteristicas representativas del indicador. El conjunto de
caracteristicas anterior, que sera almacenado en una base de datos central u otro
medio como una tarjeta magnética, recibirda el nombre de template; en otras palabras un
template es la informacién representativa del indicador biométrico que se encuentra
almacenada y que sera utilizada en las labores de identificacién al ser comparada con la

informacion proveniente del indicador biométrico en el punto de acceso.

Figura 1. Arquitectura de un sistema biométrico para identificaciéon personal.

4 y y

template

- » Lector — " Extactor de -
bictnéttico caracteristicas

Modulo de inscripcion

o _‘-.F'
- v
f_tﬁ?' Extractor de
_',.,'—’:ﬂ_ ‘caracteristicas
Lector: query
L A =
biarmgtrico - i 4 template
Comparador de
Resultado % caracteristicas

Moédulo de identificaciéon

El médulo de identificacién es el responsable del reconocimiento de individuos,
por ejemplo en una aplicaciébn de control de acceso; el proceso de identificacion
comienza cuando el lector biométrico captura la caracteristica del individuo a ser
identificado y la convierte a formato digital, para que a continuacién el extractor de
caracteristicas produzca una representacién compacta con el mismo formato de los
templates; la representacion resultante se denomina query y es enviada al comparador
de caracteristicas que confronta a éste con uno o varios templates para establecer la
identidad.
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El conjunto de procesos realizados por el médulo de inscripcion recibe el nombre
de fase de inscripcion, mientras que los procesos realizados por el modulo de

identificacion reciben la denominacién de fase operacional.

2.2.2. Fase operacional de un sistema de identificacion personal.

Un sistema biométrico en su fase operacional puede operar en dos modos:

¢ Modo de verificacion

¢ Modo de identificacion

Un sistema biométrico operando en el modo de verificacibn comprueba la
identidad de algun individuo comparando la caracteristica s6lo con los templates del
individuo, por ejemplo, si una persona ingresa su nombre de usuario entonces no sera
necesario revisar toda la base de datos buscando el template que mas se asemeje al de
él, sino que bastara con comparar la informacién de entrada so6lo con el template que
esté asociado al usuario.

Esto conduce a una comparacion uno-a-uno para determinar si la identidad
reclamada por el individuo es verdadera o no. De manera mas sencilla el modo de

verificaciéon responde a la pregunta: ;eres tu quién dices ser?.

Un sistema biométrico operando en el modo de identificacién descubre a un
individuo mediante una busqueda exhaustiva en la base de base de datos con los
templates, lo que conduce a una comparacion del tipo uno-a-muchos para establecer la
identidad del individuo. En términos sencillos el sistema responde la pregunta: ;quién

eres tu?.

Generalmente es mas dificil disefiar un sistema de identificacion que uno de
verificacién. En ambos casos es importante la exactitud de la respuesta, sin embargo,
para un sistema de identificacién la rapidez también es un factor critico. Un sistema de
identificacion necesita explorar toda la base de datos donde se almacenan los
templates, a diferencia de un sistema verificador.
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2.2.3. Exactitud en la identificacion: medidas de desempeno. La
informacion provista por los templates permite particionar la base de datos de acuerdo a
la presencia o no de ciertos patrones particulares para cada indicador biométrico. Las
"clases" asi generadas permiten reducir el rango de busqueda de algun template en la
base de datos, sin embargo, los templates pertenecientes a una misma clase también
presentaran diferencias conocidas como variaciones intraclase, estas variaciones
implican que la identidad de una persona puede ser establecida sélo con un cierto nivel
de confianza. Una decision tomada por un sistema biométrico distingue "personal
autorizado" o "impostor"; para cada tipo de decisidén, existen dos posibles salidas,
verdadero o falso, por lo tanto existe un total de cuatro posibles respuestas del sistema:

e Una persona autorizada es aceptada.
e Una persona autorizada es rechazada.
e Un impostor es rechazado.

e Un impostor es aceptado.

La primera y tercera salidas son correctas, mientras que la segunda y cuarta no lo
son. El grado de confidencia asociado a las diferentes decisiones puede ser
caracterizado por la distribucion estadistica del niumero de personas autorizadas e
impostores, en efecto, las estadisticas anteriores se utilizan para establecer dos tasas

de errores:

e Tasa de falsa aceptacion (FAR: False Acceptance Rate), que se define como la
frecuencia relativa con que un impostor es aceptado como un individuo
autorizado.

e Tasa de falso rechazo (FRR: False Rejection Rate), definida como la frecuencia

relativa con que un individuo autorizado es rechazado como un impostor.

La FAR y la FRR son funciones del grado de seguridad deseado, usualmente el
resultado del proceso de identificacién sera un nimero real normalizado en el intervalo
[0, 1], que indicara el "grado de parentesco" o correlacion entre la caracteristica
biométrica proporcionada por el usuario y la almacenada en la base de datos.
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Si, por ejemplo, para el ingreso a un recinto se exige un valor alto para el grado de
parentesco (un valor cercano a 1), entonces pocos impostores seran aceptados como
personal autorizado y muchas personas autorizadas seran rechazadas. Por otro lado, si
el grado de parentesco requerido para permitir el acceso al recinto es pequefio, una
fraccion pequena del personal autorizado sera rechazada, mientras que un ndmero
mayor de impostores sera aceptado. El ejemplo anterior muestra que la FAR y la FRR
estan intimamente relacionadas, de hecho son duales una de la otra: una FRR pequefia
usualmente entrega una FAR alta, y viceversa, como muestra la figura 2. El grado de
seguridad deseado se define mediante el umbral de aceptacién u, un numero real
perteneciente al intervalo [0,1] que indica el minimo grado de parentesco permitido para

autorizar el acceso del individuo.

Figura 2. Grafica tipica de la tasa de falso rechazo (FRR) y la de falsa aceptacion (FAR) como

funciones del umbral de aceptacion u para un sistema biométrico.
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La FRR es una funcién estrictamente creciente y la FAR una estrictamente
decreciente en u, al ser ambas modeladas como funciéon del umbral de aceptacion
tienen por dominio al intervalo real [0,1], que es ademas su recorrido, puesto que
representan frecuencias relativas. En la figura 2 puede apreciarse un umbral de
aceptacion particular, denotado por u*, donde la FRR y la FAR toman el mismo valor, el
cual recibe el nombre de tasa de error de interseccion (cross-over error rate) y puede
ser utilizado como medida Unica para caracterizar el grado de seguridad de un sistema

biométrico.
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2.2.4. Sistemas biométricos actuales. En la actualidad existen
sistemas biométricos que basan su accién en el reconocimiento de diversas
caracteristicas, como puede apreciarse en la figura 3. Las técnicas biométricas mas
conocidas son nueve y estan basadas en los siguientes indicadores biométricos:

¢ Rostro.

e Termograma del rostro.
e Huellas dactilares.

e Geometria de la mano.
e Venas de las manos.

e Iris.

e Patrones de la retina.

e Voz.

e Firma.

Figura 3. Diversas caracteristicas de reconocimiento en sistemas biométricos.
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Cada una de las técnicas anteriores posee ventajas y desventajas comparativas,
las cuales deben tenerse en consideracién al momento de decidir que técnica utilizar
para una aplicacién especifica. En particular deben considerarse las diferencias entre

los métodos anatémicos y los de comportamiento.

Una huella dactilar, salvo dafo fisico, es la misma dia a dia, a diferencia de una
firma que puede ser influenciada tanto por factores controlables como por psicol6égicos
no intencionales; también las maquinas que miden caracteristicas fisicas tienden a ser

mas grandes y costosas que las que detectan comportamientos.

Debido a diferencias como las sefaladas, no existe un Unico sistema biométrico
que sea capaz de satisfacer todas las necesidades, una compania puede incluso decidir
el uso de distintas técnicas en distintos ambitos. Los resultados alcanzados por el
sistema conjunto son mejores que los obtenidos por sus partes por separado, las
limitaciones de las alternativas por separado son soslayadas, logrando ademas
respuestas exactas con un tiempo de proceso adecuado. En la figura 4 se presenta un
esquema de division de las caracteristicas biométricas.

Figura 4. Division de las caracteristicas biométricas para identificacion personal

Posesidn Conocimiento

Claracteristica

L

Sistema hiomeétrico

Anatomicas Comportamiento
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A continuacion se puede ver una tabla comparativa de los distintos factores que
se deben analizar a la hora de decidirse por un tipo de biometria en concreto:

Tabla 1. Comparativa de las caracteristicas de los sistemas biométricos.

Caracteristica| Huellas | Geometria

digitales |de la mano Retina Iris Cara Firma Voz
Facilidad de Alto Alto Bajo Medio Medio Alto Alto
uso
Sequedad Iluminacién Ruido,
Causas de qt ’ Heridas, Baja > |Variabilidad |resfriados,
suciedad, Gafas | . L, edad, gafas, .
error edad iluminacion de la firma | estado de
edad cabello L.
animo
Alta Muy Muy alta Alta Alta Alta
Precision Alta alta
Coste Medio Medio Alto Alto Medio Medio Bajo
Aceptacion |\ o Medio | Medio | Medio Medio Medio Alto
del usuario
Nivel de
seguridad Alto Medio Alto Muy alto Medio Medio Medio
requerido
Estabilidad Alto Medio Alto Alto Medio Medio Medio

con el tiempo



3. CARACTERISTICAS DE IMAGEN DIGITAL Y SU PROCESAMIENTO

3.1. Video analogo.

En un sistema andlogo, la informacion se transmite
mediante alguna variacion infinita de un paradmetro continuo como puede ser la tensién

en un hilo o la intensidad de flujo de una cinta (véase la Figura 5). En un equipo de
grabacion, lo plasmado a lo largo del soporte fisico es un elemento analogo; es decir

que no importa en que punto se examine una grabacién a lo largo de toda su extension
se encontrard un valor para la sefal grabada.

Dicho valor puede variar con una
resolucién infinita dentro de los limites fisicos del sistema.

Figura 5. Variacion infinita de un parametro continuo en funcion del tiempo
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Dichas caracteristicas suponen la debilidad principal de las sefales analogas.
Dentro del ancho de banda permisible, cualquier forma de onda, incluso el ruido, es
valida. El ruido no puede detectarse en un sistema andlogo; se puede tener la

sospecha de que existe ruido, pero no se sabe qué proporcion de la sefnal recibida
corresponde al ruido y cual es la sefal original.

Si la funcién de transferencia de un sistema no es lineal, se produciran

distorsiones, pero las formas de onda distorsionadas aun seran vélidas; un sistema
analogo es incapaz de detectar distorsiones.

16
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Es caracteristico de los sistemas analogos el hecho de que las degradaciones no
puedan ser separadas de la seial original, al final en un sistema determinado, la sefal
estard formada por la suma de todas las degradaciones introducidas en cada etapa por
las que haya pasado. Esto limita el nUmero de etapas por las que una sefal puede
pasar sin que quede inutilizable.

3.1.1. Proceso de exploracion de la imagen. Todas las normas
vigentes de television en la actualidad, NTSC (National Television Systems Comitee,
Comité Nacional de Sistemas de Television), PAL (Phase Alternation Line, Linea de
Fase Alternada) y SECAM (Systeme Electronique Color Avec Memoire) se derivan,
directa o indirectamente, de los estdndares en blanco y negro definidos en los afios 40 y
50. Estas primeras emisiones utilizaban un barrido progresivo (todas las lineas de la

imagen se barren consecutivamente, como se puede ver en la Figura 6).

Figura 6. Representacion simplificada del barrido progresivo

LT PRI AT

Por razones de orden practico (radiaciones debidas a fugas magnéticas de los
transformadores o filtrados imperfectos), fue indispensable utilizar una frecuencia de
imagen que estuviera relacionada con la frecuencia de la red (60 Hz. en EE.UU., 50 Hz.
en Europa) para minimizar el efecto visual de estas imperfecciones; la frecuencia de
exploracion fue, por tanto, de 30 imagenes/segundo en EE.UU. y de 25
imagenes/segundo en Europa. Estas primeras imagenes presentaban un parpadeo
bastante molesto (también llamado flicker de campo). Tiempo después la captacion de
la imagen se hizo electrénica, haciendo que las definiciones alcanzaran un mayor

numero de lineas, esto gracias al barrido entrelazado.
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El barrido entrelazado consiste en la transmisién de un primer campo compuesto
por las lineas impares de la imagen y a continuaciéon un segundo campo formado por
las lineas pares, como se ve en la Figura 7.

Figura 7. Barrido entrelazado 2:1. Cuadro completo

Esta forma de barrer la imagen, permite duplicar la frecuencia de refresco de la
pantalla (50 6 60 Hz., en lugar de los 25 6 30 Hz.) sin aumentar el ancho de banda para
un numero de lineas dado. Como se ve en la Figura 8, el barrido entrelazado se
obtiene utilizando un numero impar de lineas, por ejemplo 525 6 625 lineas que
constituyen un cuadro, de manera que el primer campo comience en una linea
completa, terminando en la mitad de otra linea, y el segundo campo comience en la
mitad de una linea y finalice con una linea completa. En los paises donde la frecuencia
de la red es de 60 Hz., la velocidad de cuadro es de 30 Hz. por segundo y, por
consiguiente, la frecuencia de campo es de 60Hz.

Figura 8. Los campos de un entrelazado 2:1

Lx

El primer campo comienza con una lineaEl segundo eampo comienza con media
comnpleta v finaliza con media linea linea ¥ finaliza con una linea cormpleta
Campo 1 Campo 2

1 2 3 4 5 <] 7758 9 1o 11 12 13 14 15
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3.1.2. Las senales de color. El sistema para la television en color es el
mismo que para la television monocromdtica excepto que también se utiliza la
informacion de color. Esto se realiza considerando la informacién de imagenes en
términos de rojo, verde y azul. Cuando es explorada la imagen en la camara, se
producen senales de video separadas para la informacion de rojo, verde y azul de la
imagen. Filtros de color separan los colores para la cadmara, sin embargo, para el canal
estandar de 6 MHz. de television, las senales de video de rojo, verde y azul son
combinadas de modo que se forman dos sefales equivalentes, una correspondiente al

brillo y otra para el color.

Dichas senales pueden tener tres distintos formatos, YIQ, YUV y YCrCb ;

dependiendo de cédmo se representa la sefial de Crominancia C, ya que la sefal de
Luminancia Y es igual para los tres. La sefial de luminancia contiene solo variaciones
de brillo de la informacién de la imagen, incluyendo los detalles finos, lo mismo que en
una sefial monocromatica. La sefal de luminancia o Y se utiliza para reproducir la
imagen en blanco y negro, o monocroma y se forma combinando las senales roja (R ),

verde (G ) y azul (B), en diferente porcentaje cada una, segun la expresion:

Y=Kr*R+(1—-Kr—Kb)G+Kb*B (3.1.2.1)

Donde Kr y Kb son coeficientes derivados de un ajuste que se hace a las
sefiales R, G y B llamado correccion Gamma. Dicho ajuste es realizado en
monitores, televisores o pantallas derivado de que el ojo humano no capta los colores
en una forma lineal, sino que cada color en diferente porcentaje, por ejemplo, el ojo
humano es mas sensible al verde que al rojo o al azul. Segun las normas estandar

Kr =0.299 y Kb =0.114 por lo que la formula (3.1.2.1.) queda como:

Y =.0299 R+0.587 G +0.114 B (3.1.2.2)

Los porcentajes que se muestran en la ecuacién corresponden a la brillantez
relativa de los tres colores primarios. Por lo tanto, una escena reproducida en blanco y

negro por la sefial ¥ tiene exactamente la misma brillantez que la imagen original.
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La Figura 9 muestra como el voltaje de la sefial Y se compone de varios valores
de R, G y B. Lasefnal Y tiene una maxima amplitud relativa de unidad, la cual es
100% blanca. Para los maximos valores de R, G y B (1V cada uno), el valor de

brillantez es:

Y =.299(1)+0.587(1) + 0.114(1) = 1Lumen (3.1.2.3)

Figura 9. Obtencién de la sefial ¥
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Figura 10. Valores de luminancia relativa
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La senal de crominancia C, es la combinacion de las sefiales de color y depende
del formato de la senal utilizada. Segun el formato YUV , C esta formada por las
sefiales R—Y y B-Y que se derivan de restar la Luminancia ¥ de las sefales de

color rojo R y azul B y se expresan como:

R-Y =0.701R-0.587G—0.114B  (3.1.2.4.)
B—Y =-0.299R —0.587G +0.886B  (3.1.2.5.)
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Segun el formato YIQ, las sefiales I y Q son las que forman la crominancia C,

que a su vez se derivan de las sefiales R—Y y B-Y y se utilizan en el formato de

video NTSC. La senal I es la sefial de color en fase y se expresa como:

p— % o _ R o
I=(R Y)*cos33 +(B Y)*sin33 (3.1.26)
1.14 2.03

La sefial Q es la sefial de color en cuadratura y se genera de la misma manera,

Su expresion es:

(R-Y)*sin33° (B—Y)*cos33°

= +
0 1.14 2.03

(3.1.2.7.)

Las sefiales I y Q se combinan para producir la sefal C. Debido a que las

sefiales I y Q estan en cuadratura, la sefial € o crominancia es la suma vectorial de

estas, y su expresion es:

C=-I"+Q° (3.1.28)

y su angulo de fase esta dado por

La Figura 11 muestra la rueda de colores para la radiodifusién de television. Las
sefiales R—Y y B-Y se utilizan en la mayor parte de los receptores de television a
color para demodular las sefiales de video R, G y B asi como en el formato de video
PAL. En el receptor, la sefal C reproduce colores en proporcién a las amplitudes de
las senales I y Q. El matiz (o tono del color) se determina por la fase de la seiial C y
la profundidad o saturacién es proporcional a la magnitud de la sefial C. La parte

exterior del circulo corresponde al valor relativo de 1.
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Figura 11. Representacion de los colores en NTSC
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Segun el formato YCrCbhb la crominancia C esta formada por Cr y por Cb que a

su vez también se derivan de las sefiales R—Y y B—Y y estan dadas por:

205ﬂR—w

=k

(3.1.2.10.)

_05%(B-Y)
a“‘ﬁfEX* (3.1.2.11)

donde Kr y Kb son los coeficientes derivados de la correccion Gamma.

Asi se consigue que los sistemas de color y monocrométicos sean

completamente compatibles.

3.2. Video digital. La digitalizacion de una senal de video tiene lugar en tres
pasos: Muestreo, Cuantizacion y Codificacion.
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3.2.1. Muestreo. Sea una sefal analoga e(fr) como la representada en
el Figura 12. Se toman muestras breves de e(t) cada 15°a partirde t =0. En 360°se

habran explorado 24 muestras. El resultado serd una serie de impulsos cortos cuyas
amplitudes siguen a la senal analoga. A este tren de impulsos modulados en amplitud
por la sefal analoga se le denomina sefal PAM (Pulse Amplitude Modulation o
Modulacion por Amplitud de Pulsos). Este muestreo puede representarse por la

multiplicacién de la sefal andloga e(t) por un tren de impulsos u(z), dando por

resultado la sefnal de la parte inferior de la Figura 12.

Figura 12. Muestreo de una sefial analoga e(¢) por un tren de impulsos u(?)

e(t)u(t)

AN NN
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Ahora bien, una sefal de video estd compuesta por un gran numero de
frecuencias formando un espectro continuo que va desde 0 a unos 5 MHz. como se
representa en la Figura 13.

Figura 13. Banda base de la sefal de video
‘I.A

Banda Base TV f
0 SMHz

Al muestrear esta sefal, cada frecuencia de video aparecerd en las bandas
laterales superiores e inferiores de cada armoénico de la frecuencia de muestreo,
incluyendo naturalmente la banda base, esto es, el armédnico cero. El espectro de la
sefal muestreada se presentara por tanto, como se ve en la Figura 14. De esta misma

figura se deduce una condicion elemental que debe cumplirse: que f, >2f para que

la banda lateral inferior de la frecuencia de muestreo y la banda base no se

superpongan.

Figura 14. Espectro de una seiial de video muestreada a la frecuencia fo

1A

Banda base

fs fo 2fo

Este razonamiento fue deducido por Nyquist-Shannon, al establecer que para

conseguir un muestreo-recuperacion sin distorsion, se requiere que la frecuencia de

muestreo f, sea al menos dos veces mas elevada que la frecuencia maxima presente

en la senal analoga muestreada. La recuperacion de la banda base se realizaria con un

filtro pasa bajo que corte todas las frecuencias superiores a f,/2. De no cumplirse el

teorema del muestreo de Nyquist, el filtro dejaria pasar frecuencias pertenecientes a la
banda lateral inferior contaminantes de la banda base, que producirian solapamientos
con las frecuencias més altas de la misma. Este efecto se denomina aliasing (ver la
Figura 15).
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Figura 15. Cuando la frecuencia de muestreoes f, > 2 f

JLA
Accion del filtro
Pasa bajo

fo-fs fs fo 2fo 3fo
Otro motivo de aliasing se produce cuando el filiro no esta bien calculado y
permite el paso de frecuencias de la banda lateral inferior, aunque no estén solapadas

con la banda base (ver la Figura 16).

Figura 16. Cuando la frecuencia de corte del filtro PB es superiora f, — f,

Accion del filko

-

fo

3.2.2. Cuantizacion. Asi se denomina al proceso mediante el cual se
atribuye a cada muestra un valor de amplitud dentro de un rango de niveles
predeterminado. Este valor se representa por un niumero que sera convertido a un
codigo de ceros y unos en el proceso de codificacion. Por razones de facilidad en los
célculos, el numero de niveles se hace coincidir con una potencia de dos y los impulsos
de la sefial PAM se redondean al valor superior o inferior segin sobrepasen o no la
mitad del ancho del nivel en que se encuentran. El error que se produce con estas
aproximaciones equivale a sumar una senal erronea a los valores exactos de las

muestras, como se ve en la Figura 17.
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Figura 17. Error de cuantizacion
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Seiial analoga

Error de cuantificacion

Esta sefal errbnea aparecera en el proceso de recuperacion después de la
decodificacién digital-analoga, en forma de ruido visible. Se habla asi de "ruido de
cuantizacion" que dependera obviamente del niumero N de niveles empleados en el
proceso. Cuanto mas niveles existan menor sera el ruido generado. La relacion

sefal/ruido de cuantizacion es:

= (20LogN +10.8)dB  (3.2.2.1.)

Al

d

0]

cuyo resultado se sacan las siguientes conclusiones:

a) La relacion sefal/ruido de cuantizacién depende Unicamente del numero de

niveles N en que se divide el trazo completo de la sefal.

b) Existe un sumando constante 10.8 dB. que tiene su origen en la misma
definicion de senal/ruido en televisién, donde se toma para la sefial el valor pico a pico y

para el ruido su valor eficaz.

Es evidente que usando codificacién binaria resulta N =2", donde 'm =numero

de bits, por tanto:

2 = (6(m)+10.8)=58.84B  (3.2.2.2.)
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La anterior ecuacion es valida para la digitalizacion de una sefial monocroma o
para cada componente de color. Se adoptaron 8bits para la digitalizacion de la sefal de
video, por lo que la relacién senal/ruido de cuantizacion queda como:

2 =(6(8)+10.8)=58.8dB (3.2.2.3)

3.2.3. Codificacion. La codificacion final de la sefal de salida de un
equipo depende de su aplicacién; puede usarse por ejemplo un codigo binario puro 0 un
codigo de complemento a dos para aplicaciones locales, pero cuando se trata de
aplicaciones especificas, la codificacion se puede dar en forma especial. Dos
planteamientos aparentemente contradictorios se mantienen aun hoy dia acerca de la
digitalizacion de la senal de televisiéon en color, la codificacion de sefiales compuestas
(ver la Figura 18) y la codificacién de componentes (ver la Figura 19).

Figura 18. Codificacion de la sefial compuesta
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Figura 19. Codificacion de componentes
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3.2.3.1. Codificacion de las sefhales compuestas. Esta
propuesta consiste en digitalizar directamente las sefnales compuestas existentes
(NTSC, PAL, SECAM). Con ello persiste el problema de la incompatibilidad de las
distintas normas internacionales, aun manteniendo la misma frecuencia de muestreo y

codificacion.

La decodificacién devolveria las sefiales NTSC, PAL o SECAM, respectivamente.
La ventaja fundamental de digitalizar la senal compuesta radica en que el equipo puede
incluirse como una unidad mas en los estudios analogos actualmente en servicio, sin
necesidad de codificar o decodificar el NTSC, PAL o SECAM. La Figura 20 muestra
como opera el tratamiento de imagenes andlogas durante la transicion de la television

andloga a digital, para el caso de codificacion de sefiales compuestas.

Figura 20. Transicion de analogo a digital de las sefales compuestas
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Pasada la transicién, se tiene otra ventaja, que es el tratamiento de una senal
Unica de video como ocurre actualmente en los estudios andlogos. Para los casos
NTSC y PAL que modulan en amplitud a la subportadora de color, el muestreo, la
mezcla y el encadenado corresponderan a una sencilla multiplicacion de todas las
muestras por un factor situado entre 0 y 1. Pero en el caso del SECAM, es necesario
descomponer primero la sefal de video en sus componentes Y, R—-Y y B-Y antes
de la mezcla. Este problema elimina esta ventaja para el SECAM y en todo caso, cada
fuente de video digital tendria que disponer de codificacion y decodificacion NTSC, PAL
y SECAM, lo que representa una degradacion de las imagenes por causa de los
sucesivos procesos de codificacién-decodificacion.
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3.2.3.2. Codificacion en componentes. Por este método se
digitalizan las tres sefiales Y, K,(R-Y) y K,(B-Y) donde K, y K, son factores de

ponderacién que impone el sistema digital. Estos factores no tienen los mismos valores
que los coeficientes ponderados de NTSC, PAL o SECAM. La primera y gran ventaja
que se deriva de esta codificacién es que siendo estas tres sefiales comunes a todos
los sistemas, la compatibilidad puede alcanzarse por regulacién internacional de los
parametros de muestreo, cuantizacion y codificacién. En tal sentido el CCIR (Comité
Consultatif International des Radiocommunications o Comité Consultivo Internacional de
Radio Comunicaciones) emitié en 1982 la norma 4:2:2 CCIR 601 de television digital en

componentes.

Esta norma define los parametros basicos del sistema de television digital que
aseguran la mayor compatibilidad mundial. Se basa en una sefial Y, Cr y Cb en el
formato llamado 4:2:2 (4 muestreos Y por 2 muestreos Cr y 2 muestreos Cbh), con
una digitalizacién sobre 8 bits, con posibilidad de ampliarla a 10 bits para aplicaciones
mas exigentes. Cualquiera que sea el estandar de barrido, la frecuencia de muestreo
es de 13.5 MHz para la luminancia Y. Para las senales de crominancia Cr y Cb,
dado su ancho de banda més limitado se muestrean a la mitad de la frecuencia de la
luminancia, es decir, 6.75 MHz. Lo que corresponde a una definicion de 720 muestreos

por linea en luminancia y de 360 muestreos por linea de crominancia.

Para esta frecuencia de muestreo, el nUmero de muestras por linea es de 864 y
858 para la luminancia y de 432 y 429 para las diferencias de color (sistema de 625 y
525 lineas respectivamente). La estructura de muestreo es ortogonal, a consecuencia
de que la frecuencia de muestreo es un multiplo entero de la frecuencia de lineas. Las
muestras de las senales diferencias de color se hacen coincidir con las muestras
impares de la luminancia, o sea 12, 32, 52, etc. Como el numero de bits/muestra es de
8, tanto para la luminancia como para las senales diferencias de color, lo que
corresponde a 2° =256 niveles de cuantizacién. La luminancia utiliza 220 niveles a
partir del 16 que corresponde al nivel de negro, hasta el 235 correspondiente al nivel de
blanco. Se acepta una pequefia reserva del 10% para la eventualidad de que ocurran
sobremodulaciones (ver la Figura 21).
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Figura 21. Cuantizacion de la sefal de luminancia
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Para las senales diferencias de color se utilizan 224 niveles, que se reparten a
ambos lados del cero analogo, que se hace corresponder con el numero digital 128. La
sefial variara entre los valores extremos 128+112=240 y 128-112=16, con una reserva
de 16 niveles a ambos lados (ver la Figura 22).

Figura 22. Cuantizacion de la sefal de crominancia
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Dado que las sefiales Cr y Cb estan disponibles simultaneamente en cada linea,
la definicion vertical es idéntica tanto para luminancia como para crominancia, y se
corresponde con el nimero de lineas Utiles del estandar de exploracion de partida (480
para los de 525 lineas, 576 para los de 625 lineas). El flujo bruto resultante es

(13.5%8)+(2%6.75*8) = 216Mbit/s. Ademas, la digitalizacion de la parte Gtil de la

sefal de video solo requiere 166 Megabit/segundo (Mb/s), si se tiene en cuenta la
inutilidad de digitalizar los intervalos de supresion del haz (también llamados "blanking")
de linea y campo. Por tanto, estos tiempos libres pueden aprovecharse para transportar
los canales de sonido digital, asi como datos de servicio u otros.
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